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什么是 Linux ？什么是操作系统？

要了解 Linux 之前，就不能不知道什么是操作系统 ( Operation System, OS )，所以，首先我们来简单的说一说什么是操作系统吧！先来想一想，当我们使用计算机时，屏幕上面显示的咚咚是由哪里来的？嗯！是由显示卡与屏幕显像的；那么你现在可以藉由网络看到这篇文章，则是藉由 Internet 、网络卡、网络线以及所有相关的电子器材与网络器材所完成的一项任务！如果你要看 VCD 呢？那么就需要光驱、光盘、声卡的发声等等的支持。这么说来的话，所以在『工作』的东西都是『硬件』的工作呀！对了！就是这些计算机硬件在工作的。那么硬件怎么工作呢？那就是藉由『操作系统』来达成的啰！这个操作系统就是在沟通你这个使用者跟硬件之间的讯息传递啦！也就是说，没有操作系统，那么你的计算机硬件就只是一堆废铁，什么工作都不能做的！

那么操作系统里面含有什么东西呢？简单的来说，操作系统主要分为两个东西，一个是『核心』、一个是『一堆核心提供的工具』我们以使用者常使用的 Windows 计算机来做一个简单的说明好了。大家应该都使用过 Windows 计算机里面的档案总管吧？那么当你开启档案总管的时候，他是否会显示你硬盘当中的数据？这个显示硬盘里面的数据，就是『核心』帮你做的，但是，你要核心去显示硬盘哪一个目录下的数据，则是由『档案总管』这个『工具』帮你达成的！这样可以理解吗？再来，如果您曾经使用过 Windows 2000 或 Windows XP 的话，那就更好了！你就应该听过有所谓的『FAT32 与 NTFS 档案格式』吧？在 Windows 98 这个早期的 Windows 版本中，他并无法读取或者是找到 Windows XP 的 NTFS 档案格式的硬盘，为什么呢？因为他的『核心』本来就不认识 NTFS 啊！所以，即使你有档案总管，但是由于核心根本不认识 NTFS ，所以，档案总管也是没有能力帮你达到你想要做的事情！这样应该就更清楚了吧？没错！你的整个硬件是由核心来管理的，而如果核心不认识你的硬件，那么你将无法使用该硬设备，例如上面提到的 NTFS 档案格式的硬盘！核心就是『 Kernel 』，他是一个操作系统的最底层的东西，由他来掌管整个硬件资源的工作状态，而 Linux 有 Linux 自己的核心， Windows 也有他自己的核心。所以说，当有新的硬件加入到你的系统中的时候，那么若你的『 Kernel 』并没有支持他的时候，呵呵，这个新的硬件就肯定无法工作的，因为控制他的 Kernel 并不认识他呀！这样了解了吗？！先有个概略性的了解，后面我们提到『核心编译』的时候会在更详细的谈到他！

一般来说，Kernel 管理的事项有：

System call interface ：一些服务与 kernel 沟通之后，将硬件的资源进一步的利用；

Process control ：系统过程控制中心，所以核心编的越小越好；

Memory management ：控制整个系统的内存管理；

File system management ：档案系统的管理，例如 I/O 等等的工作啦！还有不同档案格式的支持啦等等，如果你的核心不认识某个档案系统，那么您将无法使用该档案格式的档案啰！例如上面提到的 Windows 98 不认识 NTFS 档案格式的硬盘；

Device drivers ：就如同上面提到的，硬件的管理是 Kernel 的主要工作之一，当然啰，装置的驱动程序就是核心需要做的事情啦！好在目前都有所谓的『可加载模块』功能，可以将驱动程序编辑成模块，就不需要重新的编译核心啦！这个也会在后续的核心编译当中提到的！

所以啦！所有硬件的资源都是他来管理的！至于我们要达成一些工作时，除了藉由核心本身提供的功能 ( 例如上面提到的档案总管 ) 之外，还可以藉由其它的应用软件来达成喔！举个例子来说，你要看 VCD 影片是吧！那么除了 Windows 提供的媒体播放程序之外，你也可以自行安装 VCD 播放程序来播放 VCD 啰！这个播放程序就是应用软件啰，而这个应用软件可以帮你去控制核心来工作 ( 就是放映影片啰 ) ，因此，我们可以这样说，核心是控制整个硬件支持的咚咚，也是一个操作系统的最底层，然而要让整个操作系统更完备的话，那还需要含有相当丰富的核心提供的工具，以及核心相关的应用软件来支持！

OK！提到这里那么您知道 Linux 是什么了吗？呵呵！对啦！其实 Linux 就是一个操作系统，这个操作系统里头含有最主要的 kernel 以及 kernel 提供的工具啦！他提供了一个完整的操作系统当中最底层的硬件控制与资源管理的完整架构，这个架构是沿袭 Unix 良好的传统来的，所以相当的稳定而功能强大！此外，由于这个优良的架构可以在目前的个人计算机 ( X86 系统 ) 上面跑，所以很多的软件开发者将他们的工作心血移转到这个架构上面，那就是很多的应用软件啦！虽然 Linux 仅是其核心与核心提供的工具，不过，由于核心、核心工具与这些软件开发者提供的软件的整合，使得 Linux 成为一个更完整的、功能强大的操作系统啰！我们可以将 Linux 的系统与使用者的相关性看成底下的图示：



图一、使用者、使用者接口与核心工具、核心、与硬件之相关性

约略了解 Linux 是何物之后，接下来，我们要谈一谈，『为什么说 Linux 是很稳定的操作系统呢？他是如何来的？』





从 Unix 到 Linux 这一段历史

为什么大家常常会说， Linux 是很稳定的一套操作系统呢？这是因为， Linux 他有个老前辈，那就是 Unix 家族啰！有这个前辈的提携，让 Linux 这个小老弟很快的就成为一套稳定而优良的操作系统啦！所以，底下我们来谈一谈 Unix 到 Linux 的这一段历史吧！

早在 Linux 出现之前的二十年 ( 大约在 1970 年代 )， 就有一个相当稳定而成熟的操作系统存在了！那就是 Linux 的老大哥『 Unix 』是也！怎么这么说呢？！他们这两个家伙有什么关系呀？这里就给他说一说啰！众所皆知的， Linux 的核心是由 Linus Torvalds 在 1991 年的时候给他开发出来的，并且丢到网络上提供大家下载，后来大家觉得这个小东西 ( Linux Kernel ) 相当的小而精巧，所以慢慢的就有相当多的朋友投入这个小东西的研究领域里面去了！但是为什么这的小东西这么棒呢？！然而又为什么大家都可以免费的下载这个东西呢？！嗯！等鸟哥慢慢的唬xx....喔不！听我慢慢的道来！

一个没有完成的梦想： Bell, MIT 与 GE 的『 Multics 』系统

早期的计算机并不像现在的个人计算机一般，他可不是一般人碰的到的玩意儿，除非是军事或者是高科技用途才有可能接触到这类的 Computer ！而如前面所言，有计算机硬件还需要操作系统的配合才能够发挥计算机的效能，不过，在那个年代，由于计算机算是『奢侈品』，喔～应该说是『贵重物品』，所以，可能一间学校就只有一部大型主机当然，那个年代所谓的大型主机仍然无法提供适度的运算能力的。不过，既然只有一部大型主机，然而有许许多多的教师、学生要想要来使用，怎么办呢？为了解决这个问题，在 1960 年代初期，麻省理工学院 ( MIT ) 发展了所谓的『兼容分时系统 ( Compatible Time-Sharing System, CTSS )』，就字面上的意义来看，他主要让大型主机可以提供多个终端机联机进入主机使用主机的资源， ( 附带一提，当时的终端机 ( Terminal ) 本身并没有软件或者可供使用的资源，这些终端机要能使用，一定必需要联机登入主机之后，才能够使用主机的资源来工作！) 当时可以让约 30 位使用者联机使用主机。而为了让这个分时系统更加的强大，所以，在 1965 年前后由贝尔研究室 ( Bell )、 麻省理工学院 ( MIT ) 及奇异电器公司 ( GE ) 开始来共同开发一个名为 Multics 的大型计划，目标是想让大型主机可以联机 300 位以上的使用者。不过，在奋斗了四年之后，该计划仍然宣告不治...喔！是失败啦！(注： Multics 有复杂、多数的意思。)

一个小型档案系统的产生：1969 年 Ken Thompson 的小型 file server system

在复杂的 Multics 系统的计划失败后，贝尔研究室当然就退出该计划。就在这个计划解散之后，曾经参与 Muitics 的贝尔研究室的成员 Ken Thompson 由于自己工作上的需求，需要一套档案存取的小型操作系统，便在 1969 年的时候以 DEC 公司 ( Digital Equipment Corporation ) 的计算机 PDP-7 为硬件基准，设计了一个适合自己工作环境的小型档案系统，其中也含有他自行开发的一些小工具。那个系统就是最早期的 Unix 的源头！当初 Ken 设计这个档案系统时，主要是为了自己的存取方便所设计的简单 OS ，因此将原有的 Multics 系统大幅度的简化，不过，在当时还并没有 Unix 这个名词的出现！

Unix 的正式诞生：1973 年 Ritchie 等人以 C 语言写出第一个正式 Unix 核心

由于 Thompson 写的那个操作系统实在太好用了，所以在 Bell 研究室内部广为流传，并且数度经过改版。到了 1973 年， Bell 研究室的 Dennis Ritchie 等人为了让这个系统的执行效能更佳化，所以使用编译效能更好的 C 语言将原有的 1969 年的那个系统之核心大幅度的改写过，并且确定该操作系统名称为 Unix，呵呵！那就是最早的 Unix 操作系统啰！不过，由于这个操作系统是由这一群工程师所开发完成的，而且使用者也大多是这方面的工程师，因此造成了后来 Unix 系统接口较难被一般使用者接受的情况 @_@ (注： 相对于 Multics ，Unix 具有单一的意思！)

重要的 Unix 分支： 1977 年 BSD 的诞生

在 Unix 早期的发展中，有一件相当重要的事情，那就是 BSD 的诞生！由于 C 语言是一种高级语言，他可以被应用在不同的硬件架构上面，而 Unix 本身就是 C 语言写成的！在 Unix 发表之后， 柏克莱大学 ( Berkeley ) 的教授对于这个操作系统相当的有兴趣，在经过取得 Unix 的原始码，并且几经修改之后，终于在 1977 年发表了第一代的 Berkeley Software Distribution ( BSD ) 。这个 BSD 是 Unix 的一个分支，他的发展对于 Unix 有相当大的影响，例如后来的 Sun 公司就是使用 BSD 发展的核心进行自己商业的 Unix 版本的发展的！

百家齐鸣的 Unix 版本：

由于 C 语言是一个相当高阶的程序语言，他与硬件没有很直接的相关性，例如你的 Windows 也可以执行 C 程序语言！而由于 Unix 是由 C 语言写成的，因此，也就是说，你只要经过稍微的原始码修改程序，就可以在不同的硬件架构上面执行这个操作系统！后来，由于 Unix 的方便性，因此很多的商业公司及学术机构就加入这个操作系统的研发啰。不过，也由于 Unix 的便利性与改写容易，因此就造成了很多的不同版本的 Unix 啰，例如 ATT 的 System V 、 加州大学的 BSD 版、 IBM 的 AIX 等等。

由于『操作系统的核心 ( Kernel ) 必须要跟硬件配合，以提供及控制硬件的资源进行良好的工作！』，而在早期每一家生产计算机硬件的公司还没有所谓的『协议』的概念，所以每一个计算机公司出产的硬件自然就不相同啰！因此他们必须要为自己的计算机硬件开发合适的 Unix 系统，所以，他们自行开发的 Unix 当然只能配合本身的硬件配备啰！例如在学术机构相当有名的 Sun 、 Cray 与 HP 就是这一种情况，他们开发出来的 Unix 并没有办法在其它的硬件架构下工作的！ ( 我们都称呼这种系统与配备为『超级计算机』 ) ！由于没有厂商针对个人计算机设计 Unix 系统，因此，在早期并没有支持个人计算机的 Unix 操作系统的出现 ( 当然，这是由于早期的个人计算机并没有现在这样风行就是了！ ) ，每一家公司自己出的 Unix 虽然在架构上面大同小异，但是却真的仅能支持自身的硬件，所以啰，早先的 Unix 只能与服务器 ( Server ) 或者是大型工作站 ( Workstation ) 划上等号！

此外，由于版本太多了，而大家都是同样来自于 Unix 这个老祖宗，当然也都称自己是 Unix ，好了，如此一来，许多商业公司自然就会有类似的软件发表，喝！那么自然就有些许的商业纠纷啰！真是伤脑筋～

1984 年的 GNU 与 Free Software Foundation：

Unix 在商业上面的问题让许多对于 Unix 喜好者感到相当的忧心，其中一个就是有名的 Richard M. Stallman 先生。他认为， Unix 是一个相当好的操作系统，在这个系统上面，如果大家能够将自己所学的贡献出来，那么这个系统将会更加的优异！Stallman 先生认为最大的快乐就是让自己发展的良好的软件让大家来使用了！而且，由于每个人的工作环境 ( 指软硬件平台 ) 可能都不太相同，所以，他也强调应该要有 Open Source 的概念，让大家都能够分享这一份的心得！他认为，有了 Open Source 之后，你的程序将有很多的人可以帮忙检验，将使得 Unix 社群更佳的茁壮。为了自己的理想， Stallman 在 1984 年实际创立了 GNU 与 自由软件基金会 ( Free Software Foundation, FSF )，并创作了许多『自由软件』供大众来使用，此外，对于其作品以自由 ( free ) 的 GNU General Public License ( GPL ) 的授权模式提供大众使用。这个 FSF 的核心观念是『版权制度是促进社会进步的手段，版权本身不是自然权力。』对于 FSF 有兴趣或者对于 GNU 想要更深入的了解时，请参考朝阳大学的洪朝贵教授的网站，里面有更为深入的解说！而且，Stallman 的 GNU General Public License 一直强调 Free 这个字眼！他是这样说的：『"Free software" is a matter of liberty, not price. To understand the concept, you should think of "free speech", not "free beer".  "Free software" refers to the users freedom to run, copy, distribute, study, change, and improve the software』大意是说，自由软件并不是指『免费』的，而是指具有『自由度, freedom』的软件，什么是自由度呢？也就是你在取得这个软件之后，可以进行修改、进一步发表与复制在不同的计算机平台上面。这无疑是个好消息！因为如此一来，你所拿到的软件可能原先只能在 Unix 上面跑，但是经过原始码的修改之后，你将可以拿他在 Linux 或者是 Windows 上面来跑！Stallman 先生更直接对自由度下了这样的说明：

你可以根据任何你想要的提议 ( purpose ) 来跑这个 Free 的程序；

你可以在理解了这支 Free 的程序的运作之后，将他修改成你所想要的样式与功能；

你可以将你自己修改过的 Free 的程序再次的发表，以帮助你的朋友们；

你可以将这支 Free 的程序进行改良，并将改良过的程序公开发表，以造福社群！

简单的来说， GPL 授权具有几个特点：

任何软件挂上 GPL 授权之后，即为自由的软件，任何人均可取得，同时，亦可取得其原始码 ( Source Code )；

取得 GPL 授权之软件后，任何人均可进行修改原始码，以符合自己的喜好；

除此之外，经过修改的 Source Code 应回报给网络社会，提供大家来参考！

但请特别留意，并非挂上 GPL 之后的软件就不可贩卖，这个是不同的两回事呦！举个例子来说，在 Red Hat 的官方网站上面提供 Red Hat 释出的 Linux 安装光盘提供大众下载，但是 Red Hat 本身依然有在卖 Linux 的套件，而且还卖的『很不便宜！』为何可以如此呢？呵呵！因为 Red Hat 他们卖的数据当中，含有相当大量经过整了的文件数据，这些数据虽然在网络上面可以下载，然而花了这么多的时间来整理这些数据，当然应该要给予相当程度的报酬啰！您说是吧！所以，请留意喔！并非 GPL 不可用来营利！

这个 GNU 对于后来的 Linux 有相当深远的影响，由于 Stallman 先生发展了 GNU 这个计划中，主力在推出各种方便而优异的工具软件，例如广为大家所知的 Emacs 文书编辑器、GCC, BASH..然而没有作业平台怎么使用这些软件呢？然而，由于他倡导的自由软件，让后来的心血能很快的接触原始码来发展软件，这就是后来的 Linux 的故事....这是后来的故事，等一下来说～

1988 年的图形接口 X-Free86 project：

有鉴于图形使用者接口 ( Graphical User Interface, GUI  ) 的需求日益加重，在 1984 年由 MIT 与其它协力厂商首次发表了 X Window System ，并且更在 1988 年成立了非营利性质的 XFree86 这个组织。所谓的 XFree86 其实是 X window system 与 Free 及 x86 系统架构的整合名称呢！而这个 XFree86 的 GUI 接口更在 Linux 的核心 1.0 版于 1994 年释出时，整合于 Linux 操作系统当中！

1991 年 芬兰大学生 Linus Torvalds 的一则简讯：

在后来的几年内，由于计算机硬件工业的强力运作，以 intel 主导的 x86 系统架构的个人计算机大行其道，所以个人计算机算是相当流行的一个机器了！但在此时，人们使用的大多还是旧旧而且需要吃很多系统资源的 DOS 系列或其它的操作系统。 此时，有个芬兰的郝尔辛基大学 (Helsinki )Linus Torvalds 学生做了件不寻常的事情！ Linus 手边有个 Minix 系统 ( 这也是 Unix 的分支 ) ，他对这个操作系统相当的有兴趣！此外，由于当时他正好买了一部 386 的计算机，所以他就想说，咦！这个 Unix 这么棒！这么稳定，那我可不可以将他移植到个人计算机 ( X86 架构 ) 来使用呢？！好在由于 Stallman 提倡的 Open Source 风气，他得以接触到一些 source code ，而就经由这样的一个想法，呵呵！他就很有心的读取 Unix 的核心，并且去除较为繁复的核心程序，将他改写成可以适用于一般个人计算机的 x86 系统上面，到了 1991 年，他终于将 0.02 版的 hobby 放到网络上面供大家下载，并且由于 hobby 受到大家的肯定，相当多的朋友一起投入这个工作中！终于到了 1994 年将第一个完整的核心 Version 1.0 释出！并且造成目前的大流行.....由于 Linux kernel 的发展是由『虚拟团队』所达成的，大家都是透过网络取得 Linux 的核心原始码，经由自己精心改造后再回传给 Linux 社群，进而一步一步的发展完成完整的 Linux 系统，至于 Torvalds 先生是这个集团中的发起者。由于这个群策群力的缘故， Torvalds 先生将 Linux 定为同样造福大家的 GNU 授权模式！

企鹅的来源：

1994年发表 Linux 正式核心 1.0 的时候，大家要 Linus Torvalds 想一只吉祥物，怪怪的 Torvalds 突然想到小时候去动物园被一只企鹅追着满地打滚～还被咬了一口！既然想不到其它的吉祥物了，干脆就以这支企鹅来当吉祥物算了！所以，呵呵！目前我们常常看到这一只企鹅就是这么来的咯！





什么是 distribution

好了，经由上面的说明，我们知道 Linux 是个『操作系统』，而且他是 GNU 的授权模式，并且有个老大哥是 Unix 。不过，毕竟由 Torvalds 先生负责维护的 Linux 提供的仅是『核心』与『核心工具』的集合，对于需要更完整功能的操作系统来说，毕竟还不够完备，例如如果你要桌面程序，还得要加入 X-Window 系统对吧！？如果你要架设 WWW 还得加入服务器软件对吧？所以，虽然 Linux 的核心已经提供了相当多的支持与工具程序，但毕竟还不足以构成一个很完整的操作系统。

好在，由于 Linux 的稳定性良好，并且可以在便宜的 x86 架构下的计算机平台运作，所以吸引了很多的套件商与自由软件的开发团队在这个 Linux 的核心上面开发相关的软件，例如有名的 sendmail, wu-ftp, apache 等等。此外，亦有一些商业公司发现这个商机，因此，这些商业公司或者是非营利性的工作团队，便将 Linux 核心、核心工具与相关的软件集合起来，并加入自己公司或团队的创意的系统管理模块与工具，而释出一套可以完整安装的操作系统，这个完整的 Linux 操作系统，我们就称呼他为 distribution，或者是中文所谓的『安装套件』啰！当然啰，由于是基于 GNU 的架构下，因此各家公司所发行的光盘套件是可以在网络上面自由下载的。不过，如果想要有较佳的服务，那么购买该公司发行的光盘也是不错的！

不过，由于发展的 Linux 公司实在太多了，例如有名的 Red Hat, OpenLinux, Mandrake, Debian, SuSE 等等，所以很多人都很担心，如此一来每个 distribution 是否都不相同呢？这就不需要担心了，由于各个 distribution 都是架构在 Linux Kernel 下来发展属于自己公司风格的 distribution，因此大家都遵守 Linux Standard Base ( LSB ) 的规范，也就是说，各个 distribution 其实都是差不多的！反正用到的都是 Linux Kernel 啊！只是各个 distribution 里面所使用的各套件可能并不完全相同而已。所以啰，大家可以按照自己的喜好来选择 Linux 的 distribution 光盘啰！底下列出几个主要的 Linux 发行者网址：

Red Hat:     http://www.redhat.com

Mandrake:  http://www.linux-mandrake.com/en/

Slackware:  http://www.slackware.com/

SuSE:          http://www.suse.com/index_us.html

OpenLinux: http://www.caldera.com/

Debian:       http://www.debian.org/

Linpus:        http://www.linpus.com.tw/

UniteLinux:http://www.sco.com/unitedlinux/

当然发行套件者不仅于此，您可以查阅其它的 Linux 新闻来发现喔！而其中中文化较为有名的就属 CLE 这个套件发行者了！另外，台湾还有另一家 Linux 开发商，称为 Linpus (百资)，有兴趣的话也可以到底下的网页上看看！

CLE：http://cle.linux.org.tw/

百资：http://www.linpus.com.tw/

好了，那么哪一个安装套件比较好呢？！就如同 VBird 前面提到的，每一个发行者所使用的 Linux 核心其实是一样的，都是由 www.kernel.org 开发出来的核心呀！所以其架构，甚至包括其档案放置的目录，都是大同小异的，基本上除了某些内容套件不太一样之外 ( 例如有人使用 wu-ftpd 有人使用 proftpd 等等 ) ，其它的档案架构与指令系统其实几乎都是相同的，因此我们不去探讨哪一个套件比较棒！而是要来介绍如何学习与使用一个套件！至于下载的地点，网友提供了一个相当棒的多种 Linux distributions 的下载网站：

www.linuxiso.org

同时底下的网站还有各个著名的 Linux distribution 的比较！包括使用的热门情况、市场占有率、以及套件的相依程度等等：

http://www.distrowatch.com/





Linux 的功能与优缺点

Linux 的起源：

前面提到了，Linus Torvalds 先生一直以来就喜欢那个小小的操作系统核心，而核心是管理一个系统的最底层的东西，所有的硬件资源都是由 kernel 来管控的！但是，就如同前面说的，早期的 Unix 并不支持 x86 的个人计算机架构，一直到了 1991 年在 BBS 里面 Linus 先生贴了个小布告之后，才有了重大的转变： Hello everybody out there using minix-

I'm doing a (free) operation system (just a hobby,

won't be big and professional like gnu) for 386(486) AT clones.

这封 BBS 的邮件即是由当时还是芬兰的大学生 Linus Torvalds 所发表的，他说他修改了一个简单的操作系统核心，核心名称为 hobby，这个 hobby 的核心 ( Kernel ) 即为第一个 Linux 的核心系统！此外，由于他是基于 GNU 的协议而开发这个操作系统，所以他是 Free 的，任何人都可以下载使用！( 注：hobby 是个人兴趣，just a hobby, won't be big and professional like gnu，其意思是：仅为个人兴趣，不会玩得跟 gnu 那么大啦~~~)

Linus 所开发的这个 hobby 是基于 Unix 的系统所发展出来的，他将 Unix 里面的很多数据又加以简化，并且使之可以适用于 intel 主导的 x86 的系统下（当初的个人计算机系统为 386 与 486 架构），因此当初他所发表的这个最新的系统核心就被称为 linus's unix ，简称为 Linux ！当然，由于这个核心很像是当时的 Unix 系统，因此也称为 Unix-like 系统啰！( 注：其实 Unix-Like 可以说是目前服务器类型的操作系统的统称啦！因为，不论是 FreeBSD, BSD, Sun Unix, SCO Unix, HP Unix, Red Hat Linux, Mandrake Linux 等等，都是由同一个祖先『Unix』来的，因此，这些咚咚都被统称为 Unix-Like 的操作系统啰！ )

那么这个系统有什么特异功能呢？简单的说：

免费：由于他是基于 GPL  (  General Public License ) 的架构之下，因此他是 Free 的，也就是任何人都可以免费的使用或者是修改其中的原始码的意思！这就是所谓的『开放性架构』，这对科学界来说是相当重要的！因为很多的工程师由于特殊的需求，常常需要修改系统的原始码，使该系统可以符合自己的需求！而这个开放性的架构将可以满足各不同需求的工程师！因此当然就有可能越来越流行啰！

配备需求低廉：而他可以支持个人计算机的 X86 架构，系统资源不必像早先的 Unix 系统那般，仅适合于单一公司 ( 例如 Sun ) 设备！单就这一点来看，就可以造成很大的流行啰！

功能强大而稳定：而且由于功能并不会输给一些大型的 Unix 工作站，因此，近年来越来越多的公司或者是团体、个人投入这一个操作系统的开发与整合工作！

独立作业：另外，由于很多的软件套件逐渐被这套操作系统拿来使用，而很多套件软件也都在 Linux 这个操作系统上面进行发展与测试，因此， Linux 近来已经可以独力完成几乎所有的工作站或服务器的服务了，例如 Web, Mail, Proxy, FTP.....。

所以，目前他已经是相当成熟的一套操作系统啰！而且不耗资源又免费，呵呵，可以说造成微软相当大的压力呀！此外，由于他的系统硬件要求很低，加上目前很多的人由于『Intel 的阴谋』（呵呵！开玩笑的，因为 Tom 的硬件评论网站常常这样说 Intel 的不是！呵！很好笑！）而造成手边有相当多的淘汰掉的硬件配备， Linux 在这些被淘汰的硬件中就可以执行的相当的顺畅与稳定！因此也造成相当多朋友的关注啰！

这也是造成 Linux 成为最近几年来最受瞩目的操作系统之一，如前所述，他会受到瞩目的原因主要是因为他是『free』的，就是免费的操作系统啦！然后他是开放性的系统，也就是你可以随时的取得程序的原始码，这对于程序开发工程师是很重要的！而且，虽然他是免费的，不过功能却很强大！另外， Linux 对于硬件的需求是很低的，这一点更造成他流行的主因，因为硬件的汰换率太快了，所以很多人手边都有一些很少在用的零件，这些零件组一组就可以用来跑 Linux 了，反正做一个工作站又不用使用到屏幕 ( 只要主机就可以啰 ) ，因此 Linux 就越来越流行啰！(插个嘴，也就是因为 Linux 具有 1.硬件需求低、 2.架构开放、 3.系统稳定性及保密性工能够强、 4.完全免费，所以造成一些所谓『反微软联盟』的程序设计高手不断的开发新软件！以与 Microsoft 进行抗衡！)

Linux 的优点：

那干嘛要使用 Linux 做为我们的主机系统呢？这是因为 Linux 有底下这些优点：

稳定的系统：Linux 本来就是建立在 Unix 上面发展出来的操作系统，因此，Linux 具有与 Unix 系统相似的的程序接口跟操作方式，当然也继承了 Unix 稳定并且有效率的特点。常听到安装 Linux 的主机连续运做一年以上而不曾当机、不必关机是稀松平常的事；

免费或少许费用：由于 Linux 是基于 GPL 的基础下的产物，因此任何人皆可以自由取得 Linux ，至于一些『安装套件』的发行者，他们发行的安装光盘也仅需要些许费用即可获得！不同于 Unix 需要负担庞大的版权费用，当然也不同于微软需要一而再、再而三的更新你的系统，并且缴纳大量费用啰！

安全性、漏洞的修补：如果你常玩网络的话，那么你最常听到的应该是『没有绝对安全的主机』！没错！不过 Linux 由于支持者日众，有相当多的热心团体、个人参与其中的开发，因此可以随时获得最新的安全信息，并给予随时的更新，亦即是具有相对的较安全！

多任务、多使用者：与 Windows 系统不同的， Linux 主机上可以同时允许多人上线来工作，并且资源的分配较为公平，比起 Windows 的单人假多任务系统要稳定的多啰！ 这个多人多任务可是 Unix-Like 上面相当好的一个功能，怎么说呢？你可以在一部 Linux 主机上面规划出不同等级的使用者，而且每个使用者登入系统时的工作环境都可以不相同，此外，还可以允许不同的使用者在同一个时间登入主机，以同时使用主机的资源。

使用者与群组的规划：在 Linux 的机器中，档案的属性可以分为『可读、可写、可执行』等参数来定义一个档案的适用性，此外，这些属性还可以分为三个种类，分别是『档案拥有者、档案所属群组、其它非拥有者与群组者』。这对于项目计划或者其它计划开发者具有相当良好的系统保密性。

相对比较不耗资源的系统：Linux 只要一部 p-100 以上等级的计算机就可以安装并且使用愉快啰！还不需要到 P-III 等级的计算机呢！不过，如果你要架设的是属于大型的主机（服务上百人以上的主机系统），那么就需要比较好一点的机器了。不过，目前市面上任何一款个人计算机均可以达到这一个要求啰！

Linux 的缺点：

反正 Linux 好处说不完啦！不过虽然 Linux 具有这样多的好处，但是他先天上有一个足以致命的地方，使他的普及率受到很大的限制，就是 Linux 需要使用 『指令列』 的终端机模式进行系统的管理！虽然近年来有很多的图形接口开发使用在 Linux 上面，但毕竟要熟悉 Linux 还是以指令列来使用是比较好的，因此要接受 Linux的玩家必须比较要能熟悉对计算机下指令的行为，而不是用鼠标点一点 icon 就行了！不过如果只是要架一些简单的小站呢？是不是大家都可以做的到？没错！其实只要对 Linux 做一些小小的设定就可以架站了！

没有特定的支持厂商：因为所有的套件都是免费的，自然也就没有专人会到府服务啦！不过，这点倒是不需要担心，因为拜网络风行之赐，你要问的问题几乎在网络上都可以找到答案喔！看你有没有用心去找就是了！

图形接口作的还不够好：其实是因为 VBird 不玩 X-window 啦，所以也不知道目前发展到怎样的一个地步了！基本上 VBird 常说的一句话就是：『Windows 上面有的咚咚 Linux 上面也一定可以找的到！，但 Linux 有的服务 Windows 可不见得有喔！』只不过，您可得自己找到自己想要的接口啰！





一些名词（GNU, GPL ？？）

Linux Standard Base ( LSB )

由于 Linux 是一个没有『规格品』样式的新鲜玩意儿，如果大家都自己玩自己的，那么可想而知的是，未来想要在 Linux 这个操作系统上面发展软件与硬件的厂商一定会无所适从的！为了让软件开发商、与硬件发展者有一个依循的方向，因此而有 Linux Standard Base 这个玩意儿的诞生！所以，各个 distribution 也都要遵循 LSB 上面的规范，软硬件发展者也都会依循 LSB ，所以啰，我们才会常常说，各大 distribution 虽然在提供的工具与创意上面有所不同，但是基本上，他们的 Linux 架构都是很类似的！因此，你只要玩一套 Linux distribution 也就够了！其它的 distribution 应该就难不倒你啰！

Unix-Like

其实 Unix-Like 可以说是目前服务器类型的操作系统的统称啦！因为，不论是 FreeBSD, BSD, Sun Unix, SCO Unix, HP Unix, Red Hat Linux, Mandrake Linux 等等，都是由同一个祖先『Unix』来的，因此，这些咚咚都被统称为 Unix-Like 的操作系统啰！目前，很多的软件在开发的时候，基本上，都已经可以是用在各个 Unix-Like 的平台上的！了不起，更改一些原始码就可以适用你所在的平台啰！

服务器、工作站、终端机...

由于网络的盛行，我们或许常常会听到一些名词ㄋㄟ～所以，底下先来介绍几个简单的网络名词吧！ ^_^，来认识一下什么是 服务器 ( Server )、工作站 (  Workstation ) 与终端机 ( Ternianl )？简单的来说，你可以这样认为：

服务器 ( Server )：提供 Internet 一种以上的网络服务的主机，例如 yahoo 提供的是 WWW 的服务，那么 yahoo 就可以称之为 服务器 了！那么，你自己架设一台 mail server 呢？呵呵！那也是一个小型的服务器啰！所以，你必须要清楚的知道，服务器是有规模大小之分的！目前一部 Linux 上面就可以架设多个服务器软件啰！例如 WWW 服务器的 Apache 软件、 FTP 服务器的 Wu-ftp 软件等等的；

工作站 ( Workstation ) ：基本上，工作站可以视为仅提供一群特定人士，作为数值分析、科学用途的机器。例如我们研究室有一部 Sun 的机器，他仅提供我们研究室内部几部计算机的联机，当我们有需要使用到 Fortran 这个程序语言时，就联机进入 Sun 这部机器，并在上面进行我们所需要的计算工作！这个就是工作站啦。而工作站与服务器的差别，大概就在于有没有提供 internet 上面的服务而已，例如，如果我将 Sun 上面的 mail server 开启之后，那么这部机器就可以称之为服务器 了！同时也是我们的工作站喔！当然，更广义的定义是，只要是没有对 Internet 上面提供网络服务的，那就是工作站了！这当然也就包含所谓的终端机！

终端机 ( Terminal ) ：简单的说，就是 end-user ( 就是你啦 ) 前面的那部计算机！呵呵，例如我都是使用我的工作机 ( Windows ) 连上我们的主机来工作，那么这一部 Windows 的计算机，就可以称为 terminal 机器啰！不过，更狭义的来说，『终端机』本身应该是不具备任何可以作业的软件的，在终端机上面一定要连上 Server 之后，才能进行各项作业！那才是最狭义的终端机啰！例如我们前面说过的早期的大型主机联机模式！

大致上的分别可以用上面的观点来看！

几个常见的授权模式与定义

说说几个常见的授权模式吧：

GNU General Public License ：这个可以由刚刚的说明了解，他主要定义在『自由软件』上面，任何挂上 GPL 授权的软件，需要公布其原始码 ( Open Source )，GPL 有几个主要的大方向：

任何个人或公司均可释出自由软件 ( free software )；

任何释出自由软件的个人或公司，均可由自己的服务来收取适当的费用；

该软件的原始码 ( Source Code ) 需要随软件附上，并且是可公开发表的；

任何人均可透过任何正常管道取得此一自由软件，且均可取得此一授权模式。

Freeware ：不同于 Free software ， Freeware 为『免费软件』而非『自由软件！』虽然他是免费的软件，但是不见得要公布其原始码，端看释出者的意见啰！这个东西与 Open Source 毕竟是不太相同的东西喔！此外，目前很多标榜 免费软件 的程序很多都有小问题！例如假借免费软件的名义，实施使用者数据窃取的目的！所以『来路不明的软件请勿安装！』

Shareware ：共享软件这个名词就有趣了！与自由软件有点类似的是， Shareware 在使用初期，他也是免费的，但是，到了所谓的『试用期限』之后，您就必须要选择『付费后继续使用』或者『将他移除』的宿命～通常，这些共享软件都会自行撰写失效程序，让你在试用期限之后就无法使用该软件。

Berkeley Software Distribution (BSD) ：使用 BSD source code 最常接触到的就是 BSD 授权模式了！这个授权模式其实与 GPL 很类似，而其精神也与 Open Source 相呼应呢！

Open Source ：Open source 表示软件释出时，一定伴随着原始码的释出喔！通常他有几个好处：

程序设计师通常会等到程序成熟之后才会释出 ( 免得被笑, ^_^ )，所以通常程序在雏形的时候，就已经具有相当的优良体质；

Open Source 的精神，相信当程序原设计人将程序原始码释出之后，其它的程序设计师接受这份原始码之后，由于需要将程序改成自己所需的样式，所以会经由本身的所学来加以改良，并从中加以改良与除虫，所以程序的 debug 功能会比传统的 close source 来的快！

由于程序是伴随原始码的，因此，系统将会不易存在鲜为人知的木马程序或一些安全漏洞，相对而言，会比较更加的安全！

Close Source ：程序的核心是封闭的，优点是有专人维护，您不需要去更动他；缺点则是灵活度大打折扣，使用者无法变更该程序成为自己想要的样式，此外，若有木马程序或者安全漏洞，将会花上相当长的一段时间来除错！

GNU General Public License ( GPL )

上面我们提到了 Linux 是基于 GPL 的情况下而允许大众可以做最大限度的使用！那么 GPL 是什么呢？基本上他是基于 GNU 的架构下的！简单的说， GNU 就是『自由软件』的意思，『自由软件』是放置于网络上供人免费下载使用的软件，基本上他会提供原始程序代码与编译完成的执行档（有的仅提供原始码，要编译得自己来才行），并鼓励使用者修改程序使符合使用者本身的服务需求，当然啰，如果你将这些自由软件修改之后，以商业的手法来贩卖，也不会触犯到什么法律上的责任啦，只是如此一来则违反了自由软件的创作美意了！在目前的台湾教育界中，有一群老师也是在积极的从事这一种『自由软件』的集体创作呢！如此一来将有助于台湾中小学教师的计算机程度，并提供良好的学习环境呢！当真是很不错呦！以下将 GNU/GPL 的中文译本附上，大家可以稍微看一看啰！

版权所有 (C) 1989，1991 Free Software Foundation, Inc. 59 Temple Place, Suite 330, Boston, MA   02111-1307USA

允许每个人复制和发布这一许可证原始文件的副本，但绝对不允许对它进行任何修改。

声明

This is an unofficial translation of the GNU General Public License into Chinese.   It was not published by the Free Software Foundation, and does not legally state the distribution terms for software that uses the GNU GPL-- only the original English text of the GNU GPL does that.   However, we hope that this translation will help Chinese speakers understand the GNU GPL better.

这是一份 GNU 通用公共许可证非正式的中文翻译。它不是自由软件基金会所发布，并且不能适用于使用 GNU GPL 的软件 ── 只有 GNU GPL 英文原文的版本才行。然而，我们希望这份翻译能帮助中文的使用者更了解 GNU GPL。

序言

大多数软件许可证的用意在于剥夺您共享和修改软件的自由。相反的，GNU 通用公共许可证力图保证您共享和修改自由软件的自由 ── 保证自由软件对所有使用者都是自由的。GNU GPL 适用于大多数自由软件基金会的软件，以及任何因信任而采用 GNU GPL 的作者所开发的软件。(有些自由软件基金会软件受 GNU 函式库通用许可证的保护)。您也可以将它用到您的程序中。

　

当我们谈到自由软件 ( free software ) 时，我们指的是自由而不是价格。我们把 GNU 通用公共许可证设计成您的　保障，让您保有发布自由软件的自由 ( 您可以自由决定是否要对此项服务收取费用 )；确保您能收到程序原始码或者在您需要时能得到它；确保您能修改软件或将它的一部分用于新的自由软件；而且还确保您知道您拥有这些权利。

　

为了保护您的权利，我们需要作出规定：禁止任何人剥夺您的权利，或者要求您放弃这些权利。如果您修改了自由软件或者发布了软件的副本，这些规定就转化为您的责任。

　

例如，如果您发布这样一个程序的副本，不管是免费的还是收费的，您必须将您具有的一切权利给予您的接受者；您必须确认他们能收到或得到原始程序代码；并且将这些条款给他们看，使他们知道他们有这样的权利。

　

我们采取两项措施来保护您的权利：

1.用版权来保护软件。

2.提供您许可证，赋予您复制，发布和修改这些软件的法律许可。

同样，为了保护每个作者和我们自己，我们需要清楚地让每个人明白，自由软件没有担保 ( no warranty )。如果由于某人修改了软件，并继续加以传播，我们需要它的接受者明白：他们所得到的并不是原来的自由软件。由其它人引入的任何问题，不应损害原作者的声誉。

　

最后，由于任何自由软件不断受到软件专利的威胁，故我们希望避免这样的风险。如果自由软件的再发布者以个人名义获得专利许可证，也就等同将软件变为私有。为防止这一点，我们必须明确声明：任何专利必须以允许每个人自由使用为前提，否则就不准许有专利。

　

下面是有关复制、发布和修改的确切的条款和条件。

GNU 通用公共许可证 有关复制，发布和修改的条款和条件

凡是版权所有者在其程序和作品中声明其程序和作品可以在 GNU GPL 条款的约束下发布，这样的程序或作品都受到本许可证约束。下面提到的 "程序" 指的是任何这样的程序或作品。而 "程序的衍生作品" 指的是这样的程序或者版权法认定下的衍生作品，也就是说包含此程序或程序的一部分的套件，可以是原封不动的，或经过修改的，和/或翻译成其它语言的 ( 程序 )。( 在下文中，"修改" 一词的涵义一律包含翻译作品。) 每个许可证接受人 ( license ) 用 "您" 来称呼。

　

本许可证条款不适用于复制，发布和修改以外的行为。这些行为超出这些条款的范围。执行本程序的行为不受条款的限制。而程序的输出只有在其内容构成本程序的衍生作品 ( 并非只是因为该输出由本程序所产生 ) 时，这一条款才适用。至于程序的输出内容是否构成本程序的衍生作品，则取决于程序具体的用途。

　

只要您在每一程序副本上明显和恰当地宣告版权声明和不承担担保的声明，并原封不动保持此许可证的声明和没有担保的声明，并将此许可证连同程序一起给其它每位程序接受者，您就可以用任何媒体复制和发布您收到的程序的原始码。

　

您可以为转让副本的实际行动收取一定费用。您也可以自由决定是否以提供担保来换取一定的费用。

　

您可以修改程序的一个或几个副本或程序的任何部分，以此形成基于这些程序的衍生作品。只要您同时满足下面的所有条件，您就可以按前面第一款的要求复制和发布这一经过修改的程序或作品。

　

您必须在修改过的档案中附有明显的说明：您修改了此一档案及任何修改的日期。

您必须让您发布或出版的作品，包括本程序的全部或一部分，或内含本程序的全部或部分所衍生的作品，允许第三方在此许可证条款下使用，并且不得因为此项授权行为而收费。

如果修改的程序在执行时以交谈方式读取命令，您必须使它在开始进入一般的交谈使用方式时打印或显示声明：包括适当的版权声明和没有担保的声明 ( 或者您提供担保的声明 )；使用者可以按此许可证条款重新发布程序的声明；并告诉使用者如何看到这一许可证的副本。 ( 例外的情况：如果原始程序以交谈方式工作，但它通常并不打印这样的声明，那么您基于此程序的作品也就不用打印声明 )。

　

这些要求适用于整个修改过的作品。如果能够确定作品的一部分并非本程序的衍生产品，且可以合理地单独考虑并将它与原作品分开的话，则当您将它作为独立的作品发布时，它不受此许可证和其条款的约束。但是当您将这部分与基于本程序的作品一同发布时，则整个套件将受到本许可证条款约束，因为本许可证对于其它许可证持有人的授权扩大到整个产品，也就是套件的每个部分，不管它是谁写的。

　

因此，本条款的意图不在于剥夺您对完全由您自身完成作品的权利，而是履行权利来控制基于本程序的集体作品或衍生作品的发布。

　

此外，将与本程序无关的作品和本程序 ( 或本程序的衍生作品 ) 一起放在贮存媒体或发布媒体的同一卷上，并不导致将其它作品置于此许可证的约束范围之内。

　

您可以以目标码或可执行形式复制或发布程序 ( 或符合第 2 款，本程序的衍生作品 )，只要您遵守前面的第 1、2 款，并同时满足下列三条中的任一条。

　

在通常用作软件交换的媒体上，和目标码一起附有机器可读的完整的本程序原始码。这些原始码的发布应符合上面第 1，2 款的要求。或者

在通常用作软件交换的媒体上，和目标码一起，附上书面报价，提供替第三方复制原始码的服务。该书面报价有效期不得少于 3 年，费用不得超过完成原程序发布的实际成本，原始码的发布应符合上面的第 1，2 款的要求。或者

和目标码一起，附有您收到的发布原码的报价信息。 ( 这一条款只适用于非商业性发布，而且您只收到程序的目标码或可执行码，和按 b 款要求提供的报价 )

　

作品的原始码指的是对作品进行修改最优先择取的形式。对可执行的作品而言，完整的原始码套件包括：所有模块的所有原始程序，加上有关的接口的定义，加上控制可执行作品的安装和编译的 script。至于那些通常伴随着执行本程序所需的操作系统组件 ( 如编译器、核心等 ) 而发布的软件 ( 不论是原始码或可执行码 )，则不在本许可证要求以程序原始码形式伴随发布之列，除非它是本程序的一部分。

　

如果可执行码或目标码是以指定复制地点的方式来发布，那么在同一地点提供等价的原始码复制服务也可以算作原始码的发布，然而第三方并不需因此而负有必与目标码一起复制原始码的义务。

　

除了本许可证明白声明的方式之外, 您不能复制，修改，转发许可证和发布程序。任何试图用其它方式复制，修改，转发许可证和发布程序是无效的，而且将自动结束许可证赋予您的权利。然而，对那些从您那里按许可证条款得到副本和权利的人们，只要他们继续全面履行条款，许可证赋予他们的权利仍然有效。

　

您没有在许可证上签字，因而您没有必要一定接受此一许可证。然而，没有任何其它东西赋予您修改和发布程序及其衍生作品的权利。如果您不接受许可证，这些行为是法律禁止的。因此，如果您修改或发布程序 ( 或本程序的衍生作品 ) ，您就表明您接受这一许可证以及它的所有有关复制、发布和修改程序或基于程序的作品的条款和条件。

　

每当您重新发布程序 ( 或任何程序的衍生作品 ) 时，接受者自动从原始许可证颁发者那里接到受这些条款和条件支配的复制、发布或修改本程序的许可。您不可以增加任何条款来进一步限制本许可证赋予他们的权利。您也没有强求第三方履行许可证条款的义务。

　

如果由于法院判决或违反专利的指控或任何其它原因 ( 不限于专利问题 ) 的结果，使得强加于您的条件 ( 不管是法院判决，协议或其它 ) 和许可证的条件有冲突时，他们也不能令您背离许可证的条款。在您不能同时满足本许可证规定的义务及其它相关的义务来发布程序时，则结果您只能够根本不发布程序。例如，如果某一专利许可证不允许所有直接或间接从您那里接受副本的人们，在不付专利费的情况下重新发布程序，唯一能同时满足两方面要求的办法是停止发布程序。

　

如果本条款的任何部分在特定的环境下无效或无法实施，就使用条款的其余部分，并将这部分条款作为整体用于其它环境。

　

本条款的目的不在于引诱您侵犯专利或其它财产权的要求，或争论这种要求的有效性。本条款的主要目的在于保护自由软件发布系统的完整性。它是通过公共许可证的应用来实现的。许多人已依赖同是出自此系统的应用程序，经由此系统发布大量自由软件而做出慷慨的供献。作者 / 捐献者有权决定他/她是否通过任何其它系统发布软件，许可证接受者不能强迫作者 / 捐献者做某种特定的选择。

　

我们相信许可证其它部分已涵盖本节所述状况，本节目的只在更明确说明许可证其余部分可能产生的结果。

　

如果由于专利或者由于有版权的接口问题使程序在某些国家的发布和使用受到限制，则以本许可证发布程序的原始作者可以增加发布地区的限制条款，将这些国家明确排除在外，并在这些国家以外的地区发布程序。在这种情况下，这些限制条款如同写入本许可证一样，成为许可证的条款。

　

自由软件基金会可能随时出版通用公共许可证的修改版或新版。新版和当前的版本在精神上保持一致，但在细节上可能有出入，以处理新的问题与状况。

　

每一版本都有不同的版本号。如果程序指定可适用的许可证版本号以及 "任何更新的版本" ，您有权选择遵循指定的版本或自由软件基金会以后出版的新版本。如果程序未指定许可证版本，您可选择自由软件基金会已经出版的任何版本。

　

如果您愿意将程序的一部分结合到其它自由程序中，而它们的发布条件不同，请写信给作者，要求准予使用。如果是自由软件基金会加以版权保护的软件，请写信给自由软件基金会，我们有时会作为例外的情况处理。我们的决定受两个主要目标的指导，这两个主要目标是：我们的自由软件的衍生作品继续保持自由状态，以及从整体上促进软件的共享和重复利用。

　

没有担保

由于程序准予免费使用，在适用法准许的范围内，对程序没有担保。除非另有书面说明，版权所有者和/或其它提供程序的人们 "一样" 不提供任何类型的担保，不论是明确的，还是隐含的，包括但不限于可销售和适合特定用途的隐含保证。全部的风险，如程序的质量和性能问题都由您来承担。如果程序出现缺陷，您应当承担所有必要的服务、修复和改正的费用。

　

除非适用法或书面协议的要求，在任何情况下，任何版权所有者或任何按许可证条款修改和发布程序的人们都不对您的损失负有任何责任。包括由于使用或不能使用程序引起的任何一般的、特殊的、偶然发生的或重大的损失 ( 包括但不限于数据的损失，或者数据变得不精确，或者您或第三方的持续的损失，或者程序不能和其它程序协调运行等 ) 。即使版权所有者和其它人已被告知这种损失的可能性也不例外。

条款结束

　

( 译注：以下不是法律条文，只是要教一般的程序设计师如何使用 GNU GPL )

如何将这些条款用到您的新程序

　

如果您开发了新程序，而且您需要它得到公众最大限度的利用，要做到这一点的最好办法是将它施以 GNU GPL，使得每个人都能循此条款来修改和重新发布你写的软件。

　

为了做到这一点，请将程序附上下列声明。最安全的方式是将它放在每个原始码档案的开头，以便最有效地传递没有担保的信息。每个文件至少应有 "版权所有" 行以及在什么地方能看到声明全文的说明。

　

用一行空间描述程序的名称和它的用途版权所有 (C) 19XX 作者姓名

　

本程序是自由软件，您可以遵照自由软件基金会 ( Free Software Foundation ) 出版的 GNU 通用公共许可证条款 ( GNU General Public License ) 第二版来修改和重新发布这一程序，或者自由选择使用任何更新的版本。

　

发布这一程序的目的是希望它有用，但没有任何担保。甚至没有适合特定目的而隐含的担保。更详细的情况请参阅 GNU 通用公共许可证。

　

您应该已经和程序一起收到一份 GNU 通用公共许可证的副本。如果还没有，写信给：

Free Software Foundation, Inc., 59 Temple Place - Suite 330, Boston, MA 02111-1307, USA.

　

此外还应加上如何和您保持联系的信息。

　

如果程序以交谈方式进行工作，当它开始进入交互方式工作时，应输出类似下面的简短声明：

Gnomovision 第 69 版，版权所有 (C) 19XX，作者姓名， Gnomovision 绝对没有担保。要知道详细情况，请输入 "show w"。 这是自由软件，欢迎您遵守一定的条件重新发布它，要知道详细情况，请输入 "show c"。

　

假设的命令 "show w" 和 "show c" 应显示通用公共许可证的相应条款。当然，您使用的命令名称可以不同于 "show w" 和 "show c" 。根据您的程序的具体情况，也可以用选单或鼠标来显示这些条款。

　

如果需要，您应该取得您的上司 ( 如果您是程序员 ) 或您的学校签署放弃程序版权的声明。下面只是一个例子，您应该改变相应的名称：

Yoyodyne 公司以此方式放弃 James Hacker 所写的 Gnomovision 程序的全部版权利益。

Ty coon 签名，1989.4.1 Ty coon 副总裁

　

这一许可证不允许您将程序并入私有程序。如果您的程序是一个子函式库。您可能会认为让它和私有的应用程序连接会更有用。如果您想这么做，请使用 GNU 函式库通用公共许可证代替本许可证。





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

请问『 核心, kernel 』是什么？而『操作系统』又是什么？

答：

一部机器是否能够正常的工作，需要藉由『核心』来管理，因此，『核心』可以说是一部机器是否能够正常运作的主要咚咚！而这个『核心』就是所谓的『操作系统』最底层的组件了，他负责了操作系统与『硬件』之间的沟通，而我们要利用操作系统来使硬件正常的工作，也需要藉由『核心』来帮忙转译才行。至于所谓的『操作系统』则是建构在核心之上，加入许多的功能与对象，好让使用者能够更加轻易的管理核心来操纵硬件工作。至于『使用者、使用者操作接口、核心、硬件』之间的相关性就如同前面图一的图示所示。

有个朋友问我说『 Linux 是什么？』我该如何回答比较好？

答：

Linux 是由芬兰人 Linus Torvalds 先生所写出来的一个小核心操作系统，由于此一操作系统是依据 Unix 的核心修改而来的，因此这个操作系统承接了 Unix 的良好传统：稳定性高、多人多任务环境设计优良、要求配备较低等优点。不过， Linux 其实就是一个『核心』，这个『核心』是管理与操纵硬件来正确工作的主要功能。目前我们提到的 Linux 不论是由何家公司所发产出来的，都是使用 http://www.kernel.org 所释出的 Linux 核心呢！

怎么有这么多版本的 Linux 呢？有 Mandrake, Red Hat, CLE, OpenLinux… 一大堆，这些版本有什么异同？

答：

就如同前面一题提到的， Linux 其实就是一个『核心』，而各开发商依据这个核心的功能，安置了各式各样的服务器与桌面程序，以构成可以完整安装在个人计算机的光盘释出版本，这就是各个版本的来源啦 ( distribution )，所以，各个 distribution 的服务器与桌面程序或许有些许的不同，但是基本的档案架构、BASH Shell 及基本操作系统与接口，都是相同的，因为，他们都是使用 www.kernel.org 所提供的核心来发展的！

我要如何取得 Linux distribution 的可安装光盘？

答：

目前各大版本的 Linux distribution 大致上仍然依附在 GPL 这个授权码之上，因此在网络上面都可以轻易的下载，若有兴趣的话可以到各发展的厂商主网页去下载。然而为了频宽的节省起见，建议在台湾以映像站台来下载速度上会快上很多，特别建议南台湾朋友可以到中山大学的 FTP 站 ( http://ftp.nsysu.edu.tw )下载资料！

简单的说明一下什么是 GNU 的 GPL ？

答：

任何个人或公司均可释出自由软件 ( free software )；

任何释出自由软件的个人或公司，均可由自己的服务来收取适当的费用；

该软件的原始码 ( Source Code ) 需要随软件附上，并且是可公开发表的；

任何人均可透过任何正常管道取得此一自由软件，且均可取得此一授权模式。

何谓多人 ( Multi-user ) 多任务 ( Multitask )？

答：

Multiuser 指的是 Linux 允许多人同时连上主机之外，每个使用者皆有其各人的使用环境，并且可以同时使用系统的资源！

Multitask 指的是多任务环境，在 Linux 系统下， CPU 与其它例如网络资源可以同时进行多项工作， Linux 最大的特色之一即在于其多任务时，资源分配较为平均！

简单说明 GNU General Public License ( GPL ) 与 Open Source 的精神：

答：

GPL 的授权之软件，乃为自由软件（Free software），任何人皆可拥有他；

开发 GPL 的团体(或商业企业)可以经由该软件的服务来取得服务的费用；

经过 GPL 授权的软件，其属于 Open source 的情况，所以应该公布其原始码；

任何人皆可修改经由 GPL 授权过的软件，使符合自己的需求；

经过修改过后 Open source 应该回馈给 Linux 社群。

(PS. Open source 最大的优点为多人维护， debugs 的速度较快，程序亦较为安全，但是缺点则是缺乏『专人』维护！)





2002/06/25：第一次完成

2003/01/26：重新修订，加入一些历史事件、重新编排与加入 FAQ

2003/02/28：加入百资以及 distrowatch 两个网站的推荐！
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Linux 的应用：

要谈到 Linux 如何学习之前，我们得就 Linux 目前的一般应用来说明一下，才好理解您需要什么样的学习方式！

桌上型计算机：

所谓的桌上型计算机就是一般使用者在屏幕前面工作时候的常见的操作系统了！我们称之为『Desktop』系统，就是简称的桌上型计算机了！说到桌上型计算机就不能不提一下 X-Window System 。

由前一章提到的 Unix 与 Linux 的历史中，我们知道在 1986 年美美的窗口画面就已经在 Unix 上面出现过了，那个时候窗口画面被简称为 X 系统，而后来到了 1994 年的时候正式被整合在 Linux 里头！至于微软的 Windows 则是在 1995 年才出现！

所谓的 X Window System 就是以 XFree86 这个计划释出的 X11 这个窗口软件为管理显示核心的一套窗口接口的软件，我们常常简称他为图形使用者接口( Graphical User Interface )。这个 XFree86 只是 Linux 核心上面的一套软件而已，他主要的工作就是管理图形接口输出的时候，几乎所有显示相关的硬件的控制，例如显示卡、屏幕、键盘、鼠标、等等，都是 XFree86 管理的！或者，我们可以称 XFree86 为 X-Window System 的服务器，简称为 X Server 。

至于我们所看到的美美的窗口画面，则是使用 X Server 提供的显示相关硬件的功能，来达到图形显示的『窗口管理员( Window Mananger, WM )』所发挥的能力啦！这也就是说， WM 是挂在 X Server 上面来运作的一套显示窗口接口的软件，例如我们常见的 KDE, GNOME 等等都是 WM。

那么这个桌上型计算机平时都在干些什么？简单的说，桌上型计算机的日常工作是：

上网浏览；

文书处理；

网络接口之公文处理系统；

办公室软件( Office Software )处理数据；

收发电子邮件；

大致上就是这些工作啰！在这些工作中， Linux 有美丽的图形接口 X Window System 提供良好的使用者接口 ( GUI ) ，此外，目前发展中的 WM 也都具有中文化的功能！至于 Office 软件则有类似 Open Office 的软件支持，所以，基本上在桌上型计算机型态的使用中， Linux 已经足以应付大部分的上班族群的工作了。

工作站计算机：

工作站计算机与桌上型计算机不太一样的地方，在于工作站通常得要应付比较重要的公事应用，例如工程界流体力学的数值模式运算、娱乐事业的特效功能处理、软件开发者的工作平台等等。Linux 上面有强大的运算能力，以及支持度相当广泛的 GCC 编译软件，因此在工作站当中也是相当良好的一个操作系统选择。例如我们研究室目前就要将 Sun Unix 上面执行的大型模式移转到 Linux 上面，据美国环保署内部人员的测试，发现 Linux 不但比较便宜 ( X86 系统嘛！ )而且速度还比较快呢！

网络服务器：

承袭了 Unix 的良好传统， Linux 上面的网络功能特别的强大！此外，由于 GNU 计划，让 Linux 上面的服务器软件几乎都是免费的！因此，做为一部网络服务器，例如 WWW, Mail Server, File Server, FTP Server 等等， Linux 绝对是上上之选！

嵌入式系统：

近年来电子相关产业相当的蓬勃发展，其中，小型微电脑的发展甚为重要！例如家电产品、PDA、以及其它微型的计算机配备。这些计算机配备通常是直接嵌入于产品当中的，例如 PDA 本身就是一个小型的计算机操作系统啦！这些系统我们就称为嵌入式系统。而要让这些嵌入式系统能够动作，自然就需要制作一套简单的操作系统啰，这个时候，可修改核心让功能变简单的 Linux 则是很好的选择。因此，近年来有相当多的嵌入式系统选择 Linux 做为发展的平台呢！

上面这些就是目前常见的几个 Linux 的应用方向。那么根据上面的应用，你觉得应该要怎样学习 Linux 呢？





从『头』学起

其实，不论学什么系统，『从头学起』是很重要的！还记得你刚刚接触微软的 Windows 都在干什么？还不就是由档案总管学起，然后慢慢的完到控制台、玩到桌面管理，然后还去学办公室软件，我想，你总该不会直接就套过这一段学习的历程吧！？那么 Linux 的学习其实也差不多，就是要从头慢慢的学起啦！不能够还不会走路之前就想要学飞了吧！ ^_^！

常常有些朋友会写信来问鸟哥一些问题，不过，信件中大多数的问题都是很基础的！例如：『为什么我的使用者个人网页显示我没有权限进入？』、『为什么我下达一个指令的时候，系统告诉我找不到该指令？』、『我要如何限制使用者的权限』等等的问题，这些问题其实都不是很难的，只要了解了 Linux 的基础之后，应该就可以很轻易的解决掉这方面的问题呢！所以请耐心的，慢慢的，将后面的所有章节内容都看完。自然你就知道如何解决了！

此外，网络基础与安全也很重要，例如 IP 的基础，网络的 Gateway 设定基础与网络的相关概念！很多的朋友一开始问的问题就是『为什么我的 mail server 无法收到信件？』这种问题相当的困扰，因为发生的原因太多了，而朋友们常常一接触 Linux 就是希望『架站！』根本没有想到要先了解一下 Linux 的基础！这是相当伤脑筋的！尤其近来计算机怪客 (  Cracker ) 相当多， ( 真奇怪，闲闲没事干的朋友还真是不少.... ) ，一个不小心您的主机就被当成怪客跳板了！甚至发生被警告的事件也层出不穷！这些都是没能好好的注意一下网络基础的原因呀！

所以， 鸟哥希望大家能够更了解 Linux ，好让他可以为你做更多的事情喔！而且这些基础知识是学习更深入的技巧的必备条件呀！因此建议：

先理解一下基础的硬件知识，不用一定要全懂(没那么多时间)，但是至少要『听过、有概念』即可；

先了解一下 Linux 的基础知识，这些包含了『使用者、群组的概念』、『权限的观念』，『程序的定义』等等；

必需至少学会一种以上的文书编辑器，例如最好学会通用版本的 vi 啰！

实际操作 Linux 时，必定要学习的 Shell ，最好 Shell scripts 也能够了解；

如果上面你都通过了，那么网络的基础就是下一阶段要接触的咚咚，这部份包含了『IP 概念』『路由概念』『TCP/IP』等等；

如果连网络基础都通过了，那么网站的架设对你来说，简直就是『太简单啦！』

在一些基础知识上，这里推荐一下 Study-Area 里面的基础文章，相当的实用！

计算机基础

网络基础





选择一本好的工具书

『工具书』对于学习者而言是相当重要的！不过，一本错误观念的工具书却会让新手整个误入歧途....，以下有几个网站有特别介绍了几本书籍，如果有兴趣的话，欢迎参考看看！实在是很建议买一本『基础一点』的工具书来学习 Linux ，等到有一定的基础之后，才来买架设网站以及『安全防护』方面的书籍，尤其是『安全防护』的书籍， VBird 认为，网络安全一定会越来越受到重视的！当然，有兴趣的话，小弟的『鸟哥的 Linux 私房菜 -- 基础学习篇』也可以参考看看啰！ ^_^

请推荐有关网络的书

小红帽技术论坛





实作经验

要增加自己的体力，就是只有运动；要增加自己的知识，就只有读书；当然，要增加自己对于 Linux 的认识，大概就只有实作经验了！所以，赶快找一部计算机，赶快安装一个 Linux 套件，然后快点进入 Linux 的世界里面晃一晃！相信对于你自己的 Linux 能力必然大有斩获！除了自己的实作经验之外，也可以参考网络上一些善心人士整理的实作经验分享喔！例如最有名的 Study-Area ( http://www.study-area.org )等网站。

此外，人脑不像计算机的硬盘一样，除非硬盘坏掉了或者是数据被你抹掉了，否则储存的数据将永远而且立刻的记忆在硬盘中！在人类记忆的曲线中，你必须要『不断的重复练习』才会将一件事情记得比较熟！同样的，学习 Linux 也一样，如果你无法经常摸索的话，那么，抱歉的是，学了后面的，前面的忘光光！学了等于没学，这也是为什么鸟哥当初要写『鸟哥的私房菜』这个网站的主要原因，因为，我的忘性似乎比一般人还要好～～呵呵！所以，除了要实作之外，还得要常摸！才会熟悉 Linux 而且不会怕他呢！

好了，底下列出几个学习网站来提供大家做为参考实作的依据：（注：由于不同的网站当初撰写的时候所用的 Linux 套件或版本与目前的主流并不相同，因此参考他人的实作经验时，必须要特别留意对方的版本，否则反而可能造成你的困扰喔！）

Study-Area

鸟哥的私房菜馆

狼主的网络实验室

卧龙大师的网络技术文件

大南国小（林克敏主任文件集）

张毓麟先生的小文章

台湾 Linux 社群

吴仁智的文件集





X-Window 还是 command line

由前面的介绍我们可以知道，虽然目前 X-Window 的接口越做越漂亮，而且也已经渐渐的可以来控管整个系统了！但是必须要注意的是， X-Window 毕竟还只是一个 Linux 上面的软件，并不是一套『操作系统』，所以实际上使用他来设定系统的时候，还是有相当多的困扰的，因为毕竟他无法完全的管理好我们的 Linux 啊！虽然就以 Desktop 的型态来说，X-Window 是让 Linux 立刻深入人心的方法。不过， X-Window 在使用的时候还是有相当多的问题的，最大的问题来自于『系统资源的有效应用』，以 VBird 的使用情况来说，我的系统资源并没有很好，但是 X-Window 本身相当的消耗系统资源，如果一开 X-Window ，那么你的内存几乎都被 X-Window 吃光了！您要如何来用剩下的系统资源来进行高效率的其它工作呢？！这也是为什么很多的书籍与网站都会希望使用者架设网站的时候，不要启动图形使用者接口 的原因啰！

以下再来说说 X-Window 学习与 command line 学习的角度。

X-Window

如果您对于 Linux 的要求是『桌上型计算机』，并且你又不架设网站的话，那么学习 X-Window 对您而言，绝对是需要的！至于指令列模式对你就不是这么必要了！但是，如果 Linux 对你而言是『服务器与工作站』的话，那么 X-Window 可能就不是这么重要，但是指令列模式可就大大的重要啦！

因为，如果以 X-Window 作为学习 Linux 的方式，那么未来一定会有死角，这是因为 X-Window 了不起也只是 Linux 的『一套软件』而不是『Linux 核心』此外，目前发展出来的 X-Window 对于系统的管理上还是有无法掌握的地方， 举个例子来说，如果 Linux 本身捉不到网络卡的时候， 请问如何以 X-Window 来捉这个硬件呢？！还有，如果需要以 tarball 的方式来安装软件并加以设定的时候， 请以 X-Window 来架设他！这可能吗？当然可能，但是这是在考验『X-Window 开发商』的技术能力， 对于了解 Linux 架构与核心并没有多大的帮助的！所以说，如果只是想要『会使用 Linux 』的角度来看， 那么确实使用 X-Window 也就足够了，反正搞不定的话，花钱请专家来搞定即可；但是如果想要更深入 Linux 的话，那么指令列模式才是不二的学习方式！

服务器端

如果 Linux 对你而言是『生财』的工具，呵呵！那可不是只要学习 X-Window 能够解决的了！举个例子来说好了，假如你的客户人在台北，而你人在远方的台南，他的 Linux 服务器出了问题，要你马上解决他， 请问：要您亲自上台北去修理？还是他搬机器下来让你修理？！或者是直接请他开个账号给你进去设定即可？！想当然尔，就会选择开账号给你进入设定即可啰！因为这是最简单而且迅速的方法！然而这个方法使用的方式却不是 X-Window 作的到的！因为 X-Window 太耗资源，实在不容易让您这样子联机（很麻烦的啦！）所以啰！文字界面是相当重要的！尤其如果想要深入 Linux 的核心时，那么以文字界面来了解 Linux 就更需要了！所以说，不要怕麻烦，还是多摸一些文字界面的东西吧！！帮助会比较大哩！

所以基本上， VBird 还是希望大家可以多多的以 文字接口( command line )的方式来学习 Linux 啦！





网络数据查询

其实，在网络上面已经有相当多的 FAQ 整理出来了！所以，当你发生任何问题的时候，除了自己检查，或者到上述的实作网站上面查询一下是否有设定错误的问题之外，最重要的当然就是到各大 FAQ 的网站上查询啰！以下列出一些有用的 FAQ 网站给您参考一下：

CLDP 中文文件计划

Unix 的一般常见问题

asklinux

还有相当的的网络资源可以查询！如果你有发现更新的信息时，记得来信通知 VBird 喔！





真的没办法、发问吧

天助自助者：

一般而言， Linux 在下达指令的过程当中，或者是 log file 里头就可以自己查得错误信息了，举个例子来说，当您下达：

ls -l /vbird

时，由于系统并没有 /vbird 这个目录，所以会在屏幕前面显示：

ls: /vbird: No such file or directory

这个错误讯息够明确了吧！系统很完整的告诉您『查无该数据』！呵呵！所以啰，请注意，发生错误的时候，请先自行以屏幕前面的信息来进行 debug ( 除错 )的动作，然后，如果是网络服务的问题时，请到 /var/log 这个目录里头去查阅一下 log file ，这样可以几乎解决大部分的问题了！

讨论区的提问：

万一真的经过了自己的查询，却找不到相关的信息，那么就发问吧！不过，在发问之前建议您最好先看一下『提问的智慧』这一篇讨论！然后，你可以到底下几个讨论区发问看看：

Study-Area 讨论区

鸟哥的私房菜馆讨论区

狼主的网络实验室讨论区

小红帽技术论坛

LinuxFab

竹猫星球

不过，基本上每一个讨论区的内容是大同小异的，发问的时候一定要注意到某些礼节！最好是先以搜寻的方式搜寻一下该讨论区是否有您需要的文章之后，在发问！这样可以获得事半功倍的功能喔！此外， Netman 兄提供的一些学习的基本方针，提供给大家参考：

在Windows里面﹐程序有问题时﹐如果可能的话先将所有其它程序保存并结束﹐然后尝试按救命三键(Ctrl+Alt+Delete)﹐将有问题的程序(不要选错了程序哦)“结束工作”﹐看看能不能恢复系统。不要动不动就直接关机或reset。

有系统地设计档案目录﹐不要随便到处保存档案以至以后不知道放哪里了﹐或找到档案也不知道为何物。

养成一个做记录的习惯。尤其是发现问题的时候﹐把错误信息和引发状况以及解决方法记录清楚﹐同时最后归类几定期整理。别以为您还年轻﹐等你再弄多几年计算机了﹐您将会非常庆幸您有此一习惯。

如果看在网络上看到任何好文章﹐可以为自己留一份copy﹐同时定好题目﹐归类存档。

作为一个使用者﹐人要迁就机器﹔做为一个开发者﹐要机器迁就人。

学写 script 的确没设定 server 那么好玩﹐不过以我自己的感觉是﹕关键是会得“偷”﹐偷了会得改﹐改了会得变﹐变则通矣。

在Windows里面﹐设定不好设备﹐您可以骂它﹔在Linux里面﹐如果设定好设备了﹐您得要感激它﹗





其它的一些建议

除了上面的学习建议之外，还有其它的建议吗？确实是有的！其实，无论作什么事情，对人类而言，两个重要的因素是造成我们学习的原动力：

成就感

兴趣

很多人问过我，鸟哥是怎么学习 Linux 的？由鸟哥之前的 自我介绍 与对于 Linux 的接触历程，你大概会知道，原来我本人对于计算机就蛮有兴趣的，加上工作的需要，而鸟哥又从中得到了相当多的成就感，所以啰，就一发不可收拾的爱上 Linux 啰！因此，鸟哥个人认为，学习 Linux 如果玩不出兴趣，他对你也不是什么重要的生财工具，那么就不要再玩下去了！因为很累人ㄋㄟ～而如果你真的想要玩这么一套优良的操作系统，除了前面提到的一些建议之外，说真的，得要培养出兴趣与成就感才行！那么如何培养出兴趣与成就感呢？可能有几个方向可以提供给你参考：

建立兴趣：Linux 上面可以玩的东西真的太多了，你可以选择一个有趣的课题来深入的玩一玩！不论是 Shell 还是图形接口等等的，只要能够玩出兴趣，那么再怎么苦你都会不觉得喔！

成就感：成就感是怎么来的？说实在话，就是『被认同』来的！怎么被认同呢？写心得分享啊！当你写了心得分享，并且公告在 BBS 上面，自然有朋友会到你的网页去瞧一瞧，当大家觉得你的网页内容很棒的时候，哈哈！你肯定会加油继续的分享下去而无法自拔的！那就是我啦...... ^_^！而且，就鸟哥的经验来说，你『学会一样东西』与『要教人家会一样东西』思考的纹路是不太一样的！学会一样东西可能学一学会了就算了！但是要『教会』别人，那可就不是闹着玩的！得要思考相当多的理论性与实务性方面的咚咚，这个时候，你所能学到的东西就更深入了！鸟哥常常说，我这个网站对我在 Linux 的了解上面真的的帮助很大！

协助回答问题：另一个创造成就感与满足感的方法就是『助人为快乐之本！』当你在 BBS 上面告诉一些新手，回答他们的问题，你可以获得的可能只是一句『谢谢！感恩吶！』但是那句话真的会让人很有快乐的气氛！很多的老手都是因为有这样的满足感，才会不断的协助新来的朋友的呢！此外，回答别人问题的时候，就如同上面的说明一般，你会更深入的去了解每个项目，哈哈！又多学会了好多东西呢！

参与讨论：参与大家的技术讨论一直是一件提升自己能力的快速道路！因为有这些技术讨论，你提出了意见，不论讨论的结果你的意见是对是错，对你而言，都是一次次的知识成长！这很重要喔！ ^_^

此外，除了这些鸟哥的经验之外，还有在 BBS 上面有一封对于 Linux 新手相当有帮助的文件数据，大家可以多看一看：

Linux 初学者之旅 2002/01

Linux 初学者之旅 2002/07

最新的 Linux 初学者之旅

信息人的有效学习(洪朝贵教授网页)

里面提到了几乎新手都会有的问题！此外，在网络上还有另外一篇介绍 Linux 的文章，也蛮好玩的，不过他是 Word 版本，目前并不打算将他修改一番，因为要保持原文件的风貌呀！呵呵！有兴趣的朋友真的可以好好的看一看：

Linux 初学者入门





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

在 X-Window System 的架构里面，主要有几个组件？各有何重点？

答：

X-Window System 有三个组件，分别是 X Server, X Client 与 Window Manager 三部分，分别的工作如下：

X Server ： 主要用于主机上面绘制影像的功能！而且他可以控管所有的主机上面的显示接口硬件，诸如：鼠标、键盘、显示卡(最重要为驱动程序)及屏幕等等，是最重要的部分喔；

X Client ： 用在 Client 端计算机的应用程序软件，他可以用来操纵 X Server 绘制出使用者想要的图示，简单的说，他就是使用者在使用的软件啦！

Window Manager ： 窗口管理员，她主要的功能就是让 X Server 绘制出来的图形变的更漂亮，简单的说，他就是介于使用者与 X Server 之间的一套软件就是了！由于 X Server 提供的绘图丑丑的，因此，有了 Window Manager 我们的 X Window System 就可以变的漂漂亮亮的啰！

一般而言， X Server 与 X Client 会是在同一部计算机主机上面，就是我的直接在 Linux 主机上面执行 startx 就跑出来 X Window 即是一例！

什么是 GUI ( Graphical User Interface )？

答：

GUI 就是图形使用者接口，亦即是使用图形接口来操纵硬件啰！例如我们的 X Window system 就是一个例子！目前桌上型的计算机为了亲和力，图形使用者接口做得越来越好了！





2002/07/08：第一次完成或者是上次更新...忘记了～ @_@

2003/01/28：重新修订，加入 X-Window 的简易说明





2002/02/03以来统计人数









Designed by VBird during 2001-2003.  Aerosol Lab.






鸟哥的 Linux 与 ADSL 私房菜









如何规划 Linux 主机

最近更新日期：2003/02/02

认识计算机硬件配备

选择硬件配备

硬件与硬件在 Linux 中的装置代号

选择 distribution

主机的服务规划

主机硬盘的主要规划

VBird 的两个范例

本章习题练习





认识计算机硬件配备

『什么？学 Linux 还得要玩硬件？！』呵呵！没错！Linux 与微软 Windows 在硬件之认知上有相当大不同的差异！其实由前面『 Linux 是什么 』那个章节中您或许已经知道了， Linux 其实主要就是那个『核心』啰，而『核心』的功能就是在管理硬件啰，所以，操作系统与硬件本来就具有很高的相关性的！此外，由于每个人的主机用途都不一样，例如有的人把 Linux 主机当作频宽分享的工具，有的人将 Linux 主机当作桌上型计算机在使用，这些不一样的用途所需要的硬件要求都不相同！我们举个另外的简单的例子来说明，家里有小孩，或者自己仍然算是小孩的朋友大概都知道，『要用来打 Game 的 "游戏机计算机" 所需要的配备一定比办公室用的 "工作机计算机" 配备更高档』，为什么呢？因为『计算机游戏』所需要的显示、CPU需要适合比较大量运算的配备，所以等级上面不能太差啊(例如 Athlon 或者是 P4 系列 ) ！至于办公室软件，通常我们不太可能会使用到太复杂的软件，所以，等级不需要太好 ( 例如K6-2 500 ) ，就可以运作的很顺畅啦！所以啰，底下我们得先来约略了解一下计算机主机里面的各个配备，以及他们对于系统性能的影响啰！

一般来说，计算机主机里头最重要的就是主机板了！因为你所有的硬件配备都是给他装在主机板上面的！并且，所有的输出、输入装置也都是透过主机板来进行沟通的呢！而当你将主机的外壳拆掉之后，你会发现主机板有点像底下这个样子：



上图中，中间上面的部分就是中央处理器 ( CPU ) 的插槽了，至于 CPU 右边那三个直直的则是内存 ( RAM ) 的插槽；而在中间偏下有几个 PCI 的咚咚，那就是一些适配卡的插槽了。包括 SCSI 适配卡、网络卡，还有一些声卡等等，都是接在 PCI 卡上面的！至于在 PCI 上面还有一个 AGP 插槽是干嘛的？那个就是目前主流显示卡 ( AGP 界面 ) 的插槽了！此外，在内存的右边还有几支黑黑的咚咚，那就是使用『排线』连接主机板与硬盘的接口插槽，我们称他为『IDE接口』，这个部分相当的重要，等一下我们会再提到的！底下我们来谈一谈关于几个主要的组件，然后再介绍整体的运作吧！

中央处理器 ( CPU ) ：CPU 是一部计算机内的心脏啦！因为不论你做什么事情都需要 CPU 来加以运作的！(虽然有时工作量大、有时工作量小！)，在 586 以前的计算机( 包含 386, 486, 与 586 ) ，CPU 的规格蛮固定的！只要是 586 ，那么全部的 586 CPU 都是同一规格的，你可以使用任何一家的 586 CPU 来安装到你的系统中。不过，近年来 CPU 的规格变化的很大，光是一个 Intel 就有4种以上的规格，再加上他的最大对手 AMD 也有至少两种以上的 CPU 规格，哇！光是 CPU 规格就有够热闹呢！目前( 2003/02 )最热门的 CPU 规格应该是 Intel 的 P-III ( Socket 370 )、 P4 以及 AMD 的 K7 ( Socket A )，各个 CPU 都有其卖点，我们不谈哪一个好用，而是得来了解一下 CPU 的速度问题。

CPU 有所谓的『倍频』与『外频』，外频是所有系统的接口设备运作时候的速度，至于倍频则是 CPU 本身运算时候加上去的一个运算速度！两者相乘才是 CPU 的频率。不过，由于接口设备并没有这么快的速度，所以，一些接口设备需要将外频除上一个数字，才可以进行沟通。例如一般 PCI 接口的正常速度是 33 ，所以，如果你的 CPU 外频是 133 时，么接口设备的速度就要再除以 4 才能跟系统沟通！一般来说，越快的频率代表越快的 CPU 运算速度。以 Intel 的 PIII  频率 933 MHz 为例，

CPU 外频与倍频： 133(外频) X 7(倍频) MHz

RAM 频率：通常与 CPU 之外频相同，为 133 MHz

PCI 接口( 包含网络卡、声卡等等的接口喔  ) 133/4=33 MHz

AGP 界面 ： 133 / 2 = 66 MHz (这是 AGP 正常的频率喔！)

如果你将 CPU 超频呢？会怎样？呵呵！如果是超外频的话，例如到 166 MHz 时，你的 AGP 将达 (166/2=83) 而 PCI 也将达 (166/4=41.5) ，高出正常值甚多，通常，越快的外频由于所有的设备运作频率都会提升，所以，可以让效能提高不少，但也可能会造成系统不稳定！在 Linux 系统中，『不建议超频』，因为，即使 CPU 可以耐的住这么高的频率，但是系统的运作是全面性的，只要有一个设备当机，那么你的系统就跟着当掉啦！而因为超频之后，系统频率高出正常值太多，所以当然容易造成不稳定呢！

另一个需要注意的是，『CPU 是有分等级的』，而目前很多的程序都有对『CPU 做最佳化』的行动，所以就会有所谓的 i386, i586, i686 为附档名的档案产生啦！基本上，在 P MMX 以及 K6-III 都称为 586 的 CPU ，而 Intel 的赛扬以上等级与 AMD 的 K7 以上等级，就被称为 686 的机器了！万一改天你发现一些程序是注名给 686 的 CPU 使用时，就不要将他安装在 586 以下等级的计算机中，否则可是会无法执行该软件的！不过，在 686 倒是可以安装 386 的软件喔！也就是说，这些东西具有向下兼容的能力啦！

内存 ( RAM )：内存对于系统来说，真是一个重要的家伙，怎么说呢？刚刚提到，计算机真正运作的核心是 CPU ，但是真正『喂给』 CPU 运算数据的，那就是内存 (RAM) 啦！所以你的操作系统的核心啦、软硬件的驱动程序啦、所有你要读取的档案啦等等的，都需要先读入内存之后，才喂给 CPU 来进行数据的运作！您瞧！ RAM 可重要的很吧！此外，一些比较优良的操作系统，也会将常用的档案或程序等数据，给他常驻在内存内而不直接移除，如此一来，下次取用这个数据时，就不需要在去周边读取一次，呵呵！对于系统速度来说，真是不无小补喔！所以啰，您就会晓得，如果你常常开启大容量的档案，以及执行一些很占资源的软件，那么你就必须要『很大量的内存』来帮助你存放这些数据，瞧！很重要的一个项目吧！内存目前的规格也不少，主要有三种，分别是 SDRAM, DDR, RAMBUS 等，新一代的内存通常使用 DDR 这种规格的内存，不过还得配合主机板与CPU来选择 RAM 的规格才行！对于一个系统来说，通常越大的内存代表越快速的系统，这是因为系统不用常常释放一些内存内部的数据。

显示卡 ( VGA card )：目前三 D 的画面在计算机游戏接口与工作接口很大量的被使用，而由于如果这些三 D 画面没有先经过处理而直接进入 CPU 来做处理的话，将会影响到整体运作的速度，因为 CPU 的工作实在太多了！这个时候就有所谓的 GPU 出现了！那是什么咚咚呢？为了避免由于大量的 3-D 画面造成 CPU 的困扰，所以显示卡开发商就在显上卡上面安插一个可以处理这些很耗 CPU 运算时间的硬件来处理这些画面数据，如此一来，不但图形画面处理的速度增快了， CPU 的资源也会多出来以执行其它的工作喔！显示卡也有两种主要规格，一种是以传统 PCI 接口来进行传输的接口，一种则是以较快的 AGP 接口来传输数据！由刚刚我们提到的 CPU 运作频率中，我们可以知道 PCI 的接口标准速度是 33MHz ，但是 AGP 标准是 66 MHz ，你说，那个快？所以，目前新的主机板上面，通常都会安插一个 AGP 插槽的，这也是目前的主流规格喔！至于 PCI 接口的显示卡，目前已经很少见了！

硬盘与存取装置：目前最常见的主流存取接口应该是 IDE 界面吧！所以，所有的开发商都是依据 IDE 这个接口来开发他们的硬件装置的！通常一块主机板上面有两个 IDE 接口(参考上图)，而每个 IDE 接口接的排在线又有两个插槽，所以，正常来说，应该至少会有四个可以使用的 IDE 装置！这些装置包含了硬盘、光盘、刻录机等等的周边储存装置。由于一个 IDE 插槽可以接两个  IDE 接口的装置，那么系统怎么知道那个是那个？此时就需要 IDE 装置的跳针 (Jumper) 来设定了！你可以在一个 IDE 接口接的两个装置上面，以排线接一个 Master 以及一个 Slave 的装置！而 Master 与 Slave 可以在任何一个 IDE 装置上面找到的！也就是说，如果你有两颗硬盘，那么你可以将任何一颗调成 Master ，但是另外一颗则必须为 Slave 才行！否则 IDE 接口会无法分办，而造成系统的当机喔！至于硬盘的一些相关数据我们在后面的章节再来提！

PCI 适配卡：PCI 适配卡是安插在 PCI 接口上面的功能卡，主要有网络卡、声卡以及 SCSI 适配卡等等。

网络卡：网络卡很重要吧！因为他是让你可以连接上 Internet 的重要功臣！网络卡的传输速度目前都已经可以支持 10/100Mbps 的主流速度了！但是网卡的好坏却差很多！同样是 10/100Mbps ，但是 Intel 与 3Com 的卡硬是要比一般的杂牌卡多出 1000 元新台币以上，原因无他，因为网络卡的稳定性、消耗 CPU 资源的特性与其它特殊功能等，Intel 与 3Com 要比其它的厂牌优良的多！至于网络线连接的接口上面，目前则几乎已经都是 RJ-45 的接口插孔了，这种接口有点像是电话线插孔，不过要稍微大一点。

SCSI 适配卡：这个东西可以用来连接 SCSI 的接口的装置！以硬盘为例，目前的硬盘分为 IDE 接口(刚刚说过了)以及这个 SCSI 界面！由于 SCSI 接口的装置比较稳定，而且装置的运转速度较快，因而速度也会快的多，目前 SCSI 适配卡是一般大型服务器主机的硬盘传输接口，不过，用在个人计算机上面的话， IDE 界面就够了！因为， SCSI 接口的硬盘很贵呢！

主机板：注意到上面图示的那个『主机板芯片组』了没？我们刚刚说主机板是所有设备连接的『媒体接口』，而负责这个媒体接口最重要的『沟通』工作的，就是这个主机板芯片组啦！由于主机板上面的芯片组将负责与 CPU、RAM 及其它相关的输出、输入装置，所以，芯片组设计的好坏也相差甚多喔！另外，由于芯片组在设计的时候，即是针对某种规格的 CPU 与内存来设计的，因此：

芯片组的功能：芯片组就是在沟通 CPU、 RAM 、输出与输入装置的重要角色！还记得刚刚我们在 CPU 时候提到的频率问题吧？在这里我们再次的强调， CPU 的外频就是芯片组与其它周边沟通的速度啰，假如使用刚刚的 P-III 933 MHz 做为例子的话，那么你的芯片组运作频率应该是以 133 为基准，所以 CPU 与芯片组沟通是 133 ，芯片组与 RAM 亦是 133 的速度，与 PCI 接口则通常是 33 (133/4)，而与 AGP 则是 66 (133/2)啰！所以，一个芯片组就需要负责这么多不同的频率操作喔！呵呵！所以啰，芯片组的好坏对于系统的影响也是相当大的！另外，目前很多的技术可以提升各个与芯片组之间沟通的频率速度，例如 DDR 内存，可以将频率再提升一倍，所以，如果刚刚是 133 ，那么使用 DDR 内存时，就可以提升成为 266 啰！至于 P4 则芯片组与 CPU 之间则可以提升四倍的频率速度，遗憾的是，芯片组能支持的规格，只有一种，并无法支持所有的规格，也就是说，你的 Intel 芯片组的主机板，只能支持 Intel 的 CPU 与芯片组能沟通的内存规格；

CPU、内存与芯片组(就是主机板啦)在选购的时候需要一起考虑，因为芯片组(主机板)能够支持的 CPU 只有一种规格，而芯片组对内存的支持通常也仅支持一种规格，所以，当你选择 Intel 的主机板芯片组时，那就不能使用 AMD 的 CPU 啰！这在购买的时候要特别小心您主机板上芯片组所能支持的规格喔！使用者最容易搞错的就是这里了！大家总是认为 DDR 最好，所以拼命也要买 DDR，但是，如果你主机板芯片组本来就不支持 DDR 内存的话，那你买来的 DDR 是找不到地方插的！所以，如果您想要升级你的系统时，请特别留意你的主机板芯片组是否有支持喔！

I/O 地址与 IRQ 岔断：既然主机板是负责各个计算机系统组件之间的沟通的，但是计算机的东西又太多了，又有输出输入、又有不同的储存装置，主机板芯片组怎么知道如何负责沟通吶？这个时候就需要用到所谓的 I/O 与 IRQ 啰！I/O 有点类似门牌地址啦，每个装置都有他自己的地址，一般来说，不能有两个装置使用同一个I/O地址，否则系统就会不晓得该如何运作，例如，如果你家门牌与隔壁家的相同，那么邮差怎么送信到你家啊？不过，万一还是造成不同的装置使用了同一个 I/O 而造成 I/O 冲突时，就需要手动的设定一下各个装置的 I/O 啰！而除了 I/O 地址之外，还有个 IRQ 岔断这个咚咚，如果 I/O 想成是门牌号码的话，那么 IRQ 就可以想成是各个门牌连接到邮件中心 ( CPU ) 的专门路径啰！IRQ 可以用来沟通 CPU 与各个装置啦！目前 IRQ 只有 15 个，如果你的周边接口太多时，可能就会不够用，这个时候你可以选择将一些没有用到的周边接口关掉，以空出一些 IRQ 来给真正需要使用的接口喔！当然，也有所谓的 sharing IRQ 的技术就是了！

BIOS ：BIOS 是 Basic Input/Output System 的缩写，刚刚上面我们提到了很多的输出与输入以及 I/O, IRQ 等等的咚咚，你要如何设定呢？可以透过操作系统，也可以透过主机板提供的 BIOS 功能来设定喔！当你开机的时候，屏幕上不是会出现一些版本的讯息吗？那就是 BIOS 的设定啰！你可以在开机的时候按下 DEL 按键，以设定开机顺序、 I/O ，以及 IRQ 等等！

其它输出输入接口：目前主机板上面通常会内建一些基本的接口，这些接口通常是在主机机壳的后面，例如：

PS2界面：这是目前最常见的键盘与鼠标的接口，在插孔的地方是圆形的，这种接口速度上面会比较好一些，但是最麻烦的地方在，如果你的键盘与鼠标松脱了，通常只能以重新开机来再次驱动键盘或鼠标啰；

九针串行端口：这个是以前用来接鼠标的接口，常常被称为 com1 ；

25针并列埠：这通常用来连接打印机的接口，通常称为 LPT1, LPT2...；

声音输出、输入与麦克风：这个是一些圆形的插孔，而必须你的主机板上面有内建音效芯片时，才会有这三个东西；

USB 界面：目前相当流行的一个接口，支持随插即用，目前已经推出到 USB 2.0 了，这个规格改变了速度上的问题，目前 USB 2.0 的速度已经足够了，相当的快速！不像之前 1.xx 版时， copy 一些数据到 USB 硬盘时，会吐血....

关于速度：对于速度来说的话，由刚刚我们看到的芯片组所负责沟通的工作来看，您就应该晓得啦！速度的快慢与『整体系统的最慢的那个设备有关！』，如果你是使用最快速的 P4 ，使用最快的 DDR 内存，但是配上一个慢慢的两倍速的过时显示卡，那么整体的速度效能将会卡在那个显示卡上面喔！很重要的呢！所以，在购买整套系统时，请特别留意需要全部的接口都考虑进去喔！

这些咚咚就是系统所必备的一些组件了！当然啦，还有光驱、鼠标、键盘我们没有介绍，因为那个东西比较简单啦！只是要注意的是，他与主机板提供的连接接口是否相同呢？如果不同的话，自然就无法连接啰！例如你拿 PS2 的接头要去接九针串行端口的插槽，试问，可以连接吗？？所以，买接口设备的时候，要考虑到整体性喔！底下我们再来介绍一下





选择硬件配备

认识了主要的计算机系统硬件之后，接下来就得知道，那么你的硬件需要怎样的等级才能符合你的操作系统需求呢？刚刚我们也提到了，不同的主机服务需要的主机等级是不相同的！基本上，如果你的 Linux 是做为终端机之用 ( 也就是当作你的工作机，并不对 Internet 提供其它服务 )，并且也不玩 X-Window 的话，那么由于 Linux 所需要的硬件资源是很低的，只要你有 Pentun-133 以上等级的机器就可以跑得很顺畅啰！所以，若你手上有升级后要汰换的设备，千万别急着丢掉，可以尝试着组装一下，然后来玩玩 Linux 呀！ 但是，万一您的 Linux 机器是预计用来作为您公司内部的 mail server 或者是您学校的 Web server, proxy server 时，或者是要玩 X-Window 的话，那么你就必须要选择高档一点的计算机配备了，尤其是 RAM 的大小、显示卡的内存容量与 硬盘 的空间容量！

另外，由于 Linux 是近来才崛起的梁山泊好汉，而且参与开发 Linux 核心者是一些『公益团体』呵呵！所以他可以支持的硬件相对的是比 Windows 少上很多的！如果你手上的设备是很旧 ( 老古董的两倍数光驱... ) ，或者很新 ( 最新的一些高效能 CPU，还有高档显示卡 Geforce 4 Ti等等的设备 ) 的咚咚，是非常有可能无法进行 Linux 的安装的！因此，你需要了解一下你的硬件。要了解你的硬件是否被 Linux 支持，除了在每一版的 kernel 的文件资料中查询之外，你可以到下面这个网站上去看看，相信会有所帮助的！

台湾 Linux/FreeBSD 硬件支持数据库

Red Hat Linux 的硬件支持

底下我们稍微谈一下 Linux 至少所需要的硬件配备是如何吧！假设一台 Linux 主机，他主要的功能是用来作为 NAT 主机，所谓的 NAT 主机也就是类似『IP分享器』 的功能，而且用这台 NAT 主机的 PC 数并不多，那你只需要 Pentun-166, 32MB RAM, 及一块不太特殊的显示卡及网络卡也就够了！当然，硬件的需求与你服务的对象多寡是有相当的相关性的！在这个一般家庭的 NAT 主机的环境下，你所需要的硬件大致的需求如下：

CPU ( 微处理器 )：Pentun-166 以上等级就可以了。不过建议使用 K6-2 300 以上等级的CPU，当然了，CPU的等级与你旧有的主机板兼容程度是有相关性的；

RAM ( 内存 )：至少32MB 以上。其实除了 CPU 之外，在 Linux 系统中最重要的应该是内存的大小了，因为如果你的服务开得太多，而你的内存不够大，势必要使用类似 Windows 的『虚拟内存』的东西 ( 在 Linux 当中称为 Swap ) ，这个 Swap 是使用硬盘的空间来仿真内存的存取型态，所以，你可以知道，在内存中跑的数据却以速度较慢的硬盘来跑，呵呵！这东西可操硬盘的紧！所以虽然内存最低的需求是 32MB 就可以了，不过强烈建议最好是有 64MB 以上比较好，尤其是如果你还要玩 X-Window的话！  ( 注：目前新出版的 Linux distribution 当中，由于提供的服务越来越多，且 X-Window 接口越做越好，所以对于内存的要求，实际上也越来越高！事实上，最好要求您的 Linux 具有 128 MB 以上的内存，不过，如果您跟 VBird 一样不碰 X-Window 的话，那么使用 64 MB 就已经吓吓叫了！ )

Hard disk ( 硬盘 )：最好有 2GB 以上。当然是越大越好，最好至少为 3GB 的硬盘！（注：同样的，目前的 Linux 提供的数据太多了！所以某些出版商提供的 Linux 在选择完整安装之后，硬盘竟然占用了 4.5 GB 左右的空间，相当的可怕！不过，如果您已经学会了 Linux 的话，那么事实上，透过选择的套件内容，将不需要用到这么多硬盘空间，尤其不玩 X-Window 的话，硬盘空间几乎可以减少一半以上。）

VGA ( 显示卡 )：如果是旧设备的话，最好是 S3 早期的显示卡。 Linux 对于最新的显示卡支持的并不是很足够，而且通常 VBird 是建议人家使用淘汰的零件当主机使用，并且如果你又不玩 X-Window 的话，一块 1MB 内存的 S3-775 显示卡就够了！重要的是， Linux 对于 S3 旧的 VGA 卡 ( 如 Virge 系列 ) 支持的程度相当的成熟，所以我推荐他！然而，如果您想要将 X-Window 建置在您的 Linux 机器上面，那么最好是『一定要有 8 MB 以上的显示卡内存』，否则光是等待的时间，会磨尽您原本具有的耐心指数….

Network Card ( 网络卡  ) ：一块极其普通的 10/100 MB 的网卡就可以了，建议用具有 RTL8139或者是NE2000兼容的芯片的网卡，因为 Linux 本身就有支持，不用再额外加挂驱动程序！强烈的建议使用 Realtek RTL8139 芯片的 PCI 接口网络卡，便宜又蛮好用的！不过，还是得提醒一下，如果您的 Linux 是用来架设大流量的网站时，那么好一点的网络卡将是不能节省的花费！如果能够使用 Intel 或是 3Com 的网络卡，那将是不错的选择呀！

光盘、软盘、键盘与鼠标：不要太旧的就可以了。基本上除了键盘之外，其它的装置都是非必备的，以 VBird 为例，在安装 Linux 的时候先拿别部计算机的光驱、软盘机与鼠标来安装，等到安装完毕之后，关机，将所有的装置拔掉，只要剩下硬盘与电源供应器就可以啦！等到所有的设定都完成之后，连屏幕都可以搬走了！剩下的 Linux 会自动搞定！因为通常服务器这东西最需要的就是稳定，而稳定的最理想状态就是平时没事不要去动他是最好的！

不过，请千万注意了，上面提到的是『规模很小的主机系统』可以这样玩！如果是『企业内部的 Linux 主机』，呵呵，可能就要做修正啰！例如某些学校内部架设的 Proxy 系统，由于服务的机器数非常的大，所以建议至少需要：

CPU 等级至少需要 P-III 500 以上；

RAM 最重要，最好至少 512 MB 以上，越大越好；

网络卡最好可以选择较佳一些的，例如 Intel 或 3COM 的！

硬盘至少需要数十 GB 以上的，分割成多槽， Proxy 执行效率较好；

其它的就随意啦！

所以啰！不同规模的服务器，他的硬件要求等级也就会不相同！除此之外，不同的 Linux distribution 对于硬件的要求也不一样！举例来说，在 Open Linux 的 server 3.1.1 就『严格要求』您的系统必须是 i686  ( 也就是 PII 等级以上的 CPU ) ，所以，您必须要针对您即将安装的 Linux 所需要的硬件需求进行了解呢。稍微提一下各个不同的 Linux 功能主机所需要的硬件等级好了！

配备\主机类型一般小型主机

不含 X Window桌上型 Linux 系统

含 X-Window中大型 Linux Server中大型 Linux Server

含 X-Window

用途家庭用 NAT 主机，或者是小型企业用来架设非图形接口的小型主机。就是您用来学习 Linux ，并且打算在该计算机上面玩跟 X-Window 有关的软件。中小型企业或者是学校单位用来作为全校的 mail, ftp....等的主机。中小型企业或者是学校单位用来做为全校的主机，同时，还支持图形化接口操控！

CPU大于 Pentun 133 即可好一点的，最好是 K6-III 400 以上等级，例如 P-III 或者是 P4 ，或是 k7 ，因为这部 Linux 计算机会被你用来工作，所以要好一些。最好是 P-III 以上等级，因为大型主机会用到很多的 CPU 资源！最好是 P-III 以上等级，因为大型主机会用到很多的 CPU 资源！

RAM大于 32 即可，不过，最好还是有 64MB 比较妥当！一定要大于 128 以上，最好可以 256 MB 以上，因为你会在上面工作吶！越大越好！最好大于 256 MB 以上，512 MB是标准配备。最好大于 256 MB 以上，512 MB是标准配备。

NIC ( 网络卡 )普通的 10/100 Mbps 的 RJ-45 接头的网络卡即可！通常就是大卖场里面最便宜的那一项就对啦！普通的 10/100 Mbps 的 RJ-45 接头的网络卡即可！通常就是大卖场里面最便宜的那一项就对啦！越快速的越好！通常由于我们不搞 Cluster (丛集式计算机 )所以还不需要 1000Mbps 的网络卡！不过，一张稳定又功能性强的网络卡是需要的， Intel 或者是 3Com 的 10/100 Mbps 是需要的！越快速的越好！通常由于我们不搞 Cluster (丛集式计算机 )所以还不需要 1000Mbps 的网络卡！不过，一张稳定又功能性强的网络卡是需要的， Intel 或者是 3Com 的 10/100 Mbps 是需要的！

显示卡(VGA)只要能用就好了！因为你不用 X-Window ，所以，老期的 PCI 接口的 S3 厂牌及其内存 1MB 就可以啦！一定至少有 8 MB 以上内存的 RAM ，当然，越大越好！例如目前主流已经渐渐朝 64MB 发展，那就是很棒的配备啦！( AGP 界面 )与一般小型主机一样，由于不用 X-Window ，所以显示卡并不是这么重要！至少有 16MB 以上的显示卡内存，目前市面上的显示卡应该都可以符合这个功能！除非你的 Linux 还必须用来发展图形软件，否则，目前主流显示卡接口就够了！( AGP 界面 )

硬盘硬盘空间足够将你所需要的服务安装完毕即可！例如，如果单纯的 NAT 主机，那只要 640 MB 以上的硬盘即可！但是如果你还需要其它的服务功能，例如 FTP, Mail 等等，那就需要大一点。通常，一般家庭或者是小型企业的 Linux 主机， 2~4 GB 的小硬盘也够了！越大越好！因为你还得玩那个很耗系统资源的 X-Window ，加上如果你还想要玩一些多媒体的话，一个转速快，且高容量的硬盘是需要的！越大越好，最好还可以做成磁盘阵列，数据会更安全一些，可以的话，还可以转成 SCSI 接口的硬盘喔！比较快且稳定！通常 10GB 的空间跑不掉！因为一些空间还得用来存放您工作单位或者是学校单的其它教室或老师的教学数据吶！所以空间要预留的比较多喔！越大越好，最好还可以做成磁盘阵列，数据会更安全一些，可以的话，还可以转成 SCSI 接口的硬盘喔！比较快且稳定！通常 10GB 的空间跑不掉！因为一些空间还得用来存放您工作单位或者是学校单的其它教室或老师的教学数据吶！所以空间要预留的比较多喔！

　

反正要注意的就是未来你的 Linux 主机规划的『用途』来决定你的 Linux 主机硬件配备喔！相当的重要呢！





硬件与硬件在 Linux 中的装置代号

了解了硬件之后，接着下来得了解一下个硬件在 Linux 当中所扮演的角色啰！在 Linux 系统当中，每个装置都被当成一个档案来对待！举例来说，硬盘的文件名称即为 /dev/hd[a-d]，其中，括号内的字母为 a-d 的任何一个，亦即由 /dev/hda, /dev/hdb, /dev/hdc, 及 /dev/hdd这四个档案的意思（注：这种型式的表示法在后面的章节当中会使用得很频繁，请特别留意）。那么光驱与软盘呢？分别是 /dev/cdrom, /dev/fd0 啰！好了，其它的接口设备呢？底下列出几个常见的装置与其在 Linux 当中的代号啰：

装置装置在 Linux 内的代号

IDE 硬盘机/dev/hd[a-d]

SCSI 硬盘机/dev/sd[a-p]

CDROM/dev/cdrom

软盘机/dev/fd[0-1]

打印机/dev/lp[0-2]

鼠标/dev/mouse

磁带机/dev/ht0 (IDE)或

/dev/st0 (SCSI 界面)

网络卡/dev/ethn ( n 由 0 开始 )

　

需要特别留意的是 IDE 硬盘机，每个磁盘驱动器的磁盘分割 ( partition ) 不同时，其磁盘代号还会改变呢！关于 IDE 硬盘机的分割与配置将在安装 Linux 时再提及。此外，您会发现怎么档案开头都是 /dev 呢？呵呵！那个咚咚就是我们放置装置档案的目录啦！而需要特别注意的是磁带机的代号，在某些不同的 distribution 当中可能会发现不一样的代号，需要稍微留意。总之，你得先背一下 IDE 硬盘的代号就是了！其它的，用的到再来背吧！





选择 distribution

就如同前面几节中说明的， distribution 是由于各个不同的开发商所发展的不同套件所致！不过，其架构则差异不大！因此，这里不评论哪一个 distribution 比较好！请选择您自己喜欢的套件即可！目前台湾地区使用较多的两个套件分别是 Mandrake 及 Red Hat 这两个，因为使用者较多，所以支持度与网络文章自然也比较多，对于新手而言，这两套 Linux distributions 是蛮好的入门版本喔！并且，在各大 FTP 站中都有提供下载！以下列出 VBird 最常去的 FTP 站，您可以进入其中并选择您所想要的 distribution 啰！

云科大的 FTP ：

中山大学的 FTP ：

当然还不止此，您可以到各大专院校的 BBS 站的精华区去搜寻一番！网友就提供了一个相当棒的多种 Linux Distributions 的下载网站：

http://www.linuxiso.org

要注意的是，您所下载的档案为 image 档（所谓的映象档，可能是 .iso 的附档名），你必须要将该档案烧录成为可开机的光盘片之后才能真正的使用他！（提供一下个人的经验：您可以使用 IE 或 Netscape之类的浏览器下载上述的 image 档，不过，很抱歉的是，由于档案太大了（一个映象档需要 600～700 MB 之间），使用 http 协议来捉档案的话，很容易造成断线、或者是不明原因的问题，产生捉取的档案有问题，这个时候您还得再重新捉一次呢！因此这里特别建议使用具有续传功能的 ftp 软件下载上述的档案，例如 cute ftp 等等！）

各家 distribution 所需要的光盘档案大小不一，以 Open Linux 3.1.1 与 Red Hat 8.0 为例，前者仅需要一块 CD 即可，后者却需要 3 块 CD 才行！此外，这些 distribution 的 CD 基本上均提供含有原始程序代码的 Source RPM (SRPM) 及可直接安装的 binary RPM，下载之前请先了解各 distribution 的 CD 内容，以免占用您与他人的网络频宽！





主机的服务规划

前面已经提过，由于主机的服务目的不同，所需要的硬件等级与配备自然也就不一样！底下提一提每种服务可能会需要的硬件配备规划，当然，还是得提醒，每个朋友的需求都不一样，所以设计您的主机之前，请先针对自己的需求进行考虑。而，如果您不知道自己的考量为何，那么就先拿一部普通的计算机来玩一玩吧！记得！不要将重要数据放在练习用的 Linux 主机上面！

打造 Windows 与 Linux 共存的环境：

因为一般硬件对于 Windows 的支持度比较足够，而若你也希望这架机器在不使用 Linux 的情况下还能以 Windows 系统作业，这时你就需要使用多重开机选单了！ Linux 本身就有至少两个很不错的多重开机程序，分别称为 LILO 与 Grub ，如果你需要两个以上的操作系统在你这台主机上的话，例如 Windows98 与 Linux 共存，那你必须先安装 Windows98 再灌 Linux 系统就可以了！当然啰，如果你先安装了 Linux 再安装 Windows 系统呢？还能不能成功的制作多重开机？当然可以啦！不过，你需要学会知道什么是『多重开机』的概念，这部分我们会在后面再继续谈，不要着急喔！基本上，多重开机涉及硬盘规划的问题，如果你的硬盘有 6GB ，那你可以先以 DOS 的 Fdisk 或其它的分割程序如 SPFdisk 进行硬盘的划分。仅割出 Windows 要的扇区就好。例如你要分 1GB 给 windows ，那以 Fdisk 分割一个 1GB 的主分割就好了！其它的等 Linux 灌的时候再弄就可以啦！这部分会在后面再提到！

再来提到您的 Linux 主机系统，我这里要跟大家报告的是，如果您是使用较为老旧的计算机来做为主机的处理，并且他上面可能预计会安装 mail, WWW 等服务器软件，因此需要全天、全年开机的，所以安装 Windows 与 Linux 共存的环境是可以，但是请将 Windows 的硬盘规划的小一点！好让您的 Linux 主机可以有更多的空间提供更完善的服务。好了！现在来说说你需要的主机服务有哪些呢？一般而言，对于非企业或者是小型企业或者是学校单位，通常你需要的服务有底下这几个：



NAT ( Network Address Transfer )：

如果您是一般小型企业，或者是一般的中小学学校，那么贵单位对外的联机应该通常是：『申请一个固定制的 IP ，然后透过 IP 分享器 ( IP sharing ) 来达到全校的计算机皆可连上 Internet 的联机机制』吧！咦！要连上 Internet 不是需要实体 IP 吗( Public IP )，那每部计算机不是都需要一个 IP 吗？那么您只有申请一个 Public IP ，其它计算机的 IP 要怎么设定呢？早在当初规划这个 IPv4 协议时( 就是目前的 IP 设定啰！ )，就考虑到可能的 IP 不足啦！此时，就有专门给内部网域设定用的 Private IP 了( 或者称为私有 IP 或保留 IP ) ，需要注意的是，这些 Private IP 都不能直接与 Internet 上面的 Public IP 互相沟通！那怎么我学校内部的计算机还是可以透过 IP 分享器连出去呢？这就是所谓的 NAT( Network Address Transfer )功能啦！当内部计算机要连接上 Internet 时，需要通过 NAT 的技术，将你内部计算机的数据封包中，关于 IP 的设定都设定成 NAT 主机的实体 IP ，然后才传送出去 Internet ，如此一来，你的内部计算机虽然是使用私有 IP ，但是在联机上 Internet 时，就可以透过 NAT 主机的 NAT 技术，将 IP 来源给改了改！哈哈！如此一来，就可以向 Internet 要求资料啰！这部分我们在网络基础篇会再提及的！通常使用旧计算机来做为主机时，最大的效用就是用来作为 NAT  了！若你的主机仅单纯提供 NAT 服务，那么在这个服务当中，比较重要的就属网络卡而已！其它的 CPU、RAM、硬盘 等硬件的影响相对就小了相当多！

SAMBA：

在 Windows 里面可以很轻易的就以『网络上的芳邻』来分享彼此的档案数据，那么 Linux 要如何与 Windows 分享呢？呵呵！使用 SAMBA 就可以啦！这也是最普遍的 file server （档案服务器）。由于分享的数据量可能较大，那么对于系统的网络卡与硬盘的大小及速度就比较重要，如果您针对不同的使用者提供档案服务器功能，那么 /home 可以考虑独立出来，并且加大容量。

Mail：

Linux 一安装完毕就已经提供了 Sendmail 或 Postfix 的邮件服务！由于我们如果向外面的公司申请免费的 E-Mail 信箱，了不起容量大致上到 20 MB ，但是，要知道有时候我们一不小心就会让邮件容量超过了 20 MB，这样一来，呵呵，您的免费信箱就爆了！真抱歉....但是，如果你自己架设一个 mail server 呢？哈哈！哪么你的信箱就可以到达几 GB 这么大！很过瘾吧！在 mail server 上面，重要的也是硬盘容量与网络卡速度，在此情境中，也可以将 /var 独立出来，并加大容量。

Web：

WWW 几乎是每个主机上面都会安装的一个套件了！当然，要推销你自己的话，那么 WWW 服务器是绝对不会被你忘掉的！在 Web server 上面，CPU 的等级有时候不能太低，而最重要的则是 RAM 了！要增加 WWW 系统的稳定度，提升 RAM 是一个不错的考虑。

DHCP：

NAT 搞定之后，要晓得的是，你的 Client （客户端）每一部都需要经过设定才能上网 ( 刚刚提到的私有 IP 的概念！ ) ！阿！好麻烦！那么使用 DHCP 就可以改善这个问题啰！呵呵！ Client 端都不必设定任何咚咚，马上将可以上网了！快乐吧！这个咚咚的硬件要求可以不必很高啰。

Proxy：

这也是常常会安装的一个服务器软件，尤其像中小学校的频宽较不足的环境下， Proxy 将可有效的解决频宽不足的问题！当然，你也可以在家里内部安装一个 Proxy 喔！但是，这个服务器的硬件要求可以说是相对而言最高的，他不但需要较强有力的 CPU 来运作，对于硬盘的速度与容量要求也很高！自然，既然提供了网络服务，网络卡则是重要的一环！

FTP：

FTP的功能是真的很好啦！但是对于 拨接制 ADSL 使用者来说，架设 FTP 实在是一件不智的事情！因为对你的频宽影响太大了！ VBird 相当不建议架设 FTP 的啦！尤其安全性上面也很伤脑筋！对于 FTP 则是您的硬盘容量与网络卡好坏相关性较高。

大致上我们会安装的服务器软件就是这一些啰！假设您需要 NAT 的服务，那么通常会建议安装『两块网络卡』在您的主机上面，因为可以顺便解决您内部计算机的安全问题！假如您需要 mail 与 Web 服务器，那么就建议申请 DNS 或者是直接申请免费的动态 DNS 系统的 domain name 啰！如果您需要 Proxy 的服务，那么在当初设计硬盘规划的时候，就要小心硬盘的切割了，因为不同的切割方式会使得您的 Proxy 效能有差异！如果你对于上面的几个服务还不是很熟悉，没有关系，未来网络架站篇会再详细的介绍给大家的啦！





主机硬盘的主要规划

系统对于硬盘的需求跟刚刚提到的主机开放的服务有关，那么除了这点之外，还有没有其它的注意事项呢？当然有，那就是数据的分类与安全性的考虑。常常会发现网络上有些朋友在问『我的 Linux 主机因为跳电的关系，造成不正常的关机，结果导致无法开机，这该如何是好？』呵呵，幸运一点的可以使用 fsck 来解决硬盘的问题，麻烦一点的可能还需要重新安装 Linux 呢！伤脑筋吧！另外，由于 Linux 是多人多任务的环境，因此很可能上面已经有很多人的数据在其中了，如果需要重新安装的话，光是搬移与备份数据就会疯掉了！所以硬盘的分割考虑是相当重要的！同时，硬盘的规划对于 Linux 新鲜人而言，那将是造成您『头疼』的主要凶手之一！因为硬盘的分割技巧需要对于 Linux 档案结构有相当程度的认知之后才能够做比较完善的规划的！所以在未来的几个章节当中，鸟哥将会着重在这方面的探讨，这可是相当重要的入门知识呢！因为如此，所以特别建议 Linux 新鲜人先只切两个扇区就好，分别是根目录 / 与 Swap ！无论如何，底下还是说明一下基本硬盘分割的模式吧！

最简单的切割方法：Linux 安装的过程中，至少要有两个 partition 才行，一个是『 / 』，另一个则是虚拟内存『 Swap 』，如果你的硬盘很小（例如小于 1GB 的小硬盘），那么使用这个分割的方法会比较好！但是，保证是比较不保险的切割方式啦；

稍微麻烦一点的方式：在预设的情况下，由于 Linux 的操作系统都是摆在 /usr/ 当中，所以啰，你可以将这个部分切割的大一点，另外，由于使用者的信息都是在 /home 底下，因此这个也可以大一些，而 /var 底下是记录所有预设服务器的登录档，且 mail 与 WWW 预设的路径也在 /var 底下，因此这个空间可以加大一些喔！所以，需要的目录就有：

/

/usr

/home

/var

Swap

以 VBird 为例，通常我会希望我的邮件主机大一些，因此我的 /var 通常会给个数 GB 的大小，如此一来就可以不担心会有邮件空间不足的情况了！另外，由于我开放 SAMBA 服务，因此提供每个研究室内人员的数据备份空间，所以啰， /home 所开放的空间也很大！至于 /usr/ 的空间，大概只要给 2?3 GB 即可！凡此种种均与您当初预计的主机服务有关！因此，请特别注意您的服务项目！然后才来进行硬盘的规划！

无论如何，一开始玩 Linux 时，还是建议先将所有的套件都安装在同一个分割区内，也就是那个根目录 / ，等到学习了后面的相关信息，尤其是 Linux 档案与目录的使用架构之后，再重新将 Linux 安装与规划，那么一定可以得到您所需要的环境的！





VBird 的两个范例

这里说一下我曾经规划过的两个范例，要先声明的，我的范例不见得是最好的，因为每个人的考虑不同，我只是提供相对可能较佳的方案喔！

案例一：

提供服务：提供家里的五部计算机 ADSL 联机分享、同时架设 NAT Server、Mail Server、 WWW Server、SAMBA等服务。此外，为多重开机系统。

架设硬件：

CPU 使用 P-166；

内存大小为 64MB 的 RAM；

网络卡为 螃蟹卡；

硬盘机容量为 3.2 GB；

显示卡选择 S3 Virge VGA。

安装完毕之后拔掉 CD-ROM、鼠标、键盘、屏幕等等配备！只剩下网络线及电源线跟主机连接！

硬盘切割：

提供 500 MB 给 Windows 98；

1GB 给 /var (特别针对邮件设定)；

100 MB 给 Swap；

剩下的空间都给 /

案例二：

提供服务：提供整个单位的 Proxy 服务器服务，同时提供单位内相关人员的数值模式仿真（这个模式很耗系统资源！）。

架设硬件：

使用双 CPU 架构（因为需要大量的运算）；

使用 GeForce 2 MX 显示卡（因为数值模式仿真完毕之后，需要将图标显示在屏幕上除错）；

使用 30 GB 硬盘两颗（数值模式所需的储存、 Proxy 所需要的空间）；

使用 3COM 网络卡（ Proxy 呦！）；

使用 512 MB RAM。

硬盘切割：

6 GB 给 Proxy （/proxy1, /proxy2, /proxy3 各占 2 GB）；

1GB 给 Swap （数值模式需要）；

5 GB 给 /；

剩下的都给 /disk1 及 /disk2

在上面的案例中，案例一是属于小规模的主机系统，因此只要使用预计被淘汰的配备即可进行主机的架设！唯一可能需要购买的大概是网络卡吧！呵呵！；而在案例二中，由于我需要大量的数值运算，并且由于提供了很多计算机的 Proxy 服务，因此就需要较大的硬盘空间、与较佳的网络卡来搭配了！这些工作请先记得，因为下一章节在实际安装 Linux 之前，您得先进行主机的规划呀！





本章习题练习( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

请简略说明一部计算机主机里面，大概有哪些基本的硬件？

答：

基本的硬件主要有 CPU、RAM、硬盘、主机板、光驱、输入输出接口(鼠标、键盘、打印机等接口设备！)、显示卡以及网络卡等等！

一部计算机主机是否只要 CPU 够快，整体速度就会提高？

答：

不见得！一部计算机系统的速度与整体计算机系统的运作有关，每个组件皆会影响计算机的速度！这包括了记忆体、CPU、AGP与显示卡速度，硬盘的速度以及其它相关的输入输出接口等等！所以，如果您的系统是升级的，那么还得必须要注意各个旧组件是否可以保留，或者旧的可以用的组件必须要舍弃！

什么是 CPU 的外频与倍频？

答：

CPU 频率的计算当中，有所谓的外频与倍频，真正的频率需要将两者相乘才是！比较重要的是 CPU 的外频了！因为系统整体运作的频率便是依据这个外频来进行各个组件的沟通的！一般而言，目前比较流行的属于 133 这个外部频率，至于 PCI 则是这个频率的 1/4 倍，亦即是 33 MHz ， AGP 则是 66 ( 133/2 )，而，由于目前的技术越来越高超， CPU 可以透过特殊的技术来将外频调高为 133 的两倍，亦即是 266 ， RAM 也可以经过 DDR 的技术来将 133 加倍成为 266 ，这些技术都有助于速度上面的帮助！

什么是 I/O 地址与 IRQ 岔断？

答：

主机板是负责各个计算机系统组件之间的沟通的，但是计算机的东西又太多了，又有输出输入、又有不同的储存装置，主机板芯片组怎么知道如何负责沟通吶？这个时候就需要用到所谓的 I/O 与 IRQ 啰！I/O 有点类似门牌地址啦，每个装置都有他自己的地址，一般来说，不能有两个装置使用同一个I/O地址，否则系统就会不晓得该如何运作，例如，如果你家门牌与隔壁家的相同，那么邮差怎么送信到你家啊？不过，万一还是造成不同的装置使用了同一个 I/O 而造成 I/O 冲突时，就需要手动的设定一下各个装置的 I/O 啰！而除了 I/O 地址之外，还有个 IRQ 岔断这个咚咚，如果 I/O 想成是门牌号码的话，那么 IRQ 就可以想成是各个门牌连接到邮件中心 ( CPU ) 的专门路径啰！IRQ 可以用来沟通 CPU 与各个装置啦！目前 IRQ 只有 15 个，如果你的周边接口太多时，可能就会不够用，这个时候你可以选择将一些没有用到的周边接口关掉，以空出一些 IRQ 来给真正需要使用的接口喔！当然，也有所谓的 sharing IRQ 的技术就是了！

Linux 对于硬件的要求需要的考虑为何？是否一定要很高的配备才能安装 Linux ？

答：

Linux 对于硬件的要求是因『服务种类、服务范围及主机的角色』而定的。例如一部专门用来运算数值解析的 Linux 运算工作站，需要比较强大的 CPU 与足够的 RAM 来进行工作，至于一般家庭用的仅用来做为 ADSL 宽带分享器的 Linux 主机，则只要 586 等级的计算机，甚至 486 系列的等级，就可以很顺利的运行 Linux 了。

一部好的主机在安装之前，最好先进行规划，哪些是必定需要注意的 Linux 主机规划事项？

答：

依据上一题的答案内容，我们知道 Linux 对于硬件的要求是『因地制宜』地！所以，要进行 Linux 的安装之前，一定需要规划 Linux 主机的定位与角色！因此，Linux 的主机是否开放网络服务？这部主机的未来规划中，是否需要进行大量的运算？这部主机是否需要提供很大的硬盘容量来服务客户端的使用？这部主机预计开放的网路服务内容？等等，都是需要经过考虑的，尤其未来的『套件选择安装』上面，更需要依据这些规划来设定。

请写下目前您使用的个人计算机中，各项配备的主要等级与厂商或芯片组名称：

主机板：

CPU：

内存大小：

硬盘容量：

显示卡：

网络卡：

请写下下列配备中，在 Linux 的装置代号：

IDE 硬盘：

CDROM：

打印机：

软盘机：

网络卡：

答：

IDE 硬盘：/dev/hd[a-d]

CDROM：/dev/cdrom

打印机：/dev/lp[0-2]

软盘机：/dev/fd[0-1]

网络卡：/dev/eth[0-n]





2002/04/08：第一次完成吧？

2003/02/02：重新编排与加入 FAQ





2002/ 02/03以来统计人数
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以 spfdisk 分割硬盘的一个范例

最近更新日期：2003/02/03

什么是硬盘分割？

SPFdisk

删除原有分割

建立主要分割扇区

储存分割表

格式化硬盘





什么是硬盘分割？

在开始进行 Linux 之前，应该有很多的工作要做的！最重要的就如同前面『Linux 主机规划』当中说的，要如何规划硬盘呢？！到底要如何分割硬盘才好！是要将 swap （虚拟内存）规划的大一点比较好？或者是只要一个根目录就可以了呢？另外，如果我的硬盘上面已经有 Windows 系统，我又不想要将 Windows 杀掉，想使用多重开机来安装我的多个操作系统，那要怎么做呢？！况且，由于 DOS 的 fdisk 不认识 Linux 的档案格式，那么我要如何将 Linux 完全的从我的硬盘中移除呢？！呵呵！这里就来说一下该如何是好吧！

由于不同的操作系统所使用的档案架构并不相同，有些甚至是不兼容的，例如 Windows 所使用的是 FAT 表，而 Linux 所使用的是 ext2 这个档案格式，这两种格式完全不相同，在 Linux 底下还可以藉由编辑核心来支持 Windows 的 FAT 档案格式，但是 Windows 则完全无法读取 Linux 的档案格式了！此外， Windows 使用的磁盘分割工具 fdisk ，很抱歉的，并不认识 Linux 的 ext2 这个档案格式，所以如果您有一棵已经安装有 Linux 系统的硬盘，呵呵，使用 Windows 的 fdisk 是完全无法分割这块硬盘的！

那么到底什么是硬盘分割呢？真的要将硬盘用刀子割一割吗？！不是这样的，实际上，硬盘是以 blocks, clusters, partitions 这些东西来作为储存的单位，而最底层的硬盘单位就是 blocks 了，通常一个 blocks 大约是 512 bytes 左右。那么 partition 是什么？简单的来说，你知道你的 Windows 有所谓的 C:, D: 是吧！其实他们是同一颗硬盘，只是利用『磁盘分割表』(partition table)来将实体的硬盘规划出不同的区块。举个例子说，假设你的硬盘总共有 1024 个 clusters （利用 blocks 结合而成的硬盘计算单位），那么你在这块硬盘的文件头地方（就是磁盘分割表，可以想成要读取一块硬盘时最先读取的地方）如果写入你的 partitions 共有两块，一块是 primary 一块是 extended ，而且 extended 也只规划成一个 logical ，那么你的硬盘就是只有两个槽啦（对于系统来说，真正能使用的有 Primary 与 Logical 的扇区， Extended 并无法直接使用的！需要再加以规划成为 Logical 才行！ ) ，而且在 partition table 也会记录 primary 是由『第 n1 个 cluster 到第 n2 个 cluster 』，所以啰，这样子一来，当系统要去读取 primary （就是 c 槽）的时后，就只会在！n1~n2 之间的实体硬盘当中活动啰！

基本上， Windows 98 系统中的 Fdisk 这支程序仅支持一个 primary 与一个 extended ，其中， extended 可以再细分成多个 logical 的硬盘槽。NT 很抱歉，小弟不熟，所以就不提了！那么 Linux 呢？嗯！基本上最多可以有 4 个 primary 的硬盘，而可以支持到 3 个 primary 与一个 extended ，其中， extended 若再细分成 logical 的话，则全部 primary + extended + logical 应该可以支持到 64 个之多。底下我们将以 spfdisk 这个全中文接口的 fdisk 磁盘分割工具来介绍如何分割硬盘！





硬盘分割 ==> SPFdisk

SPFdisk 是一套由国人开发完成的全中文接口的硬盘分割工具，他要比微软出的 Fdisk 功能强多了，他的好处除了==>全中文接口让你一定可以看的懂之外，简单的类图形接口可以让你轻易的进行硬盘分割，除此之外，这套软件的『DOS工具』内的『格式化工具』格式化硬盘的速度真是 DOS 比不上的，我格式化一个 30GB 的硬盘不用十秒就可以格式化完全！<==另外，其它的优点我在此也不多说了，若有需要你可以自行自一些搜寻网站下载最新的程序，或从这里下载我有的程序，不过可能旧一点。

另外，由于 DOS 的 Fdisk 并不认识 Linux 的分割表，所以用 DOS 的 Fdisk 是无法将 Linux 的分割表去除的。因此，你要删除 Linux 的分割表，只有两个比较快的方法，一个是以 Linux 直接再分割，一个则是使用 SPfdisk 分割啦！

由于这个页面的档案很大，有时候会有没办法显示的情况发生，这时请在画面上『按鼠标右键』，再选择『显示图片』这个选项，即可显示画面啦！

硬盘分割主要可分为下面几个步骤：

将旧有的分割表删除；

建立新的主分割及扩充分割（若有需要的话）；

贮存分割表；

以 DOS 工具格式化以分割的硬盘。







1. 删除原有分割：

假设你的主机中没有任何系统存在，则请以 Windows98 制作开机片后，将 spfdisk 拷贝至开机片。以此磁盘开机之后，执行：

A:>spfdisk



会出现如下欢迎画面。



按任意键后出现下面画面：



以方向键移动光标至『硬盘分割工具』按 Enter 键后会出现画面如下：



这是向你询问是否需要使用 FAT32 的档案系统，由于 Windows 98 支持的长文件名及相关的档案型态是以 FAT32 为准，所以当然按『Y』！按了 Y 之后会出现硬盘的信息，如下所示：



因为我是在我原有的机器上执行这个程序，所以会有两颗硬盘，如果你的系统只有一颗硬盘的话，则只会显示你有的硬盘数据，在上图中，1.19GB 的硬盘其总磁柱仅有 621 单位，比可开机扇区范围（0 ~ 1023）小得多，所以可以随意分割。将光标以方向键移动至 1.19GB 这颗硬盘后，按 Enter ：



因为这颗硬盘之前被我灌过 Linux ，所以会显示 Linux 的扇区划分情况。上面的意义为：

启动：由于系统开机时会去先去找分割表，由分割表所设定的『可开机扇区』进行开机程序，因此若这个扇区为开机扇区，则『启动』项目会有一个心型的符号存在！

起始磁柱与结束磁柱：这一个被分割的扇区的开始与结束扇区。

MBytes：这个扇区的硬盘容量。

系统 ID 与系统种类：这一个分割表的类型。因为这是 Linux 的分割类型，所以其 ID 显示为 83，若是 FAT32 的话，则为 0b。

将光标以方向键移动至这个扇区后，按 Enter ：



在这个画面中，将光标以方向键移动至『删除分割』这个项目，并按下 Enter ：



出现此画面后，确定要删除这个分割就按『[Y]是』这个项目。



删除分割之后你的硬盘中就没有分割表的存在了，所以这个硬盘的系统种类则变成了<未规划>。

2. 建立主要分割扇区：

在上面的画面中，按下 Enter 键，会出现下面画面。



由于这一颗硬盘的分割表被删除了，所以『系统ID』与『删除分割』被取消了。这时按下『建立分割』会出现如下画面：



然后选择『建立主分割』，那何谓主分割与扩充分割呢？所谓的主分割在 windows 系统下即是 『C槽』 啦！但是扩充分割并非『逻辑分割』，这里要注意一下，所谓的『逻辑分割』是包含在扩充分割中的，例如当你的扩充分割共有 10GB 但是你想将之分为两槽，则可以使用逻辑分割将扩充分割分为两槽，这两槽即称为『逻辑分割』。所以这里要注意啦，建立扩充分割的时候就要选择『配置整个区域』啦！好！下一步按下『建立主分割』：



这里会问你是否要将整个硬盘分割为仅有一个磁盘区？由于我们要将硬盘分为两槽，所以这里当然选择『[N]否』啦！



由于你选择了『不要配置整个区域为一块扇区』，所以这时程序要你输入你所需要的扇区。通常在第一步是输入『启始磁柱』，这时只要按 Enter 就可以啦，然后会要你输入『结束磁柱』，结束磁柱的输入方法有两种模式，一种是输入磁柱区，一种是输入你所需要的 MB 数，通常我是输入 MB 数啦，例如如上所示，我所需要的空间大小是 600MB ，所以输入『+600』即可，而如果你的硬盘很大，你要输入 4GB 时，则需要输入 『+4000』，以此类推！输入『+600』并按 Enter 之后出现如下画面。



这时出现了你刚刚划分的硬盘信息啦，由于我们是划分为 DOS 分割区，所以系统种类是 FAT-32 ，而 ID 则为 0b 。至于另外尚未划分的就会显示为 <未规划> 啦！如果你还需要再继续划分的话，这时将光标移动至 <未规划> 的那一个扇区按 Enter 后选择『扩充分割』即可继续划分。如果划分完毕之后，当然就是贮存分割表啰。这里注意一下，因为刚刚的动作均尚未完成贮存的工作，所以要反悔还来得及！

3. 贮存分割表：

接下来要做贮存的动作了，按下『Esc』键（键盘左上角那个键）后会出现如下画面：



按『[Y]是』，将刚分割好的分割表贮存至硬盘中！然后出现如下画面：











这里的动作是连续的：

程序会先跟你确认你的硬盘有没有错误，这里还可以反悔。

然后程序会问你是否需要使用破坏贮存，一般来说是需要使用『破坏贮存』的，因为需要将你的硬盘划分完全啦！所以要按 [Y]；

为了可以让你以后回复分割情况，所以你可以选择 『建立 UNDO』档，所谓的 UNDO 文件即是记录你之前硬盘分割表信息的档案啦。

这样一来你的硬盘就划分完毕而且贮存啦！这时要做的就是重新开机并格式化硬盘。格式化硬盘可以使用 DOS 的 Format ，当然也可以使用 spfdisk 的内建功能喔！

4. 格式化硬盘

再进入刚刚你划分完毕的那个硬盘区，按下 Enter 之后会出现一串选单，然后最下方的选单为『DOS 工具』，选择这一项并按 Enter 后，会出现另一个选单：



在这个次选单中的第二项即是快速格式化，这个格式化的动作非常的快喔！比 DOS 的格式化快多了！不过，这里也必须指出一个问题，那就是若你的硬盘有坏轨的话，那最好还是使用 DOS 的 format 比较完整一点。







2002/04/09：第一次完成吧？

2003/02/03：重新编排





2002/ 01/01以来统计人数
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为取得较佳浏览结果，请爱用 firefox 浏览本网页







安装 FC4 与多重开机小技巧



切换分辨率为 800x600

最近更新日期：2005/11/08

等了好久！终于要开始来安装我们的 Linux 练习机了！注意喔！ 既然这里特别强调的是『练习机』，所以，里面的种种建议都是『练习用』的喔！ 而且，这部练习机在您顺利的了解 Linux 的主机操作之前， 『最好不要连上 Internet 』呢！很容易被入侵啊！ 我们这里使用目前最新的 Fedora Core Release IV 来进行安装喔！





1. Linux 安装的第一步『规划』

1.1 一个练习机的规划

1.2 硬盘的连接与代号

1.3 认识硬盘的 partition

1.4 Linux 安装模式下，硬盘分区的选择(极重要)

2. 开始安装 Fedora Core Release IV

3. 多重开机安装流程与技巧

4. 关于大硬盘导致无法开机的问题

5. 本章习题练习

6. 针对本文的建议：http://phorum.vbird.org/viewtopic.php?t=23876





Linux 安装的第一步『规划』



由 上一章的 Linux 主机规划 我们大致上可以了解： 『Linux 主机的配备要求与 Linux 主机所提供的服务有关』， 所以啰，要安装 Linux 的第一步就是先进行 Linux 主机的未来蓝图规划啦！那么该如何规划？ 由前一章的内容，我们不难了解，要规划好一个 Linux 主机的话，需要：

决定 Linux 主机的角色定位；

根据步骤一，选择适当的硬件配备；

根据步骤一，决定实体硬盘的分割状态；

根据主机上面的操作系统，选择适当的开机加载程序 ( boot loader ) ， 以便安装在主要开机扇区中 ( Master Boot Recorder, MBR )；

根据步骤一，选择所需要的 Linux 程序套件；

好了，既然已经知道大概需要规划的原理之后，底下我们就实地的来操练一遍吧！好让您不会很快的忘掉去！







一个练习机的规划



假设：这部主机主要是为了我自己练习 Linux 之用， 不过，未来可能会接触到网络的实际练习。而为了方便数据查询，因此，我需要 X Window 系统的支持， 而且由于不熟悉 Linux ，因此也需要预留硬盘空间作为日后练习之用。如果是这样的状态， 您应该要如何规划你的主机呢？

Linux 主机角色的定位



由上面的假设状态，您可以知道这部主机主要是作为练习之用，需要 X Window ， 而且由于操作者是新手，因此，建议将所有的套件都安装上去呢！





硬件的配备选择：



因为我使用 Linux 来作为练习，而且含有 X Window 在里面，预计是将所有的套件都装上去的， 因此，硬盘不能少，CPU/显示卡等等的等级也必须要适中，不可用等级太低的。而且， 内存也应该大于 256MB 以上比较妥当。我使用的练习机设备为：





主机板与 CPU： 我的练习机 CPU 是 AMD 的 AthlonXP 1800+，搭配 Asus 的 A7V8X 主机板。

内存：我安插了 256MB 的内存。

硬盘：使用一颗淘汰下来的 20GB 硬盘。因为我只有一部主机， 为了要同时使用 Windows 与 Linux 操作系统，因此，我选择了抽取式硬盘盒来帮忙抽换。 这样一来，比较大的优点是可以让我完全掌控一部主机，而不需要担心将 Windows 的系统删除。

网络卡：用最阳春的螃蟹卡(Realtek 8139 芯片)。

显示卡：这个重要，因为我要使用 X Window ，因此， 我用的是 32MB 的 ATI 的9200 芯片组(现在这个等级已经算很差的配备了)。

其它的输出/输入装置：一部 DVD 光驱、 pc104 键盘、光学鼠标、300W 电源供应器及 19 吋的传统映像管屏幕。



一般来说，这样的配备算是前一阵子的入门级机种了！目前的入门级机种都比这个配备好太多！ 您也可以利用您的 CPU 等级为 P-III 的主机来进行练习啊！ 但不建议使用 P-II 以下等级的机种。除非您不要使用 X Window ！请参考前一章的介绍。





关于硬盘分区的分配：



因为是练习机，建议您主要分为 / 与 Swap 两个即可。不过，还是需要留下一些硬盘空间来作为练习之用。 我的 8GB 硬盘主要分为 6GB 为 / ， 512MB 为 swap ， 1GB 为 /home ，另外的磁盘空间则不规划！。 至于磁盘分割与各目录的相关意义，我们会在 磁盘文件系统 当中来进行说明，切莫着急啊！ ^_^。至于如果您的硬盘大于 60GB 以上时，可能会有开机扇区的问题，那就必须要独立出 /boot 这个磁盘槽了，请参考 本章最后一节的说明。





选择 MBR 当中的开机管理程序：



在 Linux 里面预设使用两种开机管理程序，分别是 LILO 与 GRUB 这两个好东西，其中， LILO 算是比较早期的开机管理程序，不过， 鸟哥个人倒是还蛮喜欢 LILO 的， 毕竟他虽然比较死板，但是还蛮好用的，磁盘代号设定上面与 Linux 上的磁盘代号相同， 所以没有什么太大的困扰。而较新的 GRUB 其实是很棒的一套开机管理程序，我个人认为， 他最大的功能也最具魅力的地方是具有『动态搜寻核心档案』的功能， 他可以让您在开机的时候，可以自行编辑您的开机设定系统档案，呵呵！所以即使您不小心设定错了 grub ，没关系！开机的时候自行编辑一下就好啦！这方面的技巧， 我们会在 开机流程与 Loader 的时候再来详细的介绍， 还是慢慢的从头学习起来呦！





选择所需的套件：



虽然将光盘上面的全部套件都安装，是有点浪费硬盘空间，不过我们是练习机嘛！ 所以还是完整的都给他安装下去的好。(如果您想要选择套件的话， 特别建议您，务必将『系统开发工具』，也就是 gcc, kernel-headers, kernel-source 等等安装上去喔！)

到了这一步之后，嘿嘿！规划就已经差不多了，所以，这个时候，基本上已经可以开始来安装 Linux 啦！但是，还是有个困扰耶，那就是，在第三步骤的时候，我要怎么在安装的时候分割我的硬盘呀！？ 上一章里面有提过硬盘的排线与硬盘在 Linux 里面的磁盘代号有关，那么该如何分割？ 另外，有什么自订的方式可以来帮我分割硬盘吗？呵呵！底下我们就来提一提如何进行这些动作啰！





硬盘的连接与代号



硬盘分区与配置的好坏，会影响到未来您的主机的使用情况，此外，好一点的分割方式， 会让您的数据保有一定的安全性！怎么说呢？这么想好了，如果你的 Windows 硬盘里面，仅有 C 槽的话，那么当 Windows 需要重新安装的时候，你又想要重新格式化 ( format ) 时，而 C 槽里面很不巧的，已经放了很多重要的档案数据，这个时候怎么办？ 光是搬这些重要数据到其它空间就受不了！ 所以，比较聪明的玩家，都喜欢分割成两槽以上，将系统档案与数据文件分开， 可以达到比较好的管理效果！除此之外，磁盘分割的好坏，还可以影响到系统存取数据的效能呢！ 这个部分我们在后面几章再来谈一谈！



所以啰，正常使用情况下的 Linux 主机，通常会依照目录与主机的特性，来分割硬盘， 以达到比较好的管理成效。不过，由于 Linux 的硬盘分区比较具有弹性，同时， Linux 硬盘分区程序 fdisk 功能很强悍，此外，要分割的好，必须要了解一下基础的硬盘架构， 所以，底下我们先来介绍一下硬盘的基本架构，然后再来介绍如何分割吧！



现在的主流硬盘应该是 SATA 小排线的那一种接口硬盘。他与旧 IDE 硬盘的分别， 我们已经在前一章谈过了，这里就略过不提。但不论是 SATA 或者是 IDE 接口的硬盘， 他在 Linux 当中的硬盘代号都是一样的！所以，这里我们依旧以 IDE 硬盘来稍作说明啰！



通常在 586 之后生产的主机板上面都有两条接排线的接口 ( 排线就是用来连接硬盘与主机板的那一个东西啦！)，而我们称这种界面为 IDE 接口，这也是之前的主流硬盘接口(目前已被 SATA 取代) ，为了区隔硬盘读取的先后顺序，所以主机板上面的这两个接口就分别被称为 Primary ( 主要的 ) 与 Secondary ( 次要的 ) IDE 界面啰， 或者被称为 IDE1 ( Primary ) 与 IDE2 ( Secondary )。



而如果你有仔细观察的话，那么每一条排线上面还有两个插孔，也就是说一条排线可以接两个 IDE 接口的装置 ( 硬盘或光驱 )，而你有两条排线，因此 一个主机板在预设的情况中，应该都可以接四个 IDE 接口的装置。好了，那么每条排线上面该如何判别哪一个是主硬盘 ( Master )，哪一个是副硬盘 ( Slave ) 呢？这个时候就需要调整硬盘上面的跳针 ( jump ) 才可以知道！请察看一下您的硬盘机吧！上面应该都会有图示说明才对。 (注：硬盘的 master/slave 判断方法中，除了利用 jump 主动调整之外， 还可以透过 cable 自动选择。)



好了，所以如果我有一个光驱了，那么我最多就只能再安装三部 IDE 接口的硬盘在我的主机上面。OK！那么由于我的硬盘与 Linux 的磁盘代号有关，那么我怎么知道这个硬盘的代号呢？没问题啦，由 IDE 1 ( Primary IDE ) 的 Master 硬盘先计算，最后是 IDE 2 的 slave 硬盘，所以各个磁盘的代号是：

IDE\JumperMasterSlave

IDE1(Primary)/dev/hda/dev/hdb

IDE2(Secondary)/dev/hdc/dev/hdd



假如我只有一颗硬盘，而且这一颗硬盘接在 IDE 2 的 Master 上面，那么他在 Linux 里面的代号就是 /dev/hdc 啰！OK！好像没问题了呦！呵呵！才不是呢，问题很大呦！ 因为，如果我这个磁盘被分割成两个磁盘分割槽(Partition)，那么每一槽在 Linux 里面的代号又是如何？如何知道每个 partition 的代号呢？







认识硬盘的 partition



基本上，硬盘是由最小的物理组成单位元元 扇区 ( sector ) 所组成的，而数个扇区组成一个同心圆时，那就称为 磁柱 ( cylinder ) ，最后构成整个硬盘的容量大小。关于硬盘的管理我们在后续章节再来介绍， 这里我们比较想要知道的是，如何分割硬盘，所以先简单的将硬盘变成如下的图标：

　



图1、硬盘数据示意图



在上面的图示中，我们可以很清楚的知道，在硬盘里面有分为两个区域，一个是放置这个硬盘的信息区，我们称为 Master Boot Recorder, MBR ( 主要开机扇区 )， 一个则是实际档案数据放置的地方。MBR 可以说是整个硬盘最重要的地方了，因为在 MBR 里面记录了两个重要的东西，分别是：开机管理程序，与磁盘分割表 ( partition table )。因此，只要 MBR 物理实体坏掉了，那么这颗硬盘就差不多要报废了！ 因为，如果系统找不到 partition table ，就无法使用这块硬盘，所以数据即使没有丢掉，但是没有 MBR ，呵呵，还是不能使用的啦！



首先来看一看什么是 partition table 呢？简单的说，我们说的『 硬盘分区』就是在修改这个 partition table 而已！他基本上定义了『第 n 个磁盘区块是由第 x 磁柱到第 y 个磁柱』，所以，每次当系统要去读取 n 磁盘区块时，就只会去读取第 x 到 y 个扇区之间的数据！呵呵！这样知道了吗？很简单吧！下次记得人家在谈磁盘分割的时候， 不要以为系统真的会在硬盘上面用力、努力的划标签！实际上，他最大的功能就是修改 MBR 里面的 partition table 啦！



不过，由于这个 MBR 区块的容量有限，所以，当初设计的时候，就 只有设计成 4 个分割纪录，这些分割记录就被称为 Primary ( 主分割 ) 及 Extended ( 延伸分割 ) ，也就是说，一颗硬盘最多可以有 4 个 ( Primary + Extended ) 的扇区，其中， Extended 只能有一个， 因此，你如果要分割成四块磁盘分割的话，那么最多就是可以：

P ＋ P ＋ P ＋ P

P ＋ P ＋ P ＋ E

的情况来分割了。其中需要特别留意的是，如果上面的情况中， 3P + E 只有三个『可用』的磁盘，如果要四个都『可用』，就得分割成 4P 了！( 因为 Extended 不能直接被使用，还需要分割成 Logical 才行， 底下我们会继续说明的！ )。那么为什么要有 Extended 呢？这是因为如果我们要将硬盘分区成 5 个区块的话，那么怎么办？这个时候就需要 Extended 的帮忙了。



由于 MBR 仅能保有四个 partition 的数据记录，那如果超过 4 个以上时， 系统允许在额外的硬盘空间放置另一份磁盘分割信息，那就是 Extended 了！ 假设您将您的硬盘分区成为 3P + E ，那么那个 E 其实是告诉系统，磁盘分割表在另外的那份 partition table， 也就是说，那个 Extended 其实就是具有『指向 (point)』正确的那个额外的 partition table 啦！ 本身 Extended 是不能在任何系统上面被使用的，还需要再额外的将 Extended 分割成 Logical ( 逻辑 ) 分割才能被使用，所以啰，藉由这个 Extended 的帮忙，我们就可以分割超过 5 个可以利用的 partition 啰！ 不过，在实际的分割时，还是容易出现问题的，底下我们来思考看看：

思考一：如果我要将我的大硬盘『暂时』分割成四个 partition ，同时，还有其它的空间可以让我在未来的时候进行规划，那么该如何分割？



说明：



由刚刚的说明，我们可以知道， Primary + Extended 最多只能有四个 partition，而如果要超过 5 个 partition 的话，那么就需要 Extended 的帮忙。因此，在这个例子中，我们『千万不能分割成四个 Primary 』为什么呢？假如您是一个 20 GB 的硬盘，而 4 个 primary 共用去了 15 GB ，您心想还有 5 GB 可以利用对吧？错！剩下的 5 GB 『完全不能使用』，这是因为已经没有多余的 partition table 纪录区可以记录了，因此也就无法进行额外的分割，当然啰， 空间也就被浪费掉了！因此，请千万注意，如果您要分割超过 4 槽以上时，请记得一定要有 Extended 分割区，而且必须将所有剩下的空间都分配给 Extended ，然后再以 logical 的分割区来规划 Extended 的空间。 另外，考虑到磁盘的连续性，一般建议将 Extended 的扇区分割在最后面的磁柱内。





思考二：我可不可以仅分割 1 个 Primary 与 1 个 Extended 呢？



说明：



当然可以！基本上， Logical 的号码可达 63 号，因此， 你可以仅分割一个主分割，并且将所有其它的分割都给 Extended ，利用 Logical 分割来进行其它的 partition 规划即可！

思考三：假如我的硬盘安装在 IDE 1 的 Master ，并且我想要分割成 6 个可以使用的硬盘扇区，那么每个磁盘在 Linux 底下的代号为何？



说明：



由于硬盘在 Primary ＋ Extended 最多可以有四个，因此，在 Linux 底下，已经将 partition table 1 ~ 4 先留下来了，如果只用了 2 个 P + E 的话，那么将会空出两个 partition number 呦！再详细的说明一下，假设我将四个 P + E 都用完了， 那么硬盘的实际分割会如同下图所示：





图2、六个硬盘的分割示意图



实际可以使用的是 /dev/hda1, /dev/hda2, /dev/hda3, /dev/hda5, /dev/hda6, /dev/hda7 这六个 partition！至于 /dev/hda4 这个 Extended 扇区本身仅是用来规划出让 Logical 可以利用的磁盘空间而已！(其实在每个 partition 的最前面扇区，会有一个特殊的区块， 称为 super block，我们的 Extended 指向的，就是 /dev/hda4 的 super block 处， 该处就是额外记录的那个 partition table 啦！)



那么万一我只想要分割 1 个 Primary 与 1 个 Extended 呢？这个时候你的磁盘分割会变成如下所示：





图3、六个硬盘的分割示意图



注意到了吗？因为 1~4 号已经被预留下来了，所以第一个 Logical 的代号由 5 号开始计算起来，而后面在被规划的， 就以累加的方式增加磁盘代号啰！而其中 /dev/hda3, /dev/hda4 这两个代号则是空的， 被保留下来的代号。





Linux 安装模式下，硬盘分区的选择(极重要)



实际上，在 Linux 安装的时候，已经提供了相当多的预设模式让您选择分割的方式了， 不过，无论如何，分割的行为都不是很能符合自己主机的样子！因为毕竟每个人的『想法』都不太一样！ 因此，强烈建议使用『自订安装, Custom 』这个安装模式！ 在某些 Linux distribution 中，会将这个模式写的很厉害，叫做是『 Expert, 专家模式 』，这个就厉害了，请相信您自己，了解上面就自称为 专家 了吧！没有问题！





自订安装『Custom』：

A：初次接触 Linux ：只要切割『 / 』及『 Swap 』即可！



好了，通常初次安装 Linux 系统的朋友们，我们都会建议他直接以一个最大的扇区『 / 』来安装，这样有个好处，就是不怕分割错误造成无法安装的困境！例如 /usr/ 是 Linux 的可执行程序及相关的文件摆放的目录，所以他的容量需求蛮大的， 万一你分割了一块扇区给 /usr ，但是却给的不够大，那么就伤脑筋了！ 因为会造成无法将数据完全写入的问题，就有可能会无法安装啦！因此上， 如果你是初次安装的话，那么可以仅分割成两个扇区『 / 与 Swap 』即可！





B：建议分割的方法：预留一个备份的扇区！



就如同前面几个心得分享文章中提到的，由于 Linux 预设的目录是固定的，所以，通常我们会将 /var 及 /home 这两个目录稍微加大一些，如果硬盘够大的话，加个几 GB 也不为过！另外， /usr 至少给他 3~5 GB 吧，如果硬盘真的大的话！而 / 也可以给个几 GB 的空间。最后，由于我们的 Linux 可能是在『试用』阶段，所以很有可能会重复的一再安装，因此上，鸟哥 都会预留一个扇区来备份我的核心啦与实作过程中觉得不错的 scripts ( 就有点像 DOS 的批次档 ) ，当然，我的 /home 底下的咚咚也可以有备份的地方， 而安装套件的源文件也可以摆在这里！有个最大的好处是，当我的 Linux 重新安装的时候，我的一些套件马上就可以直接在硬盘当中找到！ 呵呵！重新安装比较便利啦！

选择 Linux 安装程序提供的预设硬盘分区方式：

对于首次接触 Linux 的朋友们，通常不建议使用各个 distribution 所提供预设的 Server 安装方式，因为会让你无法得知 Linux 在搞什么鬼，而且也不见得可以符合你的需求！注意：选择 Server 的时候，请『确定』您的硬盘数据是不要的！因为 Linux 会自动的把你的硬盘里面旧有的数据全部杀掉！此外，硬盘至少需要 2 GB 以上才可以选择这一个模式！

硬盘方面的规划大致上就是如此啦！要规划硬盘的时候，请特别的小心呦！







开始安装 Fedora Core Release IV



Linux 安装之前要准备什么呢？就是刚刚前面已经讲过的几个咚咚啦！归纳一下：

Linux 主机规划单：就是刚刚我们规划好的那个数据啰！

Linux distribution ：利用一些映象站台下载各版本的 Linux ，或者直接以本书提供的四块 CD 装的 FC4 进行安装啰！

主机硬件信息收集：根据主机规划单的内容， 去收集一下你的硬件信息吧！其中特别重要的是，先检查一下是否可以使用光盘开机呢？如果 BIOS 不能支持光盘开机的话，那么就需要先行安装可开机软盘。

网络硬件联机：这部份本书先不谈，否则内容就太多了， 阿！再写下去鸟哥会疯掉……所以请大家先上网查阅一下网络的硬件联机吧！

网络信息：包括你的 IP, netmask, gateway, dns IP 、是否为拨接等等，都需要先知道呦！

然后，其实各个套件的安装步骤都差不多，大概都是：

A. 选择安装模式：主要分为图形接口安装与文字接口安装； 如果是图形接口安装的话，还可以选择语系，这个时候我们就有中文可以使用啦！

B. 搜寻硬件信息：然后安装程序会去搜寻一下系统的硬设备， 以利后续的处理，有的安装程序会在这个地方让您加入一些参数，以驱动不明的装置设备；

C. 设定键盘、鼠标模式：这个可是很重要的项目呀！

D. 硬盘分区设定：就是刚刚提到的几个注意事项；

E. 套件选择：这是很重要的部分呢！请特别留意！

F. 网络与安全性设定：连上 Internet 的模式与驱动网络卡的方式等设定；

G. 超级管理员与一般身份使用者账号设定：最重要的是设定 root ( 超级管理员 ) 的密码啰！

H. 设定 X-Window 与开机片：如果有安装 X-Window 相关的软件，那么 X-Window 就需要设定并且测试一下！

大概就是这样子吧！好了，底下我们就真的要来安装啰！







1. 选择开机次序并开机：



因为目前几乎所有的 Linux Distributions 都是支持光盘开机的， 而我们的主机板也几乎都是支持光盘开机。只是，您必须要确定系统的第一个开机搜寻装置为光驱就是了。 我们可以在 BIOS 里面设定开机的次序，看看能不能以光驱开机！ 设定方式为：

按电源键开机；

在进入系统之前会出现 Del 字样（每个厂牌不太相同），此时按下键盘上的 Delete 键；

进入 BIOS 之后以方向键选择 『BIOS Features Setup』这一项，或者是 『Advanced BIOS Features』，不管如何，反正只要看到 『BIOS Features』字样的那一项就对了！；

将方向键移动至 『Boot Sequence』 或者是 『First Boot Device』； 这一项，按键盘上的『Page Up』 或 『Page Down』 按键，选择『CD-ROM』 为第一开机顺位即可。这里注意一下，如果你的机器并不支持 CD-ROM 开机的话，你一定找不到 CD-ROM 这一项。这就比较麻烦，因为目前有些 Linux distributions 仅支持光盘开机的说～所以，您就得要找比较早期的版本或者其它方式来安装了。

按键盘上 『ESC』 键退出；

将方向键移动至 『Save and Exit』 这一项按 『Enter』 及 『Y』 确认后重新开机即可！

在进行完上面的步骤之后，请将第一片 Fedora Core IV 可开机光盘放入光驱中，按下电源，给他开机去！



Tips:

其实，目前除了一般的光盘片之外，很多版本的 Linux 也提供可开机 DVD 片了！ 所以，如果您嫌 4 片装的 FC4 太麻烦，那么可以到义守大学下载 DVD 版本的 FC4 喔！

http://ftp.isu.edu.tw/pub/Linux/Fedora/linux/core/4/i386/iso/ 另外，那个 FC4-i386-rescuecd.iso 档案也可以下载！那个是救援光盘～ 如果发生不可预期的错误时，利用这个光盘可以救回来您的 FC4 喔！







2. 选择安装模式：



在进行完上面的动作之后，理论上，您的主机已经以 FC4 可开机光盘开机成功了！ 如果发生一些错误讯息时，很可能是由于： 1)硬件不支持； 2)光驱会挑片； 3)光盘片有问题； 如果是这样，那么建议您，再仔细的确认一下您的硬件是否有超频？或者其它不正常的现象。 而，您的光盘来源也需要再次的确认！(如果是书上附赠的光盘， 却发现无法开机成功，先确定一下您的光驱是否会挑片？换一台光驱试看看。 如果还是无法开机，可以寄回您的书商，请他们帮忙您换一组光盘呢！这是您的权利喔！)



一般 Linux 都会支持至少两种安装以上的安装模式，分别是文字(text)与图形(graphic)接口。 正常的话，以光盘开机后，会出现如下图示。







图 4 、选择安装模式



如果想要以图形接口来安装，可以直接按下 <enter> 按键，如果想要以文字接口来安装， 可以在箭头指的地方输入『 linux text 』来让安装程序以文字接口安装。 不过，要注意的是，如果在 10 秒左右您没有在 boot: 后(箭头处)输入任何按键的话， 那么安装程序就会以预设的模式来安装，预设是以图形接口来安装的喔！我们这里也使用图形接口来介绍。 其实，两个接口都很像啦！只是图形接口还可以使用中文就是了！ ^_^



在按下 Enter 之后，安装程序就会开始去侦测硬件，并且将信息列在屏幕上给您参考， 如下图所示。由于鸟哥为了捉图的需要，所以使用 VMWare 之类的软件来仿真安装。 不过，就如同前面介绍的，不建议您用这样的软件来安装喔！这里只是作个介绍而已。 图 5 的箭头处就指出一些 IRQ 的利用，以及安装程序侦测到的硬件相关信息(例如 VMWare 仿真的硬盘！)







图 5 、进行硬件侦测过程



硬件侦测完之后，会出现一个是否检查光盘的画面，如下图所示。 注意，如果要检查光盘的话，会花去很多时间的！所以，如果确定光盘来源没有问题， 请选择『 Skip 』选项即可！







图 6 、是否检查光盘？请选择 skip 喔！



略过光盘检验工作后，因为我们使用的是图形接口的安装模式，所以安装程序就会去侦测： 屏幕、键盘、鼠标等等相关的硬件啰！如下图所示啊！







图 7 、安装程序侦测到的屏幕、显示卡与鼠标等信息









3. 选择安装程序的语系与键盘配置：



在完成了一些硬件方面的侦测之后，顺利的话，就可以进入图形接口的安装了！ 安装的画面如下图所示。基本上，分为左右两个区块，左边主要是作为『说明』之用， 右边才是真正的操作区块！如果您搞不懂这个安装画面是干嘛用的，可以参考左边区块的说明。 至于右下角则是下一步或者回到上一步的按钮喔！给他按下一步吧







图 8 、FC4的欢迎画面



之后就是选择语系啦！因为安装程序可以使用很多不同的语言来呈现。 我们可以选择中文来进行安装喔！如下图所示，先选择『繁体中文』按『下一步』即可！







图 9 、语系的选择



嘿嘿！此时竟然是以中文来显示我们所需要的画面了！啊！真是太高兴了！ ^_^ 接下来，则要选择『键盘的配置』。因为每个地区的键盘上面的字母配置都不一样， 我们使用的是英文的键盘配置，所以，选择『美式英文』就可以了！如下图所示。







图 10 、键盘配置的选择









4. 安装的系统类型与磁盘分割：



什么是『安装的系统类型』呢？基本上， FC 4 已经帮您规划好一些主机利用的方式了。 举例来说，如果您想要使用桌上型计算机的功能，那么可以选择下图的『个人计算机』项目， 他会主动的帮您进行好磁盘分割以及相关的套件选择啊！不过，缺点是， 可能您的硬盘 partition 就交给系统主动去判断处理，在学习上，会比较不好， 而且，系统的预设分割与套件的选择，也不见得就会跟您想象的一样！ 因此，这里强烈的建议您，务必选择『定制』喔！







图 11 、预设的安装系统类型



好了，接下来自然就是要进行磁盘的分割动作了！这是我们在安装与规划的部分一直强调的地方呢！ ^_^ 此时，请选择『使用 Disk Druid 』工具来自行进行磁盘分割呢！这可是很重要的喔！







图 12 、磁盘分割的模式(自动/手动)



如果是一颗全新的硬盘，可能会发生如下的错误讯息，这个讯息仅是告知您， 安装程序找不到 partition table 而已，还不需要太担心啦！此时， 直接按下『是』就可以了！







图 13 、确定是否删除 partition table



接下来的画面则是在操作磁盘分割的主要画面了！这个画面主要分为三大区块， 最上方为硬盘的分割示意图，目前因为我的硬盘并未分割，所以呈现的就是一整块而且为 Free 的字样。 中间则是指令区，下方则是每个分割槽(partitions)的启始磁柱、结束磁柱、所占容量大小， 以及相关的文件系统与挂载点了。关于挂载点我们会在后面几个章节加以介绍， 这里您只要知道我们要将磁盘分割槽挂载到 /home 以及 / 还有 swap 即可。



至于指令区，总共有六大区块，其中 RAID 与 LVM 是硬盘特殊的应用， 我们先略过不谈(在基础篇的最后面硬件维护的章节，我们会来谈一谈 LVM)。 指令的作用如下：

『新增』是增加新分割，亦即进行分割动作，以建立新的磁盘分割槽；

『编辑』则是编辑已经存在的磁盘分割槽，您可以在实际状态显示区点选想要修改的分割槽， 然后再点选『编辑』即可进行该分割槽的编辑动作。

『删除』则是删除一个磁盘分割槽，同样的，您得要再实际状态显示区点选想要删除的分割槽喔！

『重设』则是恢复最原始的磁盘分割状态！

需要注意的是，您的系统与鸟哥的系统当然不可能完全一样，所以，您的屏幕上的硬盘信息， 应该不会与鸟哥的相同的喔！所以看到不同，不要太紧张啊，那是正常的！







图 14 、磁盘分割的主画面



好了！准备来进行分割的动作吧！按下『新增』之后，会出现如下图的窗口～ 我们得选择挂载点，我首先规划出来的是根目录 / 的分割槽，所以先点选如下图最上方箭头指的地方， 然后选择 / 即可；







图 15 、选择根目录的磁盘分割



接下来，因为我仅有一颗硬盘，所以在『可使用磁盘驱动器』就没有办法选择，一定是固定的那一颗啦！ 而我想要的磁盘文件系统类型就选择标准的 ext3 即可！再来则是选择分割的状态了。 首先，我要规划出 6GB 左右，因此，在『大小』那个地方填入 6000 (大约是 6000M = 6G)。 然后我想要固定大小，因此选择『固定分割区大小』且选择『强制成为主要分割区』，这个就是 primary 的 partition 啦！最后按下确定。(注意，如果您想要将系统的所有套件安装 这里至少需要填入 10000 ，亦即 10GB 的空间才足够喔！)







图 16 、选择根目录的磁盘分割



之后会回到主画面，就如下图所示，在『示意图』方面就已经有一个大区块出现了！ 在实际状态区，则有 /dev/hda1 出现了！很简单吧！好了，继续来进行虚拟内存 swap 的分割吧！







图 17 、已经分割出 / 的画面



同样的按下『新增』然后就会出现同样的画面，此时，我们直接在『文件系统类型』的地方， 选择『swap』这个类型即可！这个 Swap 有什么功能呢？简单的说，他可以被看做为 『虚拟内存』啰，那么虚拟内存是什么？ 您可以这样想象，当你的物理内存只有 64 MB 的时候，但是你的系统负荷突然之间太大了， 例如突然之间有数十个人连上你的 Web 服务器时，那么你的物理内存将不足以负荷这些计算的数据！ 怎么办？这个时候我们可以使用硬盘来仿真内存的数据存取，这个就是所谓的『虚拟内存』啰！ 不过，虚拟内存的速度会比较慢呦！



当有数据被存放在物理内存里面，但是这些数据又不是常被 CPU 所取用时， 那么这些不常被使用的程序将会被丢到虚拟内存当中， 而将速度较快的物理内存空间释放出来给真正需要的程序使用！ 这就是虚拟内存 的功效之一啦！通常 Swap 建议的值大约是『RAM 的两倍大』， 但是这个因地制宜啦！像鸟哥的 Proxy 主机本身的内存就达到 1GB 了， 那么是否还需要虚拟内存呢？见仁见智啰！







图 18 、新增加 swap 磁盘分割



然后，我们要将 swap 规划为 512 MB ，所以，如下图所示，直接填入 512 ，并且同样的强制为主分割， 以及固定分割区的大小，按下确定即可！







图 19 、新增加 swap 磁盘分割



再次回到主画面！呵呵！看到了吗？又多了一个 partition 出现啦！这次是 /dev/hda2 呢！







图 20 、含有 / 与 swap 的主画面



继续来新增 /home 这个分割槽吧！如下图所示，我们给予 /home 大约 1GB 的磁盘空间吧！ 同样也是选择标准的 ext3 文件系统！







图 21 、规划 /home 的磁盘分割槽



回到主画面后，这就是我们最终的分割结果了！注意到，我们还有一部份的剩余空间没有使用到喔！ 那个没有被使用到的空间，可以做为我们未来的磁盘练习啦！别将他规划了！ ^_^ 另外，您也可以自行测试一下以不同的方式来分割您的磁盘，举例来说，您也可以这样分割：

Swap 约 100 MB；

/var 给 3~5 GB；

/usr 给 3~5 GB；

/ 给 1 GB 以上；

/home 可以给大一些；

/backup 用来做为备份的扇区

无论如何，我们这个练习机的分割最终结果如下图：







图 22 、分割完成的最后结果









5. 选择开机管理程序：



分割完硬盘之后，接下来就来选择开机管理程序啦！在 Linux 里面主要有 Lilo 与 grub 这两套开机管理程序，不过，目前 Lilo 已经比较少使用，取而代之的就是 grub 这个好用的管理程序啰！ 所以，我们可以看到如下的画面：比较值得注意的是，开机管理程序可以被安装在 MBR 也可以安装在每个 partition 最前面的 super block 处(这个我们会在后面继续说明！看不懂先有印象即可！)。 在下图当中，我们安装在 /dev/hda 内，这就是『MBR』的安装点，如果是类似『/dev/hda1』这个就是 super block 的安装处啦！



在下图中，显示了我们目前仅有一个开机选单，那就是 『Fedora Core』 这个选项而已。 我们可以透过『新增』、『编辑』与『删除』来管理开机时，要显示的项目。 举例来说，如果您有安装 Windows 在这个系统当中，那么此时，您就可以按下『新增』， 将 Windows 可开机扇区加到这个画面当中来喔！至于最底下的『密码』与『进阶设定』， 我们在后续相关的章节谈到时，再深入来研究啊！







图 23 、安装 grub 开机管理程序



上图中，如果按下『新增』就会出现如下所示的图样，此时，您可以选择所需要的 partition， 以及开机时选单内的名称(标签)，按下确定即可。如果没有额外的开机区， 就略过这个步骤吧！







图 24 、安装 grub 开机管理程序









6. 网络与防火墙设定：



再来，如果您的网络卡可以被系统捉到的话，那么您就可以设定网络参数了！ 例如下图所示的模样！目前各大版本几乎都会预设网络卡 IP 的取得方式为『自动取得IP』， 也就是所谓的『DHCP』网络协议啦！不过，由于这个协议需要有 DHCP 主机的辅助， 开机的过程中可能会等待一段时间。因此，您可以改成手动设定。不过，无论如何， 都要与您的网络环境相同才是。



如果您不懂网络如何设定，没有关系，我们会在服务器篇好好的深入介绍的，在这里，还没有需要了解他！ 您可以照着鸟哥的设定值设定就好了！未来了解了网络架构，再回来这里进行修订的工作即可！







图 25 、安装程序预设的网络参数设定值



说过啦！不要用 DHCP 啊！利用手动设定即可！你也可以设定开机就驱动网络卡喔！ 如下图的箭头指的地方。至于 IP 嘛！嘿嘿！就跟鸟哥的一样就好了！别担心！







图 26 、设定网络卡 IP



上图中给他按下确定之后，就会出现如下的图示啦！您必须要替自己的 Linux 主机取的名称。 一般来说，我们都不建议取的名称太大众化！因为，可能会造成未来设定主机的一些困扰。 所以，这里鸟哥以自己的名字取一个主机名称呢！您也可以依样画葫芦喔！ 另外，那个网关器与 DNS 的设定嘛！就跟鸟哥设定的一样就好了！不知道原理没关系！ 以后我们再来设定好！







图 27 、设定主机名称与 Gateway, DNS



设定好网络之后，再来则是跟网络有相当大关系的防火墙啦！因为我们是练习用的主机，这里就先不要使用防火墙。 另外，那个 SELinux 的设定值得特别留意！ SELinux 是 Security Enhanced Linux 的简写，这个套件是由 National Security Agency (NAS, http://www.nsa.gov/selinux/) 所发展的，他主要的功能可以代管整个 Linux 系统的存取控制(access control)， 可藉以避免一些可能造成我们 Linux 操作系统安全问题(Security)的软件的破坏， 虽然 SELinux 会有比较好的系统防护能力，不过，如果不熟悉他，那么启动了 SELinux 之后，嘿嘿！ 您未来的服务可能会因为这个较为严密的安全机制，而导致无法提供联机的问题，或者无法进行数据存取的问题， 所以，暂时也将他关闭吧！ ^_^







图 28 、防火墙的设定



因为我们停用防火墙，安装程序很好心的会提示我们：『你没有启用防火墙喔！』，嘿嘿！ 没关系！继续吧！因为我们在服务器篇里面会提到自己设定的防火墙功能啊！







图 29 、无防火墙的警告讯息









7. 选择时区与设定 root 密码：



因为全世界被细分为 24 个时区，所以，得要告知系统我们的时区在哪里才行啊！ 如下图所示，您可以选择台北，或直接用鼠标在地图上面点选也可以！ 要特别注意的是那个 『UTC』，他与所谓的『日光节约时间』有关。 不过，我们不需要选择这个，不然的话，还可能造成时区被影响，导致系统显示的时间会与本地时间不同。



Tips:

事实上， UTC 与所谓的 GMT 时间是一样的！就是格林威治时间，那是标准的地球时间啦！ 以格林威治(英国)所在地为 GMT 0 点，而将地球切为 24 个时区，我们台湾在 GMT 的东方， 时间比较早，所以台湾本地时间为 GMT+8 小时。





图 30 、时区的选择



再来则是最重要的『系统管理员的密码』设定啦！ 在 Linux 底下，系统管理员的预设名称为 root ，请注意，这个密码很重要！ 虽然我们是练习用的主机，不过，还是请您养成良好的习惯，最好 root 的密码可以设定的严格一点。 可以设定至少 8 个字符以上，而且含有特殊符号更好，例如：I&my_dog 之类，有点怪， 对您又挺好记的密码！







图 31 、系统管理员密码的设定







图 32 、系统开始读取套件数据









8. 套件的选择：



在进行完套件的读取之后，接下来，则是选择您要的套件啦！ 咦！我怎么知道我要什么套件？哈哈！您当然不可能会知道～知道的话.....就不会来这儿查阅数据了 @_@ 没有啦！开开玩笑....呼～好冷～～



基本上，鸟哥不建议您使用安装程序预设的套件来安装！因为，会缺乏很多需要的套件的！ 如果您的硬盘够大，建议您，像下图一样，选择『全部安装』，一劳永逸！不必怕什么咚咚没有装。 当然啦，这是针对练习机来进行的安装。



如果您已经具有基本的套件管理知识，那么鸟哥会建议您选择『最小值』来安装， 不过，要有心理准备，就是很多数据您都得在安装成功后，再自行由光盘中的档案来安装！ 但是，优点是，会占用比较少的空间，而且系统会比较干净。



那有没有折衷的方法啊？有的，假设您不需要 X Window ，但却需要一些有的没有的工具的话， 那么您可以选择底下这些相关的套件啊！

编辑器

文字接口的因特网

编写与出版

服务器设定工具

开发工具(这个最重要！一定要选择！)

兼容旧式软件开发

语言支持

管理工具

系统工具

打印支持

这样的套件大约需要 1833 MB 的硬盘空间。而如果您想要使用 X Window 的话，那么最上方的 『X 窗口系统』与 『KDE桌面环境』也可以将他选择的啦！仔细注意到下图的最下方， 有个『总安装大小： xxxxxM』吧？！那就是您选择的套件总共会占用多少硬盘空间啦！ 选择看看吧！







图 33 、套件的选择



检查过相依属性的问题后，会出现一个说明窗口，里面说的是， 等一下就会主动的将所有选择的套件安装妥当，而且，所有安装的信息都会被纪录在 /root/install.log 及 /root/anaconda-ks.cfg 这两个档案中呢！







图 34 、安装前的说明



由于您所选择的套件分别在这几张光盘当中，所以会出现这个窗口，告知您， 必须要有这四片光盘才可以安装妥当喔！







图 35 、确定您所拥有的光盘



呵呵！开始安装啰！在安装的这个画面中，会显示还需要多少时间， 每个套件的名称，以及该套件的简易说明呢！







图 36 、安装过程的画面



一片一片的将光盘拿出来～放进去～花费的时间可不少呢！







图 37 、光盘更换警示



等到所有的安装光盘都安装之后，一切就都 OK 了！最后出现这个画面， 请将光驱的片子拿出来，准备按下『重新开机』去开机吧！







图 38 、光盘更换警示



在重新开机时，会出现如下的画面，这是正常的！别担心！系统就要重新开机啰！ 接着请看下一章相关的开机与关机内容啊！







图 39 、光盘更换警示









9. 其它注意事项：



在安装完毕之后，有些地方还是需要提醒您的：

你可能会觉得很奇怪，为什么你的安装过程会跟我的不一样？！ 呵呵！因为每个人选择的套件都不尽相同，因此， 如果你在安装的过程中选择了跟我不一样的套件，不用担心，安装过程会有些许的不相同是正常的！

在安装完成之后，请千万记得『取出光盘片』，不然又会在进入一次安装画面喔！

同时建议，安装完成之后，请进入您的 BIOS 当中，将开机的顺序改回来『 C、A 』或『 C only 』反正就是让硬盘开机啦！这样比较安全一些！

好了！这样应该就已经安装完毕了！请继续往下看看吧！而且，相当的建议您，在正式的进行架站之前， 请依序看一下底下的网页，最好不要跳着看，不然的话，嘿嘿嘿嘿！出现什么问题可不要怪我！因为，照着顺序看会对你的 Linux 认识比较有帮助啦！



附带额外提醒一点，由一些 bug reports 的数据显示， FC4 预设的 X Window 对于 Intel 以及一些 G550 的显示卡在支持度上可能有问题，这是因为编译的过程里面下达的参数不佳所致。完整的 bug reports 可以参考：

https://bugzilla.redhat.com/bugzilla/show_bug.cgi?id=161242

简单的来说，就是 Intel 的显示卡与 G550 的显示卡硬件在 FC4 的编译过程中， 可能无法对这两种显示卡做比较好的处理，导致 tty1 ~ tty7 都没有东西跑出来。 那怎么解决呢？如果您是初次接触 Linux 的话，那么请先参考 Linux 档案与目录管理 章节当中的 cp 这个复制指令的介绍，然后将 FC3 的这个档案 /usr/X11R6/lib/modules/libvgahw.a 复制到 FC4 底下的相同档案去， 经过重新开机后，应该可以克服这个问题。该档案可以在底下取得：

ftp://people.redhat.com/mharris/libvgahw.a

在这里或许您还看不懂上面写些什么，没关系，这很正常，等到下一章后， 您就晓得这个地方在讲啥了～所以，如果您在下一章的文字、图形接口变换时发生问题， 记得来这里看看呦！

　



多重开机安装流程与技巧



很多的朋友，包括我自己，由于工作的需要，常常需要两部不同的操作系统来处理日常生活与工作的杂事！ 那么我是否需要两部计算机呢？并不需要，只要一部计算机使用多重开机的方式来进行安装，嘿嘿！这样就 OK 啊！理论上是如此，不过实际上还需要一些小技巧呢！



不过，就如同鸟哥之前提过的，多重开机系统是有很多风险存在的，而且您也不能随时变动这个多重操作系统的开机扇区， 这对于初学者想要『很猛烈的』玩 Linux 有点妨碍～所以，鸟哥不是很建议新手使用多重开机啦！ 所以，底下仅是提出一个大概，您可以看一看，未来我们谈到后面的章节时， 您自然就会有『豁然开朗』的笑容出现了！ ^_^





硬盘重新规划的多重开机系统：

如果你想要在你的 Linux 机器上同时安装 Windows ？可行吗？当然可行啰！ 况且目前很多的朋友手边只有一部计算机，但是又想要同时学习一下 Linux ，呵呵！那么安装多重操作系统实在是必须要的！好了！那要如何安装呢？以鸟哥前一阵子帮一个朋友规划的 Win98, Win2000, Linux 为例，我先将硬盘以 spfdisk 切割成两个 FAT partition，分别是 2GB 与 3GB ，预计安装 Win98 与 Win2000 （分别是 C: 与 D: ），然后再以 CD 开机后，分割最后的磁盘成为 / 与 Swap 两个！好了！如何安装：



先以 Spfdisk 分割硬盘：

由于 Windows 的 Fdisk 实在太慢了，我蛮喜欢使用 spfdisk 这个全中文的磁盘分割接口的！简单又方便！将硬盘切割成 C: 2GB, D: 3GB即可！详细的 Spfdisk 执行范例可以到网络上搜寻一下教学文章吧！ 例如：http://linux.vbird.org/linux_basic/0140spfdisk.php





先安装 Win98 ：

这个简单吧！用 98 开机片开机之后，直接安装，并且选择安装在 C 槽即可！





再安装 Win2000：

进入 Win98 之后，将 Win2000 的光盘片放进光驱中，屏幕会自动的跑出一个窗口， 问你要不要升级，选择『是』，然后会进行一些小动作！在安装程序问到 『升级安装或全新安装』的时候，请千万选择『全新安装』这个项目， 并且不要升级硬盘扇区！然后在出现一个『问你安装目录所在』的问题时， 进入选项里面，选择『要我自己挑选硬盘分区』那个项目！然后接下来一直按下 『确定』或『是』即可！之后，计算机会重新开机，开机完成之后会进入 Win2000 的安装画面，然后在出现『安装扇区』的时候，请选择 D 槽， 并且选择『不要更改扇区文件系统』即可！接下来就会完成一些程序啦！





最后才安装 Linux distribution ：

是的，最后才安装 Linux ！安装的过程就如同上面提的， 只不过在硬盘分区的地方会比较不一样就是了！！





以 Lilo 或 grub 设定多重开机：

是的，您必须选用 lilo 或 grub 来将您的开机程序设定一下， 这个动作我们会在后头再谈，或者您可以在了解 vi 之后，直接翻到多重开机章节去瞧一瞧去！

在既存的 Windows 系统中加装 Linux 系统：

另外再提供一个之前也曾经安装过的一个经验！恩！你可能会觉得奇怪， 这个方法跟上一个方法有什么不同！？呵呵呵呵！最大的不同在于：



我既存的 Windows 系统中的数据不想丢掉， 并且我也没有新的硬盘来暂存我的系统或者是备份数据！假设原本我的 20 GB 硬盘中分割成 10GB, 10GB 两槽，但是我还想要安装 Linux ， 且是在『旧系统仍然可以存活』的情况下！那该如何是好？！



这真的是很有趣的问题！早先在 Windows 系统中， 鸟哥就犯了一个错！C 槽给的太大了！基本上，系统文件不需要太大啦！通常我都喜欢 C 槽只给大约 4 GB 左右的空间（甚至更小），这是因为 C 槽是很需要备份的！如果太大的话， 备份很麻烦！所以系统重置就会很花时间（因为所有的东西都要重新安装！我哩咧....！）！因此，我都习惯将 C 槽只给一点点的空间，然后再安装完并设定完所有的系统之后，马上以 Ghost 来备份我的系统！而所有的备份数据文件都摆放在 D 槽！此外，我的 OutLook Express 的书信目录也都不是摆在 C 槽！呵呵所以我不会很害怕 C 槽挂掉，因为，直接以 Ghost 还原即可啰！系统还原还不需要 30 分钟呢！



这里就发生一个问题啦，假如原本的系统是 10GB, 10GB 的两槽，不过全部的有用到的资料量只有 10GB 不到！也就是还有空间来安装 Linux ，但是由于硬盘切割的不好，所以伤脑筋！此外， 我的原系统希望留下来，而且也希望可以安装 Linux ，要怎办？！鸟哥曾经这样做过：

由于 FAT 的扇区使用，其实只是在磁头区域（所谓的硬盘第零轨）规划而已， 所以，我就将我的数据先以『磁盘重组』的方式将数据都归结在一起；



然后以 Spfdisk 将该硬盘的 FAT 表进行分割，注意喔！只是分割 FAT 表，并没有 format 喔！不过这里的技术性很高，需要特别注意！因为你是将 FAT 表重新划分，所以你的数据必须要在同一个扇区内！好了，我就将原本的 10GB 10GB 切割成 4GB、10GB与 6GB 三槽！而且在 spfdisk 的帮助之下， 顺利的在没有任何数据遗失的状况下，将我的硬盘由原先的两槽分割成三槽啰！那么一来， 我就可以在我原本的 D 槽里面安装 Linux 啦！方法有点像底下的图示：





图 40 、磁盘空间重新分配的示意图(resize)

很神奇吧！数据还是在原来的地方，不过扇区的定位点改变了，还多出一个扇区！ 不过，这里要提醒大家，虽然鸟哥曾经以这个方法成功的将硬盘数据在不毁损的情况下， 顺利的将硬盘切割完毕，不过，这个方法本身还是具有相当程度的风险，呵呵！ 因此不是很建议您这样做！尤其是当你的数据还很重要的时候！切记切记！





在既存的 Linux 系统安装新的 Linux 系统：

那我能否在 Linux 系统上面安装另一套 Linux 呢？举例来说，在已经安装了 SuSE 的 Linux 上面加装 Fedora 4 呢？当然可以啊！不过，同样的，您依然有着 partition 分割的问题。 如果要将原本的 partion 在 Linux 里面放大或缩小时，您必须要了解整个文件系统的概念， 这点要参考后续章节的磁盘与文件系统的相关知识， 然后再利用基础篇最后几章的硬件维护与管理里面谈到的 resize2fs 等指令，就可以达到啰～不过，同样的，也是很危险喔！ 没有三两三，不要上梁山！对吧～先不要急着玩这么进阶的玩意儿啊！ ^_^





关于大硬盘导致无法开机的问题



有些朋友可能在第一次安装完 Linux 后，却发现无法开机的问题， 也就是说，确实可以使用上面鸟哥介绍的方法来安装 FC4 ，但是，就是无法顺利开机， 只要重新开机，就会出现类似底下的画面：

# 前面是一些奇怪的提示字符啊！

grub> _





然后等待你输入一些数据～如果不幸你发生了这样的问题，那么可能的主要原因就是......

你的主机板 BIOS 太旧，导致捉不到您的新硬盘；

你的硬盘容量太大了 (例如超过 120 GB 以上)，但是主机板并不支持～

如果真的是这样，那就麻烦了～你可能可以这样做：

前往您主机板的官方网站，下载最新的 BIOS 档案，并且更新 BIOS 吧！

将您的硬盘的 cylinders, heads, sectors 抄下来，进入 BIOS 内，将硬盘的型号以使用者设定的方式手动设定好～

当然还有一个最简单的解决方法，那就是：

重新安装 Linux ，并且在 partition 的地方，建立一个 100MB 左右的 partition ，将他挂载到 /boot 这个挂载点。并且要注意， /boot 的那个挂载点，必须要在整个硬盘的最前面！例如，必须是 /dev/hda1 才行！

至于会产生这个问题的原因确实是与 BIOS 支持的硬盘容量有关， 处理方法虽然比较麻烦，不过，也只能这样做了。更多与硬盘及开机有关的问题， 鸟哥会在 开机与关机程序 再进一步说明的啦！









本章习题练习

( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )



Linux 的目录配置以『树状目录』来配置，至于磁盘分割区 ( partition ) 则需要与树状目录相配合！请问，在预设的情况下，在安装的时候系统会要求你一定要分割出来的两个 Partition 为何？

就是根目录『/』与虚拟内存『Swap』

什么是 IDE 接口，一般而言，普通 PC 允许几个 IDE 接口与装置？

IDE 为用来传输硬盘数据的一个汇流接口；共有 IDE1, IDE2 ，分别有 master 与 slave 所以共四个 IDE 装置支持！

IDE2 的 master 之第一个 logical 磁盘中，其装置代号（文件名称）为何？

/dev/hdc5

在硬盘分区 (Partition)时，最多有几个 primary + extended ？

Primary + Extended 共四个，其中 Extended 只有一个！ 更详细的硬盘与 MBR 可以参考 http://phorum.vbird.org/viewtopic.php?t=182

若在分割的时候，在 IDE1 的 slave 硬盘中，分割『六个有用』的扇区（具有 filesystem 的），此外，有两个 primary 的扇区！请问六个扇区的代号？

/dev/hdb1(primary)

/dev/hdb2(primary)

/dev/hdb3(extended)

/dev/hda5(logical 底下皆为 logical)

/dev/hda6

/dev/hda7

/dev/hda8

请注意，5-8 这四个 logical 相加的总和为 3！

一般而言，在 RAM 为 64MB 或 128 MB 的系统中， swap 要开多大？

Swap 可以简单的想成是虚拟内存，通常他的建议大小为 RAM 的两倍， 但是实际上还是得视您的主机规格配备与用途而定。约两倍的 RAM ，亦即为 128 MB 或 256 MB ，可获得较佳效能！

什么是 GMT 时间？台北时间差几个钟头？

GMT 时间指的是格林威治时间，为标准的时间，而台北时间较 GMT 快了 8 小时！

Tap, SCSI 硬盘, RAID, printer 的装置代号？

Tape: /dev/ht0 (IDE), /dev/st0 (SCSI);

SCSI H.D. : /dev/sd[a-p];

RAID : /dev/md[0-15];

printer: /dev/lp[0-2]

如果我的磁盘分割时，设定了四个 Primary 扇区，但是磁盘还有空间，请问我还能不能使用这些空间？

不行！因为最多只有四个 Primary 的磁盘分割槽，没有多的可以进行分割了！且由于没有 Extended ，所以自然不能再使用 Logical 分割说

通常在安装 Linux 的时候，最重要的就是磁盘分割了！请问：磁盘分割通常要分成几个步骤？

1. 进行磁盘分割 partition ；

2. 进行格式化 format ；

磁盘分割之后会有所谓的 Primary, Extended 与 Logical 的磁盘分割槽，请问何者为可使用的 Partition ？

只有 Primary 与 Logical 为可用， Extended 为不可直接使用的 Partition ， 还需要再次的分割成为 Logical 之后，才可以继续使用！而最大可分割出来的 Partition 应该有 63 个才对！

硬盘最小的物理储存量(sector)大小通常为多少？

目前个人计算机的 SATA/IDE 接口硬盘 sector 的单位为 512 bytes。

硬盘的第零轨含有MBR及partition table，请问，partition 的最小单位为(磁柱、磁头、磁道)

为 Cylinder (磁柱)，所以 partition 的大小为磁柱大小的倍数。





2005/06/17：新增的安装 FC4 的文章啊！

2005/06/20：经由我们讨论区版主 Demonbane 大大的建议，将 SELinux 的部分由原先的防火墙定义， 转为较为合理的存取控制代管。详细的 SELinux 机制的了解，至少需要有网络基础概念，所以这里我们不谈很多， 有兴趣的朋友可以先自行前往美国国家安全局(National Security Agency)的网站上查阅呢！

2005/08/09：加入关于 Intel 显示卡方面的支持度问题！

2005/11/08：加入 关于大硬盘造成无法开机 的问题解析。
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Linux 安装的第一步『规划』

由第二章的内容我们大致上可以了解：『Linux 主机的配备要求与 Linux 主机所提供的服务有关』，所以啰，要安装 Linux 的第一步就是先进行 Linux 主机的未来蓝图规划啦！那么该如何规划？由第二章的内容，我们不难了解，要规划好一个 Linux 主机的话，需要：

决定 Linux 主机的角色定位；

根据步骤一，选择适当的硬件配备；

根据步骤一，决定实体硬盘的分割状态；

根据主机上面的操作系统，选择适当的开机加载程序 ( boot loader ) ，以便安装在主要开机扇区中 ( Master Boot Recorder, MBR )；

根据步骤一，选择所需要的 Linux 程序套件；

好了，既然已经知道大概需要规划的原理之后，底下我们就实地的来操练一遍吧！好让您不会很快的忘掉去！

假设：我是我们宿舍的代表，由于同住的校外宿舍同学需要上网缴交作业，但是该宿舍只有一条电话线，因此希望以 ADSL 来做为网络联机的方式。也就是说，我们宿舍里面要安装一部 Linux 主机来做为频宽分享的机器，同时，这部 Linux 主机预计也要做为我们宿舍里面 20 个人的邮件主机，与网页空间服务器，请问我该如何规划我的 Linux 主机呢？



Linux 主机的角色定位：

由上面的说明，可以知道 Linux 主机的服务主要有 NAT ( Network Address Transfer ) 这个频宽分享的机制、邮件服务与 Web 空间提供等等，此外，为了以后方便系统升级与安装其它套件，因此需要安装一些工具软件，例如 gcc 这个编译器与 kernel-header 或 kernel-source 等等套件。

　

硬件的配备选择：

由于服务的对象并不多，加上主机的服务当中，需要 CPU 运算的地方较少，不过呢，由于我需要提供每个人的磁盘使用空间，并且还要提供使用者的邮件空间，所以硬盘方面可能需要大一点容量才行。所以我的硬件配备可以是：

　

主机板与 CPU ：CPU 只要比 P-166 好即可，而主机板需要与 CPU 形式配合。此外，选择淘汰的计算机配备来安装就很好了；

内存：使用 64 MB 以上的 RAM ，如果未来网页空间的流量太大时，可能需要提升内存到 256 MB 以上，所以需要预留内存插槽；

硬盘：硬盘至少需要 3.2 GB 以上的 IDE 硬盘；

网络卡：网络卡预计使用螃蟹卡；

显示卡：由于这部机器本身是做为主机之用，所以不需要 X-Window ，因此显示卡使用的是 S3 Virge 的 PCI 显示卡；

安装过程中需要的装置：键盘、屏幕、光驱、软盘机等等，这些装置在安装完成 Linux 之后，即可马上拔掉！

　

关于硬盘分割的分配：

由于我们的 Linux 主机要用做网页空间与邮件主机，所以如果为了安全起见，最好将放置网页的目录与放置邮件的目录安置在不同的扇区中，因此总共规划为四个扇区，分别为：

　

/

/var/spool/mail

/home

swap

　

特别注意到，硬盘分割的分配与你的主机规划相关性最高了，在下一节当中，我们会更仔细的介绍硬盘分割的基本原理与步骤！而至于各个目录与扇区的相对应关系，我们将在磁盘档案系统进行说明，请莫着急呦  ^_^  ！

　

选择 MBR 当中的开机管理程序：

在 Linux 里面预设使用两种开机管理程序，分别是 LILO 与 GRUB 这两个好东西，其中， LILO 算是比较早期的开机管理程序，不过， VBird 个人倒是还蛮喜欢 LILO 的，毕竟他虽然比较死板，但是还蛮好用的，磁盘代号设定上面与 Linux 上的磁盘代号相同，所以没有什么太大的困扰。而较新的 GRUB 其实是很棒的一套开机管理程序，我个人认为，他最大的功能也最具魅力的地方是具有『动态搜寻核心档案』的功能，他可以让您在开机的时候，可以自行编辑您的开机设定系统档案，呵呵！所以即使您不小心设定错了 grub ，没关系！开机的时候自行编辑一下就好啦！这方面的技巧，我们会在开机流程与 Loader 的时候再来详细的介绍，还是慢慢的从头学习起来呦！

　

选择所需套件：

由于将光盘上面的全部套件都安装，是有点浪费硬盘空间，当然如果您是要练习 Linux 的话，那么还是完整的都给他安装下去的好。由于我们需要 Web 与邮件，所以需要特别加选这两个套件来安装，此外，由于预设的安装项目并不包含 gcc, kernel-headers 等对于自行编译程序者而言相当重要的套件，所以我们也要额外加选这些项目！

　

到了这一步之后，嘿嘿！规划就已经差不多了，所以，这个时候，基本上已经可以开始来安装 Linux 啦！但是，还是有个困扰耶，那就是，在第三步骤的时候，我要怎么在安装的时候分割我的硬盘呀！？第二章里面有提过硬盘的排线与硬盘在 Linux 里面的磁盘代号有关，那么该如何分割？另外，有什么自订的方式可以来帮我分割硬盘吗？呵呵！底下我们就来提一提如何





硬盘分割之配置

硬盘分割与配置的好坏，会影响到未来您的主机的使用情况，此外，好一点的分割方式，会让您的数据保有一定的安全性！怎么说呢？这么想好了，如果你的 Windows 硬盘里面，仅有 C 槽的话，那么当 Windows 需要重新安装的时候，你又想要重新格式化 ( format ) 时，而 C 槽里面很不巧的，已经放了很多重要的档案数据，这个时候怎么办？光是搬这些重要数据到其它空间就受不了！所以，比较聪明的玩家，都喜欢分割成两槽以上，将系统档案与数据文件分开，可以达到比较好的管理效果！

所以啰，正常使用情况下的 Linux 主机，通常会依照目录与主机的特性，来分割硬盘，以达到比较好的管理成效。不过，由于 Linux 的硬盘分割比较具有弹性，同时， Linux 硬盘分割程序 fdisk 功能很强悍，此外，要分割的好，必须要了解一下基础的硬盘架构，所以，底下我们先来介绍一下硬盘的基本架构，然后再来介绍如何分割吧！

硬盘连接排线与硬盘代号：

通常在 586 之后生产的主机板上面都有两条接排线的界面 ( 排线就是用来连接硬盘与主机板的那一个东西啦！ )，而我们称这种界面为 IDE 界面，这也是目前的主流硬盘界面，为了区隔硬盘读取的先后顺序，所以主机板上面的这两个界面就分别被称为 Primary ( 主要的 ) 与 Secondary ( 次要的 ) IDE 接口啰，或者被称为 IDE1 ( Primary ) 与 IDE2 ( Secondary )。而如果你有仔细观察的话，那么每一条排线上面还有两个插孔，也就是说一条排线可以接两个 IDE 界面的装置 ( 硬盘或光驱 )，而你有两条排线，因此一个主机板在预设的情况中，应该都可以接四个 IDE 界面的装置。好了，那么每条排线上面该如何判别哪一个是主硬盘 ( Master )，哪一个是副硬盘 ( Slave ) 呢？这个时候就需要调整硬盘上面的跳针 ( jump ) 才可以知道！请察看一下您的硬盘机吧！上面应该都会有图示说明才对。

好了，所以如果我有一个光驱了，那么我最多就只能再安装三部 IDE 接口的硬盘在我的主机上面。OK！那么由于我的硬盘与 Linux 的磁盘代号有关，那么我怎么知道这个硬盘的代号呢？没问题啦，由 IDE 1 ( Primary IDE ) 的 Master 硬盘先计算，最后是 IDE 2 的 slave 硬盘，所以各个磁盘的代号是：

IDE\JumperMasterSlave

IDE1(Primary)/dev/hda/dev/hdb

IDE2(Secondary)/dev/hdc/dev/hdd

　

假如我只有一颗硬盘，而且这一颗硬盘接在 IDE 2 的 Master 上面，那么他在 Linux 里面的代号就是 /dev/hdc 啰！OK！好像没问题了呦！呵呵！才不是呢，问题很大呦！因为，如果我这个磁盘被分割成两槽，那么每一槽在 Linux 里面的代号又是如何？注意！基本上，在 Linux 底下我们不是用 槽 为单位，而是以 partition ( 磁盘分割区块 ) 来说明！所以啰，如何知道每个 partition 的代号呢？

认识硬盘：

基本上，硬盘是由最小的组成单位 扇区 ( sector ) 所组成的，而数个扇区组成一个磁柱 ( cylinder ) ，最后构成整个硬盘的容量大小。关于硬盘的管理我们在后续章节再来介绍，这里我们比较想要知道的是，如何分割硬盘，所以先简单的将硬盘变成如下的图标：

　



　

在上面的图示中，我们可以很清楚的知道，在硬盘里面有分为两个区域，一个是放置这个硬盘的信息区，我们称为 Master Boot Recorder, MBR ( 主要开机扇区 )，一个则是实际档案数据放置的地方。MBR 可以说是整个硬盘最重要的地方了，因为在 MBR 里面记录了两个重要的东西，分别是：开机管理程序，与磁盘分割表 ( partition table )。因此，只要 MBR 物理实体坏掉了，那么这颗硬盘就差不多要报废了！因为，如果系统找不到 partition table ，就无法使用这块硬盘，所以数据即使没有丢掉，但是没有 MBR ，呵呵，还是不能使用的啦！

首先来看一看什么是 partition table 呢？简单的说，我们说的『硬盘分割』就是在修改这个 partition table 而已！他基本上定义了『第 n 个磁盘区块是由第 x 磁柱到第 y 个磁柱』，所以，每次当系统要去读取 n 磁盘区块时，就只会去读取第 x 到 y 个扇区之间的数据！呵呵！这样知道了吗？很简单吧！下次记得人家在谈磁盘分割的时候，不要以为系统真的会在硬盘上面用力、努力的划标签！实际上，他最大的功能就是修改 MBR 里面的 partition table 啦！不过，由于这个 MBR 区块的容量有限，所以，当初设计的时候，就只有设计成 4 个分割纪录，这些分割记录就被称为 Primary ( 主分割 ) 及 Extended ( 延伸分割 ) ，也就是说，一颗硬盘最多可以有 4 个 Primary + Extended 的扇区，其中， Extended 只能有一个，因此，你如果要分割成四块磁盘分割的话，那么最多就是可以：

　

P ＋ P ＋ P ＋ P

P ＋ P ＋ P ＋ E

　

的情况来分割了。其中需要特别留意的是，如果上面的情况中， 3P +E 只有三个『可用』的磁盘，如果要四个都『可用』，就得分割成 4P 了！( 因为 Extended 不能直接被使用，还需要分割成 Logical 才行，底下我们会继续说明的！ )。那么为什么要有 Extended 呢？这是因为如果我们要将硬盘分割成 5 的磁块的话，那么怎么办？这个时候就需要 Extended 的帮忙了，本身 Extended 是不能在任何系统上面被使用的，还需要再额外的将 Extended 分割成 Logical ( 逻辑 ) 分割才能被使用，所以啰，藉由这个 Extended 的帮忙，我们就可以分割超过 5 个可以利用的 partition 啰！不过，在实际的分割时，还是容易出现问题的，底下我们来思考看看：

　

思考一：如果我要将我的大硬盘『暂时』分割成四个 partition ，同时，还有其它的空间可以让我在未来的时候进行规划，那么该如何分割？

说明：

由刚刚的说明，我们可以知道， Primary + Extended 最多只能有四个 partition，而如果要超过 5 个 partition 的话，那么就需要 Extended 的帮忙。因此，在这个例子中，我们『千万不能分割成四个 Primary 』为什么呢？假如您是一个 20 GB 的硬盘，而 4 个 primary 共用去了 15 GB ，您心想还有 5 GB 可以利用对吧？错！剩下的 5 GB 『完全不能使用』，这是因为已经没有多余的 partition table 纪录区可以记录了，因此也就无法进行额外的分割，当然啰，空间也就被浪费掉了！因此，请千万注意，如果您要分割超过 4 槽以上时，请记得一定要有 Extended 分割区，而且必须将所有剩下的空间都分配给 Extended ，然后再以 logical 的分割区来规划 Extended 的空间。

　

思考二：我可不可以仅分割 1 个 Primary 与 1 个 Extended 呢？

说明：

当然可以！基本上， Logical 可以有 64 个，因此，你可以仅分割一个主分割，并且将所有其它的分割都给 Extended ，利用 Logical 分割来进行其它的 partition 规划即可！

　

思考三：假如我的硬盘安装在 IDE 1 的 Master ，并且我想要分割成 6 个可以使用的硬盘扇区，那么每个磁盘在 Linux 底下的代号为何？

说明：

由于硬盘在 Primary ＋ Extended 最多可以有四个，因此，在 Linux 底下，已经将 partition table 1 ~ 4 先留下来了，如果只用了 2 个 P + E 的话，那么将会空出两个 partition number 呦！再详细的说明一下，假设我将四个 P + E 都用完了，那么硬盘的实际分割会如同下图所示：



实际可以使用的是 /dev/hda1, /dev/hda2, /dev/hda3, /dev/hda5, /dev/hda6, /dev/hda7 这六个 partition！至于 /dev/hda4 这个 Extended 扇区本身仅是用来规划出让 Logical 可以利用的磁盘空间而已！

　

那么万一我只想要分割 1 个 Primary 与 1 个 Extended 呢？这个时候你的磁盘分割会变成如下所示：



注意到了吗？因为 1~4 号已经被预留下来了，所以第一个 Logical 的代号由 5 号开始计算起来，而后面在被规划的，就以累加的方式增加磁盘代号啰！而其中 /dev/hda3, /dev/hda4 则是空的，被保留下来的代号。

Linux 底下的硬盘分割模式选择注意事项：

实际上，在 Linux 安装的时候，已经提供了相当多的预设模式让您选择分割的方式了，不过，无论如何，分割的行为都不是很能符合自己主机的样子！因为毕竟每个人的『想法』都不太一样！因此，强烈建议使用『自订安装, Custom 』这个安装模式！在某些 Linux distribution 中，会将这个模式写的很厉害，叫做是『 Expert, 专家模式 』，这个就厉害了，请相信您自己，了解上面就自称为 专家了吧！没有问题！

　

自订安装『Custom』：

　

A：初次接触 Linux ：只要切割『 / 』及『 Swap 』即可！

好了，通常初次安装 Linux 系统的朋友们，我们都会建议他直接以一个最大的扇区『 / 』来安装，这样有个好处，就是不怕分割错误造成无法安装的困境！例如 /usr/ 是 Linux 的可执行程序及相关的文件摆放的目录，所以他的容量需求蛮大的，万一你分割了一块扇区给 /usr ，但是却给的不够大，那么就伤脑筋了！因为会造成无法将数据完全写入的问题，就有可能会无法安装啦！因此上，如果你是初次安装的话，那么可以仅分割成两个扇区『 / 与 Swap 』即可！

　

B：建议分割的方法：预留一个备份的扇区！

就如同前面几个心得分享文章中提到的，由于 Linux 预设的目录是固定的，所以，通常我们会将 /var 及 /home 这两个目录稍微加大一些，如果硬盘够大的话，加个几 GB 也不为过！另外， /usr 至少给他 3~5 GB 吧，如果硬盘真的大的话！而 / 也可以给个几 GB 的空间。最后，由于我们的 Linux 可能是在『试用』阶段，所以很有可能会重复的一再安装，因此上， VBird 都会预留一个扇区来备份我的核心啦与实作过程中觉得不错的 scripts ( 就有点像 DOS 的批次档 ) ，当然，我的 /home 底下的咚咚也可以有备份的地方，而安装套件的源文件也可以摆在这里！有个最大的好处是，当我的 Linux 重新安装的时候，我的一些套件马上就可以直接在硬盘当中找到！呵呵！重新安装比较便利啦！

　

选择 Linux 安装程序提供的的硬盘分割方式：

对于首次接触 Linux 的朋友们，通常不建议使用各个 distribution 所提供预设的 Server 安装方式，因为会让你无法得知 Linux 在搞什么鬼，而且也不见得可以符合你的需求！注意：选择 Server 的时候，请『确定』您的硬盘数据是不要的！因为 Linux 会自动的把你的硬盘里面旧有的数据全部杀掉！此外，硬盘至少需要 2 GB 以上才可以选择这一个模式！

硬盘方面的规划大致上就是如此啦！要规划硬盘的时候，请特别的小心呦！





Linux 安装前准备

Linux 安装之前要准备什么呢？就是刚刚前面已经讲过的几个咚咚啦！归纳一下：

Linux 主机规划单：就是刚刚我们规划好的那个单据啰！

Linux distribution ：利用一些映象站台下载各版本的 Linux ，或者直接以本书提供的三块 CD 装的 Mandrake 进行安装啰！

主机硬件信息收集：根据主机规划单的内容，去收集一下你的硬件信息吧！其中特别重要的是，先检查一下是否可以使用光盘开机呢？如果 BIOS 不能支持光盘开机的话，那么就需要先行安装可开机软盘。

网络硬件联机：这部份本书先不谈，否则内容就太多了，阿！再写下去鸟哥会疯掉……所以请大家先上网查阅一下网络的硬件联机吧！

网络信息：包括你的 IP, netmask, gateway, dns IP 、是否为拨接等等，都需要先知道呦！

然后，其实各个套件的安装步骤都差不多，大概都是：

A. 选择安装模式：主要分为图形接口安装与文字接口安装；如果是图形接口安装的话，还可以选择语系，这个时候我们就有中文可以使用啦！

B. 搜寻硬件信息：然后安装程序会去搜寻一下系统的硬设备，以利后续的处理，有的安装程序会在这个地方让您加入一些参数，以驱动不明的装置设备；

C. 设定键盘、鼠标模式：这个可是很重要的项目呀！

D. 硬盘分割设定：就是刚刚提到的几个注意事项；

E. 套件选择：这是很重要的部分呢！请特别留意！

F. 网络与安全性设定：连上 Internet 的模式与驱动网络卡的方式等设定；

G. 超级管理员与一般身份使用者账号设定：最重要的是设定 root ( 超级管理员 ) 的密码啰！

H. 设定 X-Window 与开机片：如果有安装 X-Window 相关的软件，那么 X-Window 就需要设定并且测试一下，另外，制作开机片永远是最正确的选择！

大概就是这样子吧！好了，底下我们就真的要来安装啰！





一个 Linux 安装实例

好咯，我要开始安装我的 Linux 啦！那么先说明一下我的基本规划：

Linux 主机定位：

关于这部 Linux 主机，主要是用来做为练习与比较各不同版本 Linux 之间的差异用的，所以定位在练习上面，预计并不提供任何的网络服务；

　

硬件要求：

因为定位在练习上面，所以以手边有的机器来做为练习就是了，且由于是手边的工作机，所以必须要安装多重开机系统。

　

CPU 使用 P-III 933 的 CPU ，这个是我的工作机啦，实际上不需要这么高档的货色；

内存使用 128 MB ，是 PC 133 的规格；

硬盘使用手边有的一颗 30 GB 硬盘，预计未来要在上面安装 3 ~ 4 个 Linux 系统，所以在这次的安装中，预计规划 /, /home, swap 三个磁盘区块而已；

网络卡使用最常见的螃蟹卡；

显示卡则是前一阵子的主流，但是目前已经落伍了的 Geforce 2 MX ；

其它软盘机、光驱、鼠标、键盘等等的配备，则是一般的个人计算机之配备

　

磁盘分割：

如同刚刚提到的，由于是定位在练习上面，所以仅分割出 /, /home, swap 三个磁盘区块，各别占约：

　

/　/dev/hda1  ：4 GB

/home　/dev/hda3  ：1 GB

Swap　 /dev/hda2  ：200 MB

其它则为尚未规划空间

　

由于需要多重开机，所以选择开机管理程序为 grub 这个程序，并且安装在 MBR 里头；

　

套件选择：由于是定位在练习上面，并且不提供任何的网络服务，所以一些零碎的套件将不安装，并且 X-Window 仅安装个人较为喜好的 KDE 套件；

好啦！真的要来安装了！请依照下面的步骤来进行吧！

选择开机次序并开机：

我们可以在 BIOS 里面设定开机的次序，看看能不能以 光驱 开机！现今的主机板大多已经支持这项功能了，而我们的 Mandrake 9.0 光盘片本身就是可以开机的，所以设定成光盘开机最好啰！设定方式为：

　

按电源键开机；

在进入系统之前会出现 Del 字样（每个厂牌不太相同），此时按下键盘上的 Delete 键；

进入 BIOS 之后以方向键选择 『BIOS Features Setup』这一项，或者是 『Advanced BIOS Features』，不管如何，反正只要看到 『BIOS Features』字样的那一项就对了！；

将方向键移动至 『Boot Sequence』 或者是 『First Boot Device』； 这一项，按键盘上的『Page Up』 或 『Page Down』 按键，选择『CD-ROM』 为第一开机顺位即可。这里注意一下，如果你的机器并不支持 CD-ROM 开机的话，你一定找不到 CD-ROM 这一项，这时请制作开机片吧，并将此项调整为『A』为第一顺位；

按键盘上 『ESC』 键退出；

将方向键移动至 『Save and Exit』 这一项按 『Enter』 及 『Y』 确认后重新开机即可！

　

如果是必须以软盘开机的话，那么需要的动作就变成了：

　

随便找一台 Windows 计算机，启动档案总管，进入光驱的档案数据夹，假如您的光驱在 E 槽，那么请进入 E:\dosutils 这个目录，请注意，每个人的光驱所在磁盘代号都不一样，请依您的计算机来操作；

在该目录当中，点选 rawrite 这个应用程序，然后在出现的 MS-DOS 画面之中依序输入下列：( 注：那个磁盘代号是光驱，请依您的计算机实际配置来决定！ )

Enter disk image source file name: e:\images\cdrom.img

Enter target diskette drive: a:

Please insert a formatted diskette into drive A: and press -ENTER- :



请注意，请将软盘放入您的软盘机当中呦！

　

无论如何，在进行完上面的步骤之后，请将第一片 Mandrake 可开机光盘放入光驱中，如果使用软盘的朋友，请将可开机软盘放入软盘机，否则拿出软盘，按下电源，给他开机去！

　

选择安装模式：

一般 Linux 支持两种安装模式，分别是图形接口与文字接口。正常的话，在开机之后，会到底下的这个画面，在这里可以直接按下 Enter 来进入图形安装接口，或者在 boot: 后面输入 text 来以文字接口安装。由于 Mandrake 的安装程序做的蛮好的，所以通常可以顺利的进入图形安装程序当中。如果必须以文字接口来安装的话，那么也没有关系，因为全部的步骤都跟图形接口下一模一样，所以您可以对照着这个网页的步骤来试看看。



　

选择安装程序的语系：

在 boot: 之后，会跑一些安装程序所需要的数据，然后就是进入这个语系选择的画面。由于我们比较看的懂中文呀！所以，在进入图形接口之后，请移动鼠标并且选择上面的项目，选择完毕之后，请按下 OK 按钮即可；



　

是否接受授权码规定：

授权码一定要选择接受才可以继续呦！所以就接受吧！同时请注意到，在这个安装程序的画面中，主要分为三个区域：

　

执行流程步骤区：这个区域是在左边的流程列，您会发现到上面的画面中，那个『选择语系』左边的按钮列颜色不一样！对啦，那表示『已经或正在安装的步骤』咯！而在下方的颜色则是表示尚待进行中的流程。好了，那么假设您已经进行到了第五个流程，亦即是『选择键盘形式』那个流程时，却想要回到前一个流程，亦即是『设定鼠标』时，可以将鼠标移动到『设定鼠标』左边的按钮，按下他，嘿！就回到设定鼠标的画面啦！

　

此步骤的提示内容：在上头画面的右下方，就是此一步骤的提示协助文字区( Help )，您可以到该画面的右边滚动条处移动，以了解完整的信息；

　

该步骤的选择项目：就是占了画面最大面积的那个框框当中啦！里面是关于该步骤安装时，需要您来设定的选择项目，请仔细的进行选择吧！

　

此外，在某些流程步骤当中，会另外有跳出式窗口来提供您选择或设定，这就是基本的安装程序画面啰。



　

选择预设或自订安装：

目前的 distribution 通常还蛮好心的，会询问您是否要『安装』还是在『既有的 Linux 上面升级』，另外，也可以不升级核心，仅升级可以升级的套件！由于我们是第一次安装，且想要以自己最想要的方式来安装，所以当然就如同上面一般，选择『自订』及按下『安装』即可！



　

硬盘侦测：

由于您的系统上面可能会有 SCSI 接口的硬盘，果真有的话，由于 Linux 会再以额外的程序去侦测并驱动 SCSI 接口的硬盘，所以这里才需要选择『是的』，如果您跟 VBird 一样是个苦命的人，那么这里直接给他『否』吧！当然，有兴趣的话，可以去『检视硬件信息』看看你的硬件配备是否被正常的驱动了呢？



　

设定鼠标：

选择属于您正确的鼠标类型，这里设定错的话，有些 distribution 可是不许您进入 X-Window 的呦！鼠标比较有关系的是他的连接到主机的类型啦！如果是圆头的，那就称为是『PS2接口』的鼠标，如果是有九个孔的，就称为『串行端口』鼠标，如果是扁头的，那就是『USB』鼠标啦！我们这里选择标准就好了！



　

设定键盘：

通常我们直接选择美式键盘即可！



　

安全性设定：

共分为四种等级，分别为『标准』、『高』、『较高』、『严密』等四个，通常我们选择『标准』就可以了！对于安全性而言，这样的设定可能并不足够，需要再进一步的设定，关于安全性的设定文章，请参考相关书籍。不过，我们这里的定义是练习用主机，所以选择『标准』即可。



　

设定档案系统及硬盘分割：

接着下来是最重要的硬盘分割方式！如上图所示，我们会看到硬盘的整体信息，由于我们的硬盘尚未规划，所以在 hda 的部分为白色的模样！此外，在底下有几个重要的按钮，分别的功能是：

　

全部清除：将原有的硬盘分割全部删除成未分割的样子；

自动分配：以系统磁盘分割方式进行磁盘分割；

更多：更多的详细资料；

精灵：叫出提示精灵；

复原：恢复成尚未进行分割前的样子；

切换到一般模式：换成较为简易的设定画面；

完成：完成磁盘分割，并将 partition table 写入 MBR 内。

　



　

A. 建立根目录分割：



在按一下 hda 那个空白的区域之后，在选择动作栏内会出现『新建』字样，按下『新建』会出现底下的图样：



在这个跳出式的窗口之中，我们要选择的是开始的扇区与大小，刚刚我们的设定是需要根目录约 4 GB 左右，这里『开始的扇区』使用默认值即可，鼠标移到『大小』右边的那个滚动条上面，请注意，由于每个磁盘的大小不同，所以一个磁柱的大小也都不一样，因此，你的屏幕前面看到的内容可能与我的不一样，请特别留意！



设定完了磁盘的大小之后，再来是要选择磁盘的档案格式，Linux 预设的档案格式是 Ext2 ，但是更新的 Ext3 档案格式中，提供了更多的日志式记录功能，所以目前也可以使用 Ext3 这一个档案格式呦！同时，我们选择了『 / 』根目录做为挂载点以及『Primary』做为设定值，所以，最后得到的结果为：



再按下『确定』之后，就会显示出目前这个扇区的属性啦！如下图所示：



在上面的图标中，将鼠标移动到空白的区域之内，按一下鼠标左键，就又会出现『新建』的字样，此时，再继续新建的工作！好啦，我们来新建一下 Swap 这个虚拟内存吧！

　

B. 建立虚拟内存 Swap ：

与新建的功能相当，不过，需要选择的则是『档案系统格式』内容，需要选择为『 Linux swap 』的格式，则底下『挂载点』会自动被取消掉！



这个 Swap 有什么功能呢？简单的说，他可以被看做为『虚拟内存』啰，那么虚拟内存是什么？您可以这样想象，当你的物理内存只有 64 MB 的时候，但是你的系统负荷突然之间太大了，例如突然之间有数十个人连上你的 Web 服务器时，那么你的物理内存将不足以负荷这些计算的数据！怎么办？这个时候我们可以使用硬盘来仿真内存的数据存取，这个就是所谓的『虚拟内存』啰！不过，虚拟内存的速度会比较慢呦！

　

当有数据被存放在物理内存里面，但是这些数据又不是常被 CPU 所取用时，那么这些不常被使用的程序将会被丢到虚拟内存当中，而将速度较快的物理内存空间释放出来给真正需要的程序使用！这就是虚拟内存 的功效啦！通常 Swap 建议的值大约是『RAM 的两倍大』，但是这个因地制宜啦！像我的 Proxy 主机本身的内存就达到 1GB 了，那么是否还需要虚拟内存呢？见仁见智啰！

　

C. 新增其它挂载扇区：



好啦！再来以同样的方法建立其它的磁盘分割，同样的方式建立起 /home 这一个磁盘分割吧！请注意，上面三个我都使用 Primary 进行分割的呦！最后的数据就成为：



　

D. 使用预设分割行为分割：



安装程序也提供了三种主要的预设分割方式来给使用者，当我按下『全部清除』并且再按下『自动分配』之后，会出现上面的窗口，其中，他们的分割方式分别为：

　

with /usr：

/  : 1GB

Swap : 2 * RAM

/usr  : 3.9 GB

/home :其它剩余的空间都直接给 /home

simple：

/  : 5.3 GB

Swap : 2 * RAM

/home :其它剩余的空间

server：

/  : 256 MB

Swap : 3 * RAM

/usr  : 3.9 GB

/tmp  : 500 MB

/var 与 /home 平均分配其它的硬盘空间。

同样的，我们这里不建议使用安装程序提供的方式来分割啦！

　

E. 写入磁盘分割表：



最后，就给他输入『完成』，并且在出现的窗口中，将硬盘分割表写入，这样就完成了我们的硬盘分割啰！哇！好累呦！

　

F. 选择刚刚分割完成的磁盘分割表：



使用刚刚完成的那个分割表，所以选择第二项即可按下确定！

　

G. 设定挂载点：



再次的设定挂载点，对应好刚刚的分割表！嘿嘿！这样就完成了最麻烦的工作之一了！

　

H. 硬盘分割的建议：

这里必须要给 Linux 新鲜人一些硬盘分割上面的建议：

甲、 初次使用 Linux ：

Swap 约 100 MB

其它的都给 / ；

乙、 进阶使用者：

Swap 约 100 MB；

/var 给 3?5 GB；

/usr 给 3?5 GB；

/ 给 1 GB 以上；

/home 可以给大一些；

/backup 用来做为备份的扇区

　

硬盘格式化：

接着下来，硬盘分割完毕之后，就是格式化硬盘啦！没错，所以这里选择一下你要格式化的磁盘，当然，如果该磁盘早就存在，那么不格式化也没有关系！ ^_^…..



　

选取程序套件：

接着下来自然就是选择套件啰！而要选择套件之前， Mandrake 会先检查是否有这些安装套件的原始码存在，所以会先显示是否有上面这些光盘片存在？如果您使用的是书上附的光盘片，那么就会出现上面的内容咯！请勾选他吧！



　

A. 选择所需要的套件：



接下来我们要来选择的就是所需要安装的套件啦！刚刚已经提过了，我们需要的是 KDE 与相关的 X-Window 套件，另外，也需要几乎所有的练习用的资料，所以可以选择如上面所示的套件项目，可以在上图的左下角发现选择的套件容量为 1727 MB ！

　

上表中，最需要注意的是『Console 工具』、『程序开发平台』及『文件档案』这几个东西，如果我们未来在进行一些程序编译的时候，或者是自己在网络上面下载软件来安装的时候，常常会使用到这三个项目内的数据，如果没有选择的话，会死翘翘！

　

底下提供五个建议来给大家做为套件选择上面的考虑：

　

预设给桌上型计算机用的：这是默认值共需 969 MB 的空间，缺点是没有 compiler ，以后不能以原始码安装软件。

办公室软件平台

Internet 平台

KDE 环境

Gnome 环境

　

全部都安装：全部安装需要大约 2193 MB 的空间，特别建议新手以这个方式来安装您的第一套 Linux ，以降低学习的困难呢！

　

小硬盘的选择：没有 X-Window, 并且未来也不能自行安装软件，不过就是可以节省硬盘空间，占了大约 430 MB 的容量。

客户端网络环境

组态设定

Console 工具

文件档案

　

只有文字接口的服务器用主机：特别适合用来进行架站的选择套件方式，没有 X-Window 呦，而且仅占容量为 958 MB，是鸟哥最喜欢的安装方式了！

Internet 平台

客户端网络环境

组态设定

Console 工具

程序开发平台(特别重要，一定要选择)

文件档案

防火墙、路由器

　

加上 X-Window 的服务器用主机：这个比上一个多了 X-window 就是了，共享了 1727 MB，也是我们上面的图示的内容！建议第二次玩 Linux 的朋友，并且还是想要使用 X-Window 的朋友安装！

　

B. 危险套件的警告标语：



当你选择了一些套件，但是这些套件在 Linux 上面可能不是这么安全，所以 Mandrake 特别提出告示警语，呵呵！没关系，我们早就知道会有这些咚咚，所以不用理他吧！

　

C. 开始正式安装啰：



努力的给他安装中……喝杯茶，看个电视去? 不过，在安装的过程中，会要求您换片，依序换上第二片 CD ，以及第三片名为 Internal CD 的，安装完毕之后，就可以进入到下一个画面了！



设定 root 密码：

这个也是相当重要的呦！那就是系统管理员的密码啦！由于我们预设使用 Linux 本身的密码机制，所以选择 本机密码 数据，至于其它的密码格式，则请参考个别的网络书籍吧！

　

对于密码的设定，如果您的机器可能会上网，那么不论是否为 Server ，最好将 root 的密码设定的严格一点，例如至少 8 个字符以上，而且含有特殊符号，例如： I&my_dog 之类的怪怪密码！不但不容易被猜测，自己还蛮容易记忆的为主！



　

预设使用者登入系统：

如果您的系统预计是要给许多人来使用的，那么这个『开机预设使用者身份登入』的功能最好是取消，对您而言会比较有保障！



　

新增使用者：

您可以在这个动作里面设定你的一般身份使用者的账号与密码，也可以在未来进行账号与密码的设定，这里我们先设定一个名为 test 的使用者，并且帮他设定一下密码，设定完成之后，先按下『接受使用者』，再按下『完成』，就可以进入到下一步骤啰！至于其它的使用者设定，我们将在后面的章节再介绍。



　

设定网络：

很多朋友对于设定网络的问题都很困扰耶！这真是伤脑筋了！不过没有关系，我们底下以一般性的用法来设定你的网络卡，如果你不知道如何设定你的网络卡，那么就直接以底下的例子来设定吧！



　

A. 选择自动侦测网络卡与联机模式：



选择自动侦测网络卡之后，如果能够见到上面的图示您应该要觉得『哇！好高兴！』因为看到这个画面表示你的网络卡已经被 Linux 捉到了！这还不够高兴呀！应该要很爽的哩！好了，接着下来设定其它的东西吧！按下确定；

　

B. 网络适配卡信息选择：



注意一下上面显示的是否为你的网络配备，没有问题的话，那么就给他按下『否』之后，选择确定吧！

　

C. 设定网络卡地址 IP：



网络卡地址(IP)选择最简单的私有 IP 来设定即可！如果不知道如何设定，那么就设定上面的样子就好了！

　

D. 设定主机名称与 DNS 相关：



在实际的网络世界中，每一部主机都有他『独一无二的名字』，那就是这里设定的主机名称啦！不过，因为我们没有对外公布我们的主机名称，所以这里随便你设定没有关系啦！相关的主机名称讯息，请参考 DNS ( Domain name server ) 的相关文章。至于 DNS 服务器与通讯闸，那个 DNS 服务器可以直接填中华电信的， 168.95.1.1 大家都能使用，没有问题，再来的那个通讯闸就不见得每个人都一样了！如果你还是不知道你的网络状况，那么还是先跟我一样的填法吧未来可以自行修改呢！

　

E. 使用代理服务器：



如果不知道你的代理服务器是什么，就不要设定吧！没有关系的啦！



设定总结：

好啦！看看有没有设定错误啦！没有的话就给他『确定』下去吧！



　

设定系统服务：

在预设的状态之下，系统就会启动一些服务来自我调整使用环境，这些包含了登录档案的纪录、例行命令的执行与内存管理等等，这个部分我们会在后面的章节继续说明，所以也可以直接给他『确定』下去吧！



　

设定开机管理程序：

我们以较新的 Grub 开机管理程序来管理我们的 Linux 主机吧！同时，将他安装在开机扇区的 MBR 里面，作业延迟表示『选单会停留 10 秒钟』来让我们决定是否要以该核心进入 Linux 系统！



　

建立软盘开机片：

无论任何时刻，建立可以开机的救援磁盘都是一件正确的选择！因为您无法肯定什么时候会来个全台大停电，您总不希望努力了这么久的安装好了的系统被破坏吧！ ^_^””



　

设定 X-Window ：

如果您有安装关于 X-Window 这个窗口接口的软件，例如 KDE, Gnome 等等的咚咚时，那么就会出现这个设定 X 环境的选项啰！『设定窗口接口是个很麻烦的程序，而且一定会不成功』，这是因为 Mandrake 的安装程序在设定 X-Window System 的部分有点小问题！所以，『请不要测试 X-Window 』！然而，无论如何，如果设定不成功，仍然可以在装完成之后再进行重新设定，所以这一步即使设定错误了，也别难过，我们在『系统管理员篇』的时候，会再详细的介绍 X-Window 的设定方法！

　

同时也请特别留意， X-Window 在 Linux 里面『仅是一套软件』，而且他还是相当有趣的一套软件，怎么说呢？ X-Window 又分为两部份，第一部份称为 X Server ，这个 X Server 负责 Linux 主机硬件的管理，例如显示卡、鼠标、键盘、屏幕分辨率等等，都是他在管，而这个 X Server 即是鼎鼎大名的『 XFree86 』是也，而负责整个桌面的显示的管理者，就称为 Window Manager ( 窗口管理员 ) 软件啰，目前最让大家熟知的就是 KDE 与 GNOME 这两套窗口管理系统啦！那么也就是说，只要您的 XFree86 死掉的话，那么 KDE 也好， GNOME 也好，就肯定也是死掉的，而我们通常说的在『设定 X-Window 』通常就是设定那个 XFree86 啰，包括屏幕的分辨率、更新频率等等的！



　

A. 设定分辨率：

分辨率的设定就如同上面所示，一般使用者计算机的分辨率设定大都是『 800x600 更新频率 60-80 』，但是鸟哥特别喜欢字小小的，桌面大大的，所以我会选择 1024 x 768 那个分辨率呢！

　

B. 选择显示卡芯片组：



刚刚提过，我的显示卡为 Geforce 2 mx ，所以选择这一个就对啦！『看！』之前不是跟您说过最好先了解一下自己的硬件吗？嘿嘿！就是这些地方用的到啦！

　

C. 选择 X Server 版本：



目前 XFree86 分为两个版本，较新的是 4.x.x 版，旧版的为 3.3.x 版，由于 4.x.x 支持度比较高，当然选择 4.2.1 那个版本啰！

　

D. 调整色彩度：



调整一下您的未来的桌面吧！这里我选择我最喜欢的大小，您亦可选择您喜欢的色彩呦！

　

E. 测试设定值：



记住喔！由于 Mandrake 的安装程序问题，这个测试的功能『一定会失败！』，所以请不要测试喔！但是，如果不小心测试下去了，屏幕变成黑压压的一片时，怎么办？！别担心，这个时候给他按下：

　

[Ctrl] + [Alt] + [F1]

　

就会回到刚刚的画面了！无论如何，如果测试成功的话，那么就会进入到下一个画面。

　

F. 选择是否以 X-Window 做为预设的开机登入系统：



就像之前就一直在说的，不需要直接进入 X-Window 啦！反正在文字接口之下，仍然可以轻松的就进入 X-Window 的说！所以这里我是选择『否』呦！

　

G. 再次确认 X Server 设定值：



如果没有问题的话，就给他『是的』下去吧！

　

H. 制作救援磁盘：



我也不是很清楚为什么这里还要再制作一次救援磁盘？无论如何，小心驶得万年船，所以还是再拿另外一块磁盘来制作一次吧！这样 X-Window 就设定完成啰！

　

套件修补中心：

这可不是坐月子中心吶！因为发展出来的各个 Linux 套件都很有可能被一些网络闲人所破解，而利用一些漏洞来影响或破坏别人家的主机，因此，必须要常常进行各种套件修补的动作！不过，由于我们的网络还没有搞定，所以….这个步骤也就没有办法做啦！选择『否』吧！等到安装完毕，并且连上 Internet 之后，再来修补漏洞！



　

安装完成！恭喜发财！

不经一番寒彻骨，焉得梅花扑鼻香，呵呵！您已经经过了『一番寒彻骨』了，恭喜您即将进入『扑鼻香』的境界！恭喜您，安装成功，请按下『确定』，然后取出光盘片，OK！等待登入吧！



　

安装后的注意事项：

你可能会觉得很奇怪，为什么你的安装过程会跟我的不一样？！呵呵！因为每个人选择的套件都不尽相同，因此，如果你在安装的过程中选择了跟我不一样的套件，不用担心，安装过程会有些许的不相同是正常的！

在安装完成之后，请千万记得『取出光盘片』，不然又会在进入一次安装画面喔！

同时建议，安装完成之后，请进入您的 BIOS 当中，将开机的顺序改回来『 C、A 』或『 C only 』反正就是让硬盘开机啦！这样比较安全一些！

如果真的没有办法在开机的时候加载 Linux 的核心，以进行安装时，不要太担心，直接将 Mandrake 9.0 第一片可开机片放入 Windows 的系统当中，会出现下面图示：



再直接按下 Install Mandrake Linux! 即可安装啰！ ^_^y



好了！这样应该就已经安装完毕了！请继续往下看看吧！而且，相当的建议您，在正式的进行架站之前，请依序看一下底下的网页，最好不要跳着看，不然的话，嘿嘿嘿嘿！出现什么问题可不要怪我！因为，照着顺序看会对你的 Linux 认识比较有帮助啦！





多重开机安装流程与技巧

很多的朋友，包括我自己，由于工作的需要，常常需要两部不同的操作系统来处理日常生活与工作的杂事！那么我是否需要两部计算机呢？并不需要，只要一部计算机使用多重开机的方式来进行安装，嘿嘿！这样就 OK 啊！理论上是如此，不过实际上还需要一些小技巧呢！

硬盘重新规划的多重开机系统：

如果你想要在你的 Linux 机器上同时安装 Windows ？可行吗？当然可行啰！况且目前很多的朋友手边只有一部计算机，但是又想要同时学习一下 Linux ，呵呵！那么安装多重操作系统实在是必须要的！好了！那要如何安装呢？以我前一阵子帮一个朋友规划的 Win98, Win2000, Linux 为例，我先将硬盘以 spfdisk 切割成两个 FAT partition，分别是 2GB 与 3GB ，预计安装 Win98 与 Win2000 （分别是 C: 与 D: ），然后再以 CD 开机后，分割最后的磁盘成为 / 与 Swap 两个！好了！如何安装：

　

先以 Spfdisk 分割硬盘：由于 Windows 的 Fdisk 实在太慢了，我蛮喜欢使用 spfdisk 这个全中文的磁盘分割接口的！简单又方便！将硬盘切割成 C: 2GB, D: 3GB即可！详细的 Spfdisk 执行范例可以到网络上搜寻一下教学文章吧！

　

先安装 Win98 ：这个简单吧！用 98 开机片开机之后，直接安装，并且选择安装在 C 槽即可！

　

再安装 Win2000：进入 Win98 之后，将 Win2000 的光盘片放进光驱中，屏幕会自动的跑出一个窗口，问你要不要升级，选择『是』，然后会进行一些小动作！在安装程序问到『升级安装或全新安装』的时候，请千万选择『全新安装』这个项目，并且不要升级硬盘扇区！然后在出现一个『问你安装目录所在』的问题时，进入选项里面，选择『要我自己挑选硬盘分割区』那个项目！然后接下来一直按下『确定』或『是』即可！之后，计算机会重新开机，开机完成之后会进入 Win2000 的安装画面，然后在出现『安装扇区』的时候，请选择 D 槽，并且选择『不要更改扇区档案系统』即可！接下来就会完成一些程序啦！

　

最后才安装 Linux distribution ：是的，最后才安装 Linux ！安装的过程就如同上面提的，只不过在硬盘分割的地方会比较不一样就是了！！

　

以 Lilo 或 grub 设定多重开机：是的，您必须选用 lilo 或 grub 来将您的开机程序设定一下，这个动作我们会在后头再谈，或者您可以在了解 vi 之后，直接翻到第十九章去瞧一瞧去！



在既存的 Windows 系统中加装 Linux 系统：

另外再提供一个之前也曾经安装过的一个经验！恩！你可能会觉得奇怪，这个方法跟上一个方法有什么不同！？呵呵呵呵！最大的不同在于：

　

我既存的 Windows 系统中的数据不想丢掉，并且我也没有新的硬盘来暂存我的系统或者是备份数据！假设原本我的 20 GB 硬盘中分割成 10GB, 10GB 两槽，但是我还想要安装 Linux ，且是在『旧系统仍然可以存活』的情况下！那该如何是好？！

　

这真的是很有趣的问题！早先在 Windows 系统中， VBird 就犯了一个错！C 槽给的太大了！基本上，系统文件不需要太大啦！通常我都喜欢 C 槽只给大约 4 GB 左右的空间（甚至更小），这是因为 C 槽是很需要备份的！如果太大的话，备份很麻烦！所以系统重置就会很花时间（因为所有的东西都要重新安装！我哩咧....！）！因此，我都习惯将 C 槽只给一点点的空间，然后再安装完并设定完所有的系统之后，马上以 Ghost 来备份我的系统！而所有的备份数据文件都摆放在 D 槽！此外，我的 OutLook Express 的书信目录也都不是摆在 C 槽！呵呵所以我不会很害怕 C 槽挂掉，因为，直接以 Ghost 还原即可啰！系统还原还不需要 30 分钟呢！

　

这里就发生一个问题啦，假如原本的系统是 10GB, 10GB 的两槽，不过全部的有用到的资料量只有 10GB 不到！也就是还有空间来安装 Linux ，但是由于硬盘切割的不好，所以伤脑筋！此外，我的原系统希望留下来，而且也希望可以安装 Linux ，要怎办？！我曾经这样做过：

　

由于 FAT 的扇区使用，其实只是在磁头区域（所谓的硬盘第零轨）规划而已，所以，我就将我的数据先以『磁盘重组』的方式将数据都归结在一起；

　

然后以 Spfdisk 将该硬盘的 FAT 表进行分割，注意喔！只是分割 FAT 表，并没有 format 喔！不过这里的技术性很高，需要特别注意！因为你是将 FAT 表重新划分，所以你的数据必须要在同一个扇区内！好了，我就将原本的 10GB 10GB 切割成 4GB、10GB与 6GB 三槽！而且在 spfdisk 的帮助之下，顺利的在没有任何数据遗失的状况下，将我的硬盘由原先的两槽分割成三槽啰！那么一来，我就可以在我原本的 D 槽里面安装 Linux 啦！方法有点像底下的图示：



　

很神奇吧！数据还是在原来的地方，不过扇区的定位点改变了，还多出一个扇区！不过，这里要提醒大家，虽然 VBird 曾经以这个方法成功的将硬盘数据在不毁损的情况下，顺利的将硬盘切割完毕，不过，这个方法本身还是具有相当程度的风险，呵呵！因此不是很建议您这样做！尤其是当你的数据还很重要的时候！切记切记！





课后练习( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

Linux 的目录配置以『树状目录』来配置，至于磁盘分割区 ( partition ) 则需要与树状目录相配合！请问，在预设的情况下，在安装的时候系统会要求你一定要分割出来的两个 Partition 为何？

答：

就是根目录『/』与虚拟内存『Swap』

什么是 IDE 界面，一般而言，普通 PC 允许几个 IDE 界面与装置？

答：

IDE 为用来传输硬盘数据的一个汇流界面；

共有 IDE1, IDE2 ，分别有 master 与 slave 所以共四个 IDE 装置支持！

IDE2 的 master 之第一个 logical 磁盘中，其装置代号（文件名称）为何？

答：

/dev/hdc5

在硬盘分割 (Partition)时，最多有几个 primary + extended ？

答：

Primary + Extended 共四个，其中 Extended 只有一个！ ( 更详细的硬盘与 MBR 可以参考 这里 这篇讨论 )

若在分割的时候，在 IDE1 的 slave 硬盘中，分割『六个有用』的扇区（具有 filesystem 的），此外，有两个 primary 的扇区！请问六个扇区的代号？

答：

/dev/hdb1(primary)

/dev/hdb2(primary)

/dev/hdb3(extended)

/dev/hda5(logical 底下皆为 logical)

/dev/hda6

/dev/hda7

/dev/hda8

请注意，5-8 这四个 logical 相加的总和为 3！

一般而言，在 RAM 为 64MB 或 128 MB 的系统中， swap 要开多大？

答：

Swap 可以简单的想成是虚拟内存，通常他的建议大小为 RAM 的两倍，但是实际上还是得视您的主机规格配备与用途而定。约两倍的 RAM ，亦即为 128 MB 或 256 MB ，可获得较佳效能！

什么是 GMT 时间？台北时间差几个钟头？

答：

GMT 时间指的是格林威治时间，为标准的时间，而台北时间较 GMT 快了 8 小时！

Tap, SCSI 硬盘, RAID, printer 的装置代号？

答：

Tap      : /dev/ht0 (IDE), /dev/st0 (SCSI);

SCSI H.D.: /dev/sd[a-p],

RAID     : /dev/md[0-15];

printer  : /dev/lp[0-2]

如果我的磁盘分割时，设定了四个 Primary 扇区，但是磁盘还有空间，请问我还能不能使用这些空间？

答：

不行！因为最多只有四个 Primary 的磁盘分割槽，没有多的可以进行分割了！且由于没有 Extended ，所以自然不能再使用 Logical 分割说

我的 Mandrake 9.0 在安装的时候，进行 X-Window 的测试时都不会成功，要怎么办呢？

答：

这个是 Mandrake 9.0 的安装程序的小问题！在安装的时候是没有办法解决的！一定会失败！不过没关系，您可以略过这个步骤！这是因为没有测试也没有关系，在安装完毕之后，应该没有问题的！都可以进入 X-Window System 的！万一还是没有办法登入 X-Window 的话，没有关系！不要害怕！等到后来『系统管理员篇』的时候，我们再来深入的谈一谈 X-Window 的设定吧！！ ^_^。而，如果万一不幸不小心按下了测试，要怎么办呢？屏幕已经一片漆黑了！＠_@，没关系，此时可以按下 [Ctrl] + [Alt] + [F1] 就可以回到原先的画面啦！

通常在安装 Linux 的时候，最重要的就是磁盘分割了！请问：磁盘分割通常要分成几个步骤？

答：

1. 进行磁盘分割 partition ；

2. 进行格式化 format ；

磁盘分割之后会有所谓的 Primary, Extended 与 Logical 的磁盘分割槽，请问何者为可使用的 Partition ？

答：

只有 Primary 与 Logical 为可用， Extended 为不可直接使用的 Partition ，还需要再次的分割成为 Logical 之后，才可以继续使用！而最大可分割出来的 Partition 应该有 64 个才对！







2003/02/05：首次完成编辑！
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第一次登入系统与离开系统

登入系统有这么难吗？呵呵！并不难，不过，虽然说是这样说，然而很多人第一次登入 Linux 的感觉都是『接下来我要干啥？』如果是以图形接口登入的话，或许还有很多好玩的事物，但是，要是以文字接口登入的话，面对着一片黑压压的屏幕，还真不晓得要干嘛呢！嗯！为了让大家更了解如何正确的使用 Linux ，正确的登入与离开系统还是需要说明的！

登入系统：

啊开机就开机呀！怎么还有所谓的登入与离开呀！？呵呵！开什么玩笑，在 Linux 里面，正确的开关机可是很重要的！因为，不正常的关机可能会导致整个系统的扇区错乱，造成数据的毁损呢！这也是为什么通常我们的 Linux 主机都会加挂一个不断电系统啰！

在顺利的安装完成之后，就是要快乐的进入 Linux 的世界啦，这个时候，按下电源，如果你是以文字型的 Grub 登入的话，那么你的屏幕可能会出现下列的字样 ( 注：不同的 Linux distribution 的登入画面都不相同的啦！这无所谓，只是开机的画面而已！ ) ：



这个就是 Grub 开机管理程序啦！由上面我们可以发现，总共目前有三个开机的选项，分别是 linux, failsafe 与 floppy 三个！当然啦，我们要使用的是 linux ，则移动光标指到 linux 上面去，按下 Enter 即可！另外，仔细看到右下方有个秒数对不对，呵呵！只要您在预设的秒数之内没有按下任何按键，那么 grub 会自动的以系统预设的开机档案来开机啰！还有还有， grub 还有很多的功能，关于这个，我们留待后面的『系统管理员篇』再来详细的介绍这个玩意儿～此外，如果是以另一个多重开机软件 ( loader ) ，也就是 LILO 来设定你的 MBR 时，那么预设是不会出现选单的！只会有出现『 boot： 』的画面而已，如果按下『 Enter 』就会以预设的开机档来开机，如果按下『Tab』按键，就会出现其它可能的开机档啦！这部份我们同样在管理员篇再介绍！

选择了 Linux 之后，会开始跑一些硬件搜寻的数据，然后是一些服务的开启动做，就像下图一般：



呵呵！这就是在正确的开机啦！OK！如果顺利的开机成功，那么就会进入到底下的画面来啦！

Mandrake Linux release 9.0 (dolphin) for i586

Kernel 2.4.19-16mdk on an i686 / tty1

test login: root

Password:

[root@test root]#

　

上面的画面显示的内容是：

　

第一行显示的是您的 Linux distribution 与版本，还有安装的软件等级( i586 )，

第二行显示的是您的 Linux 核心版本，以及您的硬件等级 ( i686 )，那么什么是 tty1 呢？这个等一下告诉你！

第三行显是您的主机名称 (Hostname) ，至于 login 后面则是需要你输入登入者的账号，由于我们刚刚安装完毕，直接以 root 来登入即可！注意，那个 root 就是『系统管理员』，也就是『超级使用者, Super User』，在 Linux 主机之内，这个账号代表的是『无穷的权力！』，任何事都可以进行的，因此，使用这个账号要『粉小心！』

第四行则在第三行输入后才会出现，要你输入密码啰！请注意，在输入密码的时候，屏幕上面『不会显示任何的字样！』，所以不要以为你的键盘坏掉去！

第五行则是正确登入之后才显示的讯息，最左边的 root 显示的是『目前使用者的账号』，而 @ 之后接的 test 则是『主机名称』，至于最右边的 root 则指的是『目前所在的目录』，那么那个 # 则是我们常常讲的『提示字符』啦！

　

好了这样就是登入主机了！很快乐吧！耶～

　

注：关于登入的身份：为了安全的考虑上，通常我们都希望普通时候不要以 root 的身份登入 Linux 系统中。这里有必要说明一下 root 身份与一般身份的异同。其实在 Linux 上面实际上记录使用者身份的是 UID 与 GID ，分别是使用者的号码与群组的号码。举例来说，系统管理员 ( root ) 的号码即是 0 ，所以你只要进入 /etc/passwd 这个档案中，即可看到 root 有两个号码都是 0 ，基本上，你只要建立一个账号，并且将他的 UID 设定为 0 的话，那么他就具有 root 的身份了！而一般使用者的号码通常在 500 以后，至于 1~499 之间，比较多会留给系统来使用！至于为什么？这仅是一个习惯而已！好了！我们都知道 root 具有无穷大的权力，例如他可以杀掉任何一个档案或者是目录！因此，若您以 root 的身份登入 Linux 系统，还不小心杀掉了任何一个档案，是可能会造成非常大的问题。除此之外，使用 root 的身份登入系统最大的问题其实是『不安全』。容易被有心人士监听你对主机下达的命令，使得密码或者是数据的外流！因此，称职的网管人员通常具有两个账号，平时以自己一般的账号使用 Linux 主机，除非系统的主要功能需要修改设定时，才以 root 的身份来登入的！所以我也建议您建立一个普通的账号来供自己使用喔！尤其是远程登入时（如 telnet 与 SSH 服务器），最好不要以 root 来登入喔！

　

离开系统：

离开系统就很简单啦！直接下达：

[root@test root]# exit

　

就能够离开系统，但是请注意：『离开系统并不是关机！』基本上， Linux 本身已经有相当多的工作在进行，您的登入也仅是其中的一个『工作』而已，所以当您离开时，那么该工作就停止了，不过其它的工作但此时 Linux 其它的工作是还是进行的！在后面我们再来提如何正确的关机，这里先建立起这个概念即可！





图形模式与文字模式的切换方式

咦！万一我在安装的时候选择的是图形模式呢？怎么办？我要如何跑到文字接口下面工作吶！？呵呵！没有关系， Linux 预设提供了六个文字接口终端机来让您登入呢！您可以直接按下：『 Ctrl 』+ 『 Alt』 加上 『F1』 ~ 『F6』 功能键 来变换不同的文字接口登入点，这也是刚刚我们上面提到的那个 tty1 的咚咚啦！当您以『 Ctrl 』+ 『 Alt』 + 『F1』登入主机时，他所在的位置就是 tty1 这个终端机，而 F2 就是 tty2 这个终端机啰！那怎么回到美美的桌面去？很简单呀！按下『 Ctrl 』+ 『 Alt』 + 『F7』就回到桌面啰！ ( 注：某些 Linux distribution 会使用到 F8 这个终端接口做为他的桌面终端机，例如 OpenLinux Server 3.1.1 ，所以这部份还不是很统一！无论如何，尝试按按 F7 or F8 就可以知道啰！ )

Ctrl + Alt + [F1] ~ [F6]  ：文字接口登入 tty1 ~ tty6 终端机；

Ctrl + Alt + [F7]   ：图形接口桌面。

这也就是说，如果您是以文字接口登入的话，那么您可以有 tty1 ~ tty6 这六个文字接口的终端机玩，但是图形接口 则没有任何东西。至于以图形接口登入的话，就可以使用图形接口跟文字接口啰！当然，如果您在文字接口却想要进入图形接口时，可以直接下达：

[root@test root]# startx

　

就可以启动图形接口啦！当然，前提是您的 XFree86 需要设定 OK 才行。那么如果您要修订一下预设的开机进入的界面呢？例如由文字接口变到图形接口，哈哈！修改一下 /etc/inittab 这个档案，但是我们还没有提到 vi 文书编辑器呀！所以这部份得到系统管理员篇幅的时候再说明！别担心，再仔细的看下去吧！





指令下达方式与基础指令练习

好了，既然我们是要以文字接口来介绍 Linux ，那么自然就需要先谈一谈指令下达的方式啰！一般而言，指令下达的方式为：

[root@test root]# command [-options] parameter1 parameter2 ...

指令     选项      参数(1)    参数(2)

说明：

0. 上面的指令与参数之下达中，字母的大小写代表意义不同：

1. command 为指令的名称，例如变换路径的指令为 cd 等等；

2. 中刮号[]并不存在于实际的指令中，而加入参数设定时，通常为 - 号，

有时候完整参数名称会输入 -- 符号；

3. parameter1 parameter2.. 为依附在 option 后面的参数，

或者是 command 的参数；

4. command, -options, parameter1.. 这几个咚咚中间以空格来区分，

不论空几格 shell 都视为一格；

5. 指令太长的时候，可以使用 \ 符号来跳脱 [Enter] 符号，

使指令连续到下一行。

　

实例：

以 ls 列出 /root 这个目录中的隐藏文件与相关的属性参数；

[root@test /root]# ls -al /root

[root@test /root]# ls           -al   /root

　

上面这两个指令的下达方式是一模一样的执行结果喔！为什么？请参考上面的说明吧！关于更详细的文字模式使用方式，我们会在『Shell 与 Shell Scripts』篇幅中再来强调喔！此外，请特别留意，在 Linux 的环境中，『大小写字母是不一样的东西！』也就是说，在 Linux 底下， VBird 与 vbird 这两个档案是『完全不一样的』档案呢！所以，您在下达指令的时候千万要注意到您的指令是大写还是小写。例如当您输入底下这个指令的时候，看看有什么现象：

[root@test /root]# date

[root@test /root]# Date

[root@test /root]# DATE

　

很好玩吧！不一样的大小写显示的结果会有错误讯息发生呢！因此，请千万记得这个状态呦！好啰，底下我们来练习一下一些简单的指令，好让您可以了解指令下达方式的模式：

显示日期的指令： date

显示日历的指令： cal

简单好用的计算器： bc







显示日期的指令： date

如果在文字接口上面，想要知道目前的时间，那么就直接在指令列模式输入 date 即可显示：

[root@test root]# date

Wed Oct 16 15:19:59 CST 2002

　

上面是显示：星期三, 十月十六日, 15:19 分， 59 秒，在 2002 年的 CST 时区！请赶快动手做做看呦！好了，那么如果我想要以 2002/10/16 显示目前的时间呢？那么就使用 date 的相关功能吧！

[root@test root]# date +%Y/%m/%d

2002/10/16

[root@test root]# date +%H:%M

15:32

　

那个『 +%Y%m%d 』就是 date 的一些参数功能啦！很好玩吧！







显示日历的指令： cal

那如果我想要列出目前这个月份的月历呢？呵呵！直接给他下达 cal 即可！

[root@test root]# cal

October 2002

Su Mo Tu We Th Fr Sa

1  2  3  4  5

6  7  8  9 10 11 12

13 14 15 16 17 18 19

20 21 22 23 24 25 26

27 28 29 30 31

　

基本上， cal (calendar) 这个指令可以做的事情还很多，你可以显示整年的月历情况：

[root@test root]# cal 2002

2002

January               February                 March

Su Mo Tu We Th Fr Sa   Su Mo Tu We Th Fr Sa   Su Mo Tu We Th Fr Sa

1  2  3  4  5                   1  2                   1  2

6  7  8  9 10 11 12    3  4  5  6  7  8  9    3  4  5  6  7  8  9

13 14 15 16 17 18 19   10 11 12 13 14 15 16   10 11 12 13 14 15 16

20 21 22 23 24 25 26   17 18 19 20 21 22 23   17 18 19 20 21 22 23

27 28 29 30 31         24 25 26 27 28         24 25 26 27 28 29 30

31

April                   May                   June

Su Mo Tu We Th Fr Sa   Su Mo Tu We Th Fr Sa   Su Mo Tu We Th Fr Sa

1  2  3  4  5  6             1  2  3  4                      1

7  8  9 10 11 12 13    5  6  7  8  9 10 11    2  3  4  5  6  7  8

14 15 16 17 18 19 20   12 13 14 15 16 17 18    9 10 11 12 13 14 15

21 22 23 24 25 26 27   19 20 21 22 23 24 25   16 17 18 19 20 21 22

28 29 30               26 27 28 29 30 31      23 24 25 26 27 28 29

30

July                  August                September

Su Mo Tu We Th Fr Sa   Su Mo Tu We Th Fr Sa   Su Mo Tu We Th Fr Sa

1  2  3  4  5  6                1  2  3    1  2  3  4  5  6  7

7  8  9 10 11 12 13    4  5  6  7  8  9 10    8  9 10 11 12 13 14

14 15 16 17 18 19 20   11 12 13 14 15 16 17   15 16 17 18 19 20 21

21 22 23 24 25 26 27   18 19 20 21 22 23 24   22 23 24 25 26 27 28

28 29 30 31            25 26 27 28 29 30 31   29 30

October               November               December

Su Mo Tu We Th Fr Sa   Su Mo Tu We Th Fr Sa   Su Mo Tu We Th Fr Sa

1  2  3  4  5                   1  2    1  2  3  4  5  6  7

6  7  8  9 10 11 12    3  4  5  6  7  8  9    8  9 10 11 12 13 14

13 14 15 16 17 18 19   10 11 12 13 14 15 16   15 16 17 18 19 20 21

20 21 22 23 24 25 26   17 18 19 20 21 22 23   22 23 24 25 26 27 28

27 28 29 30 31         24 25 26 27 28 29 30   29 30 31

　

也就是说，基本上， cal 接的语法为：

[root@test root]# cal [month] [year]

　

所以，我想要知道 2003 年 2 月的月历，可以直接下达：

[root@test root]# cal 2 2003

February 2003

Su Mo Tu We Th Fr Sa

1

2  3  4  5  6  7  8

9 10 11 12 13 14 15

16 17 18 19 20 21 22

23 24 25 26 27 28

　

所以，未来您可以很轻易的就以 cal 来取得日历上面的日期啰！简直就是万年历啦！ ^_^







简单好用的计算器： bc

如果我想要使用简单的计算器呢？很容易呀！就使用 bc 即可！在输入 bc 之后，显示出版本信息之后，就进入到等待指示的阶段，如下所示：

[root@test root]# bc

bc 1.06

Copyright 1991-1994, 1997, 1998, 2000 Free Software Foundation, Inc.

This is free software with ABSOLUTELY NO WARRANTY.

For details type `warranty'.

==> 光标在这里等待您的输入

　

好了，来基本的操作一下，在此之前，必须要先告知几个使用的运算子：

　

+  加法

-  减法

*  乘法

/  除法

^  指数

%  余数

[root@test root]# bc

bc 1.06

Copyright 1991-1994, 1997, 1998, 2000 Free Software Foundation, Inc.

This is free software with ABSOLUTELY NO WARRANTY.

For details type `warranty'.

1+2+3+4

10

7-8+3

2

10*52

520

10%3

1

10^2

100

10/100

0

quit==> 离开 bc 这个计算器

　

在上表当中，黄色的字表示输入的东西，而在每个黑体的字底下就是输出的结果。咦！每个计算都还算正确，怎么 10/100 会变成 0 呢？这是因为 bc 预设仅输出整数，如果要输出小数点下位数，那么就必须要执行 scale=number ，那个 number 就是小数点位数，例如：

[root@test root]# bc

bc 1.06

Copyright 1991-1994, 1997, 1998, 2000 Free Software Foundation, Inc.

This is free software with ABSOLUTELY NO WARRANTY.

For details type `warranty'.

scale=3

1/3

.333

340/2349

.144

quit

　

好了！就是这样子啦！简单的很吧！以后你可以轻轻松松的进行加减乘除啦！







一些按键的说明：

在 Linux 底下有几个常用的按键，这里要给他说明一下，以方便你未来在文字接口操作的情况下，可以直接按下这些按键来帮你处理事务喔！

　

Ctrl + c ： 在 Linux 底下，如果您输入了错误的指令或参数，有的时候这个指令或程序会在系统底下『跑不停』这个时候怎么办？别担心，如果您想让当前的程序『停掉』的话，可以输入：『Ctrl』＋『c』，这个就是中断目前程序的按键啦！

　

q ： 有很多程序在跑的时候(例如 man 这个指令或 more 这个指令)，如果您想跳出来，就按下 q 即可！这个按钮也是很多指令常定义的退出钮。

　

[Tab] ：会不会觉得打字很疲劳啊！没关系，在 Linux 的预设文字接口 ( 我们称为 BASH Shell ) 当中，有个很棒的功能，叫做是『命令与档案补全』的功能！那就是键盘左边的[Tab]这个按键啦！他有什么好处呢？例如刚刚我们要执行 cal 这个指令对吧，这个时候，你只要输入 ca[tab][tab] ，也就是输入 ca 之后，再按两次 [tab] 按键，您会发现什么事呢？啊！所以以 ca 为开头的指令都被显示出来啦！很棒吧！另外，如果你输入『 ls -al .bash[tab][tab]』会发生什么事呢？哈哈！在该目录下面所有以 .bash 的文件名称都会被显示出来！所以啰，你就会知道，[tab] 按键是『很棒的功能！』在文字接口底下，要多按 [tab] 按键，可以避免打错字或下错指令喔！

　

总之，在 Linux 底下，文字接口的功能是很强悍的！要多多的学习他，而要学习他的基础要诀就是......多使用、多熟悉啦！







错误讯息的查看

万一我下达了错误的指令怎么办？不要紧呀！您可以藉由屏幕上面显示的错误讯息来了解你的问题点，那就很容易知道如何改善这个错误讯息啰！举个例子来说，假如我输入了 DATE 这个错误的讯息了：

[root@test root]# DATE

bash: DATE: command not found

　

上面那个 bash: 表示的是我们的 Shell 的名称，那么什么是 Shell 呢？还记不记得我们在 什么是 Linux 的时候提到的『使用者、使用者接口、核心、硬件』的架构呢？呵呵！那个 shell 就是使用者接口啰！在 Linux 底下预设的使用者接口就是 bash shell 啰！

好了，那么上面的例子说明了， bash 有错误，什么错误呢？ bash告诉你：

　

DATE: command not found ==>指令找不到啦！

　

所以说，系统上面可能并没有 DATE 这个指令啰！就是这么简单！那如果是底下的样子呢？

[root@test root]# cal 13 2003

cal: illegal month value: use 1-12

　

呵呵！这下子换到 cal 警告你啦， illegal month value: use 1-12，看不懂英文？没关系，又不是考试，赶快拿本英文字典在旁边对照着看呀！意思是说『不合法的月份值，应该使用 1-12 之间的数字！』所以各位看倌您看看，跟着屏幕的错误讯息瞧，很容易知道问题的错误是什么吧！因此，以后如果出现了问题，屏幕上的讯息真的是很重要的呢！不要忽略了他呦！







先介绍这几个指令让您玩一玩先，更详细的指令操作方法我们会在第三篇的时候再进行介绍！好了，万一我在操作 date 这个指令的时候，手边又没有这本书，我要怎么知道要如何加参数，好让输出的结果符合我想要的输出格式呢？嘿嘿！到下一节 VBird 告诉你怎么办吧！





在线求助：man, info

哇！ linux 还有在线求助系统啊！呵呵！这是『一定要的啦！』因为 Linux 是由所谓的『虚拟团队』开发出来的，所以虽然他的功能很多，但是指令也是有点杂乱的！如果没有在线说明文件的话，那么肯定会让大家无所适从的！因此，不论任何人写出了一个很好用的指令后，他也会同是附上这个指令的说明文件喔！你可以很轻松的就查询到这个指令的使用方法呢！很不赖吧！底下说一下几个在 Linux 上面很常用的求助指令喔！

最广泛使用的在线查询： man

用在 Linux 上面的在线查询： info

Linux 系统中的说明文件汇集目录： /usr/share/doc







man

嗄？不知道怎么使用 date 这个指令？嘿嘿嘿！不要担心，我们 Linux 上面的在线求助系统已经都帮您想好要怎么办了，所以你只要使用简单的方法去寻找一下说明的内容，马上就清清楚楚的知道该指令的用法了！怎么看呢？就是找男人 ( man ) 呀！？喔！不是啦！ man 是 manual (操作说明) 的简写啦！只要下达：『 man date 』马上就会有清楚的说明出现在你面前：

[root@test root]# man date

DATE(1)                        FSF                        DATE(1)

NAME

date - print or set the system date and time

SYNOPSIS

date [OPTION]... [+FORMAT]

date [-u|--utc|--universal] [MMDDhhmm[[CC]YY][.ss]]

DESCRIPTION

Display the current time in the given FORMAT, or set the system date.

-d, --date=STRING

display time described by STRING, not `now'

-f, --file=DATEFILE

like --date once for each line of DATEFILE

……………………………………（中间省略）

ENVIRONMENT

TZ     Specifies  the  timezone,  unless overridden by command line parameters.  If

neither is specified, the setting from /etc/localtime is used.

AUTHOR

Written by David MacKenzie.

REPORTING BUGS

Report bugs to <bug-sh-utils@gnu.org>.

COPYRIGHT

Copyright ?2000 Free Software Foundation, Inc.

This is free software; see the source for copying conditions.   There  is  NO  war?

ranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

SEE ALSO

The full documentation for date is maintained as a Texinfo manual.  If the info and

date programs are properly installed at your site, the command

info date

should give you access to the complete manual.

GNU sh-utils 2.0.11        October 2000                   DATE(1)

(END)

　

看！马上就知道一大堆的用法了！出现的这个屏幕画面，我们称呼他为 man page ，您可以在里头查询他的用法与相关的参数说明，如果要向下翻页的话，可以按下键盘的空格键 ，也可以使用 [Page Up] 与 [Page Down] 来翻页呢！同时，如果您知道某些关键词的话，那么可以在任何时候输入『 /word 』，来主动搜寻关键词！例如在上面的搜寻当中，我输入了 /date 会变成怎样？

　



　

此外，看到了最后面的几个信息了吗？包括了这个程序的『环境』、『作者』及相关信息等等，最重要的是那个『See Also』的内容啰，该内容告诉我们，还有其它相关的程序可以查询！呵呵！查了一个，可以知道更多个！棒！那么离开 man page 就直接输入 『q』 这个字母即可离开！整理一下，在 man page 当中可以按的键有：

　

空格键：  往下翻一页；

page up：  往上翻一页；

page down： 往下翻一页；

home：  回到最前面；

end：  去到最终页；

/word：  搜寻 word 这个档案。

　

那么这些 man page 放在哪里呢？不同的 distribution 通常可能有点差异性，不过，通常是放在 /usr/share/man 里头，然而，我们可以透过修改他的 man page 搜寻路径来改善这个目录的问题！修改 /etc/man.config ( 有的版本为 man.conf ) 即可啰！至于更多的关于 man 的讯息您可以使用『 man man 』来查询呦！关于更详细的设定，我们会在 Shell 的章节当中继续的说明喔！







info

除了 man 之外，在 Linux 里面亦提供另外一种查询的方式，称为 info ，使用的方法跟 man 差不多，

[root@test root]# info command

　

使用 info 后面接您要查询的指令名称即可！这个 info 的功能比 man 还要更强大呢！在这个 info page 里面，你可以输入 p 及 n 往前及往后翻页，如果看到『 * text :』的项目时，将光标移到该项目上面，按下『Enter』还可以进入次页面的说明画面中！很厉害喔！不过，这个 info 目前只有 Linux 底下有，其它 Unix-Like 就没有啦！除非你有安装....无论如何，这个部分我们会在『系统管理员篇』里面再加以介绍啦！







/usr/share/doc

刚刚上面说，一般而言，指令或者软件制作者，都会将自己的指令或者是软件的说明制作成『在线说明文件』！但是，毕竟不是每个咚咚都需要做成在线说明文件的，还有相当多的说明需要额外的文件！此时，这个所谓的 How-To ( 如何做的意思 ) 就很重要啦！还有，某些软件不只告诉你『如何做』还会有一些相关的原理会说明，那么这些说明文件要摆在哪里呢？哈哈！就是摆在这个目录 /usr/share/doc 啦！所以说，其实，您只要到这个目录底下，就会发现好多好多的说明文件档啦！还不需要到网络上面找数据呢！厉害吧！ ^_^







记住喔！在文字接口下，有任何你不知道的玩意儿，但是你想要了解他，请赶快使用 man 或者是 info 来查询这个玩意儿！此外，如果你想要架设一些其它的服务时，请赶快到 /usr/share/doc 底下查一查有没有该服务的说明档喔！另外，再次的强调，因为 Linux 毕竟是外国人发明的，所以中文文件确实是比较少的！但是不要害怕，拿本英文字典在身边吧！随时查阅！不要害怕英文喔！





正确的关机方式

OK！大概知道开机的方法，也知道基本的指令操作，而且还已经知道在线查询了，好累呦！想去休息呢！那么如何关机呢？我想，很多朋友在 DOS 的年代已经有在玩计算机了！在当时我们关掉 DOS 的系统时，常常是直接关掉电源开关，而 Windows 在你不爽的时候，按着电源开关四秒也可以关机！但是在 Linux 则相当的不建议这么做！ Why？在 Windows 系统中，由于是单人假多任务的情况，所以即使你的计算机关机，对于别人应该不会有影响才对！不过呢，在 Linux 底下，由于每个程序（或者说是服务）都是在在背景下执行的，因此，在你看不到的屏幕背后其实可能有相当多人同时在你的主机上面工作，例如浏览网页啦、传送信件啦以 FTP 传送档案啦等等的，如果你直接按下电源开关来关机时，则其它人的数据可能就此中断！那可就伤脑筋了！此外，最大的问题是，若不正常关机，则可能造成档案系统的毁损（因为来不及将数据回写到档案中，所以有些服务的档案会有问题！）。正常情况下，要关机时需要注意底下几件事：

观察系统的使用状态：如果要看目前有谁在在线，可以下达 who 这个指令，而如果要看网络的联机状态，可以下达 netstat -a 这个指令，而要看背景执行的程序可以执行 ps -aux 这个指令。使用这些指令可以让你稍微了解主机目前的使用状态！当然啰，就可以让你判断是否可以关机了（这些指令在后面 Linux 常用指令中会提及喔！）

通知在线使用者关机的时刻：要关机前总得给在线的使用者一些时间来结束他们的工作，所以，这个时候你可以使用 shutdown 的特别指令来达到此一功能。

正确的关机指令使用：例如 shutdown 与 reboot 两个指令！

所以底下我们就来谈一谈关于这个关机的正确指令用法啰！

将数据同步写入硬盘中的指令： sync

最正确的关机指令： shutdown

重新开机： reboot

关机啰： halt







sync

在 Linux 系统中，为了加快数据的读取速度，所以，预设的情况中，某些数据将不会直接被写入硬盘，而是先暂存在内存当中，如此一来，如果一个数据被你重复的改写，那么由于他尚未被写入硬盘中，因此可以直接由内存当中读取出来，在速度上一定是快上相当多的！不过，如此一来也造成些许的困扰，那就是，万一当你重新开机，或者是关机，或者是不正常的段电的情况下，由于数据尚未被写入硬盘当中，哇！所以就会造成数据的更新不正常啦！那要怎么办呢？这个时候就需要 sync 这个指令来进行数据的写入动作啦！直接在文字接口下输入 sync ，那么在内存中尚未被更新的数据，就会被写入硬盘中！所以，这个指令在系统关机或重新开机之前，很重要喔！最好多执行几次！( 注：这个指令也只有 root 可以执行喔！ )

[root@test root]# sync

　





shutdown

好了，由于关机有种种的限制因子在，所以只有 root 有权力关机而已喔！嗯！那么就来关机试试看吧！我们较常使用的是 shutdown 这个指令，而这个指令会通知系统内的各个行程( processes )，并且将通知系统中的 run-level 内的一些服务来关闭之( run-level 会在后面告知喔 )。shutdown 可以达成：

　

可以自由选择关机模式：是要关机、重新开机或进入单人操成模式均可；

可以设定关机时间: 可以设定成现在立刻关机, 也可以设定某一个特定的时间才关机。

可以自订关机讯息：在关机之前，可以将自己设定的讯息传送给在线 user 。

可以仅发出警告信：有时有可能你要进行一些测试，而不想让其它的使用者干扰，或者是明白的告诉使用者某段时间要注意一下！这个时候可以使用 shutdown 来吓一吓使用者，但却不是真的要关机啦！

可以选择是否要 fsck 检查档案系统 。

　

那么 shutdown 的语法是如何呢？聪明的读者大概已经开始找『男人』了！没错，随时随地的 man 一下，是很不错的举动！好了，简单的语法规则为：

[root@test root]# /sbin/shutdown [-t 秒] [-arkhncfF] [时间] [警告讯息]

实例：

[root@test root]# /sbin/shutdown -h 10 'This server will shutdown after 10 mins'

告诉大家，这部机器会在十分钟后关机！并且会显示在目前登入者的屏幕前方！

至于参数有哪些呢？以下介绍几个吧！

-t sec  ： -t 后面加秒数，亦即『过几秒后关机』的意思

-k      ： 不要真的关机，只是发送警告讯息出去！

-r      ： 在将系统的服务停掉之后就重新开机

-h      ： 将系统的服务停掉后，立即关机。

-n      ： 不经过 init 程序，直接以 shutdown 的功能来关机

-f      ： 关机并开机之后，强制略过 fsck 的磁盘检查

-F      ： 系统重新开机之后，强制进行 fsck 的磁盘检查

-c      ： 取消已经在进行的 shutdown 指令内容。

　

此外，需要注意的是，时间参数请务必加入，否则会自动跳到 run-level 1 （就是单人维护的登入情况），这样就伤脑筋了！底下提供几个例子吧！

shutdown -h now    立刻关机，其中 now 相当于时间为 0 的状态

shutdown -h 20:25  系统在今天的 20:25 分会关机

shutdown -h +10    系统再过十分钟后自动关机

shutdown -r now    系统立刻重新开机

shutdown -r +30 'The system will reboot'

再过三十分钟系统会重新开机，并显示后面的讯息。

shutdown -k now 'This system will reboot'

仅发出警告信件的参数！系统并不会关机啦！吓唬人！

　







reboot; halt; poweroff

这三个指令差不多，用途上有些不同而已！那个 reboot 其实与 shutdown -r now 几乎相同！不过，建议在关机之前还是将数据回填的指令下达一次再说：

[root@test root]# sync; sync; sync; reboot

　

就可以啦！通常我如果忘记 shutdown 的指令，或者是怕麻烦，都是使用上面说的这一个指令来重新开机，并且在听到『逼』的一声时，立刻将 Linux 主机的总电源关闭！如此亦可达到关机的目的呀！此外， halt 与 poweroff 也具有相同的功能喔！不要担心，使用 man 去查询一下下吧！ ^_^





开机过程遇到的问题解决

扇区错乱：

在开机的过程中最容易遇到的问题就是硬盘可能有坏轨或扇区错乱（数据损毁）的情况，这种情况虽然不容易发生在稳定的 Linux 系统下，不过由于不当的开关机还是可能会造成的，原因可能有：

最可能发生的原因是因为断电或不正常关机所导致的硬盘磁道错乱， VBird 就曾经发生过多次因为跳电，家里的主机又没有安装不断电系统，结果就导致硬盘磁道错乱了！

硬盘使用率过高也是一个可能的原因，例如你开放了一个 FTP 服务，里面有些数据很有用，所以一堆人抢着下载，如果你又不是使用较稳定的 SCSI 接口硬盘，仅使用 IDE 接口的硬盘，虽然机率真的不高，但还是有可能造成磁道错乱的（这个问题其实在 Windows 系统下更容易发生哩！）。

解决的方法其实很简单，也可能很困难，如果您的根目录『/』并没有损毁，那就很容易解决，如果根目录已经损毁了，那就比较麻烦！

如果根目录没有损毁：假设你发生错误的磁盘区块是在 /dev/hda7 这一块，那么在开机的时候，屏幕应该会告诉你： press root pass word or ctrl+D : 这时候请输入 root 的密码登入系统：

　

在光标处输入 root 密码登入系统，进行单人单机的维护工作；

输入 fsck /dev/hda7 （fsck 为指令， /dev/hda7 为错误的磁盘区块，请依你的情况下达参数），这时屏幕会显示开始修理硬盘的讯息，如果有发现任何的错误时，屏幕会显示：clear [Y/N]？的询问讯息，就直接输入 Y 吧！

修理完成之后，以 reboot 重新开机啰！

如果根目录损毁了：一般初学者喜欢将自己的硬盘只划分为一个大区块，亦即只有根目录，那硬盘区块错乱一定是根目录的问题啰！这时你可以将硬盘拔掉，接到另一台 Linx 系统的计算机上，并且不要挂载（mount）该硬盘，然后以 root 的身份执行 fsck /dev/hdb1 （/dev/hdb1 指的是你的硬盘装置名称，你要依你的实际状况来设定），这样就 OK 啰！

如果硬盘整个坏掉：如果硬盘实在坏的离谱时，那就换一颗吧，如果不愿意换硬盘，那就重灌 Linux 吧，并且在重灌的时候，于 Format 项目中，选取『error check』项目，只是如此一来，format 会很慢，并且，何时会再坏掉也不确定！最好还是换一颗吧！

预防的方法：

妥善保养硬盘：例如：主机通电之后不要搬动，避免移动或震动硬盘；尽量降低硬盘的温度，可以加装风扇来冷却硬盘；或者可以换装 SCSI 硬盘。

划分不同的磁盘区块：如果诸位看官还记得的话，应该知道 Redhat 安装的方法可以分为四五种，有 upgrad, Server, Workstation 等等的，这些咚咚不一样的地方就在于磁盘划分的不同啦！通常我们会建议划分下列的磁盘区块：

/

/boot

/usr

/home

/var

这样划分有些好处，例如 /var 是系统预设的一些数据暂存或者是 cache 数据的储存目录，像 e-mail 就含在这里面。如果还有使用 proxy 时，因为常常存取，所以有可能会造成磁盘损坏，而当这部份的磁盘损坏时，由于其它的地方是没问题的，因此资料得以保存，而且在处理时也比较容易！







忘记 root 密码：

常常有些朋友在设定好了 Linux 之后，结果 root 密码给他忘记去！要重新安装吗？！不需要的，你只要以单人维护模式登入即可更改你的 root 密码喔！不过，目前的开机选单主要有 LILO 与 Grub 两种，这两种模式并不相同，有必要来说明一下：

LILO：

您只要在出现 Lilo 选单的时候，输入：（请注意，如果是 Red Hat 7.0 以后的版本，会出现图形接口的 lilo ，这个时候请按下 [Ctrl] + x 即可进入纯文字接口的 lilo 啰！）

boot: linux -s



以进入单人单机维护模式（即为 run-level 1 ），然后再输入 passwd 这个指令，就可以直接更改 root 的密码啰！同时，如果图形接口无法登入的时候，也可以使用此一方法来进入单人单机的维护工作，然后再去修改 /etc/inittab 改变一下登入的预设模式，如此一来就可以在下次开机的时候以文字模式登入啰！同时请注意！如果您在设定启动的名称的时候，已经改变了启动的名称，例如我都喜欢在名称之后加上核心码，例如：Red-Hat-2.4.7，这个时候我就必须在 boot: 底下输入：

boot: Red-Hat-2.4.7 -s       或者是：

boot: Red-Hat-2.4.7 single



另外，您可能会遇到 Lilo 的开机问题，这个时候建议您先参考一下底下这一篇讨论，未来还会再次提到 lilo 的设定问题！

关于 Lilo ！

Grub：

grub 做为开机档案，要进入单人维护模式就比较麻烦一些！请回到 上面的图示 中查看一下，关于 grub 的图标，看到该图标的底下有些说明对不对！？对啦！这个时候，请按下『 e 』进入编辑画面，这个时候，你的画面会有点像底下的样子：

root   (hd0,0)

kernel /boot/vmlinuz-2.4.19 root=/dev/hda1



此时，请将光标移动到 kernel 那一行，再按一次『 e 』进入 kernel 该行的编辑画面中，然后在出现的画面当中，最后方输入 single ：

kernel /boot/vmlinuz-2.4.19 root=/dev/hda1 single



再按下『 Enter 』确定之后，按下 b 就可以 boot 看看啦！

关于 LILO 与 grub 我们会在后面继续加以介绍，这里先有概念即可！不过，并非所有版本的 Linux 皆可使用此一方法！例如 OpenLinux 就无法进入单人维护模式，因为他的单人维护模式『仍然需要输入 root 的密码！』哇！真是可怕吶！这个时候怎么办？呵呵！别担心，现在你还不会，看完了后面几个章节之后，您就一定会啦！ ^_^





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

请问如果我以文字模式登入 Linux 主机时，我有几个终端机接口可以使用？如何切换各个不同的终端机接口？

答：

共有六个， tty1 ~ tty6 ，切换的方式为 Crtl + Alt + [F1]~[F6]，其中， [F7] 为图形接口的使用。

在 Linux 系统中， VBird 与 vbird 是否为相同的档案？

答：

两者为不同的档案，因为大小写不一样！

我想要知道 date 如何使用，应该如何查询？

答：

最简单的方式就是使用 man date 或 info date 来查看，如果该套件有完整说明的话，那么应该也可以在 /usr/share/doc 里面找到说明档！

我想要在今天的 1:30 让系统自己关机，要怎么做？

答：

shutdown –h 1:30

man page 的设定档在哪里？

答：

/etc/man.config 有的 distribution 会定义为 /etc/man.conf

我想要知道 2003 年 5 月 2 日是星期几？该怎么做？

答：

最简单的方式直接使用 cal 5 2003 即可找出 2003 年 5 月份的月历。

使用 man date 然后找出显示目前的日期与时间的参数，成为类似：2002/10/16-20:03

答：

date +%Y/%m/%d-%H:%M

若以 X-Window 为预设的登入方式，那请问如何进入 Virtual console 呢？

答：

可以按下 [Ctrl] + [Alt] + [F1] ~ [F6] 进入 Virtual console ( 共六个 )；

而按下 [Ctrl] + [Alt] + [F8] 或 [F7] 可回到 X-Window 的 desktop 中！





2002/07/16：第一次完成吧？

2003/02/06：重新编排与加入 FAQ

2004/05/01：在 shutdown 的指令部分，修改 shutdown -k "messages" 成为 shutdown -k now "messages"，很抱歉，这部份写太快，写错了！





2002/ 02/14以来统计人数
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使用者与群组

初次接触 Linux 的朋友大概会觉得很怪异，怎么『Linux 有这么多使用者，还分什么群组，有什么用？』。这个『使用者与群组』的功能可是相当健全而好用的一个安全防护呢！怎么说呢？由于 Linux 是个多人多任务的系统 ( 已经提过若干次啰！ )，因此可能常常会有多人同时使用这部主机来进行工作的情况发生，为了考虑每个人的隐私权，因此，这个『档案拥有者』的角色就显的相当的重要了！例如当你将你的e-mail情书转存成档案之后，放在您自己的家目录，您总不希望被其它人看见自己的情书吧？这个时候，你就把该档案设定成『只有档案拥有者，就是我，才能看与修改这个档案的内容』，那么即使其它人知道你有这个相当『有趣』的档案，不过由于您有设定适当的权限，所以其它人自然也就无法知道该档案的内容啰！

　

那么群组呢？为何要设定档案还有所属的群组？其实，群组最简单的功能之一，就是当您在团队开发资源的时候最有用啦！举个例子来说好了，假如在我的主机上面有两个团体，这第一个团体名称为 testgroup 而他的成员是 test1, test2, test3 三个，第二个团体名称为 treatgoup 他的团员为 treat1, treat2, treat3，这两个团体之间是互相有竞争性质的，但是却又要缴交同一份报告，然而每组团员又需要同时可以修改自己的团体内任何人所建立的档案，且不能让非自己团体以外的人看到自己的档案内容！这个时候怎么办？呵呵！在 Linux 底下可就很简单啦！我可以经由简易的档案权限设定，就能限制非自己团队( 亦即是群组啰 )的其它人不能够阅览内容啰！而且亦可以让自己的团队成员可以修改我所建立的档案！同时，如果我自己还有私人隐密的文件，仍然可以设定成让自己的团队成员也看不到我的档案数据，很方便吧！另外，如果 teacher 这个账号是 testgroup 与 treatgroup 这两个群组的老师，他想要同时观察两者的进度，因此需要两边的群组都能够进去观看，这个时候，您可以设定 teacher 这个账号，『同时支持 testgroup 与 treatgroup 这两个群组！』，也就是说，每个人都可以有多个群组的支持呢！

　

这样说或许你还不容易理解这个使用者与群组的关系吧？没关系，我们可以使用目前『家庭』的观念来进行解说喔！假设有一家人，家里只有三兄弟，分别是王大毛、王二毛与王三毛三个人，而这个家庭是登记在王大毛的名下的！所以，『王大毛家有三个人，分别是王大毛、王二毛与王三毛』，而且这三个人都有自己的房间，并且共同拥有一个客厅喔！

由于王家三个人各自拥有自己的房间，所以，王二毛虽然可以进入王三毛的房间，但是二毛不能翻三毛的抽屉喔！那样会被三毛 K 的！因为抽屉里面可能有三毛自己私人的东西，例如情书啦，日记啦等等的，这是『私人的空间』，所以当然不能让二毛拿啰！

　

由于共同拥有客厅，所以王家三兄弟可以在客厅打开电视机啦、翻阅报纸啦、坐在沙发上面发呆啦等等的！反正，只要是在客厅的玩意儿，三兄弟都可以使用喔！因为大家都是一家人嘛！

这样说来应该有点晓得了喔！那个『王大毛家』就是所谓的『群组』啰，至于三兄弟就是分别为三个『使用者』，而这三个使用者是在同一个群组里面的喔！而三个使用者虽然在同一群组内，但是我们可以设定『权限』，好让某些使用者个人的信息不被群组的所有人查询，以保有个人『私人的空间』啦！而设定群组共享，则可让大家共同分享喔！

好了，那么今天又有个人，叫做张小猪，他是张小猪家的人，与王家没有关系啦！这个时候，除非王家认识张小猪，然后开门让张小猪进来王家，否则张小猪永远没有办法进入王家，更不要说进到王三毛的房间啦！不过，如果张小猪透过关系认识了三毛，并且跟王三毛成为好朋友，那么张小猪就可以透过三毛进入王家啦！呵呵！没错！那个张小猪就是所谓的『其它人， Others 』啰！因此，我们就可以知道啦，在 Linux 里面，任何一个档案都具有『User, Group 及 Others』三个权限！我们可以将上面的说明以底下的图示来解释：

　



　

不过，这里有个特殊的人物要来介绍的，那就是『万能的天神』！这个天神具有无限的神力，所以他可以到达任何他想要去的地方，呵呵！那个人在 Linux 系统中的身份代号是『 root 』啦！所以要小心喔！那个 root 可是『万能的天神』喔！

　

无论如何，『使用者身份』，与该使用者所支持的『群组』概念，在 Linux 的世界里面是相当的重要的，他可以帮助您让您的多任务 Linux 环境变的更容易管理！更详细的『身份与群组』 设定，我们将在账号管理再进行解说。底下我们将针对档案系统与档案权限来进行说明。





Linux 档案属性：

大致了解了 Linux 的使用者与群组之后，接着下来，我们要来谈一谈，那么这个档案的权限要如何针对这些所谓的『使用者』与『群组』来设定该档案的权限呢？这个部分是相当的重要的，尤其对于初学者来说，因为档案的权限与属性是学习 Linux 的一个相当重要的关卡，如果没有这部份的概念，那么您将老是听不懂别人在讲什么呢！尤其是当您在您的屏幕前面出现了『Permission deny』的时候，不要担心，『肯定是权限设定错误』啦！呵呵！好了，闲话不多聊，赶快来瞧一瞧先：

　

嗯！既然要让你了解 Linux 的档案属性，那么有个重要的也是常用的指令就必须要先跟你说啰！那一个？！就是『 ls 』这一个 list 档案的指令啰！在你以 root 的身份登入 Linux 之后，下达『ls -al 』看看，会看到底下的几个咚咚：

[root@tsai root]# ls -al

total 64

drwxr-x---    4 root     root         4096 Feb 14 22:02 .

drwxr-xr-x   23 root     root         4096 Feb 16 13:35 ..

-rw-r--r--    1 root     root         1210 Feb 10 06:03 anaconda-ks.cfg

-rw-------    1 root     root        12447 Feb 14 23:22 .bash_history

-rw-r--r--    1 root     root           24 Jun 11  2000 .bash_logout

-rw-r--r--    1 root     root          234 Jul  6  2001 .bash_profile

-rw-r--r--    1 root     root          217 Feb  9 22:06 .bashrc

-rw-r--r--    1 root     root          210 Jun 11  2000 .cshrc

drwx------    2 root     root         4096 Feb 14 21:54 .gnupg

-rw-------    1 root     root            8 Feb 14 22:05 .mysql_history

drwx------    2 root     root         4096 Feb 10 00:44 .ssh

-rw-r--r--    1 root     root          196 Jul 11  2000 .tcshrc

-rw-r--r--    1 root     root         1126 Aug 24  1995 .Xresources

第一栏      二  三       四            五      六        七

[档案属性][档案数][拥有者][所有者群组][大小][建档日期][档名]

　

ls 是『list』的意思，与在早期的 DOS 年代的 dir 类似功能。而参数『-al』则表示列出所有的档案（包含隐藏档，就是档名前面第一个字符为 . 的那种档案）。如上所示，在你第一次以 root 身份登入 Linux 时，如果你输入指令后，应该有上列的几个东西，先解释一下上面七个字段个别的意思：



第一栏代表这个档案的属性：这个地方最需要注意了！仔细看的话，你应该可以发现这一栏其实共有十个属性：



第一个属性代表这个档案是『目录、档案或连结文件』：

当为[ d ]则是目录，例如上表的第 11 行；

为[ - ]则是档案，例如上表的第  5 行；

若是[ l ]则表示为连结档(link file)；

若是[ b ]则表示为装置文件里面的可供储存的接口设备；

若是[ c ]则表示为装置文件里面的串行端口设备，例如键盘、鼠标。

　

接下来的属性中，三个为一组，且均为『rwx』的三个参数的组合。其中，[ r ]代表可读、[ w ]代表可写、[ x ]代表可执行：

第一组为『拥有人的权限』，以第五行为例，该档案的拥有人可以读写，但不可执行；

第二组为『同群组的权限』；

第三组为『其它非本群组的权限』。

　

范例：若有一个档案的属性为『-rwxr-xr--』，简单的可由下面说明之：

[-][rwx][r-x][r--]

1  234  567  890

1 为：代表这个文件名为目录或档案（上面为档案）

234为：拥有人的权限（上面为可读、可写、可执行）

567为：同群组使用者权限（上面为可读可执行）

890为：其它使用者权限（上面为仅可读）

　

上面的属性情况代表一个档案、这个档案的拥有人可读可写可执行、但同群组的人仅可读与执行，非同群组的使用者仅可读的意思！

　

除此之外，需要特别留意的是 x 这个标号！若文件名为一个目录的时候，例如上表中的 .ssh 这个目录：

　

drwx------    2 root     root         4096 Feb 10 00:44 .ssh

　

可以看到这是一个目录，而且只有 root 可以读写与执行。但是若为底下的样式时，请问非 root 的其它人是否可以进入该目录呢？

　

drwxr--r--    2 root     root         4096 Feb 10 00:44 .ssh

　

咦！似乎好像是可以喔！因为有可读[ r ]存在嘛！『错！』答案是非 root 这个账号的其它使用者均不可进入 .ssh 这个目录，为什么呢？因为 x 与 目录 的关系相当的重要，如果您在该目录底下不能执行任何指令的话，那么自然也就无法执行 ls, cd 等指令，所以啰，也就无法进入了，因此，请特别留意的是，如果您想要开放某个目录让一些人进来的话，请记得将该目录的 x 属性给开放呦！

　

另外，你也必须要更加的小心的是，在 Windows 底下一个档案是否具有执行的能力是藉由『附档名』来执行的，例如：.exe, .bat, .com 等等，但是在 Linux 底下，我们的档案是否能执行，则是藉由是否具有 x 这个属性来决定的！所以，跟档名是没有绝对的关系的！这点还请特别留意呢！



第二栏表示为连结占用的节点 (i-node) ( 若为目录时，通常与该目录底下还有多少目录有关 )这部分将在介绍连结 link 档案时 (下一节) 再深入的介绍；

　

第三栏表示这个档案（或目录）的『拥有人』；

　

第四栏表示拥有人的群组；

这里再次解释一下，在 Linux 中，你的 ID ( 如 root 或 test 等账号均是所谓的 ID ) 即是你的身份，而且你还有附属在一个或多个群组之下，例如刚刚我们上面提到的，你有一个团体 ( 即群组 ) 代号为 testgroup ，且这个群体里有三个人，其代号分别是 test1, test2, 与 test3，则这三个人为同一群组即 testgroup！那么如果以上图的[-rwxrwx---]的档案属性来看，如果该档案属于 test1 所有，那么 test2, test3 亦有读、写、执行的权力，因为他们都属于同一个 group 呀！而如果您不是属于 test1, test2, test3 的任何一个人，也不属于 testgroup 这个群组时，那么您将不具备读、写、执行这个档案的权限了！

　

第五栏为这个档案的大小；

　

第六栏为这个档案的建档日期或者是最近的修改日期，分别为月份、日期及时间。请特别留意，如果您是以繁体中文来进行安装您的 Linux 时，那么预设的语系可能会被改为中文。而由于中文无法显示在文字型态的终端机上面，所以这一栏会成为怪怪的乱码，这个时候，请修改一下 /etc/sysconfig/i18n 这个档案，里面的『 LC_TIME 』修改为：『 LC_TIME=en 』再储存离开，再登入一次，就可以得到英文字形显示的日期了！那么如何修改该档案呢？呵呵！以 root 身份用 vi 修改！ ；

　

第七栏为这个档案的档名，如果档名之前多一个『 . 』，则代表这个档案为『隐藏档』，例如上表第 6 行的『.bashrc_history』档名即是隐藏档，由于我们有下一个参数为 ls -al，所以连隐藏档都列出来，如果你只输入 ls 则档名有加『 . 』的档案就不会被显示出来！

　

对于更详细的 ls 用法，还记得怎么查询吗？对啦！使用 man ls 或 info ls 去看看他的基础用法去！自我进修是很重要的，因为『师傅带进门，修行在个人！』，自古只有天才学生，没有天才老师呦！加油吧！ ^_^

例题一：如果有下面的两个档案：

-rw-r--r--   1 root     root          238 Jun 18 17:22 test.txt

-rwxr-xr--   1 test1    testgroup    5238 Jun 19 10:25 ping_tsai

请说明两个档案的拥有者与其相关的权限为何？

答：

档案『 test.txt 』的拥有人为 root ，群组为 root 。至于权限方面则只有 root 这个账号可以存取此档案，其它人则仅能读此档案；

另一个档案『 ping_tsai 』的拥有人为 test1 ，而群组为 testgroup。其中， test1 可以针对此档案具有可读可写可执行的权力，而同群组的 test2, test3 两个人与 test1 同样是 testgroup 的群组账号，则仅可读可执行但不能写 (亦即不能修改)，至于非 testgoup 这一个群组的人则仅可以读，不能写也不能执行！



例题二：如果我的目录为底下的样式：

drwxr-xr--   1 test1    testgroup    5238 Jun 19 10:25 groups/

请问 testgroup 这个群组的成员与其它人( others )是否可以进入本目录？

答：

档案拥有者 test1 可以在本目录中进行任何工作；

而 testgroup 这个群组的账号，例如 test2, test3 亦可以进入本目录进行工作，但是不能在本目录下进行写入的动作；

至于 other 的权限中虽然有 r ，但是由于没有 x 的权限，因此 others 的使用者，并不能进入此目录！





Linux 档案属性的重要性：

与 Windows 系统不一样的是，在 Linux 系统（或者说 Unix-Like 系统）当中，每一个档案都多加了很多的属性进来，尤其是群组的概念，这样有什么用途呢？基本上，最大的用途是在『安全性』上面的。举个简单的例子，在你的系统中，关于系统服务的档案通常只有 root 才能读写，或者是执行，例如 /etc/shadow这一个账号管理的档案，由于该档案记录了你的系统中的所有账号的数据，因此是很重要的一个信息文件，当然不能让任何人读取，只有 root 才能够来读取啰！所以该档案的属性就会成为 [ -rw------- ]啰！

　

那么，如果你有一个开发团队，在你的团对中，你希望每个人都可以使用某一些目录下的档案，而非你的团队的其它人则不予以开放呢？以上面的例子来说，testgroup 的团队共有三个人，分别是 test1, test2, test3 ！那么我就可以将 test1 的档案属性订为 [ -rwxrwx--- ]来提供给 testgroup 的工作团队使用啰！这可是相当重要的。

　

再举个例子来说，如果你的目录权限没有作好的话，可能造成其它人都可以在你的系统上面乱搞啰！例如本来只有 root 才能做的开关机、ADSL 的拨接程序、新增或删除使用者等等的指令，若被你改成任何人都可以执行的话，那么如果使用者不小心给你重新开机啦！重新拨接啦！等等的！那么你的系统不就会常常莫名其妙的挂掉啰！而且万一你的使用者的密码被其它不明人士取得的话，只要他登入你的系统就可以轻而易举的执行一些 root 的工作！可怕吧！因此，在你修改你的 linux 档案与目录的属性之前，一定要先搞清楚，什么是可变的，什么是不可变的！千万注意啰！





如何改变档案权限

好了，我们已经知道档案权限对于一个系统的安全重要性了，也知道档案的权限对于使用者与群组的相关性了，好了，那么如何修改一的档案的权限呢？又！有多少档案的权限我们可以修改呢？其实一个档案的权限很多嘛！大致上我们先介绍几个简单的，例如：群组、拥有者、各种身份的权限等等。

chgrp ：改变档案所属群组

chown ：改变档案所属人

chmod ：改变档案的属性、 SUID 、等等的特性







改变所属群组, chgrp：

改变一个档案的群组也真是很简单的，直接以 chgrp 来改变即可，咦！这个指令就是 change group 的缩写嘛！对啦！这样就很好记了吧！ ^_^。不过，请记得，要改变成为的群组名称必须要在 /etc/group 里面存在的名字才行，否则就会显示错误！例如底下的例子中，我们要将 tmp 的群组改变一下，其中， users 这个群组本身已经存在 /etc/group 当中了，但是 testing 这个群组名字就不存在 /etc/group 当中，所以就会有错误讯息发生啦！

语法：

chgrp 群组名称档案或目录

范例：

[root@test root]# chgrp users tmp

[root@test root]# ls –l

drwx------    2 root     root         4096 Oct 19 11:43 drakx/

drwx------    2 root     users        4096 Oct 19 21:24 tmp/

[root@test root]# chgrp testing tmp

chgrp: invalid group name `testing'   <==发生错误讯息啰！

　







改变档案拥有者, chown：

好了，那么如何改变一个档案的拥有者呢？很简单呀！既然改变群组是 change group ，那么改变拥有者就是 change owner 啰！BINGO，对啦！那就是 chown 这个指令的用途，要注意的是，使用者必须是已经存在系统中的，也就是在 /etc/passwd 这个档案中有纪录的使用者名称才行改变。 chown 的用途还满多的，他还可以顺便直接修改群组的名称呢！此外，如果要连目录下的所有次目录或档案同时更改档案拥有者的话，直接加上 –R 的参数即可！我们来看看语法与范例：

语法：

chown [ -R ] 账号名称 档案或目录

chown [ -R ] 账号名称:群组名称 档案或目录

范例：

[root@test root]# chown test tmp

[root@test root]# ls -l

total 28

drwx------    2 root     root         4096 Oct 19 11:43 drakx/

drwx------    2 test     users        4096 Oct 19 21:24 tmp/

[root@test root]# chown –R root:root tmp

[root@test root]# ls –l

drwx------    2 root     root         4096 Oct 19 11:43 drakx/

drwx------    2 root     root         4096 Oct 19 21:24 tmp/

　

嗯！知道如何改变档案的群组与拥有者了，那么什么时候要使用 chown 或 chgrp 呢？！或许您会觉得奇怪吧？！是的，确实有时候需要变更档案的拥有者的，最常见的例子就是在 copy 档案给你之外的其它人时，我们使用最简单的 cp 来说明好了，

语法：

cp 来源档案目的档案

　

假设您今天要将 .bashrc 这个档案拷贝成为 .bashrc_test ，且是要给 test 这个人，您可以这样做：

[root@test root]# cp .bashrc .bashrc_test

[root@test root]# ls –al .bashrc*

-rw-r--r--    1 root     root          226 Feb 16  2002 .bashrc

-rw-r--r--    1 root     root          226 Oct 21 14:24 .bashrc_test

　

哇！怎么办？ .bashrc_test 还是属于 root 所有，如此一来，即使你将档案拿给 test 这个使用者了，那他仍然无法修改的( 看属性就知道了吧！ )，所以你就必须要将这个档案的拥有者与群组修改一下啰！知道如何修改了吧！？呵呵！

　







改变九个属性 ( chmod )：

　

数字类型改变档案权限

其实， Linux 档案的属性不只九个呦！不过这里不打算写的太复杂！先说一些简单的，较难的以后有空再说吧！先复习一下刚刚上面说的：

　

-rwxrwxrwx

　

这九个属性是三个三个一组的！其中，我们可以使用数字来代表各个属性，各属性的对照表如下：

　

r:4

w:2

x:1

　

由于同一组的数字是相加的！例如当属性为 [ -rwxrwx--- ] 则是：

　

owner  = rwx  = 4+2+1 = 7

group  = rwx  = 4+2+1 = 7

others = ---  = 0+0+0 = 0

　

所以，这样的属性造成的数值就是 770 啰！而更改属性的指令为 chmod，他的语法为：

语法：

chmod [-R] xyz 档案或目录

xyz 为同三组 rwx 属性数值的相加

　

举例来说，如果要将 .bashrc 这个档案所有的属性都打开，那么就下达：

[root@test root]# ls –al .bashrc

-rw-r--r--    1 root     root          226 Feb 16  2002 .bashrc

[root@test root]# chmod 777 .bashrc

[root@test root]# ls –al .bashrc

-rwxrwxrwx    1 root     root          226 Feb 16  2002 .bashrc

　

看到了吗？属性改变了喔！由于一个档案有三组属性，所以你可以发现上面 777 为三组，而由于我们将所有的属性都打开，所以数字都相加，亦即『r+w+x = 4+2+1 = 7』。

　

那如果要将属性变成『 -rwxr-xr-- 』呢？那么就成为 [4+2+1][4+0+1][4+0+0]=754 啰！所以你需要下达 chmod 754 filename。最

　

常发生的一个问题就是，常常我们以 vi 编辑一个 shell 的文字文件后，他的属性通常是 -rw-rw-rw- 也就是 666 的属性，如果要将他变成可执行档，并且不要让其它人修改此一档案的话，那么就需要 -rwxr-xr-x 这一个 755 的属性，所以 chmod 755 test.sh 就需要这样做啰！

另外，有些档案你不希望被其它人看到，例如 -rwxr-----，那么就下达 chmod 740 filename 吧！

符号类型改变档案型态

还有一个改变属性的方法呦！从之前的介绍中我们可以发现，基本上就九个属性分别是(1)user (2)group (3)others 三群啦！那么我们就可以藉由 u, g, o 来代表三群的属性！此外， a 则代表 all 亦即全部的三群！那么读写的属性就可以写成了 r, w, x 啰！也就是可以使用底下的方式来看：

chmodu

g

o

a+(加入)

-(除去)

=(设定)r

w

x档案或目录

　

来实作一下吧！假如我们要『设定』一个档案的属性为『-rwxr-xr-x』时，基本上就是：

　

u：   具有可读、写、执行

g 与 o：  具有读与执行

　

所以就是：

[root@test root]# chmod u=rwx,og=rx .bashrc

[root@test root]# ls –al .bashrc

-rwxr-xr-x    1 root     root          226 Feb 16  2002 .bashrc

　

请注意， r=rwx,og=rx 这一段文字之间并没有空格符隔开呦！不要搞错啰！那么假如是『 -rwxr-xr-- 』？可以使用『 chmod u=rwx,g=rx,o=r filename 』来设定。此外，如果我不知道原先的档案属性，而我只想要增加 .bashrc 这个档案的每个人均可写入的权限，那么我就可以使用：

[root@test root]# ls –al .bashrc

-rwxr-xr-x    1 root     root          226 Feb 16  2002 .bashrc

[root@test root]# chmod a+w .bashrc

[root@test root]# ls –al .bashrc

-rwxrwxrwx    1 root     root          226 Feb 16  2002 .bashrc*

　

而如果是要将属性去掉而不更动其它的属性呢？！例如要拿掉所有人的 x 的属性，则

[root@test root]# chmod a-x .bashrc

[root@test root]# ls –al .bashrc

-rw-rw-rw-    1 root     root          226 Feb 16  2002 .bashrc

　

知道 +, -, = 的不同点了吗？对啦！ = 与 – 的状态下，只要是没有指定到的项目，则该属性『不会被变动』，例如上面的例子中，由于仅以 – 拿掉 x 则其它两个保持当时的值不变！呵呵！多多实作一下，你就会知道如何改变属性啰！





Linux 支持的档案格式与档案种类

Linux 的档案与 Windows 的档案能不能互相使用？为何可以？为何不行？这些咚咚都涉及到 Linux 的档案类型与档案格式喔！底下我们就来谈一谈这些基本的观念吧！







档案格式：

什么是档案格式呢？就是你的操作系统用来存取的数据格式，例如我们知道 Windows 用来存取硬盘的数据格式为 FAT (或 FAT16 ) ，而 Windows 2000 也有所谓的 NTFS 档案格式等等，至于 Linux 的正统档案格式为 ext2 这一个。不过，目前 Linux 所能支持的档案格式非常的多，不过，你必须要将你所想要支持的档案格式编译到你的核心当中才能被支持！因为如果核心不认识该档案格式的话，那么自然就无法取用呀！因此，您可以发现， Windows 与 Linux 安装在同一个硬盘的不同 partition 时， Windows 将不能取用 Linux 的硬盘数据， Why ? 就因为 Windows 的核心不认识 Linux 的档案系统呀！

　

目前 Mandrake 9.0 预设的档案格式为 ext3 (Third Extended File System )，是 ext2 档案格式的升级版，不过也向下兼容 ext2, ext 等等。另外，如果你需要将你原有的 Windows 系统也挂载在 Linux 底下的话，那么 Linux 也支持 MS-DOS, VFAT, FAT, BSD 等等的档案格式，至于 Window NT 的 NTFS 档案格式则不见得每一个 Linux distribution 都有支持，例如 Red Hat 预设的核心就不支持 NTFS，但是 Mandrake 9.0 的核心竟然预设有支持 ntfs 耶！真高兴！问我怎么看出来的？呵呵！ Linux 能够支持的档案格式与核心是否有编译进去有关，所以你可以到你的 Linux 系统的

　

/lib/modules/`uname –r`/kernel/fs



底下看一看，如果有你想要的档案格式，那么这个核心就有支持啦！目前使用的最广泛的虽然还是 ext2 ，不过，最近释出的 Linux distribution 大多已经预设采样 ext3 或 reiserfs 这种具有日志式管理( Journaling )的档案格式了。那为什么要使用 ext3 这种档案格式呢？我们采用第一个使用 ext3 做为 Linux distribution 的 Red Hat 公司中，首席核心开发者 Michael K. Johnson 的话：

『为什么你想要从ext2转换到ext3呢？有四个主要的理由：可利用性、数据完整性、速度及易于转换』

『可利用性』，他指出，这意味着从系统中止到快速重新复原而不是持续的让e2fsck执行长时间的修复。ext3的日志式条件可以避免数据毁损的可能。他也指出：

『除了写入若干数据超过一次时，ext3往往会较快于ext2，因为ext3的日志使硬盘读取头的移动能更有效的进行』

然而或许决定的因素还是在Johnson先生的第四个理由中。

『它是可以轻易的从ext2变更到ext3来获得一个强而有力的日志式档案系统而不需要重新做格式化』。『那是正确的，为了体验一下ext3的好处是不需要去做一种长时间的，冗长乏味的且易于产生错误的备份工作及重新格式化的动作』。



更详细的 ext3 说明在底下的连结中：ext3 or ReiserFS? Hans Reiser Says Red Hat's Move Is Understandable ( http://www.linuxplanet.com/linuxplanet/reports/3726/1/ ) 所以啰，我们可以使用 ext3 来做为我们的 Linux 的档案格式啦！ ^_^ 。在这里，您只要记得，我们 Linux 正统的档案格式是 ext2 ，而目前有逐渐被 Journaling 的档案格式取代的趋势就是了。

　







档案种类：

谈完了档案格式之后，再来谈谈所谓的档案种类吧！我们在刚刚的属性介绍中提到了最前面的标志 ( d 或 - ) 可以代表目录或档案，那就是不同的档案种类啦！Linux 的档案种类主要有底下这几种：

　

正规档案( regular file )：就是一般类型的档案，在由 ls –al 所显示出来的属性方面，第一个属性为 [ - ]。另外，依照档案的内容，又大略可以分为两种档案种类：

纯文字文件(ascii) ：这是 Unix 系统中最多的一种啰，几乎只要我们可以用来做为设定的档案都属于这一种；

二进制文件(binary) ：通常执行档除了 scripts （文字型批次文件）之外，就是这一种档案格式；

　

目录 (directory)：就是目录啦！第一个属性为 [ d ]；

　

连结档 (link)：就是类似 Windows 底下的快捷方式啦！第一个属性为 [ l ]；

　

设备档 (device)：与系统周边相关的一些档案，通常都集中在 /dev 这个目录之下！通常又分为两种：

区块 (block) 设备档 ：就是一些储存数据，以提供系统存取的接口设备，简单的说就是硬盘啦！例如你的一号硬盘的代码是 /dev/hda1 等等的档案啦！第一个属性为 [ b ]；

字符 (character) 设备档 ：亦即是一些串行端口的接口设备，例如键盘、鼠标等等！第一个属性为 [ c ]。

　

那么使用刚刚的『 ls -al 』这个指令，你就可以简单的经由判断每一个档案的第一个属性来了解这个档案是何种类型！很简单吧！

除了设备文件是我们系统中很重要的档案，最好不要随意修改之外（通常他也不会让你修改的啦！），另一个比较有趣的档案就是连结档。如果你常常将应用程序捉到桌面来的话，你就应该知道在 Windows 底下有所谓的『快捷方式』。同样的，你可以将 linux 下的连结档简单的视为一个档案或目录的快捷方式。但是基本上这两个东西是不一样的！在 Windows 系统的快捷方式中，你将无法修改主程序，但是在 Linux 中，连结档可以直接连结到主程序，因此你只要改了这个连结文件，则主程序亦被改变了！这部份我们也会在后面的连结档介绍中，再次详细的谈一谈。







Linux 档案附档名：

基本上，Linux 档案的附档名是没有意义的！因为由前面的说明我们可以知道，一个 Linux 档案能不能被执行，与他的第一栏的十个属性有关，与文件名根本一点关系也没有。这个观念跟 Windows 的情况不相同喔！在 Windows 底下，能被执行的档案附档名通常是 .com .exe .bat 等等，而在 Linux 底下，只要你的属性当中有 x 的话，例如 [ -rwx-r-xr-x ] 即代表这个档案可以被执行喔！不过，由于我们仍然希望可以藉由附档名来了解该档案是什么东西？！所以，通常我们还是会以适当的附档名来表示该档案是什么种类的。简单的分别，底下有数种常用的附档名：

　

批次檔 ( scripts )：通常以 *.sh 来代表，（因为批次档为使用 shell 写成的，所以附档名就编成 .sh 啰）；

打包或压缩档：通常附档名为 *.Z, *.tar, *.tar.gz, *.zip, *.tgz 等等，这是因为压缩软件分别为 gunzip, tar 等等的，由于不同的压缩软件，而取其相关的附档名啰！

网页相关档案：通常使用 *.html 与 *.php 等等的档案，分别代表 HTML 语法与 PHP 语法的网页档案啰！这种档案可以使用网页浏览器来开启！

　

另外，还有程序语言如 perl 的档案，其附档名也可能取成 .pl 这种档名！基本上， Linux 上面的档名真的只是让你了解该档案可能的用途而已，真正的执行与否仍然需要属性的规范才行！例如虽然有一个档案为可执行文件，如有名的代理服务器软件 squid ，不过，如果这个档案的属性被修改成无法执行时，那么他就变成不能执行啰！这种问题最常发生在档案传送的过程中。例如你在网络上下载一个可执行档，但是偏偏在你的 Linux 系统中就是无法执行！呵呵！那么就是可能档案的属性被改变了！不要怀疑，从网络上传送到你的 Linux 系统中，档案的属性确实是会被改变的喔！

　

再提个另外！在 Linux 底下，每一个档案或目录的文件名最长可以到达 256 的字符，是相当长的档名喔！我们希望 Linux 的文件名称可以一看就知道该档案在干嘛的，所以档名通常是很长很长！而用惯了 Windows 的人可能会受不了，因为文件名称通常真的都很长，对于用惯 Windows 而导致打字速度不快的朋友来说，嗯！真的是很困扰.....不过，只得劝您好好的加强打字的训练啰！当然啦，如果您已经读完了本书第三篇关于 BASH 的用法，那么您将会发现『哇！变量真是一个相当好用的东西吶！』嗯！看不懂，没关系，到第三篇谈到 bash 再说！





Linux 目录配置：

在 Linux 系统的预设状态下，你在根目录中输入『 ls -l 』应该可以看到如下的画面：

[vbird@tsai vbird ]$ cd /

[vbird@tsai />$ ls -l

total 153

drwxr-xr-x    2 root     root         4096 Feb 10 02:06 bin

drwxr-xr-x    3 root     root         4096 Feb 10 00:05 boot

drwxr-xr-x   17 root     root        77824 Feb 11 14:45 dev

drwxr-xr-x   41 root     root         4096 Feb 16 15:18 etc

drwxr-xr-x    8 root     root         1024 Feb  9 22:44 home

drwxr-xr-x    2 root     root         4096 Jun 22  2001 initrd

drwxr-xr-x    6 root     root         4096 Feb 10 02:12 lib

drwxr-xr-x    2 root     root        16384 Feb 10 05:35 lost+found

drwxr-xr-x    2 root     root         4096 Aug 30 00:10 misc

drwxr-xr-x    3 root     root         4096 Feb  9 22:05 mnt

drwxr-xr-x    2 root     root         4096 Aug 24  1999 opt

dr-xr-xr-x  102 root     root            0 Feb 11 22:45 proc

drwx------    4 root     root         4096 Feb 16 15:25 root

drwxr-xr-x    2 root     root         4096 Feb 14 21:28 sbin

drwxrwxrwt    2 root     root         4096 Feb 16 15:40 tmp

drwxr-xr-x   16 root     root         4096 Feb 10 01:28 usr

drwxr-xr-x   20 root     root         4096 Feb 14 21:41 var

　

由属性的角度来看，上面的档名每个都是『目录名称』，较为特殊的是 root ，由于 root 这个目录是管理员 root 的家目录，这个家目录可重要了！所以一定要设定成较为严密的 700 ( rwx------ )这个属性才行吶！如果以较为完整的树状目录来视察的话，可以将整个 Linux 的树状目录会制程下图：



请注意，每个目录都是依附在 / 这个根目录底下的，所以我们在安装的时候一定要有一个 / 对应的 partition 才能安装的原因即在于此！这也就是我们俗称的『树状目录』啰！

　

每个目录的大致内容如下表所示：

/bin这是放例如： ls, mv, rm, mkdir, rmdir, gzip, tar, telnet, 及 ftp 等等常用的执行档的地方（这些执行档的执行方法会在后面提到），有时候这个目录的内容与 /usr/bin 是一样的（有时候甚至会使用连结档哩），是给一般使用者使用的执行程序放置的所在！

/boot没错，这里就是放置你 Linux 核心与开机相关档案的地方，这个目录底下的 vmlinuz-xxx 就是 Linux 的 Kernel 啦！粉重要的东西！而如果你的开机管理程序选择 grub 的话，那么这个目录内还有 /boot/grub 这个次目录呦！

/dev摆放一些与装置有关的档案。基本上 Unix 或 Linux 系统均把装置当成是一个档案来看待，例如 /dev/fd0 代表软盘，亦即 Windows 系统下的 A 槽，而 /dev/cdrom 则代表光盘，等等！而如上所述，在这个目录底下的档案型态通常分为两种喔，分别是管理磁盘 Input/Output 的 Block 档案与周边的 Character 档案。

/etc系统在开机过程中需要读取的档案均在这个目录中，例如 Lilo 的参数、人员的账号与密码、系统的主要设定、http 架站的参数内容、你所要开启的服务项目等等都在这个目录中，所以在这个目录下工作的时候，请记得一定要备份，否则档案被改掉了可是很麻烦的！

/etc/rc.d这个路径主要在记录一些开关机过程中的 scripts 档案， scripts 有点像是 DOS 下的批次档（.bat檔名）

/etc/rc.d/init.d所以服务预设的启动 scripts 都是放在这里的，例如要启动与关闭 iptables 的话，可以：

/etc/rc.d/init.d/iptables start

/etc/rc.d/init.d/iptables stop

/etc/xinetd.d这个路径在较新的 Linux distribution 当中才有，由于早期的版本用来开启服务的档案是 inetd.conf ，但是在较新的版本中，开启服务的项目已经变成使用 xinetd.conf 这个档案，因此，你若需要启动一些额外的服务的话，在 Mandrake 9.0 或者是 Red Hat 7.0 以后就要到 /etc/xinetd.d 这个目录下了。

/etc/X11这是与 X windows 有关的设定文件所在的目录，尤其里面的 XF86Config-4 更是重要呢！

/home基本上，这是系统预设的使用者的家目录( home directory )，在你新增一般使用者账号的时候，预设的使用者家目录都在这里设定好啰！

/lib在 Linux 执行或编译一些程序的时候，均会使用到一些函式库（library），就在这个目录下

/lost+fount系统不正常产生错误时，会将一些遗失的片段放置于此目录下，通常这个目录会自动出现在装置目录下。例如你加装一棵硬盘于 /disk 中，那在这个目录下就会自动产生一个这样的目录 /disk/lost+found

/mnt这是软盘与光盘预设挂载点的地方；通常软盘挂在 /mnt/floppy 下，而光盘挂在 /mnt/cdrom 下，不过也不一定啦！只要你高兴，随便找一个地方来挂载也可以呀！

/proc系统核心与执行程序的一些信息。例如你的网络状态的问题啦！这个目录将在启动 Linux 的时候自动的被挂上，而且该目录底下不会占去硬盘空间！因为里面都是『内存』内的数据啦

/root系统管理员的家目录

/sbin放置一些系统管理常用的程序，例如： fdisk, mke2fs, fsck, mkswap, mount 等等。与 /bin 不太一样的地方，这个目录下的程序通常是给 root 等系统管理员使用的程序喔！

/tmp这是让一般使用者暂时存放档案的地方，例如你在安装 Linux 下的软件时，可能软件预设的工作目录就是 /tmp ，所以你要定期的清理一下，当然，重要数据最好不要放在这里！

/usr这是最重要的一个目录了，里面含有相当多的系统信息，内有许多目录，用来存放程序与指令等等。这个目录有点像是 Windows 底下的『Program Files』那个目录说～

/usr/bin放置可执行程序，如前所说，这个目录的档案与 /bin 几乎是相同的。

/usr/include一些套件的header檔。基本上，当我们在以 tarball 方式（ *.tar.gz 的方式安装软件）安装某些数据时，会使用到的一些函式库都在这个目录底下喔！

/usr/lib内含许多程序与子程序所需的函式库。

/usr/local在你安装完了 Linux 之后，基本上所有的配备你都有了，但是软件总是可以升级的，例如你要升级你的 proxy 服务，则通常软件预设的安装地方就是在 /usr/local 中（ local 是『当地』的意思），同时，安装完毕之后所得到的执行文件，为了与系统原先的执行文件有分别，因此升级后的执行档通常摆在 /usr/local/bin 这个地方。

给个建议啦，通常 VBird 都会将后来才安装上去的软件放置在这里，因为便于管理呦！

/usr/sbin放置管理者使用程序，与 /sbin 类似的功能

/usr/share/doc放置一些系统说明文件的地方，例如你安装了 lilo 了，那么在该目录底下找一找，就可以查到 lilo 的说明文件了！很是便利！

/usr/share/man放置一些程序的说明文件的地方，那是什么？呵呵！就是你使用 man 的时候，会去查询的路径呀！例如你使用 man ls 这个指令时，就会查出 /usr/share/man/man1/ls.1.bz2 这个说明档的内容啰！

/usr/src这是放置核心原始码的预设目录，未来我们要编译核心的时候，就必须到这个目录底下呦！

/usr/X11R6X Window System存放相关档案的目录

/var这个目录可就重要了！所有服务的登录文件或错误讯息档案（log files）都在 /var/log 里面，此外，一些数据库如 MySQL 的数据库则在 /var/lib 里头，此外，使用者未读邮件邮件的预设放置地点为 /var/spool/mail ！呵呵！你说重不重要呀！？









需要注意的目录

在 Linux 系统中，有几个目录是特别需要注意的，以下提供几个需要注意的目录，以及预设相关的用途：

　

/etc：这个目录相当重要，如前所述，你的开机与系统数据文件均在这个目录之下，因此当这个目录被破坏，那你的系统大概也就差不多该死掉了！而在往后的文件中，你会发现我们常常使用这个目录下的 /etc/rc.d/init.d 这个子目录，因为这个 init.d 子目录是开启一些 Linux 系统服务的 scripts （可以想成是批次檔 ）的地方。而在 /etc/rc.d/rc.local 这个档案是开机的执行档，有点像是旧 Windows 系统下的 autoexec.bat 及 config.sys 檔。所以，如果你有需要在开机加载的服务或执行档案，可以写在这个档案的最后一行，则开机时就会自动帮你加载执行档了！

　

/bin, /sbin, /usr/bin, /usr/sbin：这是系统预设的执行文件的放置目录，例如 root 常常使用的 userconf, netconf, perl, gcc, c++ 等等的数据都放在这几个目录中，所以如果你在提示字符下找不到某个执行档时，可以在这四个目录中查一查！其中， /bin, /usr/bin 是给系统使用者使用的指令，而 /sbin, /usr/sbin 则是给系统管理员使用的指令！

　

/usr/local：这是系统预设的让你安装你后来升级的套件的目录。例如，当你发现有更新的 Web 套件（如 Apache ）可以安装，而你又不想以 rpm 的方式升级你的套件，则你可以将 apache 这个套件安装在 /usr/local 底下。安装在这里有个好处，因为目前大家的系统都是差不多的，所以如果你的系统要让别人接管的话，也比较容易上手呀！也比较容易找的到数据喔！因此，如果你有需要的话，通常我都会将 /usr/local/bin 这个路径加到我的 path 中。

　

/home：这个是系统将有账号的人口的家目录设置的地方。

　

/var：这个路径就重要了！不论是登入、各类服务的问题发生时的记录、以及常态性的服务记录等等的记录目录，所以当你的系统有问题时，就需要来这个目录记录的档案数据中察看问题的所在啰！而 mail 的预设放置也是在这里，所以他是很重要的喔！

　

/usr/share/man, /usr/local/man：这两个目录为放置各类套件说明档的地方，例如你如果执行 man man，则系统会自动去找这两个目录下的所有说明文件，如果有相同的数据就会叫出来给你幽！

　







一般主机可能会分配的磁盘情况

好了，知道了 Linux 的档案权限，目前也知道了各个档案内可能摆放的数据是什么了，那么再来说说你的目录与磁盘分割之间的相关性。通常一般的大型主机都不会将所有的数据放置在一个磁盘中（就是只有一个『 / 』根目录），这有几个目的：

　

安全性考虑：你的系统通常是在 /usr/ 中，而个人数据则可能放置在 /home 当中，至于一些开机数据则放置在 /etc 当中。如果将所有的数据放在一起，当你的系统不小心被黑客破坏，或者不小心自己砍了一个小东西，则所有的咚咚也都跟着不见了.....这对于我们市井小民或许无所谓，再安装一次就好了，但是对于一些大型企业可不行这样！因此需要将数据分别放置于不同的磁盘中，会比较保险些。

　

便利性：如果你需要升级你的系统的话，是否需要重新 format 安装呢？有些数据例如 /home 里面的数据为个人用户的数据，似乎与系统无关！所以如果你将这些数据分别放置于不同的磁盘，则你要升级或者进行一些系统更动时，将比较有弹性。

　

你或许可以将你的系统做成这样的 partition 分布：

　

/

/boot

/usr

/home

/var

　

这是比较常见的磁盘分布情况，其中，

　

/ 根目录可以分配约 256 MB 以内；

/boot 大概在 50 MB 就可以了，因为开机档案并不大；

/var 就至少需要 1GB 以上，因为你的 mail 、 proxy 预设的储存区都在这个目录中，除非你要将一些设定改变！

/home 与 /usr 通常是最大的，因为你所安装的数据都是在 /usr/ 当中，而用户数据则放置在 /home 当中，因此通常书上都会建议你将所剩下的磁盘空间平均分配给这两个目录说！



无论如何，每部主机的环境与功能用途都不相同，自然其磁盘的分配就会不太一样，因此，上面的设定您就看看就好，等您将整个网页内容全 K 完了，那么大概就知道怎样设定您的主机最恰当啦！接着下来，我们来谈一谈简单的档案与目录的管理了！





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

早期的 Unix 系统文件名最多允许 14 个字符，而新的 Unix 与 Linux 系统中，文件名最多可以容许几个字符？

答：

255个字符

当一个档案属性为 –rwxrwxrwx 则表示这个档案的意义为？

答：

任何人皆可读取、可写入亦可删除。

我需要将一个档案的属性改为 –rwxr-xr-- 请问该如何下达指令？

答：

chmod 754 filename 或 chmod u=rwx,g=rx,o=r filename

若我需要更改一个档案的拥有者与群组，该用什么指令？

答：

chown, chgrp

Linux 传统的档案系统为何？此外，常用的 Journaling 档案格式有哪些？

答：

ext2,

Journaling 有 ext3 及 Reiserfs 等

请问底下的目录与主要放置什么数据

/etc/：

/etc/rc.d/init.d：

/boot：

/usr/bin, /bin：

/usr/sbin, /sbin：

/dev：

/var/log：

答：

/etc/：几乎系统的所有设定档案均在此，尤其 passwd, shadow

/etc/rc.d/init.d：系统开机的时候加载服务的 scripts 的摆放地点

/boot：开机设定档，也是预设摆放核心 vmlinuz 的地方

/usr/bin, /bin：一般执行档摆放的地方

/usr/sbin, /sbin：系统管理员常用指令集

/dev：摆放所有系统装置档案的目录

/var/log：摆放系统登录档案的地方

若一个档案的档名开头为『 . 』，例如 .bashrc 这个档案，代表什么？另外，如何显示出这个文件名与他的相关属性？

答：

有『 . 』为开头的为隐藏档，需要使用 ls –a 这个 –a 的参数才能显示出隐藏档案的内容，而使用 ls –al 才能显示出属性。





2002/07/18：第一次完成

2003/02/06：重新编排与加入 FAQ
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目录与路径：

由前一章节『Linux 的档案权限与目录配置』中约略了解到 Linux 的『树状目录』概念之后，接下来就得要实际的来搞定一些基本的路径问题了！这些问题当中，最重要的莫过于『绝对路径』与『相对路径』的意义啦！赶紧来了解一下！







绝对路径与相对路径：

在开始目录的切换之前，你必须要先了解一下所谓的『路径, PATH』，有趣的是：什么是『相对路径』与『绝对路径』？如果你还记得前一章的内容的话，那么应该还记得 Linux 里面的目录是呈现『树状目录』的情况，有就是有分支的啦！好了，假设你需要在任意一个目录下变换到根目录的 etc 底下，那么你就应该要使用『 cd /etc 』这个情况，这也就是所谓的『绝对路径』，他是从根目录连续写上来的一个情况，所以不论你在哪一个路径现执行这一个指令，都会将你移动到该路径下。那如果我是使用『 cd etc 』呢？那表示你要切换到『目前这个目录下的 etc 目录中』，情况可是不一样的呦！通常第一次接触 Linux 的使用者常会搞错这一个路径的观念！

　

绝对路径：路径的写法『一定由根目录 / 写起』，例如： /usr/share/doc 这个目录。

相对路径：路径的写法『不是由 / 写起』，例如由 /usr/share/doc 要到 /usr/share/man 底下时，可以写成：『cd ../man』这就是相对路径的写法啦！

　

那么相对路径与绝对路径有什么了不起呀！？喝！那可真的是了不起了！假设您写了一个套件，这个套件共需要三个目录，分别是 etc, bin, man 这三个目录，然而由于不同的人喜欢安装在不同的目录之下，假设甲安装的目录是 /usr/local/packages/etc, /usr/local/packages/bin 及 /usr/local/packages/man ，不过乙却喜欢安装在 /home/packages/etc, /home/packages/bin, /home/packages/man 这三个目录中，请问如果需要用到绝对路径的话，那么是否很麻烦呢？是的！如此一来每个目录下的东西就很难对应的起来！这个时候相对路径的写法就显的特别的重要了！

　

此外，如果您跟我一样，喜欢将路径的名字写的很长，好让自己知道那个目录是在干什么的，例如：/data4/staiwan19961109/models-3/smoke 这个目录，而另一个目录在 /data4/staiwan19961109/models-3/cctm ，那么我从第一个要到第二个目录去的话，怎么写比较方便？当然是『 cd ../cctm 』比较方便啰！对吧！

　

好了，既然要谈到目录这个东西，自然就需要了解一下有哪些常用的目录『符号』代表的意义啦！

.     代表此层目录

..    代表上层目录

~     代表自己的家目录

~user 代表到 user 这个人的家目录

　

底下我们要来谈一谈目录与路径的几个常用的指令：

cd     变换目录

pwd    显示目前的目录

mkdir 建立一个新目录

rmdir 删除一个里面是空的空目录

　







cd 与 pwd

这两个指令主要是在『变换目前目录』与『显示目前所在目录』的工作，底下说一说他们的用途与语法吧！

　

cd

语法： [root @test /root ]# cd [相对路径或绝对路径]

参数说明：

路径有『相对路径』与『绝对路径』的分别，请千万小心啰！

范例：

[root @test /root]# cd ..　<==回到上一层目录

[root @test /root]# cd ../home <==相对路径的写法

[root @test /root]# cd /var/www/html　 <==绝对路径的写法

[root @test /etc]# cd　<==回到使用者的家目录

[root @test /etc]# cd ~ 　 <==回到使用者的家目录！

[root @test /etc]# cd ~test<==回到 test 这个使用者的家目录

说明：

cd 是 change directory 的缩写，这是用来变换工作路径的指令。注意，路径与 cd 指令之间存在一个空格！一登入 Linux 系统后，root 会在 root 的家目录，亦即 /root 下，至于使用者会在预设的 /home/username 底下，例如鸟哥的 ID 为 vbird ，则以 vbird 的身份登入后，会到 /home/vbird 这个路径下。OK！那回到上一层可以用『 cd .. 』而到相对路径可到『 cd ../bird』，至于绝对路径则是 cd /usr/sbin ！注意喔，在前面的提示字符会改变路径名称！此外，家目录还有一个代码，那就是『 ~ 』符号！例如上面的例子可以发现，使用『 cd ~ 』可以回到个人的家目录里头去呢！此外，如果你的 Linux 主机当中有个 testing 的账号，你要到他的家目录去，可以下达『 cd ~testing』立刻去到 testing 的家目录啰！

　







pwd

语法： [root @test /root ]# pwd

范例：

[root @test root]# cd /home/test

[root @test test]# pwd

/home/test             <==显示目前你所在的目录呦！

说明：

pwd 是 print working directory 的缩写，也就是显示目前所在目录的指令，例如在上个表格最后的目录是 /home/test 这个目录，但是提示字符仅显示 test ，如果你想要知道目前所在的目录，可以输入 pwd 即可：

　

此外，由于很多的套件所使用的目录名称都相同，例如 /usr/local/etc 还有 /etc ，但是通常 Linux 仅列出最后面那一个目录而已，这个时候你就可以使用 pwd 来知道你的所在目录啰！免得搞错目录，结果……

　







mkdir 与 rmdir 管理目录：

那么要如何建立删除目录呢？很简单呀！就用 mkdir 与 rmdir ，看出来了吗？没错啦！就是 make/remove directory 的缩写说！看要怎么用吧！

　

mkdir

语法： [root @test /root ]# mkdir [-mp] [目录名称]

参数说明：

-m ：设定档案的权限喔！直接设定，不需要看 umask 这个内容的脸色！

-p ：帮助你直接将上面的目录递归建立起来！

范例：

[root @test /root]# cd tmp

[root @test /tmp]# mkdir test<==建立名称为 test 的目录

[root @test /tmp]# mkdir -p test1/test2/test3/test4 <==直接建立 test2...等上层目录

[root @test /tmp]# mkdir -m 711 testqq  <==建立权限为 711 的目录！

[root @test /tmp]# ll test*

drwxrwxr-x    2 test    test        4096 Feb  6 20:47 test/

drwxrwxr-x    3 test    test        4096 Feb  6 20:48 test1/

drwx--x--x    2 test    test        4096 Feb  6 20:48 testqq/

说明：

如果想要建立新的目录的话，那么就使用 mkdir 吧！ 不过，请注意呦！在预设的情况下，你所需要的目录得一层一层的建立才行！例如：假如你要建立一个目录为 /home/bird/testing/test1，那么首先必须要有 /home 然后 /home/bird ，再来 /home/bird/testing 都必须要存在，才可以建立 test1 这个目录！假如没有 /home/bird/testing 时，就没有办法建立 test1 的目录啰！不过，现在有个更简单有效的方法啦！那就是加上 -p 这个参数喔！你可以直接下达：『 mkdir -p /home/bird/testing』则系统会自动的帮你将 /home, /home/bird, /home/bird/testing 依序的建立起目录！并且，如果该目录本来就已经存在时，系统也不会显示错误讯息喔！挺快乐的吧！ ^_^

　







rmdir

语法： [root @test /root ]# rmdir [-p] [目录名称]

参数说明：

-p ：将上层的目录也删除吧！

范例：

[root @test /root]# rmdir test<==删除名称为 test 的目录

[root @test tmp]# ll

drwxrwxr-x    3 test    test        4096 Feb  6 20:48 test1/

[root @test tmp]# rmdir test1

rmdir: `test1': Directory not empty

[root @test tmp]# rmdir -p test1/test2/test3/test4

[root @test tmp]$ ll

说明：

如果想要建立删除旧有的目录时，就使用 rmdir 吧！例如将刚刚建立的 test 杀掉，使用 rmdir test 即可！请注意呦！目录需要一层一层的删除才行！而且被删除的目录里面必定不能还有其它的目录或档案！那如果要将所有目录下的东西都杀掉呢？！这个时候就必须使用 rm -rf test 啰！不过，还是使用 rmdir 比较不危险！不过，你也可以尝试以 -p 的参数加入，来删除上层的目录喔！

　







环境变量 PATH

在提过了绝对路径、相对路径与指令的下达方式之后，您应该会稍微注意到一件事情，那就是：『为什么我可以在 /root 底下执行 /bin/ls 这个档案呢？』对呀！为什么我可以直接执行 ls 就一定可以显示出一些讯息而不会说找不到该档案呢？这是因为环境变量 PATH 的帮助所致呀！当我们在执行一个指令的时候，系统会依照 PATH 的设定去每个 PATH 定义的路径下搜寻档案，先搜寻到的指令档案先被执行之！现在，请下达 echo $PATH ， echo 有『显示、印出』的意思，而 PATH 前面加的 $ 表示后面接的是变量，所以即会显示出目前的 PATH 了！

[root@test root]# echo $PATH

/sbin:/usr/sbin:/bin:/usr/bin:/usr/X11R6/bin:/usr/local/bin:/usr/local/sbin

　

注意到了吗？对啦！ /bin 在 PATH 的设定之中，所以自然就可以找的到 ls 啦！



如果你将 ls 移动到 /root 底下的话，然后你自己本身也在 /root 底下，但是当你执行 ls 的时候，他就是不理你？怎么办？这是因为 PATH 没有 /root 这个目录，而你又将 ls 移动到 /root 底下了，自然系统就找不到可执行文件了，因此就会告诉你， command not found ！那么该怎么克服这种问题呢？有两个方法，其一：直接将 /root 的路径加入 PATH 当中！如何增加？可以使用：

　

PATH=”$PATH”:/root

　

这种方式来增加即可！另一种方式则是使用完整档名，亦即直接使用相对或绝对路径来执行，例如：

　

/root/ls

./ls



因为在同一个目录中，而我们又知道在同一个目录中的目录符号为『 . 』，因此，就以上面的 ./ls 来执行也可以！这种执行方式以后您应该会很常见到才对！

　

如果我有两个 ls 档案在不同的目录中，例如 /usr/local/bin/ls 底下与 /bin/ls 那么当我下达 ls 的时候，那个 ls 会被执行？那还用说，就找出 PATH 里面那个目录先被查询，则那个目录下的档案就会被先执行了！

　

咦！既然如此的话，那么为何不要在 PATH 里面加入 . 这个目录，如此一来的话，不就可以直接在所在目录执行档案了吗？因为 . 代表所在目录嘛！是这样没错！但是有没有想过，如果某天，某个怪怪的使用者在 /tmp 里面写了一个 ls 的档案，偏偏他是有害的档案，那么当你在 /tmp 底下执行 ls 时，怎么办？！没错，可能会『中标』，所以啰，为了安全起见，不建议将『 . 』加入 PATH 的搜寻当中！





档案与目录管理：

谈了谈目录与路径之后，再来讨论一下关于档案的一些基本管理吧！档案与目录的管理上，不外乎『显示属性』、『拷贝』、『删除档案』及『移动档案或目录』等等，由于档案与目录的管理在 Linux 当中是很重要的！尤其是每个人自己家目录的数据也都需要注意管理！由于我们在执行程序的时后，系统预设有一个搜寻的路径顺序，如果有两个以上相同档名的执行档分别在不同的路径时，呵呵，就需要特别留意啰！这里我们来谈一谈有关档案与目录的一些基础管理部分吧！

ls 显示文件名称、属性等

cp 拷贝档案或目录

rm 删除档案或目录

mv 移动档案或目录

　







ls

语法： [root @test /root ]# ls [-ailS]

参数说明：

-a       :全部的档案都列出（连同隐藏档）

-i       :印出 inode 的值

-l       :长的列出，连同档案大小的数据等等

-S       :以档案大小排序

--color=never     :不要显示颜色

--color=always    :均显示颜色

--color=auto      :由系统自行判断！

范例：

[root @test /root]# ls -al

total 48

drwxr-x---    4 root     root         4096 Mar 10 00:37 .

drwxr-xr-x   21 root     root         4096 Mar 10 20:16 ..

-rw-------    1 root     root          524 Mar 10 00:40 .bash_history

-rw-r--r--    1 root     root           24 Jun 11  2000 .bash_logout

-rw-r--r--    1 root     root          266 Jun 11  2000 .bash_profile

-rw-r--r--    1 root     root          249 Mar  6 20:50 .bashrc

-rw-r--r--    1 root     root          210 Jun 11  2000 .cshrc

drwx------    2 root     root         4096 Mar  9 11:06 .gnupg

-rw-------    1 root     root          524 Jan 16 14:37 .mysql_history

drwx------    2 root     root         4096 Mar  9 11:06 .ssh

-rw-r--r--    1 root     root          196 Jul 11  2000 .tcshrc

-rw-r--r--    1 root     root         1126 Aug 24  1995 .Xresources

[root @test /># ls

bin   dev    etc   lib         misc  opt   root  tftpboot  usr

boot  disk1  home  lost+found  mnt   proc  sbin  tmp       var

[root @test /># ls --color=never

bin   dev    etc   lib         misc  opt   root  tftpboot  usr

boot  disk1  home  lost+found  mnt   proc  sbin  tmp       var

[root @test /># ls -al|more

说明：

还记得我们在解释档案的一些属性与目录的结构的那一章吗？！对啦！我们使用的第一支指令就是 ls 啦！通常我们都需要知道这个文件名称『目录』还是『档案』？所以，我都喜欢使用『 ll』这个指令，其实那就是ls -l 的意思啦！不论如何，你都可以尝试着执行这之指令来视察你的档案！

　

请注意呦！不要忘记你的资料的主要咚咚！尤其是前面几个主要的属性呦！另外，你有没有发现如果在远程以 telnet 或者是 putty 的联机程序登入主机的时后，由于 Linux 预设使用有颜色的方式显示方式，但是像上表一样，蓝色的字样根本就是很难看到！这个时候通常我都是使用『ls --color=never 』来丢掉颜色！那如果想让 ls 预设没有颜色的话，可以在 /root/.bashrc 或者是你的家目录的 .bashrc 这个档案中加入下面这一行：

alias ls='ls --color=never'

这样就可以把颜色去到了！至于 alias 是在干嘛的？我们到了 bash 这个 shell 的时候再来谈吧！

　







cp

语法： [root @test /root ]# cp [-drsu] [来源档] [目的档]

参数说明：

-d　：在进行 copy 的时候，如果是 copy 到 link 档案，若不加任何参数，则预设情况中会将 link 到的源文件

copy 到目的地，若加 -d 时，则 link 档案可原封不动的将 link 这个快捷方式其拷贝到目的地！

-r　：可以进行目录的 copy 呦！

-s          ：做成连结档，而不 copy 之意！与 ln 指令相同功能！

-u, --update：如果来源档比较新，或者是没有目的档，那么才会进行 copy 的动作！可用于备份的动作中！

范例：

[root @test /root]# cp    .bashrc bashrc      <==将 .bashrc 拷贝成 bashrc 这个档案！

[root @test /root]# cp -r /bin /tmp/bin        <==这个功能就好玩啦！这是用来 copy 整个目录的参数！

[root @test /root]# cp -s .bashrc bashrc         <==将 .bashrc 建立一个连结档，档名为 bashrc

[root @test /root]# cp -u /home/.bashrc .bashrc  <==先检查 /home/.bashrc 是否与 .bashrc 不同，如果不同的话就开始 copy 一份！如果相同则不做任何动作！

说明：

这个指令会常用到的呦！因为我们得常常需要 copy 资料呀！所以需要了解一下喔！如果你有些很大档案的需要备份，偏偏这个档案的更新率很低，那么每次备份都需要在 copy 一份吗？看来是不需要了！你可以使用『cp -u 来源档 目的档』来备份呦！如此一来，当档案被改变过后，才会进行 copy 的动作！

　







rm

语法： [root @test /root ]# rm [-fir] [檔名]

参数说明：

-i     :提供使用者确认（这是默认值）

-r     :循环，就是一直杀掉，直到没有东西为止的意思

-f     :force ，就是强力杀掉啦！

范例：

[root @test /root]# cp .bashrc bashrc<==建立一个新档案， bashrc

[root @test /root]# rm bashrc           <==会显示如下的提示：

rm: remove `bashrc'?

[root @test /root]# mkdir testing

[root @test /root]# cp .bashrc testing

[root @test /root]# rmdir testing

rmdir: `testing': Directory not empty   <==由于 testing 里面有 .bashrc ，所以砍不掉！

[root @test /root]# rm -rf testing      <==持续删除该目录下的所有档案与目录

说明：

这是移除的指令，相当于 dos 下的 del 指令！这里要注意的是，通常在 Linux 系统下，为了怕档案被误杀，所以都已经有 -i 这个参数， -i 是指每个档案被杀掉之前都会让使用者确认一次，以预防误杀档案！而如果要连目录下的东西都一起杀掉的话，例如子目录里面还有子目录时，那就要使用 -rf 这个参数了！不过，使用『 rm -rf 』这个指令之前，请千万注意了，因为，该目录或档案『肯定』会被 root 杀掉！因为系统不会再次询问你是否要砍掉呦！ 所以那是个超级严重的指令下达呦！得特别注意！不过，如果你确定该目录不要了，那么使用 rm -rf 来循环杀掉是不错的方式！

　







mv

语法： [root @test /root ]# mv [-u] [来源档] [目的档]

参数说明：

-u   :同样的，为 update 的简写，当来源档比目的档还新的时后才会动作！

范例：

[root @test /root]# cp .bashrc bashrc

[root @test /root]# mv bashrc bashrc.old

[root @test /root]# mv bashrc bashrc2 /tmp<==将 bashrc 与 bashrc2 移动到 /tmp 这个目录下！请注意，最后一个才是最终的目标，其它的都是 SOURCE

说明：

这是搬移的意思！当你要移动档案或目录的时后，呵呵！这个指令就很重要啦！同样的，你也可以使用 -u ( update )才测试新旧档案，看看是否需要搬移啰！另外一个用途就是『变更档名！』，我们可以很轻易的使用 mv 来变更一的档案的档名呢！

　







basename

语法： [root @test /root ]# basename [目录]

参数说明：

范例：

[root @test /root]# basename /usr/local/etc

etc

这个指令会将后面的[目录]仅撷取出最后面的那个目录或档案，

以上面的例子来看， /usr/local/etc 不论 etc 是目录或档案，

他都会被撷取出来，因为他是最后一个出现的咚咚！

说明：

这个指令颇有点意思～他可以将一个目录或档案的最后一个咚咚秀出来！所以，未来如果你有要使用变量，并且取出最后一个数据(不论是档案还是目录)，那么使用这个玩意儿就对啦！ ^_^

　







dirname

语法： [root @test /root ]# dirname [目录]

参数说明：

范例：

[root @test /root]# dirname /usr/local/etc

/usr/local

恰恰与 basename 相反，他仅是秀出来前面的『目录』部分喔！

说明：

这个指令恰恰与 basename 相反的啦！呵呵！很好玩吧！这部份也最常用在我们第三部分要讲的 Shell 的学习中喔！用最多的地方应该是 scripts 啦！用这两个宝贝蛋来撷取部分数据的内容！有用的很！





观看档案内容：cat, tac, more, less, head, tail, nl,

刚刚我们提到的都只是在于显示档案的外观，或者是移动与复制一个档案或目录而已，那么如果我们要视察一个档案的内容时，该如何是好呢？！这里有相当多有趣的指令可以来分享一下：最常使用的显示档案内容的指令可以说是 cat 与 more 及 less 了！此外，如果我们要查看一个很大型的档案（好几百MB时），但是我们只需要后端的几行字而已，那么该如何是好？呵呵！用 tail 呀，此外， tac 这个指令也可以达到！好了，说说各个指令的用途吧！

cat  由第一行开始显示档案内容

tac  从最后一行开始显示，可以看出 tac 是 cat 的倒着写！

more 一页一页的显示档案内容

less 与 more 类似，但是比 more 更好的是，他可以往前翻页！

head 只看头几行

tail 只看尾巴几行

nl   显示的时候，顺道输出 行号！

od   以二进制的方式读取档案内容！

底下我们来谈一谈每个指令的基本用法吧！







cat

语法： [root @test /root ]# cat [-nAE]

参数说明：

-n:   显示时，连行号印出屏幕上。

-A:   将 DOS 下的 <tab> 与断行字符都列出来！

-E:   将 DOS 编辑的文件中，仅列出 断行字符出来！

范例：

[root @test /root]# cat ~/.bashrc         <==显示 .bashrc 这个档案

# .bashrc

# User specific aliases and functions

PATH="/bin:/sbin:/usr/sbin:/usr/bin:/usr/local/sbin:/usr/local/bin:$PATH"

alias rm='rm -i'

alias cp='cp -i'

alias mv='mv -i'

alias ll='ls -l --color=never'

[root @test /root]# cat ~/.bashrc -n      <==显示 .bashrc 并且加上行号！

1  # .bashrc

2

3  # User specific aliases and functions

4  PATH="/bin:/sbin:/usr/sbin:/usr/bin:/usr/local/sbin:/usr/local/bin:$PATH"

6  alias rm='rm -i'

7  alias cp='cp -i'

8  alias mv='mv -i'

9  alias ll='ls -l --color=never'

[root @test /root]# cat -A regexp.txt

This is a cat, however, I need a dog.^M$

I want to "Happy" and <Happy> and /Happy/ here.^M$

OK! ^Ieverythins is OK^M$

Now, I will eat my food^M$

are you ^Ifinished your work^M$

what do you 123 goto where^M$

显示出 DOS 档案的几个特殊符号，以上面档案为例，

可发现 ^M 为断行符号，而每行的 $ 为行尾符号，

至于 ^I 则是 <tab> 按键啦！

说明：

嘿嘿！ Linux 里面有『猫』？！喔！不是的， cat 是 Concatenate （连续）的简写，主要的功能是将一个档案的内容连续的印出在屏幕上面！例如上面的例子中，我们将重要的参数档 .bashrc 印出来！如果加上 -n 的话，则每一行前面还会加上行号呦！cat 比较少用！毕竟当你的档案内容的行数超过 40 行以上，嘿嘿！根本来不及看！所以，配合 more 或者是 |more 来执行比较好！此外，如果是一般的 DOS 档案时，就需要特别留意一些奇奇怪怪的符号了，例如断行与<tab>等，要显示出来，就得加入 -A 之类的参数了！。

　







tac

语法： [root @test /root ]# tac [檔名]

参数说明：

范例：

[root @test /root]# tac ~/.bashrc <==发现了没？反向印出呦！

fi

. /etc/bashrc

if [ -f /etc/bashrc ]; then

# Source global definitions

alias h='history'

alias lm='ls -al|more'

alias ll='ls -l'

# alias ll='ls -l --color=never'

alias mv='mv -i'

alias cp='cp -i'

alias rm='rm -i'

export PATH

PATH="/bin:/sbin:/usr/sbin:/usr/bin:/usr/local/sbin:/usr/local/bin:$PATH"

# User specific aliases and functions

# .bashrc

说明：

tac 这个好玩了！怎么说呢？详细的看一下， cat 与 tac ，有没有发现呀！对啦！ tac 刚好是将 cat 反写过来，所以他的功能就跟 cat 相反啦， cat 是由『第一行到最后一行连续显示在屏幕上』，而 tac 则是『由最后一行到第一行反向在屏幕上显示出来』，很好玩吧！

　







more

语法： [root @test /root ]# more [檔名]

参数说明：

范例：

[root @test /root]# more ~/.bashrc  <==一页一页的显示档案内容

[root @test /># ls -al | more  <==一页一页的将 ls 的内容显示出来

说明：

more 真是个很有用的指令！我好喜欢呦！当你的档案太大的时后，那么使用 cat 将没有办法看清楚！这个时候你可以使用 more 来做动作！more 也可以用来做为管线的同时执行之用！例如你在执行 find 这个寻找的指令时，可以同时使用 |more ，则搜寻结果可以一页一页的列出呦！关于管线( pipe )的用法我们在 bash shell 的地方再来谈！

　







less

语法： [root @test /root ]# less [檔名]

参数说明：

范例：

[root @test /root]# less ~/.bashrc

说明：

less 的用法比起 more 又更加的有弹性，怎么说呢？在 more 的时候，我们并没有办法向前面翻，只能往后面看，但若使用了 less 时，呵呵！就可以使用 [pageup] [pagedown] 等按键的功能来往前往后翻看文件，您瞧，是不是更容易使用来观看一个档案的内容了呢！？

　

more 与 less 的用途与用法真的是很广啦！首先，你可以在 more 与 less 的画面中进行『搜寻』的工作！如何进行呢？我们以 less 来说明好了，如果你想要知道 /etc/man.config 这个档案里面有没有一个叫做 GER 的大写字眼，那么可以：

[root @test /root ]# less /etc/man.config

按键说明：

/word：在 /etc/man.config 这个档案中搜寻 word 这个字符串的所在

q    ：离开 less 的画面

　

然后在输入 / 之后，光标会移动到最左下角等待输入，这个时候您只要输入你的字符串之后，就会自动的帮你找出来该关键词啰！

　







head

语法： [root @test /root ]# head [-n number] [檔名]

参数说明：

-n ：显示 number 行

范例：

[root @test /root]# head ~/.bashrc  <==预设情况下，显示头十行

[root @test /root]# head -n 20 ~/.bashrc<==显示头二十行！

说明：

head 的英文意思就是『头』啦，那么这个东西的用法自然就是显示出一个档案的前几行啰！没错！就是这样！若没有加上 -n 这个参数时，预设只显示十行，若只要一行呢？那就加入『 head -n 1 filename 』即可！

　







tail

语法： [root @test /root ]# tail [-n number] [檔名]

参数说明：

-n ：显示 number 行

范例：

[root @test /root]# tail ~/.bashrc

[root @test /root]# tail -n 5 ~/.bashrc <==只显示最后面五行！

说明：

那么有 head 自然就有 tail ( 尾巴 ) 啰！没错！这个 tail 的用法跟 head 的用法差不多类似，只是显示的是后面几行就是了！预设也是显示十行，若要显示非十行，就加 -n number 的参数！

例题一：假如我想要显示 ~/.bashrc 的第 11 到第 20 行呢？

答：

这个应该不算难，想一想，在第 11 到第 20 行，那么我取前 20 行，再取后十行，所以结果就是：『 head –n 20 ~/.bashrc | tail –n 10 』，这样就可以得到第 11 到第 20 行之间的内容了！但是里面涉及到管线命令，需要在第三篇的时候才讲的到！

　







nl

语法： [root @test /root ]# nl [檔名]

参数说明：

范例：

[root @test /root]# nl ~/.bashrc

说明：

那么 nl 又是什么？这也没什么，这个指令的用法跟 cat -n 的用法类似，也就是『可以印出行号』的指令来查看档案啦！也是挺好用的！

　







od

语法： [root @test /root ]# od [檔名]

参数说明：

范例：

[root @test /root]# od ~/.bashrc

0000000 020043 061056 071541 071150 005143 021412 052440 062563

0000020 020162 070163 061545 063151 061551 060440 064554 071541

0000040 071545 060440 062156 063040 067165 072143 067551 071556

0000060 050012 052101 036510 027442 064542 035156 071457 064542

0000100 035156 072457 071163 071457 064542 035156 072457 071163

0000120 061057 067151 027472 071565 027562 067554 060543 027554

0000140 061163 067151 027472 071565 027562 067554 060543 027554

0000160 064542 035156 050044 052101 021110 062412 070170 071157

0000200 020164 040520 044124 005012 066141 060551 020163 066562

0000220 023475 066562 026440 023551 060412 064554 071541 061440

0000240 036560 061447 020160 064455 005047 066141 060551 020163

0000260 073155 023475 073155 026440 023551 021412 060440 064554

0000300 071541 066040 036554 066047 020163 066055 026440 061455

0000320 066157 071157 067075 073145 071145 005047 066141 060551

0000340 020163 066154 023475 071554 026440 023554 060412 064554

0000360 071541 066040 036555 066047 020163 060455 076154 067555

0000400 062562 005047 066141 060551 020163 036550 064047 071551

0000420 067564 074562 005047 021412 051440 072557 061562 020145

0000440 066147 061157 066141 062040 063145 067151 072151 067551

0000460 071556 064412 020146 020133 063055 027440 072145 027543

0000500 060542 064163 061562 056440 020073 064164 067145 004412

0000520 020056 062457 061564 061057 071541 071150 005143 064546

0000540 000012

0000541

说明：

好了，那么如果有一个非 ASCII 的数据文件呢？例如那个 binary 的档案！使用 vi 根本就是看不着～这个时候看来只有使用将整个数据以数值方法读出来啦！那就是 od 这个指令来读出来呦！这个东西可以用来输出该数据为十进制、16进位等等的数据格式！不过这个东西对于工程师可能比较有用啦！因为印出来的东西都是数字或内存当中的数据～～





连结档的介绍：

在开始介绍介绍连结档 ( Link ) 之前，我们得先来了解一下什么是 inode 这个东西？说实在的，这个东西真的很重要，不了解他的时候，很容易搞错很多的咚咚！







什么是 inodes ？

要提到 inode 之前，我们得先来了解一下硬盘的整体构造才行！硬盘里面有多个硬盘盘组合在一起，而一个硬盘盘可以如下图所示，硬盘盘为圆形的，其中，每一个硬盘盘上面都有个可以读写的磁头( Head )，而当这个磁头固定住，让硬盘盘转一圈，那么那一个圆形的就是磁道( Track )啦，而在硬盘内的几个硬盘盘同半径的那一圈的磁道总和称为磁柱( Cylinder )，而由圆心向外画出直线，可以得到如下图所示，那么那一颗一颗的咚咚，就是硬盘的最小储存物理量，我们称为扇区( setctor )，一个扇区的物理量大约是 512 bytes ( 约 0.5K )。

　

磁头 ( Head ) ：可擦写的金属磁盘；

磁道 ( Track ) ：读写头转一圈 ( 同心圆的一圈 ) 的量；

扇区 ( Sector ) ：最小的物理储存量。

　



　

好了，知道了大体的硬盘构造之后，再来谈一谈怎么硬盘分割( partition )呢？我们在进行硬盘分割的时候，最小都是以磁柱为单位进行分割的，那么分割完成之后自然就是格式化( format )啰，在 Linux 里面我们在进行格式化的时候必须要考虑到 Block 与 inode 的信息，这个 block 还好理解，他是我们磁盘可以记录的最小单位，是由数个 sector 所组成的，所以他的大小通常为 n*512 bytes ，例如 4K 。那么 inode 是什么？ Block 是记录『档案内容数据』的地区，而 inode 则是记录『该档案的属性、及该档案放置在哪一个 Block 之内』的信息！所以，每个档案都会占用到至少一个 inode 。而当我们 Linux 系统要找到这个档案时，他会先去搜寻 inode table 找到这个档案的属性及数据放置的地区，然后再到数据去找到数据存放的 Block 进而将数据取出利用。这个 inode 数目在一开始就会被设定好，他的设定方式通常是利用 ( 硬盘大小 / 一个容量 )，这个容量至少应该比 Block 要大一些较佳，例如刚刚的 Block 订为 4K ，那么 inode 可以订为 8K 左右。所以，一颗 1GB 的硬盘，如果以 8K 来规划他的 inode 数时，他的 inode 就会有 131072 个 inode 啦！而一个 inode 的大小为 128 bytes 这么大！这么一来的话，我们就可以清楚的知道了，那就是一个 partition 格式化为一个 filesystem 之后，基本上，他一定会有 inode table 与 data area 两个区块，一个用来记录档案的信息与该档案放置的 block 区块，一个用来记录档案的内容！

　

由于我们 Linux 在读取数据的时候，是先查询 inode table 以得到数据是放在那个 Block 里面，然后再去该 Block 里面读取真正的数据内容！然后，那个 block 是我们在格式化硬盘的时候规定出来的一个值，这个 block 是由 2 的 n 次方个 sector 所集结而成的！所以，他是 0.5K 的倍数喔！假设我们 block 规划为 4KBytes 好了，那么由于一个 inode 与一个 block 最多均只纪录一个档案，所以，哈哈！如果你的一个档案有 0.1 K bytes 这么大时，你要晓得的是，由于你的 block 为 4K bytes ，因此，你就会有 3.9 Kbytes 的空间『浪费掉』喔！所以，当你在格式化硬盘的时候，请千万注意到你的系统未来的使用方向喔！

当 block 越小 ( 最小为 0.5K ) 、inodes 越多，可利用空间越多，但是大档案写入效率较差：适合档案数量多但是档案容量小的系统，例如 BBS 或者新闻群组 news 这方面的服务之系统；

当 block 越大 ( 最大可到 16 * 0.5K 以上 ) 、 inodes 数越少，大档案写入效率较佳，但浪费的空间较多：适合档案容量大的系统。







ln

OK！知道了什么是 inode 与他的功能之后，接着下来就要来介绍 link 这个玩意儿了！说到 link 其实也没有什么大不了的，说穿了，就真的有点像是 Windows 的『快捷方式』一样，不过， link 的功能要好的多呦！ Link 又分为 hard link 与 symbolic link 两种方式，分别来谈一谈：

　

Hard Links：

刚刚说过，当系统要读取某一个档案的时候，就会先去读 inode table ，然后再根据 inode 的信息到 block area 去将数据取出来利用！而 hard link 就是直接再建立一个 inode 连结到档案放置的 block 区块。也就是说，进行 hard link 的时候，实际上，你的档案内容不会改变，只是你在查询的时候，利用原来的 inode 与后来的 inode 均可被指定到该档案放置的地点，因此两个档案的内容会是一样的！所以读取任何一个 inode 的结果都是存取在同一个档案的内容就是了。不过，这样一来就有个问题啦，因为 inode 是会连结到 block 区域去的，而『目录』本身仅消耗 inode 而已，那么一来的话， hard link 不就不能 link 目录啦？对的！没错！ Hard link 有两个最大的限制：

　

不能跨 filesystem ，因为不同的 filesystem 有不同的 inode table 嘛！

不能 link 目录！

　

Symbolic Links：

相对于 hard link ， Symbolic link 可就好理解多了，基本上，他就是在建立一个独立的档案，而这个档案会让数据读取指向他 link 的那个档案内容！由于只是利用档案来做为指向的动作，所以，当来源档被删除之后，symbolic link 的档案会『开不了』，会一直说『无法开启某档案！』

　

所以，看样子，似乎 hard link 比较安全，因为即使某一个 inode 被杀掉了，只要有任何一个 inode 存在，那么该档案就不会不见！不过，不幸的是，由于 Hard Link 的限制太多了，包括无法做『目录』的 link ，所以在用途上面是比较受限的！反而是 Symbolic Link 的使用方向较广喔！好了，说的天花乱坠，看您也差不多快要昏倒了！没关系，实作一下就知道怎么回事了！

　

特别留意，底下的案例中，我们是将系统的设定文件 copy 到 /root/test 底下进行测试用的，请不要在 /etc/ 底下做，未来我们的工作目录都会在 /root/test 底下进行，这有个好处，是可以让您清楚的知道，这是用来 test 用的啦！

语法： [root @test /root ]# ln [-s] [来源档] [目的档]

参数说明：

-s   :提供连结档的连结！如果直接以 ln 不加任何参数的话，那么就属于 hard link 啰！

范例：

[root @test /root]# mkdir test

[root @test /root]# cd test

[root @test /test]# cp /usr/bin/passwd .

0. 原本的信息：

[root @test /test]# ll

-rw-r--r-- 1 root     root        13476 Jun 26 11:31 passwd

[root @test /test]# du -k <==查看该目录下的占用硬盘空间

20

1. Hard Link 信息：

[root @test /test]# ln passwd passwd-hard

[root @test /test]# ll

total 32

-rw-r--r-- 2 root     root        13476 Jun 26 11:31 passwd

-rw-r--r-- 2 root     root        13476 Jun 26 11:31 passwd-hard

注意看，上面那个数字变成 2 啰！这就是占用掉 inodes 啰！

[root @test /test]# du -k

20  <==注意看，容量并没有变大！因为是 link 档案呀！

2. Symbolic Link 信息：

[root @test /test]# ln -s passwd passwd-soft; ll

-rw-r--r--    2 root     root        13476 Jun 26 11:31 passwd

-rw-r--r--    2 root     root        13476 Jun 26 11:31 passwd-hard

lrwxrwxrwx    1 root     root            6 Jun 26 11:37 passwd-sofe -> passwd

注意啰！该 Symbolic Link 的档案是有容量的呦！

注意啰， passwd-soft 会指到另外一个档案去，而且，最前面属性显示 l ，

此外，他是一个独立的档案！先杀掉 passwd 后，我们分别 more 一下内容：

3. 用 more 来试试看是怎样？！

[root @test test]# rm passwd

rm: remove regular file `passwd'? y

[root @test test]# more passwd-hard

………(正常显示)

[root @test test]# more passwd-soft

passwd-soft: No such file or directory

说明：

要注意啰！如果不加任何参数的话，那么就是 Hard Link 啰！如同上面的情况，增加了 hard link 之后，可以发现 link 那一栏属性增加了！而如果这个时候砍掉 passwd 会发生什么事情呢？呵呵！ passwd-hard 的内容还是会跟原来 passwd 相同，但是 passwd-soft 就会找不到该档案啦！就是这样！了解了吗？！还有，跟 cp 也不一样呦！因为虽然 Hard Link 的档案看起来是有容量的，但是基本上还是指向原来的档案，所以啰，整体容量是没有增大的啦！

　

而如果使用 -s 的参数时，就做成差不多是 Windows 底下的『快捷方式』的意思（Symbolic Link，较常用！）不过，需要特别注意的是， Linux 的 link 与 Windows 的快捷方式是不一样的东西！举个例子说，当你在 Windows 建立一个快捷方式时，你可以在这个快捷方式内修改任何数据，而你的原始数据并不会跟着变！不过，当你修改 Linux 下的 link 档案时，则更动的其实是『原始档』，呵呵，所以不论你的这个原始档被连结到哪里去，只要你修改了连结档，呵呵！原始档就跟着变啰！以上面为例，由于你使用 -s 的参数建立一个名为 passwd-soft 的档案，则你修改 passwd-soft 时，其内容与 passwd 完全相同，并且，当你按下储存之后，被改变的将是 passwd 这个档案！

　

此外，如果你做了底下这样的连结：

ln –s /bin /root/bin

那么如果你进入 /root/bin 这个目录下，『请注意呦！该目录其实是 /bin 这个目录，因为你做了连结档了！』所以，如果你进入 /root/bin 这个刚刚建立的连结目录，并且将其中的数据杀掉时，嗯！ /bin 里面的数据就通通不见了！这点请千万注意！并不是 /root 底下的资料都是 root 的！还需要注意一下该属性才行！

　

基本上， Symbolic link 的用途比较广，所以您要特别留意 symbolic link 的用法呢！未来一定还会常常用到的啦！





档案与目录权限：

由 Linux 档案属性 的内容我们可以知道一个档案有若干个属性，包括 ( r, w, x ) 等基本属性，及是否为目录 (d) 与档案 (-) 或者是连结档 (l) 等等的属性！那么要修改属性的方法在前面也约略提过了，这里再加强补充一下！此外，由于 Linux 还可以设定其它的系统安全属性，使用 chattr 来设定，而以 lsattr 来查看，最重要的属性就是可以设定其不可修改的特性！让连档案的拥有者都不能进行修改！这个属性可是相当重要的，尤其是在安全机制上面（ security ）！

chown 改变档案的拥有人

chgrp 改变档案的所属群组

chmod 改变档案的可写、可读、可执行等属性

umask 改变预设的建立档案或目录时的属性

chattr 改变档案的特殊属性

lsattr 显示档案的特殊属性！







chown

语法： [root @test /root ]# chown [-R] user:group [目录名称]

参数说明：

-R    :循环的将该目录下的所有档案都改成 user 与 group 的名称！

范例：

[root @test /root]# mkdir /home/test/testing  <==在 /home/test 这个家目录中建立一个名为 testint 的子目录

[root @test /root]# cp * /home/test/testing

[root @test /root]# chown test /home/test/testing

[root @test /root]# chown -R test:test /home/test/testing<==将该目录下的所有目录或档案均变为 test 拥有

说明：

前一个章节才刚讲完，应该不会就这样忘记了吧？！由于 chown 的使用范围较广，所以这里再次的给他复习一下 chown 就好， chgrp 请回前一章内容观看呦！

　

记得档案有『拥有人』及『拥有群组』吧，这个 chown 就是在改变拥有者的指令。刚接触 Linux 的朋友最容易犯的一个错误在哪里呢？就是以 root 的身份 copy 一个档案（或路径）给一般使用者（假设为 test ）时，忘记将该档案的所有人改成 test 了！由于复制者是 root 所以该档案也会是 root 所有！那么 test 当然也就不能修改该档案了！

　

在上面的例子中，『 chown test /home/test/testing 』这个指令只会将该目录变成 test 的，但是 group 仍然是 root 的呦！所以你可以使用『 chown test:test /home/test/testing 』，连使用者群组都给他改变一下啰！不过需要注意的是，这两个指令都只改变了『目录』的所有权而已！那么在这个目录下的东西也要改变的话，该如何？！呵呵，就使用 -R 这个参数即可！

　







chmod

语法： [root @test /root ]# chmod [-R] [parameter] [目录名称]

参数说明：

-R   :循环的一直将该目录的档案均改变之！

范例：

[root @test /root]# chmod 777 .bashrc

说明：

还记得在『档案属性与系统』那一章吧！一个档案或目录至少有九个属性，三个三个一组，共分为三组！而可以使用数字来当作变换属性的参考依据！各属性如下：

r:4

w:2

x:1

举个例子来说，当一个属性为『-rwxr-xr--』时，那是几分呢？！我们可以将他看成如下『-[rwx][r-x][r--]』三组，所以分数就变成了『[4+2+1][4+0+1][4+0+0]』共有『754』分啦！这样会算吗？！OK！测试一下，底下的分数为几分：

-r-xr-xr-x

-rwxrw----

如果你可以算出『555』与『760』，呵呵！那么你就应该会算啰！所以，如果你要将 .bashrc 设定成所有人都可以读取的话，就下达『 chmod 777 .bashrc 』吧！其中需要特别注意的是，通常我们都会允许个人网页的设定！那么由于个人网页预设是记录在/home/userID/public_html底下，偏偏 /home/userID 的属性为『drwx------』根本就不允许任何人进入！所以，你最少要将你的目录设定成『drwx--x--x』 才可以！当然也可以设定成『drwxr-xr-x』！不过不建议设定成『777』呦！

　







umask

OK！那么现在我们知道如何建立或者是改变一个目录或档案的属性了，不过，您知道当你建立一个新的档案或目录时，他的预设属性会是什么吗？呵呵！那就与 umask 有关了！那么 umask 是在搞什么呢？基本上， umask 就是指定『目前使用者在建立档案或目录时候的属性默认值』，那么如何得知或设定 umask 呢？他的指定条件以底下的方式来指定：

语法： [root @test root]# umask

0022

[root@vbird test]# umask 002   <==后面接 3 个数字！

[root@vbird test]# umask

0002

说明：

查看 umask 数值为直接输入 umask 即可，而设定呢？没错！就是 umask 之后接三个数字！那么如何来指定呢？主要还是跟 Linux 的档案属性（那九个属性， r, w, x ）有关的，而且是以分数的那一个关系为例的，而有底下的规则为辅：

　

若使用者建立为『档案』则预设『没有可执行 ( x ) 项目』，亦即只有 rw 这两个项目，也就是最大为 666 分

--rw-rw-rw-

若使用者建立为『目录』，则由于 x 与是否可以进入此目录有关，因此预设为所有权限均开放，亦即为 777 分

drwxrwxrwx

　

那么 umask 指定的是『该默认值需要减掉的权限！』因为 r、w、x 分别是 4、2、1 分，所以啰！也就是说，当要拿掉能写的权限，就是输入 2 分，而如果要拿掉能读的权限，也就是 4 分，那么要拿掉读与写的权限，也就是 6 分，而要拿掉执行与写入的权限，也就是 3 分，这样了解吗？请问您， 5 分是什么？呵呵！就是读与执行的权限啦！如果以上面的例子来说明的话，因为 umask 为 002 ，所以 user, group 并没有被拿掉属性，不过 others 的属性被拿掉了 2 ( 也就是 w 这个属性 )，那么由于当使用者：

　

建立档案时：(-rw-rw-rw-) – (--------w-) ==> -rw-rw-r--

建立目录时：(drwxrwxrwx) – (--------w-) ==> drwxrwxr-x

　

不相信吗？你只要使用 touch test 然后看看这个 test 的档案属性，就可以知道了！那么如何看你这个使用者目前的 umask 呢？直接下达 umask 即可！实作看看先：

[root@vbird test]# umask

0002

[root@vbird test]# touch test1

[root@vbird test]# mkdir test2

[root@vbird test]# ls -l

-rw-rw-r--    1 root     root            0 Oct 22 00:00 test1

drwxrwxr-x    2 root     root         4096 Oct 22 00:00 test2/

发现了什么？呵呵！ Test1 的属性为 666-002 = 664 ！正确吗？是的！正确！

而 test2 这个目录呢？就是 777-002 = 775 ！也正确！

[root@vbird test]# umask 003

[root@vbird test]# touch test3

[root@vbird test]# mkdir test4

[root@vbird test]# ll

-rw-rw-r--    1 root     root            0 Oct 22 00:03 test3

drwxrwxr--    2 root     root         4096 Oct 22 00:03 test4/

嘿！属性又跟刚刚的不一样啰！仔细推敲一下为什么呦！test3 666-003 =663，这是怎么一回事？！ 663 应该是 -rw-rw--wx 才对啊！怎么会是上面的属性！呵呵！这里就要特别的给他强调了！『尽量不要以数字相加减啦！』容易造成类似上面的问题！你应该要这样想(-rw-rw-rw-) - (--------wx)=-rw-rw-r--这样就对啦！了解了吗？不要用十进制的数字喔！够能力的话，用二进制来算，不晓得的话，用 rwx 来算喔！ ^_^

　

由上面的例子您应该很轻易的就可以发现 umask 的用途！而这个 umask 可以在 /etc/bashrc 里面进行修改喔！预设的情况之下， root 的 umask 为 022 而一般使用者则为 002 ，因为可写的权限蛮严重的，因此预设都会拿掉这个权限！此外，因为 root 比较重要！所以为了安全的需求，其同群组的写入属性就被拿掉了！这东西对于安全性也有一定程度的贡献呦！

　







chattr

语法： [root @test /root ]# chattr [+-=][ASacdistu] [档案或目录名称]

参数说明：

+-=　：分别为 [+ 增加] [- 减少] [= 设定] 属性的意思

A：当设定了 A 这个属性时，这个档案(或目录)的存取时间 atime (access) 将不可被修改，

可避免例如手提式计算机容易有磁盘 I/O 错误的情况发生！

S：这个功能有点类似 sync 的功能！就是会将数据同步写入磁盘当中！可以有效的避免数据流失！

a：当设定 a 之后，这个档案将只能增加数据，而不能删除，只有 root 才能设定这个属性。

c：这个属性设定之后，将会自动的将此档案『压缩』，在读取的时候将会自动解压缩出来！

但是在储存的时候，将会先进行压缩之后再储存（看来对于大档案似乎蛮有用的！）

d：当 dump (备份)程序被执行的时候，设定 d 属性将可使该档案(或目录)具有 dump 功效！

i：这个 i 可就很厉害了！他可以让一个档案『不能被删除、改名、设定连结也无法写入或新增数据！』

对于系统安全性有相当大的帮助！

j：当使用 ext3 这个档案系统格式时，设定 j 属性将会使档案在写入时先记录在 journal 中！

但是当 filesystem 设定参数为 data=journalled 时，由于已经设定了日志了，所以这个属性无效！

s：当档案设定了 s 参数时，他将会被完全的移除出这个硬盘空间。

u：与 s 相反的，当使用 u 来设定档案时，则数据内容其实还存在磁盘中，可以使用来 undeletion.

范例：

[root @test /root]# chattr +i /etc/shadow<==呵呵！如此则无法更动这个档案啰！

[root @test /root]# chattr -i /etc/shadow <==解除该属性！

说明：

这这个指令是重要的，尤其是在系统的安全性上面！由于这些属性是隐藏的性质，所以需要以 lsattr 才能看到该属性呦！其中，个人认为最重要的当属 +i 这个属性了，因为他可以让一个档案无法被更动，对于需要强烈的系统安全的人来说，真是相当的重要的！里头还有相当多的属性是需要 root 才能设定的呢！此外，如果是 log file 这种的登录档，就更需要 +a 这个可以增加，但不会被杀掉的参数了！怎样？很棒吧！未来提到登录档的认知时，我们再来聊一聊如何设定他吧！

　







lsattr

语法： [root @test /root ]# lsattr [-aR]

参数说明：

-a　：将隐藏文件的属性也秀出来；

-R　：连同子目录的数据也一并列出来！

范例：

[root @test /root]# chattr +i .bash_logout

[root @test /root]# lsattr -a

-------------- ./.

-------------- ./..

---i---------- ./.bash_logout

-------------- ./.bash_profile

-------------- ./.bashrc

-------------- ./.emacs

-------------- ./.screenrc

说明：

这两个指令在使用上必须要特别小心，例如：某天你心情好，突然将 /etc/shadow 这个重要的密码记录档案给他设定成为具有 i 的属性，那么过了若干天之后，你突然要新增使用者，却一直无法新增！别怀疑，赶快去将 i 的属性拿掉吧！





搜寻档案或目录：

档案的搜寻可就厉害了！因为我们常常需要知道那个档案放在哪里，所以来谈一谈怎么搜寻吧！在 Linux 底下也有相当优异的搜寻系统呦！通常 find 不很常用的！因为速度慢之外，也很操硬盘！通常我们都是先使用 whereis 或者是 locate 来检查，如果真的找不到了，才以 find 来搜寻呦！为什么呢？因为 whereis 与 locate 是利用数据库来搜寻数据，所以相当的快速，而且并没有实际的搜寻硬盘，比较省时间啦！

which   查看可执行档案的位置

whereis 查看档案的位置

locate  配合数据库查看档案位置

find    实际搜寻硬盘去查询文件名称







which

语法： [root @test /root ]# which  [文件名称]

参数说明：

范例：

[root @test /root]# which passwd

/usr/bin/passwd

说明：

which 的基本功能是『藉由 PATH 这个环境变量的内容，去该路径内寻找可执行文件』，所以基本的功能在于『寻找执行档』啰！

　







whereis

语法： [root @test /root ]# whereis [-bmsu] [目录名称]

参数说明：

-b    :只找 binary 的档案

-m    :只找在说明文件 manual 路径下的档案

-s    :只找 source 来源档案

-u    :没有说明档的档案！

范例：

[root @test /root]# whereis passwd

passwd: /usr/bin/passwd /etc/passwd /usr/share/man/man1/passwd.1.bz2

将 passwd 相关字眼的档案或目录都列出来！

[root @test /root]# whereis -b passwd

passwd: /usr/bin/passwd /etc/passwd

仅列出binary 档案！

[root @test /root]# whereis -m passwd

passwd: /usr/share/man/man1/passwd.1.bz2

仅搜寻 man page 所在的目录！

说明：

如果使用 find 太麻烦，而且时间花用的很大！（因为如果你的硬盘比较老旧的话，嘿嘿！有的等的！）这个时候 whereis 就相当的好用了！另外， whereis 可以加入参数来找寻相关的资料，例如如果你是要找可执行档（ binary ）那么加上 -b 就可以啦！例如上面的范例针对 passwd 这支程序来说明！如果不加任何参数的话，那么就将所有的数据列出来啰！那么 whereis 到底是使用什么咚咚呢？为何搜寻的速度会比 find 快这么多？！其实那也没有什么！这是因为 Linux 系统会将系统内的所有档案都记录在一个数据库档案里面，而当使用 whereis 或者是底下要说的 locate 时，都会以此数据库档案的内容为准，因此，有的时后你还会发现使用这两个执行档时，会找到已经被杀掉的档案！这就是因为他是一个『数据库』档案呀！另外，基本上 Linux 每天会针对 Linux 主机进行 updatedb （就是那一个数据库档案啰！）的动作，你可以在 /etc/cron.weekly/slocate.cron 这个档案找到相关的机制呦！当然，也可以直接使用 /usr/bin/updatedb 来更新数据库档案呢！

　







locate

语法： [root @test /root ]# locate [目录名称]

参数说明：

范例：

[root @test /root]# locate root

……一大堆跟 root 有关字眼的档案都出来了 @_@

[root @test /root]# updatedb        <==立刻更新数据库

说明：

locate 的使用方式就更简单了！直接键入你要找的档名即可！但是，这个东西还是有使用上的限制呦！为什么呢？您会发现使用 locate 来寻找数据的时候特别的快，这是因为 locate 寻找的数据是由『已建立的数据库 /var/lib/slocate』里面的数据所搜寻到的，所以不用直接在去硬盘当中存取数据，呵呵！当然是很快速啰！那么有什么限制呢？就是因为他是经由数据库来搜寻的，而数据库的建立预设是在每个礼拜执行一次，所以当您新建立起来的档案，却还在数据库更新之前搜寻该档案，那么 locate 会告诉您『找不到！』呵呵！因为必须要更新数据库呀！

　

那么我到底要建立哪些数据库呢？是否全部都要建立？似乎不需要，这个时候，你可以自己选择需要建立档案数据库的目录呢！在 /etc/updatedb.conf 这个内即可设定了！

[root @test root]# more /etc/updatedb.conf

## Linux-Mandrake configuration.

# 由何处开始查询数据，当然是由根目录啦！所以填入 / 即可

FROM="/"

# 哪些目录不想要建立档案搜寻数据，呵呵！就是那些不要的数据嘛！

# 忘记的话，记得回上一章去看看内容，就知道为何如此设定了！

PRUNEPATHS="/proc,/tmp,/var/tmp,/usr/tmp,/net,/afs,/mnt"

# 安全等级

#   0 代表关闭安全检验，速度上面较快速，但较不安全；

#   1 启动安全简易，这是系统的默认值；

SECURITY="1"

# 查询的时候是否要由屏幕输出？当然不要，否则多麻烦?

VERBOSE="NO"

# 数据库所在处！这是默认值，不要随意移动，否则会找不到！

DATABASE="/var/lib/slocate/slocate.db"

# 哪些档案系统我们也不搜寻建立？就是光盘啦、非 Linux 的档案格式啦，

# 我们都不要进行搜寻信息的建立啦！

PRUNEFS="nfs,smbfs,ncpfs,proc,devpts,supermount,vfat,iso9660,udf,usbdevfs,devfs"

　







find

语法： [root @test /root ]# find [路径] [参数]

参数说明：

1. 时间：

-atime n    :在 n*24 小时内被 access 即存取过的档案列出来！

-ctime n    :在 n*24 小时内被 changed 即改变、新增的档案或目录印出

-mtime n    :在 n*24 小时内被 modified 即修改过的档案印出

-newer file :比 file 还要新的档案就列出来！

2. 使用名称：

-gid n      :寻找 群组 ID 为 n 的档案

-group name :寻找群组名称为 name 的档案

-uid n      :寻找拥有者 ID 为 n 的档案

-user name  :寻找使用者名称为 name 的档案

-name file  :寻找档名为 file 的文件名称（可以使用万用字符）

-type type  :寻找档案属性为 type 的档案，type 包含了 b, c, d, p, l, s，

这些与前一章的属性相同！例如 l 为 Link 而 d 为路径之意！

范例：

[root @test /root]# find / -name testing            <==寻找档名为 testing

[root @test /root]# find / -name 'test*'       <==寻找档名包含 test 的！

[root @test /root]# find . -ctime 1                 <==寻找目前目录下一天内新增的目录或档案

[root @test /root]# find /home/test -newer .bashrc  <==寻找 /home/test 目录下比 .bashrc 还要新的档案

[root @test /root]# find /home -user test       <==寻找 /home 底下拥有者为 test 的档案

[root @test /root]# find /dev -type b               <==寻找 /dev 这个目录下，档案属性为 b 的档案

说明：

如果你要寻找一个档案的话，那么使用 find 会是一个不错的主意！他可以根据不同的参数来给予档案的搜寻功能！例如你要寻找一个档名为 httpd.conf 的档案，你知道他应该是在 /etc 底下，那么就可以使用『 find /etc -name httpd.conf 』噜！那如果你记得有一个档案档名包含了 httpd ，但是不知道全名怎办？！呵呵，就用万用字符 ＊ 吧，如上以：『 find /etc -name '*httpd*' 』就可将档名含有 httpd 的档案都列出来啰！不过，由于 find 在寻找数据的时后相当的耗硬盘！所以没事情不要使用 find 啦！有更棒的指令可以取代呦！那就是 whereis 与 locate 啰！！





SetUID, SetGID, Sticky bit 与 file 指令

SUID 与 SGID：

其实，说到这里之前，应该先说明一下 UID (user ID)与 GID (Groupt ID)的！基本上， Linux 认得的账号只是一堆数字而已！而由于我们每个档案中同时含有『使用者』与『使用者群组』的属性，因此，就有所谓的 UID 与 GID 啰！ UID 代表我们的使用者『代号』而 GID 则是群组的『代号』。你可以使用『 more /etc/passwd 』这个指令来看一下你的系统当中的所有账号，然后你会注意到每行的第三、四个字段（以 : 分隔）为数字，那个就是 UID 与 GID 了，您更会注意到的是， root 的 UID 与 GID 都是 0 ！因此，当你建立了一个账号，而你将该账号的 UID 与 GID 都改为零，呵呵！那个账号的使用者就具有 root 的身份啰！

　

那么什么是 SUID 与 SGID 呢？！在说明之前我们先来以一般身份使用者 ( 还记得安装的时候曾经增加一个 test 账号的一般身份使用者吗？对啦！用他！然后呢？直接在键盘上按下 [Alt] + [Ctrl] + [F2] 到第二个终端机呀！) test 的身份登入，再来看一个档案的内容：

[test@test test]$ ls -l /usr/bin/passwd

-r-s--x--x    1 root     root        13476 Aug  7  2001 /usr/bin/passwd

　

看到了 /usr/bin/passwd 档案的前面属性了吗？怎么会有 s 的属性在原本的 x 呀！？那个就是所谓的 SUID 了！如果是『 -r-xr-s--x 』时，那么 s 就成为所谓的 SGID 了！

　

『当一个档案具有 SUID 的时候，同时 other 的群组具有可执行的权限，那么当 others 群组执行该程序的时候， other 将拥有该档案的 owner 的权限！』。

[test@test test]$ ls -l /usr/bin/passwd /etc/shadow

-r-s--x--x    1 root     root        13476 Aug  7  2001 /usr/bin/passwd

-rw-------    1 root     root         2423 Jun 25 14:29 /etc/shadow

　

我们以账号的密码文件来说明好了！注意上面的范例啰！可以看到的是， /etc/shadow 的权限是『只有 root 才能存取』呦！那么你会不会觉得很奇怪？明明我的一般使用者可以自己修改密码呀！对不对？那么修改密码一定跟 /etc/shadow 这个档案有关，那么怎么回事呀！？使用者是如何修改 /etc/shadow 这个档案的呢？嗯！没错！就是使用 SUID 的功能啦！上面的例子说明了， /usr/bin/passwd 这个档案具有 SUID 的属性，那么当使用者使用 /usr/bin/passwd 这个执行档时，在执行 pass word 修改的期间就具有 /usr/bin/passwd 这个档案的拥有者 root 的所属权限啰！所以，所以当一般使用者执行 passwd 的时候，将具有 root 的权限，所以他们也可以更改 /etc/shadow 的内容啰！那么由此也可以知道，由于这个 Set UID ( SUID ) 的主要功能是在『某个档案执行的期间具有档案拥有者的权限』，因此， s 就是替代上面提到的 x 这个可执行的位置啰！那万一该档案并没有 x 的属性呢？哈哈！问的好！那么该档案的属性就会将小写的 s 变成大写的 S 啦！ ( 这里即使暂时不了解也没有关系，等到过一阵子再回来看一看，你就会了解啦！ )

　

不过，由此也知道 SUID 与 SGID 的问题所在，没错！就是太不安全了！如果你有一个档案具有 root 的权限，那么当开启了 SUID 的时候，嘿嘿！够你瞧的了！！因此上，在变更一个档案成为具有 SUID 或 SGID 的情况时，必须要特别小心呢！知道乎！？

　

Sticky bit：

OK！接着下来，我们要来看一下，既然有 SUID 与 SGID ，那么为什么没有在最末位出现 s 取代 x 呢？呵呵！这当然没有必要啦！因为那是属于 others 的权限，你的档案如果是任何人皆可执行的话，那么本来他们就具有权限啦！干嘛还要设定 s 的属性！？不过，这里却真的有另一个属性出现了，那就是 Sticky bit 的属性 ( t ) ！这个属性的最大用处在于『具有 sticky bit 属性的该”目录”下的档案，其档案或目录只有档案拥有者及 root 才有权力删除！』这样是否可以了解了呢？嘿嘿！没错！在我们系统里面本来就预设有一个啦！那就是 /tmp 这个目录！

[test@test test]$ ls -l /

drwxrwxrwt    2 root     root         4096 Jul 18 13:08 tmp

　

如何，发现了吧！虽然该目录具有所有人皆可擦写的权限，但是确有一个 t 出现了，那就是所谓的 sticky bit 啰！在该目录里面虽然你可以建立与修改任何档案，但是却仅能删除自己建立的档案呢！除非你是 root ！你可以这样试试看啰：

　

1. 以 root 登入系统，并且进入 /tmp 当中；

2. touch test，并且更改 test 权限成为 777 ；

3. 以一般使用者登入，并进入 /tmp；

4. 尝试删除 test 这个档案！

　

如何！？发现了吧！！

　

SUID, SGID, Sticky bit 的设定方法：

前面介绍过 SUID 与 SGID 的功能，那么如何开启档案使成为具有 SUID 与 SGID 的权限呢？！这就需要刚刚的数字更改权限的方法了！现在你应该已经知道数字型态个更改权限方式为『三个数字』的组合，那么如果在这三个数字之前再加上一个数字的话，那最前的面数字就代表这几个属性了！ ( 注：通常我们使用 chmod xyz filename 的方式来设定 filename 的属性时，则是假设没有 SUID, SGID 及 Sticky bit 啦！ )

　

4 为 SUID

2 为 SGID

1 为 Sticky bit

　

假设要将一个档案属性改为『-rwsr-xr-x』时，由于 s 在使用者权限中，所以是 SUID ，因此，在原先的 755 之前还要加上 4 ，也就是：『 chmod 4755 filename 』来设定！此外，还有大 S 与大 T 的产生喔！参考底下的范例啦！

[root@test tmp]# touch test

[root@test tmp]# ll

total 0

-rw-r--r--    1 root     root            0 Feb  6 23:08 test

[root@test tmp]# chmod 4755 test

[root@vbird tmp]# ll

total 0

-rwsr-xr-x    1 root     root            0 Feb  6 23:08 test*

[root@test tmp]# chmod 6755 test

[root@test tmp]# ll

total 0

-rwsr-sr-x    1 root     root            0 Feb  6 23:08 test*

[root@test tmp]# chmod 1755 test

[root@test tmp]# ll

total 0

-rwxr-xr-t    1 root     root            0 Feb  6 23:08 test*

上面的三个例子应该都很好说明啊！就是直接将 x 以 s 或者是 t 来取代就是了！也就是分别为 SUID, SGID 及 sticky bit 的设定方法啦！

[root@test tmp]# chmod 7666 test

[root@test tmp]# ll

total 0

-rwSrwSrwT    1 root     root            0 Feb  6 23:08 test

这个例子就要特别小心啦！怎么会出现大写的 S 与 T 呢？不都是小写的吗？因为 s 与 t 都是取代 x 这个参数的，但是你有没有发现阿，我们是下达 7666 喔！也就是说， user, group 以及 others 都没有 x 这个可执行的标志 ( 因为 666 嘛！ )，所以，这个 S, T 代表的就是『空的』啦！怎么说？ SUID 是表示『该档案在执行的时候，具有档案拥有者的权限』，但是档案拥有者都无法执行了，哪里来的权限给其它人使用？当然就是空的啦！ ^_^

　

file

语法： [root @test /root ]# file [檔名]

参数说明：

范例：

[root @test /root]# file ~/.bashrc

/root/.bashrc: ASCII text  <==表示这个档案是 ASCII 纯文字文件

[root @test /root]# file /usr/bin/passwd

/usr/bin/passwd: setuid ELF 32-bit LSB executable, Intel 80386, version 1, dynamically linked (uses shared libs), stripped

嘿！还可以看到是否具有 SUID 的权限呢！

说明：

file 这个指令也蛮好用的，可以用来查看这个档案的类型，例如 ASCII 格式档，或者是 binary 的档案等等，还可以用来观看档案是否被加入 SUID 等等的信息！并且，也同时提供了是否有使用动态函式库的信息！相当的好用！





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

什么是绝对路径与相对路径

答：

绝对路径的写法为由 / 开始写，至于相对路径则不由 / 开始写！

如何更改一个目录的名称？例如由 /home/test 变为 /home/test2

答：

mv /home/test /home/test2

PATH 这个环境变量的意义？

答：

这个是用来指定执行档执行的时候，档案搜寻的目录路径。

umask 有什么用处与优点？

答：

umask 可以拿掉一些属性，因此，适当的定义 umask 有助于系统的安全，因为他可以用来建立预设的目录或档案的权限。

当一个使用者的 umask 分别为 033 与 044 他所建立的档案与目录的权限为何？

答：

在 umask 为 033 时，则预设是拿掉 group 与 other 的 w(2)x(1) 权限，因此权限就成为『档案 –rw-r--r-- ， 目录 drwxr--r-- 』而当 umask 044 时，则拿掉 r 的属性，因此就成为『档案 -rw--w--w-，目录 drwx-wx-wx』

什么是 SUID ？

答：

当一个指令具有 SUID 的功能时，则当其它人使用这个指令时，该程序将具有指令拥有者的权限。

当我要查询 /usr/bin/passwd 这个档案的一些属性时，可以使用什么指令来查询？

答：

ls –al, file, lsattr

尝试用 find 找出目前 linux 系统中，所有具有 SUID 的档案有哪些？

答：

find / -type f –perm –04000 -print





2002/06/26：第一次完成

2003/02/06：重新编排与加入 FAQ

2003/02/07：加入 basename 与 dirname 的说明
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Linux 账号与身份管理

最近更新日期：2003/02/10

账号管理： groupadd, groupdel, useradd, userdel, chsh, chfn, userconf,

密码管理与设定：passwd,

使用者身份切换：su, sudo, visudo,

使用者查询： id, finger, groups,

手动增加使用者： 一般使用者账号, 仅开放 POP (邮件)账号

本章习题练习





账号管理：

管理员的工作中，相当重要的一环就是『管理账号』啦！因为整个系统都是你在管理的，并且所有的一般用户的申请，都必须要透过你的协助才行！所以你就必须要了解一下如何管理好一个网站的账号管理啦！在管理 Linux 主机的账号时，我们必须先来了解一下 Linux 到底是如何辨别每一个使用者的！

使用者的 ID 与群组的 ID ：

其实 Linux 并不会直接认识你的『账号名称』，他认识的其实是你的『账号 ID 』才是！如果你曾经以 tarball 安装过软件的话，那么应该不难发现，在解压缩之后的档案，嘿?档案拥有者竟然是『不明的数字』？奇怪吧？这没什么好奇怪的，因为 Linux 说实在话，他真的只认识代表你身份的号码而已！而对应的号码与账号，则是记录在 /etc/passwd 当中！

怎样登入 Linux 主机呀？

好了，那么我们再来谈一谈，到底我们是怎样登入 Linux 主机的呢？其实也不难啦！当我们在主机前面或者是以 telnet 或者 ssh 登入主机时，系统会出现一个 login 的画面让你输入账号，这个时候当你输入账号与密码之后， Linux 会：

　

先找寻 /etc/passwd 里面是否有这个账号？如果没有则跳出，如果有的话则将该账号对应的 UID ( User ID )与 GID ( Group ID )读出来，另外，该账号的家目录与 shell 设定也一并读出；

再来则是核对密码表啦！这时 Linux 会进入 /etc/shadow 里面找出对应的账号与 UID，然后核对一下你刚刚输入的密码与里头的密码是否相符？

如果一切都 OK 的话，就进入 Shell 控管的阶段啰！

大致上的情况就像这样，所以呢，当你要登入你的 Linux 主机的时候，那个 /etc/passwd 与 /etc/shadow 就必须要让系统读取啦，（这也是很多攻击者会将特殊账号写到 /etc/passwd 里头去的缘故！）所以呢，如果你要备份 Linux 的系统的账号的话，那么这两个档案就一定需要备份才行呦！

认识 UID、GID、SUID与SGID：

还记得我们在『档案系统与档案属性』那一篇文章的时候有提到每一个档案都具有『拥有人与拥有群组』的属性吗？那么档案如何判别他的拥有者与群组呢？其实就是利用 UID 与 GID 啦！每一个档案都会有所谓的拥有者 ID 与拥有群组 ID ，亦即是 UID 与 GID ，然后系统会依据 /etc/passwd 的内容，去将该档案的拥有者与群组名称，使用账号的形式来秀出来！我们可以作个小实验，你可以以 root 的身份 vi /etc/passwd ，然后将你的一般身份的使用者的 ID 随便改一个号码，然后再到你的一般身份的目录下看看原先该账号拥有的档案，你会发现该档案的拥有人变成了『数字了』呵呵！这样可以理解了吗？

[root @test /root]# vi /etc/passwd

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin

test:x:500:500:test user:/home/test:/bin/bash  <==将 500 改成 510

[root @test /root]# cd /home/test

[root @test test]# ll

-rw-rw-r--    1 500      test        12542 Apr 12 11:22 test

看上面，拥有这变成了数字了～



了解了之后，请赶快回到 /etc/passwd 里面，将数字改回来喔！

认识 /etc/passwd 档案与 /etc/shadow 档案：

由上面的说明您大概已经知道，嘿嘿！账号管理最重要的两个档案就是『 /etc/passwd 与 /etc/shadow 』了！这两个档案可以说是 Linux 里头最重要的档案之一了！如果没有这两个档案的话，呵呵！您可是无法登入 Linux 的呦！

　

passwd 的构造：

这个档案的构造是这样的：每一行都代表一个账号，有几行就代表有几个账号在你的系统中！不过需要特别留意的是，里头很多账号本来就是系统中必须要的（例如 bin, daemon, adm, nobody 等等），请不要随意的杀掉他??；

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin



上面是 Mandrake 9.0 预设的几个账号，这些账号是系统在使用的呦！我们先来看一下 root 这个系统管理员这一行好了，你可以明显的看出来，每一行使用『:』分隔开，共有七个咚咚，分别是



账号名称：就是账号名称啦！对应 UID 用的！例如 root 就是预设的系统管理员的账号名称；

　

密码：早期的 Unix 系统的密码是放在这个档案中的，不过由于这样一来很容易造成数据的被窃取，所以后来就将数据给他改放到 /etc/shadow 中了，这一部份等一下再说，而这里你会看到一个 x ，呵呵！别担心密码已经被移动到 shadow 这个加密过后的档案啰；

　

UID：这个就是使用者识别码（ID）啰！通常 Linux 对于 UID 有几个限制需要说给您了解一下：

0 系统管理员，所以当你要作另一个系统管理员账号时，你可以将该账号的 UID 改成 0 即可；

1~500 保留给系统使用的ID，其实 1~65534 之间的账号并没有不同，也就是除了 0 之外，其它的 UID 并没有不一样，预设 500 以下给系统作为保留账号只是一个习惯。这样的好处是，以 named 为例，这个程序的预设所有人 named 的账号 UID 是 25 ，当有其它的账号同样是 25 时，很可能会造成系统的一些小问题！为了杜绝这样的问题，建议保留 500 以前的 UID 给系统吧！

500~65535 给一般使用者用的！

上面这样说明可以了解了吗？是的， UID 为 0 的时候，就是 root 呦！所以请特别留意一下你的 /etc/passwd 档案！

　

GID：这个与 /etc/group 有关！其实 /etc/group 的观念与 /etc/passwd 差不多，只是他是用来规范 group 的而已！

　

说明：这个字段基本上并没有什么用途，只是用来解释这个账号的意义而已！不过，如果您提供使用 finger 的功能时，这个字段可以提供很多的讯息呢！底下的 chfn 可以解释一下啰！

　

家目录：这是使用者的家目录，以上面为例， root 的家目录在 /root ，所以当 root 登入之后，马上在的所在就是 /root 里头啦！呵呵！如果你有个账号的使用空间特别的大，你想要将该账号的家目录移动到其它的硬盘去，没有错！可以在这里进行修改呦！预设的使用者家目录在 /home/yourIDname

　

Shell ：所谓的 shell 是用来沟通人类下达的指令与硬件之间真正动作的界面！我们通常使用 /bin/bash 这个 shell 来进行指令的下达！关于 shell 的用法我们会在后面再提及的！这里比较需要注意的是，有一个 shell 可以用来替代成让账号无法登入的指令！那就是 /bin/false 这个东西！这也可以用来制作纯 pop 邮件账号者的数据呢！

shadow 的构造：

由于 /etc/passwd 并不安全，所以后来发展出将密码移动到 /etc/shadow 这个档案中分隔开来的技术！并且加入了很多的限制参数在 /etc/shadow 里头！我们来了解一下这个档案的构造吧！

root:$K.K2.hqu.QfV.dkjjteojiasdlkjeo:11661:0:99999:7:::

bin:*:11661:0:99999:7:::

daemon:*:11661:0:99999:7:::

adm:*:11661:0:99999:7:::



这是 shadow 的形式，也同样的以『:』作为分隔的符号。数一数，共可以发现有九个字段，分别给他说明如下：



账号名称：这个跟 passwd 需要对应！也就是跟 passwd 相同的意思啦！

　

密码：这个才是真正的密码，而且是经过编码过的密码啦！你只会看到有一些特殊符号的字母就是了！需要特别留意的是，虽然这些加密过的密码很难被解出来，但是『很难』不等于『不会』，所以，这个档案的预设属性是『-rw-------』亦即只有 root 才可以读写就是了！你得随时注意，不要不小心更动了这个档案的属性呢！另外，如果是在密码栏的第一个字符为『 * 』表示这个账号并不会被用来登入的意思。所以万一哪一天你的某个使用者不乖时，可以先在这个档案中，将他的密码多加一个 * ！嘿嘿！他就无法使用该账号啰！直到他变乖了，再给他启用啊！

注意事项：密码忘记或者被更动了？

有的时候会发生这样的情况，就是说，你的 root 密码忘记了！要怎么办？重新安装吗？另外，有的时候是被入侵了， root 的密码被更动过，该如何是好？

这个时候就必须要使用到 /etc/shadow 这个数据了！我们刚刚知道密码是存在这个档案中的，所以只要你能够以软盘开机，进入『单人维护系统』，那么就可以不用输入密码来以 root 的身份登入（通常就是在 boot: 时输入 linux single 就是了！）然后进入 /etc/shadow 这个档案中，将 root 的密码这一栏全部清空！然后再登入 Linux 一次，这个时候 root 将不需要密码（有的时候需要输入空格符）就可以登入了！这个时候请赶快以 passwd 设定 root 密码即可！

　

上次更动密码的日期：这个字段记录了『更动密码的那一天』的日期，不过，很奇怪呀！在我的例子中怎么会是 11979 呢？呵呵，这个是因为计算 Linux 日期的时间是以 1970 年 1 月 1 日作为 1 ，而 1971 年 1 月 1 日则为 366 啦！所以这个日期是累加的呢！得注意一下这个资料呦！那么最近的 2002 年 1 月 1 日就是 11689 啦，了解了吗？

　

密码不可被更动的天数：第四个字段记录了这个账号的密码需要经过几天才可以被变更！如果是 0 的话，表示密码随时可以更动的意思。这的限制是为了怕密码被某些人一改再改而设计的！如果设定为 20 天的话，那么当你设定了密码之后， 20 天之内都无法改变这个密码呦！

　

密码需要重新变更的天数：由于害怕密码被某些『有心人士』窃取而危害到整个系统的安全，所以有了这个字段的设计。你必须要在这个时间之内重新设定你的密码，否则这个账号将会暂时失效。而如果像上面的 99999 的话，那就表示，呵呵，密码不需要重新输入啦！不过，如果是为了安全性，最好可以设定一段时间之后，严格要求使用者变更密码呢！

　

密码需要变更期限前的警告期限：当账号的密码失效期限快要到的时候，系统会依据这个字段的设定，发出『警告』言论给这个账号，提醒他『再过 n 天你的密码就要失效了，请尽快重新设定你的密码呦！』，如上面的例子，则是密码到期之前的 7 天之内，系统会警告该用户。

　

账号失效期限：如果用户过了警告期限没有重新输入密码，使得密码失效了，而该用户在这个字段限定的时间内又没有跟 root 反应，让账号重新启用，那么这个账号将暂时的失效！

　

账号取消日期：这个日期跟第三个字段一样，都是使用 1970 年以来的日期设定。这个字段表示：这个账号在此字段规定的日期之后，将无法再使用。这个字段会被使用通常应该是在『收费服务』的系统中，你可以规定一个日期让该账号不能再使用啦！

　

保留：最后一个字段是保留的，看以后有没有新功能加入。

　

这个 /etc/shadow 是很重要的数据，千万不能遗失也不能被 root 以外的人看到或修改！尤其是密码栏，因为很早之前就已经发明了『暴力计算』密码的程序，如果你的密码被看过了，则别人可以利用该程序去演算出你的真实密码，呵呵，到时候可就伤脑筋了！切记切记！

这个 /etc/shadow 是很重要的数据，千万不能遗失也不能被 root 以外的人看到或修改！尤其是密码栏，因为很早之前就已经发明了『暴力计算』密码的程序，如果你的密码被看过了，则别人可以利用该程序去演算出你的真实密码，呵呵，到时候可就伤脑筋了！切记切记！那么什么是 SUID 与 SGID 呢？前面有说过了！跟档案属性比较有相关， 点这里  去看看吧！

认识 /etc/group 与 /etc/gshadow 档案：

认识账号与密码是使用 /etc/passwd 与 /etc/shadow ，那么认识 group 就是 /etc/group 与 /etc/gshadow 啰！OK！我们也来看看这两个档案的构造吧！



认识 /etc/group

这个档案可以让你直接将账号所要支持的群组加进来！例如你有一个账号名称为 myaccount ，你想要让这个账号可以支持 root 这个群组，则你可以直接在 /etc/group 里面加入呢！很方便，不需要动用的指令呦！

root:x:0:root

bin:x:1:root,bin,daemon

daemon:x:2:root,bin,daemon

sys:x:3:root,bin,adm

adm:x:4:root,adm,daemon



这个内容也说明如下：



群组名称：就是群组名称啦！

群组密码：通常不需要设定，因为我们很少使用到群组登入！不过，同样的，密码也是被纪录在 /etc/gshadow 当中啰！

群组 ID：就是所谓的 GID 啦！

支持的账号名称：这个群组里面的所有的账号，如上面所言，如果你想要让 mysccount 也属于 root 这个群组的话，那么就将上面的第一行最后面加上 ,myaccount （不要有空格）使成为『root:x:0:root,myaccount』就可以啦。

/etc/gshadow 的构造：

root:::root

bin:::root,bin,daemon

daemon:::root,bin,daemon

sys:::root,bin,adm

adm:::root,adm,daemon



一般来说，group password 是用来让那些不在 group 中的成员，临时加入 group 用的，有兴趣的话可以使用 man newgrp 了解一下他的用法！不过，因为牵涉到 "密码"，不好管理，因此很少用。真想让对方加入，不如将对方加入该群组，用密码反而不方便。

增加使用者的一般步骤：

新增使用者的时候，如果该使用者所属的群组不存在，则得(1)先新增群组；然后(2)再新增使用者账号。当然，如果要删除群组时，则必须要反过来，先删除使用者才能删除群组！这点请大家留意啰！

认识完了一些需要注意的东西之后，我们来研究一下如何以『指令』增加群组、使用者与变更密码吧！在接下来的例子中，『您可以依照底下的案例直接下达指令去试看看！』实作是真的很重要的啦！







groupadd

语法： [root @test /root ]# groupadd [-g GID] groupname

参数说明：

-g GID ：自行设定 GID 的大小

范例：

[root @test /root]# groupadd -g 55 testing<==设定一个群组，GID为  55

说明：

这个指令会增加群组呢！而作用到的档案只有『/etc/group 与 /etc/gshadow』这两个档案，说实在的，你也可以直接修改这两个档案就好了，根本不需要使用到这个指令的！使用 vi 修改上面两个档案还比较简单呢！另外，如果你要新增的使用者所要的群组并不存在于系统中，那么您在增加使用者账号之前，就必须要先新增群组啰！







groupdel

语法： [root @test /root ]# groupdel groupname

参数说明：

范例：

[root @test /root]# groupdel testing

说明：

这很简单的，就是将 group ID 给他杀掉去！不过，有一点必须要特别留意，就是『在杀掉群组之前，请先将该群组的 primary 使用者删除！』才好！那什么是 Primary 的使用者呢？说穿了也很简单啦！就是 /etc/passwd 里面，那个 GID 设定为这个群组的 GID 的那个使用者就对啦！







useradd

语法： [root @test /root ]# useradd [-u UID] [-g GID] [-d HOME] [-mM] [-s shell] username

参数说明：

-u   ：直接给予一个 UID

-g   ：直接给予一个 GID （此 GID 必须已经存在于 /etc/group 当中）

-d   ：直接将他的家目录指向已经存在的目录（系统不会再建立）

-M   ：不建立家目录

-s   ：定义其使用的 shell

范例：

[root @test /root]# useradd testing    <==直接以预设的数据建立一个名为 testing 的账号

[root @test /root]# useradd -u 720 -g 100 -M -s /bin/bash testing   <==以自己的设定建立账号

说明：

这个指令能够变更的档案可多了！包括了底下的各个档案：

　

/etc/passwd

/etc/shadow

/etc/group

/etc/gshadow

/etc/skel

/etc/default/useradd

/etc/login.defs

建立预设的账号：

建立账号的时候，如果没有特殊的设定，通常我们只使用『 useradd username 』就可以建立一个名为 username 的账号了！不过你知道预设的账号的基本设定吗？嘿嘿嘿嘿！基本设定就在 /etc/login.defs 与 /etc/default/useradd 这两个档案中！在 login.defs 里头有点像底下这样： MAIL_DIR        /var/spool/mail  <==邮件预设目录摆放处

PASS_MAX_DAYS   99999           <==密码需要变更的时间

PASS_MIN_DAYS   0            <==密码多久需要变更

PASS_MIN_LEN    5            <==密码的最小长度（这个可以改大一些吧！）

PASS_WARN_AGE   7            <==密码快要失效之前几天发警告讯息？

UID_MIN                   500    <==预设帐号最小起算的 UID 数目（最小为 500 ）

UID_MAX                 60000    <==最大的 UID 限制

GID_MIN                   500    <==GID 限制

GID_MAX                 60000    <==GID 限制

CREATE_HOME     yes            <==是否建立家目录，预设是要建立家目录（若为 mail server 可以取消此项目）

几乎可以设定的都在这里设定了！所以需要了解一下这个档案！另外，如果你是专门开启 mail server 的，那么由于使用者账号不需要登入主机，所以也就不需要给予家目录，这个时候最后一项 GREATE_HOME 或者可以设定为 no ！此外，当你以预设的数据建立账号时，该账号的 UID 将会取目前在 /etc/passwd 当中『最大的（其实是小于 60000）』那一个 UID + 1 即是预设帐号的 UID 啰！

而至于 useradd 内容则为： GROUP=100      <==预设的使用者群组为 100 ，查看一下 /etc/group 时，这个群组名称为 users 呢！

HOME=/home     <==预设使用者的家目录建立的目录

INACTIVE=-1    <==是否不启动，设定为 -1 自然就是启动啦！

EXPIRE=        <==是否需要设定『死亡』时间？如果你希望该用户在期限到之后就不许登入，此项可以设定天数。

SHELL=/bin/bash <==预设的 Shell 为何？

SKEL=/etc/skel <==使用者家目录的内容！

在这个项目中，最需要了解的就是 SKEL 啦！当你建立一个名为 testing 的账号时，预设的家目录会是『 /home/testing 』这个目录，而这个目录的内容就是由 /etc/skel 所 copy 过去的！所以『当你想要让使用者的预设家目录内容更动时，可以直接将要更动的数据写在 /etc/skel 当中！』

以自己的条件建立账号：

如果要以自己的条件建立账号的时候，一般我都是喜欢手动的增加啦！不然就是先以上面的那一个例子增加一个账号之后，在去手动修改 /etc/passwd 等等的档案！







userdel

语法： [root @test /root ]# userdel [-r] username

参数说明：

-r  ：将该账号的[home directory]与[/var/spool/mail/username]一并删除！

范例：

[root @test /root]# userdel testing     <==只有砍掉 /etc/passwd 与 /etc/shadow 的该账号内容；

[root @test /root]# userdel -r testing<==连该账号的 /home/testing 与 /var/spool/mail/testing 都砍掉！

说明：

这个指令下达的时候要小心了！通常我们要移除一个账号的时候，你可以手动的将 /etc/passwd 与 /etc/shadow 里头的该账号取消即可！一般而言，如果该账号只是『暂时不启用』的话，那么将 /etc/shadow 里头最后倒数一个字段设定为 0 就可以让该账号无法使用，但是所有跟该账号相关的数据都会留下来！使用 userdel 的时机通常是『你真的确定不要让该用户在主机上面使用任何数据了！』







chsh

语法： [root @test /root ]# chsh [-l] [-s shellname]

参数说明：

-l   ：列出目前这部机器上面的能用的 shell 名称

-s   ：改变目前的 shell 成为 shellname

范例：

[test @test /root]# chsh -l          <==列出本机上所有能用的 shell 名称

/bin/sh

/bin/bash

/bin/ash

/bin/bsh

/bin/csh

[test @test /root]# chsh -s /bin/csh  <==test 这个用户自行改变自己的预设 shell

说明：

这是用来改变使用者自己的 shell 的指令！要注意呦，由于这个档案能够改变 /etc/passwd 的内容，所以他的预设属性就有 SUID 的属性了！通常 VBird 也都不会使用这个指令，因为直接改 /etc/passwd 就可以啦！







chfn

语法： [root @test /root ]# chfn

参数说明：

范例：

[test@test test]$ chfn

Changing finger information for test.

Password:                    <==这里输入新的密码

Name [Testing]: Testing      <==这里输入你要显示的『昵称』

Office []:

Office Phone []:

Home Phone []:

Finger information changed.

说明：

这个指令说实在的，除非是你的主机有很多的用户，否则倒真是用不着这个程序！这就有点像是 bbs 里头更改你『个人属性』的那一个资料啦！这个程序主要都是搭配 finger 这支程序在运作的！不过，由于 finger 这支程序不是很安全，所以预设是没有安装他的！如果您想要玩一下 finger 的话，那么请先参考 RPM 套件安装内容后，在安装 finger 的 RPM 档案，然后再来玩吧！底下这里鸟哥还是先简单的介绍一下就好了！

使用 chfn 这个指令之后，程序会要求您输入许多的信息，包含了：

密码

昵称

办公室号码

办公室电话

家里电话

这几个咚咚给他设定好之后，你的 /etc/passwd 会变成怎样呢？我们以管线命令，配合正规表示法，捉出 test 这个人的信息如下： [root @test root]# more /etc/passwd | grep test

test:x:501:501:Testing user,06-123-1234,06-123-1234,06-123-1234:/home/test:/bin/bash

嘿嘿！多出了一些逗点分隔在第三栏啰！那个就是 chfn 改的信息啰！只有改这个地方就是了！所以你也可以自行修改呢！那么再来你可以使用 finger test 来看一下 test 这个人的基本信息！







userconf

不论怎么说，以 useradd 与 groupadd 这两个指令来增加群组与账号总是不太方便！那么有没有比较类图形界面的方式可以来新增使用者呢？哈哈！当然有，在 Mandrake 与 Red Hat 当中那就是使用 userconf 就可以啦！假设您已经安装了 Linuxconf 这个套件，所以自然也就含有 userconf 这个咚咚！因此，直接以 root 的身份在指令列模式输入 userconf 就会出现下图：

　



　

在这个画面中，目前我们所要使用到的功能只有：

User accounts

Group definitions

Change root password

当然，其实我们关心的只有 User accounts 这一项啰！在操作上，使用『上下键』移动反白的线条，而使用『Tab』键来使光标移动到底下的 Quit 及 Help 按钮！底下我们提一提在账号管理方面，最常使用的两个功能，分别是『已存在账号的修正与管理』，及『新增账号！』

察看已存在账号的内容、修正与管理：

在上图当中，以上下按键移动光标到 User accounts 部分上去，然后按下 Enter 吧！会显示如下的画面：

　



　

在上面这个画面当中，我们可以发现到每一个有用的账号都在上头，而他的主要信息也都列示在上头了！当然啦，这些信息『全部都在 /etc/passwd 里面！』没错！所以你只要知道 passwd 这个档案里面的代表意义，这里就很容易了解他的意思啦！好了，假设我要修改 test 这个已经存在的使用者信息，那么就直接将光标移动到 test 上面，然后按下 Enter 键，会出现如下的图示：

　



　

您会发现到你的光标是在右边的 Base info 里面，你可以移动光标，并且去修改他呢！例如你要修改 group 的话，就直接移动到 users 上面去，修修改改即可！同样的， HOME( 家目录 )与 shell ( 就是 Command interpreter 那一栏 )的修改都是直接移动光标再来修订即可！这个应该不难啦！不过，如果要修改密码呢？那么你就必需使用 <Tab> 按键，移动到 Passwd 那个按钮上面，按下他之后，就可以设定密码了！

　



　

修改完毕之后，会回到账号图示的画面，这个时候您可以继续的观察其它的账号呢！

新增账号：

再来则是新增账号的部分！在账号图示画面中按两下『Tab』 键将光标移动至 Add 这一项，按 Enter，会出现：

　



　

在这个画面中，你所需要输入的其实只有 Login name 就可以了，其它的东西系统会自动帮你设定（有 (opt) 的都是系统会自行依照 /etc/login.defs 与 /etc/defaults/useradd 的内容自行加以设定的！）。不过，如果你需要将使用者分门别类的话，最好还是设定一下比较好！咦！什么叫做分门别类？以我为例，我们单位的主机有分对自己研究室的成员还有外面的朋友开放账号服务，由于对外的账号仅提供 mail 的服务，而自己的研究室成员则包含了所有主机上面可以进行的工作！为了防止未来不当的管理，对于两边的人员的身份管制( 最简单的方法就是以 UID 或 Group 来分辨 )就显的重要的多了！好了！那么什么东西在 userconf 这支程序里面需要特别了解一下的呢？

　

Login name：输入要新增的使用者的账号（就是 ID 啦），尽量不要使用大写字符啦！；

Full name ：这是这个账号的使用者全名，这个地方是可有可无的，不会影响！

group ：用来指定这一个 ID 的所属群组，通常鸟哥都会将在我机器上的使用者分成几各类别，而分别给予不同的群组，好方便管控！

Supplementary groups：除了主要的群组之外，Linux 还提供你其它的支持群组！不过通常不用设定就可以了。如果设定的话，修改的档案其实就是 /etc/group 啰；

Home directory(opt) ：这是用来设定这个账号使用者的家目录。通常如果不设定的话，预设的使用者家目录都在 /home/userID ，但是当你的硬盘容量不够大的时候，或者想将某人移动到某一个目录的话，就可以直接在这边改一改啰！

Command interpreter(opt) ：这是使用者预设的 Shell ，通常在 Linux 下，我们都使用 BASH ，所以不用改啦；

User ID(opt) ：注意喔，这个 ID 可不是前面的 login 的 ID ，这个 ID 是前面说的 Uid 编号，你可以自己设定一个大于 500 且不与其它账号重复的 ID，也可以交由系统自动设定；

　

OK！设定完成之后，按下 『Tab』 键，选择 Accept 按 Enter，这时会出现要你输入密码的画面，就如同上图 13-1-4 。请输入这个账号所想要的密码。请注意，通常密码的限制是：

　

密码不能与账号相同；

密码尽量不要选用字典里面会出现的字符串；

密码需要超过 8 个字符；

　

这是主要的限制，不过，由于你是『权力无限大的管理员』，所以密码的形式是『不限的』（虽然没有照规矩来时，在设定中会出现一些错误讯息，不过并不会影响你的设定！）。输入完毕之后会出现在输入一次的画面，再次输入一次密码之后，那就新增完成了！

　

基本上， userconf 的功能是很多啦！但是，他也只是将我们的 /etc/passwd 这个档案进行图表显是的样子而已！并没有什么新奇的事物呢！所以啰，如果你已经很熟悉该档案了，那么根本使用 vi 也就可以啦！ Userconf 还用不上呢！





密码管理与设定：

再来跟大家提一提那个重要的密码概念！您得要特别留意的是，今天，您的主机若是遭到入侵，对方的第一个入侵点自然就是您主机上面账号的『密码』了，所以，如果您的密码定义的比较严格的话，那么自然对方就不容易猜到你的密码，自然就会比较有保障啦！

　

目前一些 Cracker 较常使用的密码破解软件，大抵是『字典攻击法』及所谓的『暴力攻击法』，就字面上的意义来说，『字典攻击法』是将字典里面所查的到的任何单字或词组都输入的程序中，然后使用该程序一个一个的去尝试破解你的密码，不要觉得这样的速度似乎很慢，实际上，现今的计算机运算速度太高了，字典攻击法的操作效率基本上是很高的！另一个『暴力攻击法』就是直接使用键盘上面任何可以使用的按键，然后依照组合，以 1 个, 2 个, 3 个…. 密码组合的方式去破解你的密码！这个方式就真的比较慢一点，如果你的密码组合是 6~8 个字符以上，那么暴力攻击法还是需要好长一段时间才能够破解的了的！

　

由上面的『字典攻击法』与『暴力攻击法』猜测你的密码的方式来说，您知道如何设定一个好的密码了吗？是的，您的密码最好需要底下几个特性：

密码中含有数个特殊字符，例如 $#@^&* 及数字键等等：如同上面提到的，您的按键越奇怪，那么对方就越不容易使用既有的软件来破解！

英文字母大小写混合使用；

密码长度至少要到 6 ~ 8 个以上才好；

没有特殊意义的字母或数字组合，并且夹着很多的特殊字符！

这种密码真的很不容易被破解，但是很不幸的，也很容易被你我忘记??所以呢，建议您常常使用一些对别人来说是没有意义，但是对您确有特殊涵意的字眼！例如我常常提到的，我爱我老婆！『 I&Mywife*^』之类的密码！不容易被猜，也挺容易被你自己记住的！那么有没有『很要命的密码』呢？有的，底下几种密码就很要命：

常用的英文单字：例如 party, park, andyliu, linux, paper 等等，都不好！容易被字典攻击法破解！

身边人物的名字，例如配偶、小孩的名字等等， Tom, andy, eric 等等，都不好！

单纯的日期：例如您的生日啦！等等的，都不够好！

任何与您相关的数字或其它信息，例如身份证号、银行账号等；

VBird 曾经见过直接以账号做为密码的状况！真是要命??太好猜了?

　

好了！知道了密码的重要性，与基本的设定之后，接着下来我们谈一谈如何手动设定密码吧！基本上， root 可以设定『任何样式的密码』，而且， root 也可以帮助 user 订定他们的密码！至于 user 仅能修改自己的密码！那么修改密码使用什么命令？就是 passwd 这个命令啦！咦！这里突然给他想到几个重要信息，大家赶紧复习一下：

如何寻找 passwd 这个指令？

使用 which passwd 即可

如何察看 passwd 这个档案的属性？并请说明他的属性为何？

使用 ls –l `which passwd` 即可！他具有 SUID 的属性！

什么是 SUID ？

就是该程序在被执行的过程中，具有程序拥有者的权限！

我该如何查询 /etc/passwd 与 /usr/bin/passwd 的用法与架构？

分别使用 man passwd 及 man 5 passwd

这些指令与意义如果都还没有忘记！恭喜您了！真是不错！好了，还记得我们密码放在哪里吗？对啦！就是 /etc/shadow 里面，那个档案的权限是 –rw------- 所以只有 root 可以修改，因此， passwd 必需要具有 SUID 才能让一般使用者修改他们的密码啰！







passwd

语法： [root @test /root]# passwd [username]

[test @test /root]# passwd

[root @test /root]# passwd test

Changing password for user test

New password:     <==输入密码

BAD PASSWORD: it is based on a dictionary word

Retype new password:   <==再输入一次！

passwd: all authentication tokens updated successfully

说明：

这个指令可以修改使用者的密码！要注意的是，这个指令在 /bin/passwd 中，而账号所存放的地方在 /etc/passwd 中，是不一样的呦！搞清楚呦！

一般使用者的用法是直接输入 passwd 即可；

root 可以使用 passwd [username] 来替 username 这个账号取一个新的密码！





使用者身份切换：

这里有个很有趣的问题要来跟大家分享一下，还记得在古老的年代里面，还没有 ssh 的时候，我们都是使用 telnet 登入系统的，偏偏系统预设是不开启 root 以 telnet 登入，那么好了！我们要怎样远程操控我们的 Linux 主机呀！？因为由前面的介绍我们不难发现，系统当中最特殊的账号就是 UID 为 0 的使用者了，他具有至高无上的权力！而且是系统管理员必须要具备的身份，否则怎样操控主机呢？您说是吧！好了，那么 telnet 将 root 的登入权限关掉了，而如果我们在制作一个使用者，并将其 UID 变为 0 的话又如何？嘿嘿！很抱歉， telnet 就是认 UID 的，所以肯定还是进不了系统，这个时候要怎么办呀！？就是变换身份呀！将一般使用者的身份变成了 root 就行了！

　

但是怎样变换身份呀？怎么说呢？就是说，一般而言，我们都不希望以 root 的身份登入主机，以避免被怪客入侵了！但是一部主机又不可能完全不进行修补或者是设定等动作！这个时候要如何将一般使用者的身份变成 root 呢？主要有两种方式，分别是：

以 su 直接将身份变成 root 即可，但是这个指令却需要 root 的密码，也就是说，如果你要以 su 变成 root 的话，你的一般使用者就必须要有 root 的密码才行；

所以当有很多人同时管理一部主机的时候，那么 root 的密码不就很多人知道了？不是很好吧?所以，如果不想要将 root 的密码流出去呢？呵呵！可以使用 sudo 来进行工作呦！

底下我们就来说一说 su 跟 sudo 的用法啦！







su

语法： [root @test /root ]# su

参数说明：

范例：

[test@test test]$ su

Password:          <==输入 root 的密码

[root@test test]#       <==身份变成 root 了！

[test@test test]$ su -  <==连环境参数档案都是读取 root 的！

[root@test root]# su test  <==将 root 的身份改为 test ，且不需要输入密码喔！

说明：

这个指令很有用呦！这是用来将『一般身份转换成 super user 』的指令！通常为了安全的考虑， telnet 与 ssh 尽量不要以 root 的身份来登入！但是有时后我们又要在外头以 root 的身份来修改系统设定，这个时候 su 就很有用了！su 的使用真的很简单，输入 su 之后，直接给他输入 root 的密码，此时您就是 root 了！但是需要特别留意的是：

虽然您已经是 root 的身份，但是您的环境当中，还是属于当初登入的那个使用者！例如我以 test 登入 Linux ，再以 su 切换身份成为 root ，但是我的 mail, PATH 及其它一些相关的环境变量，都还是 test 这个身份呢！

至于环境变量当中，最麻烦的当属 PATH 这个东西，因为为了避免一般使用者使用了 root 的管理指令，所以通常 Linux 都会将指令分类放在两个主要的目录，分别是 /bin 与 /sbin ！那个 /sbin 大多是 super user 就是 root 用来管理系统的指令啦！所以，可能的话，将 test 的 PATH 重新设定成为 root 的 PATH ，这样也比较方便呀！

如果要全部的环境变量均使用 root 的设定档，这个时候必需使用『 su - 』来下达命令喔！

此外， su 也可以将您的身份转换成为其它身份的使用者，而，如果您是 root ，那么转换为其它身份的使用者，将不需要输入密码喔！很过瘾吧！例如上面的最后一个例子！







sudo

语法： [root @test /root ]# sudo [-u username] [command]

参数说明：

-u  ：将身份变成 username 的身份

范例：

[test@test test]$ sudo mkdir /root/testing

Password:          <==输入 test 自己的密码

[root@test test]$ sudo -u test touch test <==root 可以执行 test 这个使用者的指令，建立 test 的档案！

说明：

如果单纯的使用 su 来变换成 root 的身份，最大的好处是可以直接下达我们惯用的指令，但是，还是会有问题的，就是如果主机是由多人共管的时候，由于所有的人都必须要知道 root 的密码，如此一来，呵呵！很麻烦的啦！因为怕被入侵嘛！而且只要 root 改变了密码，那么所有人都必需要通知一次！很麻烦，加上，如果管理群中的一个人不小心泄出了 root 的密码，不就完蛋了??那么有没有可以不需要 root 的密码，却还是可以执行 root 的工具呢？呵呵！这个时候就有 sudo 的出现了！

sudo 的基本语法就是在 sudo 后头直接加上指令，例如上面的例子中， mkdir /root/testing 就是命令啦！那么就可以来执行 root 身份可以动作的事情！此外，由于执行 root 身份的工作时，『输入的密码是使用者的密码，而不是 root 的密码，所以可以减少 root 密码外流的问题！』如此 root 的密码将不会流出去了！但是 sudo 在使用的时候请小心，就是要在 /etc/sudoers 里头设定该有的事项！在预设情况下，只有 root 才能使用 sudo ！那有什么用！我们是一般使用者，想要使用的是 sudo 来变成 root 的身份呀！呵呵！没关系！可以使用 visudo 来编辑 /etc/sudoers 这个档案即可！在 Mandrake 9.0 与 Red Hat 的 Linux 版本之的预设情况中，使用『 visudo 』才能编辑 /etc/sudoers 这个档案，此外，编辑者的身份必须要 root 才行！如何编辑呢？在预设的情况中，我们会希望将可以执行 root 动作的人的 group 设定为 wheel ，然后：

[root@est /root]# visudo

# sudoers file.

#

# This file MUST be edited with the 'visudo' command as root.

#

# See the sudoers man page for the details on how to write a sudoers file.

#

# Host alias specification

# User alias specification

# Cmnd alias specification

# Defaults specification

# User privilege specification

root    ALL=(ALL) ALL

test    ALL=(ALL) ALL                  <==这一行可以加入，使 test 这个人可以使用 sudo

# Uncomment to allow people in group wheel to run all commands

# %wheel        ALL=(ALL)       ALL    <==将这一行批注符号取消

# Same thing without a password

# %wheel        ALL=(ALL)       NOPASSWD: ALL

# Samples

# %users  ALL=/sbin/mount /cdrom,/sbin/umount /cdrom

# %users  localhost=/sbin/shutdown -h now

　

如果如同上面的方式，将黄色字体那一行 /etc/sudoers 里头将

　

『 # %wheel        ALL=(ALL)       ALL』

　

这一行的批注符号取消，如此一来，则群组为 wheel 的人就可以进行 root 的身份工作！这个 wheel 是系统预设的 group 呢！因此，如果您想要让这部主机里头的一般身份使用者具有 sudo 的使用权限，那么您就必需将该 user 放入支持 wheel 这个群组里头！如何加入？呵呵！刚刚上面不是介绍了 /etc/group 吗？赶紧去看看！那么万一我想要让『单独的个人可以使用 sudo 的功能』呢？呵呵！那就直接以 visudo 加上这一行

　

『test ALL=(ALL) ALL』

　

即可！那么 test 即可使用 sudo 的功能啰！很简单吧！但是请记得不要以 vi 直接修改 sudoers 呦！会有问题！

sudo 除了变成 root 的功能之外！嘿嘿！他还可以变成『任何人』的功能呦！举个简单的例子来说好了，我们都知道启动程序的时候最好不要使用 root 来启动，因为如此一来当该程序被接管时，接管者（或者说是入侵者）将拥有 root 的权限了！所以近来我们都希望不要以 root 来启动一些程序啦！会比较安全！那么我们要以 root 来启动成为 test （例如常用的 nobody 这个账号）要如何作？很简单，就使用上面的第二个例子来看：

　

sudo -u test touch test

　

root 可以改变身份成为 test 来建立档案！嘿嘿！还不需要输入密码！很棒吧！这个动作我曾经在 squid 这个执行程序上面做过，这样一来，即使我的 squid 被利用了，那么该怪客只能拥有 nobody 的权限，嘿嘿！该权限是很小很小的！所以可以达到保护主机的部分功能呦！





使用者查询：

好了，知道了 UID，GID 以及与账号有关的一些信息之后，我们要来瞧瞧，那么如何知道哪一个使用者的 UID 与 GID ，以及他们所能够提供的支持的群组呢？可能的话，当然可以直接到 /etc/passwd 及 /etc/group 里面去查看啰！但是还有更简单的方法呢，那就是使用简单的指令工具呀！有哪些简便的工具呢？就是底下这几个：

id  查询使用者的 UID, GID 及所拥有的群组；

groups 查询使用者能够支持的群组；

finger  查询使用者的一些相关讯息，例如电话号码等。







id

语法： [root @test root]# id [username]

范例：

[root @test root]# id

uid=0(root) gid=0(root) groups=0(root)

[root @test root]# id test

uid=501(test) gid=501(test) groups=501(test)

说明：

直接输入 id 就可以知道目前这个账号的 UID, GID 与所属的群组！当然啰，如果想要知道某个使用者的相关信息，就直接使用 id username ，例如 id test 就可以知道 test 这个使用者的相关信息啰！很方便吧！不需要去查看 /etc/passwd 及 /etc/group ！

　







finger

语法： [root @test root]# finger [-s] username

参数说明：

-s  ：长的列出

范例：

[root @test root]# finger test

Login: test                             Name: Testing user

Directory: /home/test                   Shell: /bin/bash

Office: 06-123-1234, 06-123-1234        Home Phone: 06-123-1234

Never logged in.

No mail.

No Plan.

[root @test root]# finger –s test

Login     Name           Tty      Idle  Login Time   Office     Office Phone

test      Testing user    *     *  No logins    06-123-123 06-123-1234

说明：

finger 的用法也是真的很简单，就是直接给他 finger username 就可以知道任何一个人的相关信息了！而这个相关的讯息基本上都是写在 /etc/passwd 里面，当然，里面还搜寻了 /var/spool/mail 这个邮件放置的地点，所以还会显示出是否有邮件的讯息呢！相当的方便吧！不过，这个 finger 通常必需要配合 chfn 这个指令，亦即是 13-1-6 的内容提到的那个指令，才能够显示出比较多的信息呢！另外，其实 finger 不是个很安全的指令，因此， Mandrake 系统预设是不安装这个套件的！如果您想要试试看 finger 的话，那么请依照第二篇教导的内容，将 Mandrake 安装光盘第二块放入 CDROM 当中，然后 mount cdrom 之后呢，再以『 rpm –ivh finger* 』来安装 finger 吧！至于 rpm  的用法，我们会在第十八章的时候在进行说明呦！

　







groups

直接输入 groups 就可以显示出目前的使用者的所属群组了！包含了 Primary 与其它相关的群组都会被显示出来呢！





手动增加使用者：

好了，那么我们已经知道如何新增账号与删除甚至是修改账号了，呵呵！是否从此之后，天下太平呢？当然不是了！为什么呢？假设您今天要新增账号的内容是『数字账号』的话，那么是否可以使用 useradd 新增账号呢？例如：

useradd 1234567

很抱歉?useradd 并不允许这样的账号设定的！唉?真难过，难道没有其它的方法可以新增这样的使用者账号了吗？咦！刚刚不是说过，其实我们都是使用 /etc/passwd 及 /etc/shadow 这几个档案来设定账号的吗？那么使用手动的方式是否就可以解决这样的困扰了！Bingo ！没错！就是这样！所以底下我们尝试使用手动的方式来新增账号，试试看能不能成功的增加一个使用者 1234 呢？

一般使用者账号的增加：

好了，现在我们知道其实使用 userconf 、 useradd 与 groupadd 其实会用到的档案最鲜明的就是 /etc/passwd 与 /etc/shadow 啰！那么如何手动的增加一个使用者呢？最大的困扰在于 passwd 与 shadow 的同步啦！OK！大致的步骤可以这样说：

先建立所需要的群组（ vi /etc/group ）

建立账号的各个属性（ vi /etc/passwd ）

将 passwd 与 shadow 同步化 （ pwconv ）

建立该账号的密码 （ passwd acount ）

建立使用者家目录 （ cp -r /etc/skel /home/account ）

更改家目录属性 （ chown -R account.group /home/account ）

这样就 OK 啦！实地的来新增一个 test 群组与账号来试试看：

建立新的群组 test ，设其 GID 为 520

[root @test /root ]# vi /etc/group

----略

test:x:520:test               <==新增群组，且群组的人为 test ，GID 为 520

建立 test 的各个属性

[root @test /root ]# vi /etc/passwd

----略

test:x:520:520:testing account:/home/test:/bin/bash   <==建立各个属性

同步化 /etc/passwd 与 /etc/shadow

[root @test /root ]# pwconv         <==将 passwd 的资料转入 /etc/shadow 中！

建立密码

[root @test /root ]# passwd test    <==建立使用者 test 密码

Changing password for user test

New password:

Retype new password:

passwd: all authentication tokens updated successfully

建立家目录并转化家目录的拥有者

[root @test /root ]# cp -r /etc/skel /home/test

[root @test /root ]# chown -R test:test /home/test



这样就建立完毕啰！！很简单吧！而由上面的例子，其实您也可以依据此而使用 scripts 来新增使用者，详细的步骤等以后 VBird 真的开发出来了，再来跟大家报告。（如果没记错的话，目前很多网页都已经有提供相关的大量建立账号的方式了！）

POP3 邮件账号的增加：

好啦！如果我是一个邮件主机，我不要使用者使用 ftp, telnet, ssh 的话，只允许对方使用 POP3 而已，该怎么办？呵呵！其实也是很简单的，除了 userconf 可以进行之外，你也可以手动达到此一目的呦！

基本上的原理是这样的：

由于不需要让这个账号由其它的服务登入主机，所以在 shell 的地方则改成了 /bin/false 啰！

由于不需要这个账号的登入，所以家目录也可以不用建立！！

所以整个建立的步骤就可以简化为：

建立账号的各个属性（ vi /etc/passwd ）

将 passwd 与 shadow 同步化 （ pwconv ）

建立该账号的密码 （ passwd acount ）

这样就可以啦！我们实地的来建立一个名为 poptest 的账号试试看：

建立账号 poptest

[root @test /root ]# vi /etc/passwd

---略

poptest:x:530:45:testing pop account:/home/poptest:/bin/false<==家目录先设定也没关系！

注意：群组必需要先存在，通常不知道什么 group 好的时候，可以直接使用 100 这个预设的 group 来替代！而 shell 则需要为 /bin/false 才行！

同步化 passwd 与 shadow

[root @test /root ]# pwconv

建立密码

[root @test /root ]# passwd poptest

Changing password for user poptest

New password:

Retype new password:

passwd: all authentication tokens updated successfully

很简单吧！这样就建立好 poptest 这一个邮件 POP3 的账号了！这个账号将仅可以使用 pop3 与 smtp 来收发信件呢！！

那么如何砍到刚刚建立的账号呢？很简单的啦！

就是将 /etc/passwd 与 /etc/shadow 里面的相关信息都杀掉，

然后再到 /home 底下去将该 account 的家目录整个杀掉就是了！

此外，你也需要到 /var/spool/mail 底下去杀掉该账号的邮件呦！





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

root 的 UID 与 GID 是多少？而基于这个理由，我要让 test 这个账号具有 root 的权限，应该怎么作？

答：

root 的 UID 与 GID 均为 0 ，所以要让 test 变成 root 的权限，那么就将 /etc/passwd 里面， test 的 UID 与 GID 字段变成 0 即可！



假设我是一个系统管理员，我有一个用户最近不乖，所以我想暂时将他的账号停掉，让他近期无法进行任何动作，等到未来他乖一点之后，我再将他的账号启用，请问：我可以怎么作比较好？？

答：

由于这个账号是暂时失效的，所以不能使用 userdel 来删除，否则很麻烦！那么应该如何设定呢？再回去瞧一瞧 /etc/shadow 的架构，可以知道有这几个可使用的方法：

将 /etc/passwd 的 shell 字段写成 /sbin/nologin ，即可让该账号暂时无法登入主机；

将 /etc/shadow 内的密码字段，增加一个 * 号在最前面，这样该账号亦无法登入！

将 /etc/shadow 的第八个字段关于账号取消日期的那个，设定小于目前日期的数字，那么他就无法登入系统了！



在设定密码的时候，是否可以随便设定呢？

答：

最好不要随便设定密码！最好可以仔细的参考一下 13-2 节提到的内容！



我在使用 useradd 的时候，新增的账号里面的 UID, GID 还有其它相关的密码控制，都是在哪几个档案里面设定的？

答：

在 /etc/login.defs 还有 /etc/defaults/useradd 里面规定好的！



我希望我在设定每个账号的时候( 使用 useradd )，预设情况中，他们的家目录就含有一个名称为 www 的子目录，我应该怎么作比较好？

答：

由于使用 useradd 的时候，会自动以 /etc/skel 做为预设的家目录，所以，我可以在 /etc/skel 里面新增加一个名称为 www 的目录即可！

　

pwconv 这个指令有什么功能呢？

答：

pwconf 可以让 passwd 里面的账号，设定一份密码到 /etc/shadow 当中！





2002/05/15：第一次完成

2003/02/10：重新编排与加入 FAQ





2002/05/05 以来统计人数
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档案的压缩与打包
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压缩的用途与技术

Linux 压缩档案的附档名

compress

gzip, zcat

bzip2, bzcat

tar

cpio

本章习题练习





压缩的用途与技术：

您是否有过文件档案太大，导致无法以一片软盘将他复制完成的困扰？又，您是否有过，发现一个软件里面有好多档案，这些档案要将他复制与携带都很不方便的问题？还有，您是否有过要备份某些重要数据，偏偏这些数据量太大了，耗掉了你很多的硬盘与磁盘空间呢？这个时候，那个好用的『档案压缩』技术可就派的上用场了！因为这些比较大型的档案透过所谓的档案压缩技术之后，可以将他的磁盘使用量降低，可以达到减低档案容量的效果，此外，有的压缩程序还可以进行容量限制，使一个大型档案可以分割成为数个小型档案，以方便软盘片携带呢！

　

那么什么是『档案压缩』呢？我们来稍微谈一谈他的原理好了。目前我们使用的计算机系统中都是使用所谓的 bytes 单位来计量的！不过，事实上，计算机最小的计量单位应该是 bits 才对啊，此外，我们也知道 1 byte = 8 bits 。但是如果今天我们只是记忆一个数字，亦即是 1 这个数字呢？他会如何记录？假设一个 byte 可以看成底下的模样：(注：由于 1 byte = 8 bits ，所以每个 byte 当中会有 8 个空格，而每个空格可以是 0, 1 ，这里仅是做为一个约略的介绍，读者不必刻意记忆 )

□□□□□□□□

而由于我们记录数字是 1 ，考虑计算机所谓的二进制喔，如此一来， 1 会在最右边占据 1 个 bit ，而其它的 7 个 bits 将会自动的被填上 0 啰！你看看，其实在这样的例子中，那 7 个 bits 应该是『空的』才对！不过，为了要满足目前我们的操作系统数据的存取，所以就会将该数据转为 byte 的型态来记录了！而一些聪明的计算机工程师就利用一些复杂的计算方式，将这些没有使用到的空间『丢』出来，以让档案占用的空间变小！这就是压缩的技术啦！简单的说，你可以将他想成，其实档案里面有相当多的『空间』存在，并不是完全填满的，而『压缩』的技术就是将这些『空间』填满，以让整个档案占用的容量下降！不过，这些『压缩过的档案』并无法直接被我们的操作系统所使用的，因此，若要使用这些被压缩过的档案数据，则必须将他『还原』回来未压缩前的模样，那就是所谓的『解压缩』啰！而至于压缩前与压缩后的档案所占用的磁盘空间大小，就可以被称为是『压缩比』啰！更多的技术文件或许你可以参考一下 GNU 计划当中关于压缩指令 gzip 的说明文件。当然，我 这里 也保留一份数据，做为未来参考之用呢！

　

这个『压缩』与『解压缩』的动作有什么好处呢？最大的好处就是压缩过的档案容量变小了，所以你的硬盘容量无形之中就可以容纳更多的数据，此外，在一些网络数据的传输中，也会由于数据量的降低，好让网络频宽可以用来作更多的工作！而不是老是卡在一些大型的档案上面呢！目前很多的 WWW 网站也是利用档案压缩的技术来进行数据的传送，好让网站的可利用率上升喔！( 注：这种技术蛮有趣的！他让您网站上面『看的到的数据』在经过网络传输时，使用的是『压缩过的数据』，等到这些压缩过的数据到达你的计算机主机时，再进行解压缩，由于目前的计算机运算速度相当的快速，因此其实在网页浏览的时候，时间都是花在『数据的传输』上面，而不是 CPU 的运算啦！，如此一来，由于压缩过的数据量降低了，自然传送的速度就会增快不少！ )若您是一位软件工程师，那么相信您也会喜欢将你自己的软件压缩之后提供大家下载来使用，毕竟没有人喜欢自己的网站天天都是频宽满载的吧？！举个例子来说， Linux 2.4.19 完整的核心大小约有 200 MB 左右，而由于核心主要多是 ASCII code 的存文字型态档案，这种档案的『多余空间』最多了。而一个提供下载的压缩过的 2.4.19 核心大约仅有 30MB 左右，差了几倍呢？您可以自己算一算喔！





Linux 压缩档案的附档名

如果您常常在网络上面捉 Linux 的数据下来玩的话，大概会晓得的是，这些供人下载的档案通常都是『压缩』过的！为了什么？上面已经稍微提过啦！呵呵！压缩过的档案具有节省频宽、节省磁盘空间等等的优点，并且还方便携带呢！ ^_^ ！而，您应该也会知道，这些被压缩过的档案，通常其附档名都是『 *.tar, *.tar.gz, *.tgz, *.gz, *.Z, *.bz2 』等等的，为什么要订定这些压缩档案附档名为这样的模样呢？这是因为在 Linux 上面压缩的指令相当的多，并且，这些压缩指令可能无法针对每种压缩档案都可以解的开，毕竟目前的压缩技术五花八门，每种压缩计算的方法都不是完全相同的，所以啰，当你捉到某个压缩档时，自然就需要知道压缩他的是那个指令啦，好用来对照着解压缩啊！ ^_^！也就是说，虽然 Linux 档案的属性基本上是与文件名没有绝对关系的，能不能执行与他的档案属性有关而已，与文件名的关系很小！但是，为了帮助我们小小的人类脑袋瓜子，所以适当的文件名称附档名还是必要的！因此，目前就有一些常常见到的压缩档案的附档名啦！我们仅列出常见的几样在底下，给大家权做参考之用：

*.Z       compress 程序压缩的档案；

*.bz2     bzip2 程序压缩的档案；

*.gz      gzip 程序压缩的档案；

*.tar     tar 程序打包的数据，并没有压缩过；

*.tar.gz  tar 程序打包的档案，其中并且经过 gzip 的压缩！

目前常见的压缩程序主要就是如同上面提到的附档名对应的那些指令啦！最早期的要算是 compress 这个家伙了，而后，后来的 GNU 计划开发出新一代的压缩指令 gzip ( GNU zip ) 用来取代 compress 这个老牌的压缩指令，再来还有 bzip2 这个压缩比更好的压缩指令呢！不过，这些指令通常仅能针对一个档案来压缩与解压缩，如此一来，每次压缩与解压缩都要一大堆档案，岂不烦人？，此时，那个所谓的『打包软件』就显的很重要啦！在 Unix-Like 当中，有个软件很好玩，他就是 tar 这支程序！这个 tar 可以将很多档案『打包』成为一个档案！甚至是目录也可以这么玩。不过，单纯的 tar 功能仅是『打包』而已，亦即是将很多档案集结成为一个档案，事实上，他并没有提供压缩的功能，后来， GNU 计划中，将整个 tar 与压缩的功能结合在一起，如此一来提供使用者更方便并且更强大的压缩与打包功能！

　

底下我们就来谈一谈这些在 Linux 底下基本的压缩指令吧！







compress：

语法： [root @test /root ]# compress [-d] filename

参数说明：

-d  ：解压缩的参数！

范例：

先 copy /etc/man.config 到 root 底下，再将他压缩看看

[root @test /root]# cp /etc/man.config /root

[root @test /root]# compress man.config

[root @test /root]# compress -d man.config.Z

[root @test /root]# uncompress man.config.Z

这是用来压缩与解压缩附档名为 *.Z 的指令！所以看到 *.Z 的档案时，就应该要知道他是经由 compress 这个程序压缩的呦！这是最简单的压缩指令啰！不过，使用的时候需要特别留意的是，当你以 compress 压缩之后，如果没有下达其它的参数，那么原本的档案就会被后来的 *.Z 所取代！以上面的案例来说明：原本压缩的档案为 man.config ，那么当压缩完成之后，将只会剩下 man.config.Z 这个经过压缩的档案啰！那么解压缩呢？呵呵，则是将 man.config.Z 解压缩成 man.config ！使用上很简单啦！解压缩除了可以使用 compress –d 这个参数之外，也可以直接使用 uncompress ！意思相同啦！

　







gzip, zcat：

语法： [root @test /root ]# gzip [-d#] filename <==压缩与解压缩

[root @test /root ]# zcat filename.gz     <==读取压缩档内容

参数说明：

-d  ：解压缩的参数！

-#  ：压缩等级， 1 最不好， 9 最好， 6 是默认值！

范例：

[root @test /root]# gzip man.config

会产生 man.config.gz 这个档案

[root @test /root]# zcat man.config.gz

会读取出 man.config 的内容

[root @test /root]# gzip -d man.config.gz

[root @test /root]# gunzip man.config.gz

解压缩，产生 man.config 这个档案

[root @test /root]# gzip -9 man.config

以最大压缩比压缩 testing 这个档案！

gzip 是用来压缩与解压缩附档名为 *.gz 的指令！所以看到 *.gz 的档案时，就应该要知道他是经由 gzip 这个程序压缩的呦！另外， gzip 也提供 压缩比的服务！ -1 是最差的压缩比，但是压缩速度最快，而 -9 虽然可以达到较佳的压缩比（经过压缩之后，档案比较小一些！），但是却会损失一些速度！预设是 -6 这个数值！ gzip 也是相当常使用的一个压缩指令呢！至于 zcat 则是用来读取压缩文件数据内容的指令！假如我们刚刚压缩的档案是一个文字文件，那么你还记得如何读取文字文件吗？！没错！就是使用 cat ，那么读取压缩档呢？呵呵！就是使用 zcat 啰！由于 gzip 这个压缩指令主要想要用来取代 compress 的，所以 compress 的压缩档案也可以使用 gzip 来解开喔！同时， zcat 这个指令可以同时读取 compress 与 gzip 的压缩档呦！

　







bzip2, bzcat：

语法： [root @test root]# bzip2 [-dz] filename <==压缩解压缩指令

[root @test root]# bzcat filename.bz2   <==读取压缩文件内容指令

参数说明：

-d  ：解压缩的意思！

-z  ：压缩的意思！

范例：

同样的，我们以刚刚拷贝过来的 /root/man.config 这个档案为例

[root @test root]# bzip2 –z man.config

[root @test root]# bzcat man.config.bz2

[root @test root]# bzip2 –d man.config.bz2

[root @test root]# bunzip2 man.config.bz2

刚刚的 compress 附档名自动建立为 .Z ，这里的 bzip2 则是自动的将附档名建置为 .bz2 啰！所以当我们使用具有压缩功能的 bzip2 –z 时，那么刚刚的 man.config 就会自动的变成了 man.config.bz2 这个档名啰！好了，那么如果我想要读取这个档案的内容呢？是否一定要解开？当然不需要啰！可以使用简便的 bzcat 这个指令来读取内容即可！例如上面的例子中，我们可以使用 bzcat man.config.bz2 来读取数据而不需要解开！此外，当您要解开一个压缩档时，这个档案的名称为 .bz, .bz2, .tbz, .tbz2 等等，那么就可以尝试使用 bzip2 来解看看啦！当然啰，也可以使用 bunzip2 这个指令来取代 bzip2 –d 啰

　







tar：

语法： [root @test /root ]# tar [-zxcvfpP] filename

[root @test /root ]# tar -N 'yyyy/mm/dd' /path -zcvf target.tar.gz source

参数说明：

-z  ：是否同时具有 gzip 的属性？

-x  ：解开一个压缩档案的参数指令！

-t  ：查看 tarfile 里面的档案！

-c  ：建立一个压缩档案的参数指令

-v  ：压缩的过程中显示档案！

-f  ：使用档名，请留意，在 f 之后要立即接档名喔！不要再加参数！

例如使用『 tar -zcvfP tfile sfile』就是错误的写法，要写成

『 tar -zcvPf tfile sfile』才对喔！

-p  ：使用原档案的原来属性（属性不会依据使用者而变）

-P  ：可以使用绝对路径

-N  ：比后面接的日期(yyyy/mm/dd)还要新的才会被打包进新建的档案中！

--exclude FILE：在压缩的过程中，不要将 FILE 打包！

范例：

[root @test /root]# tar -cvf  directory.tar    directory

只将目录整合打包成一个档案

[root @test /root]# tar -zcvf directory.tar.gz directory

除了将目录打包外，同时以 gzip 压缩

[root @test /root]# tar -zcvf filename.tar.gz  /home/test/*

将 /home/test/ 这个目录下的档案全部打包并压缩成为一个 filename.tar.gz 的档案

[root @test /root]# tar -xvf  directory.tar

解 tar 的封包，请注意，由于没有 gzip (.tar 而非 .tar.gz) 的作用，所以只要使用 –xvf 即可！不需要加上 z ，否则会显示有问题！

[root @test /root]# tar -zxvf directory.tar.gz

这个就是有加上 gzip 的压缩的结果！所以需要加上 –z 呦！

[root @test /root]# tar –ztvf directory.tar.gz

这个 t 可以用来查看 tar 里面的档案信息呢！而不需要将他解开！

[root @test /root]# tar -zcvPf home.tar.gz /home

则建立起来的压缩档内档案为绝对路径

请注意，使用这个 P 的参数时，不要将 P 加在 f 后面，因为

f 之后要立即接档名才行喔！

[root @test /root]# tar -N '2002/06/25' -zcvf home.tar.gz /home

上面是说 在 /home 这个目录中，比 2002/06/25 日还要新的档案才会被打包进入 home.tar.gz 这个档案中！

[root @test /root]# tar -zcvf host.tar.gz / --exclude /mnt --exclude /proc

上面是说，将根目录的所有数据都打包进 host.tar.gz 这个档案中，但是 /mnt 及 /proc 则不打包！

[root @test /root]# tar -cvf - /home | tar -xvf -

上面的意思是『将 /home 打包之后，直接解压缩在 /root 底下！』嘿嘿！不需要再建立一次中间档案！不过，使用上面的语法最好使用『绝对路径』，比较不会有问题！这个方式适合不想要建立中间档案时！



这是一个多用途的压缩指令！刚刚我们提到的 compress 与 gzip 是可以适用在一个档案的压缩上面，但是如果是要压缩一个目录呢？！这时该如何是好？！呵呵！ tar 就派上用场了！ tar 可以将整个目录或者是规定的档案都整合成一个档案！例如上面的第三个范例，他可以将 /home/test 底下的档案全部整合成一个档案！而第一个范例中，则是将目录整合成一个档案！同时， tar 可以配合 gzip （这个 gzip 的功能已经已经附加上 tar 里面去了），同时整合并压缩！呵呵！很方便吧！『 tar 用来作备份是很重要的指令！ 』而由于 tar 整合过后的档案我们通常会取名为 *.tar ，而如果还含有 gzip 的压缩属性，那么就取名为 *.tar.gz 啰！取这个文件名只是为了方便我们记忆这个档案是什么属性罢了！并没有实际的意义在！

　

另外，需要注意的是，在使用的参数方面，有还有几个有用的参数需要来了解一番，亦即是 -p 与 -P 这两个！如果你曾经在 crontab 里面下达过一些备份的指令时，那么常常会收到 root 的信件，就是说，系统会告诉你『我将 / 的 tar 里头的内容拿掉了！』也就是说，原本你备份的档案是 /home/test ，但是由于担心未来你在解开压缩的时候，会产生一些困扰，因为在 tar 里面的档案如果是具有『绝对路径』的话，那么你解开的档案将会『一定』在该路径下也就是 /home/test，而不是绝对路径（这里请用心的想一想！），这样子的最大困扰是，万一有人拿走了你的这个档案，并且将该档案在他的系统上面解开！万一他的系统上面正巧也有 /home/test 这个目录，哈哈！他的档案就会『正巧』被覆盖了！所以啰，在预设的情况中，如果是以『绝对路径』来建立打包档案，那么将会自动的将 / 拿掉！这是为了刚刚说明的『安全』为前提所做的默认值。好了！但是你就是要以绝对路径来建立打包的档案！那么就加入 -P 这个参数吧（请注意！是大写字符）！这样就可以啦！那么 -p 是什么（小写字符）？呵呵！那个 -p 是 permission 的意思，也就是『权限』啦！使用 -p 之后，被打包的档案将不会依据使用者的身份来改变权限喔！

　

这里还有一个值得注意的参数呦！那就是在备份的情况中很常使用的 -N 的这个参数！你可以参考一下上面的例子就可以知道啦！在这个例子当中，相当重要的就是那个日期啦！在备份的情况当中，我们都希望只要备份较新的档案就好了，为什么呢？因为旧的档案我们已经有备份啰！干嘛还要再备份一次，浪费时间也浪费系统资源！这个时候此一参数就显的相当的重要了啊！

　

在上面的例子中，最后一个例子很有趣『tar cvf - /home | tar -xvf - 』！他是直接以管线命令『 pipe 』来进行压缩、解压缩的过程！在上面的例子中，我们想要『将 /home 底下的数据直接 copy 到目前所在的路径，也就是 /root 底下来』，但是又觉得使用 cp -r 有点麻烦，那么就直接以这个打包的方式来打包，其中，指令里面的 - 就是表示那个被打包的档案啦！由于我们不想要让中间档案存在，所以就以这一个方式来进行复制的行为啦！

　

tar 的功能相当的多，而由于他是经由『打包』之后再处理的一个过程，所以常常我们会听到 tarball 的档案，那就是经由 tar 打包再压缩的档案啦！此外， tar 也可以用在备份的储存媒体上面，最常见的就是磁带机了！假设我的磁带机代号为 /dev/st0 ，那么我要将我的 /home 底下的数据都给他备份上去时，就是使用 tar /dev/st0 /home 就可以啦！很不错吧！

　

在 Linux 当中， gzip 已经被整合在 tar 里面了！但是 Sun 或者其它较旧的 Unix 版本中， 当中的 tar 并没有整合 gzip ，所以如果你需要解压缩的话，就需要这么做：

　

gzip -d testing.tar.gz

tar -xvf testing.tar

　

第一个步骤会将档案解压缩，第二个步骤才是将数据解出来！与其它压缩程序不太一样的是， bzip2, gzip 与 compress 在没有加入特殊参数的时候，原先的档案会被取代掉，但是使用 tar 则原来的与后来的档案都会存在呦！

　







cpio：

语法： [root @test /root ]# cpio -covB  > [file|device]<==备份

[root @test /root ]# cpio -icduv < [file|device]<==还原

参数说明：

-o ：将资料 copy 输出到档案或装置上

-i ：将数据自档案或装置 copy 出来系统当中

-t ：查看 cpio 建立的档案或装置的内容

-c ：一种较新的 portable format 方式储存

-v ：让储存的过程中文件名称可以在屏幕上显示

-B ：让预设的 Blocks 可以增加至 5120 bytes ，预设是 512 bytes ！

这样的好处是可以让大档案的储存速度加快(请参考 i-nodes 的观念)

-d ：自动建立目录！由于 cpio 的内容可能不是在同一个目录内，

如此的话在反备份的过程会有问题！ 这个时候加上 -d 的话，

就可以自动的将需要的目录建立起来了！

-u ：自动的将较新的档案覆盖较旧的档案！

范例：

[root @test /root]# find / -print | cpio -covB > /dev/st0

将搜寻到的档案存到磁带机

[root @test /root]# cpio -icduv < /dev/st0

将磁带机的数据还原回来！

[root @test /root]# cpio -icdvt < /dev/st0 > /tmp/content

将磁带机的内容(文件名而已)转存到 /tmp/content

[root @test /root]# find / -type -f | cpio -o > /tmp/root.cpio

[root @test /root]# cpio -i < /tmp/root.cpio

上面这个例子可以马上实作看看！先输出到 /tmp/root.cpio 这个档案，然后再给他还原回来！

这个 cpio 还蛮神奇的呢！他最适用于备份的时候使用的一个指令了！为什么呢？因为他并不像 cp 一样，可以直接的将档案给他 copy 过去，例如 cp * /tmp 就可以将所在目录的所有档案 copy 到 /tmp 底下，在 cpio 这个指令的用法中，由于 cpio 无法直接读取档案，而是需要『每一个档案或目录的路径连同文件名一起』才可以被记录下来！因此， cpio 最常跟 find 这个指令一起使用了！这个 cpio 好像不怎么好用呦！但是，嘿嘿！他可是备份的时候的一项利器呢！因为他可以备份任何的档案，包括 /dev 底下的任何装置档案！呵呵！所以他可是相当重要的呢！！您说是吧！ 而由于 cpio 必需要配合其它的程序，例如 find 来建立档名，所以， cpio 与管线命令及命令重导向的相关性就相当的重要了！上面的例子刚好可以用来复习一下上一章节里面提到的内容！加油啦！

　

备份：在备份的用法当中，他可以直接跟输出到档案或者是装置当中，但是如前面说过的，你必须要配合 find 这个指令较好呦！那个 -o 表示将档案或目录输出到右边去的意思！还记得命令重导向吗？对啦！就是那个东西啰！在上面的例子中，我们将备份的数据给他 copy 到磁带机里头去！那个磁带机的装置代号就是 /dev/st0 啰！

　

还原：那么如何给他反过来解开呢？呵呵！可以直接给他下达 cpio -i 就是 input 就对啦！例如上头的例子啰！这个指令可以多看看呢





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )





2003/02/09：第一次完成

2003/05/05：修改 tar 的部分内容，尤其是 -P 这个参数的配合用法





2003/02/09 以来统计人数









Designed by VBird during 2001-2003.  Aerosol Lab.
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vi 文字处理软件

最近更新日期：2003/02/25

一个系统管理员至少应该要熟悉一种字处理软件，以方便未来的系统管理，包括系统设定与架站时候的参数设定档修订等等工作之进行。在 Unix-Like 系统中，肯定看的到的文书编辑器就是 vi 啦，他算是最正规的文字接口下的文书处理器了。为什么文书处理器很重要呢？还记得前两个章节中我们提到的 /etc/fstab 这个档案吗？您如果想要修改他的话，要如何修改呢？当然是使用文书编辑器来编辑他啰，那么在 Linux 的指令列模式当中使用什么文书编辑器呢呢？当然几乎就是 vi 啦！此外，后续的 shell scripts 章节与 Linux 架站设定的档案等等，几乎都是使用他来进行设定耶！那 vi 重不重要呢？你猜猜?

　

vi 简易说明

简易执行范例

命令列内容说明

一个案例练习

本章与 LPI 的关系

本章习题练习





vi 简易说明

由前面一路走来，我们一直建议使用文字模式来处理 Linux 的系统设定问题，因为不但可以让您比较容易了解到 Linux 的运作状况，也比较容易了解整个设定的基本精神，更能『保证』您的修改可以顺利的被运作 ( 这里要再次的强调，不同的 Linux distribution 各有其不同的附加软件，例如 Red Hat 的 userconf, Linuxconf, ntsysv 与 setup 等等，而 Caldera 则有 COAS 等等，因此，如果您只会使用此种类型的软件来控制您的 Linux 系统时，当接管不同的 Linux distribution 时，呵呵！那可就苦恼了！ ) 所以，在 Linux 的系统中使用文字编辑器来编辑您的 Linux 参数设定档，嗯！可是一件很重要的事情呦！所以说嘛！系统管理员至少应该要熟悉一种文书处理器的！

由 Linux是什么 介绍中，我们知道 Linux 与 Unix 系统中的参数文件几乎都是 ASCII 码的『纯文字』文件！因此，利用简单的文字编辑软件就可以马上修改 Linux 的参数档啰！然而，与 Windows 不同的是，如果您用惯了 Microsoft Word 或 Corel Wordperfect 的话，那么除了 Xwindows 里面的编辑程序(如 xemacs )用起来尚可应付外，于 Linux 的文字模式下，会觉得档案编辑程序都没有 Windows 程序那么方便。( 注：什么是 ASCII 的纯文本文件呢？说穿了，就是您开启的档案可以将内容给您看到的档案，而不是呈现乱码的档案，那就是纯文字文件了！当您以 Windows 的 word 存一个档案时，在 DOS 的情况下使用 type ，嗯！完全不知到内容是什么？因为会出现很多的乱码，那并非是纯文字文件，而如果以 word 在存盘时，选择『纯文字类型』，嗯！那就可以使用 type 看到该档案的内容了！总之，纯文字文件相当的容易修改就是了！ )

无论如何，要管理好 Linux 系统，纯文字的手工设定仍然是需要的！所以请您千万不要嫌麻烦，努力的将下文参详一下吧！以下我们以最常见到的 vi 这套文书软件来介绍 Linux 底下的文书编辑动作。 ( 注： vi 是 Unix 预设的文字处理软件，当然，也是 Linux 预设的文字处理软件！ )

基本上 vi 共分为三种模式，分别是『一般模式』、『编辑模式』与『指令列命令模式』三种！

一般模式：以 vi 处理一个档案的时后，一进入该档案就是一般模式了。在这个模式中，你可以使用『上下左右』按键来移动光标，您可以使用『删除字符』或『删除整行』来处理档案内容，也可以使用『复制、贴上』来处理您的文件数据。

编辑模式：在一般模式中可以处理删除、复制、贴上等等的动作，但是却无法编辑的！要等到您按下『i, I, o, O, a, A, r, R』等字母之后才会进入编辑模式。注意了！通常在 Linux 中，按下上述的字母时，在画面的左下方会出现『 INSERT 或 REPLACE 』的字样，才可以输入任何字来输入到您的档案中！而如果要回到一般模式时，则必须要按下『Esc』这个按键即可退出编辑模式。

指令列命令模式：在一般模式当中，输入『 : 或 / 』就可以将光标移动到最底下那一行，在这个模式当中，可以提供您『搜寻资料』的动作，而读取、存盘、大量取代字符、离开 vi 、显示行号 等等的动作则是在此模式中达成的！

简单的说，我们可以将这三个模式想成底下的图标来表示之：



闲话不多说，我们底下以一个简单的例子来进行说明吧！





简易执行范例

我们怎么使用 vi 建立一个档名为 test.txt 的资料呢？也是很简单的啦，

使用 vi 进入一般模式； [root @test root]# vi test.txt

直接输入『 vi 档名』即可进入 vi 了！如下图所示，左下角还会显示这个档案目前的状态！如果是新建档案会显示 [New File]，如果是以存在的档案，则会显示目前的文件名、行数与字符数，例如：『"/etc/man.config" 145L, 4614C』



　

按下 i 进入编辑模式，开始编辑文字；

在一般模式之中，只要按下 I, o, a 等字符，就可以进入编辑模式了！在编辑模式当中，您可以发现在左下角会出现 –INSERT- 的画面，那就是可以输入任意字符的提示啰！这个时候，键盘上除了 [Esc] 这个按键之外，其它的按键都可以视作为一般的输入按钮了，所以您可以进行任何的编辑啰！（注：在 vi 里面， [tab] 这个按钮所得到的结果与空格符所得到的结果是不一样的，特别强调一下！）



　

按下 [ESC] 按钮回到一般模式；

好了，假设我已经按照上面的样式给他编辑完毕了，那么应该要如何退出呢？是的！没错！就是给他按下 [Esc] 这个按钮即可！马上你就会发现画面左下角的 – INSERT – 不见了！

　

在一般模式中按下 :wq 储存后离开 vi ！

OK，我们要存档了，存盘并离开的指令很简单，输入『:wq』即可存档离开！（注意了，按下 : 该光标就会移动到最底下一行去！）这时你在提示字符后面输入『 ls -l 』即可看到我们刚刚建立的 test.txt 档案啦！整个图示有点像底下这样：



如此一来，您的档案 test.txt 就已经建立起来啰！很简单吧！需要注意的是，如果您的档案权限不对，例如为 -r--r--r-- 时，那么可能会无法写入，那么可以使用『强制写入』的方式吗？可以！使用『:wq!』多加一个惊叹号即可！不过，需要特别注意呦！那个是在『您的权限可以改变』的情况下才能成立的！关于权限的概念，请参考一下 Linux 的档案权限概念 啰！





命令列内容说明

如前所述，所谓的命令列或命令模式，就是在最下面一行没有显示『--INSERT--』或者『--REPLACE--』字样的时候。通常在命令列中的指令有下面几种：（注意，当按下『:』 时，光标会自动移动到屏幕的最下面一行！）

一般模式：移动光标

h 或 向左方向键光标向左移动一个字符

j 或 向下方向键光标向下移动一个字符

k 或 向上方向键光标向上移动一个字符

l 或 向右方向键光标向右移动一个字符

[Ctrl] + [f]屏幕『向前』移动一页（常用）

[Ctrl] + 屏幕『向后』移动一页（常用）




认识 bash shell



鸟哥的 Linux 与 ADSL 私房菜









认识 BASH Shell

最近更新日期：2003/02/10

什么是 Shell

BASH Shell

变量与变量的设定：echo, env, set, 变量设定规则, export, unset, 变量的有效范围, read, array, $RANDOM, eval, 重要的环境变量(?, HOME, SHELL, MAIL, HISTSIZE...)

命令别名与历史命令：alias(设定命令别名), history, !command,

bash shell 的设定档案：source,

万用字符与特殊符号：

绝对路径与相对路径

命令重导向 ( redirect )

管线命令 ( pipe )： cut, sort, wc, uniq, tee, tr, split,

本章习题练习





什么是 Shell

这应该是个蛮有趣的话题：『什么是 Shell ？』相信只要摸过计算机，对于操作系统（不论是 Linux 、 Unix 或者是 Windows ）有点概念的朋友们大多听过这个名词，因为只要有『操作系统』那么就离不开 Shell 这个东西。不过，在讨论 Shell 之前，我们先来了解一下计算机的运作状况吧！举个例子来说：当你要计算机传输出来『音乐』的时候，你的计算机需要什么东西呢？

当然就是需要你的硬件有『声卡芯片』这个硬件配备，否则怎么会有声音；

操作系统的核心可以支持这个芯片组，当然还需要提供芯片的驱动程序啰；

需要使用者（就是你）输入发生声音的指令啰！

这就是基本的一个输出声音的需要的步骤！那么也就是说，你必须要『输入』一个指令之后，『硬件』才会透过你下达的指令来工作！嘿嘿！那么硬件如何知道你下达的指令呢？那就是 kernel （核心）的控制工作了！了解了吗？没错！也就是说，我们必须要透过『 Shell 』将我们输入的指令与 Kernel 沟通，好让 Kernel 可以控制硬件来正确无误的工作！基本上，我们可以透过底下这两张图来说明一下：





基本上，替我们工作的是『硬件』，而控制硬件的是『核心』，再来，我们使用者乃是利用『Shell』控制一些 kernel 提供的 『工具 Utility』来操控硬件替我们正确的工作。再进一步来说，由于 kernel 听不懂人类的语言，而人类也没有办法直接记得 kernel 的语言，所以两者的沟通就得藉由 shell 来支援了！（其实早期的 DOS 的文字接口也是使用 shell 来沟通呀！那个 shell 的名称就叫做 command.com ，还记得吗？ ^_^）

　

以字面上的意思来说， kernel 是『核心』的意思，而 Shell 是『壳』的意思，呵呵！也就是说， shell 是最外头的咚咚！而 kernel 乃是最内层的的咚咚啦！核心是操作系统的最底层的东西！这个核心里头包括了各种的支持硬件的工具！当然啰，如果你的硬件太新，而你的 kernel 并没有支持的话，那么很抱歉，你的 Shell 能力再怎么强，也没有办法使硬件工作的！这样可以了解了吗？呵呵！没错！使计算机主机工作的正是核心的任务，但是操作核心来替使用者工作的，却是 shell 喔！因此，有时候你的 shell 搞了老半天，硬件却不能工作的时候，请注意，您的『核心』是否正确呢？阿！扯远了！这是 kernel 章节才要说的东西??

我干嘛要学习 Shell 呢？

常常听到这个问题：『我干嘛要学习 shell 呢？不是已经有很多的工具可以提供我设定我的主机了？我为何要花这么多时间去学指令呢？不是以 X-Window 按一按几个按钮就可以搞定了吗？为什么要这么麻烦？』唉?还是得一再地强调，X-Window 还有 Web 接口的设定工具例如 webmin 是真的好用的家伙，他真的可以帮助我们很简易的设定好我们的主机，甚至是一些很进阶的设定都可以帮我们搞定。但是 VBird 在序章里面也已经提到过相当多次了， X-Window 的接口虽然亲善，功能虽然强大，而 web 接口的工具也可以提供我们很友善的服务，但是毕竟他是整合的一个套件而已，并非是一个完整的套件，所以某些时候当你升级或者是使用其它套件管理模块( 例如 tarball 而非 rpm 档案等等 )时，就会造成设定的困扰了，此外，远程联机时，文字接口的传输速度一定比较快，而且，较不容易出现断线或者是信息外流的问题，因此， shell 真的是得学习的一项工具。而且，他可以让您更深入 Linux ，更了解他，而不是只会按一按鼠标而已！所谓『天助自助者！』多摸一点文字模式的东西，会让你与 Linux 更亲近呢！

　

有些朋友也很可爱，常会说：『我学这么多干什么？又不常用，也用不到！』嘿嘿！有没有听过『书到用时方恨少？』当你的主机一切安然无恙的时候，您当然会觉得好像学这么多的东西一点帮助也没有呀！万一，某一天真的不幸给他中标了，您该如何是好？是直接重新安装？还是先追踪入侵来源后进行漏洞的修补？或者是干脆就关站好了？这当然涉及很多的考虑，但就以 VBird 的观点来看，多学一点总是好的，尤其我们可以有备而无患嘛！甚至学的不精也没有关系，了解概念也就 OK 啦！毕竟没有人要您一定要被这么多的内容啦！了解概念就很了不起了！

　

此外，如果您真的有心想要将您的主机管理的好，那么良好的 shell 程序编写是一定需要的啦！就 VBird 来说，我管理的主机虽然还不算多，只有区区不到十部，但是如果每部主机都要花上几十分钟来查阅他的 log file 以及相关的信息，那么我可能会疯掉！基本上，也太没有效率了！这个时候，如果能够藉由 shell 提供的命令重导向( 或称数据流重导向 )，以及管线命令，呵呵！那么我分析 log file 只要花费不到十分钟就可以看完所有的主机之重要信息了！相当的好用呢！

　

由于学习 shell 的好处真的是多多啦！所以，如果您是个系统管理员，或者有心想要管理系统的话，那么 shell 这个东西与 shell scripts 这个东西，真的真的有必要看一看！





BASH Shell

知道什么是 Shell 之后，那么我们来了解一下 Linux 使用的是哪一个 shell 呢？什么！哪一个？难道说 shell 不就是『一个 shell 吗？』哈哈！那可不！由于早年的 Unix 年代，发展者众，所以由于 shell 依据发展者的不同就有许多的版本，例如常听到的 Bourne SHell (sh) 、在 Sun 里头预设的 C SHell、 商业上常用的 K SHell、, 还有 TCSH 等等，每一种 Shell 都各有其特点。至于 Linux 使用的这一种版本就称为『 Bourne Again SHell （简称 bash ） 』，这个 Shell 是 Bourne Shell 的增强版本，也是基准于 GNU 的架构下发展出来的呦！

在介绍 shell 的优点之前，先来说一说 shell 的简单历史吧：第一个流行的 shell 是由 Steven Bourne 发展出来的，为了纪念他所以就称为 Bourne shell ，或直接简称为 sh ！而后来另一个广为流传的 shell 是由柏克莱大学的 Bill Joy 设计依附于 BSD 版的 Unix 系统中的 shell ，这个 shell 的语法有点类似 C 语言，所以才得名为 C shell ，简称为 csh ！由于在学术界 Sun 主机势力相当的庞大，而 Sun 主要是 BSD 的分支之一，所以 C shell 也是另一个很重要而且流传很广的 shell 之一（因为太多的程序设计师使用的就是 C 语言啦！）！

好了，那么 BASH 是怎么一回事呢？这个 shell 是 GNU 计划中重要的工具软件之一，目前也是 GNU 操作系统中标准的 shell ，他主要兼容于 sh ，并且依据一些使用者需求，而加强的 shell 版本，可以说目前几乎所有的 Linux distribution 都是使用 bash 作为管理核心的主要 shell ！因此，不论您使用的是那个 distribution ，你都难逃需要学习 bash 的宿命啦！那么这个 shell 有什么好处，干嘛 Linux 要使用他作为预设的 shell 呢？ BASH 主要的优点有底下几个：

命令编修能力（类似 DOS 的 doskey 功能）：

使用 bash 里头，个人认为相当棒的一个功能就是『他能记忆使用过的指令！』这功能真的相当的棒！因为我只要在指令列按『上下键』就可以找到前一个输入的指令！而在 Mandrake 9.0 预设的指令记忆功能可以到达 1000 个！也就是说，你曾经下达过的指令都被记录下来了，记录的档案在你的家目录内的 .bash_history ！不过，需要留意的是， ~/.bash_history 记录的是前一次登入以前所执行过的指令，而至于这一次登入所执行的指令都被暂存在暂内存中，当您成功的注销系统后，该指令记忆才会记录到 .bash_history 当中！这有什么功能呢？最大的好处就是可以『查询曾经做过的举动！』，如此可以知道你的执行步骤，那么就可以追踪您曾下达的指令，以作为除错的工具！但如此一来也有个烦恼，就是如果被黑客入侵了，那么他只要翻你曾经执行过的指令，刚好你的指令又跟系统有关（例如直接输入 MySQL 的密码在指令列上面）那么很容易就被破解你的 Linux 主机！所以，最好是将记录的指令数目减小一点较好！

档案比对补全功能（比对数据正确性）：

这个功能也相当的棒！主要分为指令补全与文件名称补全：

指令补全：如果在执行命令的时候不想按下太多的按键，例如指令 pcprofiledump 够长吧！好了，那么如果你输入了 pcprofile 之后，再按下 [Tab] 按键的话，那么 bash 马上会自动的将后面的 dump 接上来！那如果有重复的指令呢？那么按下两次 [Tab] 将会把所有重复的指令给他列出来啰！那么就有个特殊的案例啦，就是『直接在提示字符后面连按两次 <tab> 键，则系统会将所有可以使用的指令都列出来！』那么如果我想要知道目前系统里面，所以 b 开头的指令呢？呵呵！就是按下 b 之后，连按两次 <tab> 就可以知道啦！

文件名称补全：此外，如果你用 vi 来读取某个档案时，例如 /etc/man.config 这个档案好了，那么您可以输入 vi /etc/man. 之后，直接按下 <tab> 按键，那么该文件名称就会被自动的补齐啰！呵呵！很方便，而且对于文件名称或者指令名称的正确性上面，帮助还蛮大的吧！是的！真的是很方便的功能，所以，有事没事，在 bash shell 底下，多按几次 <tab> 是一个不错的习惯啦！

命令别名(alias)设定功能：

假如我需要知道这个目录底下的所有档案（包含隐藏档）及所有的档案属性，那么我就必须要下达 ls -al 这样的指令列，唉！真麻烦，有没有更快的取代方式？呵呵！就使用命令别名呀！例如我最喜欢直接以 lm 这个自订的命令来取代上面的命令，也就是说， lm 会等于 ls -al 这样的一个功能，嘿！那么要如何作呢？就使用 alias 即可！你可以在指令列输入 alias 就可以知道目前的命令别名有哪些了！也可以直接下达命令来设定别名呦：

alias lm='ls -al'

工作控制(jobs)、前景背景控制：

这部分我们在之后的资源管理章节中会再提及！使用前、背景的控制可以让工作进行的更为顺利！至于工作控制(jobs)的用途则更广，可以让我们随时将工作丢到背景中执行！而不怕不小心使用了 [Ctrl] + C 来停掉该程序！真是好样的！此外，也可以在单一登入的环境中，达到多任务的目的呢！

Shell scripts 的强大功能：

在 DOS 年代还记得将一堆指令写在一起的所谓的『批次档』吧？在 Linux 底下的 shell scripts 则发挥的更为强大的功能，可以将您日常生活当中常需要下达的连续指令写成一个档案，该档案并且可以透过对谈交互式的方式来进行主机的侦测工作！也可以藉由 shell 提供的环境变量及相关指令来进行设计，哇！整个设计下来几乎就是一个小型的程序语言了！该 scripts 的功能真的是超乎我的想象之外！以前在 DOS 底下需要程序语言才能写的东西，在 Linux 底下使用简单的 shell scripts 就可以帮你达成了！真的利害！！这部分我们在后续章节再来谈！

在了解了 BASH 的优点之后，再来我们要来讨论的是：那如何在 Shell 提供的环境中下达指令呢？其实很简单的，下达指令的方式为： [root@test /root]# command [-options] parameter1 parameter2 ...

指令     选项      参数(1)    参数(2)

1. command 为指令的名称，例如变换路径的指令为 cd 等等；

2. 中刮号[]并不存在于实际的指令中，而加入参数设定时，通常为 - 号，有时候完整名称会输入 -- 符号；

3. parameter1 parameter2.. 为依附在 option 后面的参数，或者是 command 的参数；

4. command, -options, parameter1.. 这几个咚咚中间以空格来区分，不论空几格 shell 都视为一格；

5. 指令太长的时候，可以使用 \ 符号来跳脱 [Enter] 符号，使指令连续到下一行。

实例：

[root@test /root]# ls -al /root   <==以 ls 列出 /root 这个目录中的隐藏文件与相关的属性参数；

[root@test /root]# ./configure --prefix=/usr/local --with-tcp_wrappers \

> --with-pam     <==这两行实际上是同一行的指令，但是加上 \ 跳脱符号后，指令可以连续到下一行！

[root@test /root]# ls           -al   /root  <==这个指令与第一个相同，空格符不论几个，仅视为一个来处理。

很简单吧！OK！那么再来一个问题：『Shell 是什么时候开始接管 Linux 主机的！？』我们在后面会再提到『开机流程』的介绍，这里先跳过去，假设你的机器已经开机成功了，那么主机便进入等待使用者 login 的状态。当使用者输入了账号与密码，并且顺利的 pass 之后，经过了 shell 的环境变量档案读取功能，最后，使用者进入自己的『家目录』之后，例如 root 的家目录在 /root 底下，一般使用者的家目录则在 /etc/passwd 这个档案里面规定，那么主机就已经丢了一个程序称为 bash 的给你操作啰！





变量与变量的设定：echo, env, set, 变量设定规则, export, unset,

再继续研究 BASH 之前，我们要就变量这个东西来讨论一番，因为在主机里面有太多的数据需要进行存取了，而这些数据都是一些服务所必须的，例如 mail 的存取路径在 /var/spool/mail 、家目录预设在 /home/useraccount 等等，当然我们可以改变这些个变量，但是如果该变量是直接深植于套件当中，那么当你修改了某些参数之后，嘿嘿！你的套件就必须要『由原始码直接更新再编译』才行！这样似乎很麻烦，所以啰，就会有变量这个好东西出来了！

举个简单的例子来说， sendmail 的 smtp 存放 mail 路径是经由 /etc/profile 里头的

MAIL="/var/spool/mail/$USER"

来设定的，而当我修改了上面这一个咚咚，然后重新开机之后，嘿嘿嘿嘿！我的邮件就可以存放到不同的路径去了！而且不会有问题！可以顺利的『在 Linux 主机上面』收发。然而问题发生在 pop3 这个服务上面，由于 pop3 的预设路径是在 source code 里头，而且就正是 /var/spool/mail 这个路径，也就是说，不论我怎么修正我的『变量』， pop3 都不为所动！唉～真惨，所以就无法直接以 pop3 来收信了（例如 OutLook 就不能工作了）！会发生密码不接受的问题呢！



此外，例如我们在执行程序的时候，系统怎么知道你的 ls 这个指令放在哪里？原来是有 PATH 这个变量，系统会透过这个变量里面所设定的路径去依序寻找该指令系统，如果找不到的话，那么才在屏幕上显示『 command not found 』字样！这些还都只是系统预设的变量的目的，如果是个人的设定方面：例如你要写一个大型的 script （批次文件）时，有些数据因为可能由于使用者习惯的不同而有差异，比如说路径好了，由于该路径在 script 被使用在相当多的地方，如果下次换了一部主机，都要修改 script 里面的所有路径，那么我一定会疯掉！这个时候如果使用变量，而将该变量的定义写在最前面，后面相关的路径名称都以变量来取代，嘿嘿！那么你只要修改一行就等于修改整篇 script 了！方便的很！所以，良好的程序设计师都会善用变量的定义！（这个部分我们在底下还会再提到！）

　

如果说的学理一点，那么由于在 Linux System 下面，所有的执行续都是需要一个执行码，而就如同上面提到的，你『真正以 shell 来跟 Linux 沟通，是在正确的登入 Linux 之后！』这个时候你就有一个 bash 的执行程序，也才可以真正的经由 bash 来跟系统沟通啰！而在进入 shell 之前，也正如同上面提到的，由于系统需要一些变量来提供他数据的存取（或者是一些环境的设定参数值，例如是否要显示彩色等等的），所以就有一些所谓的『环境变量』需要来读入系统中了！这些环境变量例如 PATH、HOME、MAIL、SHELL等等，都是很重要的，为了区别与自订变量的不同，环境变量通常以大写字符来表示呢！

　

说了那么久，那么到底『什么是变量』呢？简单的说，『变量就是以一组文字或符号等，来取代一些设定或者是一串保留的数据！』，例如：『VBird』就是『鸟哥』，所以当你读取 VBird 的时候，系统自然就会知道！哈！那就是鸟哥！最简单的例子可以取 PATH 来说明！如果你对于『相对路径与绝对路径』还有点印象的话，那么应该晓得『要下达正确的指令，应该需要指定路径与文件名』才行！例如你的 ls 指令应该需要以『/bin/ls』来下达指令才对，那么为何你在任意的路径下都可以执行 ls 呢？而不需要指定路径呢？这是因为系统已经预设了一些『搜寻路径(PATH)』了，所以当你需要执行一些指令的时候，系统就会依照该 PATH 的设定来进行指令的搜寻！而这个 PATH 就是所谓的变量了！那么如何『显示变量』呢？这就需要使用到 echo 这个指令啦！







echo

显示变量内容

语法： [test @test test]# echo $variable

参数说明：

范例：

[test @test test]# echo $PATH

/bin:/sbin:/usr/sbin:/usr/bin:/usr/local/sbin:/usr/local/bin:/usr/loc

al/bin:/bin:/usr/bin:/usr/X11R6/bin

就如同上面的范例，当我们要显示目前的 PATH 这个变量时，使用了 echo ，而为了要分辨是否为变量，那么 Linux 系统预设变量名称前面会加上一个『 $ 』符号，所以就必须要写成 echo $PATH 啰！ 例题：请在屏幕上面显示出您的环境变量 PATH, HOME 与 MAIL：

答：

[root@test root]# echo $PATH

/sbin:/usr/sbin:/bin:/usr/bin:/usr/X11R6/bin:/usr/local/bin:/usr/local/sbin

[root@test root]# echo $HOME

/root

[root@test root]# echo $MAIL

/var/spool/mail/root









有多少的环境变量呀？使用 env 与 set 来看看：

嗯！既然环境变量是挺重要的，那么到底有多少的环境变量在 Linux 系统中呢？呵呵！你可以简单的使用 env 就可以知道啰！『基本上，在 Linux 预设的情况中，使用{大写的字母}来设定的变量一般为系统内定需要的变量』，底下列出 Linux 系统中 预设的变量内容：







env

显示目前系统中主要的预设变量内容

语法： [test @test test]# env

ENV=/root/.bashrc             <==使用者自订环境变量的设定档案

HISTSIZE=1000                 <==目前的指令记忆数量

HOME=/home/test               <==登入者的家目录

HOSTNAME=test.adsldns.org  <==这部主机的主机名称

HOSTTYPE=i386              <==这部主机的硬件等级大致状态(i386, i686..)

INPUTRC=/etc/inputrc          <==一些 shell 加载的数据文件设定处

LANGUAGE=C                    <==预设语系的资料

LANG=zh_TW.Big5

与 LANGUAGE 类似，这个则是各个 linux distribution 常用的预设语系变量，由于我的 Mandrake 使用中文安装，所以预设语系是中文，亦即 zh_TW.Big5 ，如果我要修改这个变量，可以到 /etc/sysconfig/i18n 去修改！底下的 LC_xxx 均是与预设的表示语系有关的变量，其中比较有趣的是 LC_TIME ，如果在文字接口下，最好将 LC_TIME 改成美规日期的显示方式，才不会有乱码！

LC_COLLATE=zh_TW.Big5

LC_CTYPE=zh_TW.Big5

LC_MESSAGES=zh_TW.Big5

LC_MONETARY=zh_TW.Big5

LC_NUMERIC=zh_TW.Big5

LC_TIME=en

LESSOPEN=|/usr/bin/lesspipe.sh %s <==用来设定 less 使用的一支 script 档案

LOGNAME=test                  <==登入者的账号

MACHTYPE=i586-mandrake-linux-gnu

主机的硬件配备等级 i586 为 P MMX 等级，至于 K7 及 PIII 之后的，就是 i686 等级啰！

MAIL=/var/spool/mail/test     <==登入者的邮件预设放置地点

OSTYPE=linux-gnu              <==操作系统的形式(linux-gnu)

PATH=/usr/local/bin:/usr/local/sbin:/usr/bin:/usr/sbin:/bin:/sbin:/home/test/bin

PWD=/home/test                <==目前登入者所在的目录(当下的目录)

SHELL=/bin/bash               <==登入者使用的 shell 类型

USER=test                  <==目前这个登入者的使用者名称

env environment 的简写，所以说，这个指令主要在将目前系统中的主要变量读出来！但是，不是说我们还可以自订变量吗？因此，除了 env 这个读取环境变量的指令之外，还有一个可以将目前系统中所有的变量数据都读出来的指令，称为 set ！set 除了会将上面的数据都给他读出来之外，还会有额外的这些信息也一起读入（通常都与使用者的设定有关！）

　







set

显示目前系统中全部的变量内容

语法： [test @test test]# set

BASH=/bin/bash                         <==BASH 的主程序放置路径

BASH_VERSINFO=([0]="2" [1]="05" [2]="8" [3]="1" [4]="release" [5]="i386-redhat-linux-gnu") <==BASH 版本信息

BASH_VERSION=$'2.05.8(1)-release'      <==BASH 的版本

COLORS=/etc/DIR_COLORS                 <==使用颜色

COLUMNS=100                         <==目前这个终端机使用的字段有几个字符距离

HISTFILE=/home/vbird/.bash_history  <==目前用来存过往指令的档案，为一个隐藏档

HISTFILESIZE=1000                   <==存起来的档案中，指令的最大数(只纪录 1000 个指令)

IFS=$' \t\n'                        <==预设的分隔符

langfile=/home/vbird/.i18n             <==语系选择的档案

LINES=40                               <==目前光标所在的位置为第几行

MAILCHECK=60                           <==每隔多久检查一次有无新信件(秒数)

PPID=24572                             <==目前 bash 这个父程序的 ID ！

PROMPT_COMMAND=$'echo -ne "\\033]0;${USER}@${HOSTNAME%%.*}:${PWD/$HOME/~}\\007"'      <==提示字符显示的内容

SHELLOPTS=braceexpand:hashall:histexpand:monitor:history:interactive-comments:emacs

SUPPORTED=zh_TW.Big5:zh_TW:zh:en_US:en      <==支援的语系

TERM=xterm                                  <==终端机形式

UID=500                                 <==登入者的使用者 ID (UID)

$                                           <==目前 shell 的 PID

?

最后一个命令的回传值，若之前的命令被正确的执行会传回 0 ，否则会传为 1 或其它错误代码。

set 的输入就是直接输入 set 即可！他除了会显示出目前的『环境变量』之外，也会显示出您的『自订变量』呢！那么有哪些与使用者较有相关性的自订变量呢？我们上面仅列出部分常见的变量值啰！

　

使用 set 除了会将系统的默认值秀出来之外，连带的所有的你自己设定的变量也会被秀出来！同时需要注意的是，若当时有相当多人同时在在线的话，那么你的变量只能给自己使用（除非改的是系统的预设参数档，如 /etc/profile ），而不会干扰到别人的！就如同前面所说的，由于你登入 Linux 之后会取得一个 PID ，而你的设定将只对这个 PID 与子程序有关！此外，这次登入所进行的变量设定，如果没有更动到设定档，那么这次设定的变量在下次登入时将被取消掉（因为程序 PID 不见啰！）！所以啰，如果你想要你的变量每次都能在你登入的时候自动就设定好了，那么就必须将你的设定写入登入时加载的设定档！

　

上面的变量中，比较有趣的是 $ 与 ? 这两个咚咚，尤其是 ? 这个变量，如果您上一个命令执行的过程中没有错误，那么这个变量就会被设定为 0 ，如果您的上个命令有错误讯息，那么这个变量会变成 1 或其它的错误代码！现在马上动手试看看您的上个指令执行成果为何？

　

echo $?









变量设定规则：

好了，我们知道了一些系统的预设变量了，但是如果是我自己想要设定一些我自己的变量，该如何设定呢？有什么规则需要遵守？呵呵！在说明之前，可能要来让大家了解一下为什么自己会想来设定变量？

我的案例一：最简单的例子就是『路径名称』啰！以鸟哥为例，我的工作在 Unix 系统之下进行一些数值模式的仿真工作，偏偏由于数据量太大，为了怕日后忘记这个目录的内容与主要的意义，所以我的档名都取的很长，偏偏在执行模式的过程中，常常会切换目录！我哩ㄌㄟ，光是打那几行路径名称就快要疯掉了！所以我就设定那几行目录名称成为一个四个字符的变量，如此一来我只要输入『 cd $VARI 』这个指令，嘿嘿！马上就移动到该路径下了！很方便吧！当然变量的意义还不止于此，不过这是最简单的实例说明啰！

我的案例二：另外一个常常需要变量的咚咚是在 scripts 里面，例如我写的一个侦测登录文件的小程序 logfile.sh 这个咚咚，由于里头常常需要用到『储存路径』，偏偏可能每个人的存取路径都不太一样，而如果要修改存取路径的话，嘿嘿！好几十行要同时修改呢！还可能会改错！那么我只要定义一个变量，然后后续的所有数据都使用这个变量的内容！嘿嘿！那么只要大家修改了这个变量的内容（只要一行），后续的动作就不需要修正了！这个动作常在程序或者是 script 当中看到的！

所以啰，有很多的时候为了方便或者是使用于 scripts 的意义，我们必须要设定变量！然而在 bash 底下的变量设定是有一定规则的，必须要来遵守才行：

变量与变量内容以等号『=』来连结；

等号两边不能直接接空格符；

变量名称只能是英文字母与数字，但是数字不能是开头字符；

若有空格符可以使用双引号『 " 』或单引号『 ' 』来将变量内容结合起来，但须要特别留意，双引号内的特殊字符可以保有变量特性，但是单引号内的特殊字符则仅为一般字符；

必要时需要以跳脱字符『 \ 』来将特殊符号（如Enter, $, \, 空格符, '等）变成一般符号；

在一串指令中，还需要藉由其它的指令提供的信息，可以使用 quote 『 ` command` 』；

若该变量为扩增变量内容时，则需以双引号及 $变量名称如：『 "$PATH":/home』继续累加内容；

若该变量需要在其它子程序执行，则需要以 export 来使变量可以动作，如『export PATH』；

通常大写字符为系统预设变量，自行设定变量可以使用小写字符，方便判断（纯粹依照使用者兴趣与嗜好）；

取消变量的方法为：『unset 变量名称』。



底下我们举几个例子来说明一下：

一般变量设定：

[tets @test test]# 12name=VBrid           <==错误的！因为变量开头不能是数字！

[test @test test]# name = VBird                  <==错误的！因为等号两边不能直接接空白！

[test @test test]# name=VBird                    <==正确的！echo $name 显示 VBird

[test @test test]# name=VBird name           <==错误的！需要加上双引号！不然会显示错误！

[test @test test]# name="VBird name"             <==正确的！echo $name 显示 VBird name

[test @test test]# name="VBird's name"          <==正确的！

变量累加设定：

[test @test test]# name=$nameisme         <==错误的！需要以双引号将原变量圈起来

[test @test test]# name="$name"isme       <==正确的！echo $name 显示 VBird's nameisme

[test @test test]# PATH="$PATH":/home/test       <==正确的！echo $PATH 将多了后面一句话！

[test @test test]# PATH="$PATH:/home/test"       <==正确的！这个形式对于 PATH 来说也是正确的格式！

变量延伸到下一个子程序：

[test @test test]# name="VBird's name"     <==设定 name 这个变量

[test @tset test]# echo $name                 <==显示 name 变量的指令

[test @test test]# VBird's name

[test @test test]# /bin/bash                  <==另开一个 bash 的子程序

[test @tset test]# echo $name                 <==显示 name 这个变量

[test @tset test]#                        <==会显示空字符串因为 name 这个变量不能使用在子程序

[test @test test]# exit                       <==退出子程序 bash shell ！

[test @test test]# export name                <==正确的！如此则 $name 可以用于下一个子程序中！

指令中的指令：

[test @test test]# cd /lib/modules/`uname –r`/kernel

上式中，会先执行 `uname –r` 这个内含指令，然后输出的结果附加在 /lib/module… 里面，所以执行这个指令，可以完成几个附指令程序！

取消变量设定：

[test @test test]# unset name

　

根据上面的案例你可以试试看！就可以了解变量的设定啰！这个是很重要的呦！请勤加练习！！其中，较为重要的一些特殊符号的使用啰！例如单引号、双引号、跳脱字符、钱字号、quote 符号等等，底下的例题想一想吧！

例题：在变量的设定中，单引号与双引号有什么不同呢？

答：

单引号与双引号的最大不同在于双引号仍然可以保有变量的内容，但单引号内仅能是一般字符，而不会有特殊符号。我们以底下的例子做说明：假设您定义了一个变量， name=VBird ，现在想以 name 这个变量定义出 myname 显示 VBird its me 这个内容，要如何订定呢？

[root @test root]# name=VBird

[root @test root]# echo $name

VBird

[root @test root]# myname="$name its me"

[root @test root]# echo $myname

VBird its me

[root @test root]# myname='$name its me'

[root @test root]# echo $myname

$name its me

发现了吗？没错！使用了单引号的时候，那么 $name 将失去原有的变量内容，仅为一般字符的显示型态而已！这里必需要特别小心在意！

例题：在指令下达的过程中， quote ( ` ) 这个符号代表的意义为何？

答：

在一串指令中，在 ` 之内的指令将会被先执行，而其执行出来的结果将做为外部的输入信息！例如 uname –r 会显示出目前的核心版本，而我们的核心版本在 /lib/modules 里面，因此，你可以先执行 uname –r 找出核心版本，然后再以『 cd 目录』到该目录下，当然也可以执行

cd /lib/modules/`uname –r`

直接到该目录下去！

　

底下我们来谈一谈 export 的用途吧！







export

当你取得一个 bash 之后，亦即得到了一个程序了，但是若你再次的执行一次 bash ，那么你将进入『子程序』，这个程序的概念我们在资源管理章节中再详谈，这里您先有个概念即可。那么由于您已经进入了该子程序，所以在父程序中的变量设定将不再继续的存在。如您想要让该变量内容继续的在子程序中使用，那么就请执行：

　

export 变数

　

！这个东西用在『引用他人的档案或者其它程序』时，相当的重要的！尤其像我常常两三个档案互相引用来引用去的，如果忘记设定 export 的话，那么不同的档案中的相同变量值，将需要一再地重复设定才行！所以，我只要在头一个档案使用 export 的话，那么后续的档案引用时，将会把该变量内容读进来！好用的很?而，如果仅下达 export 而没有接变量时，那么此时将会把所有的『环境变量』秀出来喔！也就是说， export 可以将一般自订的变量变成环境变量！

[root @test root]# export

declare -x BASH_ENV="/root/.bashrc"

declare -x CVSROOT="/usr/local/cvs/src/master"

declare -x HISTSIZE="50"

declare -x HOME="/root"

declare -x HOSTNAME="test.adsldns.org"

declare -x HOSTTYPE="i386"

declare -x INPUTRC="/etc/inputrc"

declare -x LANG="en_US"

declare -x LESSOPEN="|/usr/bin/lesspipe.sh %s"

declare -x LOGNAME="root"

declare -x LS_COLORS="no=00:fi=00:di=01;34:ln=01;36:pi=40;33:so=01;35:

bd=40;33;01:cd=40;33;01:or=01;05;37;41:mi=01;05;37;41:ex=01;32:*.cmd=

01;32:*.exe=01;32:*.com=01;32:*.btm=01;32:*.bat=01;32:*.sh=01;32:*.csh

=01;32:*.tar=01;31:*.tgz=01;31:*.arj=01;31:*.taz=01;31:*.lzh=01;31:*.z

ip=01;31:*.z=01;31:*.Z=01;31:*.gz=01;31:*.bz2=01;31:*.bz=01;31:*.tz=01;

31:*.rpm=01;31:*.cpio=01;31:*.jpg=01;35:*.gif=01;35:*.bmp=01;35:*.xbm=

01;35:*.xpm=01;35:*.png=01;35:*.tif=01;35:"

declare -x MACHTYPE="i386-redhat-linux-gnu"

declare -x MAIL="/var/spool/mail/root"

declare -x MANPATH=":/usr/local/netcdf/man"

declare -x OSTYPE="linux-gnu"

declare -x PATH="/usr/local/pgi/linux86/bin:/bin:/sbin:/usr/sbin:/usr/bin:

/usr/local/sbin:/usr/local/bin:/usr/local/bin:/bin:/usr/bin:/usr/X11R6/bin

:/usr/local/netcdf/bin"

declare -x PGI="/usr/local/pgi"

declare -x PWD="/root"

declare -x SHELL="/bin/bash"

declare -x SHLVL="1"

declare -x SSH_TTY="/dev/pts/0"

declare -x TERM="xterm"

declare -x USER="root"

　







unset

就是直接将该变量的内容拿掉：

　

unset 变数

　







变量的有效范围：

由前面的 export 以及相关的说明，你可以很清楚的知道一件事情，那就是，『变量的设定只在目前这个 shell 环境当中存在，在下个或者是在子程序中 ( 子 shell ) 将不会存在！』要让变量在下个程序也可以继续的使用，大概就是使用 export 这个咚咚啦！此外，其实除了 shell 的父、子程序外，在脚本( scripts )的编写当中，由于有的软件会使用到 2 个以上的 scripts 做为一个完整的套件！也就是说，假如你有两支程序，一支为 scripts1.sh 以及 scripts2.sh ，而 scripts2.sh 会去引用 scripts1.sh 的变数，这个时候，嘿嘿！你在 scripts1.sh 当中设定的变量请『千万记得以 export 设定』，否则你的变量将无法在两个 scripts 之间互相被引用喔！当这个 scripts 执行完毕之后，刚刚在 scripts 当中设定的变量也就『失效了！』。

　







其它的注意事项：

乍看之下变量似乎没有什么值得我们来留意的地方，其实不然，变量可以让我们的系统管理变的更加的简单，举个例子来说，刚刚我们提到 HISTSIZE 可以控制历史指令的多寡，那么太多的话，可能会有安全的顾虑之虞，那么是否需要改小一点呢？当然需要～此外，关于路径的设定方面，当您使用一般身份使用者登入系统，再以 su 转换成 root 身份时，基本上，一堆环境变量仍是以当初的一般身份者为主的，因此，您常常会发现 root 使用的指令会『找不到！』那就是环境变量的错误设定啦！这个时候，如果您能够将该一般身份使用者的路径设定成为 root 能用的指令的样子，嗯！那么转换身份的时候，将可以免除相当多的困扰呢！提供给你做为参考了！

　







read：

上面我们谈到的『变量』都是由『指令列』直接设定好的！那么可不可以随时来提供使用只以键盘随时输入变量内容？也就是说，变量内容是由使用者由键盘输入的哩！呵呵！可以使用 read 来达成喔！这个东西在『 script 』里面比较重要啦！所以我们在 shell script 里面会再次的提到喔！

语法： [test @test test]# read name

testing <==这个时候屏幕会等待使用者由键盘输入喔！

[test @test test]# echo $name

testing <==刚刚输入的数据变成了变量的内容啦！

　







array：

谈完了一些基本的变量之后，再接下来我们可以聊一聊关于『数组, Array』这东西了！学过数学应该知道有所谓的数组吧！他可以使用一个『函数』来包含一些内容！例如 A(1)=1, A(2)=4, A(3)=8 等等的样子，那个 A(n) 就是函数， n 就是 index(索引)，而在等号的右边就是这个函数对应索引所得到的『内容』啦！在 Bash 里头提供了『一维数组』给大家来使用，他的设定格式是：

语法： [test @test test]# a[索引]=内容

[test @test test]# echo ${a[索引]}

例：

[test @test test]# a[1]=4

[test @test test]# a[2]=8

[test @test test]# echo ${a[1]} ${a[2]}

4 8

注意一下喔！在设定数组的时候，他主要是以 『字母及中刮号, abc[]』的样式来设定的！其它的规则则与 变量设定规则 相同！不过，在读取数组的时候就需要比较注意了！读取的时候，是以 ${数组函数} 的方式来读取的！这部份特别容易搞错！请大家特别留意呢！当然啦，数组不止可以进行数字的型态，也可以是字符串的类型喔！都可以的啦！

　







$RANDOM：

有听过『随机取随机数』这个玩意儿吧！？呵呵！那么在 BASH 里面的随机数是那个变数来的？随机数在英文的写法为 RANDOM 啦，所以啰， BASH 当中针对随机数的变量名称就是 $RANDOM 啰！来给他秀一下吧！

语法： [test @test test]# echo $RANDOM

xxxx <==每次都会出现不同的数字喔！

随机数对于程序设计师比较重要，对于我们一般使用者，重要性就没有这么大啦！只是提出来让大家知道一下就是了！

　







eval：

语法： [test @test test]# eval variable

例题：

[test @test test]# days=365

[test @test test]# year=days

[test @test test]# echo \$$year

$days  <==第一个 $ 被 \ 改变成为一般字符，而 \$ 后面接的 $year 就成为 days 啦！

[test @test test]# eval echo \$$year

365

加上 eval 之后， \$$year 变成的 $days 的『变量内容』会显现出来喔！

这个指令也是颇有趣的！他主要是用来做为变量的『迭代』用的！以上面的例子来看，起先， \$$year 会变成为 $days ，而这个 $days 其实是一般字符喔！并不是变数！不过，加上了 eval 之后，这个字符串就会被变成变量内容咯！所以说， eval 是用来做为『二次迭代』的功能的！





命令别名与历史命令

命令别名：

命令别名是一个很有趣的东西，特别是你的惯用指令特别长的时候！还有，增设预设的属性在一些惯用的指令上面，可以预防一些不小心误杀档案的情况发生的时候！举个例子来说，如果你要查询隐藏档，并且需要长的列出与一页一页翻看，那么需要下达『 ls -al | more 』这个指令，我是觉得很烦啦！要输入好几个单字！那可不可以使用 lm 来简化呢？！当然可以，你可以在命令列下面下达：

[test @tset test]# alias lm='ls -al | more'



要注意的是：『alias 的定义规则与变量定义规则几乎相同』，所以你只要在 alias 后面加上你的{『别名』='指令 参数'}，以后你只要输入 lm 就相当于输入了 ls -al|more 这一串指令！很方便吧！另外，我们知道 root 可以移除( rm )任何数据！所以当你以 root 的身份在进行工作时，需要特别小心，但是总有失手的时候，那么 rm 提供了一个参数来让我们确认是否要移除该档案，那就是 -i 这个参数！所以，你可以这样做：

[test @tset test]# alias rm='rm -i'

　

嘿嘿！那么以后使用 rm 的时候，就不用太担心会有错误删除的情况了！这也是命令别名的优点啰！那么如何知道目前有哪些的命令别名呢？就使用 alias 呀！

[test @tset test]# alias

alias l.='ls -d .[a-zA-Z]* --color=tty'

alias ll='ls -l'

alias lm='ls -al'

alias ls='ls --color=tty'

alias which='alias | /usr/bin/which --tty-only --read-alias --show-dot --show-tilde'



至于如果要取消命令别名的话，那么就使用 unalias 吧！

　

那么命令别名与变量有什么不同呢？基本上，他们的意义就不太一样了！ alias 这种命令别名，你可以将他想成是建立一个新的指令名称，至于变量则仅是将一个数值或者字符串存在某个代表意义当中！举个例子好了，我们知道以前的 DOS 年代，列出目录与档案就是 dir ，而清除屏幕就是 cls ，那么如果我想要在 linux 里面也使用相同的指令呢？那就以 alias 来进行指令的别名设定：

　

alias cls=’clear’

alias dir=’ls –l’

　

只要加入这两行，以后你输入 cls 及 dir 就可以执行了！很方便吧！







历史指令记录数据：

前面我们提过 bash 有提供指令历史的服务！那么如何查询我们曾经下达过的指令呢？就使用 history 啰！当然，如果觉得 histsory 太麻烦，可以使用命令别名来设定呢！不要跟我说还不会设定呦！

　

alias h=’history’

　

如此则输入 h 等于输入 history 啰！好了，我们来谈一谈 history 的用法吧！







history, !command

显示历史指令记录内容, 下达历史纪录中的指令

语法： [test @test test]# history

[test @test test]# [!number]  [!command] [!!]

参数说明：

number   ：第几个指令的意思；

command  ：指令的开头几个字母

!        ：上一个指令的意思！

范例：

[test @test test]# history          <==底下列出的就是(1)历史指令的编号；(2)指令的内容

66  man rm

67  alias

68  man history

69  history

[test @test test]# !66       <==执行第 66 个历史指令

[test @test test]# !!               <==执行上一个指令（在本例中，就是 !66 那一个指令！）

[test @test test]# !al              <==执行最近一次以 al 为开头的指令内容，就是第 67 个指令啰！

说明：

history 这个指令配合 ! 这个用法就多了！如果我想要执行上一个指令，除了使用上下键之外，我可以直接以 !! 来下达上个指令的内容，此外，我也可以直接选择下达第 n 个指令， !n 来执行，也可以使用指令标头，例如 !vi 来执行最近指令开头是 vi 的指令列！相当的方便而好用！基本上 history 的用途很大的！但是需要小心安全的问题！尤其是 root 的历史纪录档案，这是 Cracker 的最爱！因为不小心的 root 会将很多的重要数据在执行的过程中会被纪录在 ~/.bash_history 当中，如果这个档案被解析的话，后果不堪吶！无论如何，使用 history 配合『 ! 』曾经使用过的指令下达是很有效率的一个指令方法！





bash shell 的设定档案：

终于来到 bash 的设定档案啰！这部份我们预计分成『系统设定值』与『一般各人喜好设定值』来说明，除非您是 root ，并且对于大家的喜好有共同的认知，否则只要设定您的『个人设定值』（在每个人的家目录内）也就可以啰！要注意的是，在指令列输入的变量也好、命令别名也罢，都是针对该次登入的设定而已，所以只要您一注销，那么上次的设定值就会不见去！因此，我们需要有几个档案来帮助我们，每次登入的时候，就已经帮我们搞定了环境的设定啰！







系统设定值：

所谓的系统设定值，也就是说每个使用者进入到 bash shell 之后，会先读取的设定档案！预设的设定档案有下列几个：

/etc/profile：这个档案设定了几个重要的变量，例如：『PATH、USER、MAIL、HOSTNAME、HISTSIZE、umask』等等，也同时规划出 /etc/inputrc 这个针对键盘热建设定的档案的数据内容。你可以在这里设定总体的 PATH 等等的信息！同时，这个 file 也规划出 /etc/profile.d 及 /etc/inputrc 这两个档案，其中， inputrc 是用在 history （历史指令）的作用上的！总之，你可以了解到刚刚我们学会的变量设定方式，在这个档案中也可以设定呢！但是设定上需要特别小心，因为所有的使用者皆会使用到这个档案的信息。注：通常我都喜欢将 /usr/local/bin 这个路径加成最前面，这是因为通常自己安装的套件自己最喜欢，所以当然是最先收寻啰！ ^_^！此外，请注意一下，可以将 HISTSIZE 的大小改变一下，改成 50 就可以啦！比较安全！( 注：这个档案不论在那个 Linux distribution 当中均存在 /etc/profile 当中，所以，请特别留意此一档案即可！ )。

　

/etc/bashrc：这个档案在规划 umask 的功能，也同时规划出提示字符的内容（就是里头那个 PS1 啦！）。特别留意的是，这个档案在不同的 Linux distribution 里面，摆放的位置可能不太一样呢！所以需要查询一下才行呦！

　

/etc/man.config：这个档案或许跟 bash shell 较没相关性，但是对于系统管理员来说，却也是很重要的一个档案！这的档案的内容『规范了使用 man 的时候， man page 的路径到哪里去寻找！』所以说的简单一点，这个档案规定了下达 man 的时候，该去哪里查看数据的路径设定！那么什么时候要来修改这个档案呢？如果你是以 tarball 的方式来安装你的数据，那么你的 man page（指令说明档案）可能会放置在 /usr/local/softpackage/man 里头，那个 softpackage 是你的套件名称，这个时候你就得以手动的方式将该路径加到 /etc/man.config 里头，否则使用 man 的时候就会找不到相关的说明档啰

这就是系统在设定的时候常常会使用的档案！需要特别留意的是，通常设定完了这几个档案之后，都需要先 logout 在 login 之后才会将设定整个启动起来！







个人设定值

那么个人的喜好设定在哪里？嘿嘿嘿嘿！那就是在个人家目录的几个隐藏文件当中啰！分别会使用到底下的几个档案啦！ ( 注意！底下的档案都是隐藏档，需要使用 ls -al 方能显示出来 ) ，另外，注意一下啰！底下那个『 ~ 』代表的是『家目录』的意思：

~/.bash_profile：里面定义了个人化的路径（PATH）与环境变量的文件名称！你可以在这里修改你的个人路径呦！当然啰！也可以在 ~/.bashrc 这个个人设定的变量里头修改！有的时候会有 ~/.profile 或 ~/.bash_login 等档案来取代这个档案！

　

~/.bashrc：这个档案对于个人喜好的 bash 设定来说，是最重要的啦！因为我都是在这里设定我的个人化变量！例如命令别名的设定！路径的重新定义等等，都是在这里完成的！

　

~/.bash_history：这个档案的用途在于将你曾经使用过的命令记录下来，而当你再次的以上下键搜寻或者直接以 history 搜寻的时候，就可以找到曾经使用过的指令啰！需要注意的是

　

在这一次的执行过程中的指令，将在你离开 shell 之后才会被纪录到这个档案中，否则将只会先被写到暂存内存中(Cache)；

可以藉由 history 这个指令来将里头的纪录搜寻出来；

这个档案的指令记录笔数，与 HISTFILE 有关，你可以自行在 ~/.bashrc 里头设定，或者直接由 root 在 /etc/profile 里面统一设定大小！

　

~/.bash_logout：这个档案则是在『你注销 shell 的时候， BASH 会为你所做的事情！』通常预设是只有 clear 清除屏幕这件事情而已，不过，你也可以将一些备份或者是其它你认为重要的工作写在这个档案中（例如清空暂存盘），那么当你离开 Linux 的时候，就可以解决一些烦人的事情啰！

大致上的个人设定就是如同上面说的！不过，我个人觉得比较重要的是 ~/.bashrc 这一个档案！我喜欢将自己的相关设定写在里头！这样可以很轻易的将个人的设定写好！尤其是命令别名与变量的设定等等！我个人喜好的 ~/.bashrc 设定如下：

[test @test test]# more .bashrc

# User specific aliases and functions

PATH="/usr/local/bin:/usr/local/sbin:/bin:/sbin:/usr/sbin:/usr/bin:$PATH"

Export PATH

Alias rm='rm -i'

Alias cp='cp -i'

Alias mv='mv -i'

Alias ll='ls -l'

Alias lm='ls -al|more'

Alias h='history'

# Source global definitions

if [ -f /etc/bashrc ]; then

. /etc/bashrc

fi









source：

前面提过了，如果我需要将目前的设定档的内容读入一次，需要重新 logout 再 login 才能够读入，那么有没有办法不注销而直接读入变量设定文件呢？当然可以，就使用 source 即可！

[test @test test]# source 变量设定文件



这个使用的情况在什么时候呢？最常发生在一个人的工作环境分为多重的时候了！举个例子来说，在我的大型主机中，我常常需要负责两到三个不同的案子，每个案子所需要处理的环境变量订定并不相同，那么我就将这两三个案子分别编写属于该案子的环境变量设定档案，当我需要该环境时，就直接 source 变量文件，如此一来，环境变量的设定就变的更简便而灵活了！





万用字符与特殊符号

由于在 bash 当中常会使用到一些万用字符，与搭配特殊符号来将指令做更好的利用（例如最常提到的正规表示法 Regulare Express ）！底下我们列出一些常用的万用字符与特殊符号：

符号内容

*万用字符，代表一个或多个字符（或数字）

?万用字符，代表一个字母

#批注，这个最常被使用在 script 当中，视为说明！

\跳脱符号，将『特殊字符或万用字符』还原成一般字符

|分隔两个管线命令的界定；

;连续性命令的界定（注意！与管线命令并不相同）

~使用者的家目录

$亦即是变量之前需要加的变量取代值

&将指令变成背景下工作

!逻辑运算意义上的『非』 not 的意思！

/路径分隔的符号

>, >>输出导向，分别是『取代』与『累加』

'单引号，不具有变量置换的功能

"具有变量置换的功能！

` `两个『 ` 』中间为可以先执行的指令！

(   )在中间为子 shell 的起始与结束

[  ]在中间为字符的组合

{   }在中间为命令区块的组合！

组合按键执行结果

Ctrl + C终止目前的命令

Ctrl + D输入结束（EOF），例如邮件结束的时候；

Ctrl + M就是 Enter 啦！

Ctrl + S暂停屏幕的输出

Ctrl + Q恢复屏幕的输出

Ctrl + U在提示字符下，将整列命令删除

Ctrl + Z『暂停』目前的命令



上面的万用字符当中，最常用的就属 *, ?, [] 及 ` 了！我们提几个简单的例子：

[test @test test]# ls test*  <==那个 * 代表后面不论接几个字符都予以接受(没有字符也接受！)

[test @test test]# ls test?  <==那个 ? 代表后面『一定』要接『一个』字符

[test @test test]# ls test???  <==那个 ??? 代表『一定要接三个』字符！

[test @test test]# cp test[1-5] /tmp  <==将 test1, test2, test3, test4, test5 若存在的话，就拷贝到 /tmp 下

[test @test test]# cd /lib/modules/`uname -r`/kernel/drivers  <==被 ` ` 括起来的内容『会先执行』！

上面几个例子相当的有趣！尤其是最后面两个！需要注意的是， [] 里面『代表只有一个字符』但是范围可以由 1-5 ，这样来说的话，那么我们如果允许『只要档名里面含有至少一个大写字符』时，就可以将档案 copy 出来的话，可以这样做：

　

cp *[A-Z]* /tmp

　

很有趣吧？！ ^_^

此外，那个 `` 里面的『指令』会先被执行，也就是说：

　

系统先执行 uname -r 找出输出的结果；

将结果累加在目录上面，来执行 cd 的功能！

　

很棒吧！！这些基本的功能需要特别来了解一下才行呦！







连续指令的下达方式：

这里需要再提几个重要的信息，我们刚刚上面提过说，两个指令先后写在一起，可以这样写：

　

command1; command2

　

利用分号『 ; 』来分隔，这个分号的意思，代表不论 command1 执行结果为何，command2 都会被执行！那么如果我是两个相关的指令，第一个 command1 如果执行结果有错误，第二个就不被执行，可以这样做吗？当然可以，就使用下面两个连结的咚咚：

　

command1 && command2

command1 || command2

　

还记得我们之前的变量内容中，那个 ? 代表什么吗？没错，就是代表前一个执行的指令内容有没有错误，如果有错误就回传为 1 ，没有错误就回传为 0 ，你可以经由 echo $? 来查询得知！那么 && 就是代表，当 command1 执行结果传回值为 0 的时候，也就是没有错误讯息时，则 command2 才会开始执行，而 || 恰恰相反，当 command1 有错误讯息时， command2 才会执行！举个例子来说，我的系统中并没有 /vbird 这个目录，所以执行 ls /vbird 应该会有错误讯息才对，所以，底下三个指令串会显示什么呢？

[root @test root]# ls /vbird  ; ls /

[root @test root]# ls /vbird && ls /

[root @test root]# ls /vbird || ls /



试看看呦！





绝对路径与相对路径

其实，在使用 bash 还有另一个困扰，就是当你的 PATH 没有设定完整的时候，下达指令都是要以『一长列的指令连带根目录都要列出来』，呵呵那就是绝对路径的设定法啦！基本上，这个『绝对路径』与『相对路径』的观念是很重要的！否则你将常常会找不到档案说！所谓的『绝对路径』就是以根目录开始写入到档案的一种命令写定方法，举例来说，我目前在 /home/test 这个 test 使用者的家目录中，我想要看看里面的 .bashrc 这个档案的数据，使用的是 more 这个指令，而这个指令在 /bin/more 当中，则正确的下达指令的方法为：

[test @tset test]# /bin/more .bashrc<==我在的目录为 /home/test ！这是绝对路径写法！

　

我在的目录为 /home/test ！这是绝对路径写法！ 而如果你还记得我们在 档案系统指令 那一篇文章中提到的观念的话，那么应该记得使用 ls -al 时会出现两个一定存在的目录，分别是『.』与『..』，分别代表是『这个路径』，与『上一层路径』！

[test @tset test]# ls -al

total 728

drwx------    3 vbird    vbird        4096 May 19 14:53 .      <==这一层路径的属性说明

drwxr-xr-x    3 root     root         4096 May  5 16:50 ..     <==上一层路径的属性说明

以下略！

　

所以说，要执行上一层目录中的命令，可以下达『../command 』那个 command 指的是存在的可执行档！那么我因为在 /home/test 里面，距离 /bin 有两层上层目录，所以我要使用 /bin/more 这个执行文件，并且使用相对路径的方法，就必须使用：

[test @tset test]# ../../bin/more .bashrc    <==一层一层回到根目录，在进入 /bin 的写法！相对路径

　

这种相对路径的方法相当广泛的被运用于 script 当中，这是因为如前面提到的，每个人的安装预设的目录都不相同，则使用相对路径的话，很容易就可以找到套件之间相依软件或者是设定档案的相关性！

关于路径搜寻的问题！为何不执行目前所在目录下的档案？

咦！刚刚不是提到『.』与『..』吗？那么那个『 . 』是干嘛用的？！眼尖的朋友应该已经发现了，就是『我在执行档案的时候，基本上，并不会主动搜寻目前目录下的档案』举个例子来说，我安装的 squid 这个执行档在 /usr/local/squid/bin/squid 这个档案，然而我在 /usr/local/squid/bin 下达 squid 的时候，系统会告诉你『查不到这个档案！』真是见鬼了！明明有这个档案的呀！这是因为系统预设的 PATH （路径）并没有执行目前目录下的设定，也就是『.』这个路径！你可以使用『 echo $PATH 』看看，就可以知道为什么了！那么为何不要设定这个路径呢？这是因为『安全』的考虑。由于系统预设是允许任何人在 /tmp 底下写入任何档案的，那么万一有居心不良的使用者或者是 Cracker 入侵你的计算机，并在你的 /tmp 里头埋了一个小木马，并取名为 ls ，好了，改天你以 root 身份登入后，到 /tmp 底下，并执行 ls ，你看会有什么结果？！这个 /tmp/ls 由其它身份的人来执行或许没有问题，但是由 root 来执行却可能会导致 Cracker 所乐意见到的结果！那晓得为何了吧？！

当然啰！您还是可以选择在 ~/.bashrc 当中设定你的 . 在你的 PATH 当中，不过并不这么建议就是了！



好了，由于系统预设并不主动搜寻目前目录下的执行文件，那么你应该如何执行『目前目录下的执行文件』呢？很简单呀！就是以相对路径的观念，由于『 .. 』是上层，而『 . 』是这一层，所以要执行这一层目录的命令就使用『 ./command 』即可！例如你的 /usr/local/squid/bin 底下执行 squid 则可以写成：

[test @tset bin]# ./squid       <==以相对路径的观念来看！在本目录下达的指令写法！

　

请特别留意这方面的问题！『新手特别容易犯这个错误呢！』





命令重导向

基本上，这个子题是 bash 相当重要的观念，这里可得花点心思才行呦！

什么是『重导向, redirect ？』：简单的说，就是将你目前的所得资料转到其它地方去就是了！例如我们常用的，将目前的屏幕输出数据转到档案中去，就可以这么写：『ls -l / > test 』，那个大于的符号『 > 』就是将输出结果导向到 test 这个档案中的意思啰！这个时候：

如果你执行『 ls -l / 』而已的话，屏幕会将根目录的档案与目录都列出在屏幕上；

但是当使用 > 导向到 test 这个档案中时，则屏幕不会显示任何讯息，但是会将刚刚你执行的结果输出到 test 这个档案中。

所以啰，你只要『 vi test 』一下，就会知道 test 这个档案中记录了刚刚我们执行的数据结果啰！不过，这里需要特别留意的是，当你使用 > 符号将数据由屏幕导向到档案中时，则：

该档案（就是 test ）若不存在，系统会自动的将他建立起来，但是，

当这个档案存在的时候，那么系统就会先将这个档案内容清空，然后再将数据写入！

也就是若以 > 输出到一个既存盘案中，呵呵，那个档案就会被覆盖掉啰！

除了这个 > 的符号之外，在 bash 命令执行的过程中，主要有三种输出入的状况，分别是：

标准输入；代码为 0 ；或称为 stdin ；使用的方式为 <

标准输出：代码为 1 ；或称为 stdout；使用的方式为 1>

错误输出：代码为 2 ；或称为 stderr；使用的方式为 2>

基本的指令书写方式为：

指令1>

1>>

2>

2>>

<装置或档案



左边一定是指令，至于右边则可能是装置或者是档案！注意了！那个 1> 与 2> 之间并没有空格符！而相关的使用说明可以举例如下：

[test @test test]# ls -al >  list.txt

将显示的结果输出到 list.txt 档案中，若该档案以存在则予以取代！

[test @test test]# ls -al >> list.txt

将显示的结果累加到 list.txt 档案中，该档案为累加的，旧数据保留！

[test @test test]# ls -al 1> list.txt 2> list.err

将显示的数据，正确的输出到 list.txt 错误的数据输出到 list.err

[test @test test]# ls -al 1> list.txt 2>&1

将显示的数据，不论正确或错误均输出到 list.txt 当中！

[test @test test]# ls -al 1> list.txt 2> /dev/null

将显示的数据，正确的输出到 list.txt 错误的数据则予以丢弃！

注意！错误与正确档案输出到同一个档案中，则必须以上面的方法来写！

不能写成其它格式！



这个观念相当的重要，尤其是在 /etc/crontab 当中执行的时候，如果我们已经知道错误的讯息为何，又不想要让错误的讯息一直填满 root 的信箱，就必须以 2> 搭配 /dev/null 这个垃圾桶黑洞装置，来将数据丢弃！这个相当的重要！

这里我们来说明一下命令重导向里面几个常用的符号与装置：

<  ：由 < 的右边读入参数档案；

>  ：将原本由屏幕输出的正确数据输出到 > 右边的 file ( 文件名称 ) 或 device ( 装置，如 printer )去；

>> ：将原本由屏幕输出的正确数据输出到 >> 右边，与 > 不同的是，该档案将不会被覆盖，而新的数据将以『增加的方式』增加到该档案的最后面；

2> ：将原本应该由屏幕输出的错误数据输出到 2> 的右边去。

/dev/null ：可以说成是黑洞装置！

好了，对于『 > , >> 』这两个东西有一定的概念之后，我们来深入的谈一谈『命令输出重导向』的观念吧！如前所述，基本上， Linux 执行的结果中，可以约略的分成『正确输出』与『错误输出』两种方式。例如，当你以一般身份执行 find 这个指令时，例如执行『 find / -name testing 』时，由于你是一般身份，又有些数据夹是不允许一般身份者进入的，所以啰，当你使用 find 时，就会有错误讯息发生了！但同时如果有 testing 这个档案在你可以进入的资料夹当中，那么屏幕也会输出到给你看！因此，就具有正确的与错误的输出两种啰！（分别称为 Stdout 与 Stderror）例如下面为执行结果：里面的『 find: /home/root: Permission denied 』就告诉你该数据夹你没有权限进入，这就是错误的输出了，那么『 /home/test/tseting 』就是正确的输出了！

[test @test test]# find / -name testing

find: /home/test1: Permission denied    <==这是错误的输出

find: /home/root: Permission denied       <==这是错误的输出

find: /home/masda: Permission denied      <==这是错误的输出

/home/test/testing                        <==这是『正确』的输出

[test @test test]#



好了，那么假如我们想要将数据输出到 list 这个档案中呢？执行『 find / -name testing > list 』会有什么结果？呵呵，你会发现 list 里面存了刚刚那个『正确』的输出数据，至于屏幕上还是会有错误的讯息出现呢！伤脑筋！如果想要将正确的与错误的数据分别存入不同的档案中需要怎么做？！呵呵！其实在数据的重导向方面，正确的写法应该是『 1> 』与『 2> 』才对！但是如果只有 > 则预设是以 1> 来进行数据的！那个 1> 是输出正确数据， 2> 则是错误数据输出项目。也就是说：

1> ：是将正确的数据输出到指定的地方去

2> ：是将错误的数据输出到指定的地方去

好了，那么上面的例子中，我们如何将数据输出到不同的地方去呢？可以这么写：

[test @test test]# find / -name testing 1> list_right 2> list_error



这样一来，刚刚执行的结果中，有 Permission 的那几行错误信息都会跑到 list_error 这个档案中，至于正确的输出数据则会存到 list_right 这个档案中啰！这样可以了解了吗？如果有点混乱的话，去休息一下再来看看吧！！

再来，如果我只要正确的数据，错误的信息我不要了呢？呵呵，这个时候 /dev/null 这个垃圾桶就很重要了！/dev/null 是什么呢？基本上，那就有点像是一个『黑洞』的垃圾桶功能！当你输入的任何东西导向到这个虚拟的垃圾桶装置时，『他就会凭空消失不见了～～』，这个东西有用的很！例如上面的例子中，我们可以这么做，来将错误的信息丢掉！

[test @test test]# find / -name testing 1> list_right 2> /dev/null



很神奇呦！ error message 就会『不见了！』呵呵！真高兴！另外，如果我要将数据都写到同一个档案中呢？这个时候写法需要用到特殊写法，请注意底下的写法呦！

[test @test test]# find / -name testing 1> list 2> list<==错误写法

[test @test tset]# find / -name testing 1> list 2>&1   <==正确写法



请特别留意这一点呢！同时写入同一个档案需要使用 2>&1 才对呦！

OK！了解了 >, 2>, >> 与 /dev/null 之后，那么那个 < 又是什么呀！？呵呵！以最简单的说法来说，那就是『将原本需要由键盘输入的数据，经由档案来读入』的意思，最明显的例子就是 mail 这个东西了！我们以 root 的身份来寄信给 root 好了，可以这样做：

1. 完全由键盘输入数据：

[root @test test]# mail -s "test" root <== -s 表示标题， root 为收件者

I am root! <==以下的数据都是由键盘输入的

That's OK

. 　 <==要结束键盘的输入时，需要在一行的最前面加上 . 即可！

CC.　<==是否需要有密件副本？不需要的话，直接按下 Enter ！

EOF　<==表示送出的提示字符而已！

2. 由档案代替输入

[test @test tset]# mail -s "test" root < /root/.bashrc <==将 .bashrc 内容寄给 root ！



很有趣吧！ ^_^ 这样就可以将信寄出去啰！所以说，熟悉命令重导像的话，对您可是相当的有帮助的呦！

好了，那么为何要使用命令输出重导向呢？这个问题一定会困扰你一下下的，如果你从来都没有写过 script 的话！好了，我们来说一说吧！

当屏幕输出的信息很重要，而且我们需要将他存下来的时候；

背景执行中的程序，不希望他干扰屏幕正常的输出结果时；

一些系统的例行命令（例如写在 /etc/crontab 中的档案）的执行结果，希望他可以存下来时；

一些执行命令，我们已经知道他可能的错误讯息，所以想以『 2> /dev/null 』将他丢掉时；

错误讯息与正确讯息需要分别输出时。

当然还有很多很多的功能的，最简单的就是网友们常常问到的：『为何我的 root 都会收到系统 crontab 寄来的错误讯息呢』这个咚咚是常见的错误，而如果我们已经知道这个错误讯息是可以忽略的时候，嗯！『 2> errorfile 』这个功能就很重要了吧！了解了吗？？





管线命令 ( pipe )

就如同前面所说的， bash 命令执行的时候有输出的数据会出现！那么如果这群数据必需要经过几道手续之后才能得到我们所想要的格式，应该如何来设定？这就牵涉到管线命令的问题了（ pipe ），管线命令使用的是『 | 』这个界定符号！另外，管线命令与『连续下达命令』是不一样的呦！这点底下我们会再说明。底下我们先举一个例子来说明一下简单的管线命令。

假设我们要读取 last 这个指令中，那个 root 登入的『次数』应该怎么作？注意呦！我们只需要『次数』。那么我所进行的步骤是：

执行 last ，将所有这个月的所有人登入数据取出来；

使用 grep 将上面的输出数据（stdout）当中的 root 撷取出来，其它的不要；

使用 wc 这个可以计算行数的指令将上一步的数据计算行数！

由于 last 的输出是一行代表一次登入，所以只要计算几行就代表登入几次的意思，所以啰！经由上面三个步骤，将 last 数据逐步的筛选，就可以得到我们的数据了！整个命令可以写成如下：

[test @test bin]# last

[test @test bin]# last | grep root

[test @test bin]# last | grep root | wc -l

　

你可以分别执行『 last 』然后再逐步增加为『 last | grep root 』，最后到上面那一行，那么就马上可以清楚的知道为何会这么做啰！这个管线命令『 | 』仅能处理经由前面一个指令传来的正确信息，也就是 standard output ( STDOUT ) 的信息，对于 stdandard error 并没有直接处理的能力，请记得。那么整体的管线命令可以使用下图表示之：

　



在每个管线的部分都是『指令』呢！而后一个指令的输入乃是由前一个指令的输出而来的！底下我们来谈一谈一些基本的管线命令指令介绍：







cut

语法： [root @test /root ]# cut -d "分隔字符" [-cf] fields

参数说明：

-d  ：后面接的是用来分隔的字符，预设是『空格符』

-c  ：后面接的是『第几个字符』

-f  ：后面接的是第几个区块？

范例：

[root @test /root]# cat /etc/passwd | cut -d ":" -f 1

将 passwd 这个档案里面，每一行里头的 : 用来作为分隔号，

而列出第一个区块！也就是姓名所在啦！

[root @test /root]# last | cut -d " " -f1

以空格符为分隔，并列出第一个区间！

[root @test /root]# last | cut -c1-20

将 last 之后的数据，每一行的 1-20 个字符取出来！

说明：

这个 cut 实在很好用！不过，说真的，除非你常常在分析 log 档案，否则使用到 cut 的机会并不多！好了！ cut 主要的用途在于将『同一行里面的数据进行分解！』，最常使用在分析一些数据或文字数据的时候！这是因为有时候我们会以某些字符当作分割的参数，然后来将数据加以切割，以取得我们所需要的数据。我也很常使用这个功能呢！尤其是在分析 log 档案的时候！







sort

语法： [root @test /root ]# sort [-t 分隔符] [(+起始)(-结束)] [-nru]

参数说明：

-t 分隔符：使用分隔符来隔开不同区间，预设是 tab

+start -end：由第 start 区间排序到 end 区间

-n         ：使用『纯数字』排序（否则就会以文字型态来排序）

-r         ：反向排序

-u         ：相同出现的一行，只列出一次！

范例：

[root @test /root]# cat /etc/passwd | sort

将列出来的个人账号排序！

[root @test /root]# cat /etc/passwd | sort -t: +2n

将个人账号中，以使用者 ID 来排序（以 : 来分隔，第三个为 ID ，

但第一个代号为 0 之故）

[root @test /root]# cat /etc/passwd | sort -t: +2nr

反相排序啰！

说明：

sort 同样是很常用的指令呢！因为我们常常需要比较一些信息啦！举个上面的第二个例子来说好了！今天假设你有很多的账号，而且你想要知道最大的使用者 ID 目前到哪一号了！呵呵！使用 sort 一下子就可以知道答案咯！当然其使用还不止此啦！有空的话不妨玩一玩！







wc

语法： [root @test /root ]# wc [-lmw]

参数说明：

-l   ：多少行

-m   ：多少字符

-w   ：多少字？

范例：

[root @test /root]# cat /etc/passwd | wc -l

这个档案里头有多少行？

[root @test /root]# cat /etc/passwd | wc -w

这个档案里头有多少字！？

说明：

wc 也可以当作指令？呵呵！这可不是上洗手间的 WC 呢！这是相当有用的计算档案内容的一个工具组喔！举个例子来说，当你要知道目前你的账号档案中有多少个账号时，就使用上面的 wc -l 啦！因为 /etc/passwd 里头一行代表一个使用者呀！所以知道行数就晓得有多少的账号在里头了！而如果要计算一个档案里头有多少个字符时，呵呵！就使用 wc -w 这个参数吧！







uniq

语法： [root @test /root ]# uniq

参数说明：

范例：

[root @test /root]# last | cut -d" " -f1 | sort | uniq

说明：

这个指令用来将『重复的行删除掉只显示一个』，举个例子来说，你要知道这个月份登入你主机的使用者有谁，而不在乎他的登入次数，那么就使用上面的范例，(1)先将所有的数据列出；(2)再将人名独立出来；(3)经过排序；(4)只显示一个！由于这个指令是在将重复的东西减少，所以当然需要『配合排序过的档案』来处理啰！







tee

语法： [root @test /root ]# last | tee last.list | cut -d " " -f1

参数说明：

范例：

[root @test /root]# last | tee last.list | cut -d " " -f1

说明：

有没有发现在命令重导向的时候，如果我们要将数据送出到档案的时候，屏幕上就不会出现任何的数据！那么如果我们需要将数据同时显示在屏幕上跟档案中呢？呵呵！这个时候就需要 tee 这个指令啰！使用 last 可以查看到这个月份的登入数据，而使用了 tee 之后，会将数据同时传给下一个命令去执行，也会将数据写入 last.list 这个档案中！也是个好帮手！







tr

语法： [root @test /root ]# tr [-ds] SET1

参数说明：

-d  ：删除 SET1 这个字符串

-s  ：取代掉重复的字符！

范例：

[root @test /root]# last | tr '[a-z]' '[A-Z]'         <==将小写改成大写

[root @test /root]# cat /etc/passwd | tr -d :       <==嘿嘿！ : 这个符号在 /etc/passwd 中不见了！

[root @test /root]# cat /home/test/dostxt | tr -d '\r' > dostxt-noM   <==将 DOS 档案的字尾符号 ^M 的符号去除！

说明：

其实这个指令也可以写在『正规表示法』里头！因为他也是由正规表示法的方式来取代数据的！以上面的例子来说，使用 [] 可以设定一串字呢！也常常用来取代档案中的怪异符号！例如上面第三个例子当中，可以去除 DOS 档案留下来的 ^M 这个断行的符号！这东西相当的有用！相信处理 Linux & Windows 系统中的人们最麻烦的一件事就是这个事情啦！亦即是 DOS 底下会自动的在每行行尾加入 ^M 这个断行符号！这个时候我们可以使用这个 tr 来将 ^M 去除！ ^M 可以使用 \r 来代替之！







split

语法： [root @test /root ]# split [-bl] 输入档案 输出档案前导字符

参数说明：

-b  ：以档案 size 来分

-l  ：以行数来分

范例：

[root @test /root]# split -l 5 /etc/passwd test   <==会产生 testaa, testab, testac... 等等的档案

说明：

在 Windows 的情况下，你要将档案分割需要如何作？！伤脑筋吧！呵呵！在 Linux 底下就简单的多了！你要将档案分割的话，那么就使用 -b size 来将一个分割的档案限制其大小，如果是行数的话，那么就使用 -l line 来分割！好用的很！如此一来，你就可以轻易的将你的档案分割成 floppy 的大小，方便你 copy 啰！

管线命令在 bash 的连续的处理程序中是相当重要的！另外，在 log file 的分析当中也是相当重要的一环，所以请特别留意！好嘛！？





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

如何显示 HOME 这个环境变量？

答：

echo $HOME



如何得知目前的所有变量与环境变量的设定值？

答：

环境变量用 env 而所有变量用 set 即可显示

　

我是否可以设定一个变量名称为 3myhome ？

答：

不行！变量不能以数字做为开头，参考 变量设定规则 的内容

　

如何取消变量与命令别名的内容？

答：

使用 unset 及 unalias 即可



如何设定一个变量名称为 name 内容为 It’s my name ？

答：

name=It\’s\ my\ name 或 name=”It’s my name”



环境变量档案的加载顺序？

答：

先由 /etc/passwd 取得 bash 这个 shell ，再到 /etc/profile 读取主要的环境变量，同时亦会将 /etc/inputrc 及 /etc/profile.d 内容均读入。之后，再到个人的家目录读取 ~/.bash_profile 及 ~/.bashrc 等档案！



man page 的路径设定档案？

答：

/etc/man.config 或 /etc/man.conf

　

试说明 ‘, “, 与 ` 这些符号在变量定义中的用途？

答：

参考变量规则那一章节，其中， “ 可以具有变量的内容属性， ‘ 则仅有一般字符，至于 ` 之内则是可先被执行的指令。



跳脱符号 \ 有什么用途？

答：

可以用来跳脱特殊字符，例如 Enter, $ 等等，使成为一般字符！

　

连续命令中， ;, &&, || 有何不同？

答：

分号可以让两个 command 连续运作，不考虑 command1 的输出状态， && 则前一个指令必需要没有错误讯息，亦即回传值需为 0 则 command2 才会被执行， || 则与 && 相反！



如何将 last 的结果中，独立出账号，并且印出本月份曾经登入过的账号？

答：

last | cut –d “ “ –f1 | sort | uniq





参考文章：

卧龙小三的教学文件：http://linux.tnc.edu.tw/techdoc/shell/book1.html

GNU 计划的 BASH 说明：http://www.gnu.org/manual/bash-2.05a/html_mono/bashref.html，或我这里保留的档案
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正规表示法(Regular Expression,RE)(积极施工中)

最近更新日期：2003/03/15

正规表示法或者称为常规表示法等等，在 Unix Like 的机器当中，实在是一个相当重要的系统管理员的『利器』！此外，很多的套件也都使用正规表示法的语法在进行工作的分析用途！正规表示法最常用在字符串的搜寻与比对，他可以用来进行相当多样化的比对技巧，可以帮助套件取得所需要的资料，例如邮件服务器 sendmail 与 postfix 等，都有使用到正规表示法的方式在进行邮件的过滤工作呢！另外，正规表示法也可以帮助使用者快速取得所需要的资料，并且可以协助使用者快速的以取得的数据进行取代的动作等，鸟哥使用这个比对的技巧设计了许多管理的小程序来管理我的 Linux ，实在是相当的有用啊！注：本章节使用者需要多加练习，因为目前很多的套件都是使用正规表示法来达成其『过滤、分析』的目的，为了未来主机管理的便利性，使用者至少要能看的懂正规表示法的意义！

　

前言：

基础正规表示法：

：grep 应用简介

：重要特殊字符(characters)

延伸正规表示法：

：延伸正规表示法的特殊字符

：egrep 应用简介

在线文书编辑器 ed 简介

常用的相关字符指令：

：tr

：col

：expand, unexpand

：paste, ...

好用的搜寻软件 sed 简介

厉害的 awk 简介

正规表示法与管线命令之应用

相关应用：

：档案的比对 diff, cmp, ....

重点回顾

本章与 LPI 的关系

参考资源：

本章习题练习





前言：

约略了解了 Linux 的基本指令 ( Shell ) 并且熟悉了 vi 之后，接下来，我们要介绍如何在文字模式底下 ( Shell 环境当中 ) 进行数据的撷取，以获得使用者所需要的重要讯息。这个功能很重要，怎么说呢？在您的计算机工作平台中，或多或少都会使用到『搜寻』以及『取代』的功能对吧！例如使用 Google 或者 Open find 去寻找网页信息、例如以文书编辑软件编辑的过程中，发现错误，而使用取代的方式来取代掉错误字眼，又例如你开启的一篇文件数据当中，由于数据量太大，所以直接以搜寻的方法去找出你所需要的关键内容等等，这些都是使用到搜寻与取代的功能喔！不过，在您惯用的操作系统当中，平常的工作下 (非服务器环境) 大概无法进行底下的功能吧：『如何在一串字符串当中，寻找有 abc 以及 tqm 还有 WWW 的关键词！』，哇！一口气要达到三组以上的关键词搜寻，大概平常的作法就是搜寻三遍吧！不过，如此一来，却又太浪费时间，并且搜寻完毕后还要将搜寻的数据结合，真麻烦！那有没有其它的方式可以达到这个目的呢？有的，那就是使用『正规表示法』来进行搜寻啰！

　

什么是正规表示法：

什么是正规表示式 ( Regular Expression, 底下简称 RE ) 呢？简单的说，在 Linux 的环境下，我们可以透过『字符串以及一些特殊字符的辅助』来进行文字的比对工作，好来让使用者筛选自己所需要数据。这些特殊的字符与搭配使用的工具，就构成了正规表示法的主轴啦！举个简单的例子来说，我要找到 VBird 或 Vbird 这个字样，但是不要其它的字符串，如果使用大小写都接受的情况，我就有可能会找到 VBIRD 或 vbird 或 vbIRd 等等的字眼，但是我却只要前两个字符串而已啊！这个时候，我可以使用 V[Bb]ird 来搜寻呢！呵呵！那个中括号[]就是一个很常见的表示法之一啰！此外，正规表示法搜寻的结果显示当中，由于 RE 主要针对『一行』来进行处理，如果是在文书排版的软件当中，则是以『一整段(没有断行)』来进行处理，如果该行有所需要的数据时，则取出来进行处理，如果该行无搜寻的数据，则将该行舍弃，不进行处理与显示！

　

再举个常见的例子好了，在一堆档案当中，例如 /etc/rc.d/init.d 这个目录当中好了，如果你要找到一个档案内容含有 mail 这个字符串的文件名，要怎么搜寻呢？利用 grep 配合 mail 以及万用字符来搜寻所有的文件名『grep 'mail' /etc/rc.d/init.d/*』，赫赫！马上就可以找到你想要的档案数据啦！这样可以用来进行很快速的比对呢！对于使用纯文字文件编辑文件的人来说，真是一个好消息啊！最起码，不用像 MS word 一样，总是需要一个档案一个档案的开启啊！ ^_^！说的好似很复杂，其实不怎么难的，底下我们会有很多例子让大家来实作，您就会晓得啦！

　

正规表示法对于系统管理员的用途：

那么为何我需要学习正规表示法呢？对于一般使用者来说，由于使用到正规表示法的机会不怎么多，因此感受不到他的魅力，不过，对于身为系统管理员的您来说，正规表示法则是一个『不可不学的好东西！』怎么说呢？由于系统如果在繁忙的情况之下，每天产生的讯息信息会多到你无法想象的地步，而我们也都知道，系统的『错误讯息登录档案』的内容(这部份我们在第五篇会详谈)记载了系统产生的所有讯息，当然，这包含你的系统是否被『入侵』的纪录数据。但是系统的数据量太大了，要系统管理员的你每天去看这么多的讯息数据，想不疯掉都很难，这个时候，我们就可以透过『正规表示法』的功能，将这些登录的信息进行处理，仅取出『错误』的信息来进行分析，哈哈！如此一来，你的系统管理工作将会『快乐得不得了』啊！当然，正规表示法的优点还不止于此，等您有一定程度的了解之后，您会爱上他喔！

　

正规表示法的广泛用途：

除了系统管理员之外，一大堆的软件与设定都是支持正规表示法的，最常见的例子就是『邮件服务器』啦！何解？您是否有常常收到电子邮件里最让人诟病的『广告信件』呢？那如果我在 Server 端就将广告信件给剔除的话，客户端就会减少很多不必要的频宽损耗了对吧！那么如何剔除广告信件呢？由于广告信件几乎都有一定的标题或者是内容，因此，只要每次有来信时，都先将来信的标题与内容进行特殊字符串的比对，发现有不良信件就予以剔除！嘿！这个工作怎么达到啊？就使用正规表示法啊！目前两大服务器软件 sendmail 与 postfix 都支持正规表示法的比对功能！棒的很～当然还不止于此啦，很多的服务器软件、以及套件都支持正规表示法呢！当然，虽然各家软件都支持他，不过，这些『字串』的比对还是需要系统管理员来加入比对规则的，所以啦！身为系统管理员的你，为了自身的工作以及客户端的需求，正规表示法实在是很需要学习的一项工作呢！

　

正规表示法与 Shell 在 Linux 当中的角色定位：

说实在的，我们在学数学的时候，一个很重要、但是粉难的东西是一定要『背』的，那就是九九表，背成功了之后，未来在数学应用的路途上，真是一帆风顺啊！这个九九表我们在小学的时候几乎背了一整年才背下来，并不是这么好背的呢！但他却是基础当中的基础！您现在一定受惠相当的多呢 ^_^！而我们谈到的这个正规表示法，与前一章的 BASH shell 就有点像是数学的九九表一样，是 Linux 基础当中的基础，虽然也是最难的部分，不过，如果学成了之后，一定是『大大的有帮助』的！不论是对于系统的认识与系统的管理部分，他都有很棒的扶助啊！所以啰，请好好的学习这个基础吧！ ^_^

　

正规表示法的严谨度：

认知到正规表示法的重要性之后，而且也了解了 RE 的主要用途，接下来得谈一谈的是，那么正规表示法的严谨度怎么分啊？华特 ( What ) ？正规表示法还有『严谨度』之分？当然有啊！你可以使用较为松散的 RE 去找寻一篇文章的内容，也可以使用较为严谨的方式去搜寻更准确的内容 ( 有点类似 Google 里面的『模糊比对』啦！ ^_^ ) 举个简单的例子来说，如果你要找寻 car 这个字眼时，那么会连 careful 也一并当作结果来输出～真是抱歉....这个时候，使用更为严谨的正规表示法，将 cat 前后的字符限制不可接受英、数字，那就可以得到更为准确的 cat 这个独立单字的字眼了！很棒不是吗！底下我们将先以较为基础的 RE 来做介绍，而后将介绍较为严谨的『延伸正规表示法』，清一清脑门，准备用功啦！ ^_^





基础正规表示法：



　







grep

　

语法： [root @test /root ]# grep [-acinv] '搜寻字符串' filename

参数说明：

-a ：将 binary 档案以 text 档案的方式搜寻数据

-c ：计算找到 '搜寻字符串' 的次数

-i ：忽略大小写的不同，所以大小写视为相同

-n ：顺便输出行号

-v ：反向选择，亦即显示出没有 '搜寻字符串' 内容的那一行！

范例：

[root @test /root]# grep 'root' /var/log/secure

将 /var/log/secure 这个档案中有 root 的那一行秀出来

[root @test /root]# grep -v 'root' /var/log/secure

若该行没有 root 才将数据秀出来到屏幕上！

[root @test /root]# last | grep root

若该行有 root 才将数据秀出来到屏幕上！

[root @test /root]# grep [A-Z]ANPATH /etc/man.config

将 /etc/man.config 这个档案当中，所有有：

[任何一个大写字符]后面接 ANPATH 的那一行就显示出来！

例如 AANPATH, BANPATH.... ZANPATH 等等！

说明：

grep 是一个很常见的指令，最重要的功能就是进行字符串数据的比对了，需要说明的是『grep 在一个档案中查寻一个字符串时，他是以"整行"为单位来数据的撷取的！』也就是说，假如一个档案内有 10 行，其中有两行具有你所搜寻的字符串，则将那两行显示在屏幕上，其它的就丢弃了！而 grep 除了可以进行档案的资料搜寻之外，也常常被应用在 input/output 的数据处理当中，例如常见的管线命令 ( pipe ) 就可以常常见到他的踪影！以上面的例子来看，我们可以发现前两个例子是查寻档案的内容，有没有加上 -v 所显示出来的结果是『相反的！』，而第三个例子则是以 pipe 的功能进行数据的处理的喔！至于最后一个例子比较特殊，使用到中括号 [] ，这是什么意思呢？

　

在中括号里面『只有一个字符』，而里面的内容就是『字符的范围』啦！所以呢[A-Z]就是指：『A到Z当中的任何一个字符都能被接受，但是只有一个字符』的意思！所以，如果我想要所有的数字都接受，那就是[0-9]，如果我只要接受 1,3,5 呢？就是[135]或者可以用逗号隔开[1,3,5]！所以啦，那个减号 - 在中括号当中，代表『一个范围(range)』的意思啦！中括号还有很多用途呢！底下会更详细介绍！

　

grep 是最简单的正规表示法搜寻指令之一，他并不支持一些更严谨的正规表示法内容，不过，已经相当的好用啦！底下我们就以一个档案做为练习吧！先来查看一下这个档案内容：

[root @test /root ]# vi regexp.txt

This is a cat, however, I need a dog.

I want to "Happy" and <Happy> and /Happy/ here.

* I don't know how to do this *

# I don't Know how to do this $

^ I don't KNOW how to do this @

OK!     everythins is OK

Now, I will eat my food

are you         finished your work

what do you 123 goto where

tesaaaaatest

quit bbbbqqa testglgs

i will shutdown my mechine

bye bye

　

这个档案是鸟哥在 MS dos 的环境中编辑的，所以他还含有一些特殊的字符喔！使用 vi 来查看的时候还没有很清楚，如果使用 cat -A 来查看时，会出现什么呢？

[root @test /root ]# cat -A regexp.txt

This is a cat, however, I need a dog.^M$

I want to "Happy" and <Happy> and /Happy/ here.^M$

* I don't know how to do this *^M$

# I don't Know how to do this $^M$

^ I don't KNOW how to do this @^M$

OK! ^Ieverythins is OK^M$

Now, I will eat my food^M$

are you ^Ifinished your work^M$

what do you 123 goto where^M$

tesaaaaatest^M$

quit bbbbqqa testglgs^M$

i will shutdown my mechine^M$

bye bye^M$

　

上面粗体的地方就是 DOS 档案底下的特殊字符啦！比较一下用 vi 与 cat -A 秀出来的结果有什么不同？而主要的 DOS 字符有：

^M ：表示断行字符；

^I ：表示 <tab> 造成的按键符号；

$  ：表示每一行的行尾之意！

这个 regexp.txt 档案你可以在 http://linux.vbird.org/download/index.php#regular 下载回去做练习喔！好了，假设你已经将这个档案给他捉到自己的 Linux 底下了，此时，应该要来做一些小练习啰！赶紧看看吧！

例题一：找出这个档案里面含有 know 这个字符，并将行号列出来：

[root @test /root ]# grep -n 'know' regexp.txt

3:* I don't know how to do this *

grep 会一行一行的去比对 know 这个字符串，请注意，大小写是不一样的！

当该行里面没有 know 这个字符串时， grep 就会将该行舍弃而不显示出来，

不过，到第三行时，出现了 know 了，所以第三行就会被显示出来啦！

例题二：找出这个档案里面含有 * 这个字符，并将行号列出来：

[root @test /root ]# grep -n '\*' regexp.txt

3:* I don't know how to do this *

请特别留意喔，在正规表示法里面有相当多的『特殊字符』存在，而要

取消掉这些特殊字符的属性时，反斜线『\』的存在就显的特别重要了！

在这个例子中，或许你会发现使用 grep -n '*' regexp.txt 也可以得到

相同的结果，但是，良好的习惯是需要养成的，这里，请以较为正统的

正规表示法来去除 * 这个特殊字符的属性，对您以后一定会有很多的好处的！

例题三：我要将所有 know 不论大小写都列出来，并列出行号：

[root @test /root]# grep -ni 'know' regexp.txt

3:* I don't know how to do this *

4:# I don't Know how to do this $

5:^ I don't KNOW how to do this @

如果不理会大小写的差异，加入 -i 这个参数吧！列出行号就以 -n 来达成！

　







正规表示法的特殊字符(charaters)与 egrep 指令

　

正规表示法不止于寻找简单的字符串，他还有相当多的额外功能提供我们使用者组合、分析字符串，底下我们先来列出几个常见的正规表示法的特殊字符，搭配刚刚您下载的档案，然后再以右边的范例来实习一下吧！

特殊字符表示意义与范例

^word意义：待搜寻的字符在行首

说明：

搜寻 word 这个字符串，『并且 word 必需为这一行的行首』。

范例：

找出档案中以 i 为开头的那一行，并且忽略大小写：

[root@test root]# grep -in '^i' regexp.txt

2:I want to "Happy" and <Happy> and /Happy/ here.

12:i will shutdown my mechine

word$意义：待搜寻的字符在行尾

说明：

搜寻 word 这个字符串，并且 word 必需为这一行的行尾

范例：

由于鸟哥提供的档案其实是 DOS 档案下的产物，所以字尾都会存在着 ^M 的字符，因此，我们先以 tr 这个指令将这个字符给他去掉，然后再找出字尾为 ye 的那一行，并显示出来！关于更多的 tr 指令的用法，我们会在后面进行说明。

[root@test root]# cat regexp.txt|tr -d '\r' grep -n 'ye$'

13:bye bye

.意义：代表『一个』任意字符，一定要有『一个字符』存在

说明：

这个『.』在正规表示法当中很常用，代表的是『一个』任意字符，不是 0 个也不是多个，恰恰好就是『一个』。

范例：

我要将档案中有 e 与 t 并且中间含有一个字符的该行抓出来，注意喔！ e 与 t 的中间一定会有一个字符存在才是成功的喔！例如下列范例：

[root@test root]# grep -n 'e.t' regexp.txt

7:Now, I will eat my food

10:tesaaaaatest

11:quit bbbbqqa testglgs

\跳脱符号将特殊字符变成普通字符

?任何一个『单一』字符

*随意几个任意字符

[list]列表中的字符

[range]列表中范围内的字符

[^list]反向选择，与 [list] 相反

[^range]反向选择，与 [range]相反

\{n\}与前一个相同字浮连续 n 个

\{n,m\}与前一个相同字浮连续 n-m 个

　

请特别留意的是，『正规表示法的特殊字符』与一般在指令列输入指令的『万用字符』并不相同，例如，在万用字符当中， * 代表的是 0 ~ 无限多个字符的意思，但是在正规表示法当中， * 则是重复前一个字符的意思～使用的意义并不相同，不要搞混了！(鸟哥我一开始摸正规表示法时就很容易搞混！因为这里是新手最容易搞错的地方，特别小心啊！)

题：我想要知道，在 /etc 底下，只要含有 XYZ 三个字符的任何一个字符的那一行就列出来，要怎样进行？

答：

『只要』含有 X 或 Y 或 Z 就将该行列出来，因此，我们的范围很很广啦！这个时候就必需要使用到 [] 这个咚咚！还记得中括号的用途吗？那就是『在中括号里面谨代表一个字符而已！』而这个中括号是一个『代表』，可以是一串字也可以是几个不连续的字！这里我们仅需要 XYZ 其中任何一个，所以可以这样写：

grep [XYZ] /etc/*

则只要在每一行当中，只要发现 X 或 Y 或 Z 任何一个，就会将他印出来！这个与 grep XYZ /etc/* 是『完全不一样』的！请仔细的思考一下ㄟ！

例题：我想要知道在 /etc 里面，只要句首是 w-z 的就将他印出来？

答：

同样的，使用中括号！

grep ^[w-z] /etc/*

　

当然还有很多很多用法啦！毕竟一个正规表示法加上他附属的一些指令，几乎可以出一本书了，这里仅是想让大家了解他的好处罢了！所以就写到这里！其它的，就等着您去参详与发现啰！







diff

语法： [root @test /root ]# diff file1 file2

参数说明：

范例：

[root @test /root]# diff index.htm index.html

说明：

这是用来比较两个档案内容是否有不一致的指令！







awk

语法： [root @test /root ]# last | awk '{print $1 " " $2}'

参数说明：

范例：

[root @test /root]#

说明：

施工中







sed

语法： [root @test /root ]# last | sed 10,\$d

参数说明：

范例：

[root @test /root]#

说明：

施工中







重点回顾

正规表示法 ( Regular Expression ) 的用途主要是用来做为『搜寻』字符串之用，还可以用来过滤特殊讯息等用途；

由于严谨度的不同，正规表示法之上还有更严谨的延伸正规表示法；

正规表示法的处理方式，经常是以『整行』或称为『整段』来进行处理的；

grep 与 egrep 在正规表示法里面是很常见的两支程序，其中， egrep 支持更严谨的正规表示法的语法；







本章与 LPI 的关系

在 LPI 网站 http://www.lpi.org 里面提到的，





参考资源：

洪朝贵老师的网页：http://www.cyut.edu.tw/~ckhung/olbook/gnulinux/regexp.shtml

PCRE 官方网站：http://www.perldoc.com/perl5.8.0/pod/perlre.html

龙门少尉的窝：http://main.rtfiber.com.tw/~changyj/

Study Area：http://www.study-area.org/linux/system/linux_shell.htm





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

例题：我想要知道某个档案里面含有 boot 的字眼，而这个档案在 /etc/ 底下，我要如何找出这个档案？

答：

既然知道有这个字眼那就好办了！可以直接下达：

grep boot /etc/*

　

题：我想要知道，在 /etc 底下，只要含有 XYZ 三个字符的任何一个字符的那一行就列出来，要怎样进行？

答：

『只要』含有 X 或 Y 或 Z 就将该行列出来，因此，我们的范围很很广啦！这个时候就必需要使用到 [] 这个咚咚！还记得中括号的用途吗？那就是『在中括号里面谨代表一个字符而已！』而这个中括号是一个『代表』，可以是一串字也可以是几个不连续的字！这里我们仅需要 XYZ 其中任何一个，所以可以这样写：

grep [XYZ] /etc/*

则只要在每一行当中，只要发现 X 或 Y 或 Z 任何一个，就会将他印出来！这个与 grep XYZ /etc/* 是『完全不一样』的！请仔细的思考一下ㄟ！



例题：我想要找出在 /etc 底下，档案内容含有 * 的文件名称？

答：

由于 * 是特殊字符，在变量的订定法则里面曾经提过要将特殊字符移除，需要使用跳脱字符，亦即是 \ 符号，所以我可以这样下达指令：

grep \* /etc/*

正规表示法(Regular Expression,RE)





2002/07/29：第一次完成

2003/02/10：重新编排与加入 FAQ

2003/03/10：重新编写数据，加入 sed 与相关的重要讯息信息！





2002/06/28 以来统计人数
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学习 shell scripts

最近更新日期：2002/06/27

干嘛学习 Scripts

scripts 的执行与第一支 scripts：

卷标与运算符号：declare

对谈式 scripts ： read

scripts 逻辑判断式与表达式：

条件式判断：if...then...fi, case.....esac

循环：for....do....done, while...do...done, until...do...done,

script 如何 debug ：

本章习题练习





干嘛学习 Scripts

这个问题可有趣的很了，我为什么要学习 scripts 呢？不要学可不可以呀！？呵呵！如果您只想要『会用』 Linux 就好的话，那么这一个部分确实可以先跳过去不看也没关系，不过，如果您想要更加的了解与控制 Linux ，使 Linux 运作更顺畅之外，还可以高枕无忧的让你的 Linux Server 在 Internet 上面提供相关服务的话，那么 scripts 还是多少学一学吧！为什么呢？因为 scripts 可以设计到『很聪明的知道什么条件之下需要进行什么动作！』不要小看这个功能呦！当您不在计算机前面的时候，突然之间，主机被一些不明封包试图入侵了，这个时候如果你的 Linux 主机可以透过『当该封包尝试几次还是联机失败之后，就予以抵挡住该 IP 』，如果可以设计到如此功能的话，呵呵！那么可就不得了了！您的 Linux 主机就可以说是『好聪明呀！ smart!』

除了针对主机之外，其实 scripts 还有相当多的运用功能呦！例如您想要在 Linux 上面作你的作业，而这个作业是一些数值方面的计算，这个时候 Scripts 也可以帮您计算呦！还不需要用到 fortran, c 这类高阶的程序语言呢！ scripts 本身就是一个可以用的 program 啰！相当的棒吧！其实， scripts 最开始被新手使用的功能就是『汇整一些在 command line 下达的连续指令，将他写入 scripts 当中，而由直接执行 scripts 来启动一连串的 command line 指令输出入！』例如： 防火墙连续规则 ( iptables )，开机加载程序的项目 ( 就是在 /etc/rc.d/rc.local 里头的资料 ) ，等等都是相似的功能啦！ 其实，说穿了，如果不考虑 program 的部分，那么 scripts 也可以想成，仅是帮我们把一大串的指令汇整在一个档案里面，而直接执行该档案就可以执行那一串又臭又长的指令段！就是这么简单啦！

另外的另外，在编写 scripts 时，在 Linux 当中，最常使用的就是 vi 这一套文书编辑器了，所以啰，为了更简易的控管我们的 Linux ，嗯！还是学习一下好了啦！好不好呀！ ^_^





scripts 的执行与第一支 scripts

scripts 的执行：

嗯！在上一章 bash shell 当中说了一堆变数啦！管线指令啦！等等的，都是为了接着而来的 scripts 的咚咚啦！什么是 script 啊？由字面上的意思来说， script 就是『脚本、剧本』的意思，那够清楚了吧！就是将我们要执行的内容写成一个『脚本』，让系统依据这个『脚本』来执行我们想要的东西！好了！现在我们来讨论一下怎么写 scripts 好了！基本上，一个 script 被执行的时候， bash 会据以判断执行的步骤为：

如果读取到一个 Enter 符号（ CR ），就尝试开始执行该行命令；

如同前面 bash command 提到的，指令间的多个空白会被忽略掉；

而空白行也将被忽略掉！，并且 tab 也是不会被理会的！

至于如果一行的内容太多，则可以使用 \ 来延伸至下一行；

此外，使用最多的 # 可做为批注！任何加在 # 后面的字，将全部被视为批注文字而被忽略！

然后，在撰写一个 scripts 的时候，最好养成良好的习惯：

先宣告使用的 shell 为何？（特别留意这一点，在某些状况中，例如 /etc/crontab 情况下，如果没有宣告使用的 shell ，常常会出现错误讯息而导致 scripts 无法被执行呦！）

注明该 script 的内容功能、版本信息、作者、建文件日期等等

每一个大步骤的主要功能（也顺便提供自己未来修改之用！）

那么 scripts 这个档案要如何来执行呢？执行的方法有两种：

一个是将该档案改成可以执行的属性，如chmod 755 scripts.file ，然后执行该档案；

另一种则是直接以 sh 这个执行档来执行 script 的内容，如 sh scripts.file！

大致上就是这样啦！OK！那么还记得我们在前面一章已经说过了变量的设定方式了吧？好了，那么我们就以第一支 scripts 来将我们设定的变量直接给他 show 出来！嗯！来设计一下这支 script 吧！

建立你的第一支 script：

好了，我们来建立第一支简单的 script 吧！最简单的一个例子，就是在屏幕上列出『 Hello ! How are you ?』，可以这样写：（注：最常使用来作为 shell scripts 的写作的软件，就是 vi 啦！有空真的要多熟悉一下 vi 呦！）

[root @test /root]# mkdir test; cd test  <==建立一个新的目录，所有的 scripts 都暂存在此！

[root @test test]# vi test01-hello.sh

#!/bin/bash                        <==在 # 之后加上 ! 与 shell 的名称，用来宣告使用的 shell

# 这个脚本的用途在于列出 Hello ! How are you 在屏幕上

# 建檔日期： 2002/05/20

# Made by VBird

hello=Hello\ \!\ How\ are\ you\ \?      <==这就是变量啦！

echo $hello

[root @test test]# sh test01-hello.sh

Hello ! How are you ?                   <=输出的结果显示在屏幕上！



这里给他注意一下：

所有在 scripts 里面的东西，基本规则 ( 如变量设定规则 ) 需要与 command line 时相同；

scripts 的附档名最好为 .sh 提供他人的认识；

并非加上 .sh 就可以是执行档，还需要查看其属性中是否有 x 这个属性。

呵呵！很兴奋吧！你已经会写 scripts 了呦！已经具有初阶的程序设计能力啰！嗯！是该觉得高兴的！^_^...！好了，接着下来我们写稍微复杂一点的，若一个 script 里头有两个以上的变数要相互引用呢？呵呵！这个时候顺便来比较一下 " 与 ' 的异同吧！

[root @test test]# vi test02-2var.sh

#!/bin/bash

# 这个脚本用途在于引用两个变量，顺便比较一下 " 与 ' 的异同

# Date: 2002/06/27

# Made by VBird

name="V.Bird"

myname1="My name is $name"

myname2='My name is $name'

echo $name

echo $myname1

echo $myname2

[root @test test]# sh test02-2var.sh

V.Bird

My name is V.Bird

My name is $name



看到输出的结果了吧！呵呵！没错！那个 " 与 ' 最大的不同就是在于能不能保有『变量内容』啦！再提醒一次，那个单引号『 ' 』里头的数据都将变成『单纯的字符』而不是有特殊的字体呦！





卷标与运算符号：declare

OK！了解了变量的 scripts 写法之后，现在我们来进行一个有趣的实验好了！就是说，当我们在进行『计算』的时候，到底 bash 能不能了解我们所给予的是『数字』还是单纯的『字符』呢？这个很重要的，因为会造成系统的误判呦！好了，我们来试试看！当我们需要输出 3 * 5 的结果时，需要如何做呢？用单纯的 command line 一行一行输入的结果如下：

[root @test test]# a=3

[root @test test]# b=5

[root @test test]# c=$a*$b

[root @test test]# echo $c

3*5  <==糟糕！怎么变成了字符串了？！



发现了吗？嘿嘿！上面输出的是不是我们所希望的 3*5 = 15 的结果？嗯！这是因为我们没有定义该变量，则该变数预设是呈现『字符串』的型态！那么自然 $c 就成为自串型态了！所以我们需要来宣告一下变量（嘿嘿！跟程序语言很相近吧！也是需要宣告变量的啦！），宣告变量使用的是 declare 这个指令，而变量名称有底下这些啰！







declare

宣告变量内容

语法： [test @test test]# declare [-afirx]

参数说明：

-a  ：定义为数组 array

-f  ：定义为函数 function

-i  ：定义为整数 integer

-r  ：定义为『只读』

-x  ：定义为透过环境输出变量

范例：

[test @test test]# declare -i a=3

[test @test test]# declare -i b=5

[test @test test]# declare -i c=$a*$b

[test @test test]# echo $c

15  <==变成数字啰！ ^_^



初步了解了吧！？好了，现在我们来玩玩看，如果您的计算结果当中，需要输入为 2*3+5*13-32+25 时，并且在最后输出『 Your result is ==> 』该怎样写这一支简单的 script 呢？可以这样试试看：

[root @test test]# vi test03-declare.sh

#!/bin/bash

# This program is used to "declare" variables

# VBird 2002/06/27

number1=2*3+5*13-32+25

declare -i number2=2*3+5*13-32+25

echo "Your result is ==> $number1"

echo "Your result is ==> $number2"

[root @test test]# sh test03-declare.sh

Your result is ==> 2*3+5*13-32+25

Your result is ==> 64



怎样？很有趣吧！更好玩的还在后头呦！再往下看一下吧！





对谈式 scripts ：

什么是对谈式的 scripts 呢？很简单啦！例如你在执行 Windows 的安装程序时，系统不是常常会跳出一个窗口，问你『下一步』、『上一步』或『取消』吗？那就是对谈啦！程序会依据您输入的数据来进行判断，OK！那么最简单的对谈式指令是什么呢？呵呵！就是 read 这个指令啦！ read 的功能就是『依据您在键盘输入的结果 input 到变量内容中』，例如：

[root @test test]# read name

VBird <==这是键盘输入的结果

[root @test test]# echo $name

VBird



好了！那么我们来设定一下，当您的 script 在执行的时候，将您由键盘输入的数据列出来！如何做呢？

[root @test test]# vi test04-read.sh

#!/bin/bash

# This program is used to "read" variables

# VBird 2002/06/27

echo "Please keyin your name, and press Enter to start."

read name

echo "This is your keyin data ==> $name"

[root @test test]# sh test04-read.sh

Please keyin your name, and press Enter to start.

VBird Tsai

This is your keyin data ==> VBird Tsai



就是这么简单，我们后面还会继续的谈到判别式，那个时候输入的数据可就更重要了！

好了！下一步我们再来说一说怎样定义一个 script 的参数的代号！？以底下我们的说明为例：

[root @test test]# myscript opt1 opt2 opt3 opt4

$0　 $1　 $2　 $3 　$4



这是什么意思呢？嘿嘿！就是说，在这个 script （ myscript ）里面，只要变量名称为 $0 就表示为 myscript 这个咚咚，也就是说：

$0 : myscript 亦即是 script 的檔名

$1 : opt1 亦即是第一个附加的参数 (parameter)

$2 : opt2

$3 : opt3

这样说或许不是很清楚，我们来玩一玩底下这个 script 看看就晓得他的意思啦！

[root @test test]# vi test05-0123

#!/bin/bash

# This program will define what is the parameters

# VBird 2002/06/27

echo "This script's name => $0"

echo "parameters $1 $2 $3"

[root @test test]# sh test05-0123 pa1 pa2 pa3

This script's name => test05-0123

parameters pa1 pa2 pa3



这个东西在运用上也是相当的重要的，例如当您要取得 script 的名称时（因为有时候使用者会自行更改文件名称），则这个功能变量就相当的重要了！了解乎！？





scripts 逻辑判断式与表达式：

再来的这个东西可就更重要了，尤其在 scripts 当中！那就如『如何判定某个档案或目录，或者是如何判定程序应该朝向那个方向行进』？这个东西需要有比较好一些的逻辑概念的说明才行！底下我们分别说明一下逻辑判断式与表达式之后，再来设定几个小 scripts 试试看不同的用法，以期得到大家的了解啰！

逻辑判断式：

在 scripts 里头很重要的一项工作就是『判断是否可行』的目标！举个例子来说，当我们要建立一个目录的时候，先侦测有没有该目录，如果有的话，那么就不需要建立，如果没有的话，那么就建立该目录！这个就需要 script 来主动的判断了！那么如何判断呢？基本上由于是判断式，那么应该都会与『条件』有关的，所以底下的判断式大多与『 if... then... fi 』这一种条件判断式有关系！这部份后面再提，这里先提一下逻辑判断式的几个重要的咚咚：

逻辑卷标表示意思

1.关于档案与目录的侦测逻辑卷标！

-f常用！侦测『档案』是否存在

-d常用！侦测『目录』是否存在

-b侦测是否为一个『 block 档案』

-c侦测是否为一个『 character 档案』

-S侦测是否为一个『 socket 标签档案』

-L侦测是否为一个『 symbolic link 的档案』

-e侦测『某个东西』是否存在！

2.关于程序的逻辑卷标！

-G侦测是否由 GID 所执行的程序所拥有

-O侦测是否由 UID 所执行的程序所拥有

-p侦测是否为程序间传送信息的 name pipe 或是 FIFO （老实说，这个不太懂！）

3. 关于档案的属性侦测！

-r侦测是否为可读的属性

-w侦测是否为可以写入的属性

-x侦测是否为可执行的属性

-s侦测是否为『非空白档案』

-u侦测是否具有『 SUID 』的属性

-g侦测是否具有『 SGID 』的属性

-k侦测是否具有『 sticky bit 』的属性

4.两个档案之间的判断与比较 ；例如『 test file1 -nt file2 』

-nt第一个档案比第二个档案新

-ot第一个档案比第二个档案旧

-ef第一个档案与第二个档案为同一个档案（ link 之类的档案）

5.逻辑的『和(and)』『或(or)』

&&逻辑的 AND 的意思

||逻辑的 OR 的意思



比较有趣的应该算是 1, 3 这两种种类的判断，尤其是在建立一些 permission 相关的档案时，这个就更重要了！然后那个『两个档案之间的判断』也是挺有意思的！有空的话不妨去试一试去！还有，那个 && 及 || 这两个东西也是很重要的！接着下来，我们要来谈一谈运算符号啰！

运算符号简介：

在 bash shell scripts 的运算符号的加减乘除是怎样的一回事呀！？谈一谈吧！

运算符号代表意义

=等于

!=不等于

<小于

>大于

-eq等于

-ne不等于

-lt小于

-gt大于

-le小于或等于

-ge大于或等于

-a双方都成立（and）

-o单方成立（or）

-z空字符串

-n非空字符串



逻辑判断式与 if...then...fi 的关系是密不可分的，我们底下就先来谈一谈这一个判断式当中最常使用的语法吧！





条件式判断：if...then...fi, case.....esac

条件判断一：if then fi 的方式

OK！刚刚我们 建立了第一支 script ，在屏幕上面以 script 来输出问候语！好了，现在我们如果要让 scripts 加上『判断』要如何来工作呢？这就是所谓的条件式判断了！最常使用到的就是『 if ... then .... else if .... then ... end if 』的作法了！这个条件判断的语法为：

if [ 条件判断一 ] && (||) [ 条件判断二 ]; then       <== if 是起始的意思，后面可以接若干个判断式，使用 && 或 ||

执行内容程序

elif [ 条件判断三 ] && (||) [ 条件判断四 ]; then     <==第二段的判断，如果第一段没有符合就来此搜寻条件

执行第二段内容程序

else                                            <==当前两段都不符合时，就以这段内容来执行！

执行第三段内容程序

fi                                              <==结束 if then 的条件判断！



上面的意思是这这样的：在中刮号『[]』里面的是条件式，如果是复合式的条件判断（如若A及B则C之类的逻辑判断），那么就需要在两个中刮号之间加上『 && (and)』或者是『 || (or)』这样的逻辑表达式才行！如果是多重选择的话，那么就需要以 elif （optional, 选择性的，若有需要才加上！）来新增另一个条件；如果所有的条件都不适用，则使用 else （optional）来进行最后的执行内容啰！

不过，这里有几个新手常犯的错误，我们需要来加强说明一下：

在 [ ] 当中，只能有一个判别式；

在 [ ] 与 [ ] 当中，可以使用 && 或 || 来组织判别式；

每一个独立的组件之间『都需要有空格键来隔开』！

尤其是最后一点，最容易犯的错啦！好了，我们来进行一个简单的判别式好了！

[root @test test]# vi test06-ifthen.sh

#!/bin/bash

# This program is used to study if then

# VBird 2002/06/27

echo "Press y to continue"

read yn

if [ "$yn" = "y" ]; then

echo "script is running..."

else

echo "STOP!"

fi

[root @test test]# sh test06-ifthen.sh

Press y to continue

y

script is running...

[root @test test]$ sh test06-ifthen.sh

Press y to continue

n

STOP!



很简单的一个例子吧！当输入为 y 的时候，就给他进行，若非为 y 则不予以进行！但是这里有个问题，就是如果我输入为 Y 时，程序还是停止了！怎么办？！这个时候就需要使用到 || 这个东西啦！我们可以这样做！

[root @test test]# cp test06-ifthen.sh test07-ifthen.sh

[root @test test]# vi test07-ifthen.sh

#!/bin/bash

# This program is used to study if then

# VBird 2002/06/27

echo "Press y to continue"

read yn

if [ "$yn" = "y" ] || [ "$yn" = "Y" ]; then

echo "script is running..."

else

echo "STOP!"

fi

[root @test test]# sh test07-ifthen.sh

Press y to continue

y

script is running...

[root @test test]$ sh test07-ifthen.sh

Press y to continue

Y

script is running...



好了！那么如果再加上前面提过的： parameter 的选用呢？呵呵！这个也蛮有趣的，我们再来试试看：

[root @test test]# vi test08-ifthen.sh

#!/bin/bash

# set parameters in the if then

# 需要加上 hello 这个参数才会显示正确的！

# VBird 2002/06/27

if [ "$1" = "hello" ]; then

echo "Hello! How are you ?"

elif [ "$1" = "" ]; then

echo "You MUST input parameters"

else

echo "The only accept parameter is hello"

fi

[root @test test]# sh test08-ifthen.sh hello

Hello! How are you ?

[root @test test]$ sh test08-ifthen.sh

You MUST input parameters

[root @test test]$ sh test08-ifthen.sh djdkf

The only accept parameter is hello



呵呵！是不是不难呢？玩到这里应该对于 scripts 的认识有一定程度的了解了吧！嗯！好了，底下我们来玩一个大的！假设您已经知道 netstat 与 grep 这两个东西的用法，那么如果要来侦测你的主机上面的 port 是否有开启时，可以使用底下的范例来进行：

[test @test test]# vi port.sh                                  <==编辑一个档案为 test1.sh 的 script

#!/bin/bash                                                     <==宣告使用的 shell 类型

# program: Using to study the [if ... then ... fi] program

# Made by:  VBird

# date:  2002/05/20

# content: I will using this program to show your services

# 1. print the program's work in your screen

echo "Now, the services of your Linux system will be detect!"

echo "The www, ftp, ssh, and sendmail + pop3 will be detect!"

echo " "

# 2. www

www=`netstat -an|grep LISTEN|grep :80`                    <==这个就是变量啦！并使用了管线命令！

if [ "$www" != "" ]; then                                     <==开始条件的判断啰！

echo "WWW is running"                                <==若条件成立，那么就打印这一行的内容！

else

echo "WWW is NOT running"

fi

# 3. ftp

ftp=`netstat -an|grep LISTEN|grep :21`

if [ "$ftp" != "" ]; then

echo "FTP is running"

else

echo "FTP is NOT running"

fi

# 4. ssh

ssh=`netstat -an|grep LISTEN|grep :22`

if [ "$ssh" != "" ]; then

echo "SSH is running"

else

echo "SSH is NOT running"

fi

# 5. sendmail + pop3

smtp=`netstat -an|grep LISTEN|grep :25`

pop3=`netstat -an|grep LISTEN|grep :110`

if [ "$smtp" != "" ]   && [ "$pop3" != "" ]; then           <==有两个以上的条件式，就使用 && 或 || 来分隔！

echo "sendmail is OK!"

elif [ "$smtp" != "" ] && [ "$pop3"  = "" ]; then

echo "sendmail have some problem of your pop3"

elif [ "$smtp"  = "" ] && [ "$pop3" != "" ]; then

echo "sendmail have some problem of your smtp"

else

echo "sendmail is NOT running"

fi

[test @test test]# sh port.sh                                <==执行看看输出的结果！

Now, the services of your Linux system will be detect!

The www, ftp, ssh, and sendmail + pop3 will be detect!

WWW is running

FTP is running

SSH is running

sendmail is OK!



很简单吧！上面这样就可以将你主机上面的数据进行解析啰！

条件判断二：使用 case ...esac 的方式

刚刚的『 if then fi 』的形式是以程序来自行判断，那么如果我已经规划好几个项目要来执行，只要选择执行的『种类方式』就可以正确的执行的话，要怎么做呢？最简单的例子就是我们常常使用到的 /etc/rc.d/init.d/ 里头的 scripts 啰！例如：重新启动 xinetd 是使用：

/etc/rc.d/init.d/xinetd restart

注意啰！那个是 restart 的项目，然后 script 就会自动的去搜寻 restart 项目里面的情况去执行！那个就是 case ... esac 的使用模式啰！有没有注意到，开始是『 case 』结束则是使用 case 的倒写『 esac 』喝！很有趣吧！那么这种格式是怎样呢？

case 种类方式(string) in          <==开始阶段，那个种类方式可分成两种类型，通常使用 $1 这一种直接下达类型！

种类方式一)

程序执行段

;;                     <==种类方式一的结束符号！

种类方式二)

程序执行段

;;

*)

echo "Usage: {种类方式一|种类方式二}"     <==列出可以利用的参数值！

exit 1

esac                         <==这个 case 的设定结束处！



在种类方式(string)的格式主要有两种：

直接下达式：就是以『 执行档案 + string 』的方式来执行的(/etc/rc.d/init.d 里头的基本设定方式），则 string 可以直接写成『 $1 』（在执行档案后面直接加入参数的第一个参数！）

交互式：就是由屏幕输出可能的项目，然后让使用者输入，这个通常必须配合『 read variable 』然后 string 则写成『 $variable 』的格式！

同样的，我们建立一个名为 test2.sh 的档案来试做看看。假如我们共可分三段格式来进行实作，分别为 one, two, three ，并假设使用直接下达式，则可以写成：

[test @test test]# vi test09-case.sh

#!/bin/bash

# program:      Using case mode

# Made by:      VBird

# date:         2002/05/20

# content:      I will use this program to study the case mode!

# 1. print this program

echo "This program will print your selection!"

case $1 in                                   <==使用直接下达指令型态！

one)

echo "your choice is one"

;;

two)

echo "your choice is two"

;;

three)

echo "your choice is three"

;;

*)

echo "Usage {one|two|three}"       <==列出可以使用的参数（如果使用者下达错误的参数时）

exit 1

esac

[test @test test]# sh test09-case.sh       <==执行结果！显示没有相对的参数！所以列出可以参数！

This program will print your selection!

Usage {one|two|three}

[test @test test]# sh test09-case.sh three

This program will print your selection!

your choice is three



那么对谈式的 case 又如何呢？嗯！我们利用上面的方式来修改一下内容啰！

[root @test test]# vi test10-case.sh

#!/bin/bash

# program:      Using case mode

# Made by:      VBird

# date:         2002/06/27

# content:      I will use this program to study the case mode!

# 1. print this program

echo "Press your select one, two, three"

read number

case $number in

one)

echo "your choice is one"

;;

two)

echo "your choice is two"

;;

three)

echo "your choice is three"

;;

*)

echo "Usage {one|two|three}"

exit 1

esac

[root @test test]# sh test10-case.sh

Press your select one, two, three

two   <=这一行是您输入的呦！

your choice is two



如何！很简单吧！以后对于 /etc/rc.d/init.d/ 里头的 script 就应该看的懂了吧！此外，由于还有所谓的『函数(function)』也就是『先将需要执行的程序段写成一个小区块，而这个小区块则以一个名称来取代之』，简单的方式可以请您参考一下您系统中的 /etc/rc.d/init.d/sendmail ！注意看一下 start() 底下的那些个咚咚！你就可以知道什么意思了！由于我们这里并不教你如何写程序（基本上， scripts 就是小程序啦！还好！ VBird 以前就有程序的底子！不然还真怕 script 呢！），所以就只好点到为止啰！





循环：for....do....done, while...do...done, until...do...done,

在程序段当中，最常使用到的就是循环了！循环是很重要的一项工具，尤其是具有判断形式的循环，很常被使用来判断一些事项的可行性与否！但是程序怎么知道什么时候应该要停止这个程序呢？呵呵！就需要加入判断啰！好了，最简单的判断式可以是底下几种：

for (( 条件一; 条件二; 条件三 ))

for variable in variable1 variable2 .....

while [ condition1 ] && { || } [ condition2 ] ...

until [ condition1 ] && { || } [ condition2 ] ...

for 是已经知道有多少个 run 了，即是已经知道要跑几次了，至于 until 与 while 则分别是：

『until：直到条件相同的时候才离开程序』；

『while：当条件相同的时候，就继续做！』

这两者不太相同的啦！

好了！我们先来谈一下最简单的循环，就是利用 for 这个东西来进行！好了，假设我们计算 1 + 2 + 3 .... + 100 ，以 script 要如何写呢？有很多的方式，我们来谈一谈 do...done 好了！

[test @test test]# vi test11-loop.sh

#!/bin/bash

# Using for and loop

# VBird 2002/06/27

declare -i s  # <==变量宣告

for (( i=1; i<=100; i=i+1 ))

do

s=s+i

done

echo "The count is ==> $s"

[test @test test]# sh test11-loop.sh

The count is ==> 5050



请注意！ for (( 条件一; 条件二; 条件三)) 这是必须要的！

条件一：这可以看成是『初始值』，如上面的例子中，初始值是 i=1 啦！

条件二：这可以看成是『符合值』，如上面的例子中，当 i<=100 的时候都是符合条件的！

条件三：这可以看成是『步阶』！也就是说， i 每次都加一！

所以啦！上面的例子是说：由 i=1 开始到 i<= 100 ，每次 i 都加一来执行底下的程序段（就是 s=s+i ），当 i >100 （也就是 i=101 ）就跳出这一段程序段！怎样！不难吧！

好了！那么使用 while 或者是 until 要怎样执行呢？其实都是差不多的情况！我们使用底下的两个 script 来进行 1 ~ 100 的累加动作！

1. 使用 while ：

[test @test test]# vi test12-loop.sh

#!/bin/bash

# Using while and loop

# VBird 2002/06/27

declare -i i

declare -i s

while [ "$i" != "101" ]

do

s=s+i

i=i+1

done

echo "The count is ==> $s"

2. 使用 until ：

[test @test test]# vi test13-loop.sh

#!/bin/bash

# Using until and loop

# VBird 2002/06/27

declare -i i

declare -i s

until [ "$i" = "101" ]

do

s=s+i

i=i+1

done

echo "The count is ==> $s"

[test @test test]# sh test12-loop.sh

The count is ==> 5050



嘻嘻嘻嘻！很简单吧！

第二个例子来自于网友 jony 的提供！这是另外一种循环的方式，可以用来判断非数字的类型呦！

[test @test test]# vi test14-for.sh

#!/bin/bash

# using for...do ....done

# VBird 2002/06/27

LIST="Tomy Jony Mary Geoge"

for i in $LIST

do

echo $i

done

[test @test test]# sh test5.sh

Tomy

Jony

Mary

Geoge



这一种格式是以空格键当作 i 这个变量的选择项目！也就是说，上面的 $LIST 这个变量当中，以空格键来分隔的时候，共可以分离出来四个！所以啰！当以 do ..... done ... 就可以分别写出四个咚咚啦！好啦！那么有没有办法利用这个东西来将你的 Linux 主机上的账号 ( account ) 印出来呢？！很简单呀！我们利用 cut 跟 sort 以及 /etc/passwd 这个档案来完成这一支 script ，作法如下啰：

[test @test test]# vi test15-for.sh

#!/bin/bash

# Using for and loop to read the account of this linux server!

# VBird 2002/06/27

account=`cut -d ":" -f1 /etc/passwd|sort`

echo "The following is your linux server's account"

for i in $account

do

echo $i

done

[test @test test]# sh test15-for.sh

The following is your linux server's account

adm

aerosol

alenchan

amanda

apache

....



OK！再来，我们来使用一下对谈式的循环作用吧！嗯！当我们输入 y 或 Y 时，程序就予以结束！该怎样做？！

[test @test test]# vi test16-loop.sh

#!/bin/bash

# Using until

# VBird 2002/06/27

echo "Press Y/y to stop"

until [ "$yn" = "Y" ] || [ "$yn" = "y" ]

do

read yn

done

echo "Stop here"

[test @test test]# sh test16-for.sh

Press Y/y to stop

GDSG

A

Y

Stop here



上面说的是，当输入 Y 或者是 y 时才跳出 do...done 的循环之中！而去执行底下的东西！哈哈！很好玩吧！嗯！接着下来，我们来判断一下目录是否存在好了！这是常用的呦！

接下来我们判别一下所谓的『逻辑判断式』的使用方式啦！刚刚我们不是已经知道了吗，我们可以使用条件判断来断定到底有没有档案（用 -e ）或者是该名称是属于目录或者是档案（ -d -f ），接下来我们来判断一个流程好了：

先查看一下 /root/test/logical 这个名称是否存在；

若不存在，则建立一个档案，使用 touch 来建立，建立完成后离开；

如果存在的话，判断该名称是否为档案，若为档案则将之删除后建立一个档案，档名为 logical ，之后离开；

如果存在的话，而且该名称为目录，则移除此目录！

看起来似乎很复杂，其实很简单的啦！我们来试试看：

[test @test test]# vi test17-ifthen.sh

#!/bin/bash

# using if and then to select file or directory

# VBird 2002/06/27

if [ ! -e logical ]; then

touch logical

echo "Just make a file logical"

exit 1

elif [ -e logical ] && [ -f logical ]; then

rm logical

mkdir logical

echo "remove file ==> logical"

echo "and make directory logical"

exit 1

elif [ -e logical ] && [ -d logical ]; then

rm -rf logical

echo "remove directory ==> logical"

exit 1

else

echo "Does here have anything?"

fi



然后请你依序执行 sh test17-ifthen.sh ; ll 看看这个目录底下 logical 那个档案有什么变化状况！呵呵！了解了吗？就是这么简单！这个动作可以让我们很轻松的就判别到某个档案的存在与否！嗯！不错用！赶快来使用看看吧！





script 如何 debug ：

scripts 在执行之前，最怕的就是出现问题了！那么我们如何 debug 呢？有没有办法不需要透过直接执行该 scripts 就可以来判断是否有问题呢！？呵呵！当然是有的！我们就直接以 sh 来进行判断吧！

[test @test test]# sh [-nvx] scripts

-n ：不要执行 scripts ，查询 scripts 内的语法，若有错误则予以列出！

-v ：在执行 scripts 之前，先将 scripts 的内容显示在屏幕上；

-x ：将有使用到的 scripts 内容显示在屏幕上，与 -v 稍微不同！

[test @test test]# sh -n test01-hello.sh

[test @test test]# sh -v test01-hello.sh

#!/bin/bash

# This program will print the "Hello! How are you" in your monitor

# Date: 2002/06/27

# User: VBird

hello="Hello! How are you"

echo $hello

Hello! How are you

[test @test test]# sh -x test01-hello.sh

+ hello=Hello! How are you

+ echo 'Hello!' How are you

Hello! How are you



熟悉 sh 的用法，将可以使您在管理 Linux 的过程中得心应手！

　

对于 Shell scripts 的学习方法上面，需要『多看、多模仿、并加以修改成自己的样式！』是最快的学习手段了！网络上有相当多的朋友在开发一些相当有用的 scripts ，若是您可以将对方的 scripts 拿来，并且改成适合自己主机的样子！那么学习的效果会是最快的呢！





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )







2002/06/27：第一次完成

2003/02/10：重新编排与加入 FAQ





2002/06/27 以来统计人数
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Linux 账号与身份管理

最近更新日期：2003/02/10

账号管理： groupadd, groupdel, useradd, userdel, chsh, chfn, userconf,

密码管理与设定：passwd,

使用者身份切换：su, sudo, visudo,

使用者查询： id, finger, groups,

手动增加使用者： 一般使用者账号, 仅开放 POP (邮件)账号

本章习题练习





账号管理：

管理员的工作中，相当重要的一环就是『管理账号』啦！因为整个系统都是你在管理的，并且所有的一般用户的申请，都必须要透过你的协助才行！所以你就必须要了解一下如何管理好一个网站的账号管理啦！在管理 Linux 主机的账号时，我们必须先来了解一下 Linux 到底是如何辨别每一个使用者的！

使用者的 ID 与群组的 ID ：

其实 Linux 并不会直接认识你的『账号名称』，他认识的其实是你的『账号 ID 』才是！如果你曾经以 tarball 安装过软件的话，那么应该不难发现，在解压缩之后的档案，嘿?档案拥有者竟然是『不明的数字』？奇怪吧？这没什么好奇怪的，因为 Linux 说实在话，他真的只认识代表你身份的号码而已！而对应的号码与账号，则是记录在 /etc/passwd 当中！

怎样登入 Linux 主机呀？

好了，那么我们再来谈一谈，到底我们是怎样登入 Linux 主机的呢？其实也不难啦！当我们在主机前面或者是以 telnet 或者 ssh 登入主机时，系统会出现一个 login 的画面让你输入账号，这个时候当你输入账号与密码之后， Linux 会：

　

先找寻 /etc/passwd 里面是否有这个账号？如果没有则跳出，如果有的话则将该账号对应的 UID ( User ID )与 GID ( Group ID )读出来，另外，该账号的家目录与 shell 设定也一并读出；

再来则是核对密码表啦！这时 Linux 会进入 /etc/shadow 里面找出对应的账号与 UID，然后核对一下你刚刚输入的密码与里头的密码是否相符？

如果一切都 OK 的话，就进入 Shell 控管的阶段啰！

大致上的情况就像这样，所以呢，当你要登入你的 Linux 主机的时候，那个 /etc/passwd 与 /etc/shadow 就必须要让系统读取啦，（这也是很多攻击者会将特殊账号写到 /etc/passwd 里头去的缘故！）所以呢，如果你要备份 Linux 的系统的账号的话，那么这两个档案就一定需要备份才行呦！

认识 UID、GID、SUID与SGID：

还记得我们在『档案系统与档案属性』那一篇文章的时候有提到每一个档案都具有『拥有人与拥有群组』的属性吗？那么档案如何判别他的拥有者与群组呢？其实就是利用 UID 与 GID 啦！每一个档案都会有所谓的拥有者 ID 与拥有群组 ID ，亦即是 UID 与 GID ，然后系统会依据 /etc/passwd 的内容，去将该档案的拥有者与群组名称，使用账号的形式来秀出来！我们可以作个小实验，你可以以 root 的身份 vi /etc/passwd ，然后将你的一般身份的使用者的 ID 随便改一个号码，然后再到你的一般身份的目录下看看原先该账号拥有的档案，你会发现该档案的拥有人变成了『数字了』呵呵！这样可以理解了吗？

[root @test /root]# vi /etc/passwd

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin

test:x:500:500:test user:/home/test:/bin/bash  <==将 500 改成 510

[root @test /root]# cd /home/test

[root @test test]# ll

-rw-rw-r--    1 500      test        12542 Apr 12 11:22 test

看上面，拥有这变成了数字了～



了解了之后，请赶快回到 /etc/passwd 里面，将数字改回来喔！

认识 /etc/passwd 档案与 /etc/shadow 档案：

由上面的说明您大概已经知道，嘿嘿！账号管理最重要的两个档案就是『 /etc/passwd 与 /etc/shadow 』了！这两个档案可以说是 Linux 里头最重要的档案之一了！如果没有这两个档案的话，呵呵！您可是无法登入 Linux 的呦！

　

passwd 的构造：

这个档案的构造是这样的：每一行都代表一个账号，有几行就代表有几个账号在你的系统中！不过需要特别留意的是，里头很多账号本来就是系统中必须要的（例如 bin, daemon, adm, nobody 等等），请不要随意的杀掉他??；

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin



上面是 Mandrake 9.0 预设的几个账号，这些账号是系统在使用的呦！我们先来看一下 root 这个系统管理员这一行好了，你可以明显的看出来，每一行使用『:』分隔开，共有七个咚咚，分别是



账号名称：就是账号名称啦！对应 UID 用的！例如 root 就是预设的系统管理员的账号名称；

　

密码：早期的 Unix 系统的密码是放在这个档案中的，不过由于这样一来很容易造成数据的被窃取，所以后来就将数据给他改放到 /etc/shadow 中了，这一部份等一下再说，而这里你会看到一个 x ，呵呵！别担心密码已经被移动到 shadow 这个加密过后的档案啰；

　

UID：这个就是使用者识别码（ID）啰！通常 Linux 对于 UID 有几个限制需要说给您了解一下：

0 系统管理员，所以当你要作另一个系统管理员账号时，你可以将该账号的 UID 改成 0 即可；

1~500 保留给系统使用的ID，其实 1~65534 之间的账号并没有不同，也就是除了 0 之外，其它的 UID 并没有不一样，预设 500 以下给系统作为保留账号只是一个习惯。这样的好处是，以 named 为例，这个程序的预设所有人 named 的账号 UID 是 25 ，当有其它的账号同样是 25 时，很可能会造成系统的一些小问题！为了杜绝这样的问题，建议保留 500 以前的 UID 给系统吧！

500~65535 给一般使用者用的！

上面这样说明可以了解了吗？是的， UID 为 0 的时候，就是 root 呦！所以请特别留意一下你的 /etc/passwd 档案！

　

GID：这个与 /etc/group 有关！其实 /etc/group 的观念与 /etc/passwd 差不多，只是他是用来规范 group 的而已！

　

说明：这个字段基本上并没有什么用途，只是用来解释这个账号的意义而已！不过，如果您提供使用 finger 的功能时，这个字段可以提供很多的讯息呢！底下的 chfn 可以解释一下啰！

　

家目录：这是使用者的家目录，以上面为例， root 的家目录在 /root ，所以当 root 登入之后，马上在的所在就是 /root 里头啦！呵呵！如果你有个账号的使用空间特别的大，你想要将该账号的家目录移动到其它的硬盘去，没有错！可以在这里进行修改呦！预设的使用者家目录在 /home/yourIDname

　

Shell ：所谓的 shell 是用来沟通人类下达的指令与硬件之间真正动作的界面！我们通常使用 /bin/bash 这个 shell 来进行指令的下达！关于 shell 的用法我们会在后面再提及的！这里比较需要注意的是，有一个 shell 可以用来替代成让账号无法登入的指令！那就是 /bin/false 这个东西！这也可以用来制作纯 pop 邮件账号者的数据呢！

shadow 的构造：

由于 /etc/passwd 并不安全，所以后来发展出将密码移动到 /etc/shadow 这个档案中分隔开来的技术！并且加入了很多的限制参数在 /etc/shadow 里头！我们来了解一下这个档案的构造吧！

root:$K.K2.hqu.QfV.dkjjteojiasdlkjeo:11661:0:99999:7:::

bin:*:11661:0:99999:7:::

daemon:*:11661:0:99999:7:::

adm:*:11661:0:99999:7:::



这是 shadow 的形式，也同样的以『:』作为分隔的符号。数一数，共可以发现有九个字段，分别给他说明如下：



账号名称：这个跟 passwd 需要对应！也就是跟 passwd 相同的意思啦！

　

密码：这个才是真正的密码，而且是经过编码过的密码啦！你只会看到有一些特殊符号的字母就是了！需要特别留意的是，虽然这些加密过的密码很难被解出来，但是『很难』不等于『不会』，所以，这个档案的预设属性是『-rw-------』亦即只有 root 才可以读写就是了！你得随时注意，不要不小心更动了这个档案的属性呢！另外，如果是在密码栏的第一个字符为『 * 』表示这个账号并不会被用来登入的意思。所以万一哪一天你的某个使用者不乖时，可以先在这个档案中，将他的密码多加一个 * ！嘿嘿！他就无法使用该账号啰！直到他变乖了，再给他启用啊！

注意事项：密码忘记或者被更动了？

有的时候会发生这样的情况，就是说，你的 root 密码忘记了！要怎么办？重新安装吗？另外，有的时候是被入侵了， root 的密码被更动过，该如何是好？

这个时候就必须要使用到 /etc/shadow 这个数据了！我们刚刚知道密码是存在这个档案中的，所以只要你能够以软盘开机，进入『单人维护系统』，那么就可以不用输入密码来以 root 的身份登入（通常就是在 boot: 时输入 linux single 就是了！）然后进入 /etc/shadow 这个档案中，将 root 的密码这一栏全部清空！然后再登入 Linux 一次，这个时候 root 将不需要密码（有的时候需要输入空格符）就可以登入了！这个时候请赶快以 passwd 设定 root 密码即可！

　

上次更动密码的日期：这个字段记录了『更动密码的那一天』的日期，不过，很奇怪呀！在我的例子中怎么会是 11979 呢？呵呵，这个是因为计算 Linux 日期的时间是以 1970 年 1 月 1 日作为 1 ，而 1971 年 1 月 1 日则为 366 啦！所以这个日期是累加的呢！得注意一下这个资料呦！那么最近的 2002 年 1 月 1 日就是 11689 啦，了解了吗？

　

密码不可被更动的天数：第四个字段记录了这个账号的密码需要经过几天才可以被变更！如果是 0 的话，表示密码随时可以更动的意思。这的限制是为了怕密码被某些人一改再改而设计的！如果设定为 20 天的话，那么当你设定了密码之后， 20 天之内都无法改变这个密码呦！

　

密码需要重新变更的天数：由于害怕密码被某些『有心人士』窃取而危害到整个系统的安全，所以有了这个字段的设计。你必须要在这个时间之内重新设定你的密码，否则这个账号将会暂时失效。而如果像上面的 99999 的话，那就表示，呵呵，密码不需要重新输入啦！不过，如果是为了安全性，最好可以设定一段时间之后，严格要求使用者变更密码呢！

　

密码需要变更期限前的警告期限：当账号的密码失效期限快要到的时候，系统会依据这个字段的设定，发出『警告』言论给这个账号，提醒他『再过 n 天你的密码就要失效了，请尽快重新设定你的密码呦！』，如上面的例子，则是密码到期之前的 7 天之内，系统会警告该用户。

　

账号失效期限：如果用户过了警告期限没有重新输入密码，使得密码失效了，而该用户在这个字段限定的时间内又没有跟 root 反应，让账号重新启用，那么这个账号将暂时的失效！

　

账号取消日期：这个日期跟第三个字段一样，都是使用 1970 年以来的日期设定。这个字段表示：这个账号在此字段规定的日期之后，将无法再使用。这个字段会被使用通常应该是在『收费服务』的系统中，你可以规定一个日期让该账号不能再使用啦！

　

保留：最后一个字段是保留的，看以后有没有新功能加入。

　

这个 /etc/shadow 是很重要的数据，千万不能遗失也不能被 root 以外的人看到或修改！尤其是密码栏，因为很早之前就已经发明了『暴力计算』密码的程序，如果你的密码被看过了，则别人可以利用该程序去演算出你的真实密码，呵呵，到时候可就伤脑筋了！切记切记！

这个 /etc/shadow 是很重要的数据，千万不能遗失也不能被 root 以外的人看到或修改！尤其是密码栏，因为很早之前就已经发明了『暴力计算』密码的程序，如果你的密码被看过了，则别人可以利用该程序去演算出你的真实密码，呵呵，到时候可就伤脑筋了！切记切记！那么什么是 SUID 与 SGID 呢？前面有说过了！跟档案属性比较有相关， 点这里  去看看吧！

认识 /etc/group 与 /etc/gshadow 档案：

认识账号与密码是使用 /etc/passwd 与 /etc/shadow ，那么认识 group 就是 /etc/group 与 /etc/gshadow 啰！OK！我们也来看看这两个档案的构造吧！



认识 /etc/group

这个档案可以让你直接将账号所要支持的群组加进来！例如你有一个账号名称为 myaccount ，你想要让这个账号可以支持 root 这个群组，则你可以直接在 /etc/group 里面加入呢！很方便，不需要动用的指令呦！

root:x:0:root

bin:x:1:root,bin,daemon

daemon:x:2:root,bin,daemon

sys:x:3:root,bin,adm

adm:x:4:root,adm,daemon



这个内容也说明如下：



群组名称：就是群组名称啦！

群组密码：通常不需要设定，因为我们很少使用到群组登入！不过，同样的，密码也是被纪录在 /etc/gshadow 当中啰！

群组 ID：就是所谓的 GID 啦！

支持的账号名称：这个群组里面的所有的账号，如上面所言，如果你想要让 mysccount 也属于 root 这个群组的话，那么就将上面的第一行最后面加上 ,myaccount （不要有空格）使成为『root:x:0:root,myaccount』就可以啦。

/etc/gshadow 的构造：

root:::root

bin:::root,bin,daemon

daemon:::root,bin,daemon

sys:::root,bin,adm

adm:::root,adm,daemon



一般来说，group password 是用来让那些不在 group 中的成员，临时加入 group 用的，有兴趣的话可以使用 man newgrp 了解一下他的用法！不过，因为牵涉到 "密码"，不好管理，因此很少用。真想让对方加入，不如将对方加入该群组，用密码反而不方便。

增加使用者的一般步骤：

新增使用者的时候，如果该使用者所属的群组不存在，则得(1)先新增群组；然后(2)再新增使用者账号。当然，如果要删除群组时，则必须要反过来，先删除使用者才能删除群组！这点请大家留意啰！

认识完了一些需要注意的东西之后，我们来研究一下如何以『指令』增加群组、使用者与变更密码吧！在接下来的例子中，『您可以依照底下的案例直接下达指令去试看看！』实作是真的很重要的啦！







groupadd

语法： [root @test /root ]# groupadd [-g GID] groupname

参数说明：

-g GID ：自行设定 GID 的大小

范例：

[root @test /root]# groupadd -g 55 testing<==设定一个群组，GID为  55

说明：

这个指令会增加群组呢！而作用到的档案只有『/etc/group 与 /etc/gshadow』这两个档案，说实在的，你也可以直接修改这两个档案就好了，根本不需要使用到这个指令的！使用 vi 修改上面两个档案还比较简单呢！另外，如果你要新增的使用者所要的群组并不存在于系统中，那么您在增加使用者账号之前，就必须要先新增群组啰！







groupdel

语法： [root @test /root ]# groupdel groupname

参数说明：

范例：

[root @test /root]# groupdel testing

说明：

这很简单的，就是将 group ID 给他杀掉去！不过，有一点必须要特别留意，就是『在杀掉群组之前，请先将该群组的 primary 使用者删除！』才好！那什么是 Primary 的使用者呢？说穿了也很简单啦！就是 /etc/passwd 里面，那个 GID 设定为这个群组的 GID 的那个使用者就对啦！







useradd

语法： [root @test /root ]# useradd [-u UID] [-g GID] [-d HOME] [-mM] [-s shell] username

参数说明：

-u   ：直接给予一个 UID

-g   ：直接给予一个 GID （此 GID 必须已经存在于 /etc/group 当中）

-d   ：直接将他的家目录指向已经存在的目录（系统不会再建立）

-M   ：不建立家目录

-s   ：定义其使用的 shell

范例：

[root @test /root]# useradd testing    <==直接以预设的数据建立一个名为 testing 的账号

[root @test /root]# useradd -u 720 -g 100 -M -s /bin/bash testing   <==以自己的设定建立账号

说明：

这个指令能够变更的档案可多了！包括了底下的各个档案：

　

/etc/passwd

/etc/shadow

/etc/group

/etc/gshadow

/etc/skel

/etc/default/useradd

/etc/login.defs

建立预设的账号：

建立账号的时候，如果没有特殊的设定，通常我们只使用『 useradd username 』就可以建立一个名为 username 的账号了！不过你知道预设的账号的基本设定吗？嘿嘿嘿嘿！基本设定就在 /etc/login.defs 与 /etc/default/useradd 这两个档案中！在 login.defs 里头有点像底下这样： MAIL_DIR        /var/spool/mail  <==邮件预设目录摆放处

PASS_MAX_DAYS   99999           <==密码需要变更的时间

PASS_MIN_DAYS   0            <==密码多久需要变更

PASS_MIN_LEN    5            <==密码的最小长度（这个可以改大一些吧！）

PASS_WARN_AGE   7            <==密码快要失效之前几天发警告讯息？

UID_MIN                   500    <==预设帐号最小起算的 UID 数目（最小为 500 ）

UID_MAX                 60000    <==最大的 UID 限制

GID_MIN                   500    <==GID 限制

GID_MAX                 60000    <==GID 限制

CREATE_HOME     yes            <==是否建立家目录，预设是要建立家目录（若为 mail server 可以取消此项目）

几乎可以设定的都在这里设定了！所以需要了解一下这个档案！另外，如果你是专门开启 mail server 的，那么由于使用者账号不需要登入主机，所以也就不需要给予家目录，这个时候最后一项 GREATE_HOME 或者可以设定为 no ！此外，当你以预设的数据建立账号时，该账号的 UID 将会取目前在 /etc/passwd 当中『最大的（其实是小于 60000）』那一个 UID + 1 即是预设帐号的 UID 啰！

而至于 useradd 内容则为： GROUP=100      <==预设的使用者群组为 100 ，查看一下 /etc/group 时，这个群组名称为 users 呢！

HOME=/home     <==预设使用者的家目录建立的目录

INACTIVE=-1    <==是否不启动，设定为 -1 自然就是启动啦！

EXPIRE=        <==是否需要设定『死亡』时间？如果你希望该用户在期限到之后就不许登入，此项可以设定天数。

SHELL=/bin/bash <==预设的 Shell 为何？

SKEL=/etc/skel <==使用者家目录的内容！

在这个项目中，最需要了解的就是 SKEL 啦！当你建立一个名为 testing 的账号时，预设的家目录会是『 /home/testing 』这个目录，而这个目录的内容就是由 /etc/skel 所 copy 过去的！所以『当你想要让使用者的预设家目录内容更动时，可以直接将要更动的数据写在 /etc/skel 当中！』

以自己的条件建立账号：

如果要以自己的条件建立账号的时候，一般我都是喜欢手动的增加啦！不然就是先以上面的那一个例子增加一个账号之后，在去手动修改 /etc/passwd 等等的档案！







userdel

语法： [root @test /root ]# userdel [-r] username

参数说明：

-r  ：将该账号的[home directory]与[/var/spool/mail/username]一并删除！

范例：

[root @test /root]# userdel testing     <==只有砍掉 /etc/passwd 与 /etc/shadow 的该账号内容；

[root @test /root]# userdel -r testing<==连该账号的 /home/testing 与 /var/spool/mail/testing 都砍掉！

说明：

这个指令下达的时候要小心了！通常我们要移除一个账号的时候，你可以手动的将 /etc/passwd 与 /etc/shadow 里头的该账号取消即可！一般而言，如果该账号只是『暂时不启用』的话，那么将 /etc/shadow 里头最后倒数一个字段设定为 0 就可以让该账号无法使用，但是所有跟该账号相关的数据都会留下来！使用 userdel 的时机通常是『你真的确定不要让该用户在主机上面使用任何数据了！』







chsh

语法： [root @test /root ]# chsh [-l] [-s shellname]

参数说明：

-l   ：列出目前这部机器上面的能用的 shell 名称

-s   ：改变目前的 shell 成为 shellname

范例：

[test @test /root]# chsh -l          <==列出本机上所有能用的 shell 名称

/bin/sh

/bin/bash

/bin/ash

/bin/bsh

/bin/csh

[test @test /root]# chsh -s /bin/csh  <==test 这个用户自行改变自己的预设 shell

说明：

这是用来改变使用者自己的 shell 的指令！要注意呦，由于这个档案能够改变 /etc/passwd 的内容，所以他的预设属性就有 SUID 的属性了！通常 VBird 也都不会使用这个指令，因为直接改 /etc/passwd 就可以啦！







chfn

语法： [root @test /root ]# chfn

参数说明：

范例：

[test@test test]$ chfn

Changing finger information for test.

Password:                    <==这里输入新的密码

Name [Testing]: Testing      <==这里输入你要显示的『昵称』

Office []:

Office Phone []:

Home Phone []:

Finger information changed.

说明：

这个指令说实在的，除非是你的主机有很多的用户，否则倒真是用不着这个程序！这就有点像是 bbs 里头更改你『个人属性』的那一个资料啦！这个程序主要都是搭配 finger 这支程序在运作的！不过，由于 finger 这支程序不是很安全，所以预设是没有安装他的！如果您想要玩一下 finger 的话，那么请先参考 RPM 套件安装内容后，在安装 finger 的 RPM 档案，然后再来玩吧！底下这里鸟哥还是先简单的介绍一下就好了！

使用 chfn 这个指令之后，程序会要求您输入许多的信息，包含了：

密码

昵称

办公室号码

办公室电话

家里电话

这几个咚咚给他设定好之后，你的 /etc/passwd 会变成怎样呢？我们以管线命令，配合正规表示法，捉出 test 这个人的信息如下： [root @test root]# more /etc/passwd | grep test

test:x:501:501:Testing user,06-123-1234,06-123-1234,06-123-1234:/home/test:/bin/bash

嘿嘿！多出了一些逗点分隔在第三栏啰！那个就是 chfn 改的信息啰！只有改这个地方就是了！所以你也可以自行修改呢！那么再来你可以使用 finger test 来看一下 test 这个人的基本信息！







userconf

不论怎么说，以 useradd 与 groupadd 这两个指令来增加群组与账号总是不太方便！那么有没有比较类图形界面的方式可以来新增使用者呢？哈哈！当然有，在 Mandrake 与 Red Hat 当中那就是使用 userconf 就可以啦！假设您已经安装了 Linuxconf 这个套件，所以自然也就含有 userconf 这个咚咚！因此，直接以 root 的身份在指令列模式输入 userconf 就会出现下图：

　



　

在这个画面中，目前我们所要使用到的功能只有：

User accounts

Group definitions

Change root password

当然，其实我们关心的只有 User accounts 这一项啰！在操作上，使用『上下键』移动反白的线条，而使用『Tab』键来使光标移动到底下的 Quit 及 Help 按钮！底下我们提一提在账号管理方面，最常使用的两个功能，分别是『已存在账号的修正与管理』，及『新增账号！』

察看已存在账号的内容、修正与管理：

在上图当中，以上下按键移动光标到 User accounts 部分上去，然后按下 Enter 吧！会显示如下的画面：

　



　

在上面这个画面当中，我们可以发现到每一个有用的账号都在上头，而他的主要信息也都列示在上头了！当然啦，这些信息『全部都在 /etc/passwd 里面！』没错！所以你只要知道 passwd 这个档案里面的代表意义，这里就很容易了解他的意思啦！好了，假设我要修改 test 这个已经存在的使用者信息，那么就直接将光标移动到 test 上面，然后按下 Enter 键，会出现如下的图示：

　



　

您会发现到你的光标是在右边的 Base info 里面，你可以移动光标，并且去修改他呢！例如你要修改 group 的话，就直接移动到 users 上面去，修修改改即可！同样的， HOME( 家目录 )与 shell ( 就是 Command interpreter 那一栏 )的修改都是直接移动光标再来修订即可！这个应该不难啦！不过，如果要修改密码呢？那么你就必需使用 <Tab> 按键，移动到 Passwd 那个按钮上面，按下他之后，就可以设定密码了！

　



　

修改完毕之后，会回到账号图示的画面，这个时候您可以继续的观察其它的账号呢！

新增账号：

再来则是新增账号的部分！在账号图示画面中按两下『Tab』 键将光标移动至 Add 这一项，按 Enter，会出现：

　



　

在这个画面中，你所需要输入的其实只有 Login name 就可以了，其它的东西系统会自动帮你设定（有 (opt) 的都是系统会自行依照 /etc/login.defs 与 /etc/defaults/useradd 的内容自行加以设定的！）。不过，如果你需要将使用者分门别类的话，最好还是设定一下比较好！咦！什么叫做分门别类？以我为例，我们单位的主机有分对自己研究室的成员还有外面的朋友开放账号服务，由于对外的账号仅提供 mail 的服务，而自己的研究室成员则包含了所有主机上面可以进行的工作！为了防止未来不当的管理，对于两边的人员的身份管制( 最简单的方法就是以 UID 或 Group 来分辨 )就显的重要的多了！好了！那么什么东西在 userconf 这支程序里面需要特别了解一下的呢？

　

Login name：输入要新增的使用者的账号（就是 ID 啦），尽量不要使用大写字符啦！；

Full name ：这是这个账号的使用者全名，这个地方是可有可无的，不会影响！

group ：用来指定这一个 ID 的所属群组，通常鸟哥都会将在我机器上的使用者分成几各类别，而分别给予不同的群组，好方便管控！

Supplementary groups：除了主要的群组之外，Linux 还提供你其它的支持群组！不过通常不用设定就可以了。如果设定的话，修改的档案其实就是 /etc/group 啰；

Home directory(opt) ：这是用来设定这个账号使用者的家目录。通常如果不设定的话，预设的使用者家目录都在 /home/userID ，但是当你的硬盘容量不够大的时候，或者想将某人移动到某一个目录的话，就可以直接在这边改一改啰！

Command interpreter(opt) ：这是使用者预设的 Shell ，通常在 Linux 下，我们都使用 BASH ，所以不用改啦；

User ID(opt) ：注意喔，这个 ID 可不是前面的 login 的 ID ，这个 ID 是前面说的 Uid 编号，你可以自己设定一个大于 500 且不与其它账号重复的 ID，也可以交由系统自动设定；

　

OK！设定完成之后，按下 『Tab』 键，选择 Accept 按 Enter，这时会出现要你输入密码的画面，就如同上图 13-1-4 。请输入这个账号所想要的密码。请注意，通常密码的限制是：

　

密码不能与账号相同；

密码尽量不要选用字典里面会出现的字符串；

密码需要超过 8 个字符；

　

这是主要的限制，不过，由于你是『权力无限大的管理员』，所以密码的形式是『不限的』（虽然没有照规矩来时，在设定中会出现一些错误讯息，不过并不会影响你的设定！）。输入完毕之后会出现在输入一次的画面，再次输入一次密码之后，那就新增完成了！

　

基本上， userconf 的功能是很多啦！但是，他也只是将我们的 /etc/passwd 这个档案进行图表显是的样子而已！并没有什么新奇的事物呢！所以啰，如果你已经很熟悉该档案了，那么根本使用 vi 也就可以啦！ Userconf 还用不上呢！





密码管理与设定：

再来跟大家提一提那个重要的密码概念！您得要特别留意的是，今天，您的主机若是遭到入侵，对方的第一个入侵点自然就是您主机上面账号的『密码』了，所以，如果您的密码定义的比较严格的话，那么自然对方就不容易猜到你的密码，自然就会比较有保障啦！

　

目前一些 Cracker 较常使用的密码破解软件，大抵是『字典攻击法』及所谓的『暴力攻击法』，就字面上的意义来说，『字典攻击法』是将字典里面所查的到的任何单字或词组都输入的程序中，然后使用该程序一个一个的去尝试破解你的密码，不要觉得这样的速度似乎很慢，实际上，现今的计算机运算速度太高了，字典攻击法的操作效率基本上是很高的！另一个『暴力攻击法』就是直接使用键盘上面任何可以使用的按键，然后依照组合，以 1 个, 2 个, 3 个…. 密码组合的方式去破解你的密码！这个方式就真的比较慢一点，如果你的密码组合是 6~8 个字符以上，那么暴力攻击法还是需要好长一段时间才能够破解的了的！

　

由上面的『字典攻击法』与『暴力攻击法』猜测你的密码的方式来说，您知道如何设定一个好的密码了吗？是的，您的密码最好需要底下几个特性：

密码中含有数个特殊字符，例如 $#@^&* 及数字键等等：如同上面提到的，您的按键越奇怪，那么对方就越不容易使用既有的软件来破解！

英文字母大小写混合使用；

密码长度至少要到 6 ~ 8 个以上才好；

没有特殊意义的字母或数字组合，并且夹着很多的特殊字符！

这种密码真的很不容易被破解，但是很不幸的，也很容易被你我忘记??所以呢，建议您常常使用一些对别人来说是没有意义，但是对您确有特殊涵意的字眼！例如我常常提到的，我爱我老婆！『 I&Mywife*^』之类的密码！不容易被猜，也挺容易被你自己记住的！那么有没有『很要命的密码』呢？有的，底下几种密码就很要命：

常用的英文单字：例如 party, park, andyliu, linux, paper 等等，都不好！容易被字典攻击法破解！

身边人物的名字，例如配偶、小孩的名字等等， Tom, andy, eric 等等，都不好！

单纯的日期：例如您的生日啦！等等的，都不够好！

任何与您相关的数字或其它信息，例如身份证号、银行账号等；

VBird 曾经见过直接以账号做为密码的状况！真是要命??太好猜了?

　

好了！知道了密码的重要性，与基本的设定之后，接着下来我们谈一谈如何手动设定密码吧！基本上， root 可以设定『任何样式的密码』，而且， root 也可以帮助 user 订定他们的密码！至于 user 仅能修改自己的密码！那么修改密码使用什么命令？就是 passwd 这个命令啦！咦！这里突然给他想到几个重要信息，大家赶紧复习一下：

如何寻找 passwd 这个指令？

使用 which passwd 即可

如何察看 passwd 这个档案的属性？并请说明他的属性为何？

使用 ls –l `which passwd` 即可！他具有 SUID 的属性！

什么是 SUID ？

就是该程序在被执行的过程中，具有程序拥有者的权限！

我该如何查询 /etc/passwd 与 /usr/bin/passwd 的用法与架构？

分别使用 man passwd 及 man 5 passwd

这些指令与意义如果都还没有忘记！恭喜您了！真是不错！好了，还记得我们密码放在哪里吗？对啦！就是 /etc/shadow 里面，那个档案的权限是 –rw------- 所以只有 root 可以修改，因此， passwd 必需要具有 SUID 才能让一般使用者修改他们的密码啰！







passwd

语法： [root @test /root]# passwd [username]

[test @test /root]# passwd

[root @test /root]# passwd test

Changing password for user test

New password:     <==输入密码

BAD PASSWORD: it is based on a dictionary word

Retype new password:   <==再输入一次！

passwd: all authentication tokens updated successfully

说明：

这个指令可以修改使用者的密码！要注意的是，这个指令在 /bin/passwd 中，而账号所存放的地方在 /etc/passwd 中，是不一样的呦！搞清楚呦！

一般使用者的用法是直接输入 passwd 即可；

root 可以使用 passwd [username] 来替 username 这个账号取一个新的密码！





使用者身份切换：

这里有个很有趣的问题要来跟大家分享一下，还记得在古老的年代里面，还没有 ssh 的时候，我们都是使用 telnet 登入系统的，偏偏系统预设是不开启 root 以 telnet 登入，那么好了！我们要怎样远程操控我们的 Linux 主机呀！？因为由前面的介绍我们不难发现，系统当中最特殊的账号就是 UID 为 0 的使用者了，他具有至高无上的权力！而且是系统管理员必须要具备的身份，否则怎样操控主机呢？您说是吧！好了，那么 telnet 将 root 的登入权限关掉了，而如果我们在制作一个使用者，并将其 UID 变为 0 的话又如何？嘿嘿！很抱歉， telnet 就是认 UID 的，所以肯定还是进不了系统，这个时候要怎么办呀！？就是变换身份呀！将一般使用者的身份变成了 root 就行了！

　

但是怎样变换身份呀？怎么说呢？就是说，一般而言，我们都不希望以 root 的身份登入主机，以避免被怪客入侵了！但是一部主机又不可能完全不进行修补或者是设定等动作！这个时候要如何将一般使用者的身份变成 root 呢？主要有两种方式，分别是：

以 su 直接将身份变成 root 即可，但是这个指令却需要 root 的密码，也就是说，如果你要以 su 变成 root 的话，你的一般使用者就必须要有 root 的密码才行；

所以当有很多人同时管理一部主机的时候，那么 root 的密码不就很多人知道了？不是很好吧?所以，如果不想要将 root 的密码流出去呢？呵呵！可以使用 sudo 来进行工作呦！

底下我们就来说一说 su 跟 sudo 的用法啦！







su

语法： [root @test /root ]# su

参数说明：

范例：

[test@test test]$ su

Password:          <==输入 root 的密码

[root@test test]#       <==身份变成 root 了！

[test@test test]$ su -  <==连环境参数档案都是读取 root 的！

[root@test root]# su test  <==将 root 的身份改为 test ，且不需要输入密码喔！

说明：

这个指令很有用呦！这是用来将『一般身份转换成 super user 』的指令！通常为了安全的考虑， telnet 与 ssh 尽量不要以 root 的身份来登入！但是有时后我们又要在外头以 root 的身份来修改系统设定，这个时候 su 就很有用了！su 的使用真的很简单，输入 su 之后，直接给他输入 root 的密码，此时您就是 root 了！但是需要特别留意的是：

虽然您已经是 root 的身份，但是您的环境当中，还是属于当初登入的那个使用者！例如我以 test 登入 Linux ，再以 su 切换身份成为 root ，但是我的 mail, PATH 及其它一些相关的环境变量，都还是 test 这个身份呢！

至于环境变量当中，最麻烦的当属 PATH 这个东西，因为为了避免一般使用者使用了 root 的管理指令，所以通常 Linux 都会将指令分类放在两个主要的目录，分别是 /bin 与 /sbin ！那个 /sbin 大多是 super user 就是 root 用来管理系统的指令啦！所以，可能的话，将 test 的 PATH 重新设定成为 root 的 PATH ，这样也比较方便呀！

如果要全部的环境变量均使用 root 的设定档，这个时候必需使用『 su - 』来下达命令喔！

此外， su 也可以将您的身份转换成为其它身份的使用者，而，如果您是 root ，那么转换为其它身份的使用者，将不需要输入密码喔！很过瘾吧！例如上面的最后一个例子！







sudo

语法： [root @test /root ]# sudo [-u username] [command]

参数说明：

-u  ：将身份变成 username 的身份

范例：

[test@test test]$ sudo mkdir /root/testing

Password:          <==输入 test 自己的密码

[root@test test]$ sudo -u test touch test <==root 可以执行 test 这个使用者的指令，建立 test 的档案！

说明：

如果单纯的使用 su 来变换成 root 的身份，最大的好处是可以直接下达我们惯用的指令，但是，还是会有问题的，就是如果主机是由多人共管的时候，由于所有的人都必须要知道 root 的密码，如此一来，呵呵！很麻烦的啦！因为怕被入侵嘛！而且只要 root 改变了密码，那么所有人都必需要通知一次！很麻烦，加上，如果管理群中的一个人不小心泄出了 root 的密码，不就完蛋了??那么有没有可以不需要 root 的密码，却还是可以执行 root 的工具呢？呵呵！这个时候就有 sudo 的出现了！

sudo 的基本语法就是在 sudo 后头直接加上指令，例如上面的例子中， mkdir /root/testing 就是命令啦！那么就可以来执行 root 身份可以动作的事情！此外，由于执行 root 身份的工作时，『输入的密码是使用者的密码，而不是 root 的密码，所以可以减少 root 密码外流的问题！』如此 root 的密码将不会流出去了！但是 sudo 在使用的时候请小心，就是要在 /etc/sudoers 里头设定该有的事项！在预设情况下，只有 root 才能使用 sudo ！那有什么用！我们是一般使用者，想要使用的是 sudo 来变成 root 的身份呀！呵呵！没关系！可以使用 visudo 来编辑 /etc/sudoers 这个档案即可！在 Mandrake 9.0 与 Red Hat 的 Linux 版本之的预设情况中，使用『 visudo 』才能编辑 /etc/sudoers 这个档案，此外，编辑者的身份必须要 root 才行！如何编辑呢？在预设的情况中，我们会希望将可以执行 root 动作的人的 group 设定为 wheel ，然后：

[root@est /root]# visudo

# sudoers file.

#

# This file MUST be edited with the 'visudo' command as root.

#

# See the sudoers man page for the details on how to write a sudoers file.

#

# Host alias specification

# User alias specification

# Cmnd alias specification

# Defaults specification

# User privilege specification

root    ALL=(ALL) ALL

test    ALL=(ALL) ALL                  <==这一行可以加入，使 test 这个人可以使用 sudo

# Uncomment to allow people in group wheel to run all commands

# %wheel        ALL=(ALL)       ALL    <==将这一行批注符号取消

# Same thing without a password

# %wheel        ALL=(ALL)       NOPASSWD: ALL

# Samples

# %users  ALL=/sbin/mount /cdrom,/sbin/umount /cdrom

# %users  localhost=/sbin/shutdown -h now

　

如果如同上面的方式，将黄色字体那一行 /etc/sudoers 里头将

　

『 # %wheel        ALL=(ALL)       ALL』

　

这一行的批注符号取消，如此一来，则群组为 wheel 的人就可以进行 root 的身份工作！这个 wheel 是系统预设的 group 呢！因此，如果您想要让这部主机里头的一般身份使用者具有 sudo 的使用权限，那么您就必需将该 user 放入支持 wheel 这个群组里头！如何加入？呵呵！刚刚上面不是介绍了 /etc/group 吗？赶紧去看看！那么万一我想要让『单独的个人可以使用 sudo 的功能』呢？呵呵！那就直接以 visudo 加上这一行

　

『test ALL=(ALL) ALL』

　

即可！那么 test 即可使用 sudo 的功能啰！很简单吧！但是请记得不要以 vi 直接修改 sudoers 呦！会有问题！

sudo 除了变成 root 的功能之外！嘿嘿！他还可以变成『任何人』的功能呦！举个简单的例子来说好了，我们都知道启动程序的时候最好不要使用 root 来启动，因为如此一来当该程序被接管时，接管者（或者说是入侵者）将拥有 root 的权限了！所以近来我们都希望不要以 root 来启动一些程序啦！会比较安全！那么我们要以 root 来启动成为 test （例如常用的 nobody 这个账号）要如何作？很简单，就使用上面的第二个例子来看：

　

sudo -u test touch test

　

root 可以改变身份成为 test 来建立档案！嘿嘿！还不需要输入密码！很棒吧！这个动作我曾经在 squid 这个执行程序上面做过，这样一来，即使我的 squid 被利用了，那么该怪客只能拥有 nobody 的权限，嘿嘿！该权限是很小很小的！所以可以达到保护主机的部分功能呦！





使用者查询：

好了，知道了 UID，GID 以及与账号有关的一些信息之后，我们要来瞧瞧，那么如何知道哪一个使用者的 UID 与 GID ，以及他们所能够提供的支持的群组呢？可能的话，当然可以直接到 /etc/passwd 及 /etc/group 里面去查看啰！但是还有更简单的方法呢，那就是使用简单的指令工具呀！有哪些简便的工具呢？就是底下这几个：

id  查询使用者的 UID, GID 及所拥有的群组；

groups 查询使用者能够支持的群组；

finger  查询使用者的一些相关讯息，例如电话号码等。







id

语法： [root @test root]# id [username]

范例：

[root @test root]# id

uid=0(root) gid=0(root) groups=0(root)

[root @test root]# id test

uid=501(test) gid=501(test) groups=501(test)

说明：

直接输入 id 就可以知道目前这个账号的 UID, GID 与所属的群组！当然啰，如果想要知道某个使用者的相关信息，就直接使用 id username ，例如 id test 就可以知道 test 这个使用者的相关信息啰！很方便吧！不需要去查看 /etc/passwd 及 /etc/group ！

　







finger

语法： [root @test root]# finger [-s] username

参数说明：

-s  ：长的列出

范例：

[root @test root]# finger test

Login: test                             Name: Testing user

Directory: /home/test                   Shell: /bin/bash

Office: 06-123-1234, 06-123-1234        Home Phone: 06-123-1234

Never logged in.

No mail.

No Plan.

[root @test root]# finger –s test

Login     Name           Tty      Idle  Login Time   Office     Office Phone

test      Testing user    *     *  No logins    06-123-123 06-123-1234

说明：

finger 的用法也是真的很简单，就是直接给他 finger username 就可以知道任何一个人的相关信息了！而这个相关的讯息基本上都是写在 /etc/passwd 里面，当然，里面还搜寻了 /var/spool/mail 这个邮件放置的地点，所以还会显示出是否有邮件的讯息呢！相当的方便吧！不过，这个 finger 通常必需要配合 chfn 这个指令，亦即是 13-1-6 的内容提到的那个指令，才能够显示出比较多的信息呢！另外，其实 finger 不是个很安全的指令，因此， Mandrake 系统预设是不安装这个套件的！如果您想要试试看 finger 的话，那么请依照第二篇教导的内容，将 Mandrake 安装光盘第二块放入 CDROM 当中，然后 mount cdrom 之后呢，再以『 rpm –ivh finger* 』来安装 finger 吧！至于 rpm  的用法，我们会在第十八章的时候在进行说明呦！

　







groups

直接输入 groups 就可以显示出目前的使用者的所属群组了！包含了 Primary 与其它相关的群组都会被显示出来呢！





手动增加使用者：

好了，那么我们已经知道如何新增账号与删除甚至是修改账号了，呵呵！是否从此之后，天下太平呢？当然不是了！为什么呢？假设您今天要新增账号的内容是『数字账号』的话，那么是否可以使用 useradd 新增账号呢？例如：

useradd 1234567

很抱歉?useradd 并不允许这样的账号设定的！唉?真难过，难道没有其它的方法可以新增这样的使用者账号了吗？咦！刚刚不是说过，其实我们都是使用 /etc/passwd 及 /etc/shadow 这几个档案来设定账号的吗？那么使用手动的方式是否就可以解决这样的困扰了！Bingo ！没错！就是这样！所以底下我们尝试使用手动的方式来新增账号，试试看能不能成功的增加一个使用者 1234 呢？

一般使用者账号的增加：

好了，现在我们知道其实使用 userconf 、 useradd 与 groupadd 其实会用到的档案最鲜明的就是 /etc/passwd 与 /etc/shadow 啰！那么如何手动的增加一个使用者呢？最大的困扰在于 passwd 与 shadow 的同步啦！OK！大致的步骤可以这样说：

先建立所需要的群组（ vi /etc/group ）

建立账号的各个属性（ vi /etc/passwd ）

将 passwd 与 shadow 同步化 （ pwconv ）

建立该账号的密码 （ passwd acount ）

建立使用者家目录 （ cp -r /etc/skel /home/account ）

更改家目录属性 （ chown -R account.group /home/account ）

这样就 OK 啦！实地的来新增一个 test 群组与账号来试试看：

建立新的群组 test ，设其 GID 为 520

[root @test /root ]# vi /etc/group

----略

test:x:520:test               <==新增群组，且群组的人为 test ，GID 为 520

建立 test 的各个属性

[root @test /root ]# vi /etc/passwd

----略

test:x:520:520:testing account:/home/test:/bin/bash   <==建立各个属性

同步化 /etc/passwd 与 /etc/shadow

[root @test /root ]# pwconv         <==将 passwd 的资料转入 /etc/shadow 中！

建立密码

[root @test /root ]# passwd test    <==建立使用者 test 密码

Changing password for user test

New password:

Retype new password:

passwd: all authentication tokens updated successfully

建立家目录并转化家目录的拥有者

[root @test /root ]# cp -r /etc/skel /home/test

[root @test /root ]# chown -R test:test /home/test



这样就建立完毕啰！！很简单吧！而由上面的例子，其实您也可以依据此而使用 scripts 来新增使用者，详细的步骤等以后 VBird 真的开发出来了，再来跟大家报告。（如果没记错的话，目前很多网页都已经有提供相关的大量建立账号的方式了！）

POP3 邮件账号的增加：

好啦！如果我是一个邮件主机，我不要使用者使用 ftp, telnet, ssh 的话，只允许对方使用 POP3 而已，该怎么办？呵呵！其实也是很简单的，除了 userconf 可以进行之外，你也可以手动达到此一目的呦！

基本上的原理是这样的：

由于不需要让这个账号由其它的服务登入主机，所以在 shell 的地方则改成了 /bin/false 啰！

由于不需要这个账号的登入，所以家目录也可以不用建立！！

所以整个建立的步骤就可以简化为：

建立账号的各个属性（ vi /etc/passwd ）

将 passwd 与 shadow 同步化 （ pwconv ）

建立该账号的密码 （ passwd acount ）

这样就可以啦！我们实地的来建立一个名为 poptest 的账号试试看：

建立账号 poptest

[root @test /root ]# vi /etc/passwd

---略

poptest:x:530:45:testing pop account:/home/poptest:/bin/false<==家目录先设定也没关系！

注意：群组必需要先存在，通常不知道什么 group 好的时候，可以直接使用 100 这个预设的 group 来替代！而 shell 则需要为 /bin/false 才行！

同步化 passwd 与 shadow

[root @test /root ]# pwconv

建立密码

[root @test /root ]# passwd poptest

Changing password for user poptest

New password:

Retype new password:

passwd: all authentication tokens updated successfully

很简单吧！这样就建立好 poptest 这一个邮件 POP3 的账号了！这个账号将仅可以使用 pop3 与 smtp 来收发信件呢！！

那么如何砍到刚刚建立的账号呢？很简单的啦！

就是将 /etc/passwd 与 /etc/shadow 里面的相关信息都杀掉，

然后再到 /home 底下去将该 account 的家目录整个杀掉就是了！

此外，你也需要到 /var/spool/mail 底下去杀掉该账号的邮件呦！





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

root 的 UID 与 GID 是多少？而基于这个理由，我要让 test 这个账号具有 root 的权限，应该怎么作？

答：

root 的 UID 与 GID 均为 0 ，所以要让 test 变成 root 的权限，那么就将 /etc/passwd 里面， test 的 UID 与 GID 字段变成 0 即可！



假设我是一个系统管理员，我有一个用户最近不乖，所以我想暂时将他的账号停掉，让他近期无法进行任何动作，等到未来他乖一点之后，我再将他的账号启用，请问：我可以怎么作比较好？？

答：

由于这个账号是暂时失效的，所以不能使用 userdel 来删除，否则很麻烦！那么应该如何设定呢？再回去瞧一瞧 /etc/shadow 的架构，可以知道有这几个可使用的方法：

将 /etc/passwd 的 shell 字段写成 /sbin/nologin ，即可让该账号暂时无法登入主机；

将 /etc/shadow 内的密码字段，增加一个 * 号在最前面，这样该账号亦无法登入！

将 /etc/shadow 的第八个字段关于账号取消日期的那个，设定小于目前日期的数字，那么他就无法登入系统了！



在设定密码的时候，是否可以随便设定呢？

答：

最好不要随便设定密码！最好可以仔细的参考一下 13-2 节提到的内容！



我在使用 useradd 的时候，新增的账号里面的 UID, GID 还有其它相关的密码控制，都是在哪几个档案里面设定的？

答：

在 /etc/login.defs 还有 /etc/defaults/useradd 里面规定好的！



我希望我在设定每个账号的时候( 使用 useradd )，预设情况中，他们的家目录就含有一个名称为 www 的子目录，我应该怎么作比较好？

答：

由于使用 useradd 的时候，会自动以 /etc/skel 做为预设的家目录，所以，我可以在 /etc/skel 里面新增加一个名称为 www 的目录即可！

　

pwconv 这个指令有什么功能呢？

答：

pwconf 可以让 passwd 里面的账号，设定一份密码到 /etc/shadow 当中！





2002/05/15：第一次完成

2003/02/10：重新编排与加入 FAQ
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本章习题练习





什么是 quota？

quota 就字面上的意思来看，呵呵！就是有多少『限额』的意思啦！如果是用在零用钱上面，就是『有多少零用钱一个月』的意思之类的。如果是在容量空间上面呢？以 Linux 来说，呵呵！就是有多少容量限制的意思。

　

在 Linux 系统中，由于是多人多任务的环境，所以会有多人共同使用一个硬盘空间的情况发生，如果其中有少数几个使用者大量的占掉了硬盘空间的话，那势必压缩其它使用者的使用权力！因此管理员应该适当的开放硬盘的权限给使用者，以妥善的分配系统资源！避免有人抗议呀！比较常使用的几个情况是：

(1) 例如每个人的网页空间的容量限制！

(2) 每个人的邮件空间限制。

在 Linux 当中，使用来作为硬盘空间管理的就是所谓的 quota 这个咚咚啦！使用这个模块要有几个步骤，底下就分别说说吧！另外要特别注意的是，使用 quota 时有几个基本的限制需要谈一谈：

quota 实际在运作的时候，是针对『整个 partition』进行限制的，例如：如果你的 /dev/hda5 是挂载在 /home 底下，那么在 /home 底下的所有目录都会受到限制！

Linux 系统核心必须有支持 quota 这个模块才行：如果您是使用 Mandrake 的预设核心，嘿嘿！那恭喜你了，你的系统已经预设有开放 quota 这个模块啰！如果您是自行编译核心的，那么请特别留意您是否已经『真的』开启了 quota 这个模块？否则底下的功夫将全部都视为『白工』。至于核心编译的过程我们会在未来进行说明呦！

目前新版的 Linux distributions 如： Mandrake 9.0 与 Red Hat 8.0 等使用的是 Kernel 2.4.xx 的核心版本，这个核心版本支持新的 quota 模块，使用的预设档案（ aquota.user, aquota.group ）将不同于旧版本的 quota.user, quota.group ！（多了一个 a 呦！）而由旧版本的 quota 可以藉由 convertquota 这个程序来转换呢！

quota 这支程序的限制内容主要分为底下几个部分：

soft ：这是最低限制容量的意思，使用者在宽限期间之内，他的容量可以超过 soft ，但必需要宽限时间之内将磁盘容量降低到 soft 的容量限制之下！

hard ：这是『绝对不能超过』的容量！跟 soft 相比的意思为何呢？通常 hard limit 会比 soft limit 为高，例如网络磁盘空间为 30 MB ，那么 hard limit 就设定为 30MB ，但是为了让使用者有一定的警戒心，所以当使用空间超过 25 MB 时，例如使用者使用了 27 MB 的空间时，那么系统就会警告使用者，让使用者可以在『宽限时间内』将他的档案量降低至 25 MB ( 亦即是 soft limit )之内！也就是说， soft 到 hard 之间的容量其实就是宽限的容量啦！可以达到针对使用者的『警示』作用！

宽限时间：那么宽限时间就可以很清楚的知道含意是什么了！也就是当您的使用者使用的空间超过了 soft limit ，却还没有到达 hard limit 时，那么在这个『宽限时间』之内，就必需要请使用者将使用的磁盘容量降低到 soft limit 之下！而当使用者将磁盘容量使用情况超过 soft limit 时，『宽限时间』就会自动被启动，而在使用者将容量降低到 soft limit 之下，那么宽限时间就会自动的取消啰！





基本的 quota 指令：

在开始进行 quota 的实作之前，我们得来了解一下 quota 要使用的指令啰！基本上分为两种，一种是查询功能（quota, quotacheck, quotastats, warnquota, repquota），另一种则是编辑 quota 的内容（ edquota, setquota ）。底下我们来谈一谈这些基本的指令吧！







quota

语法： [root @test /root ]# quota [-guvs] [user,group]

参数说明：

-g  ：显示 group 群组

-u  ：显示 user

-v  ：显示 quota 的值

-s  ：选择 inod 或 硬盘空间来显示

范例：

[root @test /root ]# quota -guvs    <==显示目前执行者（就是 root ）的 quota 值

[root @test /root ]# quota -uvs test <==显示 test 这个使用者的 quota 值

说明：

这个指令仅是使用来『显示(display)』目前某个群组或者某个使用者的 quota 限值！您可以使用来观察一下呦！







quotacheck

语法： [root @test /root ]# quotacheck [-auvg] /yourpath

参数说明：

-a  ：扫瞄所有在 /etc/mtab 里头已经 mount 的具有 quota 支持的磁盘

-u  ：扫瞄使用者的档案与目录

-v  ：显示扫瞄过程

-g  ：扫瞄群组使用的档案与目录

-m　：强制进行 quotacheck

范例：

范例一、要针对 /home 这个 partition 进行 quota 的规划：

[root@test root ]# quotacheck -uvg /home       <==开始扫瞄 /home 这一个独立扇区的目录

quotacheck: Scanning /dev/hda3 [/home] done      <==显示 /home 扇区为 /dev/hda3 ！

quotacheck: Checked 35 directories and 342 files <==扫瞄完毕，有 35 目录与 342 档案。

[root@test root ]# ls -l /home          <==查看一下 /home 这个目录底下，两个档案产生了！

-rw-------    1 root     root         7168 May  6 18:37 aquota.group

-rw-------    1 root     root         7168 May  6 18:37 aquota.user

　

关于 quotacheck 发生错误的解决方法：

# 有些时候，在新版的 Linux distribution 当中，进行 quotacheck 时，可能会出现

# quotacheck: Cannot get quotafile name for /dev/hda3

# quotacheck: Cannot get quotafile name for /dev/hda3

# 这可能是新版的 quota 在设计时的小问题，解决的方法有两个：

[root@test root]# quotacheck -uvgm

# 加上 -m 的参数来强制进行，或者是：

[root@test root]# touch /home/aquota.user; touch /home/aquota.group

[root@test root]# quotacheck -uvg

# 既然 quotacheck 找不到 quotafile ，那么我就手动将 quotafile 建立起来即可！

# 然后再重新进行 quotacheck 一次即可！

# 注意喔！因为我的 /dev/hda3 对应到 /home ，所以当然就是在 /home 底下建立起 qoutafile 了！

说明：

这这个指令主要的目的在扫瞄某一个磁盘的 quota 空间，他会针对该磁盘进行扫瞄，并且，由于该磁盘若持续运作时，可能扫瞄的过程中，档案可能会增减，造成 quota 扫瞄的错误发生，因此，当使用 quotacheck 时，该磁盘将『自动被设定成为唯独扇区（read-only）；至于扫瞄完毕之后，扫瞄所得的磁盘空间结果会写入该扇区最顶端（例如：在我的例子中，扫瞄 /home 这个 /dev/hda3 的扇区，如果是初次扫瞄，那么扫瞄完毕之后会产生 aquota.user 与 aquota.group ，会放置在 /home/aquota.xxx 底下！而如果是建立 quota 后的扫瞄，那么就会更新这两个档案！）另外， Linux 也特别强调 quota 在使用的时候，需要特别注意在 reboot 时，得先将 quota 关闭才好！

此外，由于新版的 Linux distribution 在 quota 的设计上似乎有点小问题，有时候无法完整的进行 quotacheck ，发生如同上表的情况，解决的方法就是主动手动的建立 quotafile 即可喔！







edquota

语法： [root @test /root ]# edquota [-u user] [-g group] [-t]

[root @test /root ]# edquota -p user_demo -u user

参数说明：

-u  ：编辑 user 的 quota

-g  ：编辑 group 的 quota

-t  ：编辑宽限时间（就是超过 quota 值后，还能使用硬盘的宽限期限）

-p  ：copy 模板（以建立好的使用者或群组）到另一个使用者（或群组）

范例：

[root @test /root ]# edquota -u test        <==设定 test 这个使用者的 quota 数值，会直接进入 vi 画面

Disk quotas for user test (uid 501):

Filesystem                   blocks       soft       hard     inodes     soft     hard

/dev/hda3                         8          0          0          5        0        0

修改一下成为：

Disk quotas for user test (uid 501):

Filesystem                   blocks       soft       hard     inodes     soft     hard

/dev/hda3                         8       50005000          5     50005000

[root @test /root ]# edquota -p test -u test2  <==将 test 这个人的 quota 资料复制给 test2 这个人！

[root @test /root ]# edquota -t         <==设定宽限时间，也就是超过 quota 值之后的修正时间啦！

Grace period before enforcing soft limits for users:

Time units may be: days, hours, minutes, or seconds

Filesystem             Block grace period     Inode grace period

/dev/hda3                  0minutes               0minutes

上面的 0minutes 可以改成 60minutes 即可！也就是 60 分钟之内必须要赶快整理硬盘的意思！

说明：

这个指令就是在编辑每一个『个人』或者是『群组』的 quota 数值！通常我们以 edquota -u username 或者是 edquota -g groupname 来编辑个人与群组的 quota 设定值。不过，或许您会觉得一个一个分配似乎很慢的样子！那么您也可以直接 copy 一个人的设定值给其它人，就如同上面第二个例子，利用已经建立好的 test 来建立 test2 这个人的 quota 限额！这个指令可是很重要的呦！另外，上面有几个重要的信息，我们来谈一谈吧：

filesystem：这个是那个 partition 的意思！以上面来说，就是 /dev/hda3 啰！

blocks：这个是目前使用者 test ( uid 501 )在 /dev/hda3 这个 filesystem (参考上面一个信息)，所耗掉的磁盘容量，也就是目前的使用掉的空间啦！单位是 Kbytes 喔！这个信息是 quota 程序自己计算出来的，所以请不要修改他！

soft 与 hard ：这个是目前的 test 在这个 filesystem 之内的 quota 限制值！至于 soft 与 hard 的意思就如同 14-1 节最后面提的那个意思啦！当 soft 与 hard 数值为 0 的时候，表示『没有限制』的意思！而数值的单位仍是 Kbytes 喔！

inodes ：是目前使用掉 inode 的状态，也是 quota 自己计算出来而得到的，所以不要去变更他。一般而言， inode 不容易控制，所以您可以不必去限制 inode 呢！







quotaon

语法： [root @test /root ]# quotaon [-a] [-uvg directory]

参数说明：

-a  ：全部的 quota 设定都启动（会自动去寻找 /etc/mtab 的设定）

-u  ：使用者的 quota 启动

-g  ：群组的 quota 设定启动

-s  ：显示讯息

范例：

[root @test /root ]# quotaon -a         <==全部的 quota 限制都启动

[root @test /root ]# quotaon -uv /home  <==只有激活 /home 底下的使用者 quota 限额，group 不激活！

说明：

这个指令是在启动 quota 的！不过，由于这个指令是启动 aquota.group 与 aquota.user 的，所以您就必须要先完成 qutoacheck 的工作了！然后简单的下达 quotaon -a 即可启动！







quotaoff

语法： [root @test /root ]# quotaoff -a

参数说明：

-a  ：全部的 quota 设定都关闭（会自动去寻找 /etc/mtab 的设定）

范例：

[root @test /root ]# quotaoff -a         <==全部的 quota 限制都关闭了！

说明：

这个指令就是关闭了 quota 的限制啦！





动手作 quota：

quota 可以作用的功能有很多，包括了：

　

限制某一群组所能使用的最大磁盘配额（使用 群组 限制）：你可以将你的主机上的使用者分门别类，有点像是目前很流行的付费与免付费会员制的情况，你比较喜好的那一群的使用配额就可以给高一些！呵呵！ ^_^...

　

限制某一使用者的最大磁盘配额（使用 使用者 限制）：在限制了群组之后，您也可以再继续针对个人来进行限制，使得同一群组之下还可以有更公平的分配！

　

以 Link 的方式，来使邮件可以作为限制的配额（更改 /var/spool/mail 这个路径）：如果是分为付费与免付费会员的『邮件主机系统』，是否需要重新再规划一个硬盘呢？也不需要啦！直接使用 Link 的方式指向 /home （或者其它已经做好的 quota 磁盘）就可以啦！

　

底下先列出几个主要的步骤来说明：

　

开启磁盘的 quota 功能：编辑 /etc/fstab ，使得准备要开放的 quota 磁盘可以支持 quota 啰；

预扫瞄磁盘的使用情况：使用 quotacheck 来扫瞄一下我们要使用的磁盘啰；

建立使用者的 quota ：使用 edquota 来编辑每个使用者或群组的可使用空间啰；

启动 quota ：使用 quotaon 吧！

　

整个步骤大致上就只有这几步，我们来瞧一瞧如何使用吧！！底下我们以一个简单的范例来进行 quota 的说明啰！整个范例的说明如下：

　

我们假设 test 这部主机里头有 test 与 test2 这两个使用者，且他们两个都挂在 test 这个群组下；

每个使用者总共有 50MB 的磁盘空间（不考虑 inode ）限制！并且 soft limit 为 45 MB；

而宽限时间设定为 1 天，也就是说，这四个人可以突破 40MB 的限制，但是在一天之内必须要将多余的档案砍掉，否则将无法使用剩下的空间（也就是说，这个账号大概就不能使用了?）；

test 这个群组考虑最大限额，所以设定为 90 MB 好了！

　

整个执行步骤可以照下面来执行看看：

建立 test2 这个使用者：

由于我们之前只有 test 这个使用者挂在 test 群组之中，所以必需要先设定一下 test2 这个使用者！因为他的群组必需是 test 这个，而我们去查了一下 /etc/group 发现 test 的 uid 为 501 ，因此，我们可以这样来设定 test2 呢！

[root @test root]# useradd –m –g 501 test2

[root @test root]# passwd test2

Changing password for user test2.

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfully.

　

开启磁盘的 quota 功能：

由于 quota 需要在 ext 的 Linux 延伸格式档案才可以启动，所以你就必须要将准备开启 quota 的磁盘启动参数，写进入 quota 的磁盘设定才行 ( /etc/fstab )！以我的例子而言，我想要在 /home 底下进行 quota 的限制test, test2 这两个人！正巧 /home 是一个独立的扇区，这可以使用 df 来查询：此外，必需要特别留意的是，最好不要以根目录亦即是 / 进行 quota 啦！否则容易有些问题呢！另外，不要针对 root 做 quota 喔！

[root @test root]# df

Filesystem           1K-blocks      Used Available Use% Mounted on

/dev/hda1              1904920   1088136    720020  61% /

/dev/hdb1               976344     71504    854444   8% /backup

/dev/hdb2               101540      4252     92048   5% /home

　

嗯！我的 home 是独立的 partition ，并且他的装置名为 /dev/hdb2 ，好了！那么我就必须要启动 /home 这个 /dev/hdb2 的 quota 档案格式，好了！那么由于档案格式的设定是写在 /etc/fstab 里头，所以我们以 vi 来编辑他吧！只要在 /etc/fstab 里头增加了 usrquota, grpquota 就可以啦！『注：请特别留意，这两个项目请『务必』不要写错了！请再写入 /etc/fstab 之前好好的再次检查，因为写错之后，很有可能造成系统无法开机（虽然机率不高，但是有可能！?）』

[root @test root]# vi /etc/fstab

# device        MountPoint      filesystem      parameters      dump    fsck

/dev/hda1       /               ext3            defaults        1       1

/dev/hda2       swap            swap            defaults        0       0

/dev/hdb1       /backup         ext3            defaults        1       1

/dev/hdb2       /home           ext3            defaults        1       1

none            /dev/pts        devpts          mode=0620       0       0

none            /proc           proc            defaults        0       0

上面的黄色字体改成底下的样子！

/dev/hdb2       /home           ext3            defaults,usrquota,grpquota 1 1

　

多了 usrquota,grpquota 注意，由 defaults,usrquota,grpquota 之间都没有空格！

　

这样就算加入了 quota 的磁盘格式了！不过，由于真正的 quota 在读取的时候是读取 /etc/mtab 这个档案的，偏偏这一个档案需要重新开机之后才能够以 /etc/fstab 的新数据进行改写！所以这个时候你可以选择：

　

(1)重新开机==>reboot；也可以选择

(2)重新 remount filesystem 来驱动设定值！

　

我是不太喜欢重新开机的人啦！所以我就这么做：

[root@test /># umount /dev/hdb2

[root@test /># mount -a

[root@test /># more /etc/mtab

/dev/hda1 / ext3 rw 0 0

none /proc proc rw 0 0

none /proc/bus/usb usbdevfs rw 0 0

none /dev devfs rw 0 0

none /dev/pts devpts rw,mode=0620 0 0

/dev/hdb1 /backup ext3 rw 0 0

/dev/hdb2 /home ext3 rw,usrquota,grpquota 0 0

或者以下列的方式重新 mount 所有的磁盘：

[root @test /root ]# mount -a -o remount  <==这个指令可以重新将 /etc/fstab 的咚咚 mount 下来！

　

嘿嘿嘿嘿！这样我们就已经成功的将 quota 的功能写入 partition 当中啰！另外，我们这里是以 ext3 这个磁盘格式来测试 quota 的呦！



扫瞄磁盘的使用者使用状况，并产生重要的 aquota.group 与 aquota.user：

接着下来就是要来扫瞄一下我们所需要的磁盘到底有没有多余的空间可以让我们来设定 quota 呢？并且将扫瞄的结果输出到这个磁盘的最顶层去（也就是 /home 底下）这个时候就需要 quotacheck 这个指令的帮忙了！使用 quotacheck 就可以轻易的将所需要的数据给他输出了！现在就 OK 啦！并且在 /home 底下会产生 aquota.group 与 aquota.user 这两个档案！

[root@test /># quotacheck -avug

quotacheck: Scanning /dev/hdb2 [/home] done

quotacheck: Checked 10 directories and 22 files

[root@test /># ll /home

total 44

-rw-------    1 root     root         7168 Oct 28 14:05 aquota.group

-rw-------    1 root     root         7168 Oct 28 14:05 aquota.user

drwx------    2 root     root       16384 Oct 22 16:54 lost+found/

drwxr-xr-x    3 test     test         4096 Oct 28 01:45 test/

drwxr-xr-x    3 test2    test         4096 Oct 28 13:37 test2/

　

使用 quotacheck 就可以轻易的将所需要的数据给他输出了！现在就 OK 啦！并且在 /home 底下会产生 aquota.group 与 aquota.user 这两个档案！注：但是很奇怪的是，在某些 Linux 版本中，我不能够以 aquota.user(group) 来启动我的 quota ，真的是很奇怪呢！所以我就另外做了一个 link 档案来欺骗 quota 啰：

[root @test /root ]# cd /home

[root @test /root ]# ls -l aquota*

-rw-------    1 root     root         7168 May  6 22:16 aquota.group

-rw-------    1 root     root         7168 May  6 22:16 aquota.user

[root @test /root ]# ln -s aquota.group quota.group

[root @test /root ]# ln -s aquota.user quota.user

　

启动 quota 的限额！

再来就是要启动 quota 啦！启动的方式也是很简单的！就是使用 quotaon -av 即可：

[root@test /># quotaon -av

/dev/hdb2 [/home]: group quotas turned on

/dev/hdb2 [/home]: user quotas turned on

　

注意：要看到上面有个 turned on 的出现，才是真的成功了！

　

编辑使用者的可使用空间：

由于我们有两个使用者要设定，先来设定 test 好了，使用 edquota 就对了

[root @test /># edquota –u test

Disk quotas for user test (uid 501):

Filesystem         blocks       soft       hard     inodes     soft     hard

/dev/hdb2              32          0          0          8        0        0

将上面的原本设定改为底下的模样：

Disk quotas for user test (uid 501):

Filesystem         blocks       soft       hard     inodes     soft     hard

/dev/hdb2              32     40000       50000          8        0        0

　

要特别留意的是，上面的黑体数值代表的是 KB 呦！转成 MB 是需要乘上 1024 倍，这里简单的计算一下就好了！这样就算编辑完毕了！接下来我们就需要将这个设定同时复制给 test2 这个家伙！

[root@test /># edquota -p test test2

　

接下来要来设定宽限时间，还是使用 edquota ！

[root@test /># edquota -t

Grace period before enforcing soft limits for users:

Time units may be: days, hours, minutes, or seconds

Filesystem             Block grace period     Inode grace period

/dev/hdb2                     1days                  1days

　

将时间改为 1 天（原本是 7days 改成 1days ），好了！查询一下是否真的有设定进去呢？使用 quota -v 来查询

[root@test /># quota –vu test test2

Disk quotas for user test (uid 501):

Filesystem  blocks   quota   limit   grace   files   quota   limit   grace

/dev/hdb2      32   40000   50000               8       0       0

Disk quotas for user test2 (uid 502):

Filesystem  blocks   quota   limit   grace   files   quota   limit   grace

/dev/hdb2      28   40000   50000               7       0       0

　

特别注意到，由于我们的使用者尚未超过 40 MB，所以 grace ( 宽限时间 )就不会出现啦！这样很够清楚了吧？！

　

编辑群组使用空间：

其实也差不多，还是使用 edquota：

[root@test /># edquota -g test

Disk quotas for group test (gid 501):

Filesystem         blocks       soft       hard     inodes     soft     hard

/dev/hdb2              60          0          0         15        0        0

修改成底下这样：

Disk quotas for group test (gid 501):

Filesystem         blocks       soft       hard     inodes     soft     hard

/dev/hdb2              60      80000      90000         15        0        0

[root@test /># quota -vg test

Disk quotas for group test (gid 501):

Filesystem  blocks   quota   limit   grace   files   quota   limit   grace

/dev/hdb2      60   80000   90000              15       0       0

　

设定开机时启动：

开机的时候自动启动的设定在哪里还记得吗？没错！就是在 /etc/rc.d/rc.local 底下：所以你可以使用 vi 在这个档案的最后面加上一行：

[root @test /root ]# vi /etc/rc.d/rc.local

/sbin/quotaon -aug

　

如果要关闭 qutoa 就是用 quotaoff 吧！没错！这样就将 quota 设定完毕了！很简单吧！！





使用邮件主机进行 quota 的实例：

好了，我们前面 账号管理 的部分曾经提到 e-mail 这个东西嘛！好了，如果我们要设定一个对外开启的邮件主机的时候，那么最好对于邮件空间有点限制比较好，免得如同上面提到的一些问题一样，造成使用者的使用权不一！所以说，使用 quota 确实是一个好建议！这个时候该怎么办呢？什么怎么办？嗯！是这样的，由于 quota 『只能针对一个 partition 进行整体的磁盘配额，无法针对某个目录进行磁盘配额！』针对这个观念，我们不难发现，『(1)将邮件存在个人的家目录与 (2)将邮件统一放在 /home 下的一个共享目录』是一样的！为什么呢？这是因为 quota 针对的是一个磁盘呀！呵呵！所以啰，您必须先确定『您的 /home 是一个独立的 partition 』才行！当然啰，您也可以使用其它的独立的 partition 来进行底下的步骤！但是在这里，我们预设以 /home 这一个目录来假定这一个目录是一个独立的 partition ！

如此则在 /home 底下，由于每个人的磁盘配额已经设定好了！所以当然啰！该信件就可以得到完整的 quota 限额的限制了！所以呢，就需要进行下面的步骤：

以 上面设定 的方式设定好使用者 quota 的所有工作（即是在 /home 这个 partition ）；

将 /var/spool/mail 这个邮件预设的数据夹备份到其它的目录去；

建立 /home/mail，这是因为假设我们的邮件放置在这个目录中；

修改 /home/mail 的属性，使成为 拥有者 root ，群组 mail ，及属性为 775 才行！

将 /home/mail 给他 Link 到 /var/spool/mail 去即可！

以后每个人的邮件将都会放置 /home/mail 这个目录中！

1. 建立并修改 /home/mail 这个目录：

[root @test /root ]# mkdir /home/mail

[root @test /root ]# chown root:mail /home/mail

[root @test /root ]# chmod 775 /home/mail

2. 备份并移动原本的 mail 到 /home/mail 底下去：

[root @test /root ]# cp -r /var/spool/mail /var/spool/mail.back

[root @test /root ]# mv /var/spool/mail/* /home/mail

[root @test /root ]# rmdir /var/spool/mail

3. 建立连结：

[root @test /root ]# ln -s /home/mail /var/spool/mail



只要这样的一个小步骤，嘿嘿！您家主机的邮件就有一定的限额啰！当然啰！您也可以依据不同的使用者与群组来设定 quota 然后同样的以上面的方式来进行 link 的动作！嘿嘿嘿！就有不同的限额针对不同的使用者提出啰！很方便吧！！ ^_^





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

如果我有一个 Linux 主机，未来想要对外提供 mail 与 WWW 的服务，同时预计提供个人网页空间的服务，然而我希望 mail 提供 30 MB 而 WWW 则提供 20MB 的空间，那么我应该如何规划我的主机？

答：

在 quota 的限制中，由于他限制的是整个 partition 呢！所以既然要分为两个服务来限制，就需要设定成两个 partition 了！这个案例当中是以 Linux 为新架设的角度来看，所以我们的规划就较为简单！假设我的硬盘为 30GB 的硬盘，那么我可以这样设定：

/  256 GB

Swap 2 * RAM

/usr  3~5 GB

/backup 5GB

其它的空间平均分给

/home

/var/spool/mail

这样就可以啦！然后安装完成之后，套用 quota 的设定，即可做好限制啰！很是方便的！





2002/07/14：第一次完成

2003/02/10：重新编排与加入 FAQ

2003/09/02：加入 quotacheck 发生错误时的解决方法。





2002/05/06以来统计人数
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Linux 例行性命令的建立

最近更新日期：2002/05/30

什么是例行性命令？

Linux 系统的例行性命令有哪些？

仅执行一次的工作排程： at

循环执行的例行性命令： crontab

系统的 crontab 设定： /etc/crontab

安全的防护： /var/log/cron 记录文件

本章习题练习





什么是例行性命令？

每个人或多或少都有一些约会或者是工作，有的工作是例行性的，例如每年一次的加薪、每个月一次的工作报告、每周一次的午餐会报、每天需要的打卡等等；有的工作则是临时发生的，例如刚好总公司有高官来访，需要你准备演讲器材等等！用在生活上面，例如每年的爱人的生日、每天的起床时间等等、还有突发性的计算机大降价（阿～我等好久了～～）等等啰。这些工作都可以称为例行性命令，而这些工作 Linux 也都可以帮您提醒，例如：每一天早上 8:00 钟要服务器连接上音响，并启动音乐来唤你起床；而中午 12:00 希望 Linux 可以发一封信到你的邮件信箱，提醒你可以去吃午餐了；另外，在每年的你爱人的生日的前一天，先发封信提醒你，以免忘记这么重要的一天。

从上面的说明当中可以很清楚的发现两种工作排程的方式：

一种是例行性的，就是每隔一定的周期要来办的事项；

一种是突发性的，就是这次做完以后就没有的那一种（计算机大降价....）

那么在 Linux 底下如何达到这两个功能呢？呵呵！那就得使用 at 与 crontab 这两个好东西啰！

at ： 这个工作仅执行一次就从 Linux 系统中的排程中取消；

crontab ： 这个工作将持续例行性的作下去！

底下我们先来谈一谈 Linux 的系统到底在做什么事情，怎么有若干多的工作排程在工作呢？然后再回来谈一谈 at 与 crontab 这两个好东西！





Linux 系统的例行性命令有哪些

好了，那么服务器自己有什么例行性命令要来作呀！？Linux 的工作可多着呢！由前面提到的几篇文章中，我们知道Linux 本身在背景下的工作可是很多的，尤其是网络开放的情况下，建立与取消联机、MySQL 数据库的实时更新、以及一些例行的系统指令，例如释放内存的工作等等。由于例行的工作非常的多，实在不可能每天都要管理员来手动输入吧！所以才会建立这个工作排程的需求的！基本预设的工作有底下这些：

进行数据轮替 ( log rotate )：这个步骤重要了！尤其是在 log file 的选项当中！由于登录档案会越来越大，所以需要适时适量的将登录档备份，并以新开的档案来进行记录，这样效率会比较好，因此就需要使用 log rotate 啦！系统预设的重要工作之一；

rpm 数据库的建立：虽然 RPM 数据库会在你以 RPM 安装之后即更新到 RPM 数据库当中去，但是难保会有漏网之鱼，所以系统也会设定每隔依段时间自动的搜集系统上面的 RPM 数据库来建置一番；

建立 locate 的数据库：是否还记得为何使用 locate 这个指令时，搜寻速度超快！那是因为 Linux 系统上将档案与路径都记录在数据库里面了！所以使用 locate 的时候，嘿嘿！直接指向数据库去 ( /var/lib/slocate/slocate.db ) ，偏偏麻烦的是这个档案的更新是每天一次！所以当你今天更新的档案，使用 locate 反而可能会找不到....

进行程序的分析：每隔依段时间会进行程序的分析，如果发现有僵尸程序的时候，就会将他删去！以保持内存的工作能力！

登录档视察：这个东西是在 Red Hat 7.1 以后才出现的东西，后来太好用了，所以被拿到旧版的 Red Hat 里面去使用！基本上就是分析登录档啦！然后据以解析有问题的纪录文件，以维护主机的安全性！这部份不才小弟也自己写了一个简易型的分析档案，觉得更好用就是了！

指纹数据库的比对：基本上就是 tripwire 这个套件啦！可以用来分析最近被更动过的档案内容！蛮不错的一个程序！有空也来玩玩看。

Linux 预设的例行工作至少就有这些了，再加上您努力的为 Linux 进行工作排程的设计，嘿嘿！每天的工作量可是相当的大的呢！





仅执行一次的工作排程

如果仅要执行一次的工作，就使用 at 这个指令吧！这个指令其实就是 atd 这个服务啦！所以请记得一定要启动这个服务呦！如果是在 Red Hat 系统下，可以使用：

ntsysv

选择 atd

按下 OK ！

如果是在 Mandrake 系统下，可以使用：

chkconfig --add atd

chkconfig --list

上面这个指令可以查看 atd 在 run-level 正确的情况中，是否会在开机的时候被启动！

基本上， atd 是预设开启的，如果您没有更动过系统默认值的话，那么上面的动作就不需要动啰！下达 at 这个动作会将工作排程写入 /var/spool/at 这个目录下呢！然后等待系统将之执行啰！此外，这个 at 指令虽然预设是所有人都能进行，但是可以经由 root 的规范来限制使用的人口。限制的方法其实与 /etc/hosts.allow(deny) 类似，使用 /etc/at.allow(deny) 这两个档案来限制：

限制使用者原理：当使用者执行 at 时，系统会

　

先找寻 /etc/at.allow 这个档案，写在这个档案中的使用者才能使用 at ，没有在这个档案中的使用者则不能使用 at ( 即使没有写在 at.deny 当中  )；

如果没有 /etc/at.allow 就寻找 /etc/at.deny 这个档案，若写在这个 at.deny 的使用者则不能使用 at ，而没有在这个 at.deny 档案中的使用者，就可以使用 at 咯；

如果两个档案都不存在，那么只有 root 可以使用 at 这个指令。

Linux 预设情况下，只有 /etc/at.deny 这个档案，且这个档案的内容为空白的，由于内容没有任何使用者，所以当然『所有人都可以使用 at 』

如果不想要某个使用者使用 at 时，那么将该使用者账号写到 /etc/at.deny 这个档案中即可。

好了！我们来谈一谈 at 的语法吧！

[test @test test]# at [-m] TIME(下达工作指令)

[test @test test]# atq (查看目前的工作排程)

[test @test test]# atrm [jobnumber](删除排程)

参数说明：

-m    ：执行 at 所规范的工作排程时，将屏幕输出结果 mail 给下达指令的使用者

TIME  ：时间的格式，有底下几个：

HH:MM YYYY-MM-DD　 　ex> 04:00 2002-05-30 (五月三十号四点执行)

HH[pm;am] + number [hours;days;weeks]ex> 4pm + 3 days (在过 3 天的下午 4 点)

HH:MMex> 12:00 (今天的 12 点执行)

HH[pm;am] [Month] [Day]　ex> 1pm May 30

jobnumber：每一个 at 工作排程都有编排的顺序！这个即是！

范例：

[test @test test]# at 5pm   <==在今天的 5pm 执行，如果今天已过 5 点则明天执行；

warning: commands will be executed using (in order) a) $SHELL b) login shell c) /bin/sh

at> mail -s test test < /home/test/.bashrc <==这就是我的工作！

at> <EOT> <==这里是按下 [Ctrl] + D 就可以离开了！

job 8 at 2002-05-30 17:00  <==这里会告诉你这个工作的号码为 8 号，执行的日期为后面所示。

[test @test test]# atq   <==窥视一下你(test)目前有多少工作？

5       2002-05-30 12:00 a test

8       2002-05-30 17:00 a rest

[test @test test]# atrm 5<==删除第 5 号工作

[test @test test]# atq

8       2002-05-30 17:00 a rest



请注意！在 at 下达之后，便进入指令列下达的模式！在这里你可以重复的输入指令，但是离开的时候请下达『 [Ctrl] + D 』就可以离开了！离开之后，系统会告诉你这个工作排程的号码与使用者是谁！呵呵！很简单吧！





循环执行的例行性命令

这个循环的例行性命令其实就是 cron 这个服务啦 (crond)！当你下达 crontab 的指令之后，会将你的命令写入 /var/spool/cron这个目录当中呦！例如 test 下达了他的 crontab 命令，那么就会自动产生 /var/spool/cron/test 这个档案！『但请注意，这个档案不能直接编辑！』然后执行的指令记录会放置在 /var/log/cron 这个档案中！所以，『如果您的 Linux 系统不知道是否被木马入侵时，可以搜寻一下 /var/log/cron 这个记录挡，视察看看有没有被搞鬼？』

好了！我们来看一下 crontab 的指令语法吧！

[test @test test]# crontab [-u user] [-l | -e | -r]

参数说明：

-u user ：只有 root 能下达的参数，视察或编译其它使用者的 crontab 内容

-l      ：列出 crontab 的内容

-e      ：编辑 crontab 的内容

-r      ：删除 crontab 的内容

范例：

一般使用者 test 要在每天的 12:00 发信给自己：

[test @test test]# crontab -e <==自己编辑自己的 crontab 内容

进入 crontab 编辑内容，使用 vi 呦！

0 12 * * * mail test < /home/test/test.txt

分时日月周 |========指令列===============|



上面的例子是说：假如你需要在每天的正午 12:00 发一封信给你自己，而且信的内容已经写好了，那要怎样作呢？而且，另一个假设是，你在 Linux Server 中的权限仅止于一般使用者，并不是 root （管理员）身份，那要怎样设定你的例行性命令呢？哈哈！那就使用 crontab 这个指令吧！你只要执行『 crontab -e 』就可以进入 vi 的编辑画面来编辑你的例行性命令说！

在上面的例子中，输入 crontab -e 时，会出现一个 vi 画面，然后你在 vi 画面中输入上面的一行字，之后按 :wq 储存后离开！即可完成编辑！容易吧！那上面那一行字代表什么意义呢？你可以看到，在真正执行命令之前（就是 mail test < /home/test/test.txt ）总共有五个数字，这五个数字分别代表：

分（0-59）

小时　（0-23）

日期　（1-31）

月份　（1-12）

周（0-6） 数字代表的意义分钟小时日期月份周

范围0-590-231-311-120-6 (0为星期天)



另外，如果是『 ＊  』的时候，代表所有数字都适用的意思。所以，你就可以知道我上面那一行写的意义为何了！那就是『不论何月、何日、星期几的 12 点 0 分时，执行 mail test < /home/test/test.txt 这个命令』！还不了解？没关系，我们这里作几个例子！

例题一：假如你的女朋友生日是 5 月 2 日，你想要在 5 月 1 日的 23:59 发一封信给他，

这封信的内容已经写在 /home/test/lover.txt 中了

[test @test test]# crontab -e

59 23 1 5 * mail pigpp < /home/test/lover.txt

那样的话，每年 pigpp 都会收到你的这封信喔！（当然啰，信的内容就要每年变一变啦！）

例题二：假如你每隔五分钟要去 check 你的一个名为 test.sh 的批次档一次，则：

[test @test test]# crontab -e

59 23 1 5 * mail pigpp < /home/test/lover.txt  <==刚刚的那个指令还存在呦！

*/5 * * * * /home/test/test.sh  <==新加入的一个排程！

注意到呦！那个 crontab 每个人都只有一个档案，就是在 /var/spool/cron 里面的档案啦！还有两件事要注意一下：

(1) 指令的路径最好是下达绝对路径，这样比较不会找不到执行的档案喔；

(2) 第一个数字 */5 表示『每五分钟执行一次』的意思！

例题三：假如你每个礼拜的星期五下午 4:30 要告诉朋友星期六的约会不要忘记，则：

[test @test test]# crontab -e

59 23 1 5 * mail pigpp < /home/test/lover.txt

*/5 * * * * /home/test/test.sh

30 16 * * 5 mail frend@test.domain.name < /home/test/frend.txt <==新加入的！

呵呵！这样很简单吧！如此就可以轻易的达到您所需要的例行性工作排程的安排啰！

好了！那么我们要如何来查看使用者目前的 crontab 的工作排程呢？

[test @test test]# crontab -l <==这个 -l 是 L 的小写

# DO NOT EDIT THIS FILE - edit the master and reinstall.

# (/tmp/crontab.27683 installed on Thu May 30 13:38:38 2002)

# (Cron version -- $Id: crontab.c,v 2.13 1994/01/17 03:20:37 vixie Exp $)

59 23 1 5 * mail pigpp < /home/test/lover.txt

*/5 * * * * /home/test/test.sh

30 16 * * 5 mail frend@test.domain.name < /home/test/frend.txt

呵呵呵！其实这个显示的内容就是 /var/spool/cron/test 档案的内容啦！那么如何删除排程呢？

[test @test test]# crontab -r

[test @test test]# crontab -l

no crontab for test

看到了吗？ crontab 『整个内容都不见了！』所以请注意：『如果只是要删除某个 crontab 的工作项目，那么请使用 crontab -e 来重新编辑即可！』如果使用 -r 的参数，是会将所有的 crontab 数据内容都删掉的！千万注意了！





系统的 crontab 设定

这个『 crontab -e 』是针对使用者的 cron 来设计的，如果是『系统的例行性任务』时，该怎么办呢？是否还是需要以 crontab -e 来管理你的例行性命令呢？当然不需要，你只要编辑 /etc/crontab这个档案就可以啦！有一点需要特别注意喔！那就是 crontab -e 这个 crontab 其实是 /usr/bin/crontab 这个执行档，但是 /etc/crontab 可是一个『纯文字文件』喔！你可以 root 的身份编辑一下这个档案哩！

基本上， cron 这个服务的最低侦测限制是『分钟』，所以『 cron 会每分钟去读取一次 /etc/crontab 与 /var/spool/cron 里面的数据内容』，因此，只要你编辑完 /etc/crontab 这个档案，并且将他储存之后，呵呵！那么 crontab 的设定就自动的会来执行了！

注意：在 Linux 底下的 crontab 会自动的帮我们每分钟重新读取一次 /etc/crontab 的例行工作事项，但是某些原因或者是其它的 Unix 系统中，由于 crontab 是读到内存当中的，所以在你修改完 /etc/crontab 之后，可能并不会马上执行，这个时候请重新启动 crond 这个服务吧！

/etc/rc.d/init.d/crond restart

好了，我们来看看 /etc/crontab 这的档案的内容吧：

[root@test /root]# vi /etc/crontab

SHELL=/bin/bash

PATH=/sbin:/bin:/usr/sbin:/usr/bin

MAILTO=root

HOME=/

# run-parts

01  * * * * root    run-parts /etc/cron.hourly   <==每小时执行的工作

02  4 * * * root    run-parts /etc/cron.daily   <==每天执行的工作

22  4 * * 0 root    run-parts /etc/cron.weekly  <==每星期执行的工作

42  4 1 * * root    run-parts /etc/cron.monthly  <==每个月执行的工作

分 时日月周使用者    参数     指令

看到这个档案的内容你大概就了解了吧！呵呵，没错！这个档案与将刚刚我们下达 crontab -e 的内容几乎完全一模一样！只是有几个地方不太相同：

MAILTO=root：是说，当 /etc/crontab 这个档案中的例行性命令发生错误时，会将错误讯息或者是屏幕显示的讯息传给谁？由于 root 并无法在客户端中收信，因此，我通常都将这个 e-mail 改成自己的账号，好让我随时了解系统的状况！

01 * * * * root run-parts /etc/cron.hourly：在批注符号 #run-parts 这一行以后的命令，我们可以发现，五个数字后面接的是 root 喔！没错，这一行代表的是『执行的层级为 root 身份』当然啰，你也可以将这一行改写成其它的身份哩！而 run-parts 代表后面接的 /etc/cron.hourly 是『一个目录内（/etc/cron.hourly）的所有可执行档』，这也就是说，每个小时的 01 分，系统会以 root 层级的使用者去 /etc/cron.hourly 这个目录下执行所有可以执行的档案！后面的三行也都是类似的意思！你可以到 /etc/ 底下去看看，系统本来就预设了这四个目录了！你可以将每天需要执行的命令直接写到 /etc/cron.daily 即可，还不需要使用到 crontab -e 的程序呢！方便吧！

注意：基本上 /etc/crontab 里头支持两种下达指令的方式，一种是直接以指令型态 下达，一种则是以『目录规划』来下达；

指令型态：

01 * * * * test mail -s test test < /home/test/test.txt

使用者是 test, 且在每个小时执行一次指令 mail ...

目录规划：

*/5 * * * * root run-parts /root/runcron

建立一个 /root/runcron 的目录，将要每隔五分钟执行的『可执行档』都写到该目录下，就可以让系统每五分钟执行一次该目录下的所有可执行档。

这样就可以晓得 run-parts 的用意了吧！此外，与 crontab -e 规划当中最不相同的就是多了一个『使用者层级』的概念，通常我们都是以 root 的角度来规划例行性命令，但是总有不需要 root 的指令吧！就可以使用这个层级来规范该程序的使用者属于谁啰！

好！你现在大概了解了这一个咚咚吧！OK！假设你现在要作一个目录，让系统可以每 2 分钟去执行这个目录下的所有可以执行的档案，你可以写下如下的这一行在 /etc/crontab 中：

*/2 * * * * root run-parts /etc/cron.min

当然啰， /etc/cron.min 这个目录是需要存在的喔！那如果我需要执行的是一个『程序』而已，不需要用到一个目录呢？该如何是好？例如在侦测网络流量时，我们希望每五分钟侦测分析一次，可以这样写：

*/5 * * * * root /usr/local/mrtg-2/bin/mrtg /usr/local/apache/htdocs/mrtg/net/mrtg.cfg

没有了 run-parts 就是代表『一个档案』的意思啦！

如何！？建立例行性命令很简单吧！如果你是系统管理员的话，直接修改 /etc/crontab 这个档案即可喔！又便利，又方便管理呢！





安全的防护

资源分配不均：

当大量使用 crontab 的时候，总是会有问题发生的，最严重的问题就是『系统资源分配不均』的问题，以我的系统为例， VBird 有侦测流量的信息，包括：

流量

区域内其它 PC 的流量侦测

CPU 使用率

RAM 使用率

在线人数实时侦测

如果每个流程都在同一个时间启动的话，呵呵！那么在某个时段时，我的系统会变的相当的繁忙，所以，这个时候就必须要分别设定啦！我可以这样做：

[root@test /root]# vi /etc/crontab

1,6,11,16,21,26,31,36,41,46,51,56 * * * * root ........  <==那个 .. 代表你的指令

2,7,12,17,22,27,32,37,42,47,52,57 * * * * root ........

3,8,13,18,23,28,33,38,43,48,53,58 * * * * root ........

4,9,14,19,24,29,34,39,44,49,54,59 * * * * root ........

看到了没？那个『 , 』分隔的时候，请注意，不要有空格符！（连续的意思）如此一来，则可以将每五分钟工作的流程分别在不同的时刻来工作！则可以让系统的执行较为顺畅呦！

取消不要的输出项目：

另外一个困扰发生在『当有执行成果或者是执行的项目中有输出的数据时，该数据将会 mail 给 MAILTO 设定的账号』，好啦，那么当有一个排程一直出错（例如 DNS 的侦测系统当中，若 DNS 上层主机挂掉，那么你就会一直收到错误讯息！）怎么办？呵呵！还记得 BASH 与 Shell scripts 那一章吧！？直接以『命令重导向』将输出的结果输出到 /dev/null 这个垃圾桶当中就好了！

安全的检验：

很多时候被植入木马都是以例行命令的方式植入的，所以可以藉由检查 /var/log/cron 的内容来视察是否有『非您设定的 cron 被执行了？』这个时候就需要小心一点啰！





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

今天假设我有一个指令程序，名称为： ping.sh 这个档名！我想要让系统每三分钟执行这个档案一次，但是偏偏这个档案会有很多的讯息显示出来，所以我的 root 账号每天都会收到差不多四百多封的信件，光是收信就差不多快要疯掉了！那么请问应该怎么设定比较好呢？

答：

这个涉及命令重导向的问题，我们可以将他导入档案或者直接丢弃！如果该讯息不重要的话，那么就予以丢弃，如果讯息很重要的话，才将他保留下来！假设今天这个命令不重要，所以将他丢弃掉！因此，可以这样写：

*/5 * * * * root /usr/local/ping.sh > /dev/null 2>&1





2002/05/30：第一次完成

2003/02/10：重新编排与加入 FAQ





2002/05/30 以来统计人数
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Linux 程序与资源管理

最近更新日期：2003/02/10

特别说明 man 用法：

Linux 多人多任务程序环境：

背景工作管理： &, [Ctrl]+z, jobs, fg 与 bg, kill,

程序与资源管理： ps, top, free, sar, kill, uname,

程序的优先级：nice, renice,

讯息管理： dmesg, uptime, who, w, whoami, id, last, date, cal, hostname,

关于网络校时： ntpdate,

本章习题练习





特别说明在线求助：

这部份真的太重要了！不希望大家老是到讨论区上面发问一些『可能会被碎碎念』的问题，所以这里再次的重复的强调一次！

关于在线 Linux 指令查询：

基本上，使用 Linux 最好还是使用文字界面登入比较好！这是因为 X-Window 虽然对于新手来说，他的附加功能蛮强大的，不过，如果单纯使用 X-Window 来使用 Linux 的话，那么跟使用 Window 有何不同呢？！（当然啰，如果您想将 Linux 作为 DeskTop 的话，那就另当别论啰！）由于使用 X-Window 可能具备了很多的后遗症！这是因为 X-Window 只能算是 Linux 下的一套『软件』，并不是一套『操作系统』，所以 X-Window 对于你的系统的全部功能并不能完全的掌握，并且，由于 X-Window 在 Run 的时候会耗用比较多的资源，这一点对于比较老旧的机器来说是很要命的！例如鸟哥的 P-166 来来去去就只有 64 MB 的内存大小，如果一跑 X-Window 的话，那么我其它的网络服务可能就会有迟滞的情况发生....！基本上，对于有心想要往 Linux 里面钻的朋友呀！还是希望您可以多多的使用文字界面来设定您所有的服务，这样您比较容易清楚 Linux 的主要架构，并且，也能了解每一个指令与其相关的设定档案的相关位置，对于您往后的除错工作具有相当大的帮助呦！所以啰，有鉴于『帮助节省系统资源』与『帮助使用者更加了解 Linux 系统架构』，这里鸟哥大力的推荐使用文字界面来操作 Linux 咯！

　

基本上，比较常用的一般指令（尤其是档案与目录的建置方面的指令）已经在前几章讨论过了，有需要的或可以前往一观呦！。另外一个最重要的地方是，在 Linux 主机上，已经内建各个指令的说明内容了，而且是很详细的在线说明，你可以使用：

[root@tsai  root]# man  command <==command 为你欲查询的指令名称

[root@tsai  root]# info command

　

在上表中，针对 command 这个指令你可以使用 man 或者是 info 来查询他的功能与说明，例如你要查寻 ls 这个指令时，你可以输入： man  ls 或  info  ls 来查询一下！适当的利用在线查询对于你的英文及相关的指令功能有一定程度的帮助喔！就鸟哥使用的情况来看，还是那句老话，『不要害怕看英文』，看久了还是会懂得啦！因为鸟哥的英文也不好（其实是很破），不过努力的看还是可以看的懂得呀！然后，通常我在开始玩 Linux 的时候，都是拿一本英文字典在旁边查...！

关于在线查询『参数设定档案结构』

此外，如果是一般的参数档案的话，应该如何查询其设定方式呢？！呵呵！就输入底下这个参数吧！

[root@tsai root]# man 5 passwd

[root@tsai root]# man passwd

　

呵呵！仔细的比较一下上面提供的两个指令，您会很轻易的发现两者的不同！怎么说不同呢？嘿嘿！第二个显示的其实是 /usr/bin/passwd 这个执行档的使用方法介绍，但是第一个加上参数 5 的时候，就自动的变成去查询 /etc/passwd 这个档案的设定功能了！记得：『在 Linux 当中，使用 man 的时候，参数设定档的查询都是以 5 来设定的！』怎么会是 5 呢？如何设定的，哈哈！那就需要来查看一下 man 这个咚咚的搜寻路径 (MANPATH) 了！

在线查看 man pages 的搜寻路径：

这里有个有趣的课题要来让大家想一想，我在查询指令的用法时，或者是查询参数档案的设定时， Linux 到哪里去找的呀！？呵呵！就是到 MANPATH 这个变量当中搜寻的啰！那么 MANPATH 在哪里设定的呢？嗯！很容易找的到的，那就是 /etc/man.conf 这个档案啰！在该档案中，当我们执行 man 的时候，系统就会一个一个的去查询 PATH ，就有点像我们在执行某些执行档的时候一样！那么预设的 MANPATH 在哪里呀！？就是在：

　

/usr/share/man

/usr/local/man

　

上面这两个是大宗啦！好了，那么如果我安装了一个新的套件，是以 Tarball 安装在 /usr/local/newpackes 底下，而且我知道该套件的 man pages 放在 /usr/local/newpackes 底下，那么我该如何让该目录可以被 MANPATH 查询到呢？很简单呀！将该目录写入 /etc/man.conf 里头就可以啦！

Linux 主机内的文件数据：

基本上，你的 Linux 里面就已经具有相当多的文件数据了，只不过是原文的！好了，你知道该文件数据摆在哪里吗？！就是在底下的目录当中啦！

/usr/share/doc

有空的话多到里头去看看！你会看到很多相关的信息呦！很棒的啦！

注意屏幕前面显示的讯息：

另外，很多错误讯息基本上都已经提供您解决的方案了！所以在发生错误的时候，请千万记得『读取一下您屏幕上显示的错误讯息』吧！！这是最容易自救的方式！

留心 /var/log 里头的档案：

基本上， Linux 预设的情况中，已经将大大小小的事件都写入 log file ( 登入档 ) 当中了！这个时候如果您发现您的系统有问题，嗯！到该目录下去查看一下，差不多都可以解决您的问题呢！留意留意！





Linux 多人多任务环境指令：

多人多任务

多人环境：Linux 最棒的地方就在于他的多人多任务环境了！那么，什么是『多人多任务』？！在 Linux 上面允许不同的人使用，而且每个人都有其特殊的权限，只有一个人具有至高无上的权力，那就是 root （系统管理员），除了他之外，其它人都必须要受一些限制的！而每个人进入 Linux 的环境设定都可以随着每个然的喜好来设定( 还记得我们在 BASH 那一章提过的 ~/.bashrc 吧！？对了！就是那个光！ )！咦！ Windows 也可以呀！是没错呀！但是要晓得的是，您只能在 Windows 前面才可以进行『登入』的工作，也就是说，每次 Windows 仅允许一个人物登入！当然啰，Windows NT 也同样的具有这个多人多任务的功能！不过，由于 NT 实在是太耗系统资源了，个人认为，还是比不上 Linux 或者是 Unix 家族的网络联机来的顺畅呢！



多任务行为：我想，使用过 Windows 的人绝对都会遇到这样的事情：『这个档案正在使用中，您无法开启这个档案！』我哩勒！还得将正在执行当中的程序关掉之后才能开这个中间暂存档！！而且这个时候还只有我自己一个人在使用呢??受不了??呵呵！ Linux 就不会这样啰！您可以同时在不同的画面，同时由不同的人（当然啰，有的是经由 SSH 网络联机过来，有的是直接在屏幕前面的朋友啰！）使用『同一个档案』，不论是开启或者是修改，只要您有权限，（还记得前面说过的档案权限的数据吧？！忘记了？回头复习去吧！！）就可以使用该档案！！这个东西可有用的紧！由于鸟哥是很常使用程序的（就是 Fortran 啦，吃饭的工具！），而由于我们有一部主机专门用来工作的，所以配备比较高档一点（双 PIII 的 CPU），那么我就可以同时的进行两个 compiler 的程序，而且还不会互相的影响，并且资源分配的还蛮均匀的！哈哈！又舍弃掉 Windows 的耗费资源的咚咚，唉呦?怎么会跑得这么顺畅呀！爽毙了！！



七个基本窗口：在 Linux 当中，预设提供了六个文字界面登入窗口，以及一个图形界面，你可以使用 [Alt]+[F1].....[F7]来切换不同的终端机界面，而且每个终端机界面的登入者还可以不同人！很炫吧！不像 Windows 一次只能在屏幕前登入一个人！！这个东西可就很有用啦！尤其是在某个程序死掉的时候！



杀掉程序：以前的鸟哥笨笨的，总是以为使用 Windows 98 就可以啦！后来，因为工作的关系，需要使用 Unix 系统，想说我只要在工作机前面就好，才不要跑来跑去的到 Unix 工作站前面去呢！所以就使用 Windows 连到我的 Unix 工作站工作！好死不死，我一个程序跑下来要 2~3 天，唉?偏偏常常到了地 2.5 天的时候， Windows 98 就给他挂点去！当初真的是给他怕死了??后来因为换了新计算机，用了随机版的 Windows 2000 ，呵呵，这东西真不错（指对单人而言），在当机的时候，他可以仅将错误的程序踢掉，而不干扰其它的程序进行，呵呵！从此以后，就不用担心会当机连连啰！不过， 2000 毕竟还不够好，因为有的时候还是会死当！！那么 Linux 呢？哈哈！更棒了，几乎可以说绝对不会当机的！因为他可以在任何时候，将某个被困住的程序杀掉，然后在重新执行该程序而不用重新开机！够炫吧！那么如果我在 Linux 下以文字界面登入，在屏幕当中显示错误讯息后就挂了?动都不能动，该如何是好！？这个时候那预设的七个窗口就帮上忙啦！你可以随意的再按  [Alt]+[F1].....[F7] 来切换到其它的终端机界面，然后以 ps -aux 找出刚刚的错误程序，然后给他 kill 一下，哈哈，回到刚刚的终端机界面！恩?棒！又回复正常啰！



CPU 的工作问题：在早期玩 Windows 98 的朋友应该都晓得的是，Windows 98 预设 CPU 是『一直全速在跑的』，也不能这样说啦，应该说 windows 98 的 CPU 是一直在通电的！连没有工作的时候，他的 CPU 使用率还是可以到达 100% ，所以容易造成 CPU 过热当机的问题！这个情况虽然可以在 NT 获 2000 中得到解决，或者可以加灌 CPU 省电软件来降低温度，但是仍然是怪怪的！而在 Linux 当中根本就没有这个问题， CPU 没有使用，就不会有通电，哈哈！省电又没有高热呦！不然您可以瞧一瞧咱们这个网站的 CPU 使用率，除了 WWW 在线人数过多的时候会冲到 30% 左右之外，其它时候可是低低的呦！

背景执行

另外一个功能，就是『背景执行』的功夫了。当你输入

　

[root@tsai  root]#  cp  file1  file2  &

　

这一串指令的时候，表示将 file1 这个档案复制为 file2 ，且放置于背景中执行，也就是说执行这一个命令之后，在这一个终端接口仍然可以做其它的工作！而当这一个指令（ cp  file1  file2 ）执行完毕之后，系统将会在您的终端接口显示完成的消息！很便利喔！

多人多任务的问题

多人多任务确实有很多的好处，但其实也有管理上的困扰，因为使用者越来越多，将导致你管理上的困扰哩！另外，由于使用者日盛，当使用者达到一定的人数后，通常你的机器便需要升级了，因为 CPU 的运算与 RAM 的大小可能就会不敷使用！

好了！废话说完了！开始来谈一谈几个常用的指令吧！





背景工作管理：

有时后我们并不是一定要在屏幕前进行工作的，尤其是某些朋友特别不喜欢同时开启多个窗口，会容易搞混掉！这个时候就需要使用到背景工作管理的一些指令啰！这些指令是需要同时使用的！如 &, [Ctrl]+z, bg, fg, jobs, 与 kill 等等！此外，最主要利用到『背景工作』的使用者通常是怎么回是呢？『就是当您的主机已经被限制使用者仅能同时登入一次』的时候，也就是说，你无法用两个窗口登入到同一部主机，可以做的到吗？可以呀！目前很多的主机为了节省系统资源，就是这样搞的，然而这个时候万一您要进行很多工作的时候，要怎么办？！阿！伤脑筋呀！还好！在 Linux 里面支持了很多这方面的事情！我们可以这样做呢！ ^_^

学习本章的时候会使用到部分的命令重导向，所以请前往 BASH SHELL 阅读一番！







&

语法： [root @test /root ]# command &

参数说明：

范例：

[root @test /root]# find / -name testing & <==将该执行程序丢到背景执行

[root @test /root]# fg                      <==将该程序叫回屏幕前执行

说明：

如果想要让屏幕中的工作( command )在背景底下执行的时后，就使用 & 吧！不过，由于是背景执行的，所以该程序的输出并不会显现在屏幕上，所以需要特别留意输出的信息的管线重导的问题呦！另外，如何将该程序叫回来屏幕上面执行呢？就使用 fg 即可！当然啰，也可以使用 [Ctrl]+z 来将目前正在进行当中的工作丢到背景底下！那么摆在背景底下执行有何好处呢？！最大的好处就是不怕被『 [Ctrl]+c 』这个中断指令来中断了！！







[Ctrl]+z

语法： [root @test /root ]# command

[root @test /root ]# ^Z          <==按下[Ctrl]加上 z 键

参数说明：

范例：

[root @test /root]# vi .bashrc

^Z                             <==在 vi 当中的一般模式中键入[Ctrl]+z

[1]+  Stopped                 vi .bashrc    <==这里会显示将数据丢到背景当中了！

[root @test /root]#

说明：

如果你正在进行 vi ，而且是在编辑一个重要数据文件，但是偏偏你想起有的程序需要留意，因此需要退出 vi ，不过，你并不想这个时候储存退出 vi ，那么该如何是好呢？！就将资料丢到背景里面去吧！以上面的例子来说明，当你在执行编辑 /root/.bashrc 这个档案时，想要暂时离开，那么就直接在 vi 的『一般模式』当中输入[Ctrl]加上 z （小写）按键，，那么系统就会告诉你『工作项目 [1] 在背景当中，而其状态为[Stopped]亦即是停止的状态！』，并且会离开 vi 进入到 command line 当中，等待使用者输入指令！这个咚咚很好用的呦！那如果想要回到 vi 呢？！呵呵，就需要使用 jobs 配合 bg 或 fg 啰！







jobs

语法： [root @test /root ]# jobs

参数说明：

范例：

[root @test /root]# vi .bashrc

^Z                              <==在 vi 当中的一般模式中键入[Ctrl]+z

[1]+  Stopped                 vi .bashrc    <==这里会显示将数据丢到背景当中了！

[root @test /root]# jobs

[1]+  Stopped                 vi .bashrc    <==显示有一个工作在背景下，状态为停止。

说明：

刚刚我们提到的 & 与 vi 在背景下执行，那么你怎么知道目前你所进行的背景底下的工作有哪些呢？！很简单，就是使用 jobs 就可以观察到啦！以上式为例，使用 jobs 就可以知道目前的背景中工作项目有 vi .bashrc 这一项！那个中括号（[]）里面的数字就是 jobs 的代号啰！







fg 与 bg

语法： [root @test /root ]# fg %number

[root @test /root ]# bg %number

参数说明：

%      ：后面接数字，表示 jobs 的工作代号

number ：就是工作代号

范例：

[root @test /root]# find / -name test

^Z

[1]+  Stopped                 find / -name testing

[root @test /root]# vi .bashrc

^Z

[2]+  Stopped                 vi .bashrc    <==这里会显示将数据丢到背景当中了！

[root @test /root]# jobs

[1]-  Stopped                 find / -name testing

[2]+  Stopped                 vi .bashrc

[root @test /root]# bg %1

[root @test /root]# jobs

[1]-  Running                 find / -name testing &

[2]+  Stopped                 vi .bashrc

[root @test /root]# fg %2

进入 vi 画面啰！

说明：

OK！那么如何来了解 jobs 的背景（bg）与前景（fg）的管控呢？！这里请注意啰！这个 bg 是将『背景当中的程序由 stopped 变成 Running 』的一个手段，至于 fg 『则是将背景中的指令移到屏幕上来动作』，那你怎么知道你的背景当中有多少的工作（jobs）在进行呢？！就是执行 jobs 来看看背景程序的代号啰！然后以 bg %number 来将资料在背景中执行，而 fg %number 则是将代号为 number 的程序移动到屏幕前面动作！







kill

语法： [root @test /root ]# kill -sigal %number

参数说明：

%number ：背景工作的代号，可使用 jobs 查询

signal

-1  ：重新读取一次参数设定档(类似 reload )

-2  ：使用者中断该工作，类似 [Ctrl]+c 来中断一个工作

-9  ：立刻杀掉一个工作，不论该工作是否为僵尸程序

-15 ：停止一个工作（这是默认值）

范例：

[root @test /root]# jobs

[1]+  Stopped                 vi .bashrc

[root @test /root]# kill -9 %1

说明：

如果想要直接杀掉背景工作中的项目，可以直接输入 kill 来杀掉！但是由于预设是将该程序停止而已，不见得一定可以将该工作清除干净，因此需要送出一个讯号，告诉系统你就是要砍掉该程序！这个时候就使用 kill -9 吧另外， -15 称为 terminal ，是以一般的正常程序砍掉一个 jobs ，而 –9 有『强制终止』的意思，所以可以控制殭尸程序。





程序与资源管理：

终于来到最严重的系统管理员的担心部分！一个被入侵的 Linux 系统最容易被修改的是什么？想必您一定有听说过所谓的『木马程序』吧！所谓的木马程序就是以一些小指令，由背景执行的方式常驻在系统当中，而当你的系统被入侵者入侵之后，对于您 Linux 主机上面的信息，呵呵！就是由这些木马程序传送到入侵者手中的！所以啰！良好的管理程序的习惯，也是系统管理员必须要做的功课呢！好了！我们必须要了解的是『什么是程序』呀！？说穿了，这也没有什么好神秘的，『程序就是您在执行或者启动一个事件的时候，系统会发给他的一个执行序！』换句话说，当您启动了一个指令或者是 shell 的时候，系统就会给这个事件或者是 shell 一个代码，而如果有任何的其它服务要使用到你目前这程序的资源时，就会自动的跑来了解一下您的 PID （ process ID, 就是程序序啰！），底下我们使用 ps 与 top 这两个最常用来观察系统程序工作状态的指令来了解一下什么是程序啦！

另外，我们还得需要来了解一下，什么是『父程序, PPID』与『子程序, child precess』呢？！呵呵！说穿了也没有什么了不起！就是『子程序是由父程序执行而得的一个程序，当子程序死掉时，父程序通常不会被影响，但是当父程序死掉时，则所有子程序将一并结束！』常常很多朋友都在反应：『唉呦！我的 sendmail 怎么关都关不掉，真是见鬼了！』呵呵！这个时候您就得告诉他啰：『唉呦！你关掉的不是父程序呀！只是一些子程序，由于父程序还存活着，所以子程序就会不动的涌出啰！』







ps

语法： [root @test /root ]# ps -aux

参数说明：

a   :选择所有的程序列出

u   :所有使用者的程序均列出

x   :所有 tty 的程序列出

范例：

[root @test /root]# ps -aux

USER       PID %CPU %MEM   VSZ  RSS TTY      STAT START   TIME COMMAND

root         1  0.0  0.1  1384  468 ?        S    Mar31   0:05 init [3]

root         2  0.0  0.0     0    0 ?        SW   Mar31   0:00 [keventd]

root         3  0.0  0.0     0    0 ?        SWN  Mar31   0:00 [ksoftirqd_CPU0]

root         4  0.0  0.0     0    0 ?        SW   Mar31   0:11 [kswapd]

root         5  0.0  0.0     0    0 ?        SW   Mar31   0:00 [bdflush]

root         6  0.0  0.0     0    0 ?        SW   Mar31   0:00 [kupdated]

root       130  0.0  0.0     0    0 ?        SW   Mar31   0:00 [kjournald]

root       131  0.0  0.0     0    0 ?        SW   Mar31   0:01 [kjournald]

root       132  0.0  0.0     0    0 ?        SW   Mar31   0:03 [kjournald]

root       133  0.0  0.0     0    0 ?        SW   Mar31   0:12 [kjournald]

root       482  0.0  0.2  1444  528 ?        S    Mar31   0:03 syslogd -m 0

........

说明：

这是用来查询目前主机环境中，在背景执行的相关程序！我通常使用『 ps -aux 』这个参数来列出所有的信息以提供自己检查程序的问题！在上面的程序列出当中，说明如下：

USER：说明该程序是属于哪一个人的；

PID：该程序的代号；

%CPU：代表该程序使用了多少 CPU 资源；

%MEM：代表该程序使用了多少的 RAM ；

VSZ, RSS：占去的 ram 的大小（ bytes ）；

TTY：是否为登入者执行的程序？若为 tty1-tty6 则为本机登入者，若为 pts/?? 则为远程登入者执行的程序

STAT：该程序的状态，( R )为可执行的，( S )为该程序正在睡眠中，就是没有执行了，( T )正在侦测或者是停止了，( Z )僵尸程序，就是 zombie 死掉的程序啦！需要以 kill 除去啰！

START：该程序开始的日期；

TIME：该程序跑了多久的时间？

COMMAND：该程序的内容啦！

这是一个很有用的指令，尤其是在侦测系统的状态时！不过，这个程序也是入侵者最喜欢修改的执行程序了！因为他可以写一个 script 来骗 root 呀！让某些木马程序没有办法显示出来～～重要的很！！善加利用吧！此外，那个 PID 是挺重要的信息呦！因为在后面的 kill 就是藉由了解 PID 来进行程序的删除的动作的！







top

语法： [root @test /root ]# top

参数说明：

在执行 top 的程序中，可以输入下面的字符以进行排序

A  ：以 age 亦即是执行的先后程序进行排序

T  ：由启动的时间排序

M  ：以所占的 memory 的大小排序

P  ：以所耗用的 CPU 资源排序

范例：

[root @test /root]# top

11:55pm  up 8 days,  7:40,  1 user,  load average: 0.22, 0.14, 0.10

71 processes: 69 sleeping, 2 running, 0 zombie, 0 stopped

CPU states: 24.6% user,  3.7% system,  0.0% nice, 71.5% idle

Mem:   255892K av,  222300K used,   33592K free,       0K shrd,   48084K buff

Swap:  289128K av,    8184K used,  280944K free                  110472K cached

PID USER     PRI  NI  SIZE  RSS SHARE STAT %CPU %MEM   TIME COMMAND

9898 root       9   0  5976 5976  1364 S     5.5  2.3   0:00 mrtg

4744 apache    14   0  5312 5052  3764 S     2.1  1.9   0:16 httpd

9189 apache    14   0  4520 4256  3752 S     1.9  1.6   0:01 httpd

9187 apache    10   0  4544 4276  3800 S     1.7  1.6   0:01 httpd

9212 mysql      9   0  7280 4772  2716 S     0.7  1.8   0:00 mysqld

9888 root      12   0  1064 1064   832 R     0.7  0.4   0:00 top

4842 mysql     10   0  7280 4772  2716 S     0.5  1.8   0:06 mysqld

9218 mysql     10   0  7280 4772  2716 S     0.5  1.8   0:00 mysqld

说明：

使用 ps 是一个不错的管理工具，但是 ps 毕竟不是动态的，若使用 top 的话，呵呵！可以用动态（每五秒钟更新一次）的方式来侦测程序的进行！而且在程序进行中，还可以使用 P 来以 CPU 耗用资源排序、使用 M 来以 memory 占用大小排序等等，非常好用的管理工作！有空的话多以 man top 来玩一玩吧！







free

语法： [root @test /root ]# free

参数说明：

-k  ：以 KBytes 来显示内存

-m  ：以 MBytes 来显示内存

范例：

[root @test /root]# free

total       used       free     shared    buffers     cached

Mem:        255892     222076      33816          0      49072     112272

-/+ buffers/cache:      60732     195160

Swap:       289128       7572     281556

说明：

另一个观看系统资源的就是使用 free 来检查目前内存的使用情况啰！在上面显示的是，我有 256 MB 的时体内存，也有大约 270 MB 的 swap （就是虚拟内存啦！）大小。







sar

语法： [root @test /root ]# sar [-u] [-r] 秒数 次数

参数说明：

-u  ：看 CPU 使用的情况

-r  ：看 memory 使用的情况

秒数：几秒钟观测一次？

次数：共观测几次

范例：

[root @test /root]# sar -u 1 3

12:10:28 AM       CPU     %user     %nice   %system     %idle

12:10:29 AM       all      0.00      0.00      0.00    100.00

12:10:30 AM       all      0.00      0.00      0.00    100.00

12:10:31 AM       all     12.00      0.00      1.00     87.00

Average:          all      4.00      0.00      0.33     95.67

[root @test /root]# sar -r 1 3

12:11:11 AM kbmemfree kbmemused  %memused kbmemshrd kbbuffers  kbcached kbswpfree kbswpused  %swpused

12:11:12 AM     24416    231476     90.46         0     51068    112536    281556      7572      2.62

12:11:13 AM     24420    231472     90.46         0     51068    112536    281556      7572      2.62

12:11:14 AM     24392    231500     90.47         0     51068    112540    281556      7572      2.62

Average:        24409    231483     90.46         0     51068    112537    281556      7572      2.62

说明：

鸟哥真的是很喜欢使用 sar 来看系统的资源呢！真的是太方便了！比较常用的是 CPU 与 RAM 的观察，当然啰，还可以观察硬盘的 I/O 变化！！在上面的例子中，观察 CPU 的现象中，可以发现 CPU idle 的情况很长！不错！另外，在 RAM 的观测中，比较常使用的是 %memused （使用的百分比）及 %swpused （虚拟内存使用的百分比），很方便吧！一览无遗呦！事实上， VBird 也已经以 sar 来作为 MRTG 绘制图表的一个工具，很是方便的！不过，比较麻烦的是， Mandrake 预设并没有安装这个套件，如果您有需要的话，可以到相关网站上面下载 sysstat 这个套件呢！







kill

语法： [root @test /root ]# kill -signal PID

参数说明：

那个 -signal 跟上面的 kill 一样：

-9  ：杀掉该程序

-15 ：停止该程序！

范例：

[root @test /root]# kill -9 2380

说明：

要杀掉一个程序的时后，自然需要知道该程序的 PID 才行！另外，需要注意的是，由于很多的程序都有附属关系，例如 sendmail 可能会同时开启相当多的程序在工作（如果邮件量很大的时后！）所以，如果砍掉的是『子程序』是无法将整个程序杀掉的！而要知道该程序的代号（PID）自然就得善用 ps, top 等工具啰！ 此外，您常常会发现在一些 scripts 里面，会写着 kill –1 PID 的字样，那个 –l 是让该 PID 重新读取一次设定档的意思，最常发现在 syslogd 这个 daemon 呢！我们在后头再来提一提这个重要的咚咚！







uname

语法： [root @test /root ]# uname [-apnr]

参数说明：

-a ：所有的系统信息均列出

-p ：列出 CPU 信息

-n ：列出 host name

-r ：列出 kernel 版本信息

范例：

[root @test /root]# uname -a

Linux tsai.adsldns.org 2.4.18 #2 Mon Mar 25 21:51:51 CST 2002 i586 unknown

说明：

想要知道你的系统信息吗？包括你的核心版本、主机名称、CPU 信息等等！使用 uname 就可以达到啦！另外，如果对于你的 CPU 有兴趣的话，那么不妨在 /proc 底下看看： [root @test /root ]# more /proc/cpuinfo

processor       : 0

vendor_id       : AuthenticAMD

cpu family      : 5

model           : 9

model name      : AMD-K6(tm) 3D+ Processor

stepping        : 1

cpu MHz         : 400.917

cache size      : 256 KB

fdiv_bug        : no

hlt_bug         : no

f00f_bug        : no

coma_bug        : no

fpu             : yes

fpu_exception   : yes

cpuid level     : 1

wp              : yes

flags           : fpu vme de pse tsc msr mce cx8 pge mmx syscall 3dnow k6_mtrr

bogomips        : 799.53

看到了吗？！马上就知道你的 CPU 的 type 啰！





程序的优先级： nice, renice,

好了！接着下来我们来谈一谈『我哪一个程序可以最优先被处理！？』呵呵！这是个很重要的课题！怎么说呢？因为在你的系统当中，通常『同一个时间一定有多个程序会占用到 CPU 的资源，哪么那个程序比较重要，让 CPU 可以先跑该程序，就是一个重要的课题了！』您说是吧！好了，如果您还记得 ps 这个指令的话，那么来看一看加入 ps -l 这个功能所显示出来的讯息吧！

[root @test /root ]# ps -l

F S   UID   PID  PPID  C PRI  NI ADDR    SZ WCHAN  TTY          TIME CMD

100 S     0  5624  5606  0  70   0    -   608 wait4  pts/0    00:00:00 bash

000 R     0  6944  5624  0  76   0    -   769 -      pts/0    00:00:00 ps



注意看到上面那些信息：

UID 代表执行者的身份；

PID 代表这个程序的代号；

PPID 代表这个程序是由那个程序发展出来的，亦即是父程序；

PRI 代表这个程序『可被执行的优先级』越小越早被执行！

NI 代表这个程序的 nice 值！

好啦！这里有两个奇怪的信息，一个是 PRI 一个是 NI 这两个鬼东西！嗯！ PRI 还容易理解，就是该程序被 CPU 执行的先后顺序啦！所以当 CPU 忙线中的时候，那么 PRI 值月小的就会被越快执行！那么 NI 是什么？呵呵！那个就是 nice 值啦！那么什么是 nice 值呢？就是『系统可被执行的修正数值！』如前面所说的，由于 PRI 是越小越快被执行，而由于我们加入 nice 值之后，将使得 PRI 变为：

PRI(new) = PRI(old) + nice

呵呵！如此一来，则当 nice 值为负值的时候，那么该程序将会提前被执行！就是变的优先处理啰！这个概念需要特别的注意！另外，这里也需要注意的是：『只有具有 root 权限的身份者，可以将程序的 nice 调为负值』一般而言，我们可以这样说：

一般使用者可用 nice 值 ： 0 ~ 19

root 管理员可用 nice 值： -20 ~ 19

没错！就是这样！底下我们来谈一谈，如何在：

程序一开始就给予一个 nice 值；与

改变正执行中的程序之 nice 值







nice

语法： [root @test /root ]# nice [-n number] command

参数说明：

-n ：就是后面那个 number 即为 nice 值！

范例：

[root @test /root]# nice -n -5 find / -name core > /tmp/core

说明：

就如同前面说的， nice 是用来调整程序的执行优先级！这里只是一个执行的范例罢了！通常什么时候要将 nice 值调大呢？

一些非重要的程序之进行：例如备份工作！由于备份工作相当的耗系统资源，这个时候就可以将备份的指令之 nice 值调大一些，可以使系统的支持分配的更为公平！







renice

语法： [root @test /root ]# renice [number] PID

参数说明：

范例：

[root @test /root]# ps -aux

[root @test /root]# renice 5 234

说明：

这个 renice 的功能就不太一样了！由于 renice 是『将一个正在进行当中的程序的优先级降低』，所以必须要：

先取得该程序的 PID 才行！

所以啰，通常 renice 都与 ps 相互配合才对！先找处某个程序的 PID 之后，才来重新的设定其 nice 值！





讯息管理：

想要知道开机的时候 Linux 侦测主机的讯息吗？想知道目前有哪些人在你的机器上吗？想知道目前的时间吗？！想了解最近某个人登入的时间吗？！嗯！这都需要使用到一些讯息管理的程序呦！像是 last, who, dmesg 等等！







dmesg

语法： [root @test /root ]# dmesg

参数说明：

范例：

[root @test /root]# dmesg | more

说明：

在开机的时候你会发现有很多的讯息出现吧，例如 CPU 的形式、硬盘、光盘型号及硬盘分割表等等。但是讯息都是『刷』的一声就跑过去了！这些讯息有时候对于系统管理员是很重要的，因为他提供了系统的信息呀！要看这些讯息你可以用 dmesg 这个指令来观看！加上 |more 的原因是因为讯息太多了，所以可以加入这个管线指令来使画面暂停！







uptime

语法： [root @test /root ]# uptime

参数说明：

范例：

[root @test /root]# uptime

11:27pm  up 9 days,  7:12,  1 user,  load average: 0.07, 0.12, 0.14

说明：

知不知道你的 Linux 主机已经开机多久了？还有，过去 1, 5, 15 分钟的系统平均 loading 是多少呢？呵呵！使用 uptime 就对了！在上面的例子中，执行 uptime 之后，显示目前时间是 11:27pm, 而系统已经开机了 9 天又 7:12 之多，目前有一个使用者在在线，过去 1, 5, 15 分钟系统平均负荷为 0.07, 0.12, 0.14！







who  &  w

语法： [root @test /root ]# who

[root @test /root ]# w

参数说明：

范例：

[root @test /root]# who

root     pts/0    Aug  2 20:43

[root @test /root]# w

8:48pm  up 4 days,  5:08,  1 user,  load average: 0.00, 0.00, 0.00

USER     TTY      FROM              LOGIN@   IDLE   JCPU   PCPU  WHAT

root     pts/0    192.168.1.2       8:43pm  0.00s  0.38s   ?     -

说明：

这是用来视察目前在系统上的使用者指令，你也可以使用 w 这个指令来下达动作。基本上，who 与 w 的功能是相同的，只是 who 仅列出使用者名称与登入时间，至于 w 则会列出使用者的

来源地址（IP）：就是 FROM 那一项即是IP；

登入时间：即是 LOGIN@ 那一项；

工作项目：就是 WHAT 那一项！

此外，不知道你有没有发现，在使用 w 的时候，开头会有一个讯息，『 8:48m up 4days ....』那个是 uptime 的输出结果！







whoami

语法： [root @test /root ]# whoami

参数说明：

范例：

[root @test /root]# whoami

test

说明：

如果您是一位称职的系统管理员，那么您应该晓得尽量不要使用 root 登入系统这件事吧！那么如何管理系统呢？！可以使用 su 或者是 sudo 来管理啊！通常我是比较习惯使用 su 啦！ OK！那么您已经是 root 的身份了，不过，可能由于执行程序的关系，常常会忘了到底自己的真实身份，这个时候 whoami 就可以解救你啦！如上面所示，虽然我的身份是 root ，不过，实际上我是 test 的啦！使用 su 变换身份而已！！







last

语法： [root @test /root ]# last

参数说明：

-number ：number 为数字，如果您的登入讯息太多了，可以使用这个指令！

范例：

[test @test /root]# last -5

test    pts/0        192.168.1.2      Tue Apr  9 20:34 - 20:35  (00:01)

test    pts/0        192.168.1.2      Tue Apr  9 20:14 - 20:30  (00:15)

test    ftpd21546    192.168.1.2      Tue Apr  9 02:55 - 03:06  (00:10)

test    ftpd15813    192.168.1.2      Tue Apr  9 01:20 - 01:21  (00:00)

test    pts/0        192.168.1.2      Mon Apr  8 20:14 - 00:27  (04:13)

wtmp begins Tue Apr  2 01:12:26 2002

说明：

要知道有没有被入侵，常常使用的就是 last 这个指令啰！包括 ftp, telnet, ssh 都会被纪录在这个讯息当中，不过目前是只有记录一个月的量！这个指令真的是不错用的！常常可以发现是否有不正常的人物登入信息呢！







date

语法： [root @test /root ]# date [-s] [-R]

[root @test /root ]# date +[format]

参数说明：

-s  ：用来设定 Linux 主机时间的参数，如果你的主机时间不对，用这个就对啦！

-R  ：如果发现你的语系是中文的，在纯文字模式底下用这个试试看

+[format]

%a ：星期几

%b ：月份名称

%d ：日期

%y ：年份

：还有很多的参数，请使用 man 自行查询

范例：

[root @test /root]# date +%a" "%b" "%y

Wed Apr 02

[root @test /root]# date -s 04/10/2002   <==改变日期

[root @test /root]# date -s 02:02:00     <==改变时间

[root @test /root]# clock -r         <==检查 BIOS 里面的时间

[root @test /root]# clock -w         <==将目前 Linux 的时间写到 BIOS 里面去！

说明：

date 简单的用法是只能查看时间的，不过，更广义的用法是可以搭配很多种样式来进行时间输出的纪录！此外，在 Linux 底下要更改时间，呵呵呵呵！也需要使用到 date 呦！不过，千万记得， date 改完时间后，还要使用 clock 将时间记录在 BIOS 里面才算是完成了时间修改呦！







hostname

语法： [root @test /root ]# hostname

参数说明：

范例：

[test @test /root]# hostname

test.adsldns.org

说明：

很简单吧！就是用来查看你主机名称的指令就是了！





关于网络校时： ntpdate

您或许偶而会发现这样的问题：咦！我的 Linux 主机怎么经过一段时间的运作之后，时间会跑掉？而且有的时候，还会跑掉的蛮严重的！这是因为我们 Linux 系统的时间记录器与 BIOS 的时间记录器，可能与真实的、我们使用的时间有点差异，这种差异在短时间内差异性并不明显，但若延长到一年、两年以上，那么日积月累下来，呵呵！时间差异性甚至可以达到小时?因此，这个时候以网络上合法的而且具有公信力的时间服务器( time server )来校正你的 linux 主机时间，就有其必要性啰！那么该如何校正呢？很简单啦！由于 time server 已经在网络上面可以找到啦，台湾地区可以使用底下这一部 time server ：

time.stdtime.gov.tw

那么网络校时使用哪一个 port 呢？就是 123 这个 port ，而使用的软件就是 ntpdate 这一支程序！在 Mandrake 当中，很抱歉的，预设还是没有安装这个套件，所以，请赶快将 CD 拿出来，放入 CDROM ，并且 mount 上他，然后以十八章教的 RPM 程序安装他吧！之后就可以使用啰！

基本上，网络校时需要两个步骤：

由 time.stdtime.gov.tw 取得最新的时间，并实时更新 Linux 系统时间；

更改 BIOS 的时间。

所以整个方法只要执行两行即可搞定：

[root @test root]# ntpdate time.stdtime.gov.tw

[root @test root]# clock –w



如果还想要让系统自动去更新时间的话，哈哈！对啦！那个 /etc/crontab 不要忘记了！将底下这一行写入 /etc/crontab 当中：

10 5 * * 0,3  root /usr/sbin/ntpdate time.stdtime.gov.tw; clock -w

这样一来，每星期三、日的五点，系统就会自动的去更新您 Linux 的时间啰！赞！





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

我今天想要查询 /etc/crontab 与 crontab 这个程序的用法与写法，请问我该如何在线查询？

答：

查询 crontab 指令可以使用 man crontab 或 info crontab ，至于查询 /etc/crontab ，则可以使用 man 5 crontab啰！



我要如何查询 crond 这个 daemon 的 PID 与他的 PRI 值呢？

答：

ps –aux | grep crond 即可查到！



我要如何修改 crond 这个 PID 的优先执行序？

答：

在例题二当中我可以找到 crond 的 PID ，藉由 renice –n PID 即可降低 nice 值，亦即提高优先执行的顺序！



我是一般身份使用者，我是否可以调整不属于我的程序的 nice 值？此外，如果我调整了我自己的程序的 nice 值到 10 ，是否可以将他调回 5 呢？

答：

不行！一般身份使用者仅能调整属于自己的 PID 程序，并且，只能将 nice 值一再地调高，并不能调低，所以调整为 10 之后，就不能降回 5 啰！



我要怎么知道我的网络卡在开机的过程中有没有被捉到？

答：

可以使用 dmesg 来视察！





2002/06/28：第一次完成

2003/02/10：重新编排与加入 FAQ





2002/04/30以来统计人数
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Linux 开机流程分析

最近更新日期：2003/02/10

开机流程分析：/etc/sysconfig

变换预设的登入模式

Lilo ：设定档 /etc/lilo.conf, 以预设的 lilo.conf 新增一个开机档, 安装 lilo ,一些问题的解决之道

Grub ：设定档 /boot/grub/menu.lst, 安装 grub 在系统中, 开机手动设定选项

可开机磁盘与救援磁盘制作

本章习题练习





开机流程分析

开机不是只要按一下电源钮而关机只要关掉电源钮就可以了吗？有何大学问？话是这样没错啦，但是由于 Linux 是一套多人多任务的操作系统，你难保你在关机时没有人在在线，如果你关机的时候碰巧一大群人在在线工作，那会让当时在在线工作的人马上断线的！那不是害死人了！一些数据可以无价之宝哩！另外，与 DOS 环境不同的是， Linux 在执行的时候，虽然你在画面上只会看到黑压压的一片，完全没有任何画面，但其实他是有很多的程序在背景底下执行的，例如邮件程序、浏览器主机程序等，你如果随便关机的话，是很容易伤害硬盘及数据传输的动作的！所以在 Linux 下关机可是一门大学问喔

　

既然开机是很严肃的一件事，呵呵，那我们来了解一下整个开机的过程吧！好让大家比较容易发现开机过程里面发生错误的地方，与解决之道！不过，由于开机的过程中，那个 Boot Loader 使用的软件可能不一样，例如 Mandrake 9.0 已经同时提供 Lilo 与 Grub 这两个开机管理程序，虽然 lilo 与 grub 的启动过程或许有点不太相同，但是他的原理则都是一样的哩！这里我们先介绍较老牌的 Lilo 啰！ Lilo 是什么？！简单的说，他是 LInux LOader 的缩写，就是 Linux 开机时候载入的咚咚就对了！这东西可是控制了你的多重开机的命脉！底下的篇幅会再分别介绍这两套开机管理程序！底下先开始来谈谈 Linux 是如何开机的呢？基本的流程为：

加载 BIOS 的硬件信息；

读取 MBR 的 Kernel Loader (亦即是 lilo, grub, spfdisk 等等)开机信息；

加载 Kernel 的操作系统核心信息；

Kernel 执行 init 程序并取得 run-level 信息；

init 执行 /etc/rc.d/rc.sysinit 档案；

启动核心的外挂式模块 (/etc/modules.conf)；

init 执行 run-level 的各个批次档( Scripts )；

init 执行 /etc/rc.d/rc.local 档案；

执行 /bin/login 程序；

登入之后开始以 Shell 控管主机。

大概的流程就是上面写的那个样子啦，而每一个程序的内容主要是在干嘛呢？底下就分别来谈一谈吧！

寻找 BIOS 加载硬件信息：

稍微有 PC 硬件经验的人们大概都知道 BIOS ( Basic Input/Output Setup ) 的作用！他是第一个被加载计算机的数据！你主机的 CPU 数据、开机顺序、硬盘大小、芯片组工作状态、PnP 的开启与否、内存的频率等等等...这都记录在 BIOS 当中！所以啦，开机之后，系统会先去找这个东西；

可开机硬盘的 MBR 读取 Kernel loader：

再来呢？呵呵！当然就是硬盘的开机数据啰！由于个人计算机的系统在读完 BIOS 之后，会先去读取第一个开机硬盘的第一个扇区（就是 master boot record, MBR 啰！），还记得这个 MBR 吗？嗄！忘记了？赶紧回到第二篇好好的再复习一遍ㄋㄟ?。而这个扇区主要就是在记录开机的信息！还记得上面提到的 Lilo 及 grub 吧？他的纪录就是在这里啰！所以啰，这个时候 Lilo 纪录的信息就会被读出来，系统并依 Lilo 的信息去不同的系统开机，这也就是多重开机设定的地方啦。

　

好了，先再来回忆一下，如果你是以 grub 程序开机的话，那么在开机的时候会显示什么数据呢？呵呵！会显示蛮多的开机选单，没错?就是『选单』，然后选择了你的选择项目之后，系统就会跑到该扇区去读取该操作系统的核心啰！呵呵！所以一个好的 boot loader 会具有两个功能，就是：

　

选单功能 ( menu )

指向功能 ( pointer )

　

那么为何要有 loader 呢？我想，我们得先来探讨一下这个话题才行！要探讨之前先来了解一下，晓不晓得 Windows 与 Linux 的档案格式一不一样？！呵呵！当然不一样对不对，好了，那么再来说一说，请问，你的计算机怎么知道你的硬盘的数据是什么系统？哈哈！那就是 loader 的主要功能啰！在你能使用系统之前，一定需要加载核心对吧！？但是怎样让你的硬件认识核心呢？那就是 kernel loader 的主要功能了！所以这里需要提出的是， Linux 的 loader ( lilo 或 grub ) 是可以认识 windows 的核心档案的，但是 Windows 的 loader 却不认识 Linux 的核心档案，因此，作为一个多重开机的设定 loader ，就无法使用 Windows 所提供的 loader 啰！由于需要让系统认识你的 kernel ，因此，就需要 kernel loader 啦！这样想就对啦！

　

这一部份的信息我们在后续的章节会再提及！

载入核心( Kernel )：

好了，等我们在 grub 的选单中选择了 Linux 这个系统，然后主机跑到 Linux 所在的硬盘之下，就开始将他的核心载入啰。在 Linux 的系统下，通常开机的核心都摆在 /boot 底下，因此，这个时候的 boot loader 就会到 /boot 去寻找相关的核心。我们的 kernel 名称通常就是 /boot/vmlinuz-xxxx 的格式，目前 Mandrake 9.0 的核心版本为 2.4.19，而 Mandrake 自行释出的版本为 2.4.19-16mdk ，所以，使用 uname –r 会出现 2.4.19-16mdk 呦！然后 MDK 9.0 预设核心档案就是： /boot/vmlinuz-2.4.19-16mdk 这一个！好了，载入这个档案再往下继续吧！

核心执行 init 并由 /etc/inittab 取得系统登入状态：

核心加载之后，由核心执行的第一个程序就是 /sbin/init 啰！而这个程序第一个目标当然就是确定主机是要以怎样的情况登入！这个时候就必须要以 /sbin/init 来加载 /etc/inittab 的信息啦！而 Linux 共有几种登入模式呢？嗯！这里似乎有需要说明一下 Linux 有哪些登入的状态！如果你进入 Linux 的 /etc/inittab 档案的话( 可以使用 vi 啦 )，你应该会看到如下的信息：

[root @test /root]# vi /etc/inittab

#   0 - halt (Do NOT set initdefault to this)  关机

#   1 - Single user mode  单人使用（系统有问题时候的登入状况）

#   2 - Multiuser, without NFS (The same as 3, if you do not have networking) 多人但无网络

#   3 - Full multiuser mode 文字界面登入的多人系统

#   4 - unused      系统保留

#   5 - X11           X-Windows 图形界面登入的多人系统

#   6 - reboot (Do NOT set initdefault to this)  重新开机

#

id:3:initdefault:

　

上面显示的就是目前可以登入的状态了（就是 run-level 啦！），共有 0?6 的登入状态，其中，我们比较常使用的是 3 与 5 ， 因为我们需要 Linux 是多人多任务的情况，而较常登入的状态就是文字与图形界面啦！所以这里需要设定成 3 或者是 5 ，千万不要设定成 0 或者是 6 喔！不然系统会一直直接重新开机或者是直接关机....预设的系统登入在上面这个表格的最底下一行纪录着！就是『id:3:initdefault 』那一行！注意喔！因为 VBird 预设是以文字界面来登入，所以才会是 3 ，如果你要改成图形界面登入的话（请确定你的 X-windows 没有问题），那么就将 /etc/inittab 里面的上面那一行，将 3 改成 5 即可啰！

　

那么什么是『单人维护模式 ( run-level 为 1 )』？如果你有玩过 Windows 的话，那么你在开机的时候如果按下 F8 时，不是会出现一些什么『安全模式』啦、『正常开机』啦或『 MS-DOS 模式』等等的进入 Windows 的状态吗？尤其是当你不正常关机的时候， Windows 预设就会以『安全模式』来启动 Windows 啰！Windows 的『安全模式』几乎不加载一些复杂的模块，让你的 Windows 一定可以开机成功！那么 Linux 的维护模式状态即是使用单人模式（ 就是 run_level 为 1 啦！）所以说， Linux 的登入情况是如何呢？呵呵！没错，就是在这里载入的啦！

init 的第一个执行内容 /etc/rc.d/rc.sysinit ：

确定了登入状态之后，再来当然就是需要将主机的信息给他读进去 Linux 系统啰！而 Linux 系统的第一个数据内容就是 /etc/rc.d/rc.sysinit 这个档案啦！如果你有空进入这个档案去看看的话，会发现这个档案的内容包括了==>设定预设路径（ PATH ）、设定主机名称、执行 /etc/sysconfig/network 所记录的网络信息、挂载 /proc 这个保存在内存当中的主机基本讯息、以及其它几个 Linux 操作系统最基本的几个信息！大抵来说，他的基本工作是：



设定预设路径：( PATH  )

设定网络状态：系统会再去读取 /etc/sysconfig/network，并将该档案内的数据，如 NETWORKING, FORWARD_IPV4, HOSTNAME, DOMAINNAME, GATEWARY, GATEWAYDEV 等等的设定读入系统中。

启动系统的置换空间（简单的可以想成是虚拟内存）： swapping

检查档案系统：这个时候系统会去检查一些可能会存在的目录，例如 /fsckoptions 与 /forcfsck 及 /fastboot 等等的目录，当你的系统有不正常关机的现象时（例如突然的断电等等），那么 Linux 将会自动的强制去检查 root 的档案系统 （ checking root filesystems ）。简单的想一想，就好像是 Windows 系统下，当你不正常关机时，在开机的过程中就会出现扫瞄硬盘的情况相同啦！

周边设定与系统设定的参数 ( /proc )：在 Linux 或者是 Unix 系统中，你会在根目录中发现一个很奇怪的扇区，那就是 /proc 啰！其实这个目录是记录在内存当中的，每次开机的时候就会被建置起来。他的主要功能是记录主机的一些接口设备的最新数据状况！例如网络周边啦、输入输出周边啦等等的。没事的话，不要到里面乱砍喔！会有问题

设定 Plug and Play ( PNP )的一些参数数据；

清除 /etc/mtab ；

mount root 及 /proc 档案系统 ：好了，将一些数据都设定好之后，当然就是需要将数据写下来啰！这个时候就会将 root 与 /proc 数据给他 mount 上档案系统啦！

决定是否使用模块, 加载模块

检查档案系统 ：与前面相同的，当前面的 /fastboot 检查的旗标开启之后，就会以 fsck 检查你的其它扇区啰！ ( 使用 fsck )

挂上其它档案系统

设定 console 字型

打开 quota

清除不必要的档案, 如 lock, pid

设定 clock

serial port 初始化

将开机讯息经由 dmesg 放入 /var/log/dmesg 中

　

如此一来，在 /etc/rc.d/rc.sysinit 就已经将基本的系统设定数据都写好了，也将系统的数据设定完整！而如果你想要知道到底开机的过程中发生了什么事情呢？那么就使用第十六章学会的 dmesg 就可以知道啰

启动核心的外挂式模块 (/etc/modules.conf)：

由于我们的核心越来越聪明，所以呢，我们可以选择使用模块的型态 ( 这个在后面也会继续说明 ) 来进行驱动程序的加载！那么如果系统原本找不到的模块 ( 例如早期的 via-rhine 芯片组 ) 就可以在这个档案里面 /etc/modules.conf 写入呢！

init 执行 run-level 的各个 scripts ：

由于不同的 run-level 所需要加载的模块并不相同，所以系统早就为不同的 run-level 设定了一些批次档( scripts )来做这件事啰！而 run-level 早就在前面的时候以 /etc/inittab 当中取得啰！好了，如果你知道如何进入到 /etc/rc.d 的目录中的话，那么你将会看到该目录下应该有八个目录跟三个档案，目录 rc0.d ~ rc6.d 分别代表了各个 run-level 的 scripts ！而在这些目录中的档案都是以 S 及 K ( 大写 ) 为开头的档案，并接两位数的数字与该服务的名称所组合而成的！如下所示为 Mandrake 9.0 的 /etc/rc.d/rc3.d 的内容：

[root @test /root]# ll /etc/rc.d/rc3.d

total 0

lrwxr-xr-x    1 root     root           16 Oct 19 11:05 K55routed -> ../init.d/routed*

lrwxr-xr-x    1 root     root           18 Oct 19 10:58 S03iptables -> ../init.d/iptables*

lrwxr-xr-x    1 root     root           17 Oct 19 11:26 S10network -> ../init.d/network*

lrwxr-xr-x    1 root     root           16 Oct 19 11:26 S12syslog -> ../init.d/syslog*

lrwxr-xr-x    1 root     root           16 Oct 19 11:26 S20random -> ../init.d/random*

lrwxrwxrwx    1 root     root           13 Oct 28 15:22 S40atd -> ../init.d/atd*

lrwxr-xr-x    1 root     root           19 Oct 19 10:59 S40saslauthd -> ../init.d/saslauthd*

lrwxrwxrwx    1 root     root           14 Oct 19 21:28 S55ntpd -> ../init.d/ntpd*

lrwxrwxrwx    1 root     root           14 Oct 19 12:11 S55sshd -> ../init.d/sshd*

lrwxrwxrwx    1 root     root           16 Oct 19 12:00 S56xinetd -> ../init.d/xinetd*

lrwxr-xr-x    1 root     root           18 Oct 19 11:26 S75keytable -> ../init.d/keytable*

lrwxr-xr-x    1 root     root           17 Oct 19 11:12 S80prelude -> ../init.d/prelude*

lrwxr-xr-x    1 root     root           17 Oct 19 11:03 S85numlock -> ../init.d/numlock*

lrwxr-xr-x    1 root     root           18 Oct 19 11:35 S89internet -> ../init.d/internet*

lrwxr-xr-x    1 root     root           15 Oct 19 11:26 S90crond -> ../init.d/crond*

lrwxr-xr-x    1 root     root           17 Oct 19 11:26 S95kheader -> ../init.d/kheader*

lrwxr-xr-x    1 root     root           14 Oct 19 11:38 S99adsl -> ../init.d/adsl*

lrwxr-xr-x    1 root     root           19 Oct 19 11:04 S99linuxconf -> ../init.d/linuxconf*

lrwxr-xr-x    1 root     root           11 Oct 19 10:41 S99local -> ../rc.local*

　

在这个目录下的档案都是连结档，均指向到 /etc/rc.d/init.d 这个目录下，而这个 /etc/rc.d/init.d 目录则是以 Linux 的 rpm 安装方法时，设定一些服务的启动目录。举个例子来说，如果你要重新启动 sendmail 的话，而且你的 sendmail 是以 rpm 来安装的，那么下达 /etc/rc.d/init.d/sendmail restart 就可以直接启动 sendmail 啰！所以你即可知道 /etc/rc.d/init.d 里面档案的主要功能！因此，当你的 run-level 内的 scripts 要启动哪写服务呢，呵呵！就将档案连结到该 init.d 目录下的档案并加以启动即可啰！也就是说『当你以 文字模式 ( run-level=3 ) 启动 Linux 时，你的系统在经过 BIOS、 MBR、 Kernel、 init、/etc/rc.d/rc.sysinit 之后，就会进入 /etc/rc.d/rc3.d 来启动一些服务』啰！不过，需要注意的是，在 rc3.d (或其它目录下 rc0.d ~ rc6.d )目录中 S 开头的档案为执行该服务， K 为开头的档案则是杀掉该服务的意思。那么那些数字代表的意义为何？那就是启动的顺序啦！例如S12syslog 会比S90crond 更早被执行呢！那么为什么要有这些顺序呢？这是有原因的！例如您的主机有要启动 WWW 好了，那么您的网络设定应该要先启动才对吧！所以啰，如果 WWW 先启动，才驱动网络，那么 WWW 自然就一定起不来啦！所以各项服务的启动顺序也是相当重要的！目前 Mandrake 当中，可以使用 chkconfig 来设定开机要启动的服务选项呢！

init 执行 /etc/rc.d/rc.local

在 DOS 或 Windows 的系统中，对于 autoexec.bat 与 config.sys 这两个档案您应该不陌生吧？！这两个档案是 DOS 或 Windows 在完成开机之后，第一个要去读取的内容！那么 Linux 有没有该档案？！有的！在 Linux 系统执行完了大部分的开机程序之后，接着下来就是要执行你的 Linux 主机的个人化设定啰！举个例子来说，由于 Red Hat 7.2 预设是将 CDROM 视为一个模块启动的装置，因此你的 cdrom 将必须要加载两个模块之后才能使用，分别是 modprobe cdrom, modprobe ide-cd 这两个指令！而如果你想每次都使用 cdrom 的话，那么你每次开机都必须记得手动加载这两个模块！粉累耶....这个时候就可以将这两行指令加入到 /etc/rc.d/rc.local 当中去啰！也就是说，不论你有什么需要在开机的时候写进去的指令，都可以在这里写入喔！ ( 通常为了避免麻烦，我们都将开机完之后必须要做的几件事情，例如启动 NAT 主机的命令，使用 tarball 安装的一些软件的启动指令都写在这个档案来，那么系统开机完成之后，你所需要执行的指令也都执行完毕啰！）

　

前面的步骤都被主机执行之后，开机的程序就已经完全的启动完毕了！也就是说，如果你已经有网络的服务启动的话（通常在 /etc/rc.d/init.d 时就加载啰），那么你的主机已经在 Internet 上面提供服务了！所以根本就不需要你登入 Linux 系统你的主机也能正确的提供相关的服务喔！







开机设定档 /etc/sysconfig

不过，在开机的过程中，到底使用了多少设定档呢？呵呵！使用最多的设定档大多放置在 /etc/sysconfig 这个目录底下呢！来看一下 Mandrake 9.0 在这个设定档底下有哪些东西？

[root @test root]# ll /etc/sysconfig

total 100

-rw-r--r--    1 root     root          511 Sep 19 17:48 alsa

-rw-r--r--    1 root     root          239 Sep 19 17:48 autofsck

-rwxr-xr-x    1 root     root           41 Oct 19 11:39 autologin*

-rwxr-xr-x    1 root     root           36 Oct 19 11:35 clock*

drwxr-xr-x    4 root     root         4096 Oct 19 11:27 console/

-rw-------    1 root     root           35 Oct 19 11:35 drakconnect

-rw-------    1 root     root           29 Oct 19 11:35 drakconnect.adsl_pppoe

-rw-------    1 root     root          363 Oct 19 11:35 drakconnect.netc

-rwxr-xr-x    1 root     root          275 Oct 19 11:47 i18n*

-rw-r--r--    1 root     root          952 Sep 19 17:47 init

-rw-r--r--    1 root     root         1407 Sep 19 17:48 installkernel

-rwxr-xr-x   1 root     root          446 Aug 26 23:37 ipvsadm*

-rwxr-xr-x    1 root     root           39 Oct 19 11:27 keyboard*

-rwxr-xr-x    1 root     root          114 Oct 18 11:43 mouse*

-rwxr-xr-x    1 root     root           53 Oct 19 11:39 msec*

-rw-r--r--    1 root     root            0 Sep 17 22:16 msec.rpmnew

-rwxr-xr-x    1 root     root          100 Oct 19 13:35 network*

drwxr-xr-x    5 root     root         4096 Oct 19 10:41 networking/

drwxr-xr-x    2 root     root         4096 Oct 19 13:36 network-scripts/

-rwxr-xr-x    1 root     root           10 Oct 19 11:26 pcmcia*

-rw-r--r--    1 root     root          153 Jul 25  2000 rawdevices

-rw-r--r--    1 root     root          336 Jul 26 20:35 saslauthd

-rw-r--r--    1 root     root          455 Aug 14 09:30 syslog

-rwxr-xr-x    1 root     root           56 Oct 19 11:39 system*

-rw-r--r--    1 root     root          337 Sep 19 17:48 usb

-rw-r--r--    1 root     root           41 Aug 22 18:11 xinetd

　

上面具有黄色字体的哪几个项目尤其重要！



clock 在设定我们 Linux 主机的时区，可以使用格林威治时间，也就是标准时间，也可以使用台湾的本地时间 ( local )；

i18n 在设定一些语系的使用方面，例如最麻烦的文字接口下的日期显示问题！如果您是以中文安装的，那么预设语系会被选择 big5 ，所以在纯文字接口之下，你的档案日期显示就会呈现乱码！这个时候就需要更改一下这里啦！更动这个 i18n 的档案，将里面的 LC_TIME 改成 en 即可！！

Keyboard 与 mouse 就是在设定键盘与鼠标的形式；

network 可以设定主机名称，以及 GATEWAY 这两个重要信息呢！

至于 network-scripts 里面的档案，则是主要用在设定网络卡～这部份我们在网络架设篇才再次提到！



总之，这个目录下的档案都是很重要的啦！





变换预设的登入模式

刚刚在上面说了登入主机的方式最少有六种，不过常使用的是 run-level 3 的文字接口模式与 run-level 5 的图形接口模式！如果你在安装的过程中选择了文字接口登入，但是后来却想以图形接口登入系统，应该怎么做？！简单的很！就直接修改 /etc/inittab 这个档案的内容即可！如何做呢？！以 vi 或者是其它的文书编辑软件，进入 /etc/inittab 这个档案，档案的内容有点像这样：

# Default runlevel. The runlevels used by Mandrake Linux are:

#   0 - halt (Do NOT set initdefault to this)

#   1 - Single user mode

#   2 - Multiuser, without NFS (The same as 3, if you do not have networking)

#   3 - Full multiuser mode

#   4 - unused

#   5 - X11

#   6 - reboot (Do NOT set initdefault to this)

#

id:3:initdefault:

# System initialization.

si::sysinit:/etc/rc.d/rc.sysinit

l0:0:wait:/etc/rc.d/rc 0

l1:1:wait:/etc/rc.d/rc 1

l2:2:wait:/etc/rc.d/rc 2

l3:3:wait:/etc/rc.d/rc 3

l4:4:wait:/etc/rc.d/rc 4

l5:5:wait:/etc/rc.d/rc 5

l6:6:wait:/etc/rc.d/rc 6

# Things to run in every runlevel.

ud::once:/sbin/update

# Trap CTRL-ALT-DELETE

ca::ctrlaltdel:/sbin/shutdown -t3 -r now

# Run gettys in standard runlevels

1:2345:respawn:/sbin/mingetty tty1

2:2345:respawn:/sbin/mingetty tty2

3:2345:respawn:/sbin/mingetty tty3

4:2345:respawn:/sbin/mingetty tty4

5:2345:respawn:/sbin/mingetty tty5

6:2345:respawn:/sbin/mingetty tty6

　

在上面的数据中，将 id:3:initdefault: 里头的 3 改成 5 ，那么在下次的登入时就会变成是图形接口啰！同理，要由图形接口变成文字接口来登入时，也是将上面那行改成 3 即可！此外，不知道您有没有经验，在你的 Linux 主机当中， Linux 共提供了六个终端机接口与 一 个图形接口的登入点，你可以按下 『 Ctrl 』+ 『 Alt』 加上『F1』 ~ 『F6』 功能键 来变换不同的文字接口登入点！至于图形接口则仅使用于『 Ctrl + Alt + F7 』这一个喔！不过，如果你只想要提供四个文字接口呢？该如何是好？！呵呵！只要将上面的最后两行删掉，只剩下 1:2345:....至 4:2345:...，只剩下这四行然后重新开机之后，你的 F5 与 F6 功能键的作用就会消失啰！就这么简单啦！不过，需要注意的是，图形接口只有一个，当你使用图形接口登入时，那么将直接进入 tty7 那一个图形接口的登入屏幕喔！而当你在 tty1 输入 startx 启动 X-Windows 时，你的控制权将会跑到 tty7 （就是在 F7 功能键），此时，若您的 X-windows 挂了！那么直接按下『 Ctrl + Alt + F1 』 回到 tty1 之后，直接删除该 X-Windows 的程序即可关闭 X-Windows 啰！很不错吧！





Lilo

好了，要开始来搞定 boot loader 啰！第一个介绍的事较老牌的 lilo 这个玩意儿！他算是最标准的 Linux boot loader 啰！目前我的几部主机里面，用的也大部分都是他呢！Lilo 的设定与安装方面必需要分成两个步骤，分别是设定 /etc/lilo.conf 这个设定档，设定完毕之后，还必需要给他改写进去 MBR 或者是 Super block 才行！









设定档 /etc/lilo.conf

基本上， lilo 是加载 Linux 核心的重要开机数据的安装程序，他的参数设定档案就放在 /etc/lilo.conf 里头，那么我们来看一看里面有什么设定参数吧，基本上他的设定参数有点像底下这样，可以分为两部分，一个是整体的设定方面，一个则是每一个开机设定的核心档案：

[root @test linux]# vi /etc/lilo.conf

# 第一部份，整体的设定部分

prompt   <==强制出现 boot 的开机讯息啰！

Compact  <==可以整合一些读取的扇区，可以保持 map 较小，相当适合软盘开机时使用

delay=50 <==如果有多重开机的话，可以设定这个延迟时间，单位0.1秒

timeout=50 <==与 delay 有类似的关系！也是 0.1 秒，如果 5 秒内没有按键盘，直接以第一个 image 开机。

default=linux-2.4.18 <==如果开机的过程中，出现了boot之后，使用者没有动作，

则以此设定的核心开机，与底下的label需对应

boot=/dev/hda         <==Lilo 的开机信息写入到 /dev/hda 这颗硬盘的 MBR 当中。

map=/boot/map         <==用来说明 local 主机的地图信息啰！

install=/boot/boot.b <==关于开机区的讯息(boot sector)，不用理他没关系！

Linear                <==在较大容量的硬盘使用时，可以加入这一个参数试试看！

lba32                 <==这个东西也是在大容量的硬盘使用时候会需要的参数！

password=1234567      <==设定密码！如果为了安全起见，可以设定您的 lilo 密码哩！

message=/boot/message <==那个 LILO 的讯息就是在里面出现的啦！

# 第二部分，个别的开机设定部分，一个 image 或 other 均代表一个开机设定！

image=/boot/vmlinuz-2.4.7-10     <==核心档案啦！

label=linux-2.4.7        <==请注意！label 前面以 [tab] 按键来作为分隔！

这个字眼则是显示在 boot 里头挑选项目。

initrd=/boot/initrd-2.4.7-10.img

read-only              <==开机扇区挂载为只读！这是预设状况，实际在

挂加载 Linux 系统时，会重新挂载成可写！

root=/dev/hda1           <==挂载成 / 这个 root 目录的磁盘！

other=/dev/hdb1                  <==如果是『非 Linux 核心』就以 other 来设定

开机的磁盘扇区！

label=Windows2k          <==同样的要有 label 来表示这个开机扇区的名称！

　

注意一下上面那几个咚咚：



delay 与 timeout 的设定是 0.1 秒，所以 delay=50 表示延迟时间为 5 秒！

linear 与 lba32 通常用在 SCSI 或者是较大的硬盘，例如扇区超过 1024 磁道的硬盘，可以使用这个项目来除错！不过，如果是小于 8GB 的硬盘，这两个东西有没有设定就没有什么影响了！

default 需要设定成底下几个 image 或者是 other 的 label 才成！这个地方最常被忘记！因为常常会记得修改 label ，但是忘记跟着改变 default 的内容！此外，如果你想要修正开机预设的操作系统选项，在这里改啦！

password 的用途在于安全防护方面，不过有个困扰，就是『如果你的计算机因为不正常关机（如断电后重开）而在电源恢复的时候重新开机时，则会卡在这个阶段无法直接进入 Linux 系统』，因为你必须提供 password 才能继续的工作呀！

boot 显示的是开机的扇区选择！ 这里也蛮重要的，如果你想要安装在 MBR 里面的话，如同上面的书写模式，就是写入 /dev/hda ，后面不要加上每个 partition 的代码！但是，如果你是想写入 Super Block ，例如我想要写入的是 hda5 这个 Logical 的 partition 时，那么这里就必需要改写为 /dev/hda5 啰！所以，您应该只要一看到这个 boot 后面接的内容，就会知道那个安装的扇区是 MBR 还是 Super Block 啰！

image 可以设定成多数个！如果你的 Linux 系统有多个核心档案的时候，例如我们刚刚编译完成的一个新的核心，然而你又不想丢掉旧核心，就可以设定成两个不同核心的开机系统啰！



大致上就是这样吧！其它不明了是什么东西的选项，可以使用 man lilo.conf 来看看里头的设定！因为还有很多开机时后需要加载的参数可以来设定一番呢！







以预设的 lilo.conf 新增一个开机档

好啦！为了测试一下您是否已经知道了 lilo.conf 的设定方式，所以我们来做个实验吧！请在您的『实验主机』上面，不要在提供服务的主机上面完呦！否则死掉了不要怪我没警告您…我们先试图安装在 super block 上面好了！以下面为例，黄色字体的部分是经过我的修改之后的结果，您的 /etc/lilo.conf 应该会长的跟我的差不多才是！

boot=/dev/hda1

map=/boot/map

vga=normal

default=linux

keytable=/boot/us.klt

prompt

nowarn

timeout=100

message=/boot/message

menu-scheme=wb:bw:wb:bw

image=/boot/vmlinuz

label=linux

root=/dev/hda1

initrd=/boot/initrd.img

append="devfs=mount"

read-only

image=/boot/vmlinuz

label=failsafe

root=/dev/hda1

initrd=/boot/initrd.img

append="devfs=nomount failsafe"

read-only

image=/boot/vmlinuz                 <==就给他新增加一个 label ，但是内容不变！

label=linux-test

root=/dev/hda1

initrd=/boot/initrd.img

append="devfs=mount"

read-only

　

这样就设定好了！接着下来看一下怎么安装他吧！







安装 lilo

既然设定好了，自然就是要安装他啰！安装的方式很简单，直接输入 lilo 即可！

[root @test root]# lilo

Added linux *       <==有打星号的是『预设的开机设定档！』

Added failsafe

Added linux-test

　

看到没有！要像上面这样才是安装成功呦！如果出现了错误的讯息，那么肯定是有地方没有安装好！这个时候请特别的再重新设定一次 /etc/lilo.conf 呢！有打星号的是『预设的开机设定档！』

而如果您还要看看更多的讯息，那么就需要这样：

[root @test root]# lilo -v

LILO version 22.3.2, Copyright (C) 1992-1998 Werner Almesberger

Development beyond version 21 Copyright (C) 1999-2002 John Coffman

Released 11-Jul-2002 and compiled at 21:48:42 on Aug 13 2002.

Reading boot sector from /dev/hda1

Using MENU secondary loader

Calling map_insert_data

Mapping message file /boot/message -> message-text

Calling map_insert_file

Boot image: /boot/vmlinuz -> vmlinuz-2.4.19-16mdk

Mapping RAM disk /boot/initrd.img -> initrd-2.4.19-16mdk.img

Added linux *

Boot image: /boot/vmlinuz -> vmlinuz-2.4.19-16mdk

Mapping RAM disk /boot/initrd.img -> initrd-2.4.19-16mdk.img

Added failsafe

Boot image: /boot/vmlinuz -> vmlinuz-2.4.19-16mdk

Mapping RAM disk /boot/initrd.img -> initrd-2.4.19-16mdk.img

Added linux-test

/boot/boot.0301 exists - no backup copy made.

Writing boot sector.

　

如果你需要更多的讯息，那么就使用『 lilo –v –v –v 』多一点 –v 就对啦！









一些问题的解决之道













好了！ lilo 安装完成之后，总是会有一些问题会发生吧！那么如何来解决问题呢？嗯！可以看一下底下的一些解决之道：



我要如何选择不同的开机设定档？开机的时候我只看的到 boot: 而已?

开机之后，如果是以 lilo 来启动 kernel 时，那么他会出现 boot: 的字样，出现这个字样之后，马上按下 <tab> 按键，那么就会出现目前 lilo 所记忆的开机设定文件啰！然后在 boot 后面输入想要的开机档案，就可以啰！

安装好了 Linux 之后，在开机的过程中却只出现『 LI 』就停止了！该如何是好？

这个问题可能发生的原因是 Lilo 没有设定好，或者是由于 Linux 安装在非 /dev/hda ( MBR )的硬盘之中，解决的方法可以如下：

用 Linux 光盘开机，然后在出现 boot: 处输入

linux root=/dev/hda1 （这个与你的 Linux 安装的 partition 有关）

顺利开机之后，以 vi 修改 /etc/lilo.conf 将

linear

这一行取消（如果没有这一行的话，那就在 lilo.conf 中加入吧！）然后执行

lilo

再取出光盘并重新开机试试看；



进入 BIOS ，将硬盘的 mode 改成 LBA 试看看；

将Linux往前面一点的扇区安装，例如你可能安装在 /etc/hdc1 ，那你可以重新安装 Linux 在 /dev/hda2 试看看

安装Linux完成之后，却是出现 010101... 等数字在屏幕上，无法进入 Linux ...

这个问题的发生很有可能是硬盘出了问题了！这个时候可以使用 fsck 来扫瞄啰！

用软盘或者是光盘开机后，使用fsck这个硬盘修正软件扫瞄一下您的 root partition ，例如：fsck /dev/hda1

进入 BIOS ，将硬盘的 mode 改成 LBA 试看看；

我们知道 DOS 需要在第一颗硬盘的第一个扇区才能正常开机使用！那要是他并非在第一个扇区呢？例如当 DOS 系统在 /dev/hdb1 （第一条排线的 slave ）？

解决知道就是以 lilo 修正磁盘的配置啦！如下所示来修改 /etc/lilo.conf

other=/dev/hdb1

label=DOS

map_drive=0x80

to=0x81

map_drive=0x81

to=0x80

然后再执行 lilo 写入 MBR 当中！

我不要玩 Linux 了，如何移除 lilo ？

只要以 Windows 的开机片开机，然后以 Windows 系统的 fdisk 下达：

fdisk /mbr

就可以将 Lilo 自 MBR 当中移除啰！

无法正常的进入 Lilo 怎么办？

这的时候开机片就很重要啦！使用开机片，在出现 boot: 的时候，输入

linux -s

就可以进入啦！这里请特别留意！那个 linux 指的是 label 呢！就像刚刚我们有三个 label ，分别是 linux, linux-test 与 failsafe ，那么如果我要以 linux-test 这个开机设定文件的单人维护模式登入，就必需要改写成

linux-test –s

linux-test single

请特别留意！！





Grub

grub 是较新的 boot loader 程序，他具有相当多的优点，这里不一一列举啦！无论如何， lilo 能做的， grub 几乎都可以做的到，包括选单、密码、指向等等的功能！不过， grub 比 lilo 要先进的几点是：

他可以让您在开机的时候『自行编辑与修改开机设定项目』，有点像是 bash 的指令模式；

他可以自动『动态寻找设定文件』，亦即他可以依据 /boot/grub/menu.lst 的设定而改变其设定！因此，修改设定只要改 /boot/grub/menu.lst 即可，不需要再重新安装 grub ！

很棒吧！不过，在设定底下的工作之前，请先确认您的 grub 这个套件已经安装上来来！如果还没有安装的话，那么先查阅一下 RPM 的安装方法再说！底下假设 grub 这个套件已经安装在您的主机上啰！







设定档 /boot/grub/menu.lst

Grub 的设定档也很简单，就是 /boot/grub/menu.lst 这个档案，请注意，那个 lst 是 L 的小写呢！如果有兴趣的话，可以使用 info grub 好好的去看一下他的所有功能，底下仅列出一些我们常用的功能与设定而已喔！



关于硬盘的代号：

在 grub 里面，有一点是比较让人觉得不适应的，那就是他的硬盘代号与 lilo 还有 Linux 传统的代号不一样～他的代号主要有点像这样：



(hd0,0)



hd 指的是 IDE 的硬盘，而里面的 0,0 代表什么呢？第一个 0 代表他是第一个 IDE 的 master ，而第二个 0 代表他是第一块 partition 的代号，所以呢，这个代号就是 hda1 啦！所以，我们可以得到底下这个对应表：

装置LiloGrub

IDE1 masterhda, hda1, hda2(hd0), (hd0,0), (hd0,1)

IDE1 slavehdb, hdb1, hdb2(hd1), (hd1,0), (hd1,1)

IDE2 master hdc, hdc1, hdc2(hd2), (hd2,0), (hd2,1)

IDE2 slave hdd, hdd1, hdd2 (hd3), (hd3,0), (hd3,1)



这里需要先记忆一下啰！



好了，那么将我的 menu.lst 列出来一下吧先！

[root @test root]# vi /boot/grub/menu.lst

timeout 10        <==多久之后键盘没有动静，就直接以 default 的设定开机，这里是秒数！

Color black/cyan yellow/cyan     <==设定颜色的参数

i18n (hd0,0)/boot/grub/messages  <==设定 i18n 多国语系的讯息提示

keytable (hd0,0)/boot/us.klt   <==设定键盘形式，通常使用美规的键盘即可！

Default 0                        <==预设的开机选项，依照底下的排序，第一个为 0 ！

title linux                      <==这是第一个开机设定档，亦即排序为 0 号！

kernel (hd0,0)/boot/vmlinuz root=/dev/hda1 devfs=mount

initrd (hd0,0)/boot/initrd.img

<==上面两个则是开机设定档的基本内容，分别是

核心档案所在地与 Ramdisk 的设定内容！

title failsafe                   <==这是第二个开机设定档，亦即排序为 1 号！

kernel (hd0,0)/boot/vmlinuz root=/dev/hda1 devfs=nomount failsafe

initrd (hd0,0)/boot/initrd.img

title windows

chainloader (hd1,0) +1

　

default 与 title 的计算方式：

基本的说明已经在上表当中了，这里需要在说明的是关于 default 开机档的计算。如果今天我有四个开机设定档，那么 default 算的是什么呢？就是『排序』啦！假如我底下依序出现的设定档 title 分别是 linux, linux-test, windows, failsafe 的话，那么开机的时候， grub 的选单就会显示：

linux

linux-test

windows

failsafe

其中，linux 就是 0 ，而 failsafe 就是 3 ，如果您要调整开机时后的选单顺序，就在 /boot/grub/menu.lst 修改一下他们的顺序即可！但是记得 default 要跟着变，因为他也是依据排序而变的呦！这点请不要忘记了?

title 内容的设定方式：

基本上，如果是一般的硬盘环境中，我们仅需要两行就可以设定好 title 的内容了，分别是：

root   [开机根目录 / 所在的磁盘代号]

kernel [开机档案的所在地完整档名] [root=/dev/硬盘代号]

范例：

root   (hd0,0)

kernel /boot/vmlinuz-2.4.19-16mdk root=/dev/hda1

设定上面就是这样而已！所以，开机完毕之后，请将您的 kernel 文件名称(完整档名)与开机的根目录所在的磁盘代号记忆一下，那么下次就可以手动设定开机设定项目呢！但如果是 windows 方面的设定时，那就直接使用 chainloader 这个项目即可，有点像这样：

chainloader  [硬盘代号] +1

范例：

chainloader (hd1,0) +1









安装 grub 在系统中

要安装 grub 跟 /boot/grub/menu.lst 并没有相关性！因为刚刚我们就提过了， grub 为动态去搜寻设定文件的，所以写入 MBR 或 super block 时，并没有将 menu.lst 写入ㄋㄟ?好了，那我们就来安装看看吧！安装的方式主要也是分为安装在 MBR 与 super block 呢！底下我们就来谈谈这两种安装的方式：基本上的动作就是：

　

使用 root [磁盘代号] 选择开机根目录 / 所在磁盘代号；

使用 setup [磁盘代号] 选择 MBR 或 Super block 直接安装进去！

使用 quit 就可以离开 grub 了！

[root @test root]# grub

# 先安装在 Super Block 底下试看看：

grub> root (hd0,0)      <==这里输入我要的 root 硬盘扇区！

Filesystem type is ext2fs, partition type 0x83

grub> setup (hd0,0)     <==实际安装上来！使用 setup 指令！

Checking if "/boot/grub/stage1" exists... yes

Checking if "/boot/grub/stage2" exists... yes

Checking if "/boot/grub/e2fs_stage1_5" exists... yes

Running "embed /boot/grub/e2fs_stage1_5 (hd0,0)"... failed (this is not fatal)

Running "embed /boot/grub/e2fs_stage1_5 (hd0,0)"... failed (this is not fatal)

Running "install /boot/grub/stage1 (hd0,0) /boot/grub/stage2 p /boot/grub/menu

.lst "... succeeded

Done.

# 再安装在 MBR 试看看：

grub> root (hd0,0)

Filesystem type is ext2fs, partition type 0x83

grub> setup (hd0)

Checking if "/boot/grub/stage1" exists... yes

Checking if "/boot/grub/stage2" exists... yes

Checking if "/boot/grub/e2fs_stage1_5" exists... yes

Running "embed /boot/grub/e2fs_stage1_5 (hd0)"...  17 sectors are embedded.

succeeded

Running "install /boot/grub/stage1 (hd0) (hd0)1+17 p (hd0,0)/boot/grub/stage2

/boot/grub/menu.lst"... succeeded

Done.

grub> quit             <==离开 grub 啰！

　

这样就安装进去啰！很方便吧！并不难吧！







开机手动设定选项

事实上，每次动手修改完 /boot/grub/menu.lst 就已经完成了 grub 的设定啰！因为他相当的聪明！但是，如果我设定错误怎么办？没关系！有很多的方法可以使用呢！如果您可以顺利的以硬盘进入 grub 画面，那么恭喜您，可以继续下面的行动了！但是如果您的 Linux 竟然无法顺利的开机了，也就是说，使用硬盘开不了机！那么也没有关系，别担心，就直接给他使用 CD 开机，然后在进入 grub 画面之后，再继续下面的动作！



在 grub 画面下进行手动加入的动作：

在 grub 画面中，通常画面的最下方都会显示一些基本的讯息，例如下方的 Mandrake 预设文字接口 grub 登入图标：



在这个画面中，您可以输入 e 或 c 来选择『编辑』或『进入指令列模式』，无论如何，这两个选项将使您进入指令列模式当中啦！所以您就可以看到一个大大的 grub> 提示字符，然后就可以修改或者是自订一些项目啦！而这些修改或者设定的项目，并不会主动的去覆盖您的 /boot/grub/menu.lst ，而是这次登入所做的修改而已呢！通常我都是选择 e 进入编辑的画面，然后选择 kernel 与 root 那两项内容进行编辑即可！例如我们上面提过的，我的 root 与 kernel 已经知道了正确的讯息，所以我就可以按下 c 来输入底下的字样：



grub> root (hd0,0)

grub> kernel /boot/vmlinuz-2.4.19-16mdk root=/dev/hda1



这样就可以进入我们的主机了呢！很厉害吧！





可开机磁盘与救援磁盘制作

不论任何时候，制作可以开机的磁盘与救援的磁盘，都是一件很值得鼓励的事情！这里我们提供简单的方式来让您的磁盘可以开机呦！

# 制作软盘开机片：

[root @test root]# mkbootdisk --device /dev/fd0 `uname -r`

Insert a disk in /dev/fd0. Any information on the disk will be lost.

Press <Enter> to continue or ^C to abort:

# 制作救援磁盘：

[root @test root]# mkrescue --device /dev/fd0

　

不过， mkrescue 比较麻烦的一点是，这个程序仅支持 lilo 这个 loader 的 image file ，所以如果刚刚您是使用 grub 来设定 MBR 的话，那么 mkrescue 就无法动作了?





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

我有个朋友跟我说，他想要让一个程序在 Linux 系统下一开机就启动，但是在关机前会自动的先结束该程序，我该怎么建议他？

答：

由于 /etc/rc.d/rc[0-6].d 里面有的 Sxxname 与 Kxxname 可以设定开机启动与关机结束的事项！所以我就可以轻易的写一个 script 放在 /etc/rc.d/init.d 里面，并连结到我的 run-level 里头，就可以让他自由自在的启动与结束了！

万一不幸，我的一些模块没有办法让 Linux 的核心捉到，但是偏偏这个核心明明就有支持该模块，我要让该模块在开机的时候就被加载，那么应该写入那个档案？

答：

应该写入 /etc/modules.conf 这个档案，他是模块加载相关的地方呢！





2003/02/10：第一次完成





2003/02/10 以来统计人数
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原始码与 tarball



鸟哥的 Linux 与 ADSL 私房菜









原始码与 Tarball 套件管理员

最近更新日期：2004/04/10

我们在 Linux 是什么 一文当中，提到了 GNU 与 GPL 还有开放源码等咚咚，不过，前面都还没有提到真正的开放源码是什么的讯息！在这一章当中，我们将藉由 Linux 操作系统里面的执行文件，来理解什么是可执行的程序，以及了解什么是编译器。另外，与程序息息相关的函式库(library)的信息也需要了解一番！不过，在这个章节当中，鸟哥并不是要您成为一个开放源码的程序设计师，而是希望您可以了解如何将开放源码的程序设计、加入函式库的原理、透过编译而成为可以执行的 binary file ，最后该执行档可被我们所使用的一连串过程！

　

了解上面的咚咚有什么好处呢？！因为在 Linux 的世界里面，我们常常需要自行安装套件在自己的 Linux 系统上面，所以如果您有简单的程序编译概念，那么将很容易进行套件的安装，甚至在发生套件编译过程中的错误时，您也可以自行作一些简易的修订呢！而最传统的套件安装过程，自然就是由原始码编译而来的啰！所以，在这里我们将介绍最原始的套件管理方式：使用 Tarball 来安装与升级管理我们的套件喔！

　

前言：

：什么是开放源码、编译器与可执行档？

：什么是函式库？

：什么是  make 与 configure ？

：什么是 Tarball 的套件？

：如何安装与升级套件？

一个简单的范例：

：印出 Hello World

：子程序的编译

：加入连结的函式库

：gcc 的用法

make 的简易用法：

：为什么要用 make ？

：make 的基本语法与变量

Tarball 的管理与建议：

：使用原始码管理套件所需要的基础套件

：Tarball 安装的基本步骤

：一般 Tarball 套件安装的建议事项( 如何移除？升级？ )

：一个简单的范例、利用 ntp 来示范

：利用 patch 更新原始码

函式库管理：

：动态与静态函式库

：ldconfig 与 /etc/ld.so.conf, ldd,

检验套件软件的正确性：

：md5sum

重点回顾

参考资源

课后练习





前言：

如果鸟哥想要在我的 Linux 服务器上面跑网页服务器( WWW server )这项服务，那么我应该要做些什么事呢？呵呵！当然就一定需要『安装网页服务器的套件』啰！如果鸟哥的服务器上面没有这个套件的话，那当然也就无法启用 WWW 的服务啦！所以啦，想要在您的 Linux 上面进行一些有的没的功能，学会『如何安装套件』是很重要的一个课题！

　

咦！安装套件有什么难的？在 Windows 操作系统上面安装套件时，不是只要一直给他按『下一步』就可以安装妥当了吗？话是这样说没错啦，不过，也由于如此，所以在 Windows 系统上面的软件都是一模一样的，也就是说，您『无法修改该软件的原始程序代码』，因此，万一您想要增加或者减少该软件的某些功能时，呵呵！大概只能求助于当初发行该软件套件的厂商了！

　

或许你会说：『唉呦！我不过是一般人，不会用到多余的功能，所以不太可能会更动到程序代码的部分吧！？』如果您这么想的话，很抱歉～是有问题的！怎么说呢？像目前网络上面的病毒、黑客软件、臭虫程序等等，都可能对您的主机上面的某些软件造成影响(这是因为软件开发者在写作之初可能并没有想到某些问题所致！)，导致主机的当机或者是其它数据损毁等等的伤害。如果您可以藉由安全信息单位所提供的修订方式进行修改，那么您将可以很快速的自行修补好该软件的漏洞，而不必一定要等到套件开发商提供修补的程序包哩！要知道，提早补洞是很重要的一件事。

　

这样说可以了解 Linux 的优点了吗？！没错！因为 Linux 上面的套件几乎都是经过 GPL 的授权，所以每个套件几乎均提供原始程序代码，并且您可以自行修改该程序代码，以符合您个人的需求呢！很棒吧！这就是开放源码( Open source )的优点啰！不过，到底什么是开放源码？这些程序代码是什么咚咚？又 Linux 上面可以执行的相关套件档案与开放源码之间是如何转换的？不同版本的 Linux 之间能不能使用同一个执行档？或者是该执行档需要由原始程序代码的部分重新进行转换？这些都是需要厘清观念的。底下我们先就原始程序代码与可执行档来进行说明。

　





什么是开放源码、编译器与可执行档？

在讨论程序代码是什么之前，我们先来谈论一下什么是可执行档？我们说过，在 Linux 系统上面，一个档案能不能被执行看的是有没有可执行的那个权限( 具有 x permission )，不过，Linux 系统上真正认识的可执行文件其实是二进制档案( binary file )，例如 /usr/bin/passwd, /bin/touch 这些个档案即为 binary 的可执行档案！或许您会说，咦！ shell scripts 不是也可以执行吗？！其实 shell scripts 只是利用 shell ( 例如 bash )这支程序的功能进行一些判断式，而最终执行的除了 bash 提供的功能外，仍是呼叫一些已经编译好的 binary 档案来执行的呢！( bash 本身就是 binary file 喔！)那么我怎么知道一个档案是否为 binary 呢？！还记得我们在 Linux 档案与目录管理 里面提到的 file 这个指令的功能吗？！对啦！用他就是了！我们现在来测试一下：

# 先以系统的档案测试看看：

[root@test root]# file /bin/bash

/bin/bash: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), for GNU/Linux 2.2.5, dynamically linked (uses shared libs), stripped

　

# 如果是我们在 shell script 那个章节写的 test01-hello.sh 档案呢？

[root@test root]# file test01-hello.sh

test01-hello.sh: Bourne-Again shell script text executable

　

看到了吧！如果是 binary file 而且是可以执行的时候，他就会显示执行文件类别 ( ELF 32-bit LSB executable )，同时会说明是否使用动态函式库( shared libs )，而如果是一般的 script ，那他就会显示出 text executables 之类的字样！(事实上，test01-hello.sh 的数据显示出 Bourne-Again ... 那一行，是因为您的 scripts 上面第一行有宣告 #!/bin/bash 的缘故，如果您将 script 的第一行拿掉，呵呵！那么不管 test01-hello.sh 的权限为何，他其实显示的是 ASCII 文字文件的信息喔！)

　

既然 Linux 操作系统真正认识的其实是 binary file ，那么我们是如何做出这样的一支 binary  的程序呢？！首先，我们必须要写程序，用什么东西写程序？就是一般的文书处理器啊！我都喜欢使用 vi 来进行程序的撰写，写完的程序就是所谓的原始程序代码啰！这个程序代码档案其实就是一般的纯文字文件( text file )。在完成这个原始码档案的编写之后，再来就是要将这个档案『编译』成为操作系统看的懂得 binary file 啰！而要编译自然就需要『编译器』来动作，经过编译器的编译之后，就会产生一支可以执行的 binary file 啰。

　

举个例子来说，在 Linux 上面最标准的程序语言为 C ，所以我使用 C 的语法进行原始程序代码的书写，写完之后，以 Linux 上标准的 C 语言编译器 gcc 这支程序来编译，就可以制作一支可以执行的 binary file 啰。整个的流程有点像这样：

　



图一、简易的 gcc 编译流程

　

事实上，在编译的过程当中，还会产生所谓的目标文件( Object file )，这些档案是以 *.o 的附文件名样式存在的！至于 C 语言的原始码档案通常以 *.c 作为附档名。此外，有的时候，我们会在程序当中『引用、呼叫』其它的外部子程序，或者是利用其它套件提供的『函数功能』，这个时候，我们就必须要在编译的过程当中，将该函式库给他加进去，如此一来，编译器就可以将所有的程序代码与函式库作一个连结( Link )以产生正确的执行档啰。





什么是函式库？

在前一小节的图一示意图中，在编译的过程里面有提到函式库。好啦，那么什么是函式库呢？先举个例子来说，我们的 Linux 系统上，系统通常已经提供一个可以进行身份验证的模块，称为 PAM ，这个 PAM 提供的功能可以让很多的程序在被执行的时候，除了可以验证使用者登入的信息外，还可以将身份确认的数据记录在登录文件( log file, 请查阅后续的 认识登录档 一文 )里面，以方便系统管理员的追踪！既然有这么好用的功能，那如果我要编写具有身份认证功能的程序时，直接引用该 PAM 的功能就好啦，如此一来，我就不需要重新设计认证机制啰！也就是说，只要在我写的程序代码里面，设定去呼叫 PAM 的函式功能，呵呵！我的程序就可以利用 Linux 原本就有的身份认证的程序咯！除此之外，其实我们的 Linux 核心( kernel )也提供了相当多的函式库来给硬件开发者利用喔。

　

函式库又分为动态与静态函式库，这两个咚咚的分别我们在后面的章节再加以说明。这里我们以一个简单的流程图，来示意一支有呼叫外部函式库的程序的执行情况。

　



图二、程序引用函式库的示意图

　

很简单的示意图啊！^_^！而如果要在程序里面加入引用的函式库，就需要如图一所示，亦即在编译的过程当中，就需要加入函式库的相关设定啰。

　

事实上， Linux 的核心提供很多的核心相关函式库与外部参数，这些核心功能在设计硬件的驱动程序的时候是相当有用的信息，这些核心相关信息大多放置在 /usr/include, /lib, /usr/lib 里面哩！我们在本章的后续小节再来探讨。





什么是  make 与 configure ？

事实上，使用类似 gcc 的编译器来进行编译的过程并不简单，因为除了每个主程序与子程序均需要写上一笔编译过程的指令外，还需要写上最终的连结程序。程序代码小的时候还好，如果是类似 WWW 服务器软件( 例如 Apache )，或者是类似核心的原始码，动则数百 MBytes 的资料量，呵呵！指令会写到疯掉～这个时候，我们就可以使用 make 这个指令的相关功能来进行编译过程的指令简化了！

　

当执行 make 时，make 会在当时的目录下搜寻 Makefile ( or makefile ) 这个文字文件，而 Makefile 里面则记录了原始码如何编译的详细信息！  make 会自动的判别原始码是否经过变动了，而自动更新执行档，是软件工程师相当好用的一个辅助工具呢！

　

咦！make 是一支程序，会去找 Makefile ，那 Makefile 怎么写？呵呵！通常软件开发商都会写一支侦测程序来侦测使用者的作业环境，以及该作业环境是否有软件开发商所需要的其它功能，该侦测程序侦测完毕后，就会主动的建立这个 Makefile 的规则档案啦！通常这支侦测程序的文件名为 configure 或者是 config 。

　

咦！？那为什么要侦测作业环境呢？！在 什么是 Linux 那个章节当中，不是有提到 Linux 不过就是一个核心吗？！是这样没错啦！但是您必须要了解的是，某些软件套件需要一些相关的套件辅助，并且，某些驱动程序则是适用在不同的核心系统( 因为核心提供的函式库可能并不相同，例如 kernel 2.2.xx 与 kernel 2.4.xx 就不太一样！ )，并且每个 Linux distribution 所提供的函式库名称与路径可能也不太一样，所以说，在 Mandrake 上面可以执行的一个 binary file ，直接复制到 Red Hat 平台上，可不见得可以顺利执行( 事实上，是不太可能可以执行啦！ ^_^ )。所以啦，原始码写出来之后，需要针对不同的作业环境来进行编译的行为吶！这个时候就很需要 configure 以及 make 的功能啊！

　

详细的 make 用法与 Makefile 规则，在后续的小节里面再探讨啰！





什么是 Tarball 的套件 ？

从前面几个小节的说明来看，我们知道所谓的原始程序代码，其实就是一些写满了程序代码的纯文本文件。那我们从前面的 档案的压缩与打包 章节当中，也了解了纯文字文件其实是很浪费硬盘空间的一种档案格式！( 想一想，一个核心的原始码档案大约要 200~300 MB 以上，如果每个人都去下载这样的一个核心档案，呵呵！那么网络频宽不被吃的死翘翘才怪呢！ )所以啦，如果能够将这些原始码透过档案的打包与压缩技术来将档案的数量与容量减小，不但让使用者容易下载，套件开发商的网站频宽也能够节省很多很多啊！这就是 Tarball 档案的由来啰！

　

所谓的 Tarball 档案，其实就是将套件的所有原始码档案先以 tar 打包，然后再以压缩技术来压缩，通常最常见的就是以 gzip 来压缩了。因为利用了 tar 与 gzip 的功能，所以 tarball 档案一般的附档名就会写成 *.tar.gz 或者是简写为  *.tgz 啰！也就是说， Tarball 套件解压缩之后，里面的档案通常就会有：

原始程序代码档案；

侦测程序档案( 可能是 configure 或 config 等档名 )；

本套件的简易说明与安装说明( INSTALL 或 README )。

其中最重要的是那个 INSTALL 或者是 README 这两个档案，通常您只要能够参考这两个档案，呵呵！ Tarball 套件的安装是很简单的啦！我们在后面的章节会再继续介绍 Tarball 这个玩意儿。





如何安装与升级套件

将原始码作了一个简单的介绍，也知道了系统其实认识的可执行档是 binary file 之后，好了，得要聊一聊，那么怎么安装与升级一个 Tarball 的套件？为什么要安装一个新的套件呢？当然是因为我们的主机上面没有该套件啰！那么，为何要升级呢？！原因可能有底下这些：

需要新的功能，但旧有主机的旧版套件并没有，所以需要升级到新版的套件；

旧版本的套件上面可能有安全上的顾虑，所以需要更新到新版的套件；

旧版的套件执行效能不彰，或者执行的能力不能让管理者满足。

在上面的需求当中，尤其需要注意的是第二点，当一个套件有安全上的顾虑时，千万不要怀疑，赶紧更新套件吧！否则造成网络危机，那可不是闹着玩的！那么更新的方法有哪些呢？基本上更新的方法可以分为两大类，分别是：

直接以原始码透过编译来安装与升级；

直接以编译好的 binary file 来安装与升级。

上面第一点很简单，就是直接以 Tarball 在自己的机器上面进行侦测、编译、安装与设定等等动作来升级就是了。不过，这样的动作虽然让使用者在安装过程当中具有很高的弹性，但毕竟是比较麻烦一点，如果 Linux distribution 厂商能够针对自己的作业平台先进行编译等过程，再将编译好的 binary file 释出的话，那由于我的系统与该 Linux distribution 的环境是相同的，所以他所释出的 binary file 就可以在我的机器上面直接安装啦！省略了侦测与编译等等繁杂的过程呢！目前很多 binary file 升级的机制呢，包括有 Red Hat 发展的 RPM 与 up2date, yum 等在线更新模式；Mandrake 的 urpmi 套件更新方式； Debian 使用的 dpkg ； Sun Unix 使用的 pkg ，以及目前很流行的 apt 在线更新模式等等，以使用率来说，目前最传统的是以 Tarball 直接进行编译的安装与升级，而另一个则是以 RPM 相关的机制来进行安装与升级啰！本章节主要针对 Tarball ，至于 RPM 则留待下个章节再来介绍呢！

　

好了，那么一个套件的 Tarball 是如何安装的呢？基本流程是这样的啦：

将 Tarball 由厂商的网页下载下来；

将 Tarball 解开，产生很多的原始码档案；

开始以 gcc 进行原始码的编译( 会产生目标文件 object files )；

然后以 gcc 进行函式库、主、子程序的连结，以形成主要的 binary file；

将上述的 binary file 以及相关的设定文件安装至自己的主机上面。

上面第 3, 4 步骤当中，我们可以透过 make 这个指令的功能来简化他，所以整个步骤其实是很简单的啦！只不过您就得需要至少有 gcc 以及 make 这两个套件在您的 Linux 系统里面才行喔！详细的过程以及需要的套件我们在后面的章节继续来介绍的啦！





一个简单的范例：

经过上面的介绍之后，您应该比较清楚的知道原始码、编译器、函式库与执行档之间的相关性了。不过，详细的流程可能还是不很清楚，所以，在这里我们以一个简单的程序范例来说明整个编译的过程喔！赶紧进入 Linux 系统，实地的操作一下底下的范例呢！

　





印出 Hello World

我们以 Linux 上面最常见的 C 语言来撰写第一支程序！第一支程序最常作的就是.....在屏幕上面印出『Hello World！』的字样～当然，这里我们是以简单的 C 语言来撰写，如果您对于 C 有兴趣的话，那么请自行购买相关的书籍喔！ ^_^好了，不啰唆，立刻编辑第一支程序吧！( 注：请先确认您的 Linux 系统里面已经安装了 gcc 了喔！如果尚未安装 gcc 的话，请先参考下一节的 RPM 安装法，先安装好 gcc 之后，再回来阅读本章 )

# 1. 先编辑原始码：

[guest@test guest]# vi hello.c<==注意一下， C 语言用 .c 的附檔名

#include <stdio.h>

int main(void)

{

printf("Hello World\n");

}

　

# 上面是 C 语言的语法，那个第一行的 # 并不是批注喔！如果您担心

# 输入错误，请到底下的连结下载这个档案：

# http://linux.vbird.org/download/books/basic/source_code/hello.c

　

# 2. 开始将原始码编译成为可执行的 binary file ：

[guest@test guest]# gcc hello.c

# 这个时候，在本目录下会产生一个名为 a.out 的执行档！

# 在预设的状态下，如果我们直接以 gcc 编译原始码，并且没有加上

# 任何参数，则执行档的档名会被自动设定为 a.out 这个文件名称！

　

# 3. 执行一下这个档案：

[guest@test guest]# ./a.out

Hello World  <==呵呵！成果出现了！

　

好了，上面的例子很简单吧！那个 hello.c 就是原始码，而 gcc 就是编译器，至于 a.out 就是编译成功的可执行 binary file 啰！咦！如果我想要产生目标文件( object file )来进行其它的动作( 在较大的套件当中，就需要使用多个目标文件来进行相关的连结 )，而且执行档的档名也不要用预设的 a.out ，那该如何是好？可以将上面的第 2 个步骤改成这样：

[guest@test guest]# gcc -c hello.c

# 会产生一个名为 hello.o 的目标文件，object file 的附档名为 *.o 喔！

　

[guest@test guest]# gcc -o hello hello.o

# 这个步骤是利用 hello.o 这个目标文件制作出一个名为 hello 的执行档

# 详细的 gcc 语法我们会在后续章节中继续介绍！

# 透过这个动作后，我们可以得到 hello 及 hello.o 两个档案，

# 真正可以执行的是 hello 这个 binary file 喔！

　

# 3. 执行一下这个档案：

[guest@test guest]# ./hello

Hello World

　

或许您会觉得，咦！只要一个动作作出 a.out 就好了，干嘛还要先制作目标文件再做成执行档呢？！呵呵！透过下个范例，您就可以知道为什么啦！





子程序的编译

如果我们在一个主程序里面又呼叫了另一个子程序呢！？这是很常见的一个程序写法，因为可以简化整个程序的易读性！在底下的例子当中，我们以 thanks.c 这个主程序去呼叫 thanks_2.c 这个子程序，写法很简单：

# 1. 先编辑原始码 thanks.c 与 thanks_2.c：

[guest@test guest]# vi thanks.c

#include <stdio.h>

int main(void)

{

printf("Hello World\n");

thanks_2();

}

　

# 上面的 thanks_2(); 那一行就是呼叫子程序啦！

[guest@test guest]# vi thanks_2.c

void thanks_2(void)

{

printf("Thank you!\n");

}

　

# 上面这两个档案您可以到底下下载

# http://linux.vbird.org/download/books/basic/source_code/thanks.c

# http://linux.vbird.org/download/books/basic/source_code/thanks_2.c

　

# 2. 开始将原始码编译成为可执行的 binary file ：

[guest@test guest]# gcc -c thanks.c thanks_2.c

# 产生了两个目标文件！

[guest@test guest]# gcc -o thanks thanks.o thanks_2.o

　

# 3. 执行一下这个档案：

[guest@test guest]# ./thanks

Hello World

Thank you!

　

知道为什么要制作出目标文件了吗？！由于我们的原始码档案有时并非仅只有一个档案，所以我们无法直接进行编译。这个时候就需要先产生目标文件，然后再以连结制作成为 binary 可执行档。另外，如果有一天，您更新了 thanks_2.c 这个档案的内容，则您只要重新编译 thanks_2.c 来产生新的 thanks_2.o ，然后再以连结制作出新的 binary 可执行档即可！而不必重新编译其它没有更动过的原始码档案。这对于软件开发者来说，是一个很重要的功能，因为有时候要将诺大的原始码全部编译完成，会花很长的一段时间呢！

　

此外，如果您想要让程序在执行的时候具有比较好的效能，或者是其它的除错功能时，可以在编译的过程里面加入适当的参数，例如底下的例子：

[guest@test guest]# gcc -O -c thanks.c thanks_2.c

# -O 为产生最佳化的参数

[guest@test guest]# gcc -Wall -c thanks.c thanks_2.c

thanks.c: In function `main':

thanks.c:5: warning: implicit declaration of function `thanks_2'

thanks.c:6: warning: control reaches end of non-void function

thanks_2.c: In function `thanks_2':

thanks_2.c:3: warning: implicit declaration of function `printf'

# -Wall 为产生更详细的编译过程信息。上面的讯息为警告讯息( warning )

# 所以不用理会也没有关系！

　





加入连结的函式库

刚刚我们都仅只是在屏幕上面印出一些字眼而已，如果说要计算数学公式呢？！例如我们想要计算出三角函数里面的 sin(90度角)，要注意的是，大多数的程序语言都是使用径度而不是一般我们在计算的『角度』， 180 度角约等于 3.14 径度！嗯！那我们就来写一下这个程序吧！

[guest@test guest]# vi sin.c

#include <stdio.h>

int main(void)

{

float value;

value = sin ( 3.14 / 2 );

printf("%f\n",value);

}

# 上面这个档案的内容可以在底下取得！

# http://linux.vbird.org/download/books/basic/source_code/sin.c

　

那要如何编译这支程序呢？我们先直接编译看看：

[guest@test guest]# gcc sin.c

/tmp/ccppUCx8.o(.text+0x1e): In function `main':

: undefined reference to `sin'

collect2: ld returned 1 exit status

　

特别注意上面的说明，唉啊！怎么没有编译成功？它说的是『undefined reference to sin』，说的是『没有 sin 的相关定义参考值！』，为什么会这样呢？这是因为 C 语言里面的 sin 函示是写在 libm.so 这个函式库中，而我们并没有在原始码里面加入相关的说明，所以当然就需要在编译与连结的时候将这个函式库给他连结进执行档里面啊！所以我们可以这样做：

[guest@test guest]# gcc sin.c -lm -L/lib -L/usr/lib

# 特别注意，那个 -lm 可以拆开成两部份来看，

# -l 是『加入某个函式库(library)』的意思，而

# m 则是 libm.so 这个函式库，其中， lib 与附档名(.a 或 .so)不需要写

# 所以 -lm 表示使用 libm.so (或 libm.a) 这个函式库的意思～

# 至于那个 -L 后面接的路径呢？这表示：

#『我要的函式库 libm.so 请到 /lib 或 /usr/lib 里面搜寻！』

[guest@test guest]# ./a.out

1.000000

　

上面的说明很清楚了吧！！不过，要注意的是，由于 Linux 预设是将函式库放置在 /lib 与 /usr/lib 当中，所以您没有写 -L/lib 与  -L/usr/lib 也没有关系的！不过，万一哪天您使用的函式库并非放置在这两个目录下，那么 -L/path 就很重要了！否则会找不到函式库喔！

　

除了连结的函式库之外，您或许已经发现一个奇怪的地方，那就是在我们的 sin.c 当中第一行『 #include <stdio.h>』，这行说的是要将一些定义数据由 stdio.h 这个档案读入，这包括 printf 的相关设定。这个档案其实是放置在 /usr/include/stdio.h 的！那么万一这个档案并非放置在这里呢？那么我们就可以使用底下的方式来定义出要读取的 include 档案放置的目录：

[guest@test guest]# gcc sin.c -lm -I/usr/include

　

-I/path 后面接的路径( Path )就是设定要去搜寻相关的 include 档案的目录啦！不过，同样的，默认值是放置在 /usr/include 底下，除非您的 include 档案放置在其它路径，否则也可以略过这个项目！

　

透过上面的几个小范例，您应该对于 gcc 以及原始码有一定程度的认识了，再接下来，我们来稍微整理一下 gcc 的简易使用方法吧！





gcc 的用法

前面说过， gcc 为 Linux 上面最标准的编译器，这个 gcc 是由 GNU 所维护的，有兴趣的朋友请自行前往参考。既然 gcc 对于 Linux 上的 Open source 是这么样的重要，所以底下我们就列举几个 gcc 常见的参数，如此一来大家应该更容易了解原始码的各项功能吧？！

# 仅将原始码编译成为目标文件，并不制作连结等功能：

[guest@test guest]# gcc -c hello.c

# 会自动的产生 hello.o 这个档案，但是并不会产生 binary 执行档。

　

# 在编译的时候，依据作业环境给予最佳化执行速度

[guest@test guest]# gcc -O hello.c -c

# 会自动的产生 hello.o 这个档案，并且进行最佳化喔！

　

# 在进行 binary file 制作时，将连结的函式库与相关的路径填入

[guest@test guest]# gcc sin.c -lm -L/usr/lib -I/usr/include

# 这个指令较常下达在最终连结成 binary file 的时候，

# -lm 指的是 libm.so 或 libm.a 这个函式库档案；

# -L 后面接的路径是刚刚上面那个函式库的搜寻目录；

# -I 后面接的是原始码内的 include 档案之所在目录。

　

# 将编译的结果输出成某个特定档名

[guest@test guest]# gcc -o hello hello.c

# -o 后片接的是要输出的 binary file 檔名

　

# 在编译的时候，输出较多的讯息说明

[guest@test guest]# gcc -o hello hello.c -Wall

# 加入 -Wall 之后，程序的编译会变的较为严谨一点，

# 所以警告讯息也会显示出来！

　

比较重要的大概就是这一些。另外，我们通常称 -Wall 或者 -O 这些非必要的参数为旗标( FLAGS )，因为我们使用的是 GCC ，所以有时候也会简称这些旗标为 CCFLAGS ，这些变量偶尔会被使用的喔！尤其是在后头会介绍的 make 相关的用法时，更是重要的很吶！ ^_^





make 的简易用法

在前言的部分我们提到过 make 的功能是可以简化编译过程里面所下达的指令，同时还具有很多很方便的功能！那么底下咱们就来试看看使用 make 简化下达编译指令的流程吧！

　





为什么要用 make

先来想象一个案例，假设我的执行档里面包含了四个原始码档案，分别是 main.c haha.c sin_value.c cos_value.c 这四个档案，这四个档案您可以到 http://linux.vbird.org/download/books/basic/source_code/main.tgz 来下载，由于这四个档案里面包含了相关性，并且还用到数学函式在里面，所以如果您想要让这个程序可以跑，那么就需要这样编译：

[guest@test guest]# gcc -c main.c

[guest@test guest]# gcc -c haha.c

[guest@test guest]# gcc -c sin_value.c

[guest@test guest]# gcc -c cos_value.c

# 先以上面的动作制作出四个目标文件，然后再进行下面的动作：

　

[guest@test guest]# gcc -o main main.o haha.o sin_value.o \

> cos_value.o -lm -L/usr/lib -L/lib

# 这样就可以制作出  main 这个执行档啰！执行看看吧！

　

[guest@test guest]# ./main

HaHa! I'm the King of the world

0.706825

0.707388

　

呵呵！要做好多动作啊！真是麻烦，如果可以的话，能不能一个步骤就给他完成上面所有的动作呢？试看看在这个目录下建立一个 makefile 档案，内容如下：

# 1. 先建立编译的规则

[guest@test guest]# vi makefile

main: main.o haha.o sin_value.o cos_value.o

gcc -o main main.o haha.o sin_value.o cos_value.o -lm

# 注意： gcc 之前是 <tab> 按键产生的空格喔！

　

# 2. 尝试给他建立规则看看

[guest@test guest]# rm -f main *.o <==先将之前的目标文件去除

[guest@test guest]# make

cc    -c -o main.o main.c

cc    -c -o haha.o haha.c

cc    -c -o sin_value.o sin_value.c

cc    -c -o cos_value.o cos_value.c

gcc -o main main.o haha.o sin_value.o cos_value.o -lm

# 这个时候 make 会主动去读取 makefile 这个档案的内容，

# 并根据内容直接去给他编译起相关的执行档啰！

　

# 3. 如果再执行一次 make 会怎样？！

[guest@test guest]# make

make: `main' is up to date.

# 看到了吧？！是否很方便呢？！

　

或许您会说：『如果我建立一个 shell script 来将上面的所有动作都集结在一起，不是具有同样的效果吗？』呵呵！效果当然不一样，以上面的测试为例，我们仅写出 main 需要的目标文件，结果 make 会主动的去判断每个目标文件相关的原始码档案，并直接予以编译，最后再直接进行连结的动作！哈哈！真的是很方便啊！此外，如果我们更动过某些原始码档案，则 make 也可以主动的判断哪一个原始码与相关的目标文件档案有更新过，并仅更新该档案，如此一来，将可大大的节省很多编译的时间呢！要知道，某些程序在进行编译的行为时，会消耗很多的 CPU 资源呢！所以说， make 有这些好处：

简化编译时所需要下达的指令；

若在编译完成之后，修改了某个原始码档案，则 make 仅会针对被修改了的档案进行编译，其它的 object file 不会被更动；

最后可以依照相依性来更新( update )执行档。

既然 make 有这么多的优点，那么我们当然就得好好的了解一下 make 这个令人关心的家伙啦！而 make 里面最需要注意的大概就是那个规则档案，也就是 makefile 这个档案的语法啦！底下我们针对 makefile 的语法来加以介绍啰。





make 的基本语法与变量

make 的语法可是相当的多而复杂的，有兴趣的话可以到 http://www.gnu.org/software/make/manual/html_mono/make.html 去查阅相关的说明，鸟哥这里仅列出一些基本的规则，重点在于让读者们未来在接触原始码时，不会太紧张啊！ ^_^好了，基本的 makefile 规则是这样的：

标的(target): 目标文件1 目标文件2

<tab>  gcc -o 欲建立的执行文件 目标文件1 目标文件2

　

那个标的(target)就是我们想要建立的信息，而目标文件就是具有相关性的 object files ，那建立执行文件的语法就是以 <tab> 按键开头的那一行！特别给他留意喔，『命令列必须要以 tab 按键作为开头』才行！他的规则基本上是这样的：

在 makefile 当中的 # 代表批注；

<tab> 需要在命令行的第一个字符；

标的(target)与相依档案(就是目标文件)之间需以『:』隔开。

同样的，我们以刚刚上一个小节的范例进一步说明，如果我想要有两个以上的执行动作时，例如下达一个指令就直接清除掉所有的目标文件与执行文件，该如何制作呢？

# 1. 先建立编译的规则

[guest@test guest]# vi makefile

main: main.o haha.o sin_value.o cos_value.o

gcc -o main main.o haha.o sin_value.o cos_value.o -lm

clean:

rm -f main main.o haha.o sin_value.o cos_value.o

　

# 2. 测试看看：

[guest@test guest]# make clean

rm -f main main.o haha.o sin_value.o cos_value.o

　

如此一来，我们的 makefile 里面就具有至少两个标的，分别是 main 与 clean ，如果我们想要建立 main 的话，输入『make main』，如果想要清除有的没的，输入『make clean』即可啊！而如果想要先清除目标文件再编译 main 这个程序的话，就可以这样输入：『make clean main』，如下所示：

[guest@test guest]# make clean main

rm -f main main.o haha.o sin_value.o cos_value.o

cc    -c -o main.o main.c

cc    -c -o haha.o haha.c

cc    -c -o sin_value.o sin_value.c

cc    -c -o cos_value.o cos_value.c

gcc -o main main.o haha.o sin_value.o cos_value.o -lm

　

这样就很清楚了吧！？但是，您是否会觉得，咦！ makefile 里面怎么重复的数据这么多啊！呵呵！没错！所以我们可以再藉由 shell script 那时学到的『变数』来更简化 makefile 喔：

[guest@test guest]# vi makefile

LIBS = -lm

OBJS = main.o haha.o sin_value.o cos_value.o

main: ${OBJS}

gcc -o main ${OBJS} ${LIBS}

clean:

rm -f main ${OBJS}

　

与 bash shell script 的语法有点不太相同，变量的基本语法为：

变量与变量内容以『=』隔开，同时两边可以具有空格；

变量左边不可以有 <tab> ，例如上面范例的第一行 LIBS 左边不可以是 <tab>；

变量与变量内容在『=』两边不能具有『:』；

在习惯上，变数最好是以『大写字母』为主；

运用变量时，以 ${变量} 或 $(变量) 使用；

在该 shell 的环境变量是可以被套用的，例如提到的 CFLAGS 这个变数！

在指令列模式也可以给予变量。

由于 gcc 在进行编译的行为时，会主动的去读取 CFLAGS 这个环境变量，所以，您可以直接在 shell 定义出这个环境变量，也可以在 makefile 档案里面去定义，更可以在指令列当中给予这个咚咚呢！例如：

[guest@test guest]# make clean main "CFLAGS=-Wall"

# 这个动作在上 make 进行编译时，会去取用 CFLAGS 的变量内容！

　

也可以这样：

[guest@test guest]# vi makefile

LIBS = -lm

OBJS = main.o haha.o sin_value.o cos_value.o

CFLAGS = -Wall

main: ${OBJS}

gcc -o main ${OBJS} ${LIBS}

clean:

rm -f main ${OBJS}

　

咦！我可以利用指令列进行环境变量的输入，也可以在档案内直接指定环境变量，那万一这个 CFLAGS 的内容在指令列与 makefile 里面并不相同时，以那个方式输入的为主？呵呵！环境变量取用的规则是这样的：

make 指令列后面加上的环境变量为优先；

makefile 里面指定的环境变量第二；

shell 原本具有的环境变量第三。

此外，还有一些特殊的变量需要了解的喔：

$@：代表目前的标的(target)

所以我也可以将 makefile 改成：

[guest@test guest]# vi makefile

LIBS = -lm

OBJS = main.o haha.o sin_value.o cos_value.o

CFLAGS = -Wall

main: ${OBJS}

gcc -o $@ ${OBJS} ${LIBS}  <==那个 $@ 就是 main ！

clean:

rm -f main ${OBJS}

　

这样是否稍微了解了 makefile ( 也可能是 Makefile ) 的基本语法？这对于您未来自行修改原始码的编译规则时，是很有帮助的喔！ ^_^！





Tarball 的管理与建议：

好了！在我们知道了原始码的相关信息之后，再来要了解的自然就是如何使用具有原始码的 Tarball 来建立一个属于自己的套件啰！从前面几个小节的说明当中，我们晓得其实 Tarball 的安装是可以跨平台的，因为 C 语言的程序代码在各个平台上面是可以共通的，只是需要的编译器可能并不相同而已。例如 Linux 上面用 gcc 而 Windows 上面也有相关的 C 编译器啊～所以呢，同样的一组原始码，既可以在 Mandrake Linux 上面编译，也可以在 Red Hat Linux 上面编译，当然，也可以在大部分的 Unix 平台上面编译成功的！所以啰， Tarball 原始码程序应该可以在大部分的环境底下安装成功的！举例来说，鸟哥在上面几个小节所提供的 C 程序是在 Red Hat 9 上面测试编译的，那么您可以下载之后在自己的 Linux 环境下测试看看，我想，每个人应该都可以顺利的编译成功的才是！因为 C 的语法是没有不一样的啊！ ^_^

　

如果万一没有编译成功怎么办？很简单啊，透过修改小部分的程序代码( 通常是因为很小部分的异动而已 )就可以进行跨平台的移植了！也就是说，刚刚我们在 Linux 底下写的程序『理论上，是可以在 Windows 上面编译的！』这就是原始码的好处啦！所以说，如果朋友们想要学习程序语言的话，鸟哥个人是比较建议学习『具有跨平台能力的程序语言』，例如 C 就是很不错的一个！

　

唉啊！又扯远了～赶紧拉回来继续说明我们的 Tarball 啦！

　





使用原始码管理套件所需要的基础套件

从原始码的说明我们晓得要制作一个 binary 执行档需要很多咚咚的呢！这包括底下这些基础的套件：

gcc 或 cc 等 C 语言编译器( compiler )：

这是一定要的啦！要将原始码编译成为可执行的 binary 才行，所以当然就需要编译器啰！在 Linux 上面用的当然就是 GNU 发展的 gcc 这个超好用的免费的 C 编译器啦！并且，很多在 Linux 平台上面发展的套件的原始码，原本就是以 gcc 为底来设计的呢。

　

make 及 autoconfig 等套件：

一般来说，以 Tarball 方式释出的套件当中，为了简化编译的行程，通常都是配合前几个小节提到的 make 这个指令来依据目标档案的相依性而进行编译。但是我们也知道说 make 需要 makefile 这个档案的规则，那由于不同的系统里面可能具有的基础套件环境并不相同，所以就需要侦测使用者的作业环境，好自行建立一个 makefile 档案。这个自行侦测的小程序也必须要藉由 autoconfig 这个相关的套件来辅助才行。

　

需要 Kernel 提供的 Library 以及相关的 Include 档案：

从前面的原始码编译过程，我们晓得函式库( library )的重要性，同时也晓得有 include 档案的存在。很多的套件在发展的时候都是直接取用系统核心提供的函式库与 include 档案的，这样才可以与这个操作系统兼容啊！尤其是在『驱动程序方面的套件』，例如网络卡、声卡、USB 等驱动程序在安装的时候，常常是需要核心提供的相关信息的。在 Red Hat 的系统当中，这个核心相关的功能通常都是被包含在 kernel-source 或 kernel-header 这些套件名称当中，所以记得要安装这些套件喔！

虽然 Tarball 的安装上面相当的简单，如同我们前面几个小节的例子，只要顺着开发商提供的 README 与 INSTALL 档案所载明的步骤来进行，安装是很容易的。但是我们却还是常常会在 BBS 或者是新闻群组当中发现这些留言：『我在执行某个程序的侦测档案时，他都会告诉我没有 gcc 这个套件，这是怎么回事？』还有：『我没有办法使用 make 耶！这是什么问题？』呵呵！这就是没有安装上面提到的那些基础套件啦！

　

咦！为什么使用者不安装这些套件啊？呵呵！这是因为目前的 Linux distribution 大多已经偏向于桌上型计算机的使用，他们希望使用者能够按照厂商自己的希望来安装相关的套件即可，所以通常『预设』是没有安装 gcc 或者是 make 等套件的。所以啦，如果您希望未来可以自行安装一些以 Tarball 方式释出的套件时，记得请自行挑选想要安装的套件名称喔！例如在 Mandrake 或者是 Red Hat 当中记得选择 Software Development 以及 Kernel Source Development 等相关字眼的群集呢。

　

那万一我已经安装好一部 Linux 主机，但是使用的是默认值所安装的套件，所以没有 make, gcc 等咚咚，该如何是好？呵呵！问题其实不大啦，目前使用最广泛的 Mandrake 或者是 Red Hat 大多是以 RPM( 下一章会介绍 )来安装套件的，所以，您只要拿出当初安装 Linux 时的原版光盘，然后以下一章介绍的 RPM 来一个一个的加入到您的 Linux 主机里面就好啦！很简单的啦！





Tarball 安装的基本步骤

我们提过以 Tarball 方式释出的套件是需要重新编译可执行的 binary file 的。而 Tarball 是以 tar 这个指令来打包与压缩的档案，所以啦，当然就需要先将 Tarball 解压缩，然后到原始码所在的目录下进行 makefile 的建立，再以 make 来进行编译与安装的动作啊！所以整个安装的基础动作大多是这样的：

将 tarball 档案在 /usr/local/src 目录下解压缩；

进入新建立的目录底下，去查阅 INSTALL 与 README 等相关档案内容( 很重要的步骤！ )；

根据 INSTALL/README 的内容察看并安装好一些相依的套件( 非必要 )；

以自动侦测程序( configure 或 config )侦测作业环境，并建立 Makefile 这个档案；

以 make 这个程序并使用该目录下的 Makefile 做为他的参数设定档，来进行 make ( 编译或其它 )的动作；

以 make 这个程序，并以 Makefile 这个参数设定档，依据 install 这个标的( target )的指定来安装到正确的路径！

注意到上面的第二个步骤，通常在每个软件在释出的时候，都会附上 INSTALL 或者是 README 这种档名的说明档，这些说明档请『确实详细的』阅读过一遍，通常这些档案会记录这个软件的安装要求、软件的工作项目、与软件的安装参数设定及技巧等，只要仔茠琐\读完这些档案，基本上，要安装好 tarball 的档案，都不会有什么大问题啰。至于 makefile 在制作出来之后，里头会有相当多的标的( target )，最常见的就是 install 与 clean 啰！通常『make clean』代表着将目标文件( object file )清除掉，『make』则是将原始码进行编译而已。注意喔！编译完成的可执行档与相关的设定档还在原始码所在的目录当中喔！因此，最后要进行『make install』来将编译完成的所有咚咚都给他安装到正确的路径去，这样就可以使用该套件啦！

　

OK！我们底下约略提一下大部分的 tarball 软件之安装的指令下达方式：

./configure ：

这个步骤就是在建立 Makefile 这的档案啰！通常程序开发者会写一支 scripts 来检查您的 Linux 系统、相关的套件属性等等，这个步骤相当的重要，因为未来您的安装信息都是这一步骤内完成的！另外，这个步骤的相关信息应该要参考一下该目录下的 README 或 INSTALL 相关的档案！！基本上，这个步骤完成之后会建立( 或修改 )一个 Makefile ，这就是参数档啦！

　

make clean：

make 会读取 Makefile 中关于 clean 的工作。这个步骤不一定会有，但是希望执行一下！为什么呢？因为在进行编译的时候，会产生一些 *.o 的档案，例如有个 abc.c 的原始码，经过编译后会变成 abc.o 的档案！我们称这些档案为 object file ，这些档案如果之前已经编译过并留下来的话，那么这次再编译的时候，就不会编译该档案，然而由于我们可能已经修改了部分的参数，因此该档案的编译结果事实上应该会有所不同！因此，为了避免前一次留下来的数据可能影响到这次编译的结果，所以通常可以进行一下这个步骤啰！

　

make：

make 会依据 Makefile 当中的预设工作进行编译的行为！编译的工作主要是进行 gcc 来将原始码编译成为可以被执行的 object files ，但是这些 object files 通常还需要一些函式库之类的 link 后，才能产生一个完整的执行档！使用 make 就是要将原始码编译成为可以被执行的可执行档，而这个可执行档会放置在目前所在的目录之下，尚未被安装到预定安装的目录中；

　

make install：

通常这就是最后的安装步骤了，make 会依据 Makefile 这个档案里面关于 install 的项目，将上一个步骤所编译完成的数据给他安装到预定的目录中，就完成安装啦！

　

特别留意：

请注意，上面的步骤是一步一步来进行的，而其中只要一个步骤无法成功，那么后续的步骤就完全没有办法进行的！因此，要确定每一的步骤都是成功的才可以！举个例子来说，万一今天你在 ./configure 就不成功了，那么就表示 Makefile 无法被建立起来，要知道，后面的步骤都是根据 Makefile 来进行的，既然无法建立 Makefile ，后续的步骤当然无法成功啰！另外，如果在 make 无法成功的话，那就表示源文件无法被编译成可执行档，那么 make install 主要是将编译完成的档案给他安装下去的，既然都没有成功的执行档了，怎么进行安装？所以啰，要每一个步骤都正确无误才能往下继续做！此外，如果安装成功，并且是安装在独立的一个目录中，例如 /usr/local/packages 这个目录中好了，那么您就必需手动的将这个套件的 man page 给他放到 /etc/man.config 里面去。





一般 Tarball 套件安装的建议事项( 如何移除？升级？ )

或许您已经发现了也说不定，那就是为什么前一个小节里面， Tarball 要在 /usr/local/src 里面解压缩呢？呵呵！基本上，在预设的情况下，原本的 Linux distribution 释出安装的套件大多是在 /usr 里面的，而使用者自行安装的套件则建议放置在 /usr/local 里面。这是考虑到管理使用者所安装套件的便利性。怎么说呢？我们晓得几乎每个套件都会提供在线说明的服务，那就是 info 与 man 的功能。在预设的情况下， man 会去搜寻 /usr/local/man 里面的说明文件，因此，如果我们将套件安装在 /usr/local 底下的话，那么自然安装完成之后，该套件的说明文件就可以被找到了。此外，如果您所管理的主机其实是由多人共同管理的，或者是如同学校里面，一部主机是由学生管理的，但是学生总会毕业吧？所以需要进行交接，如果大家都将套件安装在 /usr/local 底下，那么管理上不就显的特别的容易吗？！所以啰，通常我们会建议大家将自己安装的套件放置在 /usr/local 下，至于原始码( Tarball )则建议放置在 /usr/local/src( src 为 source 的缩写 )底下啊。

　

再来，让我们先来看一看 Linux distribution 预设的安装套件的路径会用到哪些？我们以 apache 这个软件来说明的话( apache 是 WWW 服务器软件，详细的数据请参考服务器架设篇。您的系统不见得有装这个套件 )：

/etc/httpd

/usr/lib

/usr/bin

/usr/share/man

我们会发现套件的内容大致上是摆在 etc, lib, man, bin 等目录当中，分别代表『设定档、函式库、执行档、在线说明档』。好了，那么你是以 tarball 来安装时呢？如果是放在预设的 /usr/local 里面，由于 /usr/local 原本就预设这几个目录了，所以你的数据就会被放在：

/usr/local/etc

/usr/local/bin

/usr/local/lib

/usr/local/man

但是如果你每个套件都选择在这个预设的路径下安装的话，那么所有的套件的档案都将放置在这四个目录当中，因此，如果你都安装在这个目录下的话，那么未来再想要升级或移除的时候，就会比较难以追查档案的来源啰！而如果您在安装的时候选择的是单独的目录，例如我将 apache 安装在 /usr/local/apache 当中，那么您的档案目录就会变成：

/usr/local/apache/etc

/usr/local/apache/bin

/usr/local/apache/lib

/usr/local/apache/man

呵呵呵呵！单一套件的档案都在同一个目录之下，那么要移除该套件就简单的多了！只要将该目录移除即可视为该套件已经被移除啰！以上面为例，我想要移除 apache 只要下达『rm -rf /usr/local/apache』就算移除这个套件啦！当然啰，实际安装的时候还是得视该软件的 Makefile 里头的 install 信息才能知道到底他的安装情况为何的。因为例如 sendmail 的安装就很麻烦......这个方式虽然有利于套件的移除，但不晓得您有没有发现，我们在执行某些指令的时候，与该指令是否在 PATH 这个环境变量所记录的路径有关，以上面为例，我的 /usr/local/apache/bin 肯定是不在 PATH 里面的，所以执行 apache 的指令就得要利用绝对路径了，否则就得将这个 /usr/local/apache/bin 加入 PATH 里面。另外，那个 /usr/local/apache/man 也需要加入 man page 搜寻的路径当中啊！

　

除此之外， Tarball 在升级的时候也是挺困扰的，怎么说呢？我们还是以 apache 来说明好了。WWW 服务器为了考虑互动性，所以通常会将 PHP+MySQL+Apache 一起安装起来( 详细的信息请参考服务器架设篇 )，果真如此的话，那么每个套件在安装的时候『都有一定的顺序与程序！』因为他们三者之间具有相关性，所以安装时必需要三者同时考虑到他们的函式库与相关的编译参数。那么如果今天我只要升级 PHP 呢？有的时候因为只有涉及动态函式库的升级，那么我只要升级 PHP 即可！其它的部分或许影响不大。但是如果今天 PHP 需要重新编译的模块比较多，那么可能会连带的，连 Apache 这个程序也需要重新编译过才行！真是有点给他头痛的！没办法啦！使用 tarball 确实有他的优点啦，但是在这方面，确实也有他一定的伤脑筋程度。

　

由于 Tarball 在升级与安装上面具有这些特色，亦即 Tarball 在反安装上面具有比较高的难度( 如果您没有好好规划的话～ )，所以，为了方便 Tarball 的管理，通常我们会这样建议使用者：

　

最好将 tarball 的原始数据解压缩到 /usr/local/src 当中；

安装时，最好安装到 /usr/local 这个预设路径下；

考虑未来的反安装步骤，最好可以将每个套件单独的安装在 /usr/local 底下，例如安装 rp-pppoe-2.6.tar.gz 时，则可以指定该套件需要安装于 /usr/local/rp-pppoe 当中，如此一来，该套件会将所有的数据都写入 /usr/local/rp-pppoe 当中，因此，未来如果要移除该套件，只要将该目录删除即可视为成功的移除了！

不过单独安装某个套件在某一特定路径下的作法，会导致当有 man page 的时候，使用预设的 MANPATH 会找不到相关的说明档案内容。这个时候就必须要将 man page 的路径加到 /etc/man.config 档案中了！否则使用 man 也查询不到指令的使用方法的。以上面的例子为例，如果是安装了 /usr/local/rp-pppoe 当中，通常 man page 会放在 /usr/local/rp-pppoe/man 当中，所以，您就必需要在 /etc/man.config 里面差不多 40~50 行左右的地方，加入底下这一行：

MANPATH /usr/local/rp-pppoe/man

这样就可以使用 man 来查询资料啰！





一个简单的范例、利用 ntp 来示范

读万卷书不如行万里路啊！所以当然我们就来给他测试看看，看您是否真的了解了如何利用 Tarball 来安装软件呢？！我们利用时间服务器 ntp-4.1.2 这个套件来测试安装看看。先请到 http://www.ntp.org/downloads.html 这个目录去下载档案，(您也可以下载比较新的档案来测试的啦！)或者直接到鸟哥的网站下载：

http://linux.vbird.org/download/books/basic/source_code/ntp-4.1.2.tar.gz。

假设我对这个套件的要求是这样的：

假设 ntp-4.1.2.tar.gz 这个档案放置在 /root 这个目录下；

原始码请解开在 /usr/local/src 底下；

我要安装到 /usr/local/ntp 这个目录中；

那么您可以依照底下的步骤来安装测试看看( 如果可以的话，请您不要参考底下的文件数据，先自行安装过一遍这个软件，然后再来对照一下鸟哥的步骤喔！ )。

# 1. 解压缩，并阅读一下 ntp 底下的 README 与 INSTALL：

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/ntp-4.1.2.tar.gz

# 这个步骤会让原始码解开成为 /usr/local/src/ntp-4.1.2 这个目录

　

# 2. 进入原始码所在目录，并且查阅如何安装的技巧：

[root@test src]# cd ntp-4.1.2

[root@test ntp-4.1.2]# vi INSTALL ( 或 vi README)

　

# 3. 开始设定参数、编译与安装：

[root@test ntp-4.1.2]# ./configure --help | more

# 上面这个动作可以察看一下可用的参数！

　

[root@test ntp-4.1.2]# ./configure --prefix=/usr/local/ntp  \

>  --enable-all-clocks --enable-parse-clocks

checking for gcc... (cached) gcc

checking whether we are using the GNU C compiler... (cached) yes

checking whether gcc accepts -g... (cached) yes

.....(略)....

configure: creating ./config.status

config.status: creating Makefile

# 一般来说 configure 设定参数较重要的就是那个 --prefix=/path 了，

# --prefix 后面接的路径就是『这个软件未来要安装到那个目录去？』

# 如果您没有指定 --prefix=/path 这个参数，通常预设参数就是 /usr/local

# 至于其它的参数意义就得要参考 ./configure --help 了！

# 这个动作完成之后会产生 makefile 或 Makefile 这个档案

# 当然啦，这个侦测检查的过程会显示在屏幕上，特别留意关于 gcc 的检查，

# 还有最重要的是最后需要成功的建立起 Makefile 才行！(上面最后一行)

　

[root@test ntp-4.1.2]# make clean ; make

[root@test ntp-4.1.2]# make check

[root@test ntp-4.1.2]# make install

# 将数据给他安装在 /usr/local/ntp 底下

　

整个动作就这么简单，您完成了吗？！完成之后到 /usr/local/ntp 您发现了什么？！





利用 patch 更新原始码

我们在前言里面介绍了为何需要进行套件的升级，这是很重要的喔！那假如我是以 Tarball 来进行某个套件的安装，那么是否当我要升级这个套件时，就得要下载这个套件的完整全新的 Tarball 呢？举个例子来说，鸟哥有个讨论区在 http://phorum.vbird.org 这个网址，这个讨论区是以 phpBB 这个套件来架设的，而鸟哥的讨论区版本为 phpbb2.0.1.tar.gz ，目前( 2004/04/10 )最新释出的版本则是 phpbb2.0.8.tar.gz 。那我是否需要下载全新的 phpbb2.0.8.tar.gz 这个档案来更新原本的旧程序呢？

　

事实上，当我们发现一些套件的漏洞，通常是某一段程序代码写的不好所致。因此，所谓的『更新原始码』常常是只有更改部分档案的小部分内容而已。既然如此的话，那么我们是否可以就那些被更动的档案来进行修改就可以咯？也就是说，旧版本到新版本间没有更动过的档案就不要理他，仅将有修订过的档案部分来处理即可。这有什么好处呢？首先，没有更动过的档案的目标文件( object file )根本就不需要重新编译，而且有更动过的档案又可以利用 make 来自动 update ( 更新 )，如此一来，呵呵！我们原先的设定( makefile 档案里面的规则 )将不需要重新改写或侦测！呵呵！可以节省很多宝贵的时间呢( 例如后续章节会提到的核心的编译！ )

　

从上面的说明当中，我们可以发现，如果可以将旧版的原始码数据改写成新版的版本，那么就能直接编译了，而不需要将全部的新版 Tarball 重新下载一次呢！可以节省频宽与时间说！那么如何改写原始码？难道要我们一个档案一个档案去参考然后修订吗？当然没有这么没人性！我们在正规表示法的时候有提到一个比对两个档案的指令，那就是 diff ，这个指令可以将『两个档案之间的差异性列出来』呢！那我们也知道新旧版本的档案之间，其实只有修改一些程序而已，那么我们可以透过 diff 比对出新旧版本之间的文字差异，然后再以相关的指令来将旧版的档案更新吗？！呵呵！当然可以啦！那就是 patch 这个指令啦！很多的套件开发商在更新了原始码之后，几乎都会释出所谓的 patch file，也就是直接将原始码 update 而已的一个方式喔！我们底下以一个简单的范例来说明给您了解喔！

　

假设我们有两个档案，分别是 expatch.old 与 expatch.new ，他们的内容是这样的：

[guest@test guest]# vi expatch.old

echo "check your postfix's body and header drop settings"

echo "postmap -q - regexp:header_checks < header_checks"

postmap -q - regexp:header_checks < header_checks

echo "postmap -q - regexp:body_checks < body_checks"

postmap -q - regexp:body_checks < body_checks

[guest@test guest]# vi expatch.new

echo "check your postfix's body and header drop settings"

echo "postmap -q - regexp:header_checks < header_checks This's right"

postmap -q - regexp:header_checks < header_checks

echo "postmap -q - regexp:body_checks < body_checks This's right"

postmap -q - regexp:body_checks < body_checks

　

两个档案的不同点在于：

[guest@test guest]# diff expatch.old expatch.new

2c2

< echo "postmap -q - regexp:header_checks < header_checks"

---

> echo "postmap -q - regexp:header_checks < header_checks This's right"

4c4

< echo "postmap -q - regexp:body_checks < body_checks"

---

> echo "postmap -q - regexp:body_checks < body_checks This's right"

　

上面显示出两个档案的不同点，详细的意义请参考正规表示法那个章节的介绍。好了，假如我以『 diff -c expatch.old expatch.new 』以及上面显示的信息，做成一个档案，内容是这样的：

[guest@test guest]# vi expatch.patch

*** expatch.old 2004-04-09 14:22:49.000000000 +0800

--- expatch.new 2004-04-09 14:23:18.000000000 +0800

2c2

< echo "postmap -q - regexp:header_checks < header_checks"

---

> echo "postmap -q - regexp:header_checks < header_checks This's right"

4c4

< echo "postmap -q - regexp:body_checks < body_checks"

---

> echo "postmap -q - regexp:body_checks < body_checks This's right"

　

注意到，这个档案的第一行显示出旧版本的文件名，而第二行则为新版本的档名与时间，第三行以后则是两个档案的差异性。那么我们将以 patch 来进行更新，将 expatch.old 更新到 expatch.new 看看。patch 的基本语法是这样的：

　

patch -p数字 < patch_file

　

特别留意那个 -p数字，那是与 patch_file 里面列出的文件名有关的信息。假如在 patch_file 第一行写的是这样：

　

*** /home/guest/example/expatch.old

　

那么当我下达『 patch -p0 < patch_file 』时，则更新的档案是『 /home/guest/example/expatch.old 』，如果『 patch -p1 < patch_file』，则更新的档案为『home/guest/example/expatch.od』，如果『patch -p4 < patch_file』则更新『expatch.old』，也就是说， -pxx 那个 xx 代表『拿掉几个斜线(/)』的意思！这样可以理解了吗？！好了，那么我要开始来更新我的 expatch.old 了，可以这样搞定：

[guest@test guest]# patch -p0 < expatch.patch

# 注意喔，这个时候我的工作目录底下会存在 expatch.old 才对！

# 然后立刻察看一下，您会发觉， expatch.new 与 expatch.old 变成一模一样的了！

　

很容易了解吧！上面三个档案您可以在底下的网址取得：

http://linux.vbird.org/download/books/basic/source_code/expatch.tgz

加油的啦！另外，如果您是以 patch 更新原始码，那么记得，您可能必须要重新编译，并且重新 install 才算成功更新喔！并不是 patch 就好了！因为 patch 的功能主要仅只是更新原始码档案而已！切记切记！

　

鸟哥提问题：如果我有一个很旧版的套件，这个套件已经更新到很新的版本，例如核心，那么我可以使用 patch file 来更新吗？

　

这个问题挺有趣的，首先，您必须要确定旧版本与新版本之间『确实有释出 patch file 』才行，以 kernel 2.2.xx 及 2.4.xx 来说，这两者基本上的架构已经不同了，所以两者间是无法以 patch file 来更新的。不过， 2.4.xx 与 2.4.yy 就可以更新了。不过，因为 kernel 每次推出的 patch 档案都仅针对前一个版本而已，所以假设要由 kernel 2.4.20 升级到 2.4.26 ，就必须要使用 patch 2.4.21, 2.4.22, 2.4.23, 2.4.24, 2.4.25, 2.4.26 六个档案来『依序更新』才行喔！当然，如果有朋友帮您比对过 2.4.20 与 2.4.26 ，那您自然就可以使用该 patch file 来直接一次更新啰！





函式库管理：

在我们的 Linux 操作系统当中，函式库是很重要的一个项目。因为很多的套件之间都会互相取用彼此提供的函式库来进行特殊功能的运作，例如很多需要验证身份的程序都习惯利用 PAM 这个模块提供的验证机制来实作，而很多网络联机机制则习惯利用 SSL 函式库来进行联机加密的机制。所以说，函式库的利用是很重要的。不过，函式库又依照是否被编译到程序内部而分为动态与静态函式库，这两者之间有何差异？哪一种函式库比较好？底下我们就来谈一谈先！

　





动态与静态函式库

首先我们要知道的是，函式库的类型有哪些？依据函式库被使用的类型而分为两大类，分别是静态( Static )与动态( Dynamic )函式库两类。底下我们来谈一谈这两种类行的函式库吧！

静态函式库：

附檔名：这类的函式库通常附档名为 libxxx.a 的类型；

编译行为：这一类型的函式库在被使用到程序当中的时候，都是整个函式库的所有数据被整合到执行文件当中，也就是说，当我们在进行编译的动作时，这个函式库会被加入到执行档内，所以利用静态函式库编译成的档案会比较大一些喔；

独立执行的状态：这类函式库最大的优点，就是编译成功的可执行档可以独立执行，而不需要再向外部要求读取函式库的内容( 请参照动态函式库的说明 )。

升级难易度：虽然执行档可以独立执行，然而当函式库升级的时候，由于我们的执行档取用的是之前版本的函式库，所以当函式库升级后，连执行档也需要重新编译过一次，才能将新的函式库整合到执行档当中。

　

动态函式库：

附檔名：这类函式库通常附档名为 libxxx.so 的类型；

编译行为：动态函式库与静态函式库的编译行为差异挺大的，静态函式库是整个被编译到执行文件当中，但是动态函式库在编译的时候，在程序里面只有一个『指向( Pointer )』的位置而已。也就是说，动态函式库的内容并没有被整合到执行档当中，而是当执行档要使用到函式库的机制时，程序才会去读取函式库来使用。由于执行文件当中仅具有指向动态函式库所在的指标而已，并不包含函式库的内容，所以他的档案会比较小一点。

独立执行的状态：这类型的函式库不能被独立执行，因为当我们使用到函式库的机制时，程序会去读取函式库，所以函式库『必须要存在』才行，而且，函式库的『所在目录也不能改变』，因为我们的可执行档里面仅有『指标』亦即当要取用该动态函式库时，程序会主动去某个路径下读取，呵呵！所以动态函式库可不能随意移动或删除，会影响很多相依的程序软件喔！

升级难易度：虽然这类型的执行档无法独立运作，然而由于是具有指向的功能，所以，当函式库升级后，执行档根本不需要进行重新编译的行为，因为执行档会直接指向新的函式库档案( 前提是函式库新旧版本的档名相同喔！ )。

在目前的 Linux distribution 当中，我们比较倾向于使用动态函式库，因为如同上面提到的最重要的一点，就是函式库的升级方便！由于 Linux 系统里面的套件相依性太复杂了，如果使用太多的静态函式库，那么升级某一个函式库时，都会对整个系统造成很大的冲击！因为其它相依的执行档也要同时重新编译啊！这个时候动态函式库可就有用多了，因为只要动态函式库升级就好，其它的套件根本无须变动。

　

那么这些函式库放置在哪里呢？绝大多数的函式库都放置在：

/usr/lib

/lib

此外，Linux 系统里面很多的函式库其实 kernel 就提供了，那么 kernel 的函式库放在哪里？呵呵！就是在 /lib/modules 里面啦！里面的数据可多着呢！不过要注意的是，不同版本的核心提供的函式库差异性是挺大的，所以 kernel 2.2.xx 版本的系统不要想将核心换成 2.4.xx 喔！很容易由于函式库的不同而导致很多原本可以执行的软件套件无法顺利运作呢！更多的核心相关说明我们在后面会继续的给他介绍的。

　





ldconfig 与 /etc/ld.so.conf

　

在了解了动态与静态函式库，也知道我们目前的 Linux 大多是将函式库做成动态函式库之后，再来要知道的就是，那有没有办法增加函式库的读取效能？！我们知道内存的存取速度是硬盘的好几倍，所以，如果我们将常用到的动态函式库先加载内存当中( 快取, cache )，如此一来，当软件套件要取用动态函式库时，就不需要重从头由硬盘里面读出啰！这样不就可以增进动态函式库的读取速度？没错，是这样的！这个时候就需要 ldconfig 与 /etc/ld.so.conf 的协助了。

　

如何将动态函式库加载高速缓存( cache )当中呢？

　

首先，我们必须要在 /etc/ld.so.conf 里面写下『想要读入高速缓存当中的动态函式库所在的目录』，注意喔，是目录而不是档案；

接下来则是利用 ldconfig 这个执行档将 /etc/ld.so.conf 的资料读入快取当中；

同时也将数据记录一份在 /etc/ld.so.cache 这个档案当中吶！

　

事实上， ldconfig 还可以用来判断动态函式库的连结信息呢！赶紧利用 Red Hat 9 来测试看看。假设我还想要将我的 MySQL 函式库加入到快取当中：

[root@test root]# ldconfig [-f conf] [-C cache] [-p]

参数说明：

-f conf ：那个 conf 指的是某个文件名称，也就是说，使用 conf 作为 libarary

函式库的取得路径，而不以 /etc/ld.so.conf 为默认值

-C cache：那个 cache 指的是某个文件名称，也就是说，使用 cache 作为快取暂存

的函式库资料，而不以 /etc/ld.so.cache 为默认值

-p　：列出目前有的所有函式库资料内容（在 /etc/ld.so.cache 内的资料！）

范例：

[root@test root]# vi /etc/ld.so.conf

/usr/kerberos/lib

/usr/X11R6/lib

/usr/lib/mysql  <==这一行是新加入的喔！

　

[root@test root]# ldconfig

# 画面上不会显示任何的信息，不要太紧张！正常的！

　

[root@test root]# ldconfig -p

680 libs found in cache `/etc/ld.so.cache'

libzvt.so.2 (libc6) => /usr/lib/libzvt.so.2

libz.so.1 (libc6) => /usr/lib/libz.so.1

libz.so (libc6) => /usr/lib/libz.so

libx11globalcomm.so.1 (libc6) => /usr/lib/libx11globalcomm.so.1

........(略).....

　

透过上面的动作，我们可以将 MySQL 的相关函式库给他读入快取当中，这样可以加快函式库读取的效率呢！在某些时候，您可能会自行加入某些 Tarball 安装的动态函式库，而您想要让这些动态函式库的相关连结可以被读入到快取当中，这个时候您可以将动态函式库所在的目录名称写入 /etc/ld.so.conf 当中，然后执行 ldconfig 就可以啦！







ldd

　

说了这么多，那么我如何判断某个可执行的 binary 档案含有什么动态函式库呢？很简单，利用 ldd 就可以晓得了！例如我想要知道 /usr/bin/passwd 这个程序含有的动态函式库有哪些，可以这样做：

[root@test root]# ldd [-vdr] [filename]

参数说明：

-v ：列出所有内容信息；

-d ：重新将数据有遗失的 link 点秀出来！

-r ：将 ELF 有关的错误内容秀出来！

范例：

[root@test root]# ldd /usr/bin/passwd

libuser.so.1 => /usr/lib/libuser.so.1 (0x40021000)

....(略)....

libpam.so.0 => /lib/libpam.so.0 (0x40107000)

....(略)....

# 我们前言的部分不是一直提到 passwd 有使用到 pam 的模块吗？！怎么知道？

# 利用 ldd 察看一下这个档案，看到 libpam.so 了吧？这就是 pam 提供的函式库

　

[root@test root]#  ldd /lib/libc.so.6

/lib/ld-linux.so.2 => /lib/ld-linux.so.2 (0x40000000)

　

[root@pc510 vbird]# ldd -v /lib/libc.so.6

/lib/ld-linux.so.2 => /lib/ld-linux.so.2 (0x40000000)

Version information:

/lib/libc.so.6:

ld-linux.so.2 (GLIBC_2.1) => /lib/ld-linux.so.2

ld-linux.so.2 (GLIBC_2.0) => /lib/ld-linux.so.2

ld-linux.so.2 (GLIBC_PRIVATE) => /lib/ld-linux.so.2

　

未来如果您常常升级安装 RPM 的套件时( 下一章节会介绍 )，应该常常会发现那个『相依属性』的问题吧！？没错！我们可以先以 ldd 来视察『相依函式库』之间的相关性！以先取得了解！例如上面的例子中，我们检查了 libc.so.6 这个在 /lib 当中的函式库，结果发现他其实还跟 ld-linux.so.2 有关！所以我们就需要来了解一下，那个档案到底是什么套件的函式库呀！？使用 -v 这个参数还可以得知该函式库来自于哪一个套件！像上面的数据中，就可以得到该 libc.so.6 其实可以支持 GLIBC_2.1 等的版本！





检验软件正确性

前面提到很多升级与安装需要注意的事项，因为我们需要克服很多的程序漏洞，所以需要前往 Linux distribution 或者是某些套件开发商的网站，下载最新并且较安全的档案来安装才行。好了，那么『有没有可能我们下载的档案本身就有问题？』是可能的！因为骇克无所不在，很多的套件开发商已经公布过他们的网页所放置的档案曾经被窜改过！那怎么办？连下载原版的数据都可能有问题了？难道没有办法判断档案的正确性吗？！

　

这个时候我们就要透过每个档案独特的指纹验证数据了！因为每个档案的内容与档案大小都不相同，所以如果一个档案被修改之后，必然会有部分的信息不一样！利用这个咚咚，我们可以使用 MD5 这个指纹验证机制来判断该档案有没有被更动过！举个例子来说，中山大学提供的 Red Hat 9 原版光盘下载点( http://ftp.nsysu.edu.tw/Linux/RedHat/linux/9/en/iso/i386/ )同时提供了 Red Hat 9 所有光盘 ISO 档案的 MD5 编码，透过这个编码的比对，我们就可以晓得下载的档案是否有问题。那么万一 Red Hat 提供的光盘映象文件(image)被下载之后，让有心人士偷偷修改过，再转到 Internet 上面流传，那么你下载的这个档案偏偏不是原厂提供的，呵呵！你能保证该档案的内容完全没有问题吗？！当然不能对不对？！是的，这个时候就有 md5sum 这个档案指纹的咚咚出现啦！说说他的用法吧！





md5sum

我们以 Red Hat 在 2004 年发布的一则程序臭虫修订程序为例：

　

https://rhn.redhat.com/errata/RHBA-2004-083.html

　

这个 grep-2.5.1-7.8.i386.rpm 的档案他的 MD5 指纹编码是：『5a0c3fcfcd4c3f937644b8cd71a0cf89』，如果您下载了这个档案，并且执行底下的指令，应该得到相同的指纹码的：

[root@test root]# md5sum [-bct] filename

[root@test root]# md5sum [--status|--warn] --check filename

参数说明：

-b ：使用 binary 的读档方式，预设为 Windows/DOS 档案型态的读取方式；

-c ：检验 md5sum 档案指纹；

-t ：以文字型态来读取 md5sum 的档案指纹。

范例：

[root@test root]# md5sum grep-2.5.1-7.8.i386.rpm

5a0c3fcfcd4c3f937644b8cd71a0cf89  grep-2.5.1-7.8.i386.rpm

# 看！显示的编码是否与上面相同呢？！赶紧测试看看！

　

一般而言，每个系统里面的档案内容大概都不相同，例如你的系统中的 /etc/passwd 这个登入信息文件与我的一定不一样，因为我们的使用者与密码、 Shell 及家目录等大概都不相同，所以由 md5sum 这个档案指纹分析程序所自行计算出来的指纹表当然就不相同啰！

　

好了，那么如何使用这个东西呢？基本上，您必须要在您的 Linux 系统上为您的这些重要的档案进行指纹数据库的建立( 好像在做户口调查！ )，将底下这些档案建立数据库：

　

/etc/passwd

/etc/shadow( 假如你不让使用者改密码了 )

/etc/group

/usr/bin/passwd

/sbin/portmap

/bin/login ( 这个也很容易被骇！ )

/bin/ls

/bin/ps

/usr/bin/top

　

等等，这几个档案最容易被修改了！因为很多木马程序执行的时候，还是会有所谓的『执行序, PID』为了怕被 root 追查出来，所以他们都会修改这些检查排程的档案，如果你可以替这些档案建立指纹数据库( 就是使用 md5sum 检查一次，将该档案指纹记录下来，然后常常以 shell script 的方式由程序自行来检查指纹表是否不同了！ )，那么对于档案系统会比较安全啦！！





重点回顾

原始码其实大多是纯文字文件，需要透过编译器的编译动作后，才能够制作出 Linux 系统能够认识的可执行的 binary file ；

在 Linux 系统当中，最标准的 C 语言编译器为 gcc ；

在编译的过程当中，可以藉由其它套件提供的函式库来使用该套件的相关机制与功能；

为了简化编译过程当中的复杂的指令输入，可以藉由 make 与 makefile 规则定义，来简化程序的更新、编译与连结等动作；

Tarball 为使用 tar 与 gzip 压缩功能所打包与压缩的，具有原始码程序文件的档案；

一般而言，要使用 Tarball 管理 Linux 系统上的套件，最好需要 gcc, make, autoconfig, kernel source, kernel header 等前驱套件才行，所以在安装 Linux 之初，最好就能够选择 Software development 以及 kernel development 之类的群组；

函式库有动态函式库与静态函式库，动态函式库在升级上具有较佳的优势。动态函式库的附档名为 *.so 而静态则是 *.a ；

patch 的主要功能在更新原始码，所以更新原始码之后，还需要进行重新编译的动作才行；

可以利用 ldconfig 与 /etc/ld.so.conf 来制作动态函式库的连结与快取！

透过 MD5 的编码可以判断下载的档案是否为原本厂商所释出的档案。





参考资源

如果您对于程序的开发相当的有兴趣，那么真的建议挑这个跨平台的 C 语言来学习！

gcc 的使用简介：http://zope.slat.org/Members/ycheng/Document/gcc

gdb 的使用简介：http://zope.slat.org/Members/ycheng/Document/gdb

C 程序语言：http://www.cyut.edu.tw/~ckhung/b/c/





课后练习



原始码与 Tarball 套件管理员





2002/08/21：第一次完成

2003/02/11：重新编排与加入 FAQ

2004/03/25：原本是 Tarball 与 RPM ，本日开始将 Tarball 与 RPM  分开说明与讲解(后续会花好几天喔！)，最重要的是 Source code 的说明，并提到相关的 gcc compile 功能等等！

2004/04/10：经历了当兵中的无奈生活，终于将这篇给他完工了～





2002/05/08 以来统计人数
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RPM 与 SRPM 套件管理员

最近更新日期：2004/04/20

在上一章当中，我们介绍了以 Tarball 的方式来安装我们的套件，同时也说明了 Source code 与执行档之间的关系。不过，如果每次安装套件都需要进行编译的动作，那么实在很没效率！这个时候，由 Red Hat 公司所开发出来的套件管理程序( Red Hat Package Manager, RPM )可就帮了大忙了！RPM 除了可以用来安装套件之外，还可以进行查询、升级、反安装、以及其它验证等等的功能，这些功能让我们在管理系统的套件上，更显的方便呢！此外，我们也可以利用 RPM 的原理来『自行创造自己的 RPM 档案』呢！

　

由于 RPM 实在是太好用了，目前主要的 Linux distributions 都是使用 RPM 来管理他们的套件，例如 Mandrake 与 Red Hat ，所以，您不能不知道 RPM 是什么东西？该如何利用他，以及熟悉相关的功能！赶紧来参详参详！

　

前言：

：什么是 RPM 与 SRPM

：什么是 i386, i586, i686, noarch ？

：RPM 的优点

：RPM 属性相依的克服方式

RPM 套件管理程序

：RPM 预设安装的路径

：RPM 安装

：RPM 升级与更新

：RPM 查询

：RPM 验证与数位签章

：RPM 反安装与重建数据库

SRPM 的使用：

：利用系统默认值安装 SRPM 档案

：SRPM 使用的路径与需要的套件

：设定档的主要内容

：SRPM 的编译指令

一个打包自己套件的范例：

要选择 RPM 还是 Tarball？

重点回顾

参考资源

课后练习





前言

在前一章我们提到以原始码的方式来安装套件，也就是利用厂商释出的 Tarball 来进行套件与程序的安装。不过，您应该很容易发现，那就是每次安装套件都需要设定操作系统、设定编译参数、实际的编译、最后还要依据个人喜好的方式来安装套件到定位。这过程是真的很麻烦的，而且对于不熟整个系统的朋友来说，还真是累人啊！

　

那有没有想过，如果我的 Linux 系统与厂商的系统一模一样，那么在厂商的系统上面编译出来的执行档，自然也就可以在我的系统上面跑啰！也就是说，厂商先在他们的系统上面编译好了我们使用者所需要的套件，然后将这个编译好的可执行的套件直接释出给使用者来安装，如此一来，由于我们本来就使用厂商的 Linux distribution ，所以当然系统是一样的，那么使用厂商提供的编译过的可执行档就没有问题啦！说的比较白话一些，那就是利用类似 Windows 的安装方式，由程序开发者直接在已知的系统上面编译好，再将该程序直接给使用者来安装，如此而已。

　

那么如果在安装的时候还可以加上一些与这些程序相关的信息，将他建立成为数据库，那不就可以进行安装、反安装、升级与验证等等的相关功能啰( 类似 Windows 底下的『新增移除程序』 )？！确实如此，在 Linux 上面至少就有两种常见的这方面的套件管理员，分别是 RPM 与 Debian 的 dpkg ，其中又以 RPM 更常见。所以底下我们就来介绍一下 RPM 这个咚咚啰！

　





什么是 RPM 与 SRPM

RPM 全名是『 RedHat Package Manager 』简称则为 RPM 啦！顾名思义，当初这个套件管理的程序是由 Red Hat 这家公司发展出来的，但其实在很多的其它套件也有相类似的套件管理程序。不过由于 RPM 使用上很方便，所以就成了目前最热门的套件管理程序啦！

　

那么什么是 RPM 呢？说的简单一点， RPM 是以一种数据库记录的方式来将你所需要的套件安装到你的 Linux 主机的一套管理程序。他最大的特点就是将您要安装的套件先编译过( 如果需要的话 )并且打包好了，透过包装好的套件里头预设的数据库记录，记录这个套件要安装的时候必须要的相依属性模块( 就是你的 Linux 主机需要先存在的几个必须的套件 )，当安装在你的 Linux 主机时， RPM 会先依照套件里头的纪录数据查询 Linux 主机的相依属性套件是否满足，若满足则予以安装，若不满足则不予安装。那么安装的时候就将该套件的信息整个写入 RPM 的数据库中，以便未来的查询、验证与反安装！这样一来的优点是：

由于已经编译完成并且打包完毕，所以安装上很方便( 不需要再重新编译 )；

由于套件的信息都已经记录在 Linux 主机的数据库上，很方便查询、升级与反安装；

但是这也造成很大的困扰，由于 RPM 程序是已经包装好的数据，也就是说，里面的数据已经都『编译完成』了！所以，安装的时候一定需要当初安装时的主机环境才能安装，也就是说，当初建立这个套件的安装环境必须也要在你的主机上面出现才行！例如 rp-pppoe 这个 ADSL 拨接套件，他必须要在 ppp 这个套件存在的环境下才能进行安装！如果你的主机并没有 ppp 这个套件，那么很抱歉，除非您先安装 ppp 否则 rp-pppoe 就是不让你安装的( 当然您可以强制安装，但是通常都会有点问题发生就是了！ )。所以，通常不同的 distribution 所释出的 RPM 档案，并不能用在其它的 distributions 里面，举例来说， Red Hat 释出的 RPM 档案，通常无法直接在 Mandrake 上面进行安装的，更有甚者，不同版本之间也无法互通，例如 Mandrake 9.0 的 RPM 档案就无法直接套用在 8.2 上面！因此，这样可以发现他的缺点是：

安装的环境必须与打包时的环境需求一致或相当；

需要满足套件的相依属性需求；

反安装时需要特别小心，最底层的套件不可先移除，否则可能造成整个系统的问题！

那怎么办？呵呵！还好，还有 SRPM 这个东西！ SRPM 是什么呢？顾名思义，他是 Source RPM 的意思，也就是这个 RPM 档案里面含有原始码( Source Code )哩！特别注意的是，这个 SRPM 所提供的套件内容『并没有经过编译』，他提供的是原始码喔！通常 SRPM 的附檔名是以 ***.src.rpm 这种格式来命名的。不过，既然 SRPM 提供的是原始码，那么为什么我们不使用 Tarball 直接来安装就好了？！这是因为 SRPM 虽然内容是原始码，但是他仍然含有该套件所需要的相依性套件说明、以及所有 RPM 档案所提供的数据，同时，他与 RPM 不同的是，他也提供了参数设定档( 就是 configure 与 makefile 啦！ )。所以，如果我们下载的是 SRPM ，那么要安装该套件时，RPM 套件管理员将会(1)先将该套件以 RPM 管理的方式编译，(2)然后将编译完成的 RPM 档案安装到 Linux 系统当中。与 RPM 档案相比， SRPM 多了一个重新编译的动作，而且 SRPM 编译完成会产生 RPM 档案。

　

怪了，怎么 SRPM 这么麻烦吶！还要重新编译一次，那么我们直接使用 RPM 来安装不就好了！？通常一个套件在释出的时候，都会同时释出该套件的 RPM 与 SRPM 。我们现在知道 RPM 档案必须要在相同的 Linux 环境下才能够安装，而 SRPM 既然是原始码的格式，自然我们就可以透过修改 SRPM 内的参数设定档，然后重新编译产生能适合我们 Linux 环境的 RPM 档案，如此一来，不就可以将该套件安装到我们的系统当中，而不必与原作者打包的 Linux 环境相同了？这就是 SRPM 的用处了！





什么是 i386, i586, i686, noarch

好啦！现在我们已经知道 RPM 与 SRPM 的格式了，分别为：

xxxxxxxxx.rpm 　<==RPM 的格式，已经经过编译且包装完成的 rpm 档案；

xxxxx.src.rpm 　<==SRPM的格式，包含未编译的原始码信息。

　

那么我们怎么知道这个套件的版本、适用的平台、打包的次数呢？呵呵！只要透过档名就可以知道了！例如 rp-pppoe-3.1-5.i386.rpm 这的档案的意义为：

rp-pppoe　-3.1-　5. i386　 .rpm

套件名称  　套件的版本信息　  释出的次数　  适合的硬件平台　 附文件名

　

除了后面适合的硬件平台与附文件名外，主要是以『-』来隔开各个部分，这样子可以很清楚的发现该套件的名称、版本信息、打包次数与操作的硬件平台！好了，来谈一谈每个不同的地方吧：

套件名称：

当然就是每一个套件的名称了！上面的范例就是 rp-pppoe 。

　

版本信息：

每一次更新版本就需要有一个版本的信息，否则如何知道这一版是新是旧？这里通常又分为主版本跟次版本，以上面为例，主版本为 3 ，在主版本的架构下更动部分原始码内容，而释出一个新的版本，就是次版本啦！以上面为例，就是 1 啰！

　

释出版本次数：

也就是编译的次数啦！那么为何需要重复的编译呢？这是由于同一版的套件中，可能由于有某些 bug 或者是安全上的顾虑，所以必须要重新设定当初打包时候的设定参数，设定完成之后重新编译并打包成 RPM 档案！因此就有不同的打包数出现了！( 注：这个时候原始码其实还是 3.1 那个版本，只是下达编译时的参数不同而已！ )

　

操作硬件平台：

这是个很好玩的地方，由于 RPM 可以适用在不同的操作平台上，但是由于不同的平台设定的参数还是有所差异性！并且，我们可以针对比较高阶的 CPU 来进行最佳化参数的设定，所以就有所谓的 i386, i586, i686 与 noarch 等的文件名称出现了！

i386几乎适用于所有的 x86 平台，不论是旧的 pentum 或者是新的 pentum-IV 与 K7 系列的 CPU等等，都可以正常的工作！那个 i 指的是 Intel 兼容的 CPU 的意思，至于 386 不用说，就是 CPU 的等级啦！

i586就是 586 等级的计算机，那是哪些呢？包括 pentum 第一代 MMX CPU， AMD 的 K5, K6 系列 CPU ( socket 7 插脚 ) 等等的 CPU 都算是这个等级；

i686在 pentun II 以后的 Intel 系列 CPU ，及 K7 以后等级的 CPU 都属于这个 686 等级！

noarch就是没有任何硬件等级上的限制。



需要额外说明的是， i386 的档案可以在任何的机器上面安装，不论是 586 或者是 686 的机器，但是 i686 则不一定可以使用于 386 或者是 586 的硬件上面，这是因为 i686 的 RPM 档案在编译的时候，主要是针对 686 硬件等级的 CPU 来进行最佳化编译，而 386/586 等级的硬件可能由于无法支持该最佳化参数，所以无法使用呢！另外，在 686 的机器上使用 i686 的档案会比使用 i386 的档案，效能可能比较好一些！无论如何，使用 i386 应该就是比较没有问题的啦！另外，由于不同的 distirbution 会有不同的环境与函式库，所以在 i386 之后也有可能会额外再加上该套件的简写！





RPM 的优点

RPM 有以下的优点：

RPM 档案本身为已经编译过的 binary 档案，可以让 client 端的使用者免除重新编译的困扰；

RPM 档案在被安装之前，RPM 会先检查系统的硬盘容量、操作系统版本等，可避免档案被安装错误；

RPM 档案本身提供套件版本信息、相依属性套件名称、套件用途说明、套件所含档案等信息，便于了解套件；

RPM 管理的方式使用数据库记录 RPM 档案的相关参数，便于升级、移除、查询与验证。

为什么 RPM 在使用上很方便呢？我们前面提过， RPM 这个套件管理员所处理的套件，是由套件提供者在特定的 Linux 作业平台上面将该套件编译完成，并且打包好，那使用者只要拿到这个打包好的套件，然后将里头的档案放置到应该要摆放的目录，不就完成安装啰？！对啦！就是这样！但是有没有想过，我们在前一章 原始码与 Tarball 里面提过的，有些套件是有相关性的，例如要安装网络卡驱动程序，就得要有 kernel source 与 gcc 及 make 等套件。那么我们的 RPM 套件是否一定可以安装完成呢？！如果该套件安装之后，却找不到他相关的前驱套件，那不是挺麻烦的吗？因为安装好的套件也无法使用啊！

　

为了解决这种具有相关性套件之间的问题，就是所谓的套件相依属性，RPM 就在提供套件打包的档案时，同时加入一些讯息登录的功能，这些讯息包括套件的版本、打包套件者、相依属性的套件、套件的功能说明、该套件的所有档案与目录纪录、等等，然后在 Linux 系统上面亦建立一个 RPM 套件数据库( database )，如此一来，当您要安装某个以 RPM 型态提供的套件时，在安装的过程中， RPM 会去检验一下数据库里面是否已经存在相关的套件了，如果数据库显示不存在，那么这个 RPM 档案『预设』就不能安装( 会显示一些错误讯息 )。呵呵！没有错，这个就是 RPM 类型的档案最为人所诟病的『套件的属性相依』问题啦！





RPM 属性相依的克服方式

虽然 RPM 有套件属性相依的问题，但是 RPM 的优点实在是比缺点要好的多，所以很多使用者还是偏好使用 RPM 来管理自己的套件，在这样的情况下，如何解决 RPM 的属性相依问题呢？最简单的方式就是在安装 RPM 档案的时候，发生套件相依的问题时，手动去下载前驱套件，先安装好这些套件，然后再安装最终想要安装的套件即可。但是，如此一来很花费使用者的精神与时间，挺麻烦的啦！有没有比较快速的方法呢？

　

呵呵！有的，由于 RPM 类型的档案里面含有属性相依的讯息存在，如果我们可以透过分析这些讯息，再让程序自行去寻找未安装的前驱套件，并事先加以安装，如此一来不就解决了属性相依的困扰了吗？！没错！是这样！这就是目前所谓的 urpmi/apt/yum 等服务的由来啦！这些服务都是透过分析 RPM 档案的相依信息，然后自行取得相依属性套件，自行完成安装的动作，呵呵！相当的方便呢！这些信息我们会在 服务器架设篇 里面进行介绍，在这个章节当中，我们主要还是以单纯的 RPM 为主喔！





RPM 套件管理程序

RPM 的使用其实不难，只要使用 rpm 这个指令即可！鸟哥最喜欢的就是 rpm 指令的查询功能了，可以让我很轻易的就知道某个系统有没有安装鸟哥要的套件呢！此外，我们最好还是得要知道一下，到底 RPM 类型的档案他们是将套件的相关档案放置在哪里呢？还有，我们说的那个 RPM 的数据库又是放置在哪里呢？

　





RPM 预设安装的路径

　

一般来说，RPM 类型的档案在安装的时候，会先去读取档案内记载的设定参数内容，然后将该数据用来比对 Linux 系统的环境( 例如属性相依的套件 )，例如目前 SSH 这个远程联机软件( 请参考服务器篇 )使用的是 OpenSSL 的加密机制，所以，要安装 SSH 的时候，就得要先安装好 OpenSSL 才行啊，如果没有安装 OpenSSL 的话， SSH 就不让您安装了！这些都是 RPM 环境的要求，如果环境相符就予以安装，如果不符就会显示出不符合的内容所在！等到安装完毕之后， rpm 就会将套件的信息写入：/var/lib/rpm 这个目录中去！所以，往后您在进行查询的时候或者是预计要升级的时候，相关的信息就会由 /var/lib/rpm 这个目录的内容数据来提供啰！

　

一般来说，由于 RPM 有数据库来纪录套件相关的信息，所以 RPM 类型的套件所拥有的档案都放置在系统预设放置的目录底下，亦即如同我们在 档案属性与目录配置 一文当中提到的：

/etc一些设定文件放置的目录，例如 /etc/crontab

/usr/bin一些可执行档案

/usr/lib一些程序使用的动态函式库

/usr/share/doc一些基本的软件使用手册与说明文件

/usr/share/man一些 man page 档案



好了，底下我们就来针对每个 RPM 的相关指令来进行说明啰！





RPM 安装( install )

安装就是 install 嘛！所以啰，使用 rpm 来安装就很简单啦！假设我要安装一个档名为 rp-pppoe-3.1-5.i386.rpm 的档案，那么我可以这样( 记得某些套件可能需要以系统管理员的身份来安装 )：

[root@test root]# rpm -i rp-pppoe-3.1-5.i386.rpm

　

不过，这样的参数其实无法显示安装的进度，所以，通常我们会这样下达安装指令：

[root@test root]# rpm -ivh rp-pppoe-3.1-5.i386.rpm

Preparing...     ####################################### [100%]

1:rp-pppoe    ####################################### [100%]

# -i ：install 的意思

# -v ：察看更细部的安装信息画面

# -h ：以安装信息列显示安装进度，例如上面的 # 字符号！

　

# 如果要安装两个以上的套件时，可以这样：

[root@test root]# rpm -ivh a.i386.rpm b.i386.rpm *.rpm

# 后面可以接多个套件！

　

# 也可以直接由网络上面安装，例如：

[root@test root]# rpm -ivh http://website.name/path/pkgname.rpm

　

另外，如果我们在安装的过程当中发现问题，或者已经知道会发生的问题，而还是『执意』要安装这个套件时，可以使用如下的参数『强制』安装上去：

--nodeps使用时机：如果您在安装某个套件时，老是发现 rpm 告诉你『有属性相依的套件尚未安装』，而您又想要直接强制安装这个套件时，可以加上 --nodeps 告知 RPM 不要去检查套件的相依性。

危险性：套件会有相依性的原因是因为彼此会使用到对方的机制或功能，如果强制安装而不考虑套件的属性相依，则可能会造成该套件的无法正常使用！

--nomd5使用时间：不想检查 RPM 档案所含的 MD5 信息时。

说明：还记得我们在前一章有提到的 MD5 这个指纹辨识吧？！没错，这里指的就是不要检查 RPM 套件的 MD5 信息。但除非您很清楚这个套件的来源，否则不建议使用这个参数。

--noscripts使用时机：不想让该套件自行启用或者自行执行某些系统指令。

说明：RPM 的优点除了可以将档案放置到定位之外，还可以自动执行一些前置作业的指令，例如数据库的初始化。如果您不想要让 RPM 帮您自动执行这一类型的指令，就加上他吧！

--replacefiles使用时机：如果在安装的过程当中出现了『某个档案已经被安装在您的系统上面』的信息，又或许出现版本不合的讯息( confilcting files )时，可以使用这个参数来直接覆盖档案。

危险性：覆盖的动作是无法复原的！所以，您必须要很清楚的知道被覆盖的档案是真的不重要喔！否则会欲哭无泪！

--replacepkgs使用时机：重新安装某个已经安装过的套件！

--force这个参数其实就是 --replacefiles 与 --replacepkgs 的综合体！

--test使用时机：想要测试一下该套件是否可以被安装到使用者的 Linux 环境当中。范例为：

rpm -ivh pkgname.i386.rpm --test



一般来说，安装的指令大约就是这些了。通常鸟哥建议直接使用 -ivh 就好了，如果安装的过程中发现问题，一个一个去将问题找出来，尽量不要使用『暴力安装法』，因为可能会发生很多不可预期的问题呢！除非您很清楚的知道使用上面的参数后，安装的结果是您预期的！







RPM 升级与更新

　

使用 RPM 来升级真是太简单了！就以 -Uvh 或 -Fvh 来升级即可( 注：vh 的功能仍是在于显示细部信息与安装进度而已 )！不过，这两种升级方式是不太一样的：

-Uvh后面接的套件即使没有安装过，则系统将予以直接安装；若后面接的套件有安装过旧版，则系统自动更新至新版；

-Fvh如果后面接的套件并未安装到您的 Linux 系统上，则该套件不会被安装；亦即只有安装至您 Linux 系统内的套件会被『升级』！

　

由上面的说明来看，如果您想要大量的升级系统旧版本的套件时( 例如刚安装完操作系统，而想要更新套件至最新 )，使用 -Fvh 则是比较好的作法。但是需要注意的是，如果您使用的是 Fvh ，偏偏您的机器上尚无这一个套件，那么很抱歉，该套件并不会被安装在您的 Linux 主机上面，所以请重新以 ivh 来安装吧！

　

通常有的朋友在进行整个操作系统的旧版套件修补时，喜欢这么进行：

　

先到各发展商的 errata 网站或者是国内的 FTP 映像站捉下来最新的 RPM 档案；

使用 -Fvh 来将您的系统内曾安装过的套件进行修补与升级！( 真是方便呀！)

　

当然啰，升级也是可以利用 --nodeps/--force 等等的参数啦！





RPM 查询

RPM 在查询的时候，其实查询的地方是在 /var/lib/rpm 这个目录下的数据库档案啦！另外， RPM 也可以查询档案内的信息喔！那如何去查询呢？我们底下以简单的范例来说明：

-q  套件单纯的查询该套件的版本与是否存在而已，例如：

rpm -q logrotate

-ql 套件列出该套件的所有相关目录与档案喔！例如：

rpm -ql logrotate

-qi 套件列出该套件的 information (信息)，里面的信息可多着呢，包括了套件名称、版本、开发商、SRPM文件名称、打包次数、简单说明信息、套件打包者、安装日期等等！如果想要详细的知道该套件的数据，用这个参数来了解一下。例如：

rpm -qi logrotate

-qf 档案这个参数后面接的可是『档案』吶！不像前面都是接套件喔！这个功能在查询系统的某个档案属于哪一个套件所有的。举例来说，如果想要知道 /etc/logrotate.conf 是那个套件所提供的，可以这样：

rpm -qf /etc/logrotate.conf

-qc 套件查询该套件的设定文件放置的完整目录名称，例如：

rpm -qc logrotate

-qd 套件查询该套件的文件说明数据文件放置的完整路径名称，例如：

rpm -qd logrotate

-qR 套件列出该套件需要预先安装的档案，亦即有属性相依套件的档案！例如：

rpm -qR logrotate

-qa后面什么都不必加入，直接输入 rpm -qa 即可得知目前 Linux 系统上面共以 RPM 的方式安装了多少的套件！

-qp[licdR] 档案上面提到的都与系统的 /var/lib/rpm 内的数据库有关，而这里提到的则是与 RPM 档案本身有关。举例来说，如果我下载了一个档名为 pkgname.i386.rpm 的档案，我想要知道他里面主要的讯息，则：

rpm -qpi pkgname.i386.rpm

想要知道与他有关的套件，则：

rpm -qpR pkgname.i386.rpm



常见的查询就是这些了！

例题：

我想要知道我的系统当中，以 c 开头的套件有几个，如何实做？

rpm -qa | grep ^c | wc -l

我的 WWW 服务器为 Apache ，他使用的 RPM 档名为 httpd 。现在，我想要知道这个套件的所有设定档放置在何处，可以怎么作？

rpm -qc httpd

承上题，如果查出来的设定档案已经被我改过，但是我忘记了曾经修改过哪些地方，所以想要直接重新安装一次该套件，该如何作？

假设该套件在网络上的网址为：

http://web.site.name/path/httpd-x.x.xx.i386.rpm

则我可以这样做：

rpm -ivh http://web.site.name/path/httpd-x.x.xx.i386.rpm --replacepkgs

如果我误砍了某个重要档案，例如 /etc/crontab，偏偏不晓得他属于哪一个套件，该怎么办？！

虽然已经没有这个档案了，不过没有关系，因为 RPM 有纪录在 /var/lib/rpm 当中的数据库啊！所以直接下达：

rpm -qf /etc/crontab

就可以知道是那个套件啰！重新安装一次该套件即可！







RPM 验证与数位签章

验证的功能主要在于提供系统管理员一个有用的管理机制！作用的方式是『使用 /var/lib/rpm 底下的数据库内容来比对目前 Linux 系统的环境下的所有套件档案』也就是说，当您有数据不小心遗失，或者是因为您误杀了某个套件的档案，或者是不小心不知道修改到某一个套件的档案内容，就用这个简单的方法来验证一下原本的档案系统吧！好让您了解这一阵子到底是修改到哪些档案数据了！验证的方式很简单：

-V  套件验证一下这个套件的所有档案是否有被更动过，只有被更动过的档案才会被列出来。例如：

rpm -V logrotate

-Va列出目前系统当中所有被更动过的档案。例如：

rpm -Va

-Vp 套件列出该套件上面可能已经被更动过的档案，例如：

rpm -Vp pkgname.i386.rpm

-Vf 档案查阅一下某个档案是否被更动过，例如：

rpm -Vf /etc/logrotate.conf



好了，那么我怎么知道到底我的档案被更动过的内容是什么？呵呵！简单的说明一下吧！例如，我们检查一下 logrotate 这个套件：

# 先看一下 logrotate 有几个档案？

[root@test root]# rpm -ql logrotate

/etc/cron.daily/logrotate

/etc/logrotate.conf

/etc/logrotate.d

/usr/sbin/logrotate

/usr/share/doc/logrotate-3.6.8

/usr/share/doc/logrotate-3.6.8/CHANGES

/usr/share/man/man8/logrotate.8.gz

/var/lib/logrotate.status

# 呵呵！共有 8 个档案喔！

　

# 再来看一下有几个档案被动过了？！

[root@test root]# rpm -V logrotate

..5....T c /etc/logrotate.conf

　

# 怪怪！前面的几个咚咚是什么呢？！底下说明喔！

S ：file Size differs

档案的容量大小是否被改变

M ：Mode differs (includes permissions and file type)

档案的类型或档案的属性，如是否可执行等参数已被改变

5 ：MD5 sum differs

MD5 这一种加密防骇的属性已被改变

D ：Device major/minor number mis-match

装置名称已被改变

L ：readLink(2) path mis-match

Link 属性已被改变

U ：User ownership differs

档案的所属人已被改变

G ：Group ownership differs

档案的所属群组已被改变

T ：mTime differs

档案的建立时间已被改变

　

所以，如果当一个档案所有的信息都被更动过，那么他的显示就会是：

SM5DLUGT c filename

　

至于那个 c 代表的是『 Config file 』的意思，也就是档案的类型，档案类型有底下这几类：

c ：设定档(config file)

d ：文件数据文件(documentation)

g ：鬼档案～通常是该档案不被某个套件所包含，较少发生！(ghost file)

l ：授权档案(license file)

r ：自述文件(read me)

经过验证的功能，您就可以知道那个档案被更动过。那么如果该档案的变更是『预期中的』，那么就没有什么大问题，但是如果该档案是『非预期的』，那么是否被入侵了呢？呵呵！得注意注意啰！

　

再来，由于数字签证的盛行，我们 Linux 的 RPM 也可以利用数字签证来判断待安装的套件档案是否有问题喔！一般我们使用的是 GPG 的金钥( public key )。应用的方法很简单，首先，当我们想要使用某个团体释出的套件时，就需要将他们释出的 GPG 金钥先安装在自己的 Linux 系统上。然后，当安装该团体释出的套件时，就会检查两者的 key 是否相同，如果相同就直接安装，如果不同就会在屏幕上面显示讯息告知您并未安装该团体的 GPG 金钥！

　

安装金钥的方法很简单，例如 Red Hat 本身就有金钥在系统当中，安装如下：

[root@test root]# rpm --import /usr/share/rhn/RPM-GPG-KEY

　

那么如何查得这个金钥的相关信息呢？使用的方法很简单：

[root@test root]# rpm -qa | grep gpg

gpg-pubkey-e30di49b-392ksif1

gpg-pubkey-dkdf93ke-35698248

[root@test root]# rpm -qi gpg-pubkey-e30di49b-392ksif1

Name        : gpg-pubkey   Relocations: (not relocateable)

Version     : e30di49b          Vendor: (none)

Release     : 392ksif1      Build Date: Mon 29 Sep 2003 07:29:13 PM CST

Install Date: Mon 29 Sep 2003 07:29:13 PM CST      Build Host: localhost

Group       : Public Keys   Source RPM: (none)

Size        : 0                License: pubkey

Signature   : (none)

Summary     : gpg(Matthias Saou (Thias) <matthias.saou@est.une.marmotte.net>)

Description :

-----BEGIN PGP PUBLIC KEY BLOCK-----

Version: rpm-4.2 (beecrypt-2.2.0)

mQGiBDlgvfERBADevsErSu+DAnE90dFPnpEX20elyZAmuRExGbcUJWSoJynohtGCa9fW6JY8

zm/Dm2dC8f1sSNQ2w7CFG7XRBfyQcL4AqrNKbOMeCl66Tgj+NURUHsnVyU3ASXROxVQ4/yJ6

9PVFomj0sealdEyDXDQoXhvgyI26qe3rriKBefCbRwCg+TdHq5I8B/9X7QLnWg7sZk7iI7sD

/27S9r4PS+FU9N26BvdgOvGeW6+1O/oqAU6HB+EFeGw0+uNbLjxPy1A9R5+M/FBZBMeyTO0S

83RVrnNfp5qzfAn8uo4EWg8eb1w==

=Sm+P

-----END PGP PUBLIC KEY BLOCK-----

　

这样就能看到相关的信息啰！ ^_^





RPM 反安装与重建数据库

反安装就是将套件解除安装啦！要注意的是，『解安装的过程一定要由最上层往下解除』，以 rp-pppoe 为例，这一个套件主要是依据 ppp 这个套件来安装的，所以当您要解除 ppp 的时候，就必须要先解除 rp-pppoe 才行！否则就会发生结构上的问题啦！这个可以由建筑物来说明，如果你要拆除五、六楼，那么当然要由六楼拆起，否则拆了第五楼，那么上面的楼层难道会悬空？

　

那么重建数据库呢？由于我们会一直在修改一些档案内容，例如 /etc/xinetd.d 里头的参数档案，加上可能自系统操作的过程中新增、移除等等的动作，导致系统的数据库有点乱，这个时候可以使用 --rebuilddb 来重建一下 rpm 的数据库！这两个方法的参数如下啰：

[root@test root]# rpm -e logrotate  <==解安装 logrotate 套件

[root@test root]# rpm --rebuilddb   <==重建数据库







SRPM 的使用

谈完了 RPM 类型的套件之后，再来我们谈一谈包含了 Source code 的 SRPM 该如何使用呢？！假如今天我们由网络上面下载了一个 SRPM 的档案，该如何安装他？又，如果我想要修改这个 SRPM 里面原始码的相关设定值，又该如何订正与重新编译呢？！此外，最需要注意的是，新版的 rpm 已经将 RPM 与 SRPM 的指令分开了，SRPM 使用的是 rpmbuild 这个指令，而不是 rpm 喔！如果您是 Red Hat 7.3 以前的用户，那么请使用 rpm 来替代 rpmbuild 啦！





利用系统默认值安装 SRPM 档案

假设我下载了一个 SRPM 的档案，又不想要修订这个档案内的原始码与相关的设定值，那么我可以直接编译并安装吗？当然可以！利用 rpmbuild 配合参数即可。参数主要有底下两个：

--rebuild这个参数会将后面的 SRPM 进行『编译』与『打包』的动作，最后会产生 RPM 的档案，但是产生的 RPM 档案并没有安装到系统上。当您使用 --rebuild 的时候，最后通常会发现一行字体：

Wrote: /usr/src/RPM/RPMS/i386/pkgname.i386.rpm

这个就是编译完成的 RPM 档案啰！那么这个档案就可以用来安装啦！安装的时候请加绝对路径来安装即可！

--recompile这个动作会直接的『编译』『打包』并且『安装』啰！请注意， rebuild 仅『编译并打包』而已，而 recompile 不但进行编译跟打包，还同时进行『安装』了！



一般来说，如果编译的动作顺利的话，那么编译过程所产生的中间暂存盘都会被自动删除，如果发生任何错误，则该中间档案会被保留在系统上，等待使用者的除错动作！那么，该如何除错呢？！如果想要自行除错，就得要知道利用 SRPM 的时候，系统会动用到哪些重要的目录了！底下我们就来谈一谈当处理 SRPM 时，系统会使用到的目录。





SRPM 使用的路径与需要的套件

　

SRPM 既然含有 source code ，那么其中必定有设定档啰，所以首先我们必需要知道，这个 SRPM 在进行编译的时候，会使用到哪些目录呢？这样一来才能够来修改嘛！你可以到你的 /usr/src 这个目录里面去查看一下，通常每个 distribution 提供的目录都不太相同，以 Mandrake 9.0 为例，他是以 /usr/src/RPM 为工作目录， Red Hat 是以 /usr/src/redhat 为工作目录， Openlinux 则是以 /usr/src/openlinux 为工作目录！无论如何，反正就是在 /usr/src 这个目录下就对了！好了到 /usr/src/redhat 里头去看一看呦：

/usr/src/redhat/SPEC这个目录当中放置的是该套件的设定档，例如这个套件的信息参数、设定项目等等都放置在这里；

/usr/src/redhat/SOURCE这个目录当中放置的是该套件的原始档（*.tar.gz的档案）以及 config 这个设定档；

/usr/src/redhat/BUILD在编译的过程中，有些暂存的数据都会放置在这个目录当中；

/usr/src/redhat/RPMS经过编译之后，并且顺利的编译成功之后，将打包完成的档案放置在这个目录当中。里头有包含了 i386, i586, i686, noarch.... 等等的次目录。



此外，在编译的过程当中，可能会发生不明的错误，或者是设定的错误，这个时候就会在 /tmp 底下产生一个相对应的错误档，您可以根据该错误档进行除错的工作呢！等到所有的问题都解决之后，也编译成功了，那么刚刚解压缩之后的档案，就是在 /usr/src/redhat/SPEC, SOURCE, BUILD 等等的档案都会被杀掉，而只剩下放置在 /usr/src/redhat/RPMS 底下的档案了！

　

由于 SRPM 需要重新编译，而编译的过程当中，我们至少需要有 make 与其相关的程序，及 gcc, c, c++ 等其它的编译用的程序语言来进行编译，所以，如果您在安装的过程当中没有选取软件开发工具之类的套件，呵呵！得重新拿出你的光盘，然后再安装喔！哈哈！只是得要克服一大堆的属性相依的问题就是了～嗯！还是建议您再次的看一下如何安装吧！





设定档的主要内容

刚刚我们在上面提过了，SRPM还可以更改一些设定的内容，那么要如何修改这些设定的内容呢？我们以简单的 rp-pppoe 这个套件来说明好了，你可以连上 Internet 上面的 rp-pppoe 官方网站下载 SRPM ，或者由以下的方式来下载这个套件(请注意底下的档案是 2004/04 最新的档案数据，有可能在您看到本文时，这个套件已经更新了，所以请直接上底下的网址来下载吧！http://www.roaringpenguin.com/pppoe/)。至于基本的过程如下：

1. 下载 SRPM 软件：

[root@test root]# wget \

> http://www.roaringpenguin.com/products/rp-pppoe/rp-pppoe-3.5-1.src.rpm

　

2. 将 SRPM 解开在/usr/src/redhat 底下的目录当中

[root@test root]# rpm –i rp-pppoe-3.5-1.src.rpm

　

3. 观察一下有哪些原始码呢？

[root@test root]# cd /usr/src/redhat/SOURCES

[root@test SOURCE]# ls –l

-rw-rw-r--    1 root     root       189321 Jul  8 22:38 rp-pppoe-3.5.tar.gz

# 呵呵！上面显示我们的原始码就是这个档案啦！

　

好了，来看看我们的设定参数档，亦即是在 /usr/src/redhat/SPECS 内的 *.spec 档案啰！

观察一下预设的设定档案内容：

[root@test root]# cd /usr/src/redhat/SPECS

[root@test SPECS]# vi rp-pppoe.spec

　

# 没错！这个就是SRPM的预设设定内容档案啰，进去修改一下，里面的数据有点像这样：

Summary: PPP Over Ethernet (xDSL support)

Name: rp-pppoe

Version: 3.5

%if %(%{expand:test %{_vendor} != mandrake ; echo $?})

Release: 1mdk

%else

Release: 1

%endif

Copyright: GPL

Group: System Environment/Daemons

Source: http://www.roaringpenguin.com/pppoe/rp-pppoe-3.5.tar.gz

Url: http://www.roaringpenguin.com/pppoe/

Packager: David F. Skoll <dfs@roaringpenguin.com>

BuildRoot: /tmp/pppoe-build

Vendor: Roaring Penguin Software Inc.

Requires: ppp >= 2.3.7

# LIC: GPL

%description

PPPoE (Point-to-Point Protocol over Ethernet) is a protocol used by

many ADSL Internet Service Providers. Roaring Penguin has a free

client for Linux systems to connect to PPPoE service providers.

The client is a user-mode program and does not require any kernel

modifications. It is fully compliant with RFC 2516, the official PPPoE

specification.

%prep

%setup

cd src

./configure --mandir=%{_mandir}

%build

cd src

make

cd ../gui

make

%install

cd src

make install RPM_INSTALL_ROOT=$RPM_BUILD_ROOT

cd ../gui

make install RPM_INSTALL_ROOT=$RPM_BUILD_ROOT

%clean

rm -rf $RPM_BUILD_ROOT

%files

%defattr(-,root,root)

%doc doc/CHANGES doc/HOW-TO-CONNECT doc/LICENSE doc/KERNEL-MODE-PPPOE README SERVPOET

%config(noreplace) /etc/ppp/pppoe.conf

注：中间还有很多信息，被我省略掉了！知道了就好喔！

%changelog

* Thu Jul 21 2001 Shigechika AIKAWA <shige@cin.nihon-u.ac.jp>

- merged rp-pppeo.spec and rp-pppoe-gui.spec

　

注意到的是rp-pppoe.sepc这个档案，这是主要的将SRPM编译成RPM的设定文件，他的基本规则可以这样看：

整个档案的开头以Summary为开始，这部份的设定都是最基础的说明内容；

然后每个不同的段落之间，都以%来做为开头，例如%prep与%install等；

我们来谈一谈几个常见的SRPM设定段落：

系统整体信息方面：

Summary主要的套件说明，例如上表中，我们说明了他是ppp的拨接用途啦！

Name这个就是套件的名称；

Version这个是套件的版本信息；

Release这个是该版本打包的次数说明，在Mandrake里面，会自动的帮你设定打包的次数喔！就是1mdk那个咚咚；

Copyright这个套件的授权模式，我们是使用GPL啦！

Group这个套件的发展团体名称；

Source这个套件的来源，如果是网络上下载的套件，通常一定会有这个信息来告诉大家这个原始档的来源！

Url这个原始码的主要官方网站； Packager：这个套件是经由谁来打包的呢？

Vender发展的厂商哪；

ExclusiveArch这个是说明这个套件的适合安装的硬件，通常预设为i386，当然，你也可以调整为i586啦等等的！

Requires如果你这个套件还需要其它的套件的支持，那么这里就必需写上来，则当你制作成RPM之后，系统就会自动的去检查啦！这就是『相依属性』的主要来源啰！

　

上面几个资料通常都必需要写啦！但是如果你的软件没有相依属性的关系时，那么就可以不需要那个Requires啰！

　

%description

将您的套件做一个简短的说明！这个也是必需要的。

%prep

这部份的设定在于『尚未进行设定或安装之前，你要编译完成的RPM帮你事先做的事情』，就是prepare的简写啰！那么他的工作事项主要有：

　

寻找套件所需要的目录是否已经存在？确认用的！

事先建立您的套件所需要的目录，或者事先需要进行的任务；

如果待安装的Linux系统内已经有安装的时候可能会被覆盖掉的档案时，那么就必需要进行备份(backup)的工作了！

　

大致的工作就是这些啦！

%setup

这个段落就是在建立我们在Tarball当中说明的那个Makefile档案啦！所以呢，当然就是执行./config之类的设定档案啰！那么如果你要自己新增自己的参数，就可以在这个地方加入你的设定值！如果你的软件本身没有这方面的需要，里面就不需要编写内容啰！

%build

build就是建立啊！所以当然啰，这个段落就是在谈怎么make编译成为可执行的程序啰！

%install

编译完成(build)之后，就是要安装啦！安装就是写在这里，也就是类似Tarball里面的make install的意思啰！

%files

这个套件安装的档案都需要写到这里来，当然包括了『目录』喔！所以连同目录请一起写到这个段落当中！以备查验呢！^_^

%changelog

这个主要则是在记录这个套件曾经的更新纪录啰！

好了，那么如果您有自订的信息想要加入的话，就选择你要加入的那个段落，将他修改一下吧！例如，如果你在设定Makefile的时候，希望能够多一些额外的参数设定，那么就找到 %setup 那个段落，将他修改成您所需要的样子，就可以啰！





SRPM 的编译指令

再来呢？嗯！没错，修改完成了，自然就是要将他编译成可以安装的RPM档案啦！这个时候我们就可以直接在/usr/src/redhat/SPECS底下下达：

[root@test SPECS]# rpmbuild -bb rp-pppoe.spec  <==编译成RPM档案

[root@test SPECS]# rpmbuild -ba rp-pppoe.spec  <==打包成SRPM档案

　

这个时候系统就会这样做：

先进入到BUILD这个目录中，在Mandrake 9.0当中就是/usr/src/RPM/BUILD，在Red Hat底下就是/usr/src/redhat/BUILD这个目录；

依照*.spec档案内的Name与Version设定定义出工作的目录名称，以我们上面的例子为例，那么系统就会在BUILD目录中先删除rp-pppoe-3.5的目录，再重新建立一个rp-pppoe-3.5的目录，并进入该目录；

在新建的目录里面，针对SOURCES目录下的来源档案，也就是*.spec里面的Source设定的那个档案，以tar进行解压缩，以我们这个例子来说，则会在/usr/src/redhat/BUILD/rp-pppoe-3.5当中，将 /usr/src/redhat/SOURCES/rp-pppoe-3.5.tar.gz进行解压缩啦！

然后就开始%setup的工作；

再来开始%build及%install的设定与编译！

最后将完成打包的档案给他放置到该放置的地方去，如果你的规定的硬件是在i386的系统，那么最后编译成功的*.i386.rpm档案就会被放置在/usr/src/RPM/RPMS/i386里面啰！如果是i586那么自然就是 /usr/src/redhat/RPMS/i586目录下啰！

整个步骤大概就是这样子！最后的结果数据会放置在RPMS那个目录底下就对啦！





一个打包自己套件的范例

这个就有趣了！我们自己来编辑一下自己制作的RPM怎么样？会很难吗？完全不会！这里简单的以一个小例子来说明喔！请注意，这个真的只是一个小例子，所以不要觉得奇怪喔！其中，比较需要注意的，由于在上面的步骤说明中，我们知道在将SRPM编译成为RPM的时候，会以tar这支程式来将档案解开，因此，我们在进行来源档案的建立时，就必需要将他打包成为一个tar.gz的tarball的档案才行！

假设我们编辑了一支script，内容是这样：

[root@test root]# cd /usr/src/redhat/SOURCES

[root@test SOURCES]# vi showvbird.sh

#!/bin/bash

# This file is just used to demo the RPM packaging.

# the only thing is showing the hostname.

HOST=`/bin/hostname`

/bin/echo $HOST

　

[root@test SOURCES]# chmod 755 showvbird.sh

[root@test SOURCES]# tar –zcvf showvbird.tar.gz showvbird.sh

# 注意了，我们必需要将他打包才行！

　

上面的动作中，我们编辑了一个shell script档案，档名为showvbird.sh，并且将他打包成为具有gzip压缩的tarball档案，也就是showvbird.tar.gz这样的档案才行！请注意，这个showvbird.tar.gz档案『必需』放置在SOURCES目录之下！

再来则是要编辑那个很重要的*.spec档案啰！你可以这样简单的编写一下：

[root@test root]# cd /usr/src/redhat/SPECS

[root@test SPECS]# vi showvbird.spec

Summary:   This is a demo RPM package.

Name:      showvbird

Version:   1.0

Release:   1

Copyright: GPL

Group:     VBird's Home

Source:    showvbird.tar.gz   <==这个就是刚刚建立起来的Tarball档案！

Url:       http://linux.vbird.org

Packager:  VBird

%description

This package is just a demo RPM.

%prep

%setup –c

%install

install -m 755 showvbird.sh /usr/local/bin/showvbird.sh

%files

/usr/local/bin/showvbird.sh

　

好了！开始给他编译并打包成为RPM档案啦！

[root @test SPECS]# rpmbuild -bb showvbird.spec

….(略)

Wrote: /usr/src/redhat/RPMS/i586/showvbird-1.0-1.i586.rpm

　

最后这个被打包成功的档案就被放置在/usr/src/redhat/RPMS/i586/showvbird-1.0-1.i586.rpm啰！然后给他安装一下：

[root@test SPECS]# rpm –ivh /usr/src/RPM/RPMS/i586/showvbird-1.0-1.i586.rpm

Preparing...                ########################################### [100%]

1:showvbird              ########################################### [100%]

[root @test SPECS]# rpm –qi showvbird

Name        : showvbird                    Relocations: (not relocateable)

Version     : 1.0                          Vendor: (none)

Release     : 1                            Build Date: Wed 06 Nov 2002 11:27:17 PM CST

Install date: Wed 06 Nov 2002 11:27:42 PM CST      Build Host: test.linux.org

Group       : VBird's Home                 Source RPM: showvbird-1.0-1.src.rpm

Size        : 143                          License: GPL

Packager    : VBird

URL         : http://linux.vbird.org

Summary     : This is a demo RPM package.

Description :

This package is just a demo RPM.

[root @test SPECS]# showvbird.sh

test.linux.org

[root @test SPECS]# rpm –ql showvbird

/usr/local/bin/showvbird.sh       <==嘿嘿！已经记录起来了！自己的软件耶！

　

用很简单的方式，就可以将自己的软件或者程序给他修改与设定妥当！很不错吧！以后您就可以自行设定你的RPM啰！当然，也可以手动修改您的SRPM的来源档内容啰！





要选择 RPM 还是 Tarball？

优先选择 RPM：

这一直是个有趣的问题：『如果我要升级的话，或者是全新安装一个新的套件，那么该选择 RPM 还是 Tarball 来安装呢？』！基本上，如果有 RPM 可以提供给您的 distribution 来安装，并且没有严重的相依属性的问题时，呵呵！选择 RPM 来安装会是一个比较好的解决方案， Why ？这是由于刚刚上面就提到的 RPM 的好处 啦！可以具有档案与数据均有纪录的优点，这就是上面提到的 /var/lib/rpm 这个目录里面的数据库，这个记录可以让你在管理上更为便利，包括上面提到的 RPM 的升级、安装、验证与移除等等。尤其是在查询上面！可以让你在管理你的系统上面更为便利。但是 RPM 也不是没有缺点的，包括最为大家所抱怨连连的『属性相依』的问题，每一个不同版本之间，就必须要以不同的 RPM 档案来安装！此外，如果要升级『某一个套件』而已时，通常还需要连带其它的套件也必须要一起升级才行，否则会有问题！此外，当一个套件经过了『大幅度的修改』之后，通常旧的 RPM 与新的 RPM 之间已经几乎无法『完全兼容』时，呵呵！那么升级或者是移除的手续可是会累坏人的！例如最近朋友们常常问到的 Apache 1.3.xx 与 2.0.xx 的版本升级问题！由于架构上面差异性太大，加上版本属性相依问题，所以很难得到一个完满的解决方案，这个时候 RPM 就不那么合适了。( 除非您要一个一个的将 Apache 移除，连同其相依的套件，然后再将 Apache 一个一个的安装，包括新套件的相依套件！ ^_^ .....我是不会这么做的啦！ )

简易方法：

如果 RPM 档案并不是这么容易取得的话，这个时候 Tarball 的方式就特别适合您的安装了！这是因为 Tarball 可以自行设定编译时的参数，此外，也可以自行设定『安装路径』，相当的适合于想要安装『多个不同版本的同一个套件』的情况( 说穿了就是测试机器 )！这是怎么说呢？！由于 RPM 必须要配合系统里面其它的相依属性的套件，所以基本上，他的安装路径( 就是每个档案的放置路径 )理论上是必须要放在固定的目录的，就是不能随意的改变他的安装路径。因此，当有两个不同版本的相同套件想要测试的时候，大概一定就得将原先的版本移除之后，才能安装使用新的版本啰！( 此外，由于相依的套件几乎都已经包含在 tarball 当中了，所以安装上面其实并不难啦！)

相对于 RPM 的制式格式， tarball 可就灵活多了！你可以自行编译套件并且将他安装在不同的路径，只要在启动的时候选择正确的版本，那么不同版本的套件可以同时的存在于一个系统当中，而且可以透过选择启动的档案来启动不同的版本。当然啰！你也可以让 tarball 的安装与 RPM 的安装同时存在于一个系统当中，但是需要特别留意的是，你在启动该套件的时候，千万记得你的启动路径！免得启动到了错误的版本了！呵呵！( 这也是一个系统存在不同多个版本的套件容易发生的错误！希望大家都能够了解这个问题呢！ )

所以说，为了避免这种路径上的错误困扰，基本上，我们都希望 Tarball 的安装路径可以设定在 Linux 原本就规划要给大家安装的路径『 /usr/local 』这个路径下！这样可以省去相当多寻找档案的时间！而且在管理上面也会比较容易！呵呵！

不过， Tarball 最麻烦的地方有几点：

反安装：

Tarball 最麻烦的地方就在于他的『解安装』了！相当的讨厌！如果是简单的直接将所有的套件安装在一个目录下的话，例如 /usr/local/mrtg 时，那么解安装还算简单，就是将该路径杀掉就 OK 啦！但是如果是类似 sendmail 这一种呢？他的路径都是已经放置死的( 需要在 /etc/sendmail.cf、/etc/mail 底下 )那么追踪反安装的路径就很烦人；

在线查询：

如果您的安装路径是在 /usr/local 底下的话，那么执行档会被放置到 /usr/local/bin ，或者是 /usr/local/sbin 底下，参数档会放在 /usr/local/etc 底下，在线查询档案会放在 /usr/local/man 底下，所以在设定上面还有查询上面还算简单( 路径设定一下即可！ )，不过，如果你是将套件安装在单独的路径下呢？例如 /usr/local/mrtg 底下，那么执行档变成了 /usr/local/mrtg/bin 底下，最麻烦的地方就是 man page ( 在线查询 )放置的地点会变成在 /usr/local/mrtg/man 底下了！糟糕！那么预设的 man page 路径就找不到该说明文件啰！这个时候就必须要手动的将该路径加入 /etc/man.conf 这个档案中！而且执行文件放置的路径也没有指定，可以经由 (1)Link 的方式或者 (2)设定 PATH 环境变量的方式将该路径加进去啦！确实是比较麻烦的啦！

所以说，RPM 与 Tarball 各有其优缺点，不过，如果有 RPM 的话，那么优先权还是在于 RPM 安装上面，毕竟管理上比较便利，但是如果套件的架构差异性太大，或者是无法解决相依属性的问题，那么与其花大把的时间与精力在解决属性相依的问题上，还不如直接以 tarball 来安装，轻松又惬意！





重点回顾

RPM 的全名是 Red Hat Package Manager，原本是由 Red Hat 公司所发展的，流传甚广；

RPM 类型的套件中，所含有的套件是经过编译后的 binary file ，所以可以直接安装在使用者端( Client )的系统上，不过，也由于如此，所以 RPM 对于安装者的环境要求相当严格；

RPM 除了将套件安装至使用者的系统上之外，还会将该套件的版本、名称、档案与目录配置、系统需求等等均记录于数据库( /var/lib/rpm )当中，方便未来的查询与升级、移除；

RPM 可针对不同的硬件等级来加以编译，制作出来的档案可于附档名( i386, i586, i686 )来分辨；

RPM 最大的问题为套件之间的相依性问题；

SRPM 为 Source RPM ，内含的档案为 Source code 而非为 binary file ，所以安装 SRPM 时还需要经过 compile ，不过，SRPM 最大的优点就是可以让使用者自行修改设定参数( makefile/configure 的参数 )，以符合使用者自己的 Linux 环境；





参考资源

刚刚最前面说过了，套件升级最主要的考虑就是『安全性』啦！所以请随时注意安全性方面的问题！目前国内的主要安全网站为：『台湾网络危机处理小组』这个组织，请随时注意上面发布的新闻！另外，如果跟鸟哥一样使用的是 Red Hat 的 distrubution 的话，那么 Red Hat 的 Errata 网页则不可不光临！好啦！底下列出几个 RPM 相关的网页与 Red Hat 的 Errata 网页提供大家参考啰！

RPM 包装档案管理程序：http://www.study-area.org/tips/rpm.htm

中文 RPM HOW-TO：http://www.linux.org.tw/CLDP/RPM-HOWTO.html

RPM 的使用：http://linux.tnc.edu.tw/techdoc/rpm-howto.htm

大家来作 RPM ：http://freebsd.ntu.edu.tw/bsd/4/3/2/29.html

一本 RPM 的原文书：http://linux.tnc.edu.tw/techdoc/maximum-rpm/rpmbook/

Red Hat 的 Errata 网页：http://www.redhat.com/apps/support/errata/





课后练习

简单说明 RPM 与 SRPM 的异同？

查询系统上的 RPM 套件数据时，系统由何处取得该套件的讯息？(/var/lib/rpm/*)

假设我想要安装一个套件，例如 pkgname.i386.rpm ，但却老是发生无法安装的问题，请问我可以加入哪些参数来强制安装他？

承上题，您认为强制安装之后，该套件是否可以正常执行？为什么？

有些人使用 OpenLinux 3.1 Server 安装在自己的 P-166 MMX ，却发现无法安装，在查询了该原版光盘的内容，发现里面的文件名称为 ***.i686.rpm 。请问，无法安装的可能原因为何？

请问我使用 rpm -Fvh *.rpm 及 rpm -Uvh *.rpm 来升级时，，两者有何不同？

RPM 与 SRPM 套件管理员





2002/08/21：第一次完成

2003/02/11：重新编排与加入 FAQ

2004/04/11：已经完成了 Source code 与 Tarball ，开始进行 RPM 与 SRPM 的介绍！(需要耗时多日啊！因为又要进兵营去了！)

2004/04/20：终于给他熬出来啦！又是过了两个休假期间～啊！给我退伍令、其余免谈！





2002/12/04 以来统计人数









Designed by VBird during 2001-2004.  Aerosol Lab.










核心编译与模块管理



鸟哥的 Linux 与 ADSL 私房菜









核心( Kernel )编译与模块管理(积极更新中)

最近更新日期：2004/06/25

我们在前面的几个章节介绍了 Linux 其实指的就是核心而已，而整个 Linux 的世界当中，最重要的也就是核心了！他控制了您的服务器的所有硬件，也控制了所有的您想要的功能，例如软件磁盘阵列(RAID)、各种适配卡的驱动模块、防火墙的新增功能等等。透过管理您的 Linux 核心，将可让您的服务器跑得更加的顺畅，也更稳定您的服务器所提供的相关服务呢！此外，为了让硬件驱动程序与相关的核心功能修订容易，所以 Linux 核心是支持『模块化』的，也就是说，您核心所想要的功能可以『后来才加挂上去』喔！那么如何加挂上去呢？这就需要了解一下所谓的『模块』了！当然，连同模块的相关指令就得也要会用啰！^_^

　

前言：

：什么是核心( Kernel )

：我干嘛要更新核心

：核心的版本与何处下载最新核心

核心编译：

：取得并解开核心原始码

：选择设定模式

：开始设定核心的内容

：开始编译的流程

核心安装与多重开机设定：

核心模块管理：

：模块编译

：模块功能：depmod, lsmod, modinfo, modprobe, insmod, rmmod,

本章习题练习





前言：

一个完整的操作系统最重要的部分就是最底层的核心( kernel )了。事实上，一个『核心』就是一个最简单的『操作系统』，因为他已经可以在您的系统上面跑了！那么核心是什么呢？基本上，核心就是用来控制您的硬件系统的，您想要硬件帮您达成的任何工作，都得要透过『核心』来帮您达成啊！换句话说，如果您的『核心』并没有支持您的某项硬设备，也就是核心无法『认识』您的某项硬件，呵呵！那么该硬件也就无法在这样的核心底下工作了！

　





什么是核心( Kernel )

什么是核心呢？让我们再来复习一下几个名词吧：

　

Kernel：

　

到底什么是核心呢？还记得我们在前面的 BASH shell 部分提到过：计算机真正在工作的东西其实是『硬件』，例如数值运算要使用到 CPU、数据储存要使用到硬盘、图形显示会用到显示卡、音乐发声要有音效芯片、连接 Internet 可能需要网络卡等等。那么如何控制这些硬件呢？那就是核心的工作了！也就是说，你所希望计算机帮你达成的各项工作，都需要透过『核心』的帮助才行！当然啰，如果你想要达成的工作是核心所没有提供的，那么你自然就没有办法透过核心来控制计算机使他工作啰！

　

举例来说，如果你想要有某个网络功能 ( 例如核心防火墙机制 ) ，但是你的核心偏偏忘记加进去这项功能，那么不论你如何『卖力』的设定该网络套件，很抱歉！不来电？换句话说，你想要让计算机进行的工作，都必须要『核心有支持』才可以！！这个标准不论在 Windows 或 Linux 这几个操作系统上都相同！如果有一个人开发出来一个『全新的硬件』，目前的核心不论 Windows 或 Linux 都不支援，呵呵！那么不论你用什么系统，哈哈！这个硬件都是英雄无用武之地啦！那么是否了解了『核心』的重要了呢？没错！所以我们才需要来了解一下如何编译我们的核心啦！

　

核心编译：

　

好了，知道什么是核心之后，那么什么是核心编译啊？还记得我们在 Source code 与 Tarball 那个章节里面谈到的所谓的原始码与 binary file 的意义吧？！没错！我们的系统仅认识二进制 ( binary ) 的可执行档，因此，我们必须要将核心的原始码编译成为系统可以认识的执行文件才行！这个过程就称为核心编译啦！所以啰，如果您想要进行核心编译，就必须要取得核心的原始码才行啊！

　

关于驱动程序与核心的问题：

　

既然核心与硬件是息息相关的，那么是否意味着每次有厂商推出新版本的硬件时，我们都需要『重新编译核心』啊？好加在！并不需要的喔！因为我们 Linux 的核心相当的具有弹性，他是支持模块化的，也就是说，只要新硬件可以推出搭配核心的驱动模块( 也就是大家口头上常常讲的『驱动程序』 )，那么我们只要将该模块挂加载核心，核心就可以支持该硬件啦！

　

但是，很多朋友还是常常感到困惑，就是 Linux 上面针对最新硬件的驱动程序总是慢了几个脚步，所以觉得好像 Linux 的支持度不足！其实不可以这么说的，为什么呢？因为在 Windows 上面，对于最新硬件的驱动程序需求，基本上，也都是厂商提供的驱动程序才能让该硬件工作的，因此，在这个『驱动程序开发』的工作上面来说，应该是属于硬件发展厂商的问题，因为他要我们买他的硬件，自然就要提供消费者能够使用的驱动程序啦！所以，如果大家想要让某个硬件能够在 Linux 上面跑的话，那么似乎可以发起一人一信的方式，强烈要求硬件开发商发展 Linux 上面的驱动程序！这样一来，也可以促进 Linux 的发展呢！

　

Linux Distribution：

　

那么 Red Hat / Fedora / Mandrake 这些东西又是什么呢？那个咚咚我们称为 Linux distributions 啊！虽然 Linux 的核心已经是个完整的小型操作系统了，但是如果没有其它工具与软件的辅助，那么这个操作系统能够提供的服务是很有限的。为了让使用者能够很有效的使用 Linux 提供的功能，很多的厂商就将一些工具软件与服务器软件搭配核心，再加上自己的创意来完成一个可以透过光盘安装的功能完善的 Linux 系统，这样的咚咚我们就称为 Linux distributions 啰！

　

那么因为这些 Linux distributions 都是利用同样的 Linux 核心来制作属于他们的操作系统，就连服务器与工具软件也都是大同小异，比较不同的可能是在程序设计上面与操作接口的友善程度而已啊！所以啰，认真的学习某一个 distribution 也就够了！其它的 distribution 绝大部分都是相同的耶！

　

Linux 核心放在哪里？

　

好问题！那么 Linux 核心放在哪里呢？嘿嘿！还记得我们在开机的流程里头有说明过，那个开机的顺序是：

　

BIOS

MBR ( 就是 Lilo 或 Grub ) 取得 boot loader；

取得核心 kernel 的资料并加载

init

很多 scripts

login 与 shell

　

看到了吧！那个第三步骤就需要 kernel 啰！那个 kernel 其实就是开机管理程序设定文件( lilo.conf 或 menu.lst )里提到的那个档案，通常也就是档名为 vmlinuz 的这个档案啦！放置在 /boot 里头！我们需要的编译出来的核心档案就是这一个东西！除此之外，由于核心通常是支持模块的，那个外挂模块则是放置在 /lib/modules/`uname -r` 里面啰( 注：这里的模块路径是 2.4.xx 版 )！







我干嘛要更新核心

这个『核心』是除了 BIOS 之外，一个操作系统中最早被启动的东西，他包含了所有可以让硬件与软件工作的信息，所以，如果没有搞定核心的话，那么你的系统肯定会有点小问题！好了，那么是不是将『所有目前核心有支持的东西都给他编译进去我的核心中，那就可以支持目前所有的硬件与可执行的工作啦！』，这话说的是没错啦，但是你是否曾经看过一个为了怕自己今天出门会口渴、会饿、会冷、会热、会被车撞、会摔跤、会被性骚扰，而在自己的大包包里面放了大瓶矿泉水、便当、厚外套、短裤、防撞钢梁、止滑垫、电击棒....等一大堆东西，结果却累死在半路上的案例吗？当然有！但是很少啦！我相信不太有人会这样做！ ( 会这么做的人通常都已经在医院了～ ) 取而代之的是会看一下天气，冷了就只带外套，热了就只带短衣、如果穿的漂亮一点又预计晚点回家就多带个电击棒、出远门到没有便利商店的地方才多带矿泉水....说这个干什么！对啦！就是要您了解到，核心的编译重点在于『你要你的 Linux 作什么？』，是啦！如果没有必要的工作，就干脆不要加在你的核心当中了！这样才能让你的 Linux 跑得更稳、更顺畅！这也是为什么我们要编译核心的最主要原因了！

　

说到这里突然想到以前国军研究的『经国号战斗机』事件，在当时，经国号里头的配备都是『最棒的！』包括测量仪器、瞄准配备、武器系统等等，但是呢，却配上一部普普通通的客机用引擎！挖哩ㄌㄟ?最早期试飞的时候，经国号竟然只能『在跑道上滑行！』真是悲哀！同样的道理， Linux 的核心也是这样的，如果你的硬件与核心之间没有办法达到良好的配合，那么 Linux 确实可能会跑得不很顺畅！！

　

Linux 的核心有几个主要的特色，除了『Kernel 可以随时、随各人喜好而更动』之外，Kernel 的『版本更动次数太频繁』也是一个特点！所以啰，除非你有特殊需求，否则一次编译成功就可以啦！不需要随时保持最新的核心版本，而且也没有必要 ( 编译一次核心要粉久的ㄋㄟ！ ) 。话说到这里又突然想到今天看到的一篇文章，大意是说老板想要雇用的人会希望是 Linux 的老手，因为他们比较容易了解问题的所在，除此之外，如果有任何问题发生，由于其使用 Linux 是可以随时修补漏洞的！但是如果是 Windows 的话，就得要将机器关闭，直到 MS 推出修补套件后才能再启用～

　

那么是否『我就一定需要在安装好了 Linux 之后就赶紧给他编译核心呢？』，老实说，『并不需要的』！这是因为几乎在每一个 distribution 当中，他们已经预设好了相当大量的模块了，所以几乎使用者常常或者可能会使用到的数据都已经被编译成为模块 ( 这个『模块』的意义后面会再解释 ) ，也因此，呵呵！我们使用者确实不太需要重新来编译核心！尤其是『一般的使用者，由于系统已经将核心编译的相当的适合一般使用者使用了，因此一般入门的使用者，基本上，不太需要编译核心』。OK！那么鸟哥闲闲没事干跑来写个什么东西？既然都不需要编译核心还写编译核心的分享文章，鸟哥卖弄才学呀！？很抱歉， VBird 虽然是个『不学有术』的混混，却也不会平白无故的写东西要您来指教～当然是有需要才会来编译核心啦！编译核心的时机可以归纳为几大类：

　

新功能的需求：

我需要新的功能，而这个功能只有在新的核心里面才有，那么为了获得这个功能，只好来重新编译我的核心了 ( 例如 iptables 这个防火墙机制只有在 2.4.xx 版本里面才有，而新出产的 AGP 显示卡，很多也需要新的核心推出之后，才能正常而且有效率的工作！) 再举个例子，在之前的 Red Hat 7.2 的版本中，由于预设是将 CD-ROM 编译成核心的『模块』，也就是说，核心本身还没有支持 CD-ROM 的功能，必须要挂上模块之后才能使用与读取这个 CD-ROM ！是否觉得很麻烦呢？呵呵！那么这个时候，如果你想要直接让 kernel 支持 CD ROM 的话，就得要重新编译核心啰；

　

原本核心太过臃肿：

如果您是那种对于系统『稳定性』很要求的人，那么对于核心多编译了很多莫名其妙的功能而不太喜欢的时候，那么就可以重新编译核心来取消掉该功能啰；

　

与硬件的搭配稳定性：

由于原本 Linux 的核心大多是针对 Intel 的 CPU 来作开发的，所以如果你的 CPU 是 AMD 的系统时，有可能 ( 注意！只是有可能，不见得一定会如此 ) 会让系统跑得『不太稳！』就鸟哥的经验来看，使用旧的 Pentum 系列的旧机器安装 Linux 的结果，还没有胡乱当机的经验！但是安装在 K6-2, K6-3 上面的 Linux ，通常需要重新编译一下核心会比较稳定一些！

　

其它：

就是你需要特殊的环境需求时，就得自行设计你的核心啰！( 像是一些商业的软件包系统，由于需要较为小而美的操作系统，那么他们的核心就需要更简洁有力了！)

　

另外，需要注意重新编译核心虽然可以针对你的硬件作最佳化的步骤 ( 例如刚刚提到的 CPU 的问题！ ) ，不过由于这些最佳化的步骤对于整体效能的影响可能还不到百分之五，因此如果是为了增加效能来编译核心的话，基本上，效益不大！然而，如果是针对『系统稳定性』来考虑的话，那么就有绝对充分的理由来支持您重新编译核心啰！

　

『如果系统已经运行很久了，而且也没有什么大问题，加上我又不增加冷门的硬设备，那么建议就不需要重新编译核心了！』，因为重新编译核心的最主要目的是『想让系统变的更稳！』既然您的 Linux 主机已经达到这个目的了，何必再编译核心？不过，就如同前面提到的，由于预设的核心不见得适合您的需要，加上预设的核心可能并无法与您的硬件配备相配合，所以 VBird 通常都是『一安装完 Linux ，第一个动作 ( 在还没有进行任何的设定之前，也没有上网，也没有更新套件等等，反正就是安装完毕 Linux ，第一次进入 Shell 时！ ) 立刻就是以最新版本的 kernel 重新编译一个属于我这部主机的核心！』以让我的核心都能够相当的符合我的硬件配备，让系统运作的更顺畅！

　

然而由于『核心的主要工作是在控制硬件！』所以编译核心之前，请先了解一下您的硬件配备，与您这部主机的未来功能！由于核心是『越简单越好！』所以只要将这部主机的未来功能给他编进去就好了！其它的就不用去理他啦！





核心的版本与何处下载最新核心

　

(事前声明：请特别留意！不同版本的核心之间，最好不要互相升级！否则及容易发生问题！例如： Red Hat 6.x 使用的是 2.2.xx 版本的核心，那么就不要使用 2.4.xx 的核心来编译他！如果误用的话，很有可能造成您系统上面的服务无法正常的工作！还请特别留意呢！)

　

核心的版本：

　

要更新核心自然就得知道目前我的核心是哪一个啰！然后才能拿更新的核心来更新呀！您说是吧！那么在哪里找到这个核心的信息呢？应该还记得那个 uname 查看的信息吧！没错！就是他了，可以使用其功能来查询目前在工作的核心版本：

[root@test root]# uname -r

2.4.20-8      # 这个是 Red Hat 7.2 的预设核心版本！

　

看到了吧！那个东西就是核心版本的信息啦！好了！我们依照 RPM 版本的先例，也来谈一谈 kernel 的版本吧！基本上， kernel 的版本可以区分为：

　

[主版本].[次版本].[修订版本]-[附版本]

　

在这当中，需要特别留意的属于第二个那个[次版本]啰！

　

如果次版本是奇数的话，例如 2.3, 2.5 等等，那表示他是一个『测试性质功能的核心版本』，这种核心通常是在推出稳定版本的核心之前，用来给 developer ( 核心维护更新测试者！) 测试用的！虽然功能较为强大，但是由于是属于测试性质，所以可能会有些许的 bug 也说不定；

如果次版本是偶数的话，例如 2.2, 2.4, 2.6 等等，那表示他是一个经过测试之后才释出的稳定核心版本，这种核心较为稳定不容易出错，比较适合一般个人或者是商业使用！

　

所以啦！我们要升级的时候，大多就是使用那种偶数的核心版本啦！不过这里还是要再提一遍！就是『2.2 与 2.4 是两个具有相当大差异的核心版本，两者之间使用到的函式库基本上已经不相同了，所以在升级之前，如果您的核心原本是 2.2.xx 版(Red Hat 6.x 系列)，那么就升级到 2.2.xx 版本的最新版，不要由 2.2.xx 直接升级到 2.4.xx 版，否则到时可能会欲哭无泪～～』，这个问题在讨论区一再地被提起！这里再次说明！

　

此外， 2.2.xx 与 2.4.xx 的比较中，并不是 2.4.xx 就一定比 2.2.xx 还要新，因为这两种版本同时在进行维护与升级的工作！如果有兴趣的话，可以前往 Linux 核心网站 http://www.kernel.org 一看究竟，您就可以了解目前的核心变动情况了！另外，再提到额外的一点，就是 2.2 可以升级到 2.3 版本，这是因为这两个是互相援用的，在 2.3 测试成功之后，就将他转成 2.2 的版本，所以两者的函式库使用的情况是约略相同的，这个情况也可以使用在 2.4.xx 与 2.5.xx 版本之中！也就是说，您的 Red Hat 7.x 的 2.4.xx 版本可以升级到 2.5.xx 版本去呦！但是您的 Red Hat 6.x 的 kernel 2.2.xx 则仅能更新到最新的 2.2.xx 或者是 2.3.xx ，强烈的建议不需要更新到 2.4.xx ～～再次不厌其烦的提醒大家～

　

好了！既然 Red Hat 7.1 ~ 7.3 使用的是 kernel 2.4.xx 版本，我们又需要的是稳定型态的 2.4.xx 版本，再由 http://www.kernel.org 网站资料上发现，截至目前为止( 2004/06/25 )，最新的核心是 2.4.26 这一个，所以，您可以前往下载这一个版本的核心，嗯！底下的各个选项的择定，我们都是以这一个版本为例呦！需要特别的注意！由于较新的核心版本可能会多出一些选项，因此若有不同的项目也没有关系！稍微查看一下说明内容就可以了解啦！

　

核心下载地点：

　

Linux 的核心目前是由其发明者 Linus 所属团队在负责维护的，而其网站在底下的站址上，在该网站上可以找到最新的 kernel 信息！不过，美中不足的是目前的核心越来越大了 (  linux-2.4.26.tar.gz 这一版，这一个档案大约 36MB 了！ )，所以如果你的 ISP 连外很慢的话，那么使用台湾的映射站台来下载不失为一个好方法：

http://www.kernel.org/

http://ftp.nsysu.edu.tw/Linux/Kernel/linux/kernel/

交大资科：ftp://linux.cis.nctu.edu.tw/kernel/

教育部：ftp://nctuccca.edu.tw/OS/Linux/kernel/

基本上，就如同前面所说的，最好是在系统安装完毕之后马上就进行核心编译工作，免得以后每次装一些特定功能的时候又要花一大轮时间编译。另外要说明的，由于鸟哥是以 2.4.26 这一版的核心来做升级的动作，所以以下是以 2.4.26 来做示范！





开始设定核心的内容

由于 VBird 都是在安装完 Linux 之后立刻就给他编译核心的，所以通常我都是直接将该核心档案烧录起来，或者是先捉到自己的计算机中，再以 ftp 等等的动作将该档案传输到 Linux 系统下！好了！目前我就假设您已经可以上网了，所以您可以使用底下的方式来下载核心，并将之解开在 /usr/src 当中！此外，由于编译核心的行为必须要是 root 才可以进行，所以底下的动作使用者身份为 root 呦！

1. 下载核心：

[root @test /root]# wget http://aerosol.ev.ncku.edu.tw/~vbird/download/linux-2.4.18.tar.gz <==由本站下载核心

--02:55:31--  http://aerosol.ev.ncku.edu.tw/%7Evbird/download/linux-2.4.18.tar.gz

=> `linux-2.4.18.tar.gz'

Connecting to aerosol.ev.ncku.edu.tw:80... connected!

HTTP request sent, awaiting response... 200 OK

Length: 30,108,170 [application/x-gzip]

0K .......... .......... .......... .......... ..........  0% @  49.65 KB/s

50K .......... .......... .......... .......... ..........  0% @  26.25 KB/s

100K .......... .......... .......... .......... ..........  0% @  39.90 KB/s

最后在您的 /root 底下会产生一个名为 linux-2.4.18.tar.gz 的档案！那就适合新的 source 了！

2. 解压缩：

[root @test /root]# cd /usr/src　 <==kernel 的预设 source 档案放置目录

[root @test /src]# mv linux linux.old <==将旧的核心编译的目录搬移成其它目录

[root @test /src]# tar -zxvf /root/linux-2.4.18.tar.gz<==将核心档案解压缩吧！

[root @test /src]# mv linux linux-2.4.18

[root @test /src]# ln -s linux-2.4.18 linux　 <==建立连结！



需要比较留意的是，核心所放置的地点『一定是 /usr/src/linux』这一个目录，然而由于不论哪一版核心编译都是这一个目录底下编译的，所以我个人相当的建议将每一版的核心都使用不同的目录来指定，然后以 link 的方式将该目录 link 到 linux 就可以啦！较为简单而且明了！底下的动作请都在 /usr/src/linux 底下进行呦！

另外，在开始设定核心内容之前，先来说明一下什么是『模块』？以方便大家了解核心编译的选择！由于核心的更新速度虽然很快，然而有些硬件的出版却是不定时的，另外，有些软件需要的加载程序可能也需要核心的支持才有办法提供！然而如果每次一有新的硬件或者软件推出，则需要编译一次核心，那不是挺麻烦的吗？要晓得的是，编译一次核心小一点的也要 30 分钟左右（这与你的机器速度有关！），每次这么编译不是挺麻烦的吗？所以啰，就有所谓的『模块』出现了！由于目前的核心已经都具有『外挂模块』的功能（这个等一下我们在实际编译的时候会提到！），所以，只要将您『可能会用到』的功能的选项，将他编译成模块！那么往后真的需要该功能的时候，再将他加载到核心就可以啦！这么做最大的优点就是，当没有使用到该功能的时候，核心并不会主动的加载，所以真正在核心内工作的程序就不会太多而耗掉系统资源！另外，当您目前不需要的功能可以先编译成模块，未来真的有需要的时候，就可以将他直接加载！嘿嘿！可以免除再一次编译的繁复手续呢！！很棒吧！所以啰！如果可以编译成为模块的，那么就直接先编成模块也是可以的哩！但是，如果是『肯定不会』使用到的功能，那么就不需要编译进来了！例如我的旧计算机当中根本就没有 AGP 插槽，那么我自然就不需要在我的核心里面编译上 AGP 的支持啰！

编译之前：

在 Linux 当中安装任何软件的铁则：『注意看套件解压缩之后的 INSTALL 或 README 档案！』，好了，那么请进入 /usr/src/linux 当中去瞧一瞧 README 先！再来，由于害怕不小心前面有人已经先编译过了核心，则由于编译过程当中会产生目的档案（档名为 .o ），为了避免此一问题，请先执行 make mrproper 这个指令：

[root @test linux]# make mrproper

......

会显示相当多的 rm 去除档案的讯息....



好了！现在您就已经具有相当完整的 Kernel source code 啰！接着下来则是选择编译模式咯！

特别留意：

很奇怪呦！我老是写『特别留意』的字样?真是伤脑筋，鸟哥大概算老人了吧，粉容易碎碎念的….好啦，要强调的还是得强调，是这样的，在上面的介绍里，我们不是说过 Kernel 的外挂模块是放在 /lib/modules/`uname –r` 吗？好了，那么现在来想一想，如果你的『同一版本的核心编译两次』的情况下，会怎样？这是很可能的情况呢！怎么说？万一你的第一次的编译没有成功的话，那总得编译第二次吧？而由于第一次编译完成之后，你的一些模块已经放在 /lib/modules/2.4.18 当中了( 以这一次我们使用的核心版本为例 )，那么下次在编译完成后，核心的模块还是会放在 /lib/modules/2.4.18 这个目录下，那不是重复了吗？有些模块会被重复放置，导致问题重重的～因此上，如果同一个版本的核心被编译两次以上的话，那么请将 /lib/modules 里面的该版核心先移动掉吧！举个例子来说，假如你的核心版本是 2.4.18 ，而又要对 2.4.18 重新编译一次，那么就必需要：

　

cd /lib/modules

mv 2.4.19 2.4.19.old

　

这样才行呢！不然安装之后还是会有问题的呦！请特别留意呢！

设定编译模式：

目前的 Kernel 可以允许多种编译的模式，包括了：

make config ：这种模式需要逐行输入所需要设定的项目，无法往前修改设定，所以目前很少使用这种方式来设定 Kernel 的项目了；

make xconfig ：这种模式则是使用 X-Window 为主要环境的设定模式！除非你有 X-Window 在执行，否则没有办法使用这种模式；

make menuconfig ：这种模式有点像是文字界面的选单模式，较为简便，而且可以在纯文字界面下面执行编辑动作！是目前最常使用的模式。

由于我们是在文字接口下工作，因此，我们就使用 make menuconfig 来进行核心的编译设定内容吧！这个选单模式较为简单的啦！

[root @test linux]# make menuconfig



出现如下图示：

　



　

看到上面的图示之后，你会发现有两个画面，一个是大框框内的反白光柱，另一个则是底下的 Select, Exit, 与 Help 光标，这几个组件的用法如下：

最底下的 <Select> <Exit> <Help> ：可以使用『左右键』来移动光标；

上下键可以移动上面大框框部分的 Code maturity level options 那一行！，有箭头『 ---> 』则表示该行内部还有其它细项需要来设定的意思。

当以『上下键』选择好想要设定的项目之后，并以『左右键』选择 <Select> 之后，按下『 Enter 』就可以进入该项目去作更进一步的细部设定啰！

在细部项目的设定当中，如果前面有 [ ] 或 < > 符号时，该项目才可以选择，而选择可以使用『空格键』来选择；

若为 [*] <*> 则表示编译进核心；若为 <M> 则表示编译成模块！尽量在不知道该项目为何时，且有模块可以选，那么就可以直接选择为模块啰！

当在细项目选择 <Exit> 后，并按下 Enter ，那么就可以离开该细部项目啰！

基本上建议只要『上下左右 空白 及 Enter 』这六个按键就好了！不要使用 Esc ，否则一不小心就有可能按错的！

开始设定：

底下的设定项目非常的多，其中，如果您使用的是比 2.4.18 还要新的版本时，那么有可能会出现更多的选项！如果不确定选项的内容是什么？请千万以 Help 进入看一下该项目的设定值，如果还是不清楚怎么办？那么就直接以 Kernel 的默认值保留即可！我在底下的设定中，仅列出个人认为比较重要的项目，其它的项目您就得自己看一下啰?其实，基本上，只要底下这些项目您都了解之后，那么核心编译大抵上就没有很严重的困扰啰！

[root @test linux]# make mrproper   <==去除 .o 的编译过的档案

[root @test linux]# make menuconfig  <==以文字选单的模式进行编译！

底下开始编译！

Code maturity level options  --->　 <==关于核心测试功能的 code 开启项目；

[ ] Prompt for development and/or incomplete code/drivers　 <==因为我们没有要研发核心，所以不选

Loadable module support  ---> 　<==这个就是我们之前说的『模块』啦！

[*] Enable loadable module support  <==让核心可以加载模块项目（必选）

[ ]   Set version information on all module symbols　   <==这个除非你要使用旧版本的数据，通常不选！

[*]   Kernel module loader　<==也是必选啦！

Processor type and features  --->　 <==选择 CPU 的型号项目

(Pentium-MMX) Processor family　<==请依照您的实际情况选择您的 CPU 型号

< > Toshiba Laptop support  <==底下这两个有使用到（笔记型计算机）才选择！

< > Dell laptop support

<M> /dev/cpu/microcode - Intel IA32 CPU microcode support  <==如果是使用 Intel 的，可以编译成模块

<M> /dev/cpu/*/msr - Model-specific register support<==如果是使用 Intel 的，可以编译成模块

<M> /dev/cpu/*/cpuid - CPU information support　<==如果是使用 Intel 的，可以编译成模块

(off) High Memory Support　 <==这个东西跟你的 RAM 有关系，RAM小于 1 GB 则使用 off 即可

[ ] Math emulation  <==是否需要数值模拟？当然不需要！我们的 CPU 都够强了！

[ ] MTRR (Memory Type Range Register) support　 　  <==P6 (PII等级以上) 并且要跑 X-Window 才加上吧,与 AGP 有关

[ ] Symmetric multi-processing support　 　 <==如果是双 CPU 的主机板才选择！否则就不要选了！

[*] Local APIC support on uniprocessors (NEW)　 　  <==如果你的 CPU 有支持 APIC 则选择！通常可以选择起来啦！

[*] IO-APIC support on uniprocessors　  <==跟上面的理由一致！选择起来吧！

General setup  ---> <==一般设定部分

[*] Networking support 　 <==底下四个一定要选，跟基本的硬件装置有关！

[*] PCI support

(Any)   PCI access mode

[*] PCI device name database

[ ] EISA support　<==底下这两个则与主机板上面的插槽有关！除非笔记型，否则不选

[ ] MCA support

[*] Support for hot-pluggable devices　 　<==有点类似随插即用吧！可以选择呦！

PCMCIA/CardBus support  --->

< > PCMCIA/CardBus support<==因为我没有笔记型，所以不选，若为笔记型计算机，请选择！

PCI Hotplug Support  --->

[*] System V IPC　<==底下这三个东西对于效能都不错！可以选择呦！

[*] BSD Process Accounting

[*] Sysctl support

(ELF) Kernel core (/proc/kcore) format<==底下这几个东西可以编译成模块啦！但是我直接编到核心啰！

<*> Kernel support for a.out binaries

<*> Kernel support for ELF binaries

<*> Kernel support for MISC binari

[*] Power Management support

< >   Advanced Power Management BIOS support　<==如果你想要你的 BIOS 接管电源管理，可以选择！我是不选的啦！

Memory Technology Devices (MTD)  --->

< > Memory Technology Device (MTD) support<==没必要就不要选吧！

Parallel port support  --->

< > Parallel port support　 <==由于我的主机上面并没有接打印机，所以没选！如果你有打印机的话，一定要选择

Plug and Play configuration  --->

<*> Plug and Play support　 <==底下两个随插即用！ 马上勾选！

<*>   ISA Plug and Play support

Block devices  --->　 　<==一些比较冷门的储存机器！如果不确定的话，直接编译成模块吧！没关系的！

<*> Normal PC floppy disk support

< > XT hard disk support

< > Compaq SMART2 support

< > Compaq Smart Array 5xxx support

< > Mylex DAC960/DAC1100 PCI RAID Controller support

< > Loopback device support

< > Network block device support

< > RAM disk support

Multi-device support (RAID and LVM)  --->

[ ] Multiple devices driver support (RAID and LVM) <==除非要完 RAID （磁盘阵列）与 LVM ，否则不用选！

Networking options  --->  　 <==这一部份是最重要的除非特别强调，否则能编成模块就编成模块！

<*> Packet socket

[*]   Packet socket: mmapped IO

<M> Netlink device emulation (NEW)

[*] Network packet filtering (replaces ipchains)

[ ]   Network packet filtering debugging (NEW)

[*] Socket Filtering

<*> Unix domain sockets

[*] TCP/IP networking

[*]   IP: multicasting

[*]   IP: advanced router

[*]     IP: policy routing (NEW)

[*]       IP: use netfilter MARK value as routing key (NEW)

[*]       IP: fast network address translation (NEW)

[*]     IP: equal cost multipath (NEW)

[*]     IP: use TOS value as routing key (NEW)

[*]     IP: verbose route monitoring (NEW)

[ ]     IP: large routing tables (NEW)

[*]   IP: kernel level autoconfiguration

[*]     IP: DHCP support (NEW)

[*]     IP: BOOTP support (NEW)

[*]     IP: RARP support (NEW)

<M>   IP: tunneling

<M>   IP: GRE tunnels over IP

[*]     IP: broadcast GRE over IP (NEW)

[*]   IP: multicast routing

[*]     IP: PIM-SM version 1 support (NEW)

[*]     IP: PIM-SM version 2 support (NEW)

[*]   IP: TCP Explicit Congestion Notification support

[*]   IP: TCP syncookie support (disabled per default)

IP: Netfilter Configuration  ---> 　<==这就是防火墙机制里头的 iptables 啦！都编成模块！

<M> Connection tracking (required for masq/NAT) (NEW)

<M>   FTP protocol support (NEW)

<M>   IRC protocol support (NEW)

<M> IP tables support (required for filtering/masq/NAT) (NEW)

<M>   limit match support (NEW)

<M>   MAC address match support (NEW)

<M>   netfilter MARK match support (NEW)

<M>   Multiple port match support (NEW)

<M>   TOS match support (NEW)

<M>   AH/ESP match support (NEW)

<M>   LENGTH match support (NEW)

<M>   TTL match support (NEW)

<M>   tcpmss match support (NEW)

<M>   Connection state match support (NEW)

<M>   Packet filtering (NEW)

<M>     REJECT target support (NEW)

<M>   Full NAT (NEW)

<M>     MASQUERADE target support (NEW)

<M>     REDIRECT target support (NEW)

<M>   Packet mangling (NEW)

<M>     TOS target support (NEW)

<M>     MARK target support (NEW)

<M>   LOG target support (NEW)

<M>   TCPMSS target support (NEW)

<M> ipchains (2.2-style) support (NEW)

<M> ipfwadm (2.0-style) support (NEW)

<M> The IPX protocol

[ ]   IPX: Full internal IPX network (NEW)

< > Appletalk protocol support

< > DECnet Support

< > 802.1d Ethernet Bridging

QoS and/or fair queueing  --->

[ ] QoS and/or fair queueing

Telephony Support  --->            <==这东西我也不知道怎么玩～～

< > Linux telephony support

ATA/IDE/MFM/RLL support  --->      <==储存界面的选择！当然 IDE 一定要选的啦！！ 里面如果有看到属于您的芯片组，请记得将他选择起来！例如如果使用 VIA 的芯片组，那么最后一项VIA82CXXX chipset support就一定要选择起来呢！如果你是跟 VBird 一样，使用较老旧的主机板，那么就用系统默认值也就可以了！

<*> ATA/IDE/MFM/RLL support

IDE, ATA and ATAPI Block devices  --->

<*> Enhanced IDE/MFM/RLL disk/cdrom/tape/floppy support

<*>   Include IDE/ATA-2 DISK support

[*]     Use multi-mode by default

<*>   Include IDE/ATAPI CDROM support

---- IDE chipset support/bugfixes

[*]   CMD640 chipset bugfix/support

[*]   RZ1000 chipset bugfix/support

[*]   Generic PCI IDE chipset support

[*]     Sharing PCI IDE interrupts support

[*]     Generic PCI bus-master DMA support

[*]       Use PCI DMA by default when available

[*]     Intel PIIXn chipsets supportt

[*]       PIIXn Tuning supportt

SCSI support  --->        <==我的旧机器上并没有安装 SCSI 卡！我确定我不会使用到 SCSI ，但是如果你可能会安装的话，请编译！

< > SCSI support

Fusion MPT device support  --->

I2O device support  --->

< > I2O support

Network device support  --->  <==仔细的将你的网络设备编译进来吧！这个也很重要的！

[*] Network device support

<*> Dummy net driver support  <==这个一定要装！但是请注意！如果你之前已经使用了 MRTG 了！这个装完之后 MRTG 要重跑一次！

<M> Bonding driver support

<M> EQL (serial line load balancing) support

<M> Universal TUN/TAP device driver support

<M> General Instruments Surfboard 1000

Ethernet (10 or 100Mbit)  ---> <==这里面有相当多的卡，我只列出我要的卡而已！请选择你自己的网络卡呦！

[*] Ethernet (10 or 100Mbit)

[*]   EISA, VLB, PCI and on board controllers

<*>     EtherExpressPro/100 support

<M>     RealTek RTL-8139 PCI Fast Ethernet Adapter support

[*]       Use PIO instead of MMIO

[*]       Support for older RTL-8129/8130 boards

<M>     VIA Rhine support  <==这就是传说中的 D-Link 530 那块卡的驱动程序啦！

<*> PPP (point-to-point protocol) support   <==这个一定要编进核心！不然就无法使用 ADSL 的 rp-pppoe 拨接啰！

[*]   PPP filtering (NEW)

<M>   PPP support for async serial ports (NEW)

<M>   PPP support for sync tty ports (NEW)

<M>   PPP Deflate compression (NEW)

<M>   PPP BSD-Compress compression (NEW)

<M>   PPP over ATM (EXPERIMENTAL) (NEW)

Amateur Radio support  --->   <==底下这四个应该不需要安装吧！？

IrDA (infrared) support  --->

ISDN subsystem  --->

Old CD-ROM drivers (not SCSI, not IDE)  --->

Input core support  --->  <==这个也编成模块就好啰！

<M> Input core support

<M>   Keyboard support

<M>   Mouse support

(1024)    Horizontal screen resolution (NEW)

(768)    Vertical screen resolution (NEW)

<M>   Joystick support

<M>   Event interface support

Character devices  --->   <==接口设备的选项！最重要的地方在 AGP 的设定项目！因为我没有 AGP 所以没有设定！

[*] Virtual terminal

[*]   Support for console on virtual terminal

<*> Standard/generic (8250/16550 and compatible UARTs) serial support

[*] Unix98 PTY support

<M> Mouse Support (not serial and bus mice)

[*]   PS/2 mouse (aka "auxiliary device") support

< > /dev/agpgart (AGP Support)  <==这个相当的重要！就是 AGP 显示卡的支持核心！请选择（若你有 AGP 的话！）

[ ]   Intel 440LX/BX/GX and I815/I830M/I840/I850 support  <==下面的选项要上面的打勾之后才会出现！

[ ]   Intel I810/I815/I830M (on-board) support               请特别留意选择你的适合的主机板芯片组呢！

[ ]   VIA chipset support

[ ]   AMD Irongate, 761, and 762 support

[ ]   Generic SiS support

[ ]   ALI chipset support

[ ]   Serverworks LE/HE support

[ ] Direct Rendering Manager (XFree86 DRI support)

[ ]   Build drivers for old (XFree 4.0) DRM (NEW)

--- DRM 4.1 drivers

< >   3dfx Banshee/Voodoo3+

< >   ATI Rage 128

< >   ATI Radeon

< >   Intel I810

< >   Matrox g200/g400

< >   SiS (NEW)

[ ] Direct Rendering Manager (XFree86 DRI support)

Multimedia devices  --->

File systems  --->      <==底下的选项主要在提供核心支持的档案格式！相当的重要！如果忘记编入的话，系统可是会读不到东西！

[*] Quota support    <==没有他！ Quota 就无法起来！请选择呦！

<M> Kernel automounter support

<*> Kernel automounter version 4 support (also supports v3)

<M> Ext3 journalling file system support (EXPERIMENTAL)

<M> DOS FAT fs supportt

<M>   MSDOS fs supportt

<M>     UMSDOS: Unix-like file system on top of standard MSDOS fss

<M>   VFAT (Windows-95) fs supportt

<M> Compressed ROM file system support

[*] Virtual memory file system support (former shm fs)

<*> ISO 9660 CDROM file system support   <==在 Red Hat 7.2 这里就是被编成模块了！才需要每次加载！

[*]   Microsoft Joliet CDROM extensionss

<M> Minix fs support

<M> NTFS file system support (read only)

[*] /proc file system support

[*] /dev/pts file system for Unix98 PTYs

<*> Second extended fs support

<M> System V/Xenix/V7/Coherent file system support

Network File Systems  --->

<M> Coda file system support (advanced network fs)

<*> NFS file system support  <==NFS 也是需要的呦！

<M> SMB file system support (to mount Windows shares etc.)  <==网芳总是需要的吧！

[*]   Use a default NLS (NEW)

Default Remote NLS Option: "cp950" (NEW)   <==支持中文的语系！

Partition Types  --->

Native Language Support  ---> <==除了底下说的几个 * 的之外，其它的全部都编译成为模块！（以备不时之需！）

Default NLS Option: "iso8859-1" (NEW)

<*> Traditional Chinese charset (Big5) (NEW)

<*> NLS ISO 8859-1  (Latin 1; Western European Languages) (NEW)

<M> for others

Console drivers  --->

[*] VGA text console

Sound  --->

< > Sound card support  <==你有声卡吗？那就编译他吧！

USB support  --->

<M> Support for USB

Kernel hacking  --->



好了！编译完成之后选择『Save Configuration to an Alternate File』然后写成一个你喜欢的档名，这个档案内容就是你刚刚编译完成的数据啦！然后选择 <Exit> 之后，再储存一次到系统当中！接着下来就准备要编译啰！

另外，上面的设定您可以 按这里 来下载，然后捉到您的 /usr/src/linux 目录下，进入 make menuconfig 画面之后，选择『Load an Alternate Configuration File』，然后写入档名 VBird-2.4.18 ，这样一来， Linux 核心的预设选项则成为上面的样子啰！然后再请您一个一个的进行修正啦！目前我的机器以上面的档案案例来工作中，一切正常的啦！

不过，上面的资料主要是适用在鸟哥的个人机器上面的，我们这个网站主要的核心也是这样编出来的！因为我重视的地方在于『网络服务器』上面，所以里头的设定少掉了相当多的个人桌上型 Linux 的硬件编译！所以，如果你想要编译出一个适合您的机器的核心，那么可能还有相当多的地方需要来修正的！不论如何，请随时以 Help 那个选项来看一看内容吧！反正 Kernel 重编的机率不大！花多一点时间重新编译一次！然后将该编译完成的参数档案储存下来，未来就可以直接将该档案叫出来读入了！所以花多一点时间安装一次就好！那是相当值得的！





开始编译啰！

开始编译之前：

开始编译之前请先确认你的这一次编译的核心与上一次编译的核心的版本不同！请特别留意：

因为编译成模块的数据会被系统安装在『 /lib/modules/`uname -r` 』底下，所以，如果这次你安装的核心版本跟上一次相同时，那么自然模块放置的地点就一样了，那会造成很多模块版本的问题！因此，这个时候就需要将原本的模块移动到其它地方去啰！不过，由于我们是下载新核心，所以这部份就可以略过了！因为版本自然不同啰！

另外，我们编译出来的 Kernel 的文件名称为 vmlinuz ！这个东西就是我们所需要的核心档案啦！他正确的摆放位置是在 /boot 当中哩！此外，还有系统地图数据 System.map 也是很重要的，同样在 /boot 当中！

如果确认好了之后，我们就可以正式的来编译啰！

开始编译：

开始编译的动作主要如下所示：

[root @test linux]# make dep<==建立相依的属性关系！

[root @test linux]# make clean　<==将旧的资料去除掉！

[root @test linux]# make bzImage<==开始编译核心！这个核心是经过压缩的，此外，这个步骤也很长！

[root @test linux]# make modules<==开始编译模块！这个动作视您刚刚编译的模块数量！

[root @test linux]# make modules_install<==好了！将数据给他安装在 /lib/modules/`uname -r` 里面啰！

[root @test linux]# make install<==嗯！就将刚刚 bzImage 建立完成的核心给他安装上来！

　

在编译的过程当中，可能会有些错误或者是警告的讯息，因此，为了怕错过什么重要的信息，你也可以使用命令重导向来将数据存在档案里头，例如这样做：

　

make dep clean bzImage modules modules_install > compile.kernel.log

　

基本上，编译的动作就是这样而已！我们说一说各个步骤的主要意义：

　

make dep ：这个动作在进行，将您在上一节所选择的项目当中，属于模块的咚咚进行相依属性的建立，以方便未来软件或程序进行的时候，模块的呼叫；

　

make clean ：这个动作会将您前一次编译的目标文件 ( *.o 的档案 ) 给他去除，所以编译的内容才会是新的核心！

　

make bzImage ：注意喔！那个 I 是『 i 』的大写字符?这个步骤主要在产生可开机的核心档案，也就是我们再开机程序当中提到好多次的 vmlinuz 那个档案啦！但是由于目前的核心档案都还蛮大的，因此都会经过压缩的程序?所以，编译出来的核心档案放置的地点在底下的目录当中：

　

/usr/src/linux/arch/i386/boot/bzImage

　

此外，其实还有个未经压缩的核心在 /usr/src/linux 底下，那就是 /usr/src/linux/vmlinux ，不过我们不使用这个档案，因此您只要记得上面提到的那个压缩过的核心档案即可！

　

make modules ：这个步骤在编译模块啦！

　

make modules_install ：这个步骤在安装模块！那么模块安装在哪里呢？呵呵！就是我们之前提过的，在 /lib/modules/`uname –r` 里面，因为我们的核心是 2.4.18 ，所以就安装在 /lib/modules/2.4.18 当中啰！

　

如果在编译的过程当中发生问题的话，通常的可能就是挑选的项目有点问题，这个时候请重新再挑选一次设定内容『 make menuconfig 』，通常编译都可以成功的啦！

　

如果在过程里面没有出现任何错误讯息的话，那么很好，应该可以准备安装核心啰～





安装核心与 Lilo 多重开机设定

刚刚上一个步骤就已经将核心安装好了吗？很抱歉！非也非也～我们到前一步骤中，仅是将模块安装到 /lib/modules/`uname –r` 当中，而核心编译完成并放在 /usr/src/linux/arch/i386/boot/bzImage 而已！所以，这个时候，请将核心放置在开机核心预设放置的目录 /boot 吧！

[root @test root]# cp /usr/src/linux/arch/i386/boot/bzImage /boot/vmlinuz-2.4.18

在一般人的习惯中，我们还是比较喜欢将开机的核心称做为 vmlinuz ，而由于版本不同，所以我们可以将他取名为 vmlinuz-2.4.18 这样的文件名称，比较好进行确认啦！

　

核心搬移完毕之后就 OK 了吗？当然不对啰！还记得在开机流程里面介绍的 Linux 的开机管理员吗？没错，那就是 lilo 跟 grub 啰，所以，接着下来我们要作的就是开机的设定啰?由于 lilo 与 grub 我们之前就提过了，所以这里不详细的介绍每个对象的内容，仅说明一下我的测试核心的规划！通常，我都喜欢直接以硬盘开机来测试新的核心，而由于害怕新的核心没有办法工作 ( 注：很多时候，由于不同的 distribution 他所考虑的内容不一样，因此，很有可能您编译完成的核心并无法在您的 Linux distribution 上面工作的，所以，虽然他可以被编译成功，但是我们还是得测试测试他呢！ ) 因此，我都会将旧的核心继续留下来，因为如果万一新核心没有办法工作，那么最起码我还可以使用旧的核心继续来管理我的 Linux 呢！这个时候就必需要有多重开机系统啦！

Lilo 的安装设定：

那么如果您是使用 lilo 的话，就需要修改 /etc/lilo.conf 啰！依据刚刚我们建立的名为 /boot/vmlinuz-2.4.18 的核心档案，您的 /etc/lilo.conf 内容应该有点像是这样：

[root @test linux]# vi /etc/lilo.conf

boot=/dev/hda

map=/boot/map

vga=normal

default=linux-2.4.18

keytable=/boot/us.klt

prompt

nowarn

timeout=100

message=/boot/message

menu-scheme=wb:bw:wb:bw

image=/boot/vmlinuz-2.4.18

label=linux-2.4.18

root=/dev/hda1

append="devfs=mount"

read-only

image=/boot/vmlinuz

label=linux

root=/dev/hda1

initrd=/boot/initrd.img

append="devfs=mount"

read-only

image=/boot/vmlinuz

label=failsafe

root=/dev/hda1

initrd=/boot/initrd.img

append="devfs=nomount failsafe"

read-only

image=/boot/vmlinuz

label=linux-test

root=/dev/hda1

initrd=/boot/initrd.img

append="devfs=mount"

read-only

[root @test boot]# lilo

Added linux-2.4.18 *

Added linux

Added failsafe

Added linux-test

　

黄色字体的部分是经过修改的，其它的则是 Mandrake 9.0 的默认值！这样就修改好啰！然后给他安装到 MBR 或 Super block 吧！出现了 * 符号啰！呵呵！安装成功了，请重新开机，试图使用一下您的新核心吧！更详细的 LILO 说明请参考开机流程里面的 LILO 说明喔！

Grub 安装说明：

那么如果是使用 grub 呢？就修改一下 /boot/grub/menu.lst 吧！修改成类似底下的模样：

[root @test linux]# vi /boot/grub/menu.lst

timeout 10

color black/cyan yellow/cyan

i18n (hd0,0)/boot/grub/messages

keytable (hd0,0)/boot/us.klt

altconfigfile (hd0,0)/boot/grub/menu.once

default 0

title linux-2.4.18

kernel (hd0,0)/boot/vmlinuz-2.4.19 root=/dev/hda1 devfs=mount

title linux-2.4.19-16mdk

kernel (hd0,0)/boot/vmlinuz-2.4.19-16mdk root=/dev/hda1 devfs=mount

initrd (hd0,0)/boot/initrd.img

title failsafe

kernel (hd0,0)/boot/vmlinuz root=/dev/hda1 devfs=nomount failsafe

initrd (hd0,0)/boot/initrd.img



　

上面的黄色字体是经过修改之后的结果?很简单吧！这样就搞定了！然后就可以开机测试看看啰！但是，如果是 Lilo 转换到 grub 的使用者，还得再安装 grub 呢！可以这样做做看：

[root @test boot]# grub-install /dev/hda

Installation finished. No error reported.

This is the contents of the device map /boot/grub/device.map.

Check if this is correct or not. If any of the lines is incorrect,

fix it and re-run the script `grub-install'.

(hd0) /dev/hda

　

或者直接进入 grub 的指令列进行安装：

[root @test boot]# grub

GRUB  version 0.92  (640K lower / 3072K upper memory)

[ Minimal BASH-like line editing is supported.  For the first word, TAB

lists possible command completions.  Anywhere else TAB lists the possible

completions of a device/filename. ]

grub> root (hd0,0)

Filesystem type is ext2fs, partition type 0x83

grub> setup (hd0)

Checking if "/boot/grub/stage1" exists... yes

Checking if "/boot/grub/stage2" exists... yes

Checking if "/boot/grub/e2fs_stage1_5" exists... yes

Running "embed /boot/grub/e2fs_stage1_5 (hd0)"...  17 sectors are embedded.

succeeded

Running "install /boot/grub/stage1 (hd0) (hd0)1+17 p (hd0,0)/boot/grub/stage2

/boot/grub/menu.lst"... succeeded

Done.

grub> quit

　

呵呵！这样就 OK 啰！安装完毕，请马上重新开机测试看看您的核心是否可以正常的工作了吧！ ^_^更详细的 Grub 说明请参考开机流程的 Grub 喔！





核心模块管理：

还记得核心的功能吗？对啦！就是用来控制系统硬件与相关程序的东西啦！那么在上面提到的功能里面，我们也提到了核心可以使用『模块』的方式来动态的加载与移除所需要的模块，OK！那么该如何加载与卸载这些模块呢？！要知道的是，在模块的加载方面，最主要的开机时即加载模块的档案在于：

/etc/modules.conf

这个档案，如果你有任何的新的驱动程序需要在开机的时候加载，呵呵！写入这个档案就对了！而核心的驱动程序写在哪里？呵呵！就是在底下的目录中：

/lib/modules/核心版本/kernel/drivers (也可以写成如下)

/lib/modules/`uname –r`/kernel/drivers

上面这两行是一模一样的东西，什么？怎么看出来的？别多说废话了，如果忘记的话，使用 uname –r 看一下内容，再去看一下 quote 是什么！赶紧回想一下喔！好了，那么 /etc/modules.conf 的内容是怎样呢？我们举最简单的例子好了，假设你的网络卡是早期有『恶魔卡』称号的 D-Link 530 好了，那么这个卡的模块其实已经被 Linux 编译好了，他就是 via-rhine.o 这个档案，我们又知道说网络卡的第一个代号为 eth0 ，所以呢，要让 eth0 与 via-rhine 划上等号( 注：那个 .o 不要写出来！ )，因此，在 /etc/modules.conf 的最后一行加入底下的文字：

alias eth0 via-rhine

如果一切顺利的话，那么开机的时候他就会自动的帮我们找到相对应的硬件与模块啰！但是如果 Linux 没有帮我们编译好模块呢？怎么编译？就使用 make 呀！请回到 RPM 与 Tarball 那一章去阅读一下 tarball 的安装方式！再来，如果我需要的是手动随时加入与取消某些模块呢？呵呵，这个时候也就需要来了解一下模块的加载与卸载的功能啰！







模块编译

还记得要手动编译一些驱动程序或者是 tarball 的套件时，至少需要什么吗？对啦！要 gcc, make 及 kernel-header 等套件，现在我假设这些套件已经都在您的机器上面了，那么我们来模拟一下编译 viarhine.o 这个模块吧！好了，首先先到网络卡的驱动程序中心下载这个模块的原始码吧！

　

http://www.scyld.com/network/index.html

　

不过，上面的网站提供的驱动程序有点难以编译成功！所以，我这里也提供一个比较容易编译成功的原厂释出的模块，大家来试看看：

　

http://linux.vbird.org/download/book_basic/linux530_321.tar

　

(你可以使用 wget 这个程序在文字接口下载这个档案！)。首先，您必需将此档案解压缩，假设这个档案原本放置在 /root 底下好了，那么我们曾经说过，要编译新的套件或其它林林总总的数据时，最好放在 /usr/local/src 底下，所以：

[root @test root]# wget http://linux.vbird.org/download/book_basic/linux530_321.tar

[root @test root]# cd /usr/local/src

[root @test src]# mkdir dlink-530

[root @test dlink-530]# tar –xvf /root/linux530_321.tar

　

这步之后会多出 readme.txt, Makefile, viarhine.c, viarhine.h 四个档案，

其中，那个 readme.txt 『真的』要看一看！

[root @test dlink-530]# make

　

这个 make 会依据 Makefile 这个档案的内容来将你的 viarhine.c 加以编译！

最后就得到了 viarhine.o 这个编译成功的目标档案。

　

这样就编译完成了，接着下来就是将编译好的模块放置在核心应该要放置的地方，我这里以 2.4.xx 核心版本为例说明，听说明年六月 ( 2003/06 ) 会推出新的 2.6.xx 版核心，无论如何，目前大部分的 Linux 还是使用 2.4.xx 的，因此，这里还是以他为例了：

　

核心的模块放置目录：   /lib/modules/`uname –r`/kernel/

核心的档案格式模块：   /lib/modules/`uname –r`/kernel/fs

核心的网络卡驱动程序模块： /lib/modules/`uname –r`/kernel/drivers/net

　

因此，我们要把这个模块给他直接 copy 到该目录下，所以：

cp /usr/local/src/dlink-530/via-rhine.o /lib/modules/`uname –r`/kernel/drviers/net

　

这样就完成了系统的驱动程序模块的编译了！完成编译之后，想要在开机的时候立即启动这个模块的对应，那么就写入 /etc/modules.conf 当中，所以：

[root @test root]# vi /etc/modules.conf

alias eth0 via-rhine

　

加入上面黄色字体那行就对啦！

　







depmod

[root @test /root]# depmod [-aens]

参数说明：

-a ：将 /etc/modules.conf 可以查询到的模块的相关性都写入 /lib/modules/`uname -r`/当中

-e ：显示出目前已加载的不可执行的模块名称

-n ：将各模块的相依性直接输出屏幕上，而不是输出到 /lib/modules/`uname -r` 当中

-s ：将一些讯息结果输出到 syslog 的登录档中！

范例：

[root @test /root]# depmod -a

[root @test /root]# depmod -n

　

很多时候，在使用模块时，这些模块基本上是有相关性的！什么意思呢？例如你要在 NAT 服务器的情况下启动 NAT 时，那么就需要 ip_tables 这个模块，以及 ip_nat 这个模块，而若你还想要启用 NAT 下的 ftp 功能，那么就需要启用 ip_nat_ftp 模块！换个角度来想，如果你需要启用 ip_nat_ftp 模块的话，那么就『必需启用 ip_nat 与 ip_tables 模块！』这就是所谓的相依性！而这些相依性的内容都是被纪录在 /lib/modules/`uname –r`/modules.dep 这个档案中的！至于分析这些模块的相关性，则是以 depmod 来执行的啦！此外，如果不想让模块被写入 /lib/modules/`uname -r` 当中的话，那么就加入 -n 参数吧，可以先看一下各模块的相依性呢！

　







lsmod

[root @test /root]# lsmod

参数说明：

范例：

[root @test /root]# lsmod

Module                  Size  Used by    Tainted: P

ipt_MASQUERADE          1216   1 (autoclean)

iptable_filter          1696   1 (autoclean)

ip_conntrack_irc        2592   0 (unused)

ip_conntrack_ftp        3328   0 (unused)

ip_nat_irc              2400   0 (unused)

ip_nat_ftp              2976   0 (unused)

iptable_nat            13588   3 [ipt_MASQUERADE ip_nat_irc ip_nat_ftp]

ip_tables              11232   5 [ipt_MASQUERADE iptable_filter iptable_nat]

ip_conntrack           13356   3 [ipt_MASQUERADE ip_conntrack_irc ip_conntrack_ftp ip_nat_irc ip_nat_ftp iptable_nat]

ppp_async               6240   1 (autoclean)

8139too                14208   2

usbcore                29632   0 (unused)

　

在目前系统中的模块有哪些呢？就是以 lsmod 来查看就对啦！例如以我的宿舍 Linux 主机来看，我的网络卡是螃蟹卡，亦即是 8139 这个模块啦，另外，我有进行 NAT ，所以开启了相当多的 iptables 模块，所以你可以看到一堆 ipxxxx 的模块名称啦！

　







modinfo

[root @test /root]# modinfo [-adnp] module_name

参数说明：

-a ：秀出作者

-d ：秀出这个模块的基本说明

-n ：秀出这个模块的档案放置路径与名称

范例：

[root @test /root]# modinfo 8139too

filename:    /lib/modules/2.4.19/kernel/drivers/net/8139too.o

description: "RealTek RTL-8139 Fast Ethernet driver"

author:      "Jeff Garzik <jgarzik@mandrakesoft.com>"

license:     "GPL"

parm:        multicast_filter_limit int, description "8139too maximum number of filtered multicast addresses"

parm:        max_interrupt_work int, description "8139too maximum events handled per interrupt"

parm:        media int array (min = 1, max = 8), description "8139too: Bits 4+9: force full duplex, bit 5: 100Mbps"

parm:        full_duplex int array (min = 1, max = 8), description "8139too: Force full duplex for board(s) (1)"

parm:        debug int, description "8139too bitmapped message enable number"

[root @test /root]# modinfo -a 8139too

"Jeff Garzik <jgarzik@mandrakesoft.com>"

[root @test /root]# modinfo /usr/local/src/dlink-530/via-rhine.o

filename:    /usr/local/src/dlink-530/via-rhine.o

description: "PCI 10/100Mb Fast Ethernet Adapter"

author:      "Donald Becker <becker@scyld.com>"

license:     <none>

parm:        debug int

parm:        min_pci_latency int

parm:        max_interrupt_work int

parm:        rx_copybreak int

parm:        options int array (min = 1, max = 8)

parm:        full_duplex int array (min = 1, max = 8)

　

很简单吧！就是用来查看这个模块的作者啦！如果不加任何参数的时候，就是将这个模块的所有讯息都写出来的意思！我们使用的网络卡（螃蟹卡）所挂载的这个模块使用的档案就是： filename 那一行当中的 /lib/modules/2.4.19/kernel/drivers/net/8139too.o 这个档案啦！那么如果我是想看刚刚我们在核心编译当中编译出来的那个模块的信息呢？可以直接加上模块的文件名称！

　







modprobe

[root @test /root]# modprobe [-l|-c]

[root @test /root]# modprobe modules_name<==直接加载该模块与其相依属性的模块

参数说明：

-l ：列出目前系统所有的模块 ( 在 /lib/modules/`uname -r`/kernel 底下 )

-c ：列出目前系统所有的模块！（更详细的代号对应表）

范例：

[root @test /root]# modprobe ip_tables   <==直接加载 ip_tables.o 这个模块

[root @test /root]# modprobe –l

　

这东西相当的好用，因为他除了可以将后面接的模块名称加载之外，还可以依据 /lib/modules/`uname –r`/modules.dep 里面的相依属性，将其它相关的模块也加载！不错吧！此外，需要特别留意的是，模块全部都摆在『 /lib/modules/`uname -r`/kernel 』这个目录下，而且模块的名称都是以 *.o 这个附档名存在，但是在实际加载模块的时候，只要写入名称即可，千万不可写入 .o 或者是路径名称，例如要加载 ip_tables.o 这个模块时，就写 modprobe ip_tables 即可！其实，这个程序与底下的 insmod 有点类似，只是他是依据系统已经建立好的模块相依属性来加载模块，而 insmod 则是直接手动来加载模块档案！

　







insmod

[root @test /root]# insmod [-fkps] module_name

参数说明：

-f ：强制将模块加载，要加载不相同版本的模块时候可能会用到的参数

-k ：自动在核心没有使用到该模块的时候，先清除干净！

-p ：测试模块是否可以被加载，不会直接加载系统中！

-s ：将一些执行讯息写到 syslog 这种登录档，而不是写到 terminal 当中！

范例：

[root @test /root]# insmod -p /usr/local/src/dlink-530/via-rhine.o

Warning: loading /usr/local/src/dlink-530/via-rhine.o will taint the kernel: no license

See http://www.tux.org/lkml/#export-tainted for information about tainted modules

　

这个跟 modprobe 有点类似啦，但是 insmod 可以读取非 /lib/modules/`uname -r`/kernel 内的模块，而且还可以为模块进行加载测试呢！您可以加上路径与完整的文件名来加载模块，加上 -p 这个参数可以验证该模块的可执行性与否！！『要注意的是，这个 insmod 输入的模块名称必须要完整的路径、文件名来输入呦！』

　







rmmod

[root @test /root]# rmmod modules_name

参数说明：

范例：

[root @test /root]# rmmod 8139too

　

顾名思义，呵呵！移除模块的程序啦！！使用 lsmod 得到以存在的模块之后，，然后再输入『 rmmod 模块名称』就可以移除模块啰！





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )



核心( Kernel )编译与模块管理
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2003/02/11：重新编排与加入 FAQ

2004/06/xx：将 kernel version 改为 2.4.26 版，尚未改为 2.6 哩！至于原本的 kernel 2.4.18 的说明请参考 连结资料。





2002/05/29 以来统计人数









Designed by VBird during 2001-2004.  Aerosol Lab.










系统设定工具



鸟哥的 Linux 与 ADSL 私房菜









系统设定常用指令

最近更新日期：2003/02/11

基础设定工具

Mandrake 系统设定工具：drakconf

Red Hat 基本系统设定指令： setup,

/etc/sysconfig/*

系统启动服务工具： ntsysv, service, chkconfig, init,

本章习题练习





基础设定工具

我们在 Linux 系统开机流程的说明中提及了相当多次的系统设定档案所在的目录，那就是 /etc/sysconfig 这个目录啰，您可以手动的修改一下该目录里面的各个档案，以使符合您的系统环境！底下我们会介绍关于这个目录底下各个档案所代表的意义啦！

　

由于这本书当中尚未提到关于网络架设的部分(若还写下去的话，那么这本书也就太重了…)，所以我们先以简单的方式来说明一下如何设定网络方面的功能，这个时候，每个 distribution 所提供的一些好用的小工具软件，就得给他了解一下的啦！底下我们分别介绍一下目前最流行的两套 distribution 的工具，分别是 Mandrake 与 Red Hat 的两个小工具呦！





Mandrake 系统设定工具：

在 Mandrake Linux 里头已经有一个相当好用的系统参数设定工具，那就是大家都耳熟能详的『 drakconf 』啰！这工具说穿了也没有什么特殊的地方，就是他将一些 /etc/sysconfig 里的设定参数给他做成图形界面就是了！基本上，如果你对系统熟的话，那么不需要使用 drakconf 也是可以的啦！直接修改 /etc/sysconfig 底下的东西就可以啰！好吧，闲话不多说，我们就来看一看 drakconf 的功能吧！

属性相依的套件需求：

如果您当初使用的安装方法是比较小的安装方式，例如鸟哥都不安装图形接口的，好让我那小的可怜的硬盘还可以被拿来当作数据备份之用…这个时候，很可能 drakconf 就没有被您安装上来啰！此时，请将您的 Mandrake 9.0 的 CD 1 拿出来，给他放入光驱当中，并且挂载上来，再使用 RPM 的方法，安装一下底下的各个套件：

　

userdrake-0.5-3mdk.i586.rpm

menudrake-0.7.1-3mdk.i586.rpm

rxvt-2.7.8-5mdk.i586.rpm

harddrake-ui-1.1.9-53mdk.i586.rpm

drakcronat-0.1.2-9mdk.noarch.rpm

drakconf-9.0-6mdk.i586.rpm

　

玩过了前面几章之后，千万不要不晓得我上面讲的是什么内容….如果忘记了，请回到前面的章节，并且『仔细的，好好的再看一遍』吧！这样安装完毕之后，就会有 drakconf 在你的系统当中啰！如果您想要知道你的 Linux 系统当中有没有 drak 为开头的指令要怎么寻找？别担心！回到第三部分讲 Shell 的地方，还记得 BASH 里面关于 <tab> 按键的用途吧！呵呵！试试看就知道会发生什么事情啰！

在你输入 [root @test root]# drakconf 之后，就会出现底下的图样：

　



　

如上为 drakconf 的主要图示，在这些画面中，除了要您以键盘输入文字的时候会有底线之外，其它的时候，只要移动『上下左右』、『空白』、『tab』及『Enter』等按键操作即可！drakconf 主要仅是将几个小工具汇整成为一个啦！那么这个 drakconf 底下汇整了哪些小工具呢？看看上面的图示，您会发现有底下几个个别的小工具：

Add new users：新增账号工具，您可以参考第十三章的内容；

Boot Configuration：就是 LILO 跟 Grub 的内容，参考十七章内容；

Connection Sharing：这个就是鼎鼎大名的 DHCP ( Dynamic Host Configuration Protocol ) 主机的设定啦！就是让您的 Linux 成为 DHCP 主机，可以分配 IP 给同一个网域内的其它计算机呢！

Display Configuration：设定您的显示模式，也就是在图形接口无法登入的时候，可以用来修正 Xfree86 这个图形使用者接口的工具！

Internet & Network：设定网络啦！包括您的网络卡、主机名称等等！

KeyBoard Configuration：键盘的设定，主要是键盘的格式；

Mouse Configuration：设定鼠标的类型；

大概就是这样啦！底下我们分别来说一说各个工具的内容吧：







Add new users：

新增使用者的方法我们都知道直接使用 useradd 再以 passwd username 设定密码即可！这个小工具即是帮我们进行这两个动作，其图示如下所示：

　





那个 User name 才是『账号』，至于 Real name 则是在 /etc/passwd 当中的第五栏说明栏的内容啦！输入完毕之后就给他 Accept user 即可！







Boot Configuration

其实这个就是 /usr/sbin/drakboot 这支程序啦！他的功能亦即是我们在开机流程的内容所提到的 LILO 与 Grub 内容，就是进行开机管理啦！按下这个功能之后会出现如下的图示：

　





事实上，这个动作可以帮我们设定两个咚咚，第一个是分别设定 /etc/lilo.conf 或 /boot/grub/menu.lst 这两个设定档，第二个则是将该设定写入 MBR 或 Super Block 当中！记得回到开机流程去瞧一瞧内容即可！当然啦！由于他还可能会帮我们写入 MBR 或 Super Block 呢！所以还是要小心一点呢！







Connection Sharing

这个动作是在帮我们主机进行 DHCP 设定的各个规划，由于我们尚未提到网站架设的部分，俺可不希望这里随便讲讲，结果您照着这里的作法也随便作作，最后就被怪客随便破解～所以呢，有兴趣的朋友您可以自行试做看看，其实很简单，照着出现的图样一步一步输入参数就对了！但是什么参数才是对的？呵呵！如果您真的很急的话，那么可以先参考底下的网站呢：

http://www.study-area.org/linux/servers/linux_dhcp.htm

http://linux.vbird.org/linux_redhat7.2/65dhcp.html







Internet & Network

但是网络内容就得说一说了，因为如果不作的话，那么您的 Linux 怎么上网呢？OK！这里就来稍微谈一谈吧！现在上网的方式主要有三种，分别是：

　

固定制的 IP：使用的是称为 LAN ( Local Area Network ) 的方法；

浮动式的 ADSL ：就是使用 ADSL 呀！

浮动式的 Cable ：就是使用 DHCP 呀，同样也是选择 LAN 的方法。

　

我们先来谈一下比较简单的 LAN 的设定，首先，要使用 LAN 之前，请先确认您的网络参数，分别是：

　

Protocol  固定( Static )或动态( Dynamic ) IP 分配

IP    你的主机地址

Network  你的主机网域

Netmask  你的主机子网掩码

Broadcast  你的主机的广播地址

Gateway   你的主机所使用的通讯闸

Hostname  你主机的名字！

DNS   你需要 ISP 的 DNS 的 IP

　

其中，在协议(Protocol)的部分要特别注意了，若以 ISP 的角度来看，那么如果协议为 static 则是固定 IP 的设定方式，如果是 Dynamic 则是 Cable 的设定方式！这是因为 Dynamic 就是使用 DHCP 这个协议所造成的啦！好了，现在来看一看按下了 Internet & Network 这一项，会出现如下的图示，这个时候请选择 Configuration the connection 。

　



　

这个时候会出现是否自订设定或专家模式，然后请按下专家模式：

　



　

OK！既然要使用 LAN 所以使用 LAN connection 喔！

　



　

然后出现了硬件的选择项目，如下所示，在下图中显示了两张网络卡的模块，这是因为我有两张网络卡，所以上头会显示两个模块。所以，如果您的主机跟我的主机网络卡的形式或者是数量不同，那么您主机上面的图样就会跟我不相同啰！注意注意。好了，在下图中问你是否还有其它的网络设备？因为我知道没有其它的网络卡了，所以当然就选择 No 啰！

　



　

好了，底下要开始给他设定一下你的网络啰！在这个例子中，首先我们使用固定制的方式，使用了 192.168.1.2 这个私有 IP ，然后选择不要 bootp/dhcp ，并且设定在开机的时候启动，因此勾选 Start at boot ！

　



　

不过，如果你是使用 Cable 的话，或者是您公司有架设 DHCP 主机的话，那么上面的图示中，你就需要选择『Automatic IP 』这一项！而其它的就直接设定的跟我一样即可！这可是很重要的！然后再设定你的主机名称与 ISP 给你的 DNS 的 IP，还有 Gateway 或者是 Gateway 的装置！像我是以 eth1 做为对外的网络卡，因此就选择 eth1 啰！

　



　

这样就设定 OK 啦！其实，以上的步骤就只是设定底下几个档案：

　

/etc/sysconfig/network

/etc/sysconfig/network-scripts/ifcfg-eth0

/etc/resolv.conf

　

我们在网络架设篇再来聊一聊如何设定这些数据，包括使用手动的方式设定固定 IP 、 Cable 与 ADSL 上网的方式！

　

这些就是 drakconf 的主要功能了！当然，还有 X-window 里面的 XFree86 的硬件设定！不过，这些数据我们就在 X-Window 章节里面再提啰！





Red Hat 基本系统设定指令

在 Red Hat Linux 里头有一个相当好用的系统参数设定工具，那就是大家都耳熟能详的『 setup 』啰！这工具说穿了也没有什么特殊的地方，就是他将一些 /etc/sysconfig 里的设定参数给他做成图形界面就是了！基本上，如果你对系统熟的话，那么不需要使用 setup 也是可以的啦！直接修改 /etc/sysconfig 底下的东西就可以啰！

setup：

我们先来说一说 setup 的用法吧！以 root 的身份在 command line 输入 setup 就可以进入如下的画面：



主要有底下几个设定的咚咚：

Authentication configuration：这是关于系统性安全的设定项目；

Firewall configuration ：这个是关于 ipchains 的防火墙机制设定；

Keyboard configuration ：这个是键盘的类型设定项目；

Mouse configuration ：设定鼠标的型态的地方啦；

Network configuration ：设定网络参数的地方，包括你的 IP 呦！

System services ：设定一些系统服务的地方；

Printer configuration ：设定打印机啰；

Sound card configuration ：就是设定声卡啦！

Timezone configuration ：设定时区；

X configuration ：设定 X-Window 相关的硬件设定！

依序介绍一下里面的各种资料啰：







Authentication configuration ：

还记得我们在 账号管理 那一篇文章里面提到的东西吗？对啦！我们在管理密码的时候就是使用那个 shadow 的资料！好啦，那么怎么改变这些密码数据的设定呢？呵呵！就是在这一项啰！按下他之后会出现底下两个画面：

　



　





那个 NIS, LDAP, Hesiod 等等都是其它类型的 ID 与 pass word 管理服务器，这里我们不太需要使用到这么高级的服务器！所以只要简单的 Shadow 与 MD5 这两个编码过的安全防护即可！所以啰，您可以在这里勾选 Shadow 与 MD5 就行了！除非后来您还想要加入上述的服务器！( 注：这个项目完成之后，会写入/etc/sysconfig/authconfig这个档案当中！所以也可以直接修改这个档案即可！)







Firewall configuration ：

这是用来设定防火墙的！

　

在设定防火墙之前需要来了解一下什么是『防火墙』？简单的说，防火墙就是资料封包的过滤机制的套件啰，目前在 2.2.xx 上面使用的是 ipchains 这个封包过滤，至于 2.4.xx 则使用的是 iptables 这个封包过滤机制。此外，这两个封包过滤机制『不能同时开启』！

　

但是在这个 setup 当中的 firewall 比较诡异一点点，就是在 Red Hat 7.1 以后的版本中（包含这一版的 Red Hat 7.2 ）使用的 Kernel 是 2.4.xx 版本，这一版的适合的防火墙如前述是 iptables 这个机制，但是

　

这支程序使用来设定的却是『 ipchains 』真是的～～而且，另外一点比较怪异的是，

这个程序启动之后，所显示的是『程序默认值』而不是您目前的设定值，所以每次进入都会显示『Security Level 为 ( ) High 那一项！，不过，只要不按下 OK 的话，就不会改变您原先的设定！

　

基本上，这个东西用来设定 ipchains 是可以啦，但是用来设定 iptables 则『没有办法』，最起码我试不出来，如果您试出来的话，可得教教我呦！按下之后显示出来的样子如下：

　



　





请注意，在上面的设定当中，是适合于 ipchains 的，再强调一次，所以如果您使用了 iptables 作为您的防火墙机制，那么就不要使用这支程序了！另外，在第二个画面中，需要特别注意的是：

　

如果您只有一张卡（例如上面的例子），那么千万注意『不要开启 eth0 』这个咚咚！上面的意思是说，『来自底下的界面卡(例如 eth0)或者是底下的 port 号，则予以接受』，那么当您接受 eth0 的请求，偏偏这个卡是对外卡，那么由于所有的要求都是由外界来的，所以底下的设定则完全没有用了！因为检查到界面卡的部分就予以放行的意思！这里请注意！

万一，若您有两张网络卡，一张对内（假设为 eth0 ）一张对外（假设为 eth1 ），那么对内信任对外不信任，则可以勾选 eth0 为信任的（沟成星号），而 eth1 则不勾！

　

那么这个设定在产生什么设定档案呢？

　

这个设定完成之后，会在 /etc/sysconfig 产生一个名为 ipchains 的档案，这个档案即是开机时启动的设定档，您可以查询到 /etc/rc.d/init.d/ipchains 这个启动档案的内容看到！！

同理，如果您想要一开机立即将您的 iptables 机制的规则写上去的话，那么就可以在 /etc/sysconfig/ 建立一个名为 iptables 的档案啰！







Keyboard configuration ：

这是用来设定键盘型式的！如下图所示：

　



　

选择正确的即可！通常我们选择 us 这一个就对了！(注：修改的结果会记录在 /etc/sysconfig/keyboard 这个档案中！)







Mouse configuration：

这是用来设定鼠标的！按下去之后会显示出下面的图标：

　



　



　





看到了喔！如果是 ps/2 的接口的话，那么上面就会显示出 Generic Mouse (PS/2) 的那一项！请依照您的硬件来设定好你的鼠标周边！( 这个项目会在 /etc/sysconfig/mouse当中记录下来正确的鼠标型态，可以直接修改这个档案呦！)







Network configuration :

这东西是用来设定网络的东西的！按下他之后会出现底下的咚咚：

　



　





所谓的 DHCP 是一种动态发放 IP 的主机，来分给 client 计算机 IP 的方式！那么由于我们使用的是虚拟 IP 这一种静态的 IP 给予方式，所以自然就将第一个取消啰！另外，需要特别留意的是，使用 Cable 的朋友就是以 DHCP 来上网的，所以其对外的卡使用的就得是 DHCP 协议啰！然后需要来设定 IP （给予虚拟 IP 即可！）子屏蔽网络（ netmask）及 gateway 等等，这个咚咚会修改到的档案有：

　

/etc/sysconfig/network

/etc/sysconfig/network-scripts/ifcfg-eth0

/etc/resolv.conf

　

大概就是如此吧！所以，基本上，手动修改上面这些档案即可设定好网络的基础架构啰！







System services ：

这个东西也蛮好玩的，其实他就是 ntsysv 这个程序啦！按下他之后会显示出底下的框框！

　



　

这里显示的是，目前系统上以 RPM （或者是你自己写的）可以进行『开机时后启动的』服务项目，以这张图表为例，显示出 atd 这支服务在启动的时候就会自动的启动啰！所以你可以移动到你所想要启动的项目之前，按下空格键使产生 * 后，再按下 OK 即可！不过需要注意的是：

　

这个设定仅是在设定『启动的时候可以自动执行』的服务，所以当你设定好 * 之后，除非重新开机，否则仍需要直接以手动启动才行；

这个设定所捉出来的服务项目，其内容都列在 /etc/rc.d/init.d 及 /etc/xinetd.d这两个目录内；

这个设定设好之后，其连结会在 /etc/rc.d/rc#.d/Sxxservername 这个档案内，例如我以文字型态登入的，所以 run-level 为 3 ，而我要设定的是 atd 这个服务，所以就会在 /etc/rc.d/rc3.d/S95atd 这个连结档建立到 /etc/rc.d/init.d/atd 这个执行 script 中！请注意，那么 S 代表开机启动的意思，而数字代表执行的顺序！







Printer configuration ：

设定 printer 的步骤！按下去之后可以出现如下的咚咚：

　



　

这个我就不是很熟悉了！请有经验的朋友来信告诉我该怎么做吧！







Sound card configuration ：

设定声卡啰！那就设定吧！

　









Timezone configuration ：

还记得我们选择的时区吗？呵呵！想不想改变呢？

　



　

建立的数据写在 /etc/sysconfig/clock 里头！





/etc/sysconfig/* 里头的设定档案：

刚刚提过了，那个 drakconf 与 setup 这两支工具软件都是在设定 /etc/sysconfig 里面的档案，所以我们就得来看看这些目录里面的档案是干嘛用的？我们底下只说明几个可能会用到的档案，并介绍该档案的用途（注：由于不同的 distribution 当初在设计的理念多少有点不同，因此，在开机启动的设定项目中，就会有些许的差异！所以，在 /etc/sysconfig 里面的档案，在各个 distribution 当中，多少也有点差异性，故而请注意您使用的版本呢！不过，底下还是列出大部分您可以察看的到的档案吧！ ^_^

/etc/sysconfig/*用途

authconfig系统使用者所使用的认证方式，或者说是系统使用者使用以登入主机的密码管理方式。目前最常见的就是每部主机自己管理自己，也就是 /etc/shadow 这个档案，以及底下会再提到的档案认证方式 MD5 的编码格式！通常档案的内容为：

　

USELDAP=no   <==是否使用 LDAP

USEMD5=yes   <==是否使用MD5

USENIS=no    <==是否使用NIS

USESHADOW=yes <==是否使用 shadow

autofsck当系统出现问题的时候，通常系统会自动的执行 fsck ，但是当这个档案存在的时候，那么系统就会依据这个档案的内容来决定是否需要以 fsck 来检查硬盘数据！

AUTOFSCK_TIMEOUT=5   <==暂停时间等待输入

AUTOFSCK_DEF_CHECK=no  <==若不输入是否进行 fsck 检验，这里是设定为 no 喔！

clock记录时区的档案内容：

UTC=true      <==设定时区为以 GMT 时区的设定

ARC=false     <==设定时间以 ARC console 来比对

ZONE=Asia/Taipei  <==以 GMT 时间推算出本地的时区

gpm纪录一些额外的接口设备的档案数据，例如鼠标！这个服务可以让您在文字模式下能使用鼠标来进行复制、剪贴等等的功能！

harddisks要开启 IDA 模式吗？要启动 16 I/O 模式吗？没错！使用这个档案来设定就对了！尤其是档案里头的 USE_DMA=1 ，应该是可以直接启动的啦！（将 # 去除！）这东西与 hdparm 程序有点关系的啦！

hwconf在你启动 Linux 的时候，不是有侦测硬件的项目吗？没错，侦测到的硬件就是记录在这里，所以，如果要了解你的硬件信息，来这个档案看一看就知道了！（注：需要对于硬件如芯片组有点了解的人才比较容易看懂！）这东西与 hdparm 程序有点关系的啦！

i18n修改预设语系的地方！很多朋友常常提到，如果预设语系选择中文，偏偏文字模式下无法正常显示，那么就修改这里的设定即可！将 LANG 的设定改成 en_US 即可！不过，有没有支持还是得看这个档案里头的 SUPPORTED 项目才行！

keyboard设定键盘的形式；

kudzu设定开机时后侦测新装置的方式！

mouse设定鼠标的形式

network设定你的网络状态，例如 gateway, hostname 等等的地方！相当重要！

network-scipts所有的适配卡设定档案的地方！例如 ifcfg-eth0 ！相当的重要！

rhn设定一些 up2date 在线更新的注册数据！( Red Hat 上才有！)

iptables（不一定会存在的档案）这个档案为开机时启动防火墙规则的规则档案！



其它的咚咚不是不重要，而是我仅列出比较相对重要的咚咚！

注：很多档案都必须要您的系统中有设定启动才会存在该档案，例如 iptables 即是一例！





系统启动服务工具：ntsysv, service, chkconfig, init,

大家一定都有：『咦！我某些服务在开机的时候启动，要怎么开始？』的疑问吧！？像我一开始玩 Linux 的时候，就对这个问题很有兴趣！嘿嘿！完到最后才终于晓得，原来开机能不能执行跟你的 /etc/rc.d/init.d 里头的服务设定项目有关，例如我要立刻就启动 apache ，那么 apache 的启动 script 称为 httpd ，所以要启动他就需要：

/etc/rc.d/init.d/httpd start

此外，一开机是否立刻启动则是设定在 /etc/rc.d/rc[0-6].d 这总共七个目录下的数据中！我们当然可以手动来进行连结档案，使他符合我们所需要的特性，但是我们也可以透过 Linux 给我们的设定工具来执行呦！







ntsysv

[root @test /root]# ntsysv [--level run-level]

参数说明：

--level ：可以设定每一个 run-level 的开机启动项目

范例：

[root @test /root]# ntsysv　<== 目前的 run-level 下的设定

[root @test /root]# ntsysv --level 5<== 不同 run-level 下的设定修改

说明：

这支工具蛮有意思的！他可以设定开机时后启动的项目呢！就是在 setup 里头的 System Services 那个设定的地方！比较不一样的地方在于，这个单独的程序还可以执行非目前 run-level 的启动项目。如果您回到前面提到的『开机流程』的地方，那么就会发现在启动的项目方面，需要取得 inittab 之后，才能在各个 /etc/rc.d/rc#.d 里头执行各不同的 scripts ，其中常用的 run-level 是 3 及 5 （文字与图形！）。那么 ntsysv 就可以依据：

　

/etc/xinetd.d

/etc/rc.d/init.d

　

这两个数据夹内的 scripts ，然后配合 /etc/rc.d/rc#.d 里头的 scripts 来进行连结档的设定！

　







service

[root @test /root]# service [service name] [start|stop|restart]

参数说明：

service name ：这个服务名称必须要实际存在 /etc/rc.d/init.d 这个目录下才行

start|stop.. ：基本上，这个与 /etc/rc.d/init.d/service_name 所允许的启动形式有关！

范例：

[root @test /root]# service xinetd restart<==重新启动 xinetd

[root @test /root]# service sendmail start<==启动 sendmail 这个服务！

说明：

这个程序就更简单了！基本上他只是一支 script 而已！他会将 /etc/init.d （其实就是 /etc/rc.d/init.d ）的东西取出来，然后进行分析啦！例如上面的例子中，[ service xinetd restart ] = [ /etc/rc.d/init.d/xinetd restart ]这两个是完全相同的东西呦！只是 service 把他更简化了而已！除此之外，在 ntsysv 与底下接着要说明的 chkconfig 都是『等到下次开机的时候再启动』的方式，那么有没有办法立刻启动呢？呵呵！那就是 service 的工作啦！ service 可以直接将该服务启动呦！

　







chkconfig

[root @test /root]# chkconfig [--level levels] [--list|add|del] [service name]

参数说明：

--level ：同样的说明了可以设定不同的 run-level 的咚咚！

--list  ：列出 run-level 情况下的该套件名称是否有被开机启动？！

--add   ：增加一个 service_name 在开机的时候启动；

--del   ：删除一个开机启动的服务！

service name ：这个服务名称必须要实际存在 /etc/rc.d/init.d 这个目录下才行

范例：

[root @test /root]# chkconfig --list sendmail<==列出 sendmail 的启动！

sendmail        0:off   1:off   2:on    3:on    4:on    5:on    6:off

上面说明， sendmail 在 run-level 0, 1, 6 的时候是 off ，而在 2,3,4,5 是 On 的情况！

[root @test /root]# chkconfig  <==列出系统所拥有的执行服务，并且列出是否开机启动？

keytable        0:off   1:on    2:on    3:on    4:on    5:on    6:off

atd             0:off   1:off   2:off   3:on    4:on    5:on    6:off

kdcrotate       0:off   1:off   2:off   3:off   4:off   5:off   6:off

syslog          0:off   1:off   2:on    3:on    4:on    5:on    6:off

gpm             0:off   1:off   2:on    3:off   4:on    5:on    6:off

kudzu           0:off   1:off   2:off   3:off   4:on    5:on    6:off

sendmail        0:off   1:off   2:on    3:on    4:on    5:on    6:off

netfs           0:off   1:off   2:off   3:off   4:on    5:on    6:off

network         0:off   1:off   2:on    3:on    4:on    5:on    6:off

random          0:off   1:off   2:on    3:on    4:on    5:on    6:off

rawdevices      0:off   1:off   2:off   3:off   4:on    5:on    6:off

apmd            0:off   1:off   2:on    3:off   4:on    5:on    6:off

ipchains        0:off   1:off   2:on    3:off   4:on    5:on    6:off

iptables        0:off   1:off   2:on    3:on    4:on    5:on    6:off

crond           0:off   1:off   2:on    3:on    4:on    5:on    6:off

anacron         0:off   1:off   2:on    3:off   4:on    5:on    6:off

xinetd based services:

chargen-udp:    off

chargen:        off

daytime-udp:    off

daytime:        off

echo-udp:       off

echo:   off

time-udp:       off

[root @test /root]# chkconfig --add gpm   <==增加 gpm 这个咚咚在开机的时候启动！

说明：

chkconfig 这个程序可以将 /etc/rc.d/init.d/ 里面的可执行服务与 /etc/xinetd.d 里面的相关可执行的服务，连结到目前的 run-level 里头去，或者是您可以定义你的 run-level 让你的该项服务在开机的时候就给他启动?不过请注意呦！ service 是马上让你的该项服务立刻启动，但是 chkconfig 则仅是设定某个服务在开机得时候可以被启动，并不一样，请注意ㄋㄟ！

　







init

[root @test /root]# init [0-6]

参数说明：

范例：

[root @test /root]# init 5  <==转为图形接口登入！

说明：

说完了 /etc/rc.d/rc[0-6].d 与 /etc/rc.d/init.d 的执行序之后，呵呵！如何切换呢？是否一定要修改 inittab 这个档案？！其实不需要，直接使用 init 这支程序就行了！
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什么是 daemon

如果您常常上网去查看一些数据的话，尤其是关于 Unix-Like 的相关操作系统，如 FreeBSD, Unix, Linux 等等，应该会常常听到 daemons 这个字眼，那么 daemon 是什么东西呀！？怎么这么常被见到？呵呵，Daemon 的字面上的意思就是『守护神、恶魔？』还真是有点奇怪呦！ ^_^"" 。基本上，我们的 Linux 主机常常会收到一些要求，不论是来自本机系统的要求或者是网络 Client 端的服务要求，反正只要有要求来的时候，通常就是各式各样的 daemons 负责去唤起应该要工作的 Servers 来工作啦！那么 daemons 目前有两种基本的模式，分别是 stand_alone 与 super daemon 两种方式，底下就来说一说这两种 daemon 的工作型态：

stand_alone ： 就字面上的意思来说，stand alone 就是『独立的启动』的意思，也就是说，该 daemon 启动之后，就直接常驻在内存当中啰！他虽然会一直的占用系统的资源，但最大的优点就是，他会一直启动的啦！所以当有要求来的时候，他就会很快速的响应啰！常常用在这一种 daemon 的网络服务如常见的 httpd 这一个即是一例！

super daemon ： 相对于 stand alone 的执行方式，这一种服务的启动方式则是藉由统一的一个 daemon 来负责唤起该服务！这一个统一负责的 daemon 就是 inet 这支服务啦！不过，在后来的 Linux 发展套件中，则是使用 xinet 这个设定啰！我们这里以 Mandrake 的 xinet 来做说明。当有网络的服务要求来的时候，该要求会先送给 xinet 这个服务，然后 xinet 根据该网络要求送来的数据封包的内容 ( 该内容会记录 IP 与 port ) 来将数据封包送给实际运作的服务！而该服务这个时候才会启动的！最常见到的就是 ftp 这支网络服务啦！这种最大的优点就是当没有数据封包来的时候，该服务不会一直占据系统资源 ( 该服务会在 sleeping 的状态吧！ ) ，但是相对的，他的反应时间也会比较慢，因为还要花费一段时间去『唤醒』该服务呀！

那么这两种启动的方式哪一个比较好呢？见仁见智啦！而且还要看该主机的工作负荷与实际的用途说！例如当你的主机是用来作为 WWW 服务器的，那么 httpd 自然就以 stand alone 的启动方式较佳！事实上，我们常常开玩笑的说明 stand alone 与 super daemon 的情况，可以银行的窗口来作为说明的范例！

stand alone ： 在银行里面，假设有一种单一服务的窗口，例如存钱窗口，所以，当你需要存钱的时候，直接前往该窗口，就有『专人』为您服务啦！

super daemon ：在银行里面假设还有另外一种复合型态的窗口，同时提供转帐、资金调度、提款等等的业务，那当你需要其中一项业务的时候，就需要前往该窗口，但是坐在窗口的这个营业员，拿到你的需求单之后，往后面一丢『喂！那个转帐的仁兄！该你的工作了』那么那个仁兄就开始工作去！然而里头还有资金调度与提款等负责业务的仁兄呢？他们在干嘛？嘿嘿！看看报、喝喝茶啰！那么这里就会引出另外一个问题啦！假设银行今天的人潮特别的汹涌，所以这个窗口后面除了你之外还有很多的人！那么想一想，这个窗口是要『一个完成再来下一个』还是『全部都把你们的单据拿来，我全部处理掉』呢？呵呵！是不是不太一样？

　

multi-threaded：就是我们提到的，全部的客户之要求都给他拿来，一次给他交办下去，所以一个服务同时会负责好几个程序。

　

single-threaded：这个就是目前我们『人类的银行』最常见的方式啦，不论如何，反正一个一个来，第一个没有处理完之前，后面的请排队！嘿嘿！所以如果 client 的要求突然大增的话，那么这些晚到的 client 可得等上一等！

另外，需要注意的是，既然银行里头有这两种窗口同时存在，所以啰，在 Linux 系统里面，这两种 daemon 是可以同时存在的啦！也就是说，某些服务可以使用 stand alone 来启动，而有其它的服务则可以使用 xinet ( 或者是 inet ) 大致的情况就是这样啦！了呼！？







/etc/services

OOK！这个时候就又发生了另一个问题啰！那么我怎么知道要将我的数据送到那个窗口去！咦！那个窗口不是有写说明说他是干嘛用的吗？所以你要存钱、转帐、或者是进行汇款，都可以在不同的窗口来完成，那么换到实际的网络情况来说呢，因为我们的 TCP 封包里面含有 port 与 IP 对吧！将那些已经监听的 port 想成是这些窗口，如此一来你的 TCP 封包便可以依据不同的需求，而到达不一样的 port 来索取服务了！因此，你的联机是 FTP, WWW, smtp 等等都好，绝对不会被搞错啦！

　

好了，如果我想要知道这个 port 是由那个服务所启动的呢？在 Linux 系统里面有个档案在说明那个窗口与服务的  ( services and ports ) 对应！呵呵！那就是鼎鼎大名的 /etc/services 这个档案啦！我们取一段常常看到的 port 与相关服务的区段来看一下好了！

[root @test root]# vi /etc/services

.... 略

ftp-data        20/tcp

ftp-data        20/udp

ftp             21/tcp

ftp             21/udp

ssh             22/tcp                          # SSH Remote Login Protocol

ssh             22/udp                          # SSH Remote Login Protocol

telnet          23/tcp

telnet          23/udp

smtp            25/tcp          mail

smtp            25/udp          mail

nameserver      42/tcp          name            # IEN 116

nameserver      42/udp          name            # IEN 116

domain          53/tcp          nameserver      # name-domain server

domain          53/udp          nameserver

.... 略

<daemon name>   <port 与型态>   < 该服务的说明 >

　

像上面说的是，第一栏为 daemon 的名称、第二栏为该 daemon 所使用的 port 号码与其网络数据封包传送时候的类型，主要为较稳定的 tcp 封包与较易破损但较快速之 udp 封包！举个例子说，那个 e-mail 的发信协议为 smtp 这个服务，而这个服务的使用之 port 即为 25 啦！就这样！

　

请特别注意！虽然有的时候您可以藉由修改 /etc/services 来更改一个服务的 port 号，不过并不建议如此做，因为很有可能会造成一些协议的错误情况！这里特此说明一番呦！（除非您要架设一个地下网站，否则的话，使用 /etc/services 原先的设定就好啦！）







Daemon 的命名规则：

每一个服务的开发者，当初在开发他们的服务时，都有特别的故事啦！不过，无论如何，这些服务的名称被建立之后，被挂上 Linux 使用时，通常在服务的名称之后会加上一个 d ，例如例行性命令的建立的 at, 与 cron 这两个服务，通常会被称为 atd 与 crond，这个 d 代表的就是 daemon 的意思。所以，在资源管理那一章中，我们使用了 ps 与 top 来观察程序时，都会发现到很多的 xxxd 的程序，呵呵！通常那就是一些 daemon 的程序啰！





系统的 Daemons 放在哪里：

好了！那么我们已经知道了 daemon 的作用之后，再来要讨论的是，那么他们启动的 scripts 是放在哪里呀！？呵呵！底下就来说一说啰：

stand alone ： 这个放置在 /etc/rc.d/init.d/ 这个目录里面，几乎所有的 RPM 安装的套件之启动项目都在这里啦！

super daemon ： 这个工作的那一支服务其实就是 xinet 或者是 inet 啦！请注意， xinet 也是一个 daemon 呢！他是 stand alone 启动的，也就是他会一直在监听大家的需求，所以 xinet 的启动 scripts 写在 /etc/rc.d/init.d/xinetd 这个 scripts 里面啰！但是挂在这个 daemon 里头的服务之设定项目呢？嗯！就是写在 /etc/xinetd.conf 与 /etc/xinetd.d/ 这个目录里面的任何档案！







/etc/rc.d/init.d/*

OK！先来了解一下 stand alone 的 daemon 是怎么启动的呢？！很简单，假如我们要启动 syslog 这支记录登录文件的服务，那么要启动他的话，就直接下达：

/etc/rc.d/init.d/syslog start

service syslog start

亦即是档名之后加上 start 即可，或者是使用 Red Hat 才有的这个 service script 来进行启动的功能！如果你还记得我们前几节提到过的 shell scripts 的话，那么或许还记得 case ..... esac 这个有选择性的项目的语法吧！？没错！这几支服务就是以 bash scripts 里头的 case 语法写成的！因此，只要加上后面的参数，如此一来， scripts 就会自动的去找寻执行档来执行啰！如果有兴趣的话，可以在你的系统里面的该目录下开一个档案来观看一下，就知道如何写啰！







/etc/xinetd.conf

这个档案就是设定 xinet 服务的参数档案啦！







/etc/xinetd.d/*

这个目录里面的所有档案就是个别挂上 xinet 的所有服务啦！例如赫赫有名的 wu-ftpd 及 telnet 与 pop3 等等！





解析 xinetd.conf

一般而言，在 /etc/rc.d/init.d/ 里面的 scripts 都是发展者之 RPM 所提供的，如果您有兴趣自行发展你的软件的话，那么可以直接以这样的方式来独立启动的！不过，我们也可以经由 super daemon 来管理我们的服务，因为这个 super daemon 可以提供相当多的功能，尤其是安全性方面的功能，所以，我们就来谈一谈如何使用这个东西吧！

　

先来看一看预设的 /etc/xinetd.conf 这个档案的内容是什么吧！

 #

# Simple configuration file for xinetd

#

# Some defaults, and include /etc/xinetd.d/

defaults

{

instances               = 60

log_type                = SYSLOG authpriv

log_on_success          = HOST PID

log_on_failure          = HOST

cps                     = 25 30

}

includedir /etc/xinetd.d

内容格式：

service <service_name>

{

<attribute> <assign_op> <value> <value> ...

...

}

　

在上面的预设范例当中，说明的是：『如果没有指定的 services ( defaults ) 那么就用 {} 里面的设定来执行之！』正常的情况之下有点像上面例子中的黄色字体所示，那个 <> 里头的数据我们先来说明一下：注：那个 assign_op 主要有三种形式，分别如下：

= ： 表示后面的设定参数就是这样啦！

+= ： 表示后面的设定为『在原来的设定里头加入新的参数』

-+ ： 表示后面的设定为『在原来的参数舍弃这里输入的参数！』

用途不太相同，敬请留意呦！好了！底下再来说一说那些 attribute 与 value ！

attribute

(功能)assing_op

(允许的动作)说明

(范例)

一般设定项目：

disableyes

no允许该 server 可以执行或者是不能执行！

当设定为 yes 表示该服务不能执行！

socket_typestream

dgram

raw当联机为 TCP 封包时，则使用 stream 类型

当联机为 UDP 封包时，则使用 dgram  类型

raw 代表 server 需要与 IP 直接对谈！

protocoltcp

udp

...这个东西说的是，联机的状态使用的是哪一种协议！？各个协议的代号可以参考 /etc/protocols 内容！此外，除非是你自己设定的服务，否则这个可以不用设定啦！

waityes

no这就是我们刚刚提到的 Multi-threaded 与 single-threaded 的方式啦！一般来说，我们希望大家的要求都可以同时被启用，所以可以设定 wait = no

userUID

root还记得我们在 账号管理 那一篇提到的 UID 概念吗？对啦！这个 UID 就是那个 UID 啦！要注意的是，假如你的服务启动者不要以 root 为主的话，那么这个地方就可以改变其它的使用者，例如 nobody ！这个咚咚也会有安全防护的机制存在！此外，需要注意这个 UID 必须存在于 /etc/passwd 。

groupGID跟 user 的意思相同！只是这个 GID 的使用者也必须存在于 /etc/group 当中！

instancesnumber

UNLIMITED这个是『在同一时间之内，同一个服务可以允许的联机数目』的意思，你可以写入一个『数字』来控制联机数目，也可以使用 UNLIMITED 来告诉系统『没有上限』啰！例如你在同时段之内仅允许 ftp 联机有 30 个，那么这里就可以输入 30 啦！

nice-19 ~ 19还记得我们在 程序管理 里面谈到的那个 nice 指令吗？！对啦！这里就是这个东西啰！数字越小( 负值 )代表该程序越优先被执行！

serverprogram

/usr/sbin/in.ftpd这个就是指出这个服务的启动程序！例如要启动 ftp 的话，其实就是 in.ftpd 这支程序啦！所以这个时候在这里输入 server = /usr/sbin/in.ftpd

server_args一些参数这里应该输入的就是你的 server 那里需要输入的一些参数啦！例如 in.ftpd 当中，我们可能就需要输入 -l -a 这个参数说！

log_on_successPID

HOST

USERID

EXIT

DURATION在『成功登入』之后，需要记录的项目：PID为纪录该 server 启动时候的 process ID ，HOST 为远程主机的 IP、USERID 为登入者的账号、EXTI 为离开的时候记录的项目、DURATION 为该使用者使用此服务多久？

log_on_failureHOST

USERID

ATTEMPT

RECORD当登入失败之后被 syslog 登入的项目：HOST为远程主机的 IP，USERID为登入者账号、ATTEMPT为记录登入失败者企图的意图为何、RECORD为记录远程主机的信息！以及为何本机 server 不能启动的原因！主要有 login, shell, exec, finger 等指令可以使用在这里！( 基本上，可以在 /etc/hosts.allow 或 /etc/hosts.deny 书写内容 )。

进阶设定项目：

env'name=value'这一个项目可以让你设定环境变量，环境变量的设定规则可以参考 认识 BASH Shell 。

portnumber这里可以设定不同的服务与对应的 port ，但是请记住你的 port 与服务名称必须与 /etc/services 内记载的相同才行！

redirectIP_Address port将 client 端对我们 server 的要求，转到另一部主机上去！呵呵！这个好玩呦！例如当有人要使用你的 ftp 时，你可以将他转到另一部机器上面去！那个 IP_Address 就代表另一部远程主机的 IP 啰！

includedirdirectory_path表示将某个目录底下的所有档案都给他塞进来 xinetd.conf 这个设定里头！这东西有用多了，如此一来我们可以一个一个设定不同的项目！而不需要将所有的服务都写在 xinetd.conf 当中！你可以在 /etc/xinetd.conf 发现这个设定呦！

安全控管项目：

bindIP_Address这个是设定『允许使用此一服务的适配卡』的意思！举个例子来说，你的 Linux 主机上面有两个 IP ，而你只想要让 IP1 可以使用此一服务，但 IP2 不能使用此服务，这里就可以将 IP1 写入即可！那么 IP2 就不可以使用此一 server 啰！

interfaceIP_Address跟 bind 相同！

only_from0.0.0.0

192.168.1.0/24

host_name

domain_name这东西用在安全机制上面，也就是管制『只有这里面规定的 IP 或者是主机名称可以登入！』如果是 0.0.0.0 表示所有的 PC 皆可登入，如果是 192.168.1.0/24 则表示为 C class 的网域！亦即由 192.168.1.1 ~ 192.168.1.255 皆可登入！另外，也可以选择 domain name ，例如 .ev.ncku.edu.tw 就可以杜绝成大环工系的网域 IP 登入你的主机使用该 server ！

no_access0.0.0.0

192.168.1.0/24

host_name

domain_name跟 only_from 差不多啦！就是用来管理可否进入你的 Linux 主机启用你的 server 服务的管理项目！ no_access 表示『不可登入』的 PC 啰！

access_times00:00-12:00

HH:MM-HH:MM这个项目在设定『该服务 server 启动的时间』，使用的是 24 小时的设定！例如你的 ftp 要在 8 点到 16 点开放的话，就是： 08:00-16:00。

umask000

777

022还记得在 档案权限 里面约略提过的 umask 这个东西吗？呵呵！没错！就是那个鬼玩意儿啰！可以设定使用者建立目录或者是档案时候的属性！系统建议值是 022 。



当然上面的参数不需要每个都设定啦！只要设定需要的就可以啦！而在 /etc/xinetd.conf 这个档案当中，一定会看到『 includedir = /etc/xinetd.d 』这一行！这说明的是，除了 /etc/xinetd.conf 之外，所有在 /etc/xinetd.d 的档案都是可以用来设定的啦！！好了，我们来举个简单的 telnet 的例子吧！那就是 /etc/xinetd.d/telnet 这个档案，如果你的 Mandrake 9.0 当中没有这个档案，那表示还没有安装telnet-server-krb5-1.2.5-1mdk这个套件，请先安装他吧！然后，他的内容有点像这样：

service telnet

{

disable = yes <==服务预设是关闭的

flags　 = REUSE　 <==额外使用的参数

socket_type = stream　<==使用 tcp 封包常用的联机型态

wait= no  <==不需等待，可以同时允许多个联机

user= root<==启动程序的使用者身份

server　= /usr/sbin/telnetd　 <==服务启动的程序

server_args = -a none <==上面那个程序的参数

log_on_failure　+= USERID <==错误登入时，要记录下来的内容

}

　

上面的表格中，已经说明了每一项参数的意义！如果原本的默认值你并不满意，那么你可以修改成比较安全与多一点机制。假设你这个 Linux 是一部主机，而且他有两块网络接口，分别是对外的 140.116.44.125 与对内的 192.168.0.254 这两个，如果你想要让对内的接口限制较松，而对外的限制较严格，你可以这样的来设定呢：

# 先针对对内的较为松散的限制来设定：

service telnet

{

disable = no  <==预设就是启动 telnet 服务

bind 　 = 192.168.0.254　 <==只允许经由这个适配卡的封包进来

only_from 　= 192.168.0.0/24　<==只允许 192.168.0.0/24 这个网段

的主机联机进来使用 telnet 的服务

instances 　= UNLIMITED 　<==同时允许联机不限制！

nice 　 = 0 　<==使用的优先级较高

flags　 = REUSE 　<==额外使用的参数

socket_type = stream　<==使用 tcp 封包常用的联机型态

wait= no　<==不需等待，可以同时允许多个联机

user= root<==启动程序的使用者身份

server  = /usr/sbin/telnetd 　<==服务启动的程序

server_args = -a none <==上面那个程序的参数

log_on_failure　+= USERID <==错误登入时，要记录下来的内容

}

# 再针对外部的联机来进行限制呢！

service telnet

{

disable = no                  <==预设就是启动 telnet 服务

bind 　 = 140.116.44.125      <==只允许经由这个适配卡的封包进来

only_from 　= 140.116.0.0/16      <==只允许 140.116.0.0 ~ 140.116.255.255

这个网段联机进来使用 telnet 的服务

only_from 　= .edu.tw             <==重复设定，只有教务界才能联机！

no_access 　= 140.116.32.{10,26}  <==不许这些 PC 登入

access_times= 1:00-9:00 20:00-23:59

<==每天只有这两个时段开放服务

umask 　= 022                 <==建立档案时的预设属性设定

instances 　= 10                  <==同时只允许 10 个联机

nice= 10                  <==使用的优先级较低

flags 　= REUSE               <==额外使用的参数

socket_type = stream              <==使用 tcp 封包常用的联机型态

wait= no                  <==不需等待，可以同时允许多个联机

user= root                <==启动程序的使用者身份

server　= /usr/sbin/telnetd   <==服务启动的程序

server_args = -a none             <==上面那个程序的参数

log_on_failure　+= USERID             <==错误登入时，要记录下来的内容

}



呵呵！如上面的设定，我们可以将 telnet 的启动项目进行更多的限制！如此一来，将有助于我们的安全防护呢！尤其如果可以针对不同的接口来设定，嘿嘿！就更加的棒啰！不过，请注意喔！如果照上面的设定，那么您的主机上面将会开了两个 23 port 的接口，分别是给两个接口来使用的呢！嗯！真好玩?同样的，你也可以针对自己的喜好来设定你的其它 daemon 使他挂在 xinetd 底下呢！





TCP_Wrappers

好了，接着下来我们要来说一说，除了 xinetd 之外，还有另一个可以抵挡利用某些服务进入 Linux 主机的方法，那就是常常使用的 /etc/hosts.allow 与 /etc/hosts.deny 啰！这个方式是我们常常在使用的方法，这里先提几个比较简单的设定方式！注： TCP_Wrappers 也可以当成一个最内层的防火墙了，因为是最内层，所以当然要设定的比较严格啰！

　

为什么叫做 TCP_Wrappers 呢？那么 wrappers 有包裹的意思，所以说，这个套件本身的功能就是在分析 TCP 网络数据封包啦！那么刚刚我们稍微提到我们网络的封包数据主要是以 TCP 封包为主，这个 TCP 封包的文件头至少记录了来源与目主机的 IP 与 port ，因此，若藉由分析 TCP 封包，就可以比对看我要不要让这个数据进入到主机里面来啰！所以啦，我们要使用 TCP_Wrappers 来控管的，就是

来源 IP

port (就是服务啦)

TCP_Wrappers 设定 TCP 封包是否可以进入的设定档在 /etc/hosts.allow 与 /etc/hosts.deny 当中。因此，基本上，如果一个服务是受到 xinetd 或 TCP_Wrappers 的控制时，那么该服务就会受限于 hosts.allow 与 hosts.deny 的管理了！而如果你自己安装的套件当中( 亦即使用 Tarball 安装的方式之套件 )，除非有自行定义支持 TCP_Wrappers 的功能 ，否则就无法使用这个玩意啰！嘿嘿！

　

那么这两个档案是干嘛用的？刚刚不是提过哪！他主要是用来规范 TCP 封包的规则的，所以呢，里面记录的当然就是：『某些 IP 在特定服务中是否能够进入主机』！那么要怎么写？这两个档案的内容基本的语法是：

<service> : <IP, domain, hostname...> : <allow|deny>

　

所以我们要先找出来那个 service_name 才行，例如以我们刚刚的 telnet 为例，那个 service_name 是什么呢？其实指的就是上表中 server 这个设定后面接的程序名称啦！所以， telnet 在 Mandrake 底下的名称为 telnetd ( 注意，在其它的 distribution 中，这个名称可能会变，例如 Red Hat 或 OpenLinux 都是以 in.telnetd 为名！所以这里请参考您的系统里面的设定而定！)。因此，如果你不想让 140.116.44.202 这个地址及 140.116.32.0/255.255.255.0 这个 C class 的网域进入你的主机的话，那么可以这样在 /etc/hosts.deny 里面设定：

[root @test root]# vi /etc/hosts.deny

telnetd:  140.116.44.202 : deny

telnetd:  140.116.32.0/255.255.255.0 : deny

　

这样一来，对方就无法以 telnet 进入你的主机啦！方便吧！不过，既然如此，为什么要设定成 /etc/hosts.allow 及 /etc/hosts.deny 两个档案呢？呵呵！基本上，他们两个的关系为：

当档案 /etc/hosts.allow 存在时，则先以此档案内之设定为准；

而在 /etc/hosts.allow 没有规定到的事项，将在 /etc/hosts.deny 当中继续设定！

也就是说， /etc/hosts.allow 的设定优先于 /etc/hosts.deny 啰！了解了吗？基本上，只要 hosts.allow 也就够了，因为我们可以将 allow 与 deny 都写在同一个档案内，只是这样一来似乎显得有点杂乱无章，因此，通常我们都是：

允许进入的写在 /etc/hosts.allow 当中；

不许进入的则写在 /etc/hosts.deny 当中。

再强调一次，那个 service_name 『必需』跟你的 xinetd 或者是 /etc/rc.d/init.d/* 里面的程序名称要相同。好了，我们还是以 telnet 为例子来说明好了，现在假设一个比较安全的流程来设定，就是：

只允许 140.116.44.0/255.255.255.0 与 140.116.79.0/255.255.255.0 这两个网域，及 140.116.141.99 这个主机可以进入我们的 telnet 服务器；

此外，其它的 IP 全部都挡掉！

这样则首先可以设定 /etc/hosts.allow 这个档案成为：

[root @test root]# vi /etc/hosts.allo

telnetd:  140.116.44.0/255.255.255.0 : allow

telnetd:  140.116.79.0/255.255.255.0 : allow

telnetd:  140.116.141.99             : allow

　

再来，设定 /etc/hosts.deny 成为『全部都挡掉』的状态：

[root @test root]# vi /etc/hosts.deny

telnetd:  ALL     : deny

　

那个 ALL 代表『全部』的意思！呵呵！很棒吧！那么有没有更安全的设定，例如，当当有其它人扫瞄我的 telnet port 时，我就将他的 IP 记住！以做为未来的查询与认证之用！那么你可以将 /etc/hosts.deny 这个档案改成这个样子：

[root @test root]# vi /etc/hosts.deny

telnetd: ALL : spawn (echo Security notice from host `/bin/hostname`; \

echo; /usr/sbin/safe_finger @%h ) | \

/bin/mail -s "%d-%h security" root & \

: twist ( /bin/echo -e "\n\nWARNING connection not allowed. Your attempt has been logged. \n\n\n警告您尚未允许登入，您的联机将会被纪录，并且作为以后的参考\n\n ". )

　

在上面的例子中，黄色字体字『 root 』，可以写成你的个人账号或者其它 e-mail ，以免很少以 root 身份登入 Linux 主机时，容易造成不知道的情况，另外，最后几行，亦即 :twist 之后的那几行为同一行。如此一来，当未经允许的计算机尝试登入你的主机时，对方的屏幕上就会显示上面的最后一行，并且将他的 IP 寄到 root （或者是你自己的信箱）那里去！（注：某些没有安装 tcp_wrappers 的套件之 distribution 中，由于没有 safe_finger 等程序，所以无法执行相关的功能，这点还请多加注意呢！）





系统开启的服务

好了，现在假设您已经知道了 daemons 的启动档案放置的目录，也知道了服务与 port 的对应，那么要如何查询目前系统上面已经启动了的服务呢？不要再打混了！已经学过了 ps 与 top 应该要会应用才对耶！呵呵！没错，可以使用 ps 与 top 来找寻已经启动了的服务的程序与他的 PID 呢！不过，我们怎么知道该服务启动的 port 是哪一个？呵呵！好问题！可以直接使用 netstat 这个网络状态观察指令来检查我们的 port 呢！甚至他也可以帮我们找到该 port 的程序呢( PID )！好了，那么我们就来试看看这个指令的用法吧！

netstat

[root @test /root]# netstat [-r] [-i interface]

[root @test /root]# netstat [-antulp]

参数说明：

-r  ：显示出 route 的意思；

-i  ：显示出 interface 的内容，跟 ifconfig 类似啦！

-a  ：显示出目前所有的网络联机状态！

-n  ：预设情况中，显示出的 host 会以 host name 来显现，若为 n 则可以使 port 与 host 都以数字显示

-t  ：仅显示 tcp 封包的联机行为

-u  ：仅显示 udp 的封包联机状态

-l  ：仅显示 LISTEN 的内容

-p  ：同时显示此一联机的 PID 喔！(注意：只有 root 才能行使此功能！)

范例：

[root @test /root]# netstat -r <==嘿嘿！显示出目前的路由表！

Kernel IP routing table

Destination     Gateway         Genmask         Flags   MSS Window  irtt Iface

140.116.141.253 *               255.255.255.255 UH       40 0          0 ppp0

192.168.1.0     *               255.255.255.0   U        40 0          0 eth0

192.168.0.0     *               255.255.255.0   U        40 0          0 eth0

127.0.0.0       *               255.0.0.0       U        40 0          0 lo

default         140.116.141.253 0.0.0.0         UG       40 0          0 ppp0

[root @test /root]# netstat -i eth0  <==看看底下显示出的内容，是否跟 ifconfig eth0 类似呀！？

Kernel Interface table

Iface   MTU Met   RX-OK RX-ERR RX-DRP RX-OVR   TX-OK TX-ERR TX-DRP TX-OVR Flg

eth0   1500   077199373      0      0      169616342      0      0      0 BMRU

lo    16436   0 1130485      0      0      0 1130485      0      0      0 LRU

[root @test /root]# netstat -an  <==显示所有的联机状态，并且以数字型态显示

[root @test /root]# netstat -tul<==显示 LISTEN 的及 tcp 与 udp 的联机状态，如下：

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 *:mysql                 *:*                     LISTEN

tcp        0      0 *:netbios-ssn           *:*                     LISTEN

tcp        0      0 *:pop3                  *:*                     LISTEN

tcp        0      0 *:http                  *:*                     LISTEN

tcp        0      0 *:ftp                   *:*                     LISTEN

tcp        0      0 *:ssh                   *:*                     LISTEN

tcp        0      0 *:smtp                  *:*                     LISTEN

udp        0      0 *:netbios-ns            *:*

注意：上面的 LISTEN 表示该 port 是已经在 监听 网络服务啦！而左边的 tcp 指的是 tcp 封包！

[root @test /root]# netstat -anp | more<==这个指令很常下达！请记得呦！



　

netstat 可是很了不起的指令，一定要学会的！尤其他可以让我们了解目前的你的主机的联机状态！与开启的 port 有哪些！所以一定得学会才行呀！如果你分别下达：

　

netstat -a  | more

netstat -an | more

　

一定会发现有点奇怪？怎么有的 port 会以服务名称(例如上面例子里的 pop3 ...)有的会以 port 号码来显示呢！？嘿嘿！那就是 /etc/services 以及 -n 这个参数的用途啦！你可以发现的是，如果 netstat -a 时，显示出来的 port 号码在 /etc/services 存在对应的服务名称的时候，那么预设他就会显示出该服务名称啦！但是若在 /etc/services 找不到档案的话，那么自然就还是以 port 号码来显示的！那么加上了 -n 参数后，不论如何，他都会以 port 及 IP 来显示啦！

　

另外，那个 -p 也很有用呦！尤其是在一些莫名其妙的联机出现时，可以用 netstat –anp | more查到 PID ，然后再以我们之前谈到的 系统资源管理 部分，利用 kill 来杀掉该 PID 的程序！ 此外，使用 netstat –tlp 也可以得到目前在 LISTEN 的 port 的服务名称，嘿嘿！那样就可以知道该 port 是那个程序来启动的！很便利ㄋㄟ?

　

Proto：指的是封包或者是通讯协议啦！ tcp , udp 是常见的呦！

Local Address：本地端的 IP 与 Port 号，如果 /etc/services 存在对应服务名称，就以服务名称显示；

Foreign Address ：监听哪一个地区与 port ；

state：状态列就很多啦！基本的有：

LISTEN ：亦即监听状态中的 port ！

ESTABLISHED：已建立联机的联机情况

TIME_WAIT：该联机在目前已经是等待的状态了！随时有可能会断线呦！

　

善用 netstat 可以查得相当多的网络信息！尤其在关闭本机的 port 时！假设我要将 ftp 关闭掉，那么要使用 ntsysv, chkconfig 以及看一下 /etc/rc.d/rc.local 里头的设定啰！请注意，这个时候仅是将『开机预设启动关闭』而已，并没有实际关闭目前的服务，假设您发现 ftp 还在启动的项目，你要将他关闭，那么就必须：　

使用 ntsysv 或 chkconfig 将 wu-ftpd 前面的符号关闭掉；

跳出之后，以 /etc/rc.d/init.d/xinet restart 或者是 service xinet restart 来重新启动 xinet 这个服务；

再以 netstat -a | more 看一下 ftp 是否还在 LISTEN 呢？

　

这样才能关闭呢！同理可证啰！要关闭 sshd 怎么关？！嘿嘿！自己测试看看啰！(注意：事实上，在 Linux 系统中，要『开或关某个 port 』，就是需要『启动或关闭某个服务』啦！因此，你可以找出某个 port 对应的服务，程序对应的服务，进而启动或关闭他，那么那个经由该服务而启动的 port ，自然就会关掉了！)





各个服务的简单说明

底下是一些 linux 系统上面常见的 daemons ，大家可以参考看看呦！

服务名称参数档

预设使用 port 号

说明

是否需要执行



anacron/etc/anacrontab

没有使用 port 号

当你的 Linux 主机并不是全天候开机的时候，这个 anacron 就可以帮你执行在『 crontab 』既定的时间内没有执行的工作！举个例子来说，当你的主机在晚上 12:00 会自动关闭，但是偏偏 crontab 这个例行性工作是在 4:00 工作，这个时候例行性工作不是都没有做到吗？嗯！ anacron 就可以使用啦！

如果主机已经 24 小时开机，而且执行了 cron ，那么这个程序就不需要启动了。



apmd/etc/sysconfig/apmd

没有使用 port 号

apmd 是 Adventage Power Management daemon 的缩写，顾名思义，可以用来了解系统的『电池电量』，如果对于手提式计算机才有需要吧我想！

基本上，我们使用的桌上型或者是一直开机的机型，大致上不需要使用此一 daemon。



arpwatch/etc/sysconfig/arpwatch

没有使用

这是用来持续监测网络卡的『 Hardware IP (MAC) 与 Software IP (TCP/IP 那个 IP) 』对应的 daemon，还可以提供 e-mail 通知系统管理员呦！

一般的主机不太需要这个 daemon 啦！



atd/etc/at.allow, /etc/at.deny

没有使用 port 号

这个总该不陌生了吧！就是单一使用的例行性命令啰！如果忘记了！赶紧去查看一下！

这个通常需要启动啦！不过，如果你一般都是使用 cron ，那么这个东西不启动影响也不很大！



autofs/etc/rc.d/init.d/autofs

没有使用 port 号

这个东西使用在自动挂载一些装置的 daemon

不需要开启！



xinet

chargen

chargen-udp这东西主要的 port 号是 19 号；

主要的功能在于提供类似远程打字的咚咚吧！我也不是很懂说....

一般来说，不用启动啦！



crond/etc/crontab

没有使用 port

用来执行 例行性命令 的 daemon！

务必启动！



xinet

daytime

daytime-udp这东西使用 13 port 号！

用来作为 daytime 的服务（我也不清楚，请来信告知耶！）

不用启动



xinet

echo

echo-udp使用 port 7

不用启动啦！



xinet

finger/etc/xinetd.d/finger

port 79

最大的功能就是让远程的使用者可以查看本地端的使用者信息

由于有安全上的顾虑，没有必要的话，不要启动！



gpm/etc/sysconfig/mouse

没有使用 port 号

在文字模式里面可以使用 mouse 来从事『复制、贴上、移动光标』等等的功能！

没必要的话，建议是『关闭』！



httpd/etc/httpd/conf/httpd.conf

使用 80 port 以及(或) 443

这个就是鼎鼎大名的 WWW 主机服务开启的程序啦！

看你的需求啰！有 WWW 则必须要启动！









本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )
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认识与分析登录档
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什么是登录档、干嘛要分析登录档

Linux 登录档的规划： syslogd, 登录文件的安全属性设定, logrotate,

登录档分析： dmesg, last,

VBird 写的 logfile.sh

本章习题练习





什么是登录档、干嘛要分析登录档

这部分是最容易被新手所忽略的，那就是详细而确实的纪录或者是备份系统的登录文件。什么是登录档呢？简单的说，就是记录系统活动记录的几个档案，例如：何时、何地（来源 IP ）、何人（ login name ）、做了什么动作，另外就是系统在什么时候做了什么样的行为时，发生了什么样的事件等等，要知道的是，我们的 Linux 主机在背景之下，有相当多的 daemons 在工作着，那么这些工作中的程序总是会有一些讯息显示，这些显示的讯息就是给记录在登录文件当中啦，也就是说，记录这些系统的重要讯息，就是登录文件所进行的纪录工作的内容了。而由于这些记录的工作内容对于系统的信息太详细了，若被取得将可能影响到系统的安全性，因此，通常这些登录档只有 root 可以进行视察的功能！

那么为何要记录与解析登录文件呢？这是由于记录文件有几个重要的功能：

解决系统的错误：这个对于系统管理员来说是很重要的信息，例如：开机的过程当中侦测到的硬件讯息数据会记录到内存当中，由于这些侦测的信息可以提供我们了解硬件信息，所以如果你的系统发生问题时，可以下达 dmesg 看看硬件的侦测有没有发生错误呢！另外，如果系统资源被耗尽、核心活动发生错误等等事件发生的时候，则系统登录文件亦会将错误的讯息记录在登录文件中（通常是 /var/log/messages ），这些都可以藉以取得错误发生时的信息，并加以克服问题！！

解决网络服务的问题：在安装或设定新服务的套件时，最常使用到这个功能了！例如在安装启动 sendmail 时，如果 sendmail 无法提供服务的时候，那么无法提供服务的问题则会被纪录到登录文件当中去，则只要分析登录档就可以了解问题点，并藉以解决问题啦！( 所以我们常说『天助自助者』是真的啦！察看(1)屏幕上面的错误讯息与(2)登录文件的错误信息，几乎可以解决大部分的 Linux 问题！ )

记录登录信息：这个东西相当的重要！例如：有天您的 apache 这个 WWW 服务挂了，你怎么知道何时挂掉的？而最后登入者是谁？！这都可以藉由分析 apache 的登录文件来取得信息；此外，万一有一天您的系统被入侵，并且被利用来攻击他人的主机，这个时候对方的主机查出是您的 Linux 在进行攻击的行为，这个时候你要如何告知对方您的主机是由于被入侵所导致的问题，并且协助对方继续往来源追查呢？！呵呵！此时登录档可是相当重要的呢！

因此，一个有经验的主机管理员，会随时随地查阅一下自己的登录文件，以随时掌握系统的最新脉动！那么见的几个登录档有哪些呢？一般而言，有下面几个：

/var/log/secure：记录登入系统存取数据的档案，例如 pop3, ssh, telnet, ftp 等都会记录在此档案中；

/var/log/wtmp：记录登入者的讯息数据，由于本档案已经被编码过，所以必须使用 last 这个指令来取出档案的内容；

/var/log/messages：这个档案相当的重要，几乎系统发生的错误讯息（或者是重要的信息）都会记录在这个档案中；

/var/log/boot.log：记录开机或者是一些服务启动的时候，所显示的启动或关闭讯息；

/var/log/maillog 或 /var/log/mail/*：纪录邮件存取或往来( sendmail 与 pop3 )的使用者记录；

/var/log/cron：这个是用来记录 crontab 这个例行性服务的内容的！

/var/log/httpd, /var/log/news, /var/log/mysqld.log, /var/log/samba, /var/log/procmail.log： 分别是几个不同的网络服务的记录文件啦！

好了，那么记录了这些登录文件之后，我要做什么分析呀！？基本上，一个好的系统管理员大概都知道『一部主机负责的服务最好能少尽量少』，这是什么意思呢？也就是说，这部主机为邮件主机那么就专门负责邮件工作，不要还搞 WWW 服务！这样有几个好处，除了系统的安全性较佳之外（因为开的 port 变少了！），记录文件的解析也会比较简单！因为我们的 /var/log/secure 记录的登入者信息就会比较有一致性！那么我们就可以查询一下每日登入的使用者账号啦与错误讯息啦等等的！（当然啰，如果你的频宽够、经验丰富的话，那么一部主机上面安装所有的网络服务也是可以的啦！）基本上，检查/var/log/messages、/var/log/secure这些个档案也就相当够了！因为系统发生的错误或者是警告讯息通常都会写入这个档案中。

　

但是，如果我手边有数十部主机怎么办？我要不要一部一部去察看 log file 呢？呵呵！那样察看会死人ㄋㄟ?因此，我们底下也使用一个简易的登录档来分析 Red Hat 或 Mandrake 这两种 Linux distribution 的登录档吧！





Linux 登录档的规划： syslogd, logrotate,

在系统的登录文件系统当中，大多以一支常驻程序来进行写入这些讯息的这个工作，那就是 syslogd 这支程序啦！另外，由于登录档如果一直长大的话，那么这些登录档的写入动作将会很没有效率，这是因为档案太大时，ASCII 格式码的数据文件写入比较麻烦的缘故！那么怎么进行登录文件数据的备份工作呢？呵呵！那就使用 logrotate 吧！将数据进行轮转( rotate )？什么是轮转？！（我ㄌㄟ台语不轮转呦！？）其实也可以称为轮替啦！基本上，就是将旧的 log 档案更改名称，然后建立一个空的 log 档案，如此一来，新的 log 档案将从零开始记录，然后只要将旧的 log 档案留下一阵子，嗯！那就可以达到将登录档『轮转』的目的啦！此外，如果旧的纪录（大概要保存几个月吧！）保存了一段时间没有问题，那么就可以让系统自动的将他砍掉，免得占掉很多宝贵的硬盘空间说！（举个例子来说，我的 WWW 网站一个月的登录档，所占掉的硬盘空间大小，大概就有 1GB 这么多....而且都是纯文字文件....很可怕吧！）

　

所以说，基本上，针对 log 档案来设计的服务有这两支：

syslogd：进行系统或者是网络服务的登录文件记录工作；

logrotate：将旧的数据更名，并且建立新的登录档，以保持登录档的『新鲜』，并视设定将最旧的登录档删除。

所以，接着下来我们来谈一谈怎么样规划这两支程序呢？！就由 syslogd 这支程序先谈起吧！毕竟得先有登录档，才可以进行 logrotate 呀！您说是吧！？







syslogd：

我们在Linux里面预设就已经使用了syslogd这支程序来记录系统的登入数据，不相信的话，你可以使用ps来查询一下：

[root @test root]# ps -aux|grep syslog

root       782  0.0  0.8  1340  508 ?        S    Oct30   0:00 syslogd -m 0

root     11044  0.0  1.1  2408  732 pts/1    S    00:03   0:00 grep syslog

　

看到syslog这个服务名称了吧？！呵呵！所以知道他已经在背景底下工作啰！syslog 这支程序可以提供『系统登入信息记录』及『Kernel错误或警示信息记录』等功能，此外，他还提供了『本地端与远程计算机的登录信息记录』功能，所以，可以将远程的主机登入信息同时记录在本地端呢！很不错的功能吧！！此外，目前正规使用的系统服务中，大都预设支持以 syslog 这一个服务来记录他的登录档案数据，例如apache, samba, sendmail 等等。而通常syslog提供的记录参数主要有：

　

事件发生时间；

主机名称；

启动此事件的服务名称（例如 httpd, samba...）

讯息数据内容

　

等等这些信息，当然，这些信息的详细度是可以修改的，此外，这些信息可以作为系统除错之用呢！我们先来看一下/var/log/secure的内容显示些什么呢？

[root @test root]# vi /var/log/secure

Nov  4 16:28:35 test xinetd[7831]: START: telnet pid=7841 from=192.168.1.11

Nov  4 16:28:35 test xinetd[7841]: FAIL: telnet address from=192.168.1.11

Nov  4 23:41:17 test sshd[10803]: Accepted password for test from 192.168.1.11 port 3117 ssh2

Nov  4 23:41:17 test sshd(pam_unix)[10805]: session opened for user test by (uid=500)

Nov  4 23:41:29 test su(pam_unix)[10838]: authentication failure; logname=test uid=500 euid=0 tty= ruser=test rhost=  user=root

Nov  4 23:41:34 test su(pam_unix)[10839]: session opened for user root by test(uid=500)

　

在上面的表格中，可以看到每笔记录的主要内容是：

　

<日期与时间><主机名称><服务名称><显示讯息>

　

以第一笔资料来看，<日期是 Nov 4 的 16:28:35 时候>，在<主机 test 当中>，<那个 xinetd 服务的内容有数据啦>，<该程序的 PID 为 7831，显示的讯息，说的是telnet这个由xinetd启动的服务有人登入，登入者的IP是192.168.1.11>，这样够详细了吧！还有很多的信息值得看的呢！尤其是/var/log/messages的内容。然后，不要忘记了，在最后一笔数据中，还记录了可以使用su的使用者的uid 为500，账号名称为test，那么如果这个数据被人家夺走了，呵呵！未来外面的cracker将可能试图以test这个账号来猜测你的密码，并加以破解，嗯！真的很重要吧！所以这些数据很多都不能外流呢！

　

好了，再来看到我们要如何来设定 syslogd 呢？！刚刚说到 syslog 可以记录我们系统中的几乎所有的预设的系统工作，那么万一我的网络服务是自行设定的呢？！例如以 Tarball 安装好的服务套件。OK！我们可以藉由修改 syslog 的参数档来达到这个目的。那么预设的 syslog 参数档放在哪里呢？！

　

/etc/syslog.conf

　

其实预设的 syslogd 程序的参数档案就是 /etc/syslog.conf 这个档案内容啦！这个档案的内容可以规定『什么服务需要被记录、该服务被纪录的讯息等级如何？』。基本上，可以使用底下的句子语法来说明：

服务名称.讯息等级　存放或显示地点



服务名称：例如 mail, http, news, cron, at 等等的服务名称；

　

讯息等级：总共分成下列几种等级：

info ： 提示一些讯息数据；

notice ： 注意！需要比较留意的讯息；

waring 或 warn ： 警示的讯息，以上三个讯息都还是没有错误的情况，虽然是需要留意，但是还没有到错误的情况；

err 或 error ： 呀！错误讯息出现了！该要检验错误的问题发生原因了；

crit ： 临界点了！再不处理可就伤脑筋了！

alert ： 错误讯息一再地警告警告！你将要完蛋了！

emerg 或 panic ： 阿！系统已经进入混乱的阶段！真的是完蛋了～～

特殊等级：例如 debug （显示较多的信息！）及 none （不要记录该服务的内容！）等！

　

存放或显示地点：通常我们使用的都是记录的档案啦！但是也可以输出到装置呦！例如打印机之类的！

档案的绝对路径：通常就是放在 /var/log 里头的档案啦！

打印机或其它：例如 /dev/lp0 这个打印机装置

使用者名称：显示给使用者啰！

远程主机：例如 @test.adsldns.org

例题一：如果我要将我的mail相关的数据给他写入/var/log/maillog当中，那么在/etc/syslog.conf就要写成：

mail.info        /var/log/maillog

注意到上面喔，当我们的等级使用info时，那么『任何大于info等级(含info这个等级)之上的讯息，都会被写入到后面接的档案之中！』这样可以了解吗？也就是说，我们可以将所有mail的登录信息都纪录在/var/log/maillog里面的意思啦！

例题二：我要将新闻群组数据(news)及例行性命令的信息(cron)都写入到一个称为/var/log/cronnews的档案中，但是这两个程序的警告讯息记录在/var/log/cronnews.warn该如何设定我的档案呢？很简单啦！既然是两个程序，那么只好以分号来隔开了，此外，由于第二个指定档案中，我只要记录警告讯息，因此设定上需要指定『=』这个符号，所以就成为了：

news.*;cron.*             /var/log/cronnews

news.=warn;cron.=warn     /var/log/cronnews.warn

上面那个『=』就是在指定等级的意思啦！由于指定了等级，因此，只有这个等级的讯息才会被纪录在这个档案里面呢！

例题三：我的messages这个档案需要记录所有的信息，但是就是不想要记录cron,mail及news的信息，那么应该怎么写才好？可以有两种写法，分别是：

*.*;news,cron,mail.none            /var/log/messages

或

*.*;news.none;cron.none;mail.none  /var/log/messages

使用『,』分隔时，那么等级只要接在最后一个即可，如果是以『;』来分的话，那么就需要将服务与等级都写上去啰！这样会设定了吧！

　

了解语法之后，我们来看一看在尚未开启网络服务的情况下，我们的 syslog 有哪些系统服务已经在纪录了呢？！那就是瞧一瞧 /etc/syslog.conf 这个档案的预设内容啰！（注意！如果需要将该行做为批注时，那么就加上 # 符号就可以啦！）

第一个例子：来自 Red Hat 7.x 版本的 syslog.conf 内容：

#kern.*                                                 /dev/console

# 只要是 kernel 产生的讯息，全部都送到 console 去！

# 这个项目预设是关闭的！不过，只要您愿意，可以开启就是了！

*.info;mail.none;authpriv.none;cron.none                /var/log/messages

# 在已知各服务的讯息中，不要记录到这个档案当中啦！

# 例如 mail 我们已经预设要记录在 /var/log/maillog （底下），

# 所以自然不要在记录到这个 /var/log/messages 档案中啦！

# 然后其它的讯息全部都记录到 /var/log/messages 当中！

# 所以这个档案相当的重要！没有被规定到的讯息都可以在这里找到！

authpriv.*                                              /var/log/secure

# 这个就是经过一些身份确认的行为之后，需要记录身份的档案啦！

# 什么是身份确认呢？例如 pop3 收信要输入账号与密码、 ssh 与 telnet, ftp

# 等等的服务需要输入账号与密码，这些都会在 /var/log/secure 里面记录！

# 他可也是相当重要的一个档案呢！

mail.*                                                  /var/log/maillog

# 只要跟 mail 有关的（不论是 pop3 还是 sendmail ）都会被纪录到这个档案中！

cron.*                                                  /var/log/cron

# 还记得例行性命令那一章节吗？！对啦！就是那个 crontab 的东西，

# 那东西的服务程序名称就是 cron 啦！执行 cron 的结果都记录于此！

*.emerg                                                 *

任何时候发生的警告讯息都会显示给在线的所有人！那个＊ 就是目前在线的所有人啦！

uucp,news.crit                                          /var/log/spooler

# 记录新闻错误高于 crit 的等级的信息，写入 spooler 当中！

local7.*                                                /var/log/boot.log

# 将开机的当中的讯息给他写入 /var/log/boot.log 这个档案当中呦！

第二个例子：来自 Mandrake 9.0 的 syslog.conf 内容！

# 各种系统的讯息

# 下面三行中，分别记录的是：

# 1. 第一行记录的是有关『身份确认』的信息，只要是有『登入』主机，即有

#   『输入账号与密码』的程序时，都记录到 auth.log 里面去了，这部份的记录主要有：

#    xinet(telnet, ftp), ssh, su, postfix, pop3 等等

# 2. 第二行则是除了身份记录的信息之外，其它的都需要记录在/var/log/syslog当中！

# 3. 第三行则是记录了任何 user 执行的指令有呼叫系统功能所产生的某些讯息！

auth,authpriv.*                                /var/log/auth.log

*.*;auth,authpriv.none                        -/var/log/syslog

user.*                                        -/var/log/user.log

# 这个部分则是在记录任何信息！其实跟上面的 /var/log/syslog 有点重复了！

# 不过，底下这一行中，跟 mail, news, authpriv 有关的信息都不会被纪录。

*.info;mail.none;;news.none;authpriv.none     -/var/log/messages

# 任何跟认证信息有关的讯息都会被纪录在 /var/log/secure 这个档案当中，

# 其实跟 /var/log/auth.log 也有点重复了！无论如何，多记录几份总是好的！

Authpriv.*                                     /var/log/secure

# 任何跟邮件有关的信息都会纪录在底下！不过，还是分为三个等级来记录，

# 分别是所有、警告与错误讯息！因为如果是邮件主机的话，你的讯息会非常的杂乱，

# 所以适时的将记录文件的等级分开，将有助于了解你的主机主要信息呢！

mail.=debug;mail.=info;mail.=notice           -/var/log/mail/info

mail.=warn                                    -/var/log/mail/warnings

mail.err                                      -/var/log/mail/errors

# 这个部分则是在记录关于一些例行性命令的设定之处！

# 要晓得的是，由于很多的木马程序都是使用 cron 在进行破坏的行为，

# 所以适时的了解 cron 也是很重要的！

cron.=debug;cron.=info;cron.=notice           -/var/log/cron/info

cron.=warn                                    -/var/log/cron/warnings

cron.err                                      -/var/log/cron/errors

# 这部份是记录任何跟核心有关的信息！例如我们在前一章提到的模块加载，

# 由于那个是核心的功能，所以当执行模块加载时，核心就会有讯息显示啦！

kern.=debug;kern.=info;kern.=notice           -/var/log/kernel/info

kern.=warn                                    -/var/log/kernel/warnings

kern.err                                       /var/log/kernel/errors

# 这是关于打印机的信息啦！

lpr.=debug;lpr.=info;lpr.=notice              -/var/log/lpr/info

lpr.=warn                                     -/var/log/lpr/warnings

lpr.err                                       -/var/log/lpr/errors

# 这是新闻群组主机的信息

news.=debug;news.=info;news.=notice           -/var/log/news/news.notice

news.=crit                                    -/var/log/news/news.crit

news.=err                                     -/var/log/news/news.err

# 那么这个就是关于所有服务纪录的档案啰！

Daemon.=debug;daemon.=info;daemon.=notice     -/var/log/daemons/info

Daemon.=debug;daemon.=info;daemon.=notice     -/var/log/daemons/info

Daemon.=warn                                  -/var/log/daemons/warnings

Daemon.err                                    -/var/log/daemons/errors

# 将所有已经呈现『严重错误的讯息』随即的发送给目前在主机上面的任何人！

# 这有个好处了，如果主机万一不幸有发生紧急事件时，那么在线使用者可以立刻知道，

# 如果能够立即联络 root 的话，那么主机的伤害将可减到最低！

*.emerg                                       *

# 任何跟 Mandrake Linux 有关的设定工具，所显示的信息都会被纪录在这个档案中！

Local1.*                                      -/var/log/explanations

　

大致上就是有这些功能啦！这样一来，我们的一些不同的信息就可以存在不同的档案当中，可以方便我们来进行登入资料的解析呢！另外，这些档案都相当的重要（例如什么时候被谁登入进来主机啦！？），所以他们的权限大多是属于 root 的可擦写而已！这点非常需要小心而留意！（请注意，在系统的预设状况中，所有的未知状态的讯息几乎都是写入 /var/log/messages 这个档案中，所以，如果系统有问题，请详细的检查一下这个 /var/log/messages 档案吧！！）

　

如果您有其它的需求，所以需要特殊的档案来帮你记录时，呵呵！别客气，千万给他记录在/etc/syslog.conf当中，如此一来，您就可以重复的将许多的信息记录在不同的档案当中，以方便您的管理呢！

　







登录文件的安全属性设定

好了，由上一个章节里面我们知道了 syslog.conf 的设定，也知道了登录档内容的重要性了，所以，如果幻想你是一个很厉害的黑客，想利用他人的计算机干坏事，然后又不想留下证据，你会怎么作？对啦！就是离开的时候将屁股擦干净，将所有可能的讯息都给他抹煞掉，所以第一个动脑筋的地方就是登录档的清除工作啦～哇！鸟哥教人家干坏事…..喂！不要乱讲话～俺的意思是，如果改天你发现你的登录档不翼而非了，或者是发现你的登录档似乎不太对劲的时候，最常发现的就是网友常常会回报说，他的/var/log这个目录『不见了！』不要笑！这是真的事情?请记得，『赶快清查你的系统！』

　

伤脑筋呢！那么有没有办法防止这样的事情呢？有呀！拔掉网络线…..呵呵！别担心，基本上，我们可以透过一个隐藏的属性来设定你的登录档，成为『只可以增加数据，但是不能被删除』的状态，那么或许可以达到些许的保护！不过，如果你的 root 账号被破解了，那么底下的设定还是无法保护的，因为你要记得『 root 是可以在系统上面进行任何事情的』，因此，请将你的 root 这个账号的密码设定的安全一些！千万不要轻忽这个问题呢！好了，开始来设定一下基本的隐藏属性吧！那就是在 档案属性 提过的 lsattr 与 chattr 这个东西啦！如果将一个档案以 chattr 设定i这个属性时，那么该档案连 root 都不能杀掉！而且也不能新增数据，嗯！真安全！但是，如此一来登录文件的功能岂不是也就消失了？因为没有办法写入呀！所以啰，我们要使用的是 a 这个属性！你的登录文件如果设定了这个属性的话，那么他将只能被增加，而不能被删除！嗯！这个项目就非常的符合我们登录档的需求啦！因此，建议您可以这样的增加你的登录文件的隐藏属性。

[root @test root]# chattr +a /var/log/messages

[root @test root]# lsattr /var/log/messages

----a--------- messages

　

加入了这个属性之后，你的/var/log/messages登录档从此就仅能被增加，而不能被删除，直到root以chattr –a /var/log/messages取消这个a的参数之后，才能被删除或移动喔！

　

为了您的登录文件信息安全，强烈的建议您使用这个属性！不过，在底下的logrotate当中，我们必需要将这个属性去除之后，才能进行轮替喔！呵呵！接下来我们来看看如何进行登录文件数据的轮替吧！







logrotate：

好了！那么我们已经将登录数据写入了记录文件中了，也已经利用chattr设定了a这个属性了，那么该如何进行 log rotate 的工作呢！？这里请特别留意的是， syslog 乃是利用 demand 的方式来启动的，当有需求的时候立刻就会被执行的，但是 log rotate 却是在规定的时间到了之后才来进行 log files 的 rotate 行为，所以这个 logrotate 程序都是挂在 cron 底下进行的呦！这一点请特别留意呦！好了，那么 logrotate 这个程序的参数设定文件在哪里呢？！呵呵！考虑两个地方呦

　

/etc/logrotate.conf

/etc/logrotate.d

　

注意啰！那个 logrotate.conf 才是主要的参数档案，至于 logrotate.d 是一个目录，里面的所有档案都会被主动的读入 /etc/logrotate.conf 当中来进行！另外，在/etc/logrotate.d里面的档案中，如果没有规定到的一些细部设定，则以/etc/logrotate.conf这个档案的规定来指定为默认值！好了，刚刚我们提到 log rotate 的主要功能就是将旧的登录档案移动成旧档，并且重新建立一个新的空的档案来记录，他的执行结果有点类似底下的图示：

　



　

由上面的图示我们可以清楚的知道，当第一次执行完rotate之后，原本的messages会变成messages.1而且会制造一个空的 messages给系统来储存登录文件。而第二次执行之后，则messages.1会变成messages.2而messages会变成 messages.1，又造成一个空的messages来储存登录档！那么如果我们仅设定保留三个登录档而已的话，那么执行第四次时，则 messages.3这个档案就会被删除，并由后面的较新的保存登录档所取代！基本的工作就是这样啦！

　

那么多久进行一次 logrotate 的工作呢？嗯！这些都记录在 logrotate.conf 里面，我们来看一下预设的 logrotate 的内容吧！

# 底下的设定是 logrotate 的预设设定值，如果个别的档案设定了其它的参数，

# 那么将以个别的档案设定为主，若该档案没有设定到的参数，

# 则以这个档案的内容为默认值！

# 每个礼拜进行一次 rotate 的工作

weekly

# 保留几个登录档呢？预设是保留四个！

rotate 4

# 是否建立新的登录文件来记录呢？因为我们要继续记录，所以当然是建立啰！

create

# rotate之后的登录档，要不要压缩，通常是不要压缩啦，

# 但是如果你的系统很忙碌，表示你的登录档很庞大的时候，

# 那么最好就是给他压缩一下比较不会占空间！

Compress

# 将底下这个目录中的所有档案都读进来执行 rotate 的工作！

include /etc/logrotate.d

# 至于登录的信息部分，有使用 last 来纪录的登录者信息就是记录在这个档案中！

# 底下就是 /var/log/wtmp 这个档案的 rotate 情况，他的意思是：

# 1. 每个月进行一次 log rotate 的工作；

# 2. 将档案的权限设定为 664 啰！

# 3. 仅保存前一个月的 rotate 备份！这个可以改大一点，例如 5 ！保存五个月，以利追踪

/var/log/wtmp {

monthly

create 0664 root utmp

rotate 1

}

# 底下这个档案跟 /var/log/wtmp 类似！

/var/log/lastlog {

monthly

rotate 1

}

　

由这个档案的设定我们可以知道 /etc/logrotate.d 其实就是由 /etc/logrotate.conf 所规划出来的目录，所以，其实我们可以将所有的资料都给他写入 /etc/logrotate.conf 即可，但是这样一来这个档案就实在是太复杂了，因此，独立出来一个 RPM 套件就一个 rotate 的执行档案，呵呵！似乎是比较合理的一个方法！上面的信息是系统的预设rotate情况，不过，您可以自行的修改为自己喜欢的样式，例如，如果您的系统的空间够大，并且担心除错以及黑客的问题，那么可以：

　

将 rotate 4 改成 rotate 9 左右，以保存较多的备份文件；

大部分的登录档不需要 compress 啰！但是空间太小就需要 compress ！尤其是很占硬盘空间的httpd更需要compress的！

　

好了，上面我们大致介绍了 /var/log/wtmp 这个档案的设定，但是还是不很详细啦，所以底下我们以 /etc/logrotate.d/syslog 这个轮替 syslog 这个服务的档案，来看看该如何设定他的rotate呢：

/var/log/auth.log /var/log/syslog /var/log/user.log /var/log/secure /var/log/messages /var/log/boot.log /var/log/mail/errors /var/log/mail/info /var/log/mail/warnings /var/log/cron/errors /var/log/cron/info /var/log/cron/warnings /var/log/kernel/errors /var/log/kernel/info /var/log/kernel/warnings /var/log/lpr/errors /var/log/lpr/info /var/log/lpr/warnings /var/log/news/news.err /var/log/news/news.notice /var/log/news/news.crit /var/log/daemons/errors /var/log/daemons/info /var/log/daemons/warnings /var/log/explanations {

sharedscripts

rotate 5

weekly

postrotate

/usr/bin/killall -HUP syslogd #

endscript

}

　

正确的 logrotate 的写法中：

　

将 log file 名称（包含绝对路径）写在前面，可以使用空格符分隔多个 log files ；

用 { } 包括所有的设定；

设定的项目与前面提到的相同，并且可加入 rotate 前 (pre) 与后 (post) 的一些特殊执行的指令！

prerotate：在启动 logrotate 之前进行的指令，例如修改 log file 的属性！！

postrotate：在做完 logrotate 之后启动的指令，例如重新启动（ kill -1 或 kill -HUP ）某个服务！

Prerotate与postrotate对于已经加上了特殊属性的档案处理上面，是相当重要的执行程序！

　

由于我们已经将登录文件的属性设定了chattr +a，所以必需要在logrotate之前将这个属性拿掉，并在logrotate之后，再将这个属性加回去！所以啰，那个prerotate与 postrotate就显的相当的重要啦！假设我们仅针对/var/log里面的几个档案设定属性：

　

messages

secure

auth.log

　

那么应该如何修改上面显示的内容呢？嗯！你可以这样做：

/var/log/auth.log /var/log/syslog /var/log/user.log /var/log/secure /var/log/messages /var/log/boot.log /var/log/mail/errors /var/log/mail/info /var/log/mail/warnings /var/log/cron/errors /var/log/cron/info /var/log/cron/warnings /var/log/kernel/errors /var/log/kernel/info /var/log/kernel/warnings /var/log/lpr/errors /var/log/lpr/info /var/log/lpr/warnings /var/log/news/news.err /var/log/news/news.notice /var/log/news/news.crit /var/log/daemons/errors /var/log/daemons/info /var/log/daemons/warnings /var/log/explanations {

sharedscripts

rotate 5

weekly

prerotate

/usr/bin/chattr -a /var/log/auth.log

/usr/bin/chattr -a /var/log/messages

/usr/bin/chattr -a /var/log/secure

endscript

postrotate

/usr/bin/killall -HUP syslogd

/usr/bin/chattr +a /var/log/auth.log

/usr/bin/chattr +a /var/log/messages

/usr/bin/chattr +a /var/log/secure

endscript

}

　

看到否？就是先给他去掉 a 这个属性，然后执行了之后，再给他加入这个属性！请特别留意的是，那个 /usr/bin/killall –HUP syslogd 的意义，这一行的目的在于将系统的 syslogd 重新以其参数档（ syslog.conf ）的资料读入一次！也可以想成是 reload 的意思啦！由于我们建立了一个新的空的纪录文件，如果不执行此一行来重新启动服务的话，那么记录的时候将会发生错误呦！！(请回到资源管理的章节读一下 kill 后面的 signal 的内容说明)！

　

Logrotate的测试：

好了，设定完成之后，我们来测试看看这样的设定是否可行呢？给他执行底下的指令：

[root @test root]# logrotate –f /etc/logrotate.conf

[root @test root]# lsattr /var/log/auth.log /var/log/messages /var/log/secure

----a--------- /var/log/auth.log

----a--------- /var/log/messages

----a--------- /var/log/secure

　

上面那个 -f 具有『强制执行』的意思，如果一切的设定都没有问题的话，那么理论上，您的 /var/log 这个目录就会起变化啰！而且应该不会出现错误讯息才对！嘿嘿！这样就 OK 了！很棒不是吗？！

好了，那么预设的logrotate什么时候执行呢？呵呵！不用担心，系统已经帮我们设定好了！放在哪里呢？

　

/etc/cron.daily/logrotate

　

注意看一下里面的内容：

　

/usr/sbin/logrotate /etc/logrotate.conf

　

由于 logrotate 的工作已经加入 crontab 里头了！所以现在每天系统都会自动的给他查看 logrotate 啰！不用担心的啦！！只是要注意一下那个 /var/log/messages 里头是否常常有：『Jun 23 04:02:00 test syslogd 1.4.1: restart.』这样的字样！？这说明的是 syslogd 重新启动的时间啦（就是因为 /etc/logrotate.d/syslog 的设定之缘故！）

例题：我的/var/log/messages只希望记录一些相当重要的信息，关于cron的内容已经在/var/log/cron里面记录了，所以我想将cron的信息移除，那么该怎么修改我的syslog.conf的设定呢？

答：

基本上，你可以这样设定啦！

[root @test root]# vi /etc/syslog.conf

修改 /var/log/messages 那一行，使成为底下的模样就可以了！

*.info;mail.none;;news.none;authpriv.none;cron.none      -/var/log/messages

[root @test root]# /etc/rc.d/init.d/syslog restart

这样就可以啦！简单的很！

例题：将 procmail 的 logfile （/var/log/procmail.log）加入 logrotate 当中！假设我们已经将 procmail 加入到 sendmail 的程序当中了，并且已经启动他，这个时候，如果我想要每个月份执行一次 logrotate ，并且保留五个月份的登录数据备份，应该怎么作呢？

答：

使用 vi 建立一个档案，档名为 /etc/logrotate.d/procmail，这个档案的内容为：

# This file is creating by VBird 2002/06/18

/var/log/procmail.log {

monthly

size=10M

rotate 5

nocompress

}

上面说的是：

1. 若该登录档工作超过一个月；

2. 或该登录档大小超过 10 MB；

3. 保存五个备份文件；

4. 备份文件不要压缩！！

然后储存后离开，这样一来，每个月就会自动的将登录数据备份下来啰！不需要执行的啦！比较有趣的是那个 size 的参数！如果您的登录档老是很大的时候，可以考虑加入 size 这个参数说！他基本上有两种单位，分别是『 k 与 M 』，请使用 man logrotate 来详细查看一下用法啰！







登录档分析

登录档的分析是很重要的！例如那个 last 可以让你知道到底谁登录进主机啦！但是并没有 pop3 这个收信协议的登录讯息！这个时候就需要考虑到 /var/log/secure 的纪录啦！无论如何，系统最常使用的查阅登录文件的指令分别有底下几个：







dmesg [root @test /root]# dmesg

在指令列模式直接输入dmesg即可执行！由于系统在开机的过程当中尚未将硬盘 mount 上来，所以无法直接将数据直接给他读到 log file 当中去，但是为了除错上面的方便，所以在开机的过程当中的讯息还是要记录下来，这个时候系统就将 ram 开了一个小区块来储存这个数据啰！这个开机记录的档案就是：『/proc/kmsg』啦！同时，预设的 RAM 的区块容量在不同的版本中并不相同，目前的预设版本是 16KB 的大小呦

　







last [root @test /root]# last

参数说明：

-number ：number 为数字，如果您的登入讯息太多了，可以使用这个指令！

范例：

[test @test /root]# last -5

test    pts/0        192.168.1.2      Tue Apr  9 20:34 - 20:35  (00:01)

test    pts/0        192.168.1.2      Tue Apr  9 20:14 - 20:30  (00:15)

test    ftpd21546    192.168.1.2      Tue Apr  9 02:55 - 03:06  (00:10)

test    ftpd15813    192.168.1.2      Tue Apr  9 01:20 - 01:21  (00:00)

test    pts/0        192.168.1.2      Mon Apr  8 20:14 - 00:27  (04:13)

wtmp begins Tue Apr  2 01:12:26 2002

[root @test /root]# last -f /var/log/wtmp.1  <==叫出上个月的登入资料！

那么如果要叫出来上个月的登入数据呢？！可以使用上面的第二个范例！





VBird 写的 logfile.sh

Mandrake 9.0

虽然很多的套件都有他们的喜好的登录分析数据文件，但是总觉得不是很对自己的口味，所以呢，VBird就自己写了一支程序来分析自己的登录档！目前这支程序已经被改成可以支持Mandrake 9.0了，而且已经打包成为RPM档案，应该是很容易安装啦！

我的设计理念很简单，就是单纯分析我们常常使用的几个服务：

SSH登入次数与登入者账号与IP分析；

使用su转化成root的次数

使用FTP登入主机的次数与登入者账号与IP分析；

使用POP3登入主机的次数与登入者账号与IP分析；

使用Postfix的状态

大概就是分析这机个数据，而分析的档案为：

/var/log/auth.log

/var/log/mail/info, /var/log/mail/warnings, /var/log/mail/errors

/var/log/messages

下载的网页：

http://linux.vbird.org/download.html

安装的步骤很简单的，就是直接以RPM的方式来安装即可！容易的很?此外，这个程序预设会将分析的数据寄给root@localhost，所以，如果您想要让这个程序的分析结果寄到其它的信箱去的话，那么就需要手动的修改一下档案，亦即是 /usr/local/virus/logfile/logfile.sh这个档案，修改那个email的变量，将他由原先的root改成你的e- mail address即可！

祝大家都能很轻松的管理自己的主机喔！

　







Red Hat 7.X

虽然 Red Hat 已经写了一支很棒的程序来分析 log files ，但是我总觉得不是很合我的口味！！所以就直接以 awk 配合 cut 与一些相关的 command ，将我的几个重要的 secure 的 log files 叫出来，重新分析一番！写出了一个叫做 logfile.sh 的分析档案！这个档案主要分析的项目为：

/var/log/secure  ：含 ssh 登入、ftp 登入、pop3 登入及 sendmail 登入等四大项目；

/var/log/messages：分析因错误登入而发生的错误讯息显示；

/var/log/maillog ：分析是否可能被当作转信站了？！检查试图使用我们主机的 IP ！

安装的步骤很简单！不过请注意，我的这个档案主要的环境是在 Red Hat 7.2 底下，而在 Red Hat 7.1 底下使用过也没有任何问题！说说安装的方法吧！

先下载该档案：

logfile.sh

建立一个目录，名称为 /usr/local/virus/logfile

mkdir /usr/local/virus

mkdir /usr/local/viurs/logfile

将档案 copy 到该目录下，并且变更权限：

cp /root/logfile.sh /usr/local/virus/logfile

chmod 700 /usr/local/virus/logfile/logfile.sh

设定这个档案在每天的 11:57pm 执行一次！编辑 /etc/crontab 档案！

vi /etc/crontab

57 23 * * * root /usr/local/virus/logfile/logfile.sh

这样子一来，每天的晚上 11:57 就会自动的执行这一个分析档案，并且将数据寄给您（root），所以如果你不想将数据寄给 root 的话，请进入 logfile.sh 里面，修改『email="root@localhost"』这一个项目，改成您要的 e-mail 就可以啦！祝使用愉快！

　







网友回报动作：

感谢网友文桐兄所提供的信息，由于我们的程序使用的是 Wu-ftp 这支 ftp 的服务，所以针对 proftp 并没有办法成功的将之搞定！还好文桐兄已经帮大家搞定了！嗯！感谢他吧！！ ^_^如果您还有新的发现，欢迎提出来与我们分享呦！谢谢啰！以下将文桐兄写的关于 proftp 的部分贴上来，如果您使用的是 proftp 的话，那么请将底下的数据剪下之后，贴到 logfile.sh 当中，取代原先的 2.3 那一部份关于 ftp 的处理码！

# 2.3a FTP {for proftpd}

echo "========================== "                                                           >> $logfile

echo "3. 关于 FTP  登录档的登入次数统计"                                                     >> $logfile

echo "账号   来源地址 次数 "|awk '{printf("\%-15s \%-25s \%-4s\n", $1, $2, $3)}'             >> $logfile

echo "FTP登入次数: `cat $basedir/messageslog|grep "FTP session opened." | wc -l`"|awk '{printf( "\%-41s \%3d\n", $1, $2)}' >> $logfile

# add login ip script

cat $basedir/messageslog | grep "FTP session opened."|awk '{print $7}'|cut -d"[" -f2 | cut -d">" -f1 >"$basedir/ftploginip"

/bin/awk '{ for( i=0; i<1; i++ ) Number[$i]++ };

END{ for( course in Number )

printf( "\%-41s \%3d\n", course, Number[course])}' $basedir/ftploginip|sort +2 -gr |awk '{printf("\%-41s \%3d\n", $1, $2)}'>>$logfile

echo " "      >> $logfile

echo "FTP登入成功账号"      >> $logfile

cat $basedir/messageslog | grep "(ftp) session opened for user" | awk '{print $11}' > "$basedir/messagesftp"

/bin/awk '{ for( i=0; i<1; i++ ) Number[$i]++ };

END{ for( course in Number )

printf( "\%-41s \%3d\n", course, Number[course])}' $basedir/messagesftp|sort +2 -gr|awk '{printf("\%-41s \%3d\n", $1, $2)}'>>$logfile

echo " "      >> $logfile

cat $basedir/messageslog|grep "Authentication failure." >$basedir/ftperr

cat $basedir/messageslog|grep "no such user '" >>$basedir/ftperr

echo "FTP错误登入次数:`cat $basedir/ftperr| wc -l`"|awk '{printf( "\%-41s \%3d\n", $1, $2)}' >> $logfile

cat $basedir/ftperr|grep "failure."|awk '{print $7 " " $9}'|cut -d'[' -f2|cut -d':' -f1|awk '{print $2 " " $1}'|cut -d'M' -f2|cut -d']' -f1>"$basedir/ftpfail"

/bin/awk '{ for( i=0; i<1; i++ ) Number[$i]++ };

END{ for( course in Number )

printf( "\%-15s \%3d\n", course, Number[course])}' $basedir/ftpfail|sort +2 -gr|awk '{printf("\%-15s \%-25s \%3d\n", $1, $2, $3)}'>>$logfile

cat $basedir/ftperr|grep "no such user '"|awk '{print $7 " " $12}'|cut -d'[' -f2|awk '{print $2 " " $1}'|cut -d']' -f1>"$basedir/ftpxusr"

/bin/awk '{ for( i=0; i<1; i++ ) Number[$i]++ };

END{ for( course in Number )

printf( "\%-15s \%3d\n", course, Number[course])}' $basedir/ftpxusr|sort +2 -gr|awk '{printf("\%-15s \%-25s \%3d\n", $1, $2, $3)}'>>$logfile

echo " "      >> $logfile
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谁需要备份数据

哪些 Linux 数据具有备份的意义

选择的备份装置

备份的种类： 完整备份(full backup), 部分备份(Implement backup),

备份的工具选择

VBird 的备份策略与 scripts：系统备份, 每日备份, 远程备份,

本章习题练习





谁需要备份数据

前面我们提到了相当多的 Linux 系统基础，这个时候我们再来谈一谈：『若您的系统由于不预期的伤害，导致系统发生错误，该如何修复？』这可是个相当大的问题呀！怎么说呢？又什么叫做『不预期的伤害？』好了，假如您的 Linux 系统上面某些Internet的服务套件是最新的！也意味着可能是『相对最安全的』，但是，这个世界目前是闲人相当的多的，你不知道什么时候会有所谓的『黑客软件』被提供出来，万一你在 Internet 上面的服务套件被入侵，导致你的 Linux 系统全毁，这个时候怎么办？！『重新安装就好啦！』或许您会这么说，但是，像鸟哥管理的几个网站的数据，尤其是 MySQL 数据库的数据，这些都是弥足珍贵的经验资料，万一被损毁而就不回来的时候，不是很可惜吗？这个还好哩，万一您是某家银行的话，呵呵！那么数据的损毁可就不是能够等闲视之的！！关系的可是数千甚至上万人的身家财产！！这就是备份的重要性了！他可以最起码的稍微保障我们的数据有另外一份 copy 的备援以达到『安全回复』的基本要求！

　

如果是针对个人数据的话，那么在一般桌上型计算机中，最好用的备份软件就是『Ghost』这一个远近驰名的备份大师了！他可以很轻快的就将我们的整个 partition 搞定的非常的完美！在还原方面也是非常的快速且操作简便！由于个人桌上型计算机所使用的数据量通常不大，所以当 ghost 完成之后，通常只要将数据烧录到光盘片当中，大约只要一至两片的光盘片也就绰绰有余啰！那么将光盘片保存好，这就是最简易的数据备份模式啰！此外，由于个人的数据变动性不大，所以数据的备份频率方面也不需要非常的频繁！

　

但是，万一您提供的是『Internet』上面服务的主机信息呢？！怎么办？举个例子来说，像是我们 TnLUG 同好领导者之一的『阿基』兄，他提供的 Internet 服务是 BBS ，您晓得吗？ BBS 的数据量虽然不大，但是由于他的文件是天天在增加的，每天都有相当多的信息流入，由于某些信息都是属于重要的人物之留言，这个时候，我们能够让机器死掉吗？再提到最近VBird的讨论区曾经挂点的问题，以及数周前 Study-Area 讨论区挂点的问题，讨论区一旦挂点的话，该数据库内容如果损毁到无法救回来，嘿嘿！要晓得讨论区可不是一个人的心血耶！有的时候（像 Study-Area 讨论区）是一群热心 Linux 的朋友们互相建立交流起来的数据流通网，如果死掉了，那么不是让这些热血青年的热情付之一炬了吗？！所以啰，建立备份的策略是相当的重要的。

　

基本上，『计算机是一个相当不可靠的机器』这句话在大部分的时间内还是成立的！常常会听到说『要计算机正常的工作，最重要的是要去拜拜！』嘿嘿！不要笑！这还是真的哩！尤其是在日前一些计算机周边硬件的生产良率 ( 就是将硬件产生出来之后，经过测试，发现可正常工作的与不能正常工作的硬件总数之比值 ) 越来越差的情况之下，计算机的不稳定状态实在是越来越严重了！举个例子来说，我曾经同时买过同一厂牌的 IxM 30GB 硬盘三颗，回来之后经过一个星期，嘿嘿！挂掉了两颗！其中一棵是有坏轨，另外一棵是『完全死掉』，拿去公司要求修理，结果呢？嗯！店家直接拿了一棵新的给我，害我吓一跳，店家的工程师说『唉呀！目前这个牌子的良率太差了，所以代理商为了怕麻烦，都会直接拿新的替换给我们啦！』要晓得的是，当初那一棵完全死掉的硬盘，是我用来备份我的主机数据的....好在当时我将备份的资料放在三四的地方，还好....

　

所以啰！由于计算机 ( 尤其是目前的计算机，操作频率太高、硬件良率太差、使用者操作习惯不良、『某些』操作系统的当机率太高.... ) 的稳定性较差，所以啰！备份的工作就越来越重要了！

　

那么 Linux 在备份时考虑的因素有哪些呢？



备份哪些档案：

例如在账号管理那一篇当中，我们知道最起码主机的账号信息在/etc/*及/home/*等等档案都是重要的！

　

选择什么备份的媒介：

是可擦写光盘、另一棵硬盘、同一颗硬盘的不同 partition、还是使用网络备援系统？哪一种的速度最快，最便宜，可将数据保存最久？

　

考虑备份的方式：

是完全备份(类似 ghost)还是部分备份即可？

　

备份的频率：

例如 MySQL 数据库是否天天备份、若完全备份，需要多久进行一次？

　

备份使用的工具为何：

是 tar 还是 cpio 等等？

底下我们就来谈一谈这些问题的解决之道吧！ ^_^





哪些 Linux 数据具有备份的意义

具有备份意义的档案通常可以粗分为两大类，一类是系统一类则是类似网络服务的数据库，那么各有哪些档案需要备份的呢？我们就来稍微分析一下。

主机系统需要备份的档案：

这方面的档案主要跟『账号』有关系！主要有哪些账号的档案需要备份呢？就是 /etc/passwd, /etc/shadow, /etc/group, /etc/gshadow, /home 底下的账号等等，而由于 Linux 预设的主机信息设定参数文件都在 /etc/ 底下，所以只要将这个档案备份下来的话，那么几乎所有的设定档都会存在的！而由于 /home 底下是每个人的家目录，自然也需要来备份一番！再来，由于使用者会有邮件吧！所以呢，这个 /var/spool/mail 内容也需要备份呦！另外，由于如果您曾经自行更动过核心，那么 /boot 里头的信息也就很重要啰！所以啰，这方面的数据您必须要备份的档案为：

/etc/ 整个目录

/home 整个目录

/var/spool/mail

/boot

/root

如果您自行安装过其它的套件，那么 /usr/local/ 也最好备份一下！

网络服务的数据库方面：

这部份的数据可就多而且复杂了，如果您的网络套件设定都是以原厂提供的为主，那么您的设定档案大多是在 /etc 底下，所以这个就没啥大问题了！但是若您的套件大多来自于自行的安装，那么 /usr/local 这个目录可就相当的重要了！这里我们假设我们提供的服务套件都是使用原厂的 RPM 安装的！所以要备份的数据文件有：

数据设定档案：

/etc/ 整个目录

/usr/local/ 整个目录

系统 www + MySQL：

/var/www 整个目录 ( 系统的家目录 )

/var/lib/mysql 整个目录

其它你在 Linux 主机上面提供的数据库数据文件！

推荐需要备份的目录：

由上面的介绍来看的话，那么如果您的硬件或者是由于经费的关系而无法全部的数据都予以备份时， VBird 建议您至少需要备份这些目录呦！

/boot

/etc

/home

/root

/usr/local

/var(注：这个目录当中有些暂存目录则可以不备份！)

不需要备份的目录：

有些数据是不需要备份的啦！例如我们在 档案与目录系统 里头提到的 /proc 这个目录是在记录目前系统上面正在跑的程序  ( processes ) ，这个数据根本就不需要记录的呢！所以就把他拿掉！此外，外挂的机器，例如 /mnt 里面都是挂载了其它的硬盘装置、光驱、软盘机等等，这些也不需要备份吧！？所以啰！底下有些目录可以不需要备份啦！

/dev ：这个随便你要不要备份

/proc：这个真的不需要备份啦！

/mnt ：如果你没有在这个目录内放置你自己系统的东西，也不需要备份

/tmp ：干嘛存暂存档！不需要备份！





选择的备份装置

在备份的时候，选择一个『数据存放的地方』也是很需要考虑的一个因素！什么叫做数据存放的地方呢？讲个最简单的例子好了，我们知道说，较为大型的机器都会使用 tap 这一种磁带机来备份数据，而如果是一般个人计算机的话，很可能是使用类似 Mo 这一种可擦写式光盘片来存取数据！但是您不要忘记了几个重要的因素，那就是万一您的 Linux 主机被偷了呢？这不是不可能的，我们隔壁校区的研究室曾经遭小偷，里面所有的计算机都被偷走了！包括『 Mo 片』，当他们发现的时候，一开始以为是硬件被偷走了，还好，他们都有习惯进行备份，但是很不幸的，这一次连『备份的 MO 都被拿走了！』怎么办？！只能道德劝说小偷先生能够良心发现的将硬盘拿回来啰！唉～真惨....

这个时候，所谓的『远程备援系统』就显的相当的重要了！什么是远程备援呀！说的太文言了！呵！简单的说，就是将你的系统数据『备份』到其它的地方去，例如说我的机器在台南，但是我还有另一部机器在高雄老家，这样的话，我可以将台南机器上面重要的数据都给他定期的自动的 ftp 回去！也可以将家里重要的数据给他丢到台南来！这样的最大优点是可以在台南的机器死掉的时候，即使是遭小偷，也可以有一个『万一』的备份所在！但是缺点是～～频宽严重的不足！在这种状态下，所能采取的策略大概就是『仅将最重要的数据给他 ftp 回去啰！』至于一些只要系统从新安装就可以回复的咚咚！那就没有这个必要了！当然啰，如果你的网络是属于 T1 专线的话，那么完整备份将数据丢到另一地去，呵呵！也是很可行的啦！只是我没有那么好命....唉～穷学生一个～

在此同时，我们再来谈一谈，那么除了这个『相对较为安全的备份』方法之外，毕竟这种网络备援系统实在是太耗频宽了！如果像我们一般家用的 ADSL 根本就是吃不消！那么怎么办！还有其它的方法吗？喔～那就只好使用近端的装置来备份啰！这也是目前我们最常见到的备份方法！例如一般我们使用的 Tap, Mo, Zip, CD-RW, 还有备份用抽取式硬盘等等！那么在选择上需要注意些什么呢？需要注意的地方有几点：

速度要求：『备份』基本上在 Linux 主机上面也是蛮耗系统资源的！因为需要将系统的数据拷贝到其它装置上面去，这个时候 CPU 几乎是 loading 100%！您总不希望系统就这样给他挂点吧！？此外，有些系统的数据实在太多咯，怎么样也备份不完！所以啰，越快的储存装置是越好的！如果您是个重视速度甚于一切的人，那么我觉得抽取式硬盘是个不错的方式，只不过.....目前我知道的抽取式硬盘都需要冷开机才行，不太符合 Linux 主机 24 小时全年无修的状态....所以，近年来速度越来越快的 MO, CD-RW 就变的很方便啰！至于 tap ，在速度上完全是落后的.....至于使用第二颗硬盘备份，类似 Raid, 或者是安装一颗备份的硬盘在 Linux 系统当中，这个方案也很好，而且速度上绝对是最具优势的！但是就如同我们刚刚提到的，万一你的机器被偷了，连带的，这颗备份的硬盘自然也就不见了.....

储存容量：这也是一个需要考虑的因素！而且常常是最大考虑的因素呢！虽然目前硬盘越来越便宜（前两天 2002/07/01 去网络上看一下价格，下一跳， 80GB 的硬盘已经不到 4000 就有了！天那.....），但是毕竟就如同前面说的，抽取式硬盘需要将系统冷开机，而建构在系统内的硬盘又同时具由不安全的成分在，这个时候一个大容量的替代方案就显的很重要了！虽然 CD-RW 与 MO 可以提供不错的速度，但是其容量毕竟不足（目前 MO 最大大约可到 1.3G ），所以说，具有大容量的 tap （磁带容量最小的一款也可以到达 8 GB 左右！）就相当的具有这方面的优势了！而且携带方便，存放也容易！更可以带着走～～

经费与资料可靠性：在经费不短缺的情况下，我们当然会建议您上面的几个装置都买一买，然后分别在不同的时间进行不同的备份作业（底下我们有些建议的啦！ ^_^）！但是如果经费也是需要考虑的话，那么磁带机这个目前还算贵重的物品可能暂时还动不到！这个时候近来渐渐便宜的 CD-RW 就显的活跃的多了！而且光盘片也可以保存很久的ㄋㄟ～当然，目前应该不会有人以软盘来备份了吧！？呵呵！软盘可是相当不安全的（每次我看到有人拿软盘拷贝数据，我都会要他 copy 完成之后，立刻到另外一部计算机 copy 出来试看看，果不其然，十次里面有八次对方的软盘片都有问题～）

无论如何，如果经费够的话， Tap 备份数据真的是一个不错的点子！因为他的高容量让我好满意！再来，如果经费稍微短缺的话，那么 CD-RW 经常性的将数据烧录下来，这也是蛮好的，尤其 CD 片又不占空间！再来，如果还是没有办法，那么一颗内建在 Linux 的硬盘用来备份也是不错的！什么！！连备份的硬盘都没有，唉！怎么跟我一样～这个时候没办法啦，用原来的安装系统的硬盘，多留一个 partition 用来当作备份之用吧（这也是目前我常用的方法之一！）

一些装置的档案代号：

光驱： /dev/cdrom

磁带机： /dev/st0 ( SCSI 界面 ), /dev/ht0 ( IDE 界面 )

软盘机： /dev/fd0, /dev/fd1

硬盘机： /dev/hd[a-d][1-16] ( IDE 界面 ), /dev/sd[a-p][1-16] ( SCSI 界面 )

打印机： /dev/lp[0-2]

特别留意的是磁带机呦！如果你有钱的话，那么买一部磁带机是相当不错的建议！没钱的话，买 IDE 接口的硬盘也很不错！！ ^_^





备份的种类

讲了好多口水了，还是没有讲到重点，真是的....好了，再来提到那个备份的种类，其实前面已经提到一些了！基本上，备份就可以直接分为『完全备份』与『部分备份』这两方面：







完全备份(Full Backup)：

完全备份就是将根目录『 / 』里头所有的数据都给他一股脑儿的备份下来，不过，这个时候所需要的『时间与备份装置的容量』就显的相当的重要了！用在大型的企业是有一定的需求的，但是像我们这一种小网站的话，完整的备份似乎太过于浪费的（毕竟我们可以用时间换取金钱....了不起又重新安装了....）。但是刚刚完成的系统（还没有对外 Internet 上面服务）通常可以的话，就赶快给他备份一下吧！这样的一个备份是最干净的！用在系统的最干净还原是相当有帮助的！这是因为有的时候我们的系统被入侵了，但是 root 并不知道，这个时候老是拿最近的备份数据来还原也没有用呀！因为连同被 cracker 修改过的档案也被我们备份下来了呀！呵呵！所以啰，将一个最原始的系统的数据备份下来还是有其必要性的！此外，这种完整备份的频率可不能太高，因为太耗系统资源了！







部分备份(Implement backup)

部分备份就如同上面提过的，备份那些最重要的数据就好了！反正系统不见的话，只要重新安装就回来了，数据只要妥善的备份重点数据，那么系统的复原还是一个很快速的工作！以我为例，我通常都喜欢仅备份最重要的信息，因为重新安装一次系统时间花的并不长（一个钟头内一定可以搞定！）而账号、服务设定、原本系统的数据库、等等，几乎都只要 copy 回来就 OK 了！例如：我们这个网站在开始营运初期，虽然交通流量很大了，还是常出状况，那个时候重新安装了好几次（似乎是硬件的问题！），每次都是一个下午就搞定了！所以啰，我是一直认为『重点备份』就真的是蛮重要的！尤其很多时候，你的数据被吃掉都只是『某个网络服务』，那么如果仅进行完整备份的工作时，呵呵！单单是将系统先读出来，再取出所要还原的部分，呵呵！就可以累死你了....

如同上面提到的，这两个方式各有优缺点啦！那么如果可能的话，是否两个都来进行一下最好呢？呵呵！答对了！给你拍拍手！我们通常的规划就是这样，重点部分的备份频率较高，可能每天都需要备份的！至于如果是完整备份的话，那么一个星期、甚至一个月在备份一次都可以！目前我的系统上面就是每天备份 MySQL 数据库，然后每个星期备份所有的重要数据！





备份的工具选择

好了，选定了备份的装置与备份的频率之后，那么我要使用什么方式来备份呀！呵呵！这个也要跟备份的种类相互配合呢！通常我在备份的时候，除非有磁带机或者有特殊的功用，否则通常我只使用 tar 啦！但是这里我们介绍一下 cpio 这个东西！如果你有磁带机的话， cpio 可是相当好用的一个指令呢！ ^_^  ，呵呵！由于这两个指令我们早在『压缩工具』当中稍微提过了，请再自行过去瞧一瞧去啰！另外，您或许会问道：『那么我为什么不直接给他 copy 过去备份的地点就好了呢！？』呵呵！既然可以在 copy 的过程里面增加压缩的功能来减低整个储存空间的消耗，为何不压缩？！那当然还是压缩一下比较好啰！所以啊！我还是比较喜欢 tar, cpio 的啦！

完整备份的工具：

在完整备份的工具里面，三个工具 tar, cpio 与 dump 都很常被使用！但是我没有使用过 dump ，所以这里就不谈他！至于 cpio 的话，他最大的好处就是『 cpio 连一般的装置文件都可以 copy 过来！』很棒吧！所以使用 cpio 进行完整备份是很棒的一个选择。不过需要注意的是，由于 cpio 需要配合 find 才可以正常的动作！这里请特别留意啰！另外，使用 cpio 常常配合另一颗完全用来备份的硬盘或者是磁带机才好！至于完整的指令用法请到『压缩工具』 那一篇去查看啰！备份与反备份分别可以这样使用：

1. 使用 cpio 来备份与反备份

[root @test /root]# find / -print | cpio -covB > /dev/st0 <==备份至 tap

[root @test /root]# cpio -iduv < /dev/st0 <==由 tap 将数据存回系统中！

2. 使用 tar 来备份

[root @test /root]# tar -zcvfP host.tar.gz / --exclude /proc --exclude /mnt --exclude /tmp

[root @test /root]# tar -zxvf  host.tar.gz



这两个工具都蛮好用的！尤其我特喜欢 tar 的用途！因为他相当的适合于另一颗硬盘的备份呢！

部分备份的基础工具：

至于部分备份方面，我们就以简单的 tar 来说明一下吧！！假如我们需要备份的数据是每天的 MySQL 数据库时，由于我想让每天的数据都存成不同的档案，而要分别档案的新旧又以日期来分别最简单了！所以我就可以这样做：

[root @test /root]# tar -zcvf mysql.`date +%Y-%m-%d`.tar.gz /var/lib/mysql

如果忘记了上面的指令代表什么意思，那么请回到 bash 那一章去瞧一瞧吧！

[root @test /root]# tar -N '2002/07/05' -zcvf home.tar.gz /home

只有在比 2002/07/05 还要新的档案，在 /home 底下的档案才会被打包进 home.tar.gz 中！



这样就能将 mysql 的数据库压缩备份至 mysql.2002-07-06.tar.gz 这个档案，并且日期会每天都不一样！呵呵！这样一来如果系统的数据库出了问题，就可以马上的回复了！而且还有很多的档案可供回复呢！不错吧！此外，也可以利用类似上面的第二个范例的例子，将最新的资料备份就好，其它的资料则不予以更动！嘿嘿！提供了更完善的方式呢！

大致的工具就是这样了！此外，由于备份是长长久久的事业，所以我们需要的是『系统可以自己动作』的方式，您说是吧！所以呢，这个时候就需要使用到 cron 的服务啦！还记得我们先前讲过的 例行性命令的建立 吗？赶快在去复习一下呀！





VBird 的备份策略

其实我在备份的策略相当的简单，我并没有想要将整个系统完全的备份下来，因为太耗时间了！而且就我的立场而言，似乎也没有这个必要，所以通常我只备份较为重要的档案而已！不过，由于我需要备份 /home 与网页数据，如果天天都备份，我想，系统迟早会受不了，所以我就将我的备份分为两大部分，一个是每周备份，一个则是每日备份，备份的时间点都选择在凌晨的 3~4 点左右！这个时候我就写了两个简单的 scripts ，分别来储存我的数据：

使用一颗加挂的硬盘来进行备份的功能，挂在 /disk2 当中；

每周进行的备份有 /home, /var, /etc, /boot, /usr/local 等目录；

每日进行的目前仅有 MySQL 数据库；

利用 /etc/crontab 来自动提供备份的功能；

在每周或每月定期的将数据分别 (a)烧录到光盘上面 (b)使用网络传输到另一部机器上面。







日常备份行为：

底下提供我的备份的 scripts ，希望对大家有点帮助！

[root @test /root]# vi backupweekly.sh

#!/bin/bash

# This file will backup

#       1. username (in /etc, passwd, shadow, group, gshadow, aliases,

#          aerosol510.mail, and /var/spool/mail, total 7 files)

#       2. httpd (in /etc/httpd/conf, httpd.conf and /var/www/html

#          /home/vbird will be tared !)

#       3. smb (in /etc/samba/*, all files will be copied!)

#       4. The safe and driver files

#          /etc files

#          /var/lib/mysql

#

# ===========================================================================

# History

# Make by VBird 2000/12/16 first time!

# ============================================================================

# 建立备份的路径！这样的好处是可以清楚的知道每个档案放置的地点！

usernamep=/disk2/backup/username

httpdp=/disk2/backup/httpd

smbp=/disk2/backup/smb

otherp=/disk2/backup/others

netpara=/disk2/backup/network

ftpp=/disk2/backup/ftp

#1. username, sendmail and their home directories and local setting

cp /etc/passwd $usernamep

cp /etc/shadow $usernamep

cp /etc/group $usernamep

cp /etc/gshadow $usernamep

cp /etc/aliases $usernamep

tar -zcf $usernamep/mail.tar.gz /var/spool/mail

tar -zcf $usernamep/home.tar.gz /home

tar -zcf $usernamep/usr.local.tar.gz /usr/local

#2. httpd and mysql and counter data

cp /etc/httpd/conf/httpd.conf $httpdp

tar -zcf $httpdp/webcgi.tar.gz /var/www

tar -zcf $httpdp/counter.tar.gz /usr/local/Counter/data

/etc/rc.d/init.d/mysqld stop

tar -zcf $httpdp/mysql.lib.tar.gz /var/lib/mysql

/etc/rc.d/init.d/myslqd start

#3. smb

cp /etc/samba/lmhosts $smbp

cp /etc/samba/MACHINE.SID $smbp

cp /etc/samba/smb.conf $smbp

cp /etc/samba/smbpasswd $smbp

cp /etc/samba/smbusers $smbp

#4. safe and drivers

tar -zcf $otherp/etc.tar.gz /etc

tar -zcf $otherp/mrtg.cfg.tar.gz /usr/local/mrtg-2/bin

tar -zcf $otherp/virus.tar.gz /usr/local/virus

cp /etc/cron.weekly/backup /$otherp

#5. network parameters

cp /etc/hosts           $netpara

cp /etc/hosts.allow     $netpara

cp /etc/hosts.deny      $netpara

cp /etc/sysconfig/network               $netpara

cp /etc/modules.conf                    $netpara

cp /etc/sysconfig/network-scripts/ifcfg-eth0    $netpara

#6. ftp services

cp /etc/ftp*    $ftpp

　

当然啰，上面的 script 是适合我的状态，所以，你要使用的话，还得要修修改改呦！不要照着使用，会有问题的！







每日备份资料 scripts：

再来，继续提供一下每日备份的数据：

[root @test /root]# vi backupdaily.sh

#!/bin/bash

#

# This program is created by VBird 2002/06/13

#

# What is this program?

#       This program will backup the following messages:

#       1. MySQL data files ( /var/lib/mysql );

#       2. HTTP's CGI-directory ( /var/www/cgi-bin )

#

# HOW TO RUN THIS PROGRAM?

#       Just put the file into /etc/crontab job,

#       or put this file's link file to /etc/cron.daily!

#

###############################################################

# History

#  Date         What                                    Who

#==============================================================

# 2002/06/13    First time to run this program

#               The only backup files are MySQL and CGI VBird

#==============================================================

# 0. Get the date messages and backup directory

day=`date +%Y-%m-%d`

basedir="/disk2/backup/daily"

# 1. MySQL  ( PATH = /var/lib/mysql )

/etc/rc.d/init.d/mysqld stop

cd /var/lib

tar -zcf "$basedir"/mysql."$day".tar.gz mysql 2> /dev/null

/etc/rc.d/init.d/mysqld start

# 2. CGI ( PATH = /var/www/cgi-bin )

cd /var/www

tar -zcf "$basedir"/cgi-bin."$day".tar.gz cgi-bin 2> /dev/null

　

好啦！这样一来每天的 MySQL 数据库就可以自动的被记录在 /disk2/backup/daily 里头啦！而且还是文件名称会自动的改变的呦！呵呵！我很喜欢！OK！再来就是开始让系统自己跑啦！怎么跑？！就是 /etc/crontab 呀！提供一下我的相关设定呦！感谢网友 duncanlo 兄提供的好主意！在备份之前将 MySQL 数据库的服务先 stop ，这样一来在在线备份的时候会比较 OK ！！

[root @test /root]# vi /etc/crontab

# 加入这两行即可 ( 请注意您的档案目录！不要照抄呦！ )

# backup scripts

30 3 * * 0 root /etc/root/backupweekly.sh

30 2 * * * root /etc/root/backupdaily.sh

　

这样系统就会自动的在每天的 2:30 进行 MySQL 的备份，而在每个星期日的 3:30 进行重要档案的备份！呵呵！您说，是不是很容易呢！？但是请千万记得呦！还要将 /disk2 当中的资料 copy 出来才行耶！否则整部系统死掉的时候....那可不是闹着玩的！







远程备援系统：

除此之外，那么还有没有保险的方式呢？呵呵！刚刚前面不是提过远程备援吗？最简单的说法就是『使用因特网的方法，将你的数据送到远程主机去备份！』那样就 OK 啦！那么我们怎么使用远程备份的方法呢？那就用最简易的 FTP 吧！不过，在此之前，你必需要了解的是：

　

备份的资料最好『越精简越好』；

远程主机必需提供 FTP 服务(当然，其它的服务例如 sftp 也是可以的，只要能够将数据传上去就好了！)

远程主机必需要可以符合你上传的属性设定，例如 quota 容量、储存目录的属性等等！

　

好了，那么我们就用最简单的自动FTP scripts来帮我们达成自动档案上传的功能吧！

#!/bin/bash

#

# WHAT IS THIS:

# This program will automatically put the backup file

# from this host to another hosts

#

# HISTORY

# When          Who     What

# 2002/10/14    VBird   First time to release

#

###################################################################

# 1. input your FTP's ID and PassWord

host="192.168.1.100"

id="testing"

pw='your.passwd'

# 2. what is the correct and remote working directory

basedir="/disk2/backup"            # 本机上面的欲上传档案路径

remodir="/disk2/backup_testinghost"      # 远程主机欲备份的目录

# 3. the tar file

filename="backup.testinghost.tar"

# 4. starting tar work

# 因为我将所有预备被传送的数据都分门别类的放置在 /disk2/backup 这个目录中，

# 但是FTP传送档案的时候，毕竟一个档案送完会比较容易与快速，

# 所以我先将好几个档案 tar 成一个！

cd $basedir

tar -cvf $filename *

###################################################################

# 5. 底下就是 ftp 自动联机并操作上传手续的 script ！

ftp -n "$host" > "$basedir"/"$filename".log 2> "$basedir"/"$filename".log <<EOC

user    $id         $pw

binary

cd      $remodir

put     $filename

bye

EOC

# 6. End of this file

#    Please remenber, change permission of this file!

#    Because there are many personal secure in this file!

　

好了！大家赶紧写一个适合自己的备份 script 来进行备份的行为吧！重要重要喔！





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )





2002/07/06：第一次完成

2003/02/12：重新编排与加入 FAQ





2002/07/06 以来统计人数
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简易 X-Window 设定

最近更新日期：2003/02/12

X-Window的架构

XFree86 的历史演进与版本

X server, X client 与 Window manager

XFree86 的主要设定档案

使用设定工具：XFdrake, Xconfigurator

使用XFree86提供的工具设定：xf86cfg, xf86config

手动修改XFree86设定档

启动X-Window

更新显示卡驱动程序范例：以Geforce2 MX 说明

本章习题练习





X-Window的架构

在Unix-Like包括Linux等作业底下的图形界面通常被我们简称为X-Window啰，这个X-Window怎么来的？他目前的版本是怎样？还有，X-Window主要是主从架构的(Server, Client)，那么这些主从架构是怎么回事呢？我们底下就来谈一谈这些东西吧！







XFree86 的历史演进与版本

基本上，X-Window的核心就是 XFree86 这个玩意儿啰，他怎么来的呢？在早期的Unix世界中，并没有所谓的图形界面，所以在一些图形展示上面有点困扰就是了，后来经过麻省理工学院(MIT)的发展，终于在 1986 年开发出在 Unix 系统上面的 X Window System！并且组织了 XFree86 这个计划组织来发展这个图形接口！从此之后，人们才可以在 Unix 操作系统中看到这个美美的图形化接口(Graphical User Interface, 简称GUI)呢！那么这个 XFree86 组织继续发展这个接口，到了 1987 年释出第一版的X11版本，而后陆续发展出更新的版本，在第二版释出被称为X11R2，目前的版本则是第六次释出，称为X11R6啰！而目前的X11R6版本中，主要依照新旧又被分为较旧的第三版(version 3)，以及较新的第四版(version 4)。(注： XFree86 的命名基本上为 X 系统 + Free 软件 + x86 系统架构 的简写啰！)

　

那么在 Linux 针对 XFree86 的使用上面情况是怎样呢，呵呵，在 1994 年第一个 Linux kernel 1.0 的版本当中，就已经支持 XFree86 啰！至于目前在 2002 年之后出版的 Linux distribution 通常都已经换为了version 4了，例如 Mandrake 9.0 及Red Hat 7.2以后版本，这一版支持的显示卡驱动程序较多，而且也较新啦！不过，在 2001 年以前的Linux版本则主要还是以 version 3 为主呢！

　







X server, X client 与 Window manager

大概了解一下X-Window的历史与版本之后，接着下来我们要来谈一谈，那么什么是X server, X client这些个东西，怎么一个X-Window有这么多的奇怪的接口，什么KDE啦还有GNOME啦等等的！

　

X server：

基本上，XFree86的主要功能是什么呢？嗯！那就是管理整个Linux主机上面的关于显示的硬件配备啦！例如显示卡、屏幕分辨率、键盘形式、鼠标形式等等，咦！那我们在安装Linux的时候，不是都已经可以将这些信息设定好了吗？这里必须说明的是，X-Window在Linux里面只是『一个软件』而已，所以，你在安装Linux的时候，选择的键盘也好，鼠标形式也好，都是给Linux这个系统用的，跟X-Window可没有绝对的关系呢！所以这也就说明啦，你的X-Window要在Linux上面启动时，还需要加载X-Window需要的驱动程序才行！所以呢，当你以run-level 3进入Linux之后，基本上，X-Window是完全不存在你的系统的内存中，而当你输入startx以启动X-Window系统时，这个时候 Linux才会开始读入X-Window的驱动程序(大概就是显示卡驱动程序、屏幕分辨率调整等等的设定值)。所以，请注意啦，这个X server就是用来管理Linux主要关于显示的一些硬件与驱动程序啰！

　

X client：

大略知道了X server之后，再来我们要看一看，那么什么是X client呢？又没有网络联机，怎么会有client这个名词？其实，X server主要的功能只是在管理显示的驱动程序与硬件，但是在整个屏幕前面显示给使用者，并且经由使用者移动鼠标也好、键盘也好，来启动一些『事件』的动作，以响应给X server，并进一步处理一些信息，则是需要一些X的软件来进行，这些关于X的软件，我们就可以称为是X client啰！反正，只要是关于一些窗口的行为、显示在屏幕的行为等等，使用者都是透过X client来告诉X server的啦！那也就是说，『当X server死掉的时候，X client根本就无法动作！』怎么说呢？因为管理硬件的X server都不动了，利用这个server来进行显示与事件触发的X client要怎么活下去？了解了吗？

　

Window manager：

那么什么又是『窗口管理员？』说穿了，其实窗口管理员你也可以简单的将他看做是一个X client啦！这个Window manager主要是做为你跟整个X Window系统的接口，所以，所有的X软件(就是上面讲到的X client)都是他管的！目前最热门的两个窗口管理员就是KDE与GNOME啰！

　

如果我们以KDE来作说明，那么您应该不难了解，主要的硬件驱动还是得要X Window的核心，也就是XFree86这个咚咚没有问题的驱动之后，然后我们才能进入KDE这个窗口管理员的接口之下进行美美的图形接口环境工作！万一哪一天您的X-Window死掉了，你必须要知道的是，你是怎么让他死掉的？

　

如果之前还可以进入X-Window，也就是KDE，不过经过当机之后(这里指的是并没有重新设定 XFree86喔！)，导致X-Window无法进入，那么应该可能就来自于KDE的问题了，这个情况之下，通常删除自己家目录之下的.kde这个隐藏目录后，就可以恢复到最原始的状态。

　

但是如果一安装完Linux就一直无法进入X-Window的话，那么大概就是XFree86这个核心没有设定好的问题啦！所以我们就必须要设定XFree86呢！

　







XFree86 的主要设定档案

好啦，既然如果曾经进入过X-Window，则可能的问题就会变成是window manager的问题，而不是XFree86的问题，那么情况应该还容易解决，所以我们不谈这个。我们底下要谈的是当你的X-Window一直无法正确且成功的启动时，那么应该就是硬件设定的问题啦！例如分辨率调错啦、鼠标格式不对啦、显示卡的驱动程序不对等等的问题！果真是这些问题的时候，我要如何来重新设定我的XFree86这个核心呢？

　

刚刚前面提过，我们的XFree86目前有两个版本，分别是version 3与version 4，那么怎么知道我的Linux使用的是哪一个XFree86的版本呢？嗯！就使用：

　

X –version

　

来检查吧！好了，那么不同版本的设定档在哪里？这两个版本的设定档分别是：

　

version 3:  /etc/X11/XF86Config

version 4:  /etc/X11/XF86Config-4

　

请特别留意他的大小写呢！上面的可是设定档喔！所以呢，当我们说『我的X-Window一直无法驱动，我要去修改我的设定档！』通常指的就是这个档案啦！目前我们在Linux里面大多是使用version 4了，因此底下我们将以/etc/X11/XF86Config-4这个档案来说明呢！请注意，如果您的X-Window本来可以正确无误的启动时，表示这个档案内容是对的，这个时候，『请务必将您的这个设定档案备份一个！』因为未来如果设定错误导致无法进入X-Window时，只要将原本正确的备份文件覆盖回来，你的X-Window就救回来了！所以这个档案真的很重要，请记得一定要备份喔！

　

cp /etc/X11/XF86Config-4 /etc/X11/XF86Config-4.bak

　

底下我们就来谈一谈，怎么样设定我们的XFree86呢？一般而言，如果你要重新设定XFree86的一些细项设定时，最好的步骤是：

　

如果已经能够进入X-Window了，那么就直接以Window manager提供的小工具来设定你的XFree86，例如KDE提供的control center就可以进行这个工作；

如果没有办法进入X-Window了，那么就使用各家distribution提供的小工具来设定我们的XFree86设定档；

如果各家提供的工具还没有办法设定好XFree86的话，那么就必须要使用到XFree86提供的小软件工具，在指令列模式下面执行的xf86cfg或xf86config啰！

如果调整的结果您还是不太满意，那么就直接手动的来微调/etc/X11/XF86Config-4这个档案吧！





使用设定工具：XFdrake, Xconfigurator：

好了，如果你的X-Window本来就没有问题，那么底下的数据就可以不要看啦！但是，如果你的X-Window一直怪怪的，那么底下的设定方式就得给他瞧一瞧！目前使用上面较为方便的，还是以各家distribution提供的小工具来设定我们的 /etc/X11/XF86Config-4这个档案较为方便，而设定的内容不外乎：

键盘的格式；

鼠标的格式；

屏幕的格式，包含分辨率、水平、垂直更新频率等等；

显示卡的主要驱动程序，也就是所谓的X server最主要的内容啦！

显示的分辨率：

上面那个显示的分辨率还得要了解一下，我们在设定屏幕的分辨率时，指的是『我的屏幕能够负荷的最高分辨率』，而在第五项的显示的分辨率，是我们进入X-Window并且使用Window manager来操作主机之后，那个桌面的支持的分辨率啦！因此，第三项屏幕的分辨率当然就可以设定的比较高啰！

　

目前最流行的两套Linux：Mandrake与Red Hat均提供不错的软件来设定XF86Config-4，那就是：

Mandrake  XFdake

Red Hat  Xconfigurator

这两个套件设定的项目几乎都是一模一样啦。好了，请记得备份你的XF86Config-4这个档案吧。







Mandrake ： XFdrake

直接在指令列模式中输入XFdrake开始使用 XFdrake 的 X 设定啰！

　







侦测系统的硬件设定：

　



　

进入XFdrake之后的第一个动作即是在侦测你的主机上面的硬件啦！如果捉到硬件之后，会将你的Linux主机上面的硬件给他显示在画面上，如同上图所示，而且有几个设定值：

　

Graphic Card: 这个显示目前你的显示卡芯片；

Monitor:   显示目前你的屏幕厂牌或者选择自订(Custom)

Resolution:  选择你的X-Window显示的分辨率

Test:   立即测试你的硬件设定

Options:   让你选择是否开机的时候进入X-Window

Quit:   离开XFdrake这个程序！

　

请注意，在选择的时候，必须要使用<tab>按键，使光标移动到OK之后，才可以进入各细项去选择呢！

　







显示卡芯片组的选择：Graphic Card

在按下了Graphic Card之后，会出现可以选择芯片组的画面来，如下图所示，在下图中，基本上会有三个字段，第一个Vendor是说厂商，第二个SIS则是发展的厂商名称，例如你的显示卡是Nvidia的，那么就选择Nvidia吧！第三个则是这个厂商的支持芯片组！嗯！选择你的显示卡吧！我这里是使用SIS的6326 啦！

　



　

好了，确定了芯片组之后，由于我们的X11目前有两版，所以必须要先确认一下你的X11版本为何？因为这两个版本使用的芯片组驱动程序并不相同呀！因此，按下OK之后会出现下面图示：

　



　

由于我是使用version 4，所以这里就选择XFree 4.2.1啰！选择了XFree 4.2.1之后，系统会回复到最先前的画面喔！

　







设定屏幕：Monitor

设定完了显示卡之后，再来则是设定另外一个很重要的咚咚，就是显示器，也就是屏幕设定啦！在屏幕的设定当中，首先，你可以选择程序提供的显示器的厂牌，如下图所示，如果你可以找到你的屏幕厂牌的话，那么直接点选就可以啦！如果找不到的话，那么就直接选择Custom吧！

　



　



　

如果刚刚上面选择了厂牌的话，那么程序将会自动设定水平、垂直更新频率；但是，如果是选择了Custom的话，那么就会出现如上的图示来要求你输入水平、垂直的更新频率。这里请特别留意呢，因为这两个频率设定错误的话(如果设定得太高了的话)很有可能会造成『屏幕的烧毁』，通常设定水平31-57 及垂直50-90应该都不会有问题啦！这里设定完之后，又会回到最先前的画面。

　







设定X-Window分辨率：Resolution

在按下了Resolution之后，会出现下图：

　



　

在屏幕的分辨率上面，这个就随个人的喜好而定了，鸟哥特别喜欢字小小的，桌面大大的，所以比较偏好1024x768这样的设定值啰！

　







实地测试：Test

再来，如果按下Test之后，XFdrake就会帮我们进行测试工作了！奇怪的是，我做了好几次，结果都没有办法Test成功！真是奇怪？如果在这个画面中当掉了，不要慌张，按下[Ctrl]+[Alt]+[F1]就会回到原来的画面，基本上，不Test也没有关系啦！

　







设定run-level：Options

接着下来则是设定是否开机即启动X-Window，也就是所谓的run-level 5啦

　



　

以我为例，因为我的Linux都是拿来当服务器用的，而且对于X-Window不是很有使用的时机，所以我都是以run-level 3来登入Linux的，自然也就选择No啰！

　







离开XFdrake：Quit

这样就设定完毕了！所以选择离开，这个时候会出现如下的图示：

　



　

如果确定一切都没有问题，就给他按下『Yes』吧！这样就完成设定了！当然啦，你的/etc/X11/XF86Config-4就被更改啰！

　







Red Hat : Xconfiguration

在 Red Hat 里面也有个 Xconfiguration 来简单的设定我们的 X Window 的各项设定喔！

　







执行 Xconfigurator ：

这个时候会出现一个欢迎画面，按下 OK 之后，系统会自动去捉显示卡的芯片组。如果显示卡是这一版的 XFree86 有支持的话，那系统就会显示出你的显示卡型号，如下图所示为 S3 的 Trio64v2 芯片：

　



　







设定屏幕与屏幕分辨率：

上图按下 OK 之后会开始去设定显示器（屏幕），一般我们都用自订的方法去捉屏幕，所以选择 Custom 手动设定（第一项），如下图所示：

　



　

按下 OK 之后，系统会告诉你一些讯息，再按下 OK 后，就会出现如下的画面，告诉你应该要选择哪一个屏幕的分辨率，通常我们都会选择『High Frequency SVGA, 1024x768 @ 70Hz 』那一个选项。

　



　

上图按下 OK 之后，就会要求你选择垂直分辨率，通常我们都是选择第二项，也就是 50-90 那一项即可；

　







显示卡相关设定：　

再来系统会问你是否要让 XFree86 自己捉显示卡相关的信息？这里可以按 Probe 也可以按 Don't Probe ，只是，如果你确切的知道你的显示卡内存的大小的话，这里建议选择 Don't Probe； 上一步骤选择 Don't Probe 之后，系统会要你选择你的内存，请依你的显示卡内存实际大小输入，如果是 S3 Vrige 的话，通常是 1M 或者是 2M 左右吧！

　

选完了内存大小之后，过来是选择你的记忆频率芯片，由于我们通常不是很清楚我们的芯片是哪一个，所以这里只好让系统自己捉，如下图，直接选择 No Clockchip Setting 即可！

　











色彩度的设定：

再来则是选择画面分辨率与色彩量，如下图所示，一般而言，如果你的 X-Window 一直有问题，这里可以选择 8 bit，及 640x480 的最原始设定就好！如果你的 X-Window 没有问题，可以正常的使用了，而你觉得你想要让你的色彩最大化，则可以仅选择 24 bit 及 1024x768 这一项即可！如此一来，你就可以以你最喜欢的分辨率与色度进入 X-Window 啦！（注意喔，在 bit 之间以 tab 键移动，而以 空格键 确定！）

　



　

接着下来系统告诉你要开始测试 X-Windows 啦，按下 OK 之后系统就开始测试 X-Window！在这个地方要注意一下，如果你的设定不完全，则系统将会回到第三步骤重新再设定，如果你在这一个步骤重复了三次以上仍无法设定成功，那就必须以 xf86config 这支程序设定了！

　

如果你可以正常的看到一个光标及一个框框告诉你还有10秒钟的时间可以按确定，那就表示你的 X-Window 可以用啦！这个时候请选择 OK，然后出现的另一个框框告诉你：『是否要在下次开机的时候以图形接口登入』，这一步千万选择『NO』，因为以 X-Window 为预设的开机接口，个人觉得并不好，因为不但占用了较多的系统资源，而且，并不会比较好使用！

　

完成设定了，跳出 Xconfigurator 后，以 startx 进入 X-Window ！

很简单吧，这就是使用工具软件来设定的方法。底下我们来提一提，那么正统的设定XFree86该怎么玩？







使用XFree86提供的工具设定：xf86cfg, xf86config

基本上，XFree86 已经提供了两支相当好用的程序来帮我们设定 XF86Config-4 了！那就是 xf86cfg 及 xf86config 这两个！

　

那个 xf86cfg 会自动的侦测我们的主机信息，并且直接将新的 XF86Config.new 档案放置在设定者的家目录之下，相当的方便！只要使用者在启动 X-Window 之前，将自己家目录的 XF86Config.new 复制到 /etc/X11/XF86Config-4 这个档案，那么就完成设定啦！但是，由于 xf86cfg 主要是自动帮我们捉取数据的，除非您使用 man xf86cfg 来查询他的参数，否则常常无法捉到自己喜欢的模式！使用的方法是直接在指令列模式下，下达 xf86cfg 即可！

　

相对于 xf86cfg 的主动侦测数据，这个 xf86config 则显的较为老态龙钟，因为他的所有设定都需要使用者给予呢！包括键盘、鼠标、屏幕、分辨率等等的问题。不过，因为他都是经由使用者设定的，所以自然也就有办法直接提供使用者一个喜好的环境设定啰！底下我们就针对 xf86config 来谈一谈吧！

[root @test root]# xf86config

Step 1: 准备备份与是否进行？

This program will create a basic XF86Config file, based on menu selections you make.

Before continuing with this program, make sure you know what video card

you have, and preferably also the chipset it uses and the amount of video

memory on your video card. SuperProbe may be able to help with this.

Press enter to continue, or ctrl-c to abort.   <==这里按下Enter开始设定

Step 2: 设定鼠标：

First specify a mouse protocol type. Choose one from the following list:

1.  Microsoft compatible (2-button protocol)

2.  Mouse Systems (3-button protocol)

3.  Bus Mouse

4.  PS/2 Mouse

5.  Logitech Mouse (serial, old type, Logitech protocol)

6.  Logitech MouseMan (Microsoft compatible)

7.  MM Series

8.  MM HitTablet

9.  Microsoft IntelliMouse

Enter a protocol number: 4  <==主要是2或4，目前大多使用ps/2鼠标，所以选4就对了！

Do you want to enable Emulate3Buttons? n <==是否模拟三键？我们已经是三键，当然不模拟！

Now give the full device name that the mouse is connected to, for example

/dev/tty00. Just pressing enter will use the default, /dev/mouse.

Mouse device:  <==这里要设定鼠标的装置代号，通常使用默认值即可，所以按下Enter！

Step 3: 设定键盘格式：

1  Generic 101-key PC

2  Generic 102-key (Intl) PC

3  Generic 104-key PC

4  Generic 105-key (Intl) PC

5  Dell 101-key PC

6  Everex STEPnote

7  Keytronic FlexPro

8  Microsoft Natural

Enter a number to choose the keyboard.

1  <==选择键盘的形式，如果不知道你的键盘格式，选择 1 或 3 即可！

1  U.S. English

2  U.S. English w/ ISO9995-3

3  U.S. English w/ deadkeys

4  Albanian

Enter a number to choose the country.

Press enter for the next page

1   <==选择键盘按键，我们键盘上面有的是英文呀！所以当然选择 1 英文按键！

Please enter a variant name for 'us' layout. Or just press enter

for default variant

<==选择这个键盘的名称，预设称为 us ，不用搞特殊，Enter即可！

Please answer the following question with either 'y' or 'n'.

Do you want to select additional XKB options (group switcher,

group indicator, etc.)? n  <==是否需要额外的XKB选项，不需要啦！按 n ！

Step 4:设定屏幕

Now we want to set the specifications of the monitor.

The valid range for horizontal sync and vertical sync should be documented

in the manual of your monitor. If in doubt, check the monitor database

/usr/X11R6/lib/X11/doc/Monitors to see if your monitor is there.

Press enter to continue, or ctrl-c to abort.  <==准备设定屏幕，按Enter开始

hsync in kHz; monitor type with characteristic modes

1  31.5; Standard VGA, 640x480 @ 60 Hz

2  31.5 - 35.1; Super VGA, 800x600 @ 56 Hz

3  31.5, 35.5; 8514 Compatible, 1024x768 @ 87 Hz interlaced (no 800x600)

4  31.5, 35.15, 35.5; Super VGA, 1024x768 @ 87 Hz interlaced, 800x600 @ 56 Hz

5  31.5 - 37.9; Extended Super VGA, 800x600 @ 60 Hz, 640x480 @ 72 Hz

6  31.5 - 48.5; Non-Interlaced SVGA, 1024x768 @ 60 Hz, 800x600 @ 72 Hz

7  31.5 - 57.0; High Frequency SVGA, 1024x768 @ 70 Hz

8  31.5 - 64.3; Monitor that can do 1280x1024 @ 60 Hz

9  31.5 - 79.0; Monitor that can do 1280x1024 @ 74 Hz

10  31.5 - 82.0; Monitor that can do 1280x1024 @ 76 Hz

11  Enter your own horizontal sync range

Enter your choice (1-11): 7 <==目前的屏幕选择 7 应该都吃的下啦！

当然，如果你的屏幕比较好，可以考虑选择 8~10 的选择！

the number that counts is the high one (e.g. 87 Hz rather than 43 Hz).

1  50-70

2  50-90

3  50-100

4  40-150

5  Enter your own vertical sync range

Enter your choice: 2  <==目前屏幕选择 2 也应该都没有问题啦！

You must now enter a few identification/description strings, namely an

identifier, a vendor name, and a model name. Just pressing enter will fill

in default names.

The strings are free-form, spaces are allowed.

Enter an identifier for your monitor definition: MyMonitor<==这里要写一下你的屏幕的代号，

随便写没有关系啦！因为这个是在XF86Config里面的代号而已！

Step 5: 设定显示卡

Do you want to look at the card database? y <==是否要选择显示卡？当然是要啰！

468  SiS 5597                                          SiS5597

469  SiS 5598                                          SIS5598

470  SiS 620                                           SIS620

471  SiS 6326                                          SiS6326

472  SiS SG86C201                                      SIS86C201

Enter a number to choose the corresponding card definition.

Press enter for the next page, q to continue configuration.

471<==这里接着下来会让你选择你的显示卡数据，由于我们的数据库相当庞大，所以

如果该页没有你要的数据时，可以按下Enter到下一页去选择！那么如果你的厂商

是比较小牌的怎么办？没关系，果真如此，那么选择不同厂商但是同样芯片的

数据就可以了！由于我是使用Sis 6326，所以就选择471这个号码啰！

Your selected card definition:

Identifier: SiS 6326

Chipset:    SiS6326

Driver:     sis

Do NOT probe clocks or use any Clocks line.

Press enter to continue, or ctrl-c to abort.  <==这里再按Enter即可！

How much video memory do you have on your video card:

1  256K

2  512K

3  1024K

4  2048K

5  4096K

6  Other

Enter your choice: 6 <==设定你的显示卡内存，目前的主流已经提升到 64MB了，

所以自然要选择 6 来自定了！记得 RAM 的算法：

32M = 32*1024= 32768K 才对喔！

Amount of video memory in Kbytes: 1024 <==我的卡只有 1M 而已….

The strings are free-form, spaces are allowed.

Enter an identifier for your video card definition:  <==这里按下 Enter 使用默认值即可！

Step 6:设定屏幕分辨率：

"640x480" "800x600" "1024x768" for 8-bit

"640x480" "800x600" for 16-bit

"640x480" for 24-bit

Modes that cannot be supported due to monitor or clock constraints will

be automatically skipped by the server.

1  Change the modes for 8-bit (256 colors)

2  Change the modes for 16-bit (32K/64K colors)

3  Change the modes for 24-bit (24-bit color)

4  The modes are OK, continue.

Enter your choice: 3  <==预设的情况下会有上面的那些模式，那么我通常喜欢一种模式而已，

所以就按下 3 来修改该模式，设定为我喜欢的 1024x768 那个模式。

Select modes from the following list:

1  "640x400"

2  "640x480"

3  "800x600"

4  "1024x768"

5  "1280x1024"

6  "320x200"

7  "320x240"

8  "400x300"

9  "1152x864"

a  "1600x1200"

b  "1800x1400"

c  "512x384"

Please type the digits corresponding to the modes that you want to select.

For example, 432 selects "1024x768" "800x600" "640x480", with a

default mode of 1024x768.

Which modes? 4  <==选择我要的呦！

Please answer the following question with either 'y' or 'n'.

Do you want a virtual screen that is larger than the physical screen? n

上面的设定在说明，是否需要虚拟桌面？我才不要呢！所以选择 n 啰！

1  Change the modes for 8-bit (256 colors)

2  Change the modes for 16-bit (32K/64K colors)

3  Change the modes for 24-bit (24-bit color)

4  The modes are OK, continue.

Enter your choice:  4  <==这样就 OK 了！

Please specify which color depth you want to use by default:

1  1 bit (monochrome)

2  4 bits (16 colors)

3  8 bits (256 colors)

4  16 bits (65536 colors)

5  24 bits (16 million colors)

Enter a number to choose the default depth.

5  <==预设是哪一个色彩度登入呢？选择你要的喔！我要的是 5 那个色彩度！

Step 7: 写入设定档

Shall I write it to /etc/X11/XF86Config? y <==勇敢一点！给他 y 写入吧！反正已经备份了！

　

这样就设定完成了，但是比较麻烦的是，这个指令在设定XF86Config，所以你必需将他复制成为XF86Config-4才可以呢！然后就可以测试一下X-Window是否成功啰！





手动修改XFree86设定档

好了，既然知道前面几个咚咚都是在设定XF86Config-4这个档案，那么我们岂不是也可以自行去修改这个档案呢？说的好！没错！所以我们就来修修改改这个档案吧！首先，这个档案里面将很多的段落分成这种模样：

Section “section name”

……..

……..

EndSection

　

开头由 Section 接着该段落的内容项目，然后结束以 EndSection 来结束，我们直接在档案内容进行说明吧！请参考一下底下的内容啰：

[root @test X11]# vi /etc/X11/XF86Config-4

Section "Module"

Load  "dbe"

Load  "dri"

Load  "extmod"

Load  "glx"

Load  "record"

Load  "xie"

Load  "freetype"

Load  "type1"

Load "v4l"

EndSection

上面的数据在加载驱动X-Window的时候，需要的模块项目！通常这些项目都给他加载进去吧！另外，模块的数据可以在/usr/X11R6/lib/modules这个目录中找到！

Section "Device"

Identifier  "Card0"

Driver      "nv"

VendorName  "NVidia"

BoardName   "GeForce2 MX"

BusID       "PCI:1:0:0"

Option "X-KXCONFIG-VideoRam" "32768"

Option "X-KXCONFIG-MaxClock" "350"

EndSection

这个项目在设定你的显示卡驱动程序！以我的卡为例，这个例子中，使用的是 Geforce 2 MX，

所以当然就是使用 nv 这个预设的 Nvidia 驱动程序啦！还有Option里面的VideoRam设定的是显示卡内存容量，记得填对！至于其它的项目就没有这么重要！

Section "Files"

RgbPath "/usr/X11R6/lib/X11/rgb"

FontPath "/usr/X11R6/lib/X11/fonts/75dpi:unscaled"

FontPath "/usr/X11R6/lib/X11/fonts/misc:unscaled"

FontPath "/usr/X11R6/lib/X11/fonts/TrueType"

FontPath "/usr/X11R6/lib/X11/fonts/Type1"

FontPath "/usr/X11R6/lib/X11/fonts/Speedo"

FontPath "/usr/X11R6/lib/X11/fonts/ghostscript"

EndSection

这个项目在设定字型与颜色，那个RgbPath是设定色彩，而FontPath则是设定字型的地方！

这里告诉我们另一个信息，那就是字型通常是摆在/usr/X11R6/lib/X11/fonts里面喔！

Section "ServerFlags"

Option "AllowMouseOpenFail" “false”

EndSection

这里可以设定X-Window的另一个整体化参数！上面那个 AllowMouseOpenFail 的设定中，

若设定为 “false” 那么没有找到并驱动鼠标，就不能登入X-Window啰！

Section "InputDevice"

Driver          "keyboard"

Identifier      "keyboard"

Option          "XkbRules"      "xfree86"

Option          "XkbModel"      "pc104"

Option          "XkbLayout"     "us_group3"

EndSection

Section "InputDevice"

Driver          "mouse"

Identifier      "mouse"

Option          "Protocol"      "IMPS/2"

Option          "Device"        "/dev/psaux"

Option "ZAxisMapping"  "4 5"

EndSection

这个是在设定周边输入接口，有键盘及鼠标两种设定，注意上面黑体的地方，keyboard设定的是键盘的格式(XkbModel与 XkbLayout)，而鼠标则是设定接口(Protocol)较为重要！

Section "ServerLayout"

Identifier      "Default layout"

Screen          0 "Screen0" 0 0

InputDevice     "mouse" "CorePointer"

InputDevice     "usbmice" "SendCoreEvents"

InputDevice     "keyboard" "CoreKeyboard"

EndSection

这个地方在设定整个画面的输出呢！重点在 Screen 那个项目的设定喔！那个 0 0 指的是桌面左上角为 0 0 的意思！

Section "Monitor"

Identifier "Generic Monitor"

VendorName "Typical Monitors"

ModelName "1280x1024, 60Hz"

HorizSync 31-64

VertRefresh 50-90

ModeLine "1024x768/70Hz" 75    1024 1048 1184 1328   768  771  777  806 -HSync -VSync

ModeLine "640x480" 25.175 640 664 760 800 480 491 493 525

EndSection

这个项目则是设定屏幕的细项，包括分辨率、更新频率等等的设定值喔！

Section "Screen"

Identifier  "Screen0"

Device      "Card0"

Monitor     "Generic Monitor"

DefaultDepth 16

Subsection "Display"

Depth       32

Modes "1024x768/70Hz" "640x480"

Virtual 0 0

EndSubsection

Subsection "Display"

Depth       24

Modes "1024x768/70Hz" "640x480"

Virtual 0 0

EndSubsection

Subsection "Display"

Depth       8

Modes "1024x768/70Hz" "640x480"

Virtual 0 0

EndSubsection

Subsection "Display"

Depth       16

Modes "1024x768/70Hz"

Virtual 0 0

EndSubsection

EndSection

重点来了！这个就是设定你进入X-Window的时候，显示的分辨率啰！预设有支持的项目都会写进来，但是，像比较龟毛的我，就是不喜欢有这么多的项目存在，所以我可以将上面的资料，只剩下粗体字，其它的都删除，那么进入X-Window就只有一种显示模式！比较方便啦！当然啰，你也可以藉由修改DefaultDepth那个项目来控制登入X-Window时的设定值啰！

　

这样就设定完成啦！而如果你曾经选错了『虚拟桌面，Virtual desktop』时，那么就修改Section Screen 那个项目，将里面的 Virtual 改成 0 0 即可啰！一般而言，我们在设定X-Window时，通常会先以各家Linux distribution提供的软件来设定，如果不能成功，就改以xf86cfg来自动设定，还不能成功，就以xf86config来设定，再不成功，唉～只好使用手动的方式修改设定档啰！





启动X-Window

好了，设定好了XF86Config-4之后，自然就是要启动X-Window试试看啰！那么该如何启动X-Window呢？如果在开机流程简介那一篇有仔细的瞧过的话，应该会知道，我们的开机进入模式有多种，但是基本上正常登入则有run-level 3的文字接口登入及run-level 5的图形接口登入！如果是run-level 5的话，那么表示您目前应该已经是在X-Window的环境下了，如果是在run-level 3要转到X-Window的画面下，那么就直接给他：

startx

就可以啦！这个时候就会主动的来将我们刚刚设定的内容给他驱动看看，如果可以的话，自然就会进入窗口桌面啰！如果不能进入，再次的给他设定吧！ ^_^





更新显示卡驱动程序范例：以Geforce2 MX 说明

那么万一我的显示卡并不被我的XFree86所支持呢？例如最新的Geforce4这些芯片组的显示卡？没有关系，能不能驱动硬体是跟硬件发展的厂商有关系的，所以只要硬件开发商能够提供驱动程序的话，那么自然就可以没有问题的给他驱动啰！底下我们以目前最常见的Nvidia的显示卡来进行说明，让大家了解一下如何更新这个驱动程序吧！







下载最新的驱动程序：

既然要更新驱动程序，自然要到硬件开发商的网站去下载啰！底下列出Nvida的网址，您可以前往下载最新的驱动程序啰！我是使用SRPM下载到我的系统当中，然后藉由编译来完成安装的！所以建议您也下载SRPM来玩玩吧！

　

http://www.nvidia.com/view.asp?IO=linux_display_archive

　

注：至少要两个档案，档名为：

　

NVIDIA_GLX-xxxx.src.rpm

NVIDIA_kernel-xxxx.src.rpm

　

那个xxxx显示的是版本，这两个档案的版本必需一致才行！

　







编译并安装驱动程序：

好了，开始来编译一下我们的SRPM啰！并且安装他们啦！

[root @test root]# rpm --rebuild NVIDIA_kernel-1.0-3123.src.rpm

[root @test root]# rpm --rebuild NVIDIA_GLX-1.0-3123.src.rpm

这个时候会在/usr/src/RPM/RPMS/i586多两个档案，好了，将他装上

[root @test root]# rpm -ivh /usr/src/RPM/RPMS/i586/NVIDIA_kernel-1.0-3123.i586.rpm

[root @test root]# rpm -ivh /usr/src/RPM/RPMS/i586/NVIDIA_GLX-1.0-3123.i586.rpm

　

安装的过程当中会有一些错误讯息显示，不过不要仅，那个是正常的！在安装好了之后，会在/usr/X11R6/lib/modules/drivers多一个名为nvidia_drv.o的档案，那个就是我们要的驱动程序啦！

　







手动加入驱动程序于设定档中

如果您原先就可以使用X-Window，那么就直接手动的修改/etc/X11/XF86Config-4这个档案，如果原先就无法使用X-Window的话，那么请重新以xf86config设定一下你的XFree86，然后在修改底下的数据：

[root @test root]# vi /etc/X11/XF86Config-4

1. 载入 GLX 模块：

寻找 Section “Module” 确定底下这一行存在，若不存在，请自行加入：

Load "glx"

同时寻找底下两行：

Load  "dri"

Load  "GLcore"

这两行若存在的话，请删除，若不存在，就没有关系！

2. 加载驱动核心程序

寻找Section "Device" 应该会有这一行：

Driver "nv"   (或者其它的名称！)

将他修改为如下的样子：

Driver “nvidia”

　

这样就修订完成了！赶快重新启动X-Window试试看！





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )
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一些基础的 Linux 问题与讨论：

注意：如果您有更好的试题，或者是有相关的数据要提供给 VBird 的话，我也会尽快的将他写到网页中的！感谢感谢！！ ^_^ ..

一、什么是 Linux 呢？！

试说明 Unix 与 Linux 的历史？

简单说明 GNU General Public License （GPL）的精神：

什么是 Linux Distribution？

市面上众多的 Linux 版本当中，有何异同？

Linu Kernel 的功能：

试说明 Linux Kernel 与使用者之间的相关性？

试说明什么是 GUI

Linux 的优点：

Linux 是多人多任务的环境，请问何谓多任务(Multitask)与多人(Multiuser)：

二、Linux 的安装与认识 Linux 支持的硬件

一般而言， Linux 需要的配备并不需要太高档，但 Open Linux Server 3.1.1 需要？

什么是 IDE 界面，一般而言，普通 PC 允许几个 IDE 界面与装置？

IDE2 的 master 之第一个 logical 磁盘中，其装置代号（文件名称）为何？

在硬盘分割 (Partition)时，最多有几个 primary + extended ？

若在分割的时候，在 IDE1 的 slave 硬盘中，分割『六个有用』的扇区（具有 filesystem 的），此外，有两个 primary 的扇区！请问六个扇区的代号？

一般而言安装 Linux 至少要有哪两个 partition 呢？

一般而言，在 RAM 为 64MB 或 128 MB 的系统中， swap 要开多大？

光驱与软盘机的代号（装置文件名称）？

网络卡（Network Interface Card, NIC）的代号？

预设的 Linux 档案格式为何？又，目前常用的 Journalling 档案格式为何？

安装 Linux 的主要流程？

什么是 GMT 时间？台北时间差几个钟头？

Tap, SCSI 硬盘, RAID, printer 的装置代号？

其它注意事项：

要玩 X-window 时，至少需要具有 4-8 MB 的 VGA RAM 才好！

第一次使用与安装 Linux 时，请尽量的安装『所有套件！』

若具有安装与使用经验之后，则安装的时候，仅选择您所预计需要开放的服务之套件即可！

特别留意硬件对于 Linux distribution 的支持度！可以参考一下如下的网页：

http://www.linux.org.tw/hardware/index.php3

制作 Install 之软盘开机片：

将可开机光盘放入 Windows 系统下，并执行光驱中的档案(假设光盘代号为 E:)

E:\col\tools\rawrite\rawrite2

Enter disk image source filename: E:\col\launch\floppy\install.144

Enter target disketie derive: A:

制作软盘开机片的一般方法：

mkbootdisk --device /dev/fd0 `uname -r`

三、简易 KDE 的使用( X-Window)

若以 X-Window 为预设的登入方式，那请问如何进入 Virtual console 呢？

如何修改进入 Linux 时候的 run-level ？又 run-level 0, 1, 3, 5 各代表什么意思？

XFree86 在 X-Window 中的角色为何？

XFree86 的主要设定档在哪里？

KDE 预设提供多少个 Virtual desktops ？

四、在线求助 ( Help )

在 Linux 系统中，安装的套件 (RPM安装) 预设的文件数据放在那个目录底下？

查看 Linux 系统的在线求助可以使用什么指令？

使用 man 来查询在线求助的时候，若要查询类似参数档(如/etc/passwd)需如何？

使用 man 查询 command 的所有相关指令时，需要下什么参数？

man page 的 man path 变量，记录在那个档案中呢？！

五、vi 的使用

在 linux 底下最常使用的文书编辑器为 vi ，请问如何进入编辑模式？

如何由编辑模式跳回一般模式？

若上下左右键无法使用时，请问如何在一般模式移动光标？

若 [pagedown] [ pageup] 在一般模式无法使用时，如何往前或往后翻一页？

如何到本档案的最后一行、第一行；本行的第一个字符、最后一个字符？

如何删除一行、n行；如何删除一个字符？

如何复制一行、n行并加以贴上？

如何搜寻 string 这个字符串？

如何取代 word1 成为 word2，而若需要使用者确认机制，又该如何？

如何读取一个档案 filename 进来目前这个档案？

如何另存新档成为 newfilename？

如何存档、离开、存档后离开、强制存档后离开？

如何设定与取消行号？

六、档案与目录管理

请问底下的目录与主要放置什么数据？

『旧的』 Unix 系统与 Linux 系统的『文件名』最多可以容许几个字符？

什么是绝对路径与相对路径，要由 /usr/share/doc 进入到 /usr/share/man 由相对路径与绝对路径的写法各为何？

在非为根目录的任何一个目录中，下达 ls –al 时，均会有『.』及『..』这两个目录，请问分别代表什么？

显示、变换目录的时候，使用什么指令？

新增目录、移除目录移动目录与拷贝目录有什么指令可用？

如何查看一个档案的『内容』（不要使用 vi 的情况下）

什么是 hard link 与 soft link 的档案？有何不同？

如何在 root 的家目录下建立一个 /bin 的连结快捷方式

若有一个连结档为 testing 连结到 test1.sh ，请问 copy testing 到 /tmp 底下，『cp testing /tmp』则 /tmp/testing 这个档案会是：(1) 连结档，连结到 test1.sh ；(2) 一般档案，为内容与 test1.sh 相同？

当一个档案属性为 –rwxrwxrwt 则表示这个档案的意义为？

我需要将一个档案的属性改为 –rwxr-xr-- 请问该如何下达指令？

在 /usr/bin/passwd 这个档案的属性为 –r-s--x--x 请问代表什么意思(s)

如何改出 –rwxr-sr-x 与 –rwxr-xr-t这个属性？

如何查看一个档案的类型 (type) 例如纯文字文件、执行文件与 setuid 档案等？

若一个使用者的 umask 为 033 ，请问他建立一个新的目录与档案时的预设属性为？

若我需要更改一个档案的拥有者与群组，该用什么指令？

如何将一个档案的修改日期改成目前的时间？

如何搜寻一个档案？

Linux 预设的档案系统为何？此外，常用的 Journalling 档案格式有哪些？

less 跟 more 有什么不同？

在比较两个档案的异同时，常使用的是 diff 与 cmp ，请教两者有何不同？

六.1、磁盘挂载与虚拟内存问题

我要如何查看 Linux 系统当中所有已经挂载的硬盘容量与 inodes ？

我要如何查看目前所在目录的所有档案占用的硬盘空间，此外，如何仅输出结果？

如果扇区 /dev/hda3 有问题，偏偏他是被挂载上的，请问我要如何修理此一扇区？

承上题，那么有问题的档案将被移动到那个目录下？

试说明新增一个 partition 在 /dev/hdb 当中，且为 hdb5时，并挂载上 /disk2 ，需要哪些步骤？

如何新增加 64MB 的虚拟内存 swap ？

如果要设定一个新挂载上的扇区，令他可以在开机的时候被挂载上，应该编辑哪一个档案？

简易说明 quota 的设置流程？

七、BASH SHELL

简单说明 bash shell 的功能特征：

在设定变量中，主要的规则为何？

显示环境变量与所有变量的指令为何？

在环境变量当中，『使用者家目录、主机名称』的变量名称为：

如何让一个变量可以持续到下一个程序 (PID) 去？

在变量的设定当中，双引号与单引号有何不同？

Command1 `command2` 这个指令代表什么意思？

在命令重导向当中， > 与 >> 有什么不同？

若要将错误的输出导向『不见了』的装置，该如何是好？

在管线指令中，我要将 last 输出的结果显示 root 的『登入次数』， 如何做？

如何设定一个变量名称为 name ，使其显示为『 VBird’s testing variable. 』？

请问 bash shell 的环境变量与自己的个人变量可以登入便设定的档案？

如何查询曾经操作过的指令？如何执行第 26 个操作过的指令？上一个操作过的指令？

如何设定命令别名？使 lm 与 ls –al|more 功能相同

如何将 /bin 的所有信息输出到 /home/testing.dat 这个档案？

在上一题中，若还要输出到屏幕上，要如何是好？

执行 find ，并将正确的结果输出到 right 而错误结果输出到 error 当中？

如何在指令列模式中将 /root/.bashrc 的资料加在 /home/col/.bashrc 当中？

不要显示执行的结果要如何是好？

列出这个月曾经登入主机的使用者信息即可，不需要重复？

万用字符当中， *, ?, [] 各代表什么意思？

七.1、SHELL SCRIPTS

什么是 shell scripts ？ scripts 有何功用？

要撰写可以经由键盘输入的 scripts 时，常使用到的指令？

在 shell script 当中，在控制式中， && 与 || 代表什么意思？

在使用循环的时候，常使用到的控制式为哪三个？

执行 scripts 的方法有哪两种？

如何宣告一个变量成为整数型态？

为何在 shell script 前面都要宣告 shell 呢？

在判断式中，如何判断一个档名是否存在？

在执行一个 scripts 时，在 scripts 内的变量， $0, $1 代表什么？

若要写一个既定的 parameter （如 start ），用哪一个判断式较简单？

如何印出目前系统中的所有账号，并加以排序且输出到 /tmp/account 中？

如何在不执行 scripts 的情况中 debug ？

八、基本账号管理

如何新增一个使用者 username，且该使用者没有家目录？

Linux 使用者的账号、密码与群组的名称档案放在哪里？

建立新使用者的预设家目录内容在那个目录中？

建立一个新使用者时，其使用到的相关档案有哪些？

root 的 UID 与 GID 各为何？

如何让一个使用者不能登入主机，但是可以收信？

试说明一个使用者登入系统的流程？

在 /etc/shadow 当中的日期设定中，其数字代表的意义为何？

如何变更使用者的一些属性？

如何视察一个使用者 username 所拥有的群组呢？

试说明如何手动增加一个使用者 username 与群组 groupname？

试说明 /etc/passwd 这个档案的内容与格式：

使用 id 这个指令时，可以显示什么讯息数据？

可以控制使用者使用主机资源的预设档案在哪里？

基本的压缩指令有哪些？

九、开机程序

试说明开机流程：

开机时后的加载讯息可以看哪里？

改变 run-level 或关机的指令

改变登入 Linux 时候预设的 run-level 要改那个档案？

十、程序与资源管理

如何查看目前的程序？

如何查看目前的内存使用状况？

目前的工作如何丢到背景中？

如何取得目前背景中的工作，且将他拉回前景中？

如何设定一个程序在开始执行时候的优先值？

什么指令可以修改一个正在执行的程序之 nice 值？

在例行性命令中，使用的两支 demane 是什么？

使用 crontab 这个『指令』的时候，如何可以查看目前的工作与删除目前的工作？

常用的 kill 指令之 signal 当中， 1, 9, 15 代表什么？





来看看解答啰：

请注意：这些解答是 VBird 自己查书或者是实际操作所得到的答案，如果您发现这些答案是『错误的』请赶快跟 VBird 联络，好让我将数据赶快的订正！感谢大家的热情支持啰！





一、什么是 Linux 呢？！

试说明 Unix 与 Linux 的历史？

Multics 系统：由Bell（贝尔实验室）、MIT（麻省理工学院）与GE（美国通用电器）合作开发的一个系统；

1969：K. Thompson 替 DEC 公司写了一个简单的 file system 系统，此为 Unix 的前身，但是 Unix 一词尚未出现

1973：由 Bell 的 D. Richie 以 C 语言改写了 Thompson 的小系统，全部以 ASCII 档案进行改写，方便于应用！此时为第一次出现 Unix 这个操作系统的名词，不过，由于 Unix 乃针对不同的硬件而设定，因此仅出现在大型的 Server 上面看到！经过数年后，有底下几种版本：

1. System V  来自于 ATT 公司；

2. BSD  来自于加州理工学院；

3. AIX  来自于 IBM 公司

1979：Richard Stallman 倡导 Open source 精神；

1984：GNU 与 Free Software Foundation (FSF)由 R. Stallman 倡导；

1986：Xfree86 出现在 Unix 上面，且在 1994 年整合于 Linux 中！

1991：芬兰大学生 Linus Torvalds在网络上首次公告 0.02 版的 Linux Kernel ，称为 hobby。

简单说明 GNU General Public License （GPL）的精神：

GPL 的授权之软件，乃为自由软件（Freeware），任何人皆可拥有他；

开发 GPL 的团体(或商业企业)可以经由该软件的服务来取得服务的费用；

经过 GPL 授权的软件，其属于 Open source 的情况，所以应该公布其原始码；

任何人皆可修改经由 GPL 授权过的软件，使符合自己的需求；

经过修改过后 Open source 应该回馈给 Linux 社群。

(PS. Open source 最大的优点为多人维护， debugs 的速度较快，程序亦较为安全，但是缺点则是缺乏『专人』维护！)

什么是 Linux Distribution？

基本上 Linux 是在 1991 年由芬兰大学生 Linus Torvalds 写的一个核心操作系统，最早仅只是核心而已，后来由于此一核心不但可以适合于主流 PC 的 x86 架构，并且稳定，因此有相当多的团队加入研究开发，后来某些公司将一些套件加入此一核心中，变成为完整的『安装光盘』，亦即是 Linux Distribution 了！所以才会有这么多的 Linux 版本，各版本之间没有所谓的谁优谁劣，而是个有其优缺点！看你适合哪一款，就用那一款吧！

开发商针对 Linux Kernel 进行开发，并加入适合该 Kernel 的套件（如 ftp, apache, mail 等等），及配合开发商本身的支持软件，而制作出来的可安装光盘即可称为 distribution。

市面上众多的 Linux 版本当中，有何异同？

唯一相同的地方在于 Linux 的『Kernel』，目前 ( 2002/06/29 ) Kernel 发展至 2.4.xx 版本，至于不同点则是 Linux 开发商自行加入或者是研发的软件。

Linu Kernel 的功能：

System call interface

Process control

Memory management

File System management

Device drivers

简单的说，任何跟系统硬件资源有关的都是 Linux Kernel 管辖的范围，所以编辑核心的时候，将核心编的越小越好！

试说明 Linux Kernel 与使用者之间的相关性？

硬件<=>Kernel (Modules Loader)<=>Shell ( Terminal or GUI )<=>Users

试说明什么是 GUI

GUI 为 Graphical User Interface 的简写，即为使用者图形界面，目前我们在 Linux 上面的 GUI 一般称为 X-Window ，而其核心为 Xfree86 这个 X-Server ！请注意，这个 Xfree86 最大的功能即是在控制『显示卡、硬件周边』等跟 Window 有关的界面，所以 X-Window 无法启动时，通常是 Xfree86 这个 X-Window 的核心驱动程序设定不完全有关！

Linux 的优点：

最大的优点来自于其良好的资源分配！所以具有：

良好的多人多任务环境，资源分配平均；

除了免费之外，在线更新速度快，除错与安全性均较佳；

为 Open source 的授权，故而具有 open source 的所有优缺点；

网络功能强大。

Linux 是多人多任务的环境，请问何谓多任务(Multitask)与多人(Multiuser)：

Multitask 指的是多任务环境，在 Linux 系统下， CPU 与其它例如网络资源可以同时进行多项工作， Linux 最大的特色之一即在于其多任务时，资源分配较为平均！

Multiuser 指的是 Linux 允许多人同时连上主机之外，每个使用者皆有其各人的使用环境，并且可以同时使用系统的资源！





二、Linux 的安装与认识 Linux 支持的硬件

一般而言， Linux 需要的配备并不需要太高档，但 Open Linux Server 3.1.1 需要？

CPU 需要在 PII, PIII, P4 或 K7, K8 以上等级；

RAM 至少需要 64 MB，

硬盘至少 550 MB，全部安装则需要 1.7GB

什么是 IDE 界面，一般而言，普通 PC 允许几个 IDE 界面与装置？

IDE 为用来传输硬盘数据的一个汇流界面；

共有 IDE1, IDE2 ，分别有 master 与 slave 所以共四个 IDE 装置支持！

IDE2 的 master 之第一个 logical 磁盘中，其装置代号（文件名称）为何？

/dev/hdc5

在硬盘分割 (Partition)时，最多有几个 primary + extended ？

Primary + Extended 共四个，其中 Extended 通常只有一个！ ( 更详细的硬盘与 MBR 可以参考 这里 这篇讨论 )

若在分割的时候，在 IDE1 的 slave 硬盘中，分割『六个有用』的扇区（具有 filesystem 的），此外，有两个 primary 的扇区！请问六个扇区的代号？

/dev/hdb1(primary)

/dev/hdb2(primary)

/dev/hdb3(extended)

/dev/hda5(logical 底下皆为 logical)

/dev/hda6

/dev/hda7

/dev/hda8

请注意，5-8 这四个 logical 相加的总和为 3！

一般而言安装 Linux 至少要有哪两个 partition 呢？

根目录 / (root)

虚拟内存 Swap

一般而言，在 RAM 为 64MB 或 128 MB 的系统中， swap 要开多大？

约两倍的 RAM ，亦即为 128 MB 或 256 MB ，可获得较佳效能！

光驱与软盘机的代号（装置文件名称）？

/dev/cdrom

/dev/fd0

网络卡（Network Interface Card, NIC）的代号？

/dev/eth0

预设的 Linux 档案格式为何？又，目前常用的 Journalling 档案格式为何？

Ext2

Ext3, Reseifs

安装 Linux 的主要流程？

BIOS（决定由 cdrom 或 floppy 开机，并加载PC硬件信息）

载入 install kernel loader ：

收集硬件信息

Hard Disk 之 Partition

Formation

Softpackage 的选择

开始安装！

什么是 GMT 时间？台北时间差几个钟头？

GMT 时间指的是格林威治时间，为标准的时间，而台北时间较 GMT 快了 8 小时！

Tap, SCSI 硬盘, RAID, printer 的装置代号？

Tap      : /dev/ht0 (IDE), /dev/st0 (SCSI);

SCSI H.D.: /dev/sd[a-p],

RAID     : /dev/md[0-15];

printer  : /dev/lp[0-2]





三、简易 KDE 的使用( X-Window)

若以 X-Window 为预设的登入方式，那请问如何进入 Virtual console 呢？

可以按下 [Ctrl] + [Alt] + [F1] ~ [F6] 进入 Virtual console ( 共六个 )；

而按下 [Ctrl] + [Alt] + [F8] 可回到 X-Window 的 desktop 中！

如何修改进入 Linux 时候的 run-level ？又 run-level 0, 1, 3, 5 各代表什么意思？

修改 /etc/inittab 里头的设定即可；

0：重新开机(如 init 0 )；

1：单人维护模式，没有网络功能；

3：纯文字接口登入，多人多任务环境；

5：X-Window 登入模式，多人多任务模式。

XFree86 在 X-Window 中的角色为何？

基本角色是控制显示相关硬件的核心角色，也可以说程序 X-Window 的 Server ，此外， KDE 这个 Window management 则是 X-Window 的 Client 呦！因此， XFree86 若死掉了，那么 KDE 就无法被启动！

XFree86 的主要设定档在哪里？

就是在 /etc/X11/XF86Config-4 这个档案！

KDE 预设提供多少个 Virtual desktops ？

预设是提供四个，就是在进入 KDE 之后，最下方的 bar 上面有 1,2,3,4 那个字样的那个咚咚！





四、在线求助 ( Help )

在 Linux 系统中，安装的套件 (RPM安装) 预设的文件数据放在那个目录底下？

/usr/share/doc

查看 Linux 系统的在线求助可以使用什么指令？

man command

info command

使用 man 来查询在线求助的时候，若要查询类似参数档(如/etc/passwd)需如何？

man 5 passwd 或是例如 syslog.conf 则： man 5 syslog.conf 那个 5 即是大部分的 config 档案的查询。

使用 man 查询 command 的所有相关指令时，需要下什么参数？

man –k command 例如 man –k passwd

man page 的 man path 变量，记录在那个档案中呢？！

/etc/man.conf





五、vi 的使用

在 linux 底下最常使用的文书编辑器为 vi ，请问如何进入编辑模式？

在一般模式底下输入： i, I, a, A 为在本行当中输入新字符；（出现 –Insert- ）

在一般模式当中输入： o, O 为在一个新的一行输入新字符；

在一般模式当中输入： r, R 为取代字符！（左下角出现 –Replace-）

如何由编辑模式跳回一般模式？

[Esc]

若上下左右键无法使用时，请问如何在一般模式移动光标？

h, j, k, l

若 [pagedown] [ pageup] 在一般模式无法使用时，如何往前或往后翻一页？

[Ctrl] + [f]

[Ctrl] + 




服务器



鸟哥的 Linux 与 ADSL 私房菜









特别强调

底下这些文件主要是针对 Linux 的网站架设来书写的，而由于 Linux 在网站的架设方面，每个 Linux distributions 所提供的工具与 RPM 套件都不相同，因此，我大部分的服务器都是以 Tarball 的方式来架设，以符合大部分的朋友的 Linux 操作环境～最主要是想要避免由于不同 distributions 所造成的困扰啦！以方便大家都可以利用同样的一篇文章，架设出符合您自己的 Server 的环境喔！

　

要架设好一部 Linux 主机实在很简单，只要按照我网站上的步骤，一步一步的慢慢设定下去，铁定可以完成您的设定的！但是，要维护好一部 Linux 主机，却是很困难的！您必须要熟悉 Linux 的系统架构、网络的基本知识如协议、IP、路由、DNS 等等的基础知识才行！

　

无论如何，您要开始『服务器架设篇』之前，请务必先读完『Linux 基础篇』的文章才行！否则几乎就如同上面提到的，维护这样的一部 Linux 主机，是很花时间的！没有这个认知，那就不要架站吧！免得毒害其它的同袍吶！

　

无论出现任何问题，第一个步骤就是察看登录档 (log file)，那是克服问题的地方！







第一部份：架站前进修篇

架站需要很强的 Linux 基础概念以及网络基础知识，否则，您的网站架设好之后，可能隔天就被 Cracker 给破解掉了，如此一来将需要重新安装，而再次安装的结果，也是再次的被入侵～所以，请您务必在架站前『读过 Linux 基础篇』及『读过网络基础篇』的文章，否则大家很难跟您讨论呢！这个部分我放在最前面，希望大家『务必』要查看这些资料啊！

序言

2003/07/14先来谈一谈架站篇的内容吧！得了解一下这个篇幅当中主要在介绍些什么？还有，您要如何进入服务器的架设状况呢？！有些事情还是得了解的啦！

架站之前所需的技能分析

2003/08/19架站之前您至少需要学会什么咚咚呢？可能要知道的有『什么是群组、使用者与其它类群组？』『什么是档案的权限与树状目录？』『什么是 Shell 与 Shell Scripts ？』『什么是服务？』以及其它林林总总需要了解的事项，不知道这些东西，那就不要想架站啦！否则....怎么翘辫子的都不晓得哩！

简易 网络基础架构

2003/08/20要进入多样化的网络世界之前，请先了解一下网络的基础架构吧！例如：什么是 IP？ 一个数据封包传送到 Internet 上面的时候，他的程序是如何进行的？什么是 TCP 封包？另外， Hub 与 Switch 哪一个比较好？为什么呢？嘿嘿！这个在架站之前都必须要先了解一下，否则怎么架站呀！？而且了解整个网络架构之后，比较容易网络除错呦！

局域网络架构简介

2003/08/20在了解了基本的 网络架构 之后，再来就是将你家的计算机全部连在一起好做成一个 LAN 啦！那你预计有几台 PC 在你的 Linux 主机附近？要怎么连接这些不同的计算机才行？需要哪些网络参数？该如何挑选你的网络硬件装置及一些线材的选择？另外，先将你的 Windows 计算机的网络设定搞定吧！呵呵！来这里查看看吧！

连上 Internet

2003/08/20如何连上 Internet 呢？ Linux 的网络相关设定档案有哪些？使用 ADSL 拨接、 Cable moden 的上网方式、以及固定 IP 的上网方式是怎样的一个状态？！此外，万一你是 ADSL 拨接的，而你的网络断线了，要如何随时让 Linux 自行侦测，并且让他自行重新拨接呢？来这里看看我们是怎样做的吧！！

Linux 网络功能

2003/08/20嘿嘿！已经可以连接上网络了吗？如果可以的话，那就恭喜你啰！那么赶快来试一试 Linux 的网络功能吧！先利用 ping, ifconfig, route, traceroute 来看看你的网络结构；再利用 telnet, ftp, ncftp 来试试看 Linux 强大的网络功能哩！此外，我们还有文字界面的浏览器 lynx 呦！另外，嘻嘻！还有 wget 这个好用的下载软件呢！还要介绍怎么查询其它 Internet 上面的主机 IP 呦！

Linux 网络侦错

2003/08/19了解了基础的网络功能之后，现在要来解决你无法连上 Internet 的困扰啰！对！没错！不要怀疑，就是一些 FAQ 问题的总整理啦！呵呵！如果你一直无法连接上 Internet 的话，这里面的数据或许会对你有启发的作用呢！赶快来除虫吧！

　

　

第二部分：主机的简易防火措施

在架设网站之前，您『务必知道你的系统开了哪些服务与埠口』，否则，怎么被侵入的都不晓得哩！岂不是相当的可怕？～天晓得什么时候你的系统会不小心的被破坏呢？！所以啰，我们在架站之前，基本的网络防备措施还是得来了解一下，免得三不五时要重灌、重灌、重灌、、、、

限制对外埠口 port

2003/08/21在上网之前，最起码要知道你的 port 目前开放了哪些呢？最重要的工作就是，将所有的 port 都给他关闭( 反正我们还没有提到架站的部分 )，那么这些关闭 port 的地方在哪里？要如何关闭？每个 port 对应的服务是什么？在哪里可以查询到？来这儿瞧一瞧！

Linux 网络套件升级

2003/08/22晓得你能上网之后的第一件工作吗？不是查资料！不是申请 DNS ，也不是去看新闻，而是去『更新你的套件！』这个相当的重要，请您立刻更新你的套件版本，否则....嘿嘿....怎么被怪客入侵的都不晓得呢！

简易 Router 架设

2003/08/22这个可就有趣啦！我们要介绍一下如何在一张网络卡上面架上多个 IP 呢！此外，亦介绍一下如何在 Linux 这个系统当中，让他可以当作一个高贵的 Router 哩！这个应该很适合小型的企业内部来使用！用 486 的计算机就可以达成啰！

认识网络安全

2003/08/23好了！好不容易，连那个 Router 都是属于内部网络的延伸，现在终于来到要进入 Network 架设安全的网站啦！不过，在这个时候可得先来了解一下，嘿嘿嘿嘿！我们的 Internet 到底有多危险哪？！这才是进入网络的第一课呢！会架设网站没啥了不起，但是会架设一个『安全的网站』，哇！那可真是了不起呀！在这一小节当中，我们会约略的谈一谈网络安全的几个基础概念而已，比较重要的是：『如何恢复一部被入侵的主机』！

简易 防火墙设计规划

2003/08/26好了，目前你的所有的内部计算机都可以上网啰！这个时候，请特别留意你的『防火墙』啰！我们这里选择 iptables 与 TCP_Wrappers 来进行我们的防火墙规划设定，嗯！这个防火墙真的很简单，所以还要再加强其它的考虑呦！

申请合法的主机名称

2003/08/26要架站吗？嘿嘿！当然就需要让你的主机有一个『合法』的名字啰！那么如何『建立一个合法的名字呢』？最简单的方式就是向 ISP 申请主机名称的对应了！而主机名称的对应有静态与动态两种，我们这里会介绍 www.adsldns.org 与 www.no-ip.org 的申请方式，当然不会放过 .idv.tw 的申请流程啰！额外附带一个在 IP 分享器后端的动态 IP 侦测 script ！

　

　

第三部分：服务器架设

在了解了基本的网络基础以及做好了基础的防火措施后，嗯！我们可以聊一聊如何架站啦！呵呵！底下的文件希望对您有帮助啰！ ^_^

简易 Telnet SSH 服务器

2003/09/08Linux 由于安全性的考虑，所以目前已经预设不开放 telnet 啰，好了，那么如果你还想要开放 telnet 怎么办？又！如果要开放 SSH 又要怎么办，又！如果要针对这两个咚咚来设定安全机制，又要怎么做？！鸟哥来提供几个小建议吧！还有，有了 sftp 干嘛需要开放 FTP 呢？

简易 NAT 服务器

2003/09/09架设 Linux 的最大好处除了可以让你的系统资源对外开放之外，对大的特色之一就是可以使用 频宽分享 的功能啦！呵呵！如何让你的 Linux 分享你的 ADSL 频宽，好让所有内部的计算机都可以上网呢！？就是这个简单的 NAT ( Network Address Transfer )服务器的设定啦！要架设一个安全的 NAT 服务器并不容易，但是如果仅是要开放所有的系统资源，那就简单多了！请注意，我是以 iptables 的方式来架设的，如果是 ipchains 的话，就请参考旧文章吧！至于安全性，嘿嘿！底下的文章会继续提到呦！

简易 NFS 服务器

2003/09/10最简单的服务器架设之一就是 NFS 了！架设真的是很简单！不过，这个 NFS 有什么用途呀！呵呵！他就是 Linux <-> Linux 档案传送之间最简便的方式之一了！架设简单，使用也很简单，不过，就是有点危险～所以，我们只要对内部开放就好了呦！

简易 DHCP 服务器

2003/09/10DHCP 就是分配『动态 IP 』的协议啦！那么如果你的内部网络还蛮大的，而且你又不想一个一个的去设定你的 Client( 客户 ) 的计算机，那么使用 DHCP 实在是一个很方便的事情！不过，由于 Client 端每次开机都要搜寻一次 DHCP ，所以开机速度很慢，建议内部计算机不多的时候，还是手动设定比较好ㄋㄟ～

简易 DNS 服务器

2003/09/10可以的话，最好是不要架设 DNS 啦！一者，很难设定的好，二者，又有安全性上面的顾虑，所以，非必要，我个人认为，还是不要设定 DNS 服务器的好！但是，很多时候，偏偏没有 DNS 在管理主机名称上面，又很麻烦！唉！当真是两难吶！我们这里会先提一个观念：『我要架站，是否一定需要架设 DNS 服务器？』这个观念相当的重要，很多人都被市面上的书误导了～再者，才是简易的 DNS 设定啦！

简易 Web 服务器

2003/09/10目前最热门的网页服务器之一，就是 LAMP 啰，什么是 LAMP 呢？吶！简单的说，也没有什么了不起，不过是 Linux + Apache + MySQL + PHP 啰！这里我们除了介绍最简单的 RPM 方式安装的 LAMP 服务器，如果要升级！哇！可累了～要使用 tarball ㄋㄟ！此外，还会介绍 2.xx 版的 Apache 喔！

简易 SAMBA 服务器

2003/09/10Linux 对 Linux 使用的是 NFS ，那么 Windows 对 Windows 使用的是 NetBEUI ，好了，那么 Linux 对 Windows 用的是什么？没办法，配合 Windows ，所以我们使用的也是 NetBEUI 啰！而使用的套件就是 SAMBA 啦！

简易 Mail 服务器

( Sendmail )

2003/09/12在这个邮件服务器的架设中，我们首先谈论 Mail 与 DNS 的重要相关性，然后依序介绍 Mail Server 的相关名词，以及 Mail Server 的运作基本流程与协议，也会谈到相关的 Relay 与 邮件认证机制 等项目，这些项目对于未来邮件主机的管理与设定是重要的，请不要忽略了这方面问题的讨论喔。当然，主要的目的还是在于架设 Sendmail 这个使用最为广泛的邮件主机服务器软件啰！

简易 Mail 服务器

( Postfix )

2003/09/12在介绍完了 sendmail 之后，您是否觉得～唉！怎么 sendmail.cf 这个设定档这么难搞定～还得藉由 m4 scripts 才能搞定！而且， sendmail 需要考虑到相当多的安全设定项目 ( Security )，否则很容易一不小心就被攻击了！那么有没有更简单、更安全的邮件系统啊！当然有啊！那就是 Postfix 这个咚咚！Postfix 的作者有鉴于 sendmail 是这样成功的一个 MTA ，但是偏偏有点小问题，所以该作者站在兼容的立场上面写出这个几乎可以完全取代 sendmail 的 MTA ！此外， Postfix 还更加的安全呢，真是很不错的一个 mail server 的替代方案啊！

简易 FTP 服务器

( Wu-FTP )

2003/09/13说实在的，鸟哥本人真的不希望大家架设 FTP 这个服务器，因为实在是很『危险！』不过，如果要架设的话，还是可以啦！但是需要谨慎一点，不要随意开放呢！

简易 FTP 服务器

( ProFTP )

2003/09/05既然 Wu-FTP 也不安全，那么 ProFTP 又如何呢？还是得试试看才知道吧！？哈哈！赶快也来试试看怎样安装与取代 Wu-FTP 呢？！

简易 FTP 服务器

( VSFTP )

2003/09/04除了 Proftp 可以取代 Wu-ftp 之外，目前 Red Hat 也使用 very secure FTP 这个较为安全的 FTP 架设软件来进行 FTP Server 的服务提供者。既然是 very secure 自然说的是比较安全的 FTP 啰！果真如此的话，那就不得不赶紧来试看看吧！ ^_^

简易 Proxy 服务器

2003/09/16代理服务器这个东西对于大企业可了不得啰！可以提升内部的网络的速度呢！虽然是有点奇怪的说法，不过，他确实可以『假象』的提升企业内部的网络工作效率，嘿嘿，废话不多说，赶快来看看怎样架设吧！

简易 NIS 服务器

2003/09/16NIS 是什么东西呢？假如我有好几部l Linux 主机，而这几部 Linux 主机的『账号与密码其实都一样』啊！这样的架构其实在一般的企业界是很常见的，果真如此的话，如果每一部 Linux 主机都要设定账号密码，会疯掉，此时就需要 NIS 的帮忙啦！NIS 可以让网域当中所有使用者的账号与密码都放置在一部 NIS server 当中，至于其它的 Linux 主机就做为 NIS Client ，当有用户要登入 NIS client 时，那么 NIS client 就会向 NIS server 要求读取账号与密码的数据，如此一来，只要在 NIS server 上面进行账号与密码的管理即可啰！

简易 NTP Server

2003/08/21NTP 的全名是『Network Time Protocol』，主要的功能就是让 Client 端的计算机可以透过 NTP 这个协议来进行网络校时的工作啊！什么时候需要网络校时呢？呵呵！像我的 Cluster 就需要时间同步的说～

简易 APT Server

2003/08/27APT (Advanced Package Tool) 是由 debian 这个 distribution 所发展的一个套件管理工具，不过因为太好用了，所以很多机构就将他设计成为可以符合其它 distribution 做为网络更新的一项利器！在这个章节当中，我们要介绍如何在 Red Hat 9 上面建置一个 ATP 服务器，并且提供 Mandrake 的更新给 Client 端来更新使用！

OpenWebMail

2004/08/26使用 Webmail 可以避免大部分的病毒信呢！所以这个小东西有越来越热门的趋势！在这里，我们使用台湾人自己写的一套自由软件：OpenWebMail 来架设我们的 MUA ！很不错的东西！赶紧来看看先！

MySQL 基本指令使用

( 施工中 )如果已经架设好 LAMP ( Linux + Apache + MySQL + PHP ) 的朋友，最想要知道的大概就是『嗄！我的数据库出问题，或者是死掉的时候怎么办？』呵呵！这个时候我们可以直接登入 MySQL 数据库系统，而不必经由 PHP 程序来管理呢！ But HOW ？我们这里就来谈一谈吧！

并行计算计算机的建置

Cluster Server

2003/05/12当您想要使用计算机来进行大量的计算时，呵呵！这个并行计算计算机的架构就显得相当的重要啦！基本上， Cluster (丛集计算机) 的解释相当的紊乱，我们这里主要以『并行计算』的功能来做为 cluster 的说明！什么是并行计算呢？当你需要使用数值模式(一些很庞大的程序，会使用到很大量的 CPU 运算功能)，那么越多颗 CPU 来分担这样的工作，自然运算的速度就越快了！而这个将运算数据同时丢给很多颗 CPU 来跑得功能，就是我们简称的平行运算啦！

课后练习的参考解答每个章节虽然不见得会有课后练习，不过还是有很多的练习题啊！这些练习题真的可以尝试作作看，对于新手来说，这个练习题绝对会有帮助的！我这里仅列出鸟哥自己的解答，解答的比较粗浅，不过，还是可以做为读者参考的依据咯！

　

旧文件 Red Hat 6.1

(Very Old)如果是使用旧的系统的话，那么就到底下来看看吧！
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关于本书：

笔者在 2002 年底写完了『鸟哥的 Linux 私房菜 -- 基础学习篇』以来，接到很多朋友们的鼓励，很感谢大家的支持吶！另外也有很多的来信要鸟哥将接下来的服务器架设篇赶紧给他写一写，其实鸟哥也觉得应该早点将架站篇的内容也给他完成的，这样才能够连贯的起来啊！不过，架站篇比起基础篇来说，说实在的，要复杂的很多！怎么说呢？如果说『架站篇』就单纯的讲架站流程，呵呵！那么随便几个钟头就可以将好几个不同的服务器的架设方法写完了，因为这些架设的方法都有资料可以参考，而且， Linux 本身就有极为丰富的说明文件了！所以说，如果架站篇只是写架设的流程，鸟哥实在觉得不够过瘾～

　

而且，网站的架设其实由网站成立之初的规划开始，到实际硬盘的分割 ( partition )，软件的选择与安装，架设完成之后的后续监测与维护，还有那个挺重要的备份工作等等，其实是需要『一贯作业程序』的，什么是『一贯』作业程序呢？其实就是上面所有的工作都需要『全部一起搭配来思考』的意思，您不能单纯的只想到某个比较重要的地方而已。举个例子来说好了，假如您想要架设一个给学生使用的档案服务器 ( File Server, 一般使用 SAMBA )，那么在架设之前，您想到，嘿嘿！学生数很多，所以我的硬盘要很大，也因此，您就在 Linux 上面安装了一款 120 GB 的硬盘，然后，很高兴的将硬盘分割为『只有 / + Swap 』这样的懒人分割法。等到实际上机运作之后，却发现有的学生占用了主机硬盘好几 GB 的空间，使得其它同学无法使用主机所提供的档案服务！等到发现这样的情况，要再加以使用 Quota 解决的时候，却发现当初硬盘规划的不好(因为只有 / 啊！)，使得无法进行较佳的 quota 设定。还有，备份也成了一个大问题，因为没有多余的额外空间来存放备份数据了～这样可以了解一贯作业程序了吧？！是的！您必需要视自己的需要来规划主机，并且规划的时候，就需要从头到尾的做一个整体的设计了呢！

　

这些整体搭配的架设网站流程，其实都是网站架设者所需要进行的工作，不过，目前大家常见的书籍在这方面谈的都不多，而大多纯粹的讲一些技巧性的架站手法，嗯！这样的书籍也是有需要的啦！不过，鸟哥认为，如果可以谈的更深入一点，将网站从架设之前所需要考虑的事情以及架设完成后的后续工作都一起谈进去的话，那么对于网站维护者来说，应该会有一个比较容易入门的管理与维护方法的认识吧！所以啰，这一本书的内容，除了基本的网站架设流程之外，还会谈到许多的网络基础概念、网站的相关维护技巧以及鸟哥平时维护主机时所认为较佳的维护经验谈。





谁适合这本书：

这本书既然是谈论比较深入的架站规划、流程、技巧与维护等工作，那么比较基础的 Linux 操作与相关的 Shell 语法，在这本书里面就不可能谈论的很多，毕竟， Linux 基础篇 已经完成了，没有必要在这本书里面再次的重复提及的。所以，当您尝试阅读这本书的时候，请注意，您最好已经具备有 Linux 操作系统的相关知识，以及文字接口 ( BASH Shell ) 的相关技巧，还有，必需要能够了解一些 Unix-Like 的工作流程，例如登录文件的产生与放置的地点、服务的启动与关闭方式、工作排程的使用方法、以及其它种种相关的事项。也就是说，如果您从未接触过 Linux ，那么建议您由『鸟哥的 Linux 私房菜 -- 基础学习篇』开始 Linux 的探索历程，否则，这本书对您而言，可能会过于难以理解。

　

另外，这本书的内容很多时候会提到一些简单的概念而不是僵化的流程，尤其每个人对于网站的要求都不相同，也就是说，每个人的网站其实都是带有个人风格的，因此僵化的流程并没有太大的意义～只要能够依据这些简单的概念来进行网站的架设，鸟哥认为，您的主机设定应该都不会有太大的问题。怕的是什么呢？都没有碰过 Linux ，却想直接参考架站的程序来完成网站的架设的朋友，这些朋友最容易忽略后续的维护与管理了！这也容易造成网站的不稳定或者是造成被网络怪客 ( Cracker ) 入侵的问题啊！

　

这本书主要的目的是引导使用者进入 Linux 强大的网络功能的世界，书内的范例都是鸟哥自己实际测试过没有问题才写上来的，不过，毕竟每个人的网络环境与操作习惯都不相同，因此，鸟哥不敢说我书内的范例一定可以在您的系统上操作成功的！然而，书内都会提到一些基本概念的问题，只要理解这些基本的概念，并且对于 Linux 的操作熟悉，相信您一定可以利用书内的范例来开发出适合您自己的服务器设定的！不过，对于没有碰过 Linux 的朋友，还是建议从头学起，至于为什么一定得从头学起，在本书的第一章内会仔细谈论喔。





章节安排：

本书在章节的规划上面，主要分为三大部分，分别是『网络基础篇』、『简易防火措施篇』与『服务器架设篇』，前两篇的所有内容与『服务器架设篇』都具有很高的相关性，例如 NAT 服务器就与『简易防火措施篇』内的简易防火墙有高度相关！所以，您在开始服务器的架设之前，请务必将前面两篇共十二章先念过一遍才好吶！

　

在『网络基础篇』当中，我们会介绍简易的网络基础，这包含了硬件的选择与布线。此外，还有在 Linux 上面连上 Internet 的方法，以及在 Linux 发生无法连接因特网的问题时，简易的查验方法。看完了这一篇之后，您的 Linux 不论以何种方式来进行 Internet 的连接，就应该都不成问题啰，而且，鸟哥希望看完这一篇之后，您可以了解 Linux 的网络问题，并自行解决喔！

　

在『简易防火措施篇』中，我们会简单的介绍 Linux 的强大网络功能下，可能会发生的网络入侵问题。接下来，了解了问题后，当然就是需要来解决他啰！所以，我们会就 TCP/IP, port, 套件漏洞的修补与防火墙等来推敲一下，该如何做好 Linux 主机的防备呢？！『没有永远安全的主机』是正确的言论，所以，即使您的主机只是一个小小的网站，也千万不能忽略这个防火墙的认识喔！

　

在『服务器架设篇』当中，我们会介绍 WWW, dns, mail, ftp, dhcp, samba.....等等的服务器，在这一篇内的文章您就可以跳着看了！因为不想玩的服务器，当然就不需要去看他啊！唯一一个例外的就是 DNS 服务器 ( 领域名称服务器 ) 啰， DNS 是所有服务器能否正常工作的基础，因此，您虽然不需要架设 DNS 服务器，但是得了解 DNS 的整体运作流程呢！

　

章节的安排主要仍然是由浅入深来进行编排的，因此，还是希望读者们可以由前面慢慢的往下看，不要着急的直接翻到后面去抄一些架设流程喔！而且，几乎每一章节后面都会具有一些简单的课后练习题，这些练习题有的是鸟哥参加过的考试内容，有的是鸟哥想到的一些资料，很适合大家思考喔！不要错过这些练习题的训练喔！





服务器简介：

在这本书里面提到相当多的服务器架设，这里先就几个常见的服务器介绍一番，提供大家先有个认知，后续请读者们自行到该章节阅读更进一步的数据喔！

　

Router (路由器)：我们在设定网络时都会订定通讯闸(Gateway)，这个 Router 玩意儿就是 Gateway 咯。Router 可以用来沟通两个不同的网段，使得资料可以互传，是网络上相当重要的一个设备；

Firewall (防火墙)：Linux 上的防火墙主要是由 iptables 这个核心功能(或者可以称为机制)所设定达成的，利用每个数据封包要进入 Linux 系统之前的分析与过滤，来剔除危险的信息，保护我们 Linux 主机的安全；

Telnet & SSH (远程联机服务器)：我们可以在个人计算机以 telnet 这个程序以及 putty 这个软件来连接到主机，只要连接到主机后，整个屏幕上的作业就像您坐在主机前面工作一般的方便！

NAT (Network Address Translation)：简单的想，NAT 服务器就是『IP 分享器』，善用 NAT 还可以达成将服务器架设在 Intranet 的功能！

NFS (Network FileSystem)：在 Linux 与 Linux 上面分享档案最方便的工具就是 NFS 了！他可以将远程的 Linux 主机所分享出来的『目录』挂载到自己的系统下，作业起来就像自己 Linux 系统的一块 Partition 一般的好用！

DHCP ( Dynamic Host Configuration Protocol)：如果您有管理超过 10 部以上的个人计算机在您的局域网络内，那么使用一部 DHCP 主机来统一分配区域内所有个人计算机的 IP 以及相关的网络参数，是一个很不错的解决方案！

DNS (Domain Name System)：DNS 的概念相当的重要，您可以透过 Internet 上面的任何一部 DNS 主机来达成主机名称与 IP 的对应，此外，DNS 与邮件主机的相关性也很高喔！总之，如果您管理多部主机，且这几部主机的主机名称需要自行掌控，那么就需要架设 DNS 服务器了；

WWW (Web Server)：在 Linux 上面使用 Apache 这个套件来达成 WWW 的服务器架设，如果同时以 PHP 及 MySQL 来设定您的 WWW 服务器，呵呵！您的网页会很热闹啊！

SAMBA (档案服务器)：在 Linux 与 Linux 的档案分享使用 NFS ，那么在 Linux 与 Windows 的档案分享则是以 SAMBA 咯！架设 SAMBA 之后，您可以透过 Windows 系统的『网络上的芳邻』来连上 Linux 主机分享资源喔！

Sendmail & Postfix (邮件主机)：想要收发 e-mail 吗？！那么就得要架设邮件服务器了！目前几乎所有的邮件服务器原理都以 sendmail 为依据，所以不论您使用哪一套邮件服务器软件，建议 sendmail 的运作还是需要熟读的！

Wu-FTP & Proftpd & vsftpd (档案传输服务器)：档案传输服务器的架设软件真的很多，不过传统上， Linux 是以 Wu ftp 为大宗，然而因为安全性与功能性，建议使用 proftpd 与 vsftpd 呢！我们可以透过 Client 端的 cuteftp 等图形化接口连接上 Linux 的 FTP 功能来上传/下载档案吶！

Proxy (代理服务器)：利用 Proxy 可以达到简易的控制您局域网络内可前往浏览的网站，如果加上分析软件，更可以控管您局域网络内部的 WWW 浏览行为！此外，如果局域网络内的计算机数量多，那么 Proxy 还可以达到节省频宽的功能吶！

NIS (Network Information Services)：NIS 可以统一管理不同主机的账号，让不同的主机可以具有相同的账号与密码，如果搭配 NFS 的话，功能就更多样化了！

NTP (Network Time Protocol)：平常您如何调整自己的手表时间？看电视、听广播对吧！那如果是您的网络主机想要校时呢？那就利用 NTP 主机的功能吧！

APT (Advanced Package Tool)：套件升级是很重要的！如果能够架设一部 APT 的话，那么所管理的所有 Linux 主机的升级就会相当的便利喔！但如果所管理的 Linux 并不多，这个 APT 就不需要架设了！

　

书上的内容至少有上面那么多的咚咚可以查阅，祝大家学习愉快！
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鸟哥 2003/09/18
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2003/ 07/14以来统计人数









Designed by VBird during 2001-2004.  Aerosol Lab.










架站之前技巧



鸟哥的 Linux 与 ADSL 私房菜









架站之前所需的技能分析

最近更新日期：2003/09/06

很多的朋友常常会问的一句话就是：『我学 Linux 就是为了架站，既然只是为了架站，为什么我还要学习 Linux 的其它功能！？例如：例行性工作排程、Bash 这个文字接口的 Shell 、干嘛去认识所有的登录档等等，我又用不到！此外，既然 Webmin 这个好用的 Web 接口的 Server 架设软件这么简单就可以将网站架设起来，为什么我还要去学习 vi 手动的去编辑一些设定档？干嘛还需要去理解他的原理？』上面这些话对于刚刚学会架设网站的人来说，真是替他们道出了一个新手的心声啊！不过，对于任何一个曾经有过架设公开网站的朋友来说，上面这些话，真的是会害死人～要知道，『架站容易维护难』啊！更深一层来说，『维护还好、除错更难啊！』架设一个网站有什么难的？即使您完全没有摸过 Linux ，只要参考 VBird 的书籍或者是网站，而且一步一步照着做，包准您一个下午就可以架设完成五个以上的网站了！所以说，架站有什么难的？！但是，要晓得的是，这样的一个网站，多则三天，少则数小时，立刻就会被入侵了！此外，被入侵之后，或许可以藉由一些工具来帮您将 root 的密码救回来，可惜的是，这样的一个网站还是有被做为中继站的危险存在的！此外，如果您使用工具 (例如 Webmin) 却怎么也架设不起来某个网站时，要怎么解决？如果您不懂该 Server 的运作原理与 Linux 系统的除错讯息，那么难道只能无语问苍天？不要怀疑这种情况的可能性，参考一下 BBS 上面的留言就可以很清楚的知道这种情况的存在有越来越明显的趋势呢！所以说，架站之前还是有一些基本的技能需要学会的！而且这些技能是『一旦学会之后，真正是终身受用啊！』只要花一个学期(三~六个月)就能学会一辈子可以使用的技能，这个学习的投资报酬率真是太高了！所以，一开始的学习不要觉得苦，那真的是值得的喔！ ^_^

　

前言：

基本架站流程：

：了解网络基础

：了解架站的目的

：Linux 安装硬盘规划

：了解欲架设的网站服务原理

：服务的套件安装、漏洞修补、套件升级...

：主机设定、启动、观察与除错

：客户端设定、观察与除错

：安全性设定

：服务日志、登录文件与备份管理

：小结语

自我评估是否已经具有架站的能力

课后练习：





前言：

如果有人问您：『Linux 最强大的功能是什么』？大概大家都会回答『是网络功能啊！』，接下来，如果对方再问：『所以学 Linux 就是为了架站啰？』呵呵！这个问题可就见仁见智啰！说穿了， Linux 其实就是一套非常稳定的操作系统，那么任何工作只要能在 Linux 这个操作系统上面跑，那他就是 Linux 可以达成的功能之一啰！所以 Linux 的作用实在不止于网络服务器的架设吶。举例来说，在 Linux 上面开发跨平台的程序 ( program ) 诸如大型的数值模式，由于 Linux 的稳定与强大的资源分配功能，使得在 Linux 上面开发出来的程序运作的又快又稳定。此外，诸如 KDE, GNOME 等漂亮的图形接口，搭配诸如 Open Office 等办公室软件，Linux 立刻摇身一变而成为优秀的的办公室桌面计算机了 ( Desktop )。所以说，千万不要小看了 Linux 的多样功能吶。

　

不过，不管怎么说， Linux 的强大网络功能确实是造成 Linux 能够在服务器领域内占有一席之地的重要项目。既然如此，我们就好好的来探索一下 Linux 的网络世界吧！首先， Linux 到底可以达成哪些网络功能呢？这可就多着咯！不论是 WWW, Mail, FTP, DNS, 或者是 DHCP, NAT 与 Router 等等，Linux 系统都可以达到，而且，只要一部 Linux 就能够达到上面所有的功能了！当然，那是在不考虑网络安全与效能的情况下，您可以使用一部 Linux 主机来达成所有的网络功能。

　

『哇！Linux 有那么多的功能啊！那么我可以轻轻松松的就架设好一部以 Linux 为操作系统的服务器吗？！』呵呵！很可惜，答案是『否』！您无法轻松的就完成一部『堪称完美』的服务器架设，而是必需要很用心，并且学习很多相关的概念与操作方法后，才能够架设好一部完美的服务器。什么？！要很用心啊！使用 Windows 随随便便就可以架设好好几个服务器了，那么我干嘛要花时间去学习 Linux 来架设服务器呢？

　

唉！这真是伤脑筋吶！『谁说使用 Windows 架设服务器就很简单』的？！就鸟哥的感觉来说，架设 Windows 服务器一点也不轻松。为什么呢？ (1) 首先，在尚未进入服务器设定之前，您必需就『授权模式』进行深入的研究，因为，不同的使用者数量将会影响到您的服务器的『价格！』，光是这一点，就可能让我一个头两三个大了～因为，玩工程的，对于『价格』这东西，总是缺乏一点概念啊～好了，经过了授权模式的洗礼之后， (2) 再来进入到服务器的设定方面，呵呵！这个部分可就容易的多了吧？！没错，确实是按几下鼠标按钮就可以架设好一两个服务器了。不过，『万一』该服务器架设完成后，并不符合您当初的要求时该怎么办？不会发生这样的事情吗？！当然会发生啦！因为 Windows 为了达成所谓的『亲和性与便利性』，所以在您的设定过程中，他会『很亲和的自动帮您加入某些参数』，不过可惜的是，这些参数并不见得适合每个人，所以有时候您必需要自行修改这些设定值。偏偏 Windows 服务器大部分的设定档都是一些特殊格式，您无法使用简易的文书编辑器去修改～ (3) 再者，更遗憾的是，如果服务器设定出了点小问题，总是无法达成您的要求，设定也都看过了，那么要如何除错呢？！如果您没有网络的基本概念，以及 Windows 相关的登录档案管理技巧，呵呵！即使 Windows 在设定上做了很多的简化，我想，您依旧无法设定出适合您自己的服务器的啦！

　

所以说，不管是 Windows 还是 Linux ，其实，要架设好一部堪称完美的服务器，『基本功课』还是得做的，这包括了：

　

该操作系统的简易操作，以及登录分析、账号管理、文书编辑器的使用等等的技巧；

网络的基本概念；

防火墙方面的相关知识等等。

　

而且，每一个项目里面所需要学习的技巧可多着呢！『什么？要学的东西那么多啊？！』是啊！所以，不要以为信息管理人员整天闲闲没事干的吶，大家可是天天在出卖知识的，同时，还得天天应付随时可能会发生的各种漏洞与网络攻击手法呢！真不是人干的工作～～

　

这么说的话，架站真的是挺难的喔！事实上，架站其实蛮简单的哩！咦！～怎么又说架站简单了？不是说架站难吗？呵呵！其实『架站很难』是由于朋友们学习的角度有点偏差的原因啦！还记得当初进入理工学院的时候，天天在念的东西是基础物理、基础化学、工程数学与流体力学等基础科目，这些科目花了我们一至两学期的时间，而且内容还很难吶～都是一大堆的理论背不完。怪了？我们进理工学院是为了求取更高深的知识，那么这些基础知识学了有什么用吶？！呵呵！更高深的知识都是建构在这些基本科目的理论上面的，所以，万一您基础的科目没有读好，那么专业科目里面提到的基本理论怎么可能听的懂？！这样说应该就不难了解了吧？！没错！认识操作系统与该操作系统的基本操作，还有那个重要的网络基础，就是我们在架站前的『基础科目』啦！所以说，在进入 Linux 的服务器世界之前，真的不能够略过网络基础的相关知识，同时， Linux 系统的基本技能也必需要能够理解吶！

　

好了，或许您还是对于 Linux 系统里面『什么是很重要的知识』不甚了解，果真如此的话，那么我们就举个简单的例子来说明一下啰！底下列出一般的架站流程，我们由架设服务器的流程当中，来看一看什么是重要的 Linux 相关技能吧！ ^_^。(注：在这一章当中，鸟哥不再就 linux 基础指令进行解析，因为在『鸟哥的 Linux 私房菜 -- 基础学习篇』里面已经详细的介绍过了！如果持续的介绍指令，简直是浪费篇幅～所以底下仅介绍一个 Linux 基础学习重要性的分析喔！)





基本架站流程：

虽然不同的 Server 提供的服务并不相同，而且，每种服务的原理也不见得都一样，不过，每种服务器由规划、架设到后续的安全维护，事实上，整个流程是大同小异的。所以，底下我们就整个服务器的简易架设流程当中，来分析一下，为什么了解操作系统的基础对于网站维护是相当重要的呢？

　

首先，先来分析一下，如果您要架设一个网站时，架设的基础流程是怎样的一回事。大致的流程有点像底下这样：

　

了解网络基础 ：

既然要架设网站，如果对于网站最最基本的网络基础知识无法具备的话，那么.....当然无法管理好网站啦！举个例子来说，不论何种操作系统，常常会使用到所谓的『网域』的概念，当您发现一个设定为 192.168.1.0/255.255.255.0 时，晓得那是什么鬼东西吗？！如果不知道的话，呵呵！绝对无法设定好的啦！

　

了解架站的目的：

想要架站，架什么站！？架这个站后，要不要对 Internet 开放？要不要提供什么服务给其它外面 (指 Internet 上的用户 ) 的使用者？提供这些服务时，需不需要做限制 ( 例如限制使用者可以使用的硬盘空间或网页、邮件的最大容量 )？如果要做限制时，需要怎么样选购您的主机硬件？要进行这些规划时，都需要知道架站的目的呢。不过，如果架站只是为了『练功』而已，呵呵！那就不需要考虑太多了～

　

Linux 安装硬盘规划

好了，不论您的网站规模有多大，只要是对 Internet 开放的网站，几乎一定都需要硬盘的啊！因为网站的资料需要有地方可以储存吶！那么您要如何选购硬盘，还有，硬盘应该进行怎样的分割 ( Partition ) 比较好？举个例子来说，如果您想要架设邮件主机，那么硬盘应该如何规划呢？给您猜～

　

了解欲架设的网站服务原理

这个与刚刚第一点有点类似！也是属于基本原理方面啦！举个例子来说，当您晓得了 Mail Server 的运作原理，自然就比较容易架设成功，此外，也比较容易进行除错！

　

服务的套件安装、漏洞修补、套件升级...

好不容易决定了硬盘的规划，并且 partition 与 Linux 这个操作系统都安装好了，接下来自然就是安装我们所想要架设的服务器软件啦！例如：如果要架设 Mail Server ，那么 Sendmail 或者是 Postfix 这两个邮件服务器软件就配上用场啦！咦！有两种邮件服务器软件啊？呵呵！当然不止～邮件软件可多的很呢！那我要选择哪一个邮件服务器软件？需要考虑安全性、架设的便利性、以及执行的效能与稳定性等等！呵呵！累了吧！

　

主机设定、启动、观察与除错

在完成了 Linux 安装，并且将服务器软件安装好了之后，再来当然就是设定啰！这个部分就是我们常常看到的一些文件说的比较多的部分啦！在主机的设定当中，其实设定项目并不难，了不起都是照着文件设定就可以了！不过，由于每个人的主机环境不一样( 例如安装的套件版本啦, Linux distribution 的不同啦, 编译器的不同啦，这些都是主机环境的一环！ )，所以，同样的一份设定在不同的机器上，嘿嘿，可能不会一定百分之百能执行的吶！这个时候，观察主机的登录文件与相关的讯息，并加以进行错误克服 ( debug ) 的动作可就相当的重要了呢！这也是大家常常会忽略的部分。

　

客户端设定、观察与除错

这部份也是需要的，因为有的服务器需要客户端也进行设定才行！例如邮件主机加上身份认证功能时，就需要在客户端上面设定好身份认证的确认啰！

　

安全性设定

网络安全是很重要的，问题是，要怎么样达成网络安全的相关设定呢？有哪些档案、套件、指令与数据可以查寻？

　

服务日志、登录文件与备份管理

呵呵！毕竟没有人敢说『我的网络是绝对安全的，我的硬件是绝对没有问题的！』既然如此的话，备份就成了重要的课题了！问题是，如何备份呢？使用什么指令来备份？使用什么媒体来备份？需不需要手动来备份？还是交给系统自行每日、每周自动备份？！这都是挺重要的！

　

整个服务器的架设流程大概就如同上面所提的几个步骤啰！那么每个步骤底下与 Linux 系统基本操作有关的数据有哪些呢？我们就分项目来谈一谈吧！

　





了解网络基础：

　

既然是要架设网站，那么网站最基本的知识，就是那个OSI 七层协议，至少就需要了解一下啰！虽然只是一个 OSI 七层协议，但这里面包含了：

　

硬件与设备的等级与好坏：例如网络线有哪些等级？CAT 5 是目前常见的 RJ-45 接头的网络线等级，为什么要选择这种网络线？啊什么是 RJ-45 的接头！？如果这个都不知道的话，那么要如何自己将所有的计算机接起来呢？！呵呵！很难吧！所以，这种基本的硬件配备的选择需要有一定程度的认知喔；

　

TCP/IP 与封包的概念：例如 IP, Netmask, Broadcast 的概念与书写的格式等；

　

路由( route )：您的数据封包是如何传送到 Server 上的呢？资料在 Internet 上面是怎么跑的呢？！

　

领域名称系统 (Domain Name System, DNS )：常常会听到『主机名称』吧！是否我自己设定一个主机名称，大家就可以通过 Internet 连接到我的主机了？当然不是！还需要透过上层 DNS 主机的授权喔！那么如何授权？

　

各种网络设备的选择与搭配：例如什么是 Hub/Switch ？该如何选择？以及什么是下行/上行 512/64Kbits ？什么是并行线与跳线等等；

　

还有我们最关心的，网络频宽到底是由哪一个设备所限制，以及在局域网络内的布线该如何配置。哇！说起来好像很麻烦！其实只要稍微深入了解一下基本的原理，就可以约略的厘清您一些网络概念了。这对于您未来架设防火墙以及维护网站，尤其是发生问题后的问题认定与除错，都有很大的关系吶！事实上，不论您是使用什么操作系统来架设您的网站，这个网络基础的部分都是一定要了解的！通常不了解网络基础的朋友，在架设网站的时候，最容易发生一些基础设定的错误了！所以，这部份的学习千万不能省略啊！

　

对于网络基础的问题当中，一个最常见的经典案例是，『192.168.1.0/24』是什么东西？呵呵！这东西代表的是一个『网域』，这个网域起始到结束的 IP 范围是多少您看得出来吗？！这种表示方法在各种服务器的架设中很常见到，如果您不了解的话，呵呵！当然无法进行服务器的架设啰 ( 注：各种操作系统均会出现这样的设定值喔 )。还有，如果您的主机明明就可以使用 ping 这个指令去接触远方的主机 ( ping IP )，但是就是无法使用 ping hostname 去接触远方的主机，请问，这个原因是什么呢？了解网络基础的朋友一看就知道几乎是 DNS 出问题了，不晓得的朋友就是想破头也得不到答案～其实这个概念说难不难，但是至少一定得需要学习过吶！而且，这些知识在您学会之后，未来再接触到其它不同的操作系统时，呵呵！可让您学习的过程『顺畅无比』吶！因为那是最最基本的理论，各个操作系统都是建构在这些网络基础上面，所以，当您换了另外一套作业系统后，基本上，只有指令的下达方式不一样而已，基本原理是一样的吶！所以说，学习的过程当然会顺畅到底啰！ ^_^。

　

而且，网络基础会影响到您的网络设定是否正确，这真的很重要吶，因为，如果您的网络不通，那么即使服务器架设成功了，别人可以看的到吗？！所以说，要架站，真的得对网络基础的部分下一些功夫才行的。关于网络基础这部份的介绍我们会在下一章网络基础时再详加说明喔！

　





了解架站的目的：

　

架站的目的与您的主机规划是一体两面的！因为我们必需要了解主机未来的用途与使用的客户端数目，才能够开始选择硬件与分配网络频宽，并且规划我们的 Linux 系统啊！所以说，了解架站目的是很重要的！举几个例子来说好了：

　

如果我们的主机是学校单位提供同学们邮件与 WWW 个人网页的功能，而全校有 5000 多位同学，那么硬件应该如何选择？还有，如果需要对每个同学进行网页空间与邮件容量的限制时，硬盘又该如何分割？在这个例子当中，您必需要了解邮件与 WWW 个人网页的数据所放置的目录在哪里？而由于主机有进行硬盘的容量限制，因此，quota 的原理与设定的技巧就不能不知道啦！此外，既然是架站嘛！申请一个『合法』的主机名称就显的相当的重要，另外， DNS 里面的 MX 标志对于邮件主机的用途也需要特别去了解呢！

　

如果我们的主机仅提供研究室不到十个人的服务，且服务仅开放档案服务器 ( File Server ) ，那么硬件又该如何选择，此外，是否需要注册一个合法的主机名称呢？因为仅开放档案服务器，那么这部主机应该是在内部了，所以，当然就不是很需要一个合法的主机名称了！不过，因为仍然有对局域网络提供档案服务器的功能，因此，硬盘的容量也不能太小，此外，为避免未来使用者的抱怨，也需要预留空间来进行 quota 与增加硬盘等工作呢！

　

如果我们的主机主要的目的是进行数值模式的运算 ( 就是有点像是超级计算机在算军事或者天文物理现象的模式 )，那么应该要考虑的是否反而就是在系统安全性与数据传输的速率上面？当然啦！这样的一个系统最主要的目的就在于『稳定性』与『速度』上面了！因此，您就需要了解核心 ( Kernel ) 的编译技巧，此外，由于不同的套件在设计最佳化的时候，通常都使用较为常见的 Linux distribution ，因此，对于 Linux distribution 的选择可又重要的多了呢！

　

由上面的例子来看，不同功能的主机在硬件配备与软件规划上面是不一样的！所以，在进行 Linux 主机的规划之前，建议一定要了解这个主机的功能，甚至最好还能预设一些未来可能加入的功能规划呢！那我怎么知道我的主机要有什么样的功能？又什么样的功能可以满足我的需求呢？这当然是需要经验的！呵呵！这又得要回到刚刚前一个主题啰！至少需要了解到网络的基础，这样就能够知道您应该架设什么样的网站啦！举个例子来说，如果您只是想要让 Linux 达成频宽分享而已，那么 Router 或者是 NAT 的设定即可满足您的需求，万一您还需要了解每个使用者经常使用的网站，那么最好就是搭配 Proxy 以及分析软件来分析。然而 NAT 不需要很好的硬件配备即可达成，Proxy 如果要效能好一点，就必需要比较高档的硬件来搭配～咦！我怎么知道的？这当然是鸟哥已经较为熟悉每种服务所使用的硬件状态与他的服务原理啊。所以啰！在主机的规划之前，务必要先了解主机的架设目的喔！

　

那么这部份与 Linux 基础有何关系？！关系大了！

　

必需熟悉 Linux 的档案配置与架构：

例如 /boot 放置的是开机核心数据、 /usr 放置的是预设的系统程序以及原始文件与一些 man page 、/home 是一般身份用户的预设家目录所在、 /var 则是登录档、暂存盘、邮件信箱档案等放置的目录、/tmp 是任何人皆可使用的暂存目录等等，您必需要熟悉 Linux 各个目录的用途，这样在未来进行硬盘的规划时，才能够符合需求！举例来说，因为磁盘配额 ( Quota ) 仅能针对整个 partition 来动作，而如果您想让每个使用者有两种 quota 数值 ( 例如每人拥有邮件 20MB 以及 WWW 10MB 的硬盘空间 ) ，就必需要预设针对 /home 与 /var/spool/mail 规划出两个独立的 partition 才行啊！当然啦，使用连结档 ( link file ) 也是一个可行的方案，不过，您就得要预留一些硬盘空间来预备使用吶！

　

硬盘的代号：

硬盘的代号真的是挺重要的，因为在 Linux 底下，每一个装置都以档案来表示的！因此，您必需要了解到硬盘与排线的接法对于硬盘在 Linux 系统中的代号的关系。例如：

MasterSlave

IDE 1/dev/hda/dev/hdb

IDE 2/dev/hdc/dev/hdd

　

上面的磁盘代号只与 IDE 接口的装置有关，什么是 IDE 接口啊！就是目前所谓的 Ultra DMA 66/100/133 的硬盘啊，或者是光驱与刻录机，这些装置均可直接以主机板上面的 IDE 排线接在一起说。不过，万一您使用的不是 IDE 装置呢？例如 SCSI 接口的硬盘！那么就得由 /dev/sda 开始算起了！同时，目前很常见的 USB 接口的随身碟或者是 USB 的外接式硬盘，他的代号也是 /dev/sda 开始算起喔！除了这些基本概念外，在硬盘的 partition ( 分割 ) 部分，例如第一个 IDE 插槽的硬盘分割成为五个分割槽，此时，您必需要了解什么是 Primary 与 Extended 及 Logical 等磁盘分割槽的概念才行！必需清楚的知道一个硬盘最多只能有一个 Extended ，而 Primary + Extended 最多只能有四个！至于 Logical 则是由 Extended 再分割出来的，由于 1-4 号是保留给 Primary 与 Extended 分割槽的，因此，第一个由 Extended 分割出来的 Logical 代号则为 /dev/hda5 (注意：这里举例的是第一个 IDE 的 Master 硬盘接法 )。这些部分在『鸟哥的 Linux 私房菜 -- 基础学习篇』有详细的说明，如果您还是不了解，可得赶紧回去翻一翻啊！因为这很重要的！



还不止此吶，上面这些动作的判断尚包含了：Linux 系统档案的树状目录、档案所在目录的搜寻方法、磁盘配额 ( Quota ) 的设定、文书编辑器 vi 的使用、核心的编译技巧、硬盘的安装与维护等等，所以啰，基础的文件还是需要阅读过的吶！

　





Linux 安装硬盘规划

　

OK！了解了架站目的，也知道硬件应该是如何搭配之后，接下来，自然就是安装 Linux distribution 了！到底选择哪一套 distribution 好呢？是 Red Hat/Mandrake/SuSE 还是.....这个时候您就必需要清楚的了解到 Linux 其实就是一个『Kernel』啰！而目前的 Kernel 最常用的还是 2.4 这个版本，如果您使用较旧的 Linux distribution 例如 Red Hat 6.x 时，那么 Kernel 版本是较为早期的 2.2 版，这个时候，在新版的 2.4 核心上面开发出来的防火墙软件就无法在 Red Hat 6.x 的系统上面动作了！另外，函式库也不相同啊！所以说，选择 Linux distribution 时，必需要知道该 distribution 的核心版本才好。一般来说，我们会建议大家不要使用太冷门的 distribution ，因为，支持度可能会比较不够好！所以，目前较为推荐的还是 Red Hat 与 Mandrake 这两套 distributions 吶。

　

选择了 distribution 后，当然要开始安装了！安装的第一个要件就是刚刚上个步骤的规划，因为上面提过了，所以这里我们就不再谈规划的工作了。规划完成之后，再来就是整个安装的流程了。安装流程最重要的大概有三个地方：

　

硬盘的 partition 与挂载：

除了硬盘的代号需要特别留意之外，当然磁盘分割也不能不清楚啊！磁盘分割方面，需要学习的有 fdisk 这个重要的分割程序。在分割完成之后，接下来就需要格式化硬盘啦！格式化就需要了解 mke2fs 这个指令的用法了！再来，格式化完成后，就需要与挂载点 ( 目录咯！ ) 搭配来挂载！挂载使用的指令为 mount 。而挂载前，想要检查一下该 partition 有没有问题，就需要使用 fsck 来检测，另外，记得啊！使用 fsck 时，要被检查的 partition 请务必给他卸载啊( 使用 umount )。还有还有，如果要让某些 partition 在开机的时候就自动挂载，要记得写入 /etc/fstab 当中，或者是将指令完整的写到 /etc/rc.d/rc.local 当中。哇！这么多指令怎么看的懂？！呵呵！这时又得要知道 man 这个好用的指令的！这部份硬盘的管理真的很重要的！不要忽略了！

　

套件的选择与安装：

好了，将硬盘整理好之后，终于要将 Linux 安装上来了！这个时候请特别留意，因为 Linux 提供了图形接口与文字接口的预设登入 ( run level )，事实上，图形接口挺容易造成系统的资源损耗，因此服务器上面较少使用图形接口喔！所以，通常鸟哥都是不安装图形接口的套件的啦！再来，为了未来的升级与重新安装套件的便利性，所以，在选择套件时，请务必将底下几个套件选择进来：

make

gcc

kernel-source 或 kernel-header

因为 make 与 gcc 是编译套件所必需要的软件，至于 kernel source 或 kernel header 则是一些驱动程序在编译时会使用到的一些函式库或系统数据，这些东西对于桌上型计算机并不很重要，因此在各大 distribution 的预设套件上面『都没有安装』，所以，您必需要自行挑选啊！这些套件通常都会放在 Software develop 或者 Utility 的项目当中，请仔细的选择喔！

　

开机的设定 ( Grub/Lilo ) ：

在我们进入系统之前，主机会先读取 BIOS 的信息，然后会读取第一块硬盘的主要开机扇区 ( Master Boot Recorder, MBR )，这个动作是为了让我们的主机了解数据格式，以顺利的将系统的数据读取进来啊！而在这个 MBR 上面的程序，就被称为开机管理程序了！在 Linux 上面主要的开机管理程序有 Grub 与 Lilo 这两支，他们的运作方式有点不太相同！ LILO 是直接将所有的信息都给他写入 MBR 里面，所以如果您设定完成设定档 /etc/lilo.conf 之后，还得将 LILO 重新安装到 MBR 当中。至于 Grub 则是使用类似指向 ( point ) 的功能，将开机信息导向设定文件 /boot/grub/menu.lst 当中！这两个管理程序各有优缺点，可依照个人喜好来选择安装。另外，其实我们的主机是可以达成所谓的『多重开机』的系统的！也就是一部主机上面可以有多个操作系统，包括 Windows 与多个 Linux 。如果要达成多个系统在同一部主机上面的话，您又得要必须了解 MBR 与 Super Block 的异同点才行！这都是需要学习的呢！

　

真的很不容易喔！安装一部好的 Linux 主机，最大的重点就在于硬盘的 partition 了！硬盘分割的考虑会影响到您的主机未来的扩充性与实用性，还有『安全性！』呢！所有的种种都需要有一定程度的 Linux 概念才行吶！

　





了解欲架设的网站服务原理

　

事实上，了解每种服务的运作原理，对于您未来在进行除错 ( debug ) 是相当的有用的啊！而且，在主机的规划上面也会有一定程度的帮助。举例来说好了，在 Linux 上面很有名气的档案服务器 SAMBA ，他的运作原理主要是 NetBIOS over TCP/IP ，而如果您了解最原始的 NetBIOS 是无法跨网域的，亦即无法跨路由器 ( Router ) 的，那么就比较容易了解为何 Windows 的网络上的芳邻显示的计算机数量只有局域网络内部这么多而已！另外，如果您熟悉 FTP 的运作模式时，才有可能会了解『被动式』与『主动式』联机对于 FTP 主机的设定其实是『大有关系』的！或许在这里您完全不晓得鸟哥在谈些什么 ( 因为这些基础知识在后续的章节才会陆续的提及啊！这里还没有讲到啦！ ) ，只不过，请大家先有个概念，理解服务 ( Services ) 的运作流程，将有助于您未来的架设与维护喔！所以，这一部份也不要忽略了！

　

这还只是各个服务器的服务原理呢！如果是在 Linux 上面运作呢？！那么您至少就得要了解『什么是 daemon ？』而 daemons 的形式有所谓的 stand alone 以及 super daemon 的管理！这两种形式有什么差别？！每种 daemon 管控的 port number 是否相同？如果需要更改 daemon 的 port number ，应该要改 /etc/services 这个档案，您是否了解如何去修改？还有还有，除了服务器才需要的 daemon 之外，其实我们 Linux 主机里面本来就有很多 daemon 存在，例如几乎一定要存在的 crond, syslogd, atd 等等，这都是需要了解的基本知识！

　





服务的套件安装、漏洞修补、套件升级...

　

好了，假设您已经将网络硬件配置搞定了，主机也规划好了，并且也已经可以连上 Internet 了，此外，也已经知道了该服务器的服务原理，那么再来当然就是：『我的主机上面是否有我要架设的服务器软件了？』举个例子，如果我问您，您的 Linux 主机上面有没有 Apache 这个 WWW 服务器的软件呢？！聪明的管理员大概已经想到了使用 RPM 来寻找，而如果不是使用 RPM 来管理软件的系统管理员，也会立刻想到 locate, find, which 等等的指令来搜寻相关的档案或指令，例如 Apache 的主要设定档是 httpd.conf ，那么只要找到该档案，就能够了解是否已经安装了这个套件～因此，立刻使用 locate httpd.conf 即可发现啦！

　

好了，假设您的主机并没有安装 Apache 这个套件，那么您要如何安装呢？这个时候就需要考虑到『套件管理员』这咚咚了！目前 Linux 上面的套件管理员大多使用 RPM 与 Tarball 这两个咚咚！使用 RPM 最大的优点是方便管理！因为所有的档案与信息都有纪录，所以在搜寻、升级、反安装上面都相当的容易！不过，却也因为相依属性的问题常常导致新手无法立刻进入状况！此外，RPM 有版本方面的问题，不同的 Linux distribution 上面的 RPM 还不能互相挪用吶！呵呵！真是苦恼～

　

如果您对于 RPM 的相依属性有相当大的反感程度，那么使用原始码 ( source code ) 来进行编译则是一个不错的思考方向。在系统上面能够执行的档案属于 Binary (二进制文件) ，那么这些 binary 是怎么来的呢？！我们以 Linux 常见的 binary 制作方法：使用 gcc 来编译的动作来说明好了。要制作 binary file 之前，首先就必须要撰写程序代码，这些程序代码大多是以文书编辑器编辑而成的 ASCII 格式档案，这就是通称的『Source code』咯。然后这些程序代码必需要经过编译器 ( compiler ) 编译成为我们的系统认识的 binary 可执行档才行！在编译的过程中，可能还会使用到很多的函式库 ( library ) 呢！需要注意的是，目前 linux 上常见的编译器就有 gcc, g77 等，您的原始码必须要针对这些编译器的语法进行撰写才行！

　

一般来说，当套件释出时，大多采用原始码的方式释出的，但是因为原始码所占用的档案空间比较大，因此常常会加以压缩之后，才放上网站上供人下载，那就是所谓的 Tarball 了！因此，您必须要了解 tar, gzip, bzip, compress 等指令的用法才能够解开 Tarball 的档案！此外，由于 Tarball 是原始码，因此您还必须要有 compiler 以及相关的 make 与 Kernel 相关的函式库，才能够成功的将这个套件给他编译成为可以在您的系统上面跑的 binary file ！使用 Tarball 的安装方式，最大的优点是具有弹性！您可以将套件安装在任何您想安装的目录，还可以自行加入一些额外的参数来设定该套件呢！不过，还是有缺点的啦！那就是当平台不一样时，可能由于某些函式库无法找到，或者是使用者的基本知识不足，就无法成功的将 Tarball 编译成功！另外，用 Tarball 安装时，某些特殊的套件很难进行反安装的动作吶！造成升级与移除上的困扰！

　

反正 RPM 与 Tarball 是各有优缺点啦，我个人比较偏向于使用系统预设的 RPM 来进行服务器的设定，不过，由于并非每个 Linux distributions 都适合某个套件的 RPM 参数，所以，这个时候我就会开始考虑使用 Tarball 了！无论如何，既然您要架设服务器，就必须要有该服务器的套件在您的系统上面，那么学习上面这两个套件管理员，是必要的动作！

　

漏洞修补的重要性：很多的新手在架设好了服务器之后，就以为『万事 OK 』了！所以就不再继续的监视网络上面公布的套件漏洞信息！事实上这是很危险的！因为目前由于 Internet 的发达，网络的危险性其实是越来越严重的！稍一不小心，您的主机可能就会立刻的『中标』。为了随时修补漏洞，您应该要熟悉如何进行套件的升级！一般来说，使用 RPM 安装的套件就以 RPM 的方式来升级，使用 Tarball 的话，比较麻烦，需要先移除后再进行升级！无论如何，套件的升级是系统管理员经常要进行的工作！

　





主机设定、启动、观察与除错

　

在所有的前置作业都完成之后，终于可以来到『主机设定』的地方了！所以您看看，要设定一部堪称完美的主机，前置作业就得学会这么多的基础功夫吶！并不简单喔！好好的用功学习吧！主机的设定大致的流程是这样的：

　

找出设定档：

主机设定第一个步骤就是需要『找到主要设定档』，因为不论您使用的是 RPM 还是 Tarball，由于都是同一个套件，所以设定档的档名是不变的！举例来说， Apache 的设定档档名都是 httpd.conf ，而 SAMBA 的设定档档名都是 smb.conf ，您必须找到该设定档之后才能够进行设定啊！所以，熟悉 locate, rpm, find, grep 等指令就显的很重要了！

　

编辑设定档：

既然要设定，当然就需要编辑啦！既然要编辑，那么 Unix Like 标准的文书处理器 vi 是否学会了呢？！ vi 是学 Linux 过程中相当重要的一课！如果不会 vi ，那么学习 Linux 之路就会显的跌跌撞撞呢！此外，设定档的内容该如何编辑呢？例如 httpd.conf 里面有些虚拟主机的设定项目，要如何设定吶？！要了解这里面的设定项目，您就必须要学会使用 man, info 等指令，也需要知道套件的文件数据 ( documentation ) 放置在我们系统的 /usr/share/doc 里面说！如果您知道如何快速的查阅设定项目，那么设定文件的编辑对您而言，就简单的很吶！

　

启动服务器：

设定完成服务器的设定档之后，再来就是需要启动服务器啦！而且，如果您在服务器启动之后进行设定档的修改，也需要重新启动服务器才行喔！要启动服务器，您就必须要了解什么是 daemons ，而 daemons 又有 super daemon, stand alone 两种模式，在 Linux 预设的路径当中， stand alone 的服务在 /etc/rc.d/init.d/* 这个目录当中，而里面的档案是以 BASH shell script 写成的，所以除了了解 daemon 之外，您还必须要熟悉 shell script 的相关语法才行！另外，如果是 super daemon 的话，必须知道启动服务器的设定档会放置 /etc/xinetd.d 里面，启动的话，则是重新启动 /etc/rc.d/init.d/xinetd 这个 super daemon 才行！

　

万一您的服务器软件是以 Tarball 安装的，那么启动的时候可能是直接执行 binary file ，如此一来，就没有 shell script 帮助您启动、关闭、重新读取设定档等服务器启动的动作！当真如此的话，您就必须要以程序 (process) 与讯号 (signal) 的方法使服务器动作了！这部份您就必须要熟悉 ps, top, kill 以及 signal number 的意义等等！很重要的吶，尤其是当您想要将目前某个联机中断时， netstat 配合 kill 的用法是很重要的。

　

观察启动的状态：

虽然似乎已经启动了服务器，但是启动后的服务器就一定能够正常的运作吗？！如何观察他是否正常的运作呢！？首先，您就必须要具有 PID 的概念，利用 netstat 观察 PID 与 port number 的讯息，来观察服务器是否正确的在工作呢？！还有，任何系统信息都会记录到登录文件 (log files) 里面去，所以，启动完服务器后，到该服务器的登录档当中察看一下信息，是相当正确的一个行为！例如启动 DNS 之后，虽然观察 port 确定有启动，但是其实服务器可能是不正常的启动，此时就必须要观察 /var/log/messages 的内容来判定 DNS 的设定是否正确说～

　

而既然要观察登录文件，那么 linux 主机上面控制登录文件的 syslogd 这个 daemon 就不能不知道啊！您必须要了解 syslogd 的设定档在 /etc/syslog.conf ，并且可以搭配 logrotate 来进行登录档的轮替！

　

Server 与 Client 的权限问题：

好了，服务器已经正常的启动了！观察所有的状态也都没有问题！那么我总可以对 Client 进行正确的服务了吧？！『错！』您还尚未考虑到『权限』的概念吶！举个例子来说，架设过 WWW 主机的朋友大概都知道如果需要开放个人家目录的首页时，将该使用者的家目录设定权限为 755 是必须的！因为如此一来，启动 Apache 程序 owner 才能够进入该目录进行浏览的动作！

　

为了要了解权限的概念，您必须至少具有 UID, GID 等 Linux 系统上面的账号概念，而每个账号的特殊参数在 /etc/passwd 与 /etc/shadow 也是必须要知道的！此外，每个档案或目录具有十个属性的特征也是最基础的观念，真的重要吶这一部分！而如果要让使用者管理系统的话，身份转换成为系统管理员 (root) 也是必须的！如此您就必须要教育使用者了解 su 及 sudo 的用法！再来，为了预防系统被破坏，适时的减少 SUID 与 SGID 等特殊权限的 binary file 则显的相当的重要！咦！这些东西都不懂～不要架站喔！ ^_^

　

设定开机启动该服务器：

终于将服务器设定好，启动正确，对于 Client 端的权限与服务也设定妥当，再来就是要进行一开机就将服务器加载内存的动作了。如何进行这个动作呢？在 Red Hat 与 Mandrake 有 chkconfig 可以辅助， Red Hat 更有 ntsysv 可以达成简单的设定！然而，如果是其它的 Linux distributions 呢？那么就得了解正常的开关机程序，这里面包含了 Run Level 的观念，Run Level 的读取档案在 /etc/inittab 里头呢！还得要了解 /etc/rc.d/ 里面的目录与 /etc/rc.d/rc.local 这个档案的用途才行！一般来说，我们使用 Tarball 的套件想要在开机时就启动，都会藉由 /etc/rc.d/rc.local 这个档案来达成！呵呵！很重要吧！



经过上面的流程，您就可以知道啦，架设好一部主机需要知道：(1)各个 process 与 signal 的观念；(2)账号与群组的观念与相关性；(3)档案与目录的权限，这当然包含与账号相关的特性；(4)套件管理员的学习；(5)BASH 的语法与 shell scripts 的语法，还有那个很重要的 vi 啰！：(6)开机的流程分析，以及记录登录文件的设定与分析；(7)还得知道类似 quota 以及连结档等等的概念。要知道的真的很多，而且还是不能省略的步骤喔！

　





客户端设定、观察与除错

　

一般来说，目前的服务器大多只要针对 Server 设定好即可， Client 端我们不太需要去管理的。不过，某些特殊的套件，例如 SSH, Mail, SAMBA, NAT 等等，就必须要连同 client 的权限与设定一起包含进去设定呢！如果您是一个系统管理员的话，那么『教育 Client 端的使用者，正确的使用网络与主机提供的服务』就是一个相当重要的工作了！

　

最常发生的错误在于 Client 端架设了『个人防火墙』，这部份相当的恼人～那我怎么知道 Client 端的服务要求被防火墙给他中断呢？这当然可以由 Server 以 netstat 来简略的检查，当然，到 Client 端视查一下使用者的使用习性与操作系统，也是一个可行的方案。不过，总体来说，教育您的 Client 使用者具有最最基础的 Linux 账号、群组、档案权限等概念，才是一个彻底解决问题的方法说！尤其是 Client 端的使用者在使用类似 SAMBA (网络芳邻) 进行数据存取时，最容易发生权限观念这样的错误了！

　

总之，系统管理员对于 Client 端的使用者还是有一定程度的责任与义务的，至少我们要进行好教育的任务！

　





安全性设定

　

前面说过，网络的安全有越来越需要注意的趋势。所以，架设一个相对安全的网站是很重要的！那么如何架设好一个相对安全的网站呢？您至少需要有这样的概念：

　

严格规范使用者的密码设定规则：

最容易被入侵的手段就是『猜密码』了！例如 SSH 如果对 Internet 开放的话，您又没有将 root 的登入权限关闭，那么对方将可能以 root 尝试登入您的 Linux 主机，这个时候对方最重要的步骤就是猜出您 root 的密码了！如果您 root 的密码设定成『1234567』哈哈！想不被入侵都很难～所以当然需要严格的规范使用者密码的设定了！那么如何规范严格的密码规则呢？可以藉由(1)修改 /etc/login.defs 档案里面的规则，以让使用者需要每半年更改一次密码，且密码长度需要长于 8 个字符呢！(2)利用 /etc/security/limits.conf 来规范每个使用者的相关权限，让您的 Linux 可以较为安全一点点～(3)利用 pam 模块来额外的进行密码的验证工作。

　

利用 Super daemon 与 TCP Wrappers 管理服务权限：

如果您使用 xinetd 这个 super daemon ，或者是直接使用 tcp wrappers 的函式库，那么您将可以直接使用 /etc/hosts.allow 以及 /etc/hosts.deny 来管理是否能够登入系统的某个 daemon 的权限！在 hosts.allow(deny) 里面，能够限制的有 IP, 网段, 网域等等的设定，如此一来，可以让您的 daemon 提供有限的信任网域，毕竟是安全一些的！

　

利用 netfilter 防火墙：

除了 /etc/hosts.allow(deny) 之外，利用防火墙机制 iptables 来设定您的主机单机防火墙是很重要的！如果您的核心是 2.4.xx 版本的话(利用 uname 查询核心版本)，防火墙机制为 iptables ，如果是 2.2.xx 的话，则是使用 ipchains 。如果不是因为特殊需求的话，目前我们大概都会建议大家使用 iptables 这个机制，因为不但设定较为简单，而且功能更为强大！

　

持续进行套件修补：

让我们做一个简单的想法：『架设了防火墙，是否就安全无虞了』？如果您的答案为『是』，那么仔细的观察一下底下的说法吧！如果您的主机有开放 WWW 也就是 port 80 ，既然要开放 port 80 ，当然防火墙就必须要开放 Client 登入。也就是说，虽然您架设了防火墙，可以抵挡非 port 80 以外的联机，不过，不论来自何方的联机，只要连接到您的 port 80 ，那么该联机就会予以通过！好啦，万一这个 www 软件被侦测出有漏洞的话，由于您的 port 80 是允许大家登入的，结果呢？呵呵！当然别人就可以利用 WWW 的漏洞成功的入侵您的主机了！这样说可以理解为什么系统管理员需要常常更新套件以修补漏洞了吧？！ ^_^

　

无论如何，以现今的网络功能及维护来看，架设一个『功能性强』的主机，还不如架设一个『稳定且安全的主机』比较好一点！因此，对于主机的安全要求就需要严格的要求啦！就鸟哥的观点来看，如果您的主机是用来替您赚钱的，例如某些研究单位的大型 Cluster 运算主机，那么即使架设一个甚至让您觉得很不方便的防火墙系统，都是合理的手段！因为主机被入侵就算了，数据被窃取，呵呵！那可不是闹着玩的！

　





服务日志、登录文件与备份管理

　

除了安全性之外，主机也可能因为硬件问题或者是人为使用不当而产生错误讯息等问题！这些讯息会放置在 /var/log 里面，不过，还是得视 syslogd 这个 daemon 的设定档 /etc/syslog.conf 的设定而定喔！这些登录文件的信息是相当重要的，他可以记录曾经发生过的事情，如果再经由系统管理原自行写的分析软件，那么就可以很轻松的管理好主机了！也可以在最短的时间内发现主机的可能漏洞呢！不可说不重要啊！

　

我们常常说主机的服务越单纯越好，原因是什么呢？如果哪一天我们发现主机的登录文件有点问题，要来进行入侵管道的查询，万一主机的服务过多，很难追查出到底是哪一个 daemon 造成主机的问题啊！如果主机的服务很单纯，分析登录档也会比较轻松呢！此外，系统管理员最好有制作工作日志的习惯，可以让您未来管理主机比较容易快速的进入状况！此外，要良好的管理主机，利用主机的工作排程(crontab)也是很重要的喔！

　

当然啦，主机随时的给他备份是一个很良好的行为，要怎么备份呢？！您必须要了解主机的相关信息，例如邮件主机，您可能就得备份 /etc 与 /home 及 /var/spool/mail 等目录，而如果是 WWW 主机，就得找到 WWW 主页的目录，才能进行备份吶！要用什么工具呢？可以选择 tar 或者是 cpio 等工具，当然，您还得配合备份的媒体，例如抽取式硬盘啊、可烧录光盘啊等等的媒体说！

　





小结语

　

由上面的整个架站流程来看，由规划到安装、主机设定、账号与档案权限管理、后续安全性维护与管理以及重要的备份工作等等，必需要每个环节都很清楚，才能够设定出一个较为稳定而可正常工作的服务器。而上面的每一个工作都涉及到相当多的 Linux 基础操作与相关的概念，所以说，想要学架站，真的真的不能省略了 Linux 的基础学习，这也是为什么我们一再强调 Linux 新手不要一头栽入想要单纯架设服务器的迷思当中吶！如果您对于上面谈到的几个基础概念不是很清楚的话，那么建议您由底下的两个网站学起：

　

http://www.study-area.org

http://linux.vbird.org

　

在这一本书当中，我并没有再花篇幅再继续介绍一些 Linux 的基础指令以及相关的设定，这一本书本来就定位在已经具有 Linux 知识的朋友的工具书，所以，对于尚未接触过 Linux 的朋友来说，这部份其实并不适合您！建议您还是得要重头学起吶！若想要一本 Linux 基础知识的工具书在手边，也可以考虑鸟哥前一本着作『鸟哥的 Linux 私房菜 -- 基础学习篇』喔！( 好像有点老王卖瓜了喔！ ^_^ )大家加油的啦！





自我评估是否已经具有架站的能力

由前一节的内容介绍中，不难知道要架设一个堪称完美的网站，得事前花诺大的心力来培养您自己的『能力』才行！说实在的，架站实在不能贪图『便利』，因为越是『便利自己』就越是『便利 Cracker 的入侵』啊！此外，上面谈到的都属于技术层面的部分喔！要有架站的能力，不只有『技术』就可以了喔！还需要其它心理层面的辅助呢！ @_@ 咦！搞什么～架站还需要心理层面的因素？我们是在玩心理战是吧？！

　

这里要请您特别注意的一点是，如果您架了一个网站，一般来说，您自然就是系统管理员 (root) 的身份了。而要晓得的是，在 Linux 系统当中， root 具有『至高无上』的权力，他可以进行任何系统的设定，也可以察看任何使用者的档案或邮件或什么机密文件等等的，还可以让使用者寄出、寄入的邮件都送一份到自己的信箱去！所以，如果身为 root ，还拥有『极高度的偷窥欲望』时，那么您的 user 岂不是毫无秘密可言？换个角度来想，如果您是一般的 user ，而您的 root 却拥有很高的偷窥欲，我想，您应该也不见得会有多快乐吧？！就好像在家里被人家装了针孔式摄影机一样，感觉绝对不可能太好！所以，要成为 root 之前，您必须做好心理建设，那就是拥有相当高水平的『道德感』。

　

一般来说，网管人员需要什么能力呢？我想，架几个站跟作一个称职的网管人员，相差是甚远的！架站，说真的，是一件很简单的事情，看着书本一步一步的作上去，一定可以成功的！但是，很多人都只晓得『如何架站』却不知到『如何维护一个网站的安全』！基本上，维护一个已经架设好的网站的正常运作，真的要比架设一个网站难的多了！您得要随时知道您的系统状况，随时注意是否有新的套件漏洞而去修补他，随时要注意各种服务的登录档案(logfile)以了解系统的运作情况！得知道发生问题的时候，到底问题点是在哪一个！比如说当机了，那么您知道当机的原因吗？！即使不知道，也可得需要约略猜得出来才行。而，如果安全出了问题，被入侵了，除了format + 重灌之外，可有办法在不移除系统的情况下修补漏洞？！这些都是网管人员需要学习的，而且，通常都是需要经验的累积才会知道问题的所在！此外，保持身心的活力以随时注意在线公布的安全防备信息等等！都需要具备的！

　

此外，最严重的问题是，网管人员其实最需要的是『道德感与责任感』！您可要晓得您的机器上所有人的隐私都在您的监控之下，如果您本身就已经有偷窥欲了，可知道这有多可怕吗？！另外，如果没有责任感的人作为一个网管，可能会疯掉，因为不论何时何地，只要是您监控的主机出了问题，嘿嘿嘿嘿，您一定是第一个被想到的人物，所以，您给随时随地做好可能随时会被召唤回主机跟前的心理准备！更可笑的是，如果您服务的人群中，有几个连开机的时候软盘机塞了一块不可开机的软盘，导致无法正常开机，也都会跟您抱怨说『唉呦！您经手的计算机怎么这么烂，动不动就不能开机』的时候，您得要有容人的雅量，说说冷笑话解解闷吧！总之，网管人员并不是只要会架站就可以了，『道德感』『责任感』还有『耐心』呵呵！套一句现在人喜欢说的口头禅『这是一定要的啦！』

　

那么网管人员是什么？前一阵子看到了报纸的一篇报导，内容大概是说：台湾的网络管理人员对于『网络安全性防护』的认知不够，或许是防火墙机制建立不完整，或者是认为黑客不会入侵小型网站，所以在不甚了解的情况下，被所谓的『中东黑客组织』所入侵，然后以台湾被入侵的计算机为跳板，去攻击宾拉登的仇敌美国，然后引起美国高度的不满。由于台湾的立场有点得罪不得美国 ( 这边不提及政治因素，反正目前的情况是这样。 ) ，所以一接到美国来的抗议信函就很棘手。这只是一个事件问题，不过这个事件问题也点出了一个重点，就是我们的网络信息可能真的是蛮发达的，不过，管理网络的人员可能在认知的程度上就有点参差不齐了！网络安全是蛮重要的，不过，大家常常会忘记他！个人认为，网管是蛮重要的角色，应该不能等闲视之才对。

　

好了，如果您了解了上面小弟所想要表达的意念之后，来评估看看您是否适合当一个称职的网管人员吧！

　

是否具有 Linux 的基础概念：这当然包含很多部分，例如账号管理、BASH、权限的概念、Process 与 signal 的概念、简易的硬件与 Linux 相关性 (如 mount)的认识、登录档案的解析、daemon 的认识等等，都需要有一定程度的了解；

是否具备基础网络知识：没有网络知识想要架站，那是天方夜谭！请确认您已经熟悉 IP, Netmask, route, DNS, daemon 与 port, TCP 封包的概念等基本知识；

是否已经身心活化了：网管人员必须要随时注意网站的相关信息，这包括网站套件的漏洞修补、网络上公告的网络安全通报等等，还有，得要每日分析主机的登录文件，您是否已经具备了随时注意这些信息的『耐心』呢？

是否具有道德感与责任感：如果还是具有一点点的偷窥欲，再加油吧！^_^ ，另外，如果老板想要请您『偷窥』时，请想尽任何方法，让他理解这么做是多么的可笑～

　

当然，一再强调的，架设一个 Linux 服务器是很简单的，但是维护的工作除了身心已经活化，并且还要拥有高标准的道德感，否则.....倒站可能是可以预见的一个后果.....





课后练习：

请简述进行网站架设前，应该具备何种基本技能？

如果我有一颗硬盘在 A 主机上面安装了 Linux 之后，拿到另一台配备相同的 B 主机上面去进行开机，结果竟然无法顺利开机，您认为可能的原因是什么？

一般来说，在 Linux 系统上，使用者预设的家目录在那个目录下？另外，新增一个使用者时，该使用者预设的家目录内容来自那个目录下？

磁盘配额 ( quota ) 能否针对某个特定的目录进行限制？Quota 有什么较为特殊的使用限制？

在 Linux 系统下，要寻找一个档名为 vbird.document 的档案，可以使用什么指令进行搜寻？又，如果要寻找在一天内更动过的档案，又该如何进行？

在 Linux 系统中，常见的套件管理员有 RPM 与 Tarball ，请分别说明这两个套件管理员的优缺点。

如果我下载了一个档名为 httpd-2.0.52.tar.gz 的档案，一般来说，这个档案代表的意义为何？我该如何让这个档案能够在我的 Linux 系统上面安装？

我以原始码的方式进行一个套件的安装，但是在分析系统的时候，分析程序一直告诉我找不到 cc 这个指令，请问这是什么问题？为何需要 cc ？又，我该如何解决这个问题，好让套件可以顺利的被安装在我的 Linux 上面？

我发现我的 Linux 系统怪怪的，似乎有什么不知名的程序在内存当中跑，我该如何将这个不知名的程序捉出来，并且将他移除？

我总是无法编辑某个档案，您认为应该是什么问题造成的？那又要怎么解决？

什么是 UID 与 GID ？UID 有哪些等级？

使用者的家目录参数、UID、GID以及其它相关参数，还有密码档案，放置在哪些档案里面？

您认为一个称职的网管人员应该具备什么能力？

我要启动一个系统预设的 Service，请问我可能可以由执行或修改哪些目录底下的档案来启动？

我要关掉 cron 这个服务，应该怎么关掉他？如果正常的方法无法关闭这个服务，可以使用什么方法来关闭？

如果一开机就要执行某个程序，应该要将该程序写入那个档案里面？

前往参考用解答

架站之前所需的技能分析





2003/07/30：第一次完成日期！

2003/08/19：加入了课后练习，这个课后练习我不打算提供解答了！因为看到这一篇之后，读者应该可以很轻松的回答上面的问题才对。如果您无法回答上面的问题.....不要怀疑，赶紧回去参考 Linux 基础篇！

2003/09/06：加入课后练习的参考用解答





2003/ 07/30以来统计人数
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网络基础架构



鸟哥的 Linux 与 ADSL 私房菜









简易网络基础架构

最近更新日期：2004/03/16

由前一章节『架站前的技巧分析』当中，我们已经知道网络基础是很重要的呢！在这个章节当中，我们主要针对网络基础来进行比较深入的谈论。当然啦，光是网络基础里面的 OSI 七层协议，就可以写了满满的一大本书了，我们的目的仅是让大家对于网络基础有点认识就是了！因此，在这个章节中，我试图以较为简单的方式介绍网络的基础概念，这里面包括了 IP, route, TCP, 以及类似三向交握等等的网络基础，希望能够让大家早一点进入状况喔！ ^_^

　

关于网络：

：网络是什么

：网络功能

：网络的一般运作流程

：TCP/IP 与 OSI 七层协定

网络层的相关协议：

：传输单位

：实体层： 网络媒体, 物理广播, 封包碰撞,

：数据连接层： MAC, ARP, arp,

Internet Protocol, IP 概念：

：IP 的组成

：网域的概念：loopback,

：Netmask 的用途 (效能) 与子网络的切分

：IP 的种类与 IP 的取得方式

路由 ( route ) 的概念：

：什么是路由 (route)

：观察主机的路由

：一组网络设定需要的参数

封包的格式：

：通讯端口口与 Socket pair

：封包的传送

：TCP, 三向交握,

：UDP

：ICMP

：封包过滤的防火墙概念

DNS 的基础观念：

基础网络布线模式：

：基本组件

：联机基本要求

网络媒体的选择：

重点回顾：

课后练习：

特别感谢：

参考数据





关于网络：

Linux 这个操作系统的最大优势就是在网络功能 ( Network ) 啦！这包含他的高稳定度系统资源分配，以及较为安全的网络防备能力！所以很多人都喜欢拿他来进行网络服务器的架设。然而，这些网络功能的优点却同时也是缺点，怎么说呢？因为 Linux 网络功能太强了，所以一旦被 Cracker (网络怪客) 入侵的话，嘿嘿嘿嘿！怎么吃上官司的都不知道！所以啰，上网之前，请先注意：『我的网络做好安全防护了吗？』再者，由于 Linux 的设定上面通常使用者比较需要花费多一点心力，毕竟当初他是由一群工程师由于本身兴趣而设计出来的，所以依旧具有相当麻烦的设定工作需要作！这个时候，如果没有较为基础的 网络基础 认知的话，那么在 Linux 上面设定网络或者是进行网络除错将是您一生当中最大的梦魇......，所以，这里有几件事情要请您好好的来参考一下：

　

熟悉 Linux 操作与 Linux 基础：还是要一再地不断强调，如果您确定您只是想要『会使用 Linux 就好』那一类型的使用者，那么真的不要再往下看了，因为主机后续的维护问题会很大，倒不如花个小钱，请个专家来帮您搞定即可！而如果您确定您是『想要更了解 Linux 的使用者，并且想要熟悉架设网站』，那么请不要再在网络上询问：『为何我不能使用 FTP 传送数据到主机上？』或者是『为何我不能建立个人网页』之类的傻问题，因为这仅仅牵涉到『档案权限与属性』的概念而已，而这些概念都是 Linux 基础里头相当重要的功课！此外，由于远程操控 Linux 主机时，几乎都是使用文字界面来工作，所以，不懂 bash shell ？哈哈！那么想要干嘛都码不可能！

　

花几晚的时间将网络基础看一看：这一个章节旨在引导网络新鲜人快速进入网络的世界，所以写的比较浅显一些些，基本上，还有一堆网络硬件与通讯协议并没有被包含在这篇短文里头。如果您的求知欲已经高过本章节，那么请自行到书局寻找适合您自己的书籍来阅读！当然，您也可以在因特网上面找到您所需要的数据，例如 Study Area 就是一个很好的网络基础入门网站：http://www.study-area.org/network/network.htm，尤其是 IP 基础那一篇：http://www.study-area.org/network/network_ipadd.htm，相当适合入门级新手参考之用！反正，无论如何，在进行服务器架设之前，您都必须要对 Network 有一定的认知啦！

　

随时掌握主机信息： 这是最麻烦的一点了！因为大家还是常常认为『我的网站这么小，没有人会注意的啦！』唉！说过若干次了，就是因为有这种心理存在，我们才会常常听到『奇怪！我在早上刚安装完毕，怎么下午就无法以 root 的身份登入了！』请随时注意您主机的信息，好好的爱护他吧！

　

反正无论如何，不论是 Linux 还是 Windows 的服务器，了解网络基础为进入服务器架设的第一课，底下的文章请好好的，慢慢的读完！对于未来的学习是很有帮助的！

　





网络是什么：

　

网络是什么呢？简单的说，只要是两部以上的计算机，透过网络线或者是其它的网络媒体(例如无线网卡、专线、Cable缆线等等)连接在一起，以进行档案传输、讯息传递等等功能，那就形成一个『网络世界』啦！那么网络有没有大小之分呢？基本上，如果您的网络是在您的研究室内几部计算机，或者是大楼内的所有几百部计算机连接起来的，那么就可以视为一个小型的局域网络 ( Local Area Network, LAN, 也有翻译成文『局网络』 )，透过 LAN 的再延伸，例如整个城市或国家，就可以称做为广域网络 ( Wide Area Network, WAN ) ，而这些无数个的 LAN 与 WAN 都连接在一起，那就是因特网 ( Internet ) 啦！您可以想象成， Internet 仅是将所有的 LAN 与 WAN 连接在一起的一个接口，所以，任何地方的计算机，只要连接上 Internet 之后，就没有什么太大的差异了，也就是说，在地球的另一端的计算机，与在您身旁的计算机，在 Internet 上面，事实上是差不多的！(只不过流量有点限制就是了 ^_^)！此外，需要注意的是， Internet 并没有专人在维护的，所以他是完全没有王法的地方，您可以在 Internet 上面进行任何的事情！哇！好像很可怕的样子！是这样没错！ Internet 确实是『相当的可怕！』 ^_^，就是因为太可怕了，所以我们得要来聊一聊网络的基础呀！

　





网络的功能：

　

好了，对于所谓的网络有一点认识之后，要来谈一谈：网络有什么功能呢？说穿了，网络真的是很日常生活化的一项工具了！！例如您使用的计算机上 WWW 去浏览时，使用的就是网络功能了；您的公司内部的『网络上的芳邻』分享的档案、打印机，那就是网络功能之一；上网下载软件，使用的 FTP 也是网络功能之一！呵呵！够生活化了吧！我想，目前的生活中，很难有人不去奇摩雅虎看一看奇摩实时新闻的吧！？还有股票啦、电子信息邮件啦、尤其是现在让很多人流连忘返的在线网络联机游戏咯等等，哇！好多功能呦！这都是网络帮您达成的呦！当然啦！网络的功能来不止于此，您可以再更深入的研究呦！

　





网络的一般运作流程：

　

好啦，网络就是几部计算机连接在一起，并且可以互相进行数据与讯息及硬件周边分享(例如分享打印机给他人使用)的一个咚咚，他可以达到的功能相当的多，但是这里就牵涉出来了一个问题，那就是『网络是如何运作的呢？』简单的说，就是我们连上 Internet 时，数据是如何传递的呢？底下我们以目前最常见的 ADSL 拨接制的情况稍做说明好了。当您需要联机网络时，那么您的计算机主机就必须要有：

　

网络卡与网络线：在网络的世界里，其实真正工作的应该就是电子讯号啦！而这些电子讯号需要藉由硬件做为媒体来传输，这就是最底层的网络硬件啦！我们这里是以 ADSL 来进行说明的，当然还有所谓的光纤、无线网络等等。无论如何，要连接到 Internet 上面去，首先，就是必须要有『连接的媒体』，这个媒体在目前最常见的就是 RJ-45 接头的网络线与网络卡啦！当然啦，每一种媒体都有其规格与负载量，所以选择的时候就需要多加的小心啰！

　

支持网络媒体的操作系统：还记得我们在 Linux 基础里面提到的 Linux kernel 吗？没错！空有硬件，但是操作系统核心不支持，那么也是英雄无用武之地的啦！所以，有了网络媒体之后，还需要有可以跟媒体沟通的操作系统来操控硬件才行！目前主流的操作系统 Windows 与 Linux 都能够支持一大堆的网络媒体呢！

　

合法的网络地址：就跟门牌一样，如果家里没有门牌，那么您的邮件包裹如何送达自己的家里？目前 Internet 主要还是以 IPv4 这个协议的 IP 作为地址的标准，因特网只会认得 IP 的喔！除此之外，要将数据正确无误的送达该 IP 就需要有所谓的『路标』才行，这个数据传输的路标就是我们所谓的『路由, route』！

　

数据传输的方法：好了，现在硬件都没有问题了，接着下来就是需要了解『我的数据是怎么传送出去的？！』哇！好麻烦，还要理解资料『封包』的咚咚呀！呵呵！基本上，不用担心，目前的网络已经帮我们定义好很多协议了！所以我们只要了解他的一些基础原理即可！其它的就不需要太担心啦！！

　

所以，简单的说，您想要浏览 Internet 上面的数据，就需要有网络卡、并且安装了合适的操作系统，还得要驱动网络卡才行！然后，使用 ADSL 拨接到您的 ISP 去取得合法的 IP 地址之后，这样就可以浏览网络上面的网站数据了。OK！OK！我们来假设一个状态好了，如果您要浏览奇摩新闻 的话，您是怎样取得上面网页的资料的呢？

　

首先，您要取得奇摩雅虎上面的数据，就必须向对方提出一个要求，不然对方怎么知道您要的数据是什么呢？呵呵！那么这个要求的『封包』会先在您的系统上面被『打包』；

『打包』完成之后，当然就是要开始来传送咯，传送当然是藉由网络卡来传送啰，所以数据这个时候会被送到网络卡上；

而在网络卡将打包的封包传送出去之前，会先监听一下在这个传送的时间点上面，是否有其它的 PC 同时在传送，如果没有的话，封包才可以送出去，否则就无法传送，需要再等下一次的监听之后才能传送！

好了，那么开始传送之后，就需要藉助于 route tables 的规则，这个 route table 就有点像是路标，我们的封包就是经过一层又一层的节点(nodes)来送达到目的地！

到达目的地之后，再来则是对方的主机将封包收下来，并经过操作系统的解开封包，得到您所要求的数据，然后在依据要求的内容来给予响应！而这个给予的响应又需要上面的这样一个流程了！这个时候就会变成对方将数据打包->网络卡->网络传送- >....到达您的屏幕前面！

　

当然，这只是很简单的一个流程例子，但其实里面包含了很多的信息，例如路由(route)、封包概念(TCP packet)、网络地址(IP)、网络共享媒体的硬件广播等等的一堆基础的咚咚需要理解～底下我们先介绍一下 OSI 七层协议之后，再一个一个分项来介绍各个层阶所需要知道的内容喔！

　





TCP/IP 与 OSI 网络七层协议：

　

根据上面说明的网络数据运作的流程方式，我们就不难知道，想要进行网络的传输，就必须要有硬件，而且还需要其它网络相关功能的运作之后，才能够连上 Internet 。然而您必须要了解的是，网络相关的硬件开发商可不是只有一家啊，并且，可以运作的操作系统也不是只有一种啊！如果大家都独自玩自己的网络架构，那么可能就会造成 W 牌的操作系统与 L 牌的操作系统之间数据无法进行传输的问题啦！那不就伤脑筋了～呵呵！是啊！所以，为了规范所有的硬件开发商开发出来的产品是可以互容的，也为了让不同的作业平台都可以兼容于 Internet 的传输方式，因此大家所发展的软硬件就得要符合 TCP/IP 这个协议啊！

　

其实现今网络的原型最早是在大约 1970 年代的美国政府委托 Advanced Research Project Agency (ARPA) 所发展的 ARPANET 网络架构，后来该网络架构经过各大专院校、研究人员的采用，并且将之用于 Unix 系统上。因为这个架构相当的具有实用性，尤其是他的设计是公开的，并非专属于某个私有单位，所以就有越来越多的单位投入 TCP/IP 的使用之中。关于 TCP/IP 的种种技术文件，是由 Internet Network Information Center (INTERNIC) 所统一整理与维护的，至于 TCP/IP 的标准则主要以 Request For Comment (RFC) 技术报告的形式公开，您可以在 ftp://nic.merit.edu/internet/documents/rfc/ 下载所有的 RFC 文件喔！

　

TCP/IP 的全名是 Transmission Control Protocol / Internet Protocol (TCP/IP)，可以分为两部分来说明，亦即 TCP 与 IP ，IP 的工作是在网络层，这个就是我们常常看到的四组 0-255 的十进制数并以小数点『.』隔开的数据，例如 192.168.100.100 这样的组合，就构成了 IP 。要在因特网上面将数据由这部计算机传输到另一部计算机，就得需要 IP 到 IP 的传输了。至于 TCP 则更为复杂，上面说的由 IP 传送到另一个 IP 就是透过 TCP 协定的参与了！关于 TCP/IP 我们将在后面的章节更详细的说明。

　

除了 TCP/IP 这个基础协议之外，为了让所有的软硬件开发者都能够基于同一基准，因此就有 OSI ( Reference Model for Open System Interconnetction ) 的产生了。说起来， OSI 只是一个模式 (model) ，他并没有硬性的规范软硬件一定要如何如何，而是提出一个指引的依据而已！这个 OSI 将整个网络运作由最底层的实体层到最上层的数据应用层共分为七大部分，所以我们一般通称为 OSI 七层协议，分别规定最底层的实体层到最上层的数据应用层所需要符合的相关依据。如下所示：



图一、OSI 网络七层协议



并且，在这七层协定当中，又粗分为两大群组，一个用在网络的基础(硬件协议与网络地址)方面，主要规定了硬件与网络的最底层相关协议；另一个则是与使用者比较有关的协议，使用者与软件开发者可以这些协议来设计自己的应用程序！大致上就如同底下说的：

　

网络基础：实体层、数据连接层、网络层

使用者方面：传输、会谈、表现及应用层

　

我们可以简单的用下表来稍微了解一下所谓的 OSI 七层协议分别负责什么？

　

表一、OSI 七层协议内每层负责的工作

OSI 七层协议的名称该层负责的工作

实体层既然网络工作实际的运作者是电子讯号以及传递电子讯号的硬设备，那么所有的网络媒体就必须要理解相关的电子讯号了！当然这些硬件配备就需要进行规范，好让所有的媒体都能够具有理解电压、波长、以及不同网络线规格的相关规范。所以这个层级就规范了包括各个网络媒体之定义、还有网络的连接型态，例如 ethernet 网络卡还有 RJ-45 网络线等等。当然啦，如果您有兴趣想要发展网络媒体硬件的话，那么您的硬件就需要符合这个层级的规定啦！不然做出来的硬件可就无法与其它的规格品沟通啰！

数据连接层由于传送数据的网络媒体是以是电子讯号进行传送，所以我们的数据要使用这样的讯号传送时，就需要制订各种网络型态的框包(Frame)了，才能确保数据可以在不同的网络媒体进行传送的动作。所以，在这一层当中就制订了 frame 的格式以及通过网络的方式。

　

事实上，每个 frame 都会具有一个 Media Access Control (MAC, 共有 6 bytes 的地址) 的地址，这个地址是来自于网络媒体，简单的来说，就是网络卡的卡号啦！每一张网络卡在出厂的时候就已经具有一个独特而且不会重复的卡号，那就是 MAC (一般也会称为 Hardware Address, 硬件地址)，而 frame 要传送的来源与目的地，就是依据这个 MAC 来进行传送的。至于传送过程当中的框包遗失、重新发送框包、封包的确认等等，也都是在这个层级当中被定义的吶！

　

在这个层级当中，有个重要的协议，那就是 Address Resolution Protocol (ARP) ，这个 ARP 协议主要就是用来对应 MAC 与 IP 的重要工作喔！后续我们会仔细的说明。

网络层刚刚我们在上面提到的 TCP/IP 协议当中，那个 IP 就是网络层这个层级的重要内容了。网络层的主要功能就是要让封包 (packet) 可以在不同的网络之间进行传递！请注意，实际上在进行电子讯号传递的是较底层的 MAC 与 frame ，而这个网络层的 packet 则是用来处理网络寻址的。

　

在这个 packet 被发送之前，在发送端的计算机会为这个封包建立表头(header)，Header 里面的信息包含了来源与目的端的地址，还有数据传送的方法与流程等，以作为这个 packet 在网络或者是子网络之间进行路由 ( route )的依据。我们常常在设定的网络 IP 以及 route table 都是这一层的规定喔。

传送层就像我们要寄信时一样，总是得把数据放入信封再封起来吧。这个传送层的工作之一就是将计算机数据『打包』成为封包(packet)的状态，以提供网络层去进行表头的建立！在这个层级当中，同时会设定控制节点之间的数据传递以及错误检测和修正的方法。

　

由于物理机制上的限制，所以在一次数据的传递中，通常只有数千 byte 的资料量。为了确保不论多大或者多小的数据都可以正确的到达目的地，因此数据就会在这个层级当中被打包，如果数据太大，就会被拆成数个小封包来传送，并且同时利用一个检测的手段来使数据正确的到达目的地。而如果数据封包有破损，也能够进行重新发送的工作。

会谈层在这个层级当中，定义了两个地址之间的信道连接与挂断，也就是计算机与计算机之间的沟通模式。举例来说， Client 为节点 A 而 Server 为节点 B，那么当数据要在 A 与 B 之间进行传送时，两部计算机会先进行会谈，以确认是否可以进行传送的动作。会谈的过程如下：

当节点 A 要对 B 要求建立联机时，A 会先发出『联机请求』的讯息封包，该讯息上面带有 SYN 的符号；

节点 B 收到讯息之后，如果确定接受 A 的联机要求，那么就会响应一个『确认请求』的讯息封包给 A ，该讯息上面则带有 SYN/ACK 符号；

然后节点 A 再度响应给 B 一个『确认联机』的讯息封包，带有 ACK 的符号，这个时候就进入了数据传送的阶段了！

当节点 A 数据传送完毕之后， A 会发送一个『终止联机』的讯息封包，则在得到 B 响应的『确认终止』讯息之后，就结束了该次联机！

上面即是有名的『三向交握, Three-Way Handshack』的工作原理啦！那就是在这一层里面达成的哩！所以我们可以说，在会谈层里面可以提供稳定的可靠的联机渠道！

表现层我们在应用程序上面所制作出来的数据格式不一定符合网络传输的标准编码格式的！所以，在这个层级当中，主要的动作就是：将来自本地端应用程序的资料格式转换(或者是重新编码)成为网络的标准格式，然后再交给底下传送层等的协议来进行处理。当然啦，如果是来自远程的数据，那么这个层级也会将网络的标准编码转换成为应用程序所需的格式，再交给应用程序处理。也就是说，这个层级当中定义了数据的语法以及格式，当应用程序的语法与格式不符时，还可以进行翻译(重新编码)的工作。

应用层表现层的工作是将来自应用程序的数据转成网络传输的标准格式，至于应用层则是完全与应用程序有关。

　

由上面的说明，我们不难理解 OSI 七层协议当中，每一层之间是具有相关性的，并且底层要完备之后，才有办法进行上一层的工作。例如要进行 IP 的设定来说好了，如果没有网络接口，怎么进行 IP 的设定？而如果都没有网络媒体了，怎么进行数据传送？！另外，在每一层的协议中，都仅与该层相对应。目前到这里先说个简单的概念，后续请您继续看完之后，就能大略的了解了！

　

在下一节里面，我们将针对 OSI 七层协议里面的每一层进行说明，以让大家更容易了解整个网络的架构喔！





网络层的相关协议

在 OSI 七层协议中，最底层的三层被定位为网络层，这三层是最基本的网络架构了！虽然这三层通常已经被整合在操作系统与硬件里面了，所以我们根本不需要担心这三层的协议，不过，如果能够知道这些基础概念，对于未来在进行网络追踪时，帮助是很大的！底下我们就分别来谈一谈这三层的主要内容吧！不过，在开始之前，我们得先来谈一谈整个网络传输单位的定义说～

　





传输单位

　

想一想，如果没有电的话，我们的网络是否能够通行无阻？！当然不行！因为网络其实就是电子讯号的传送啊！如果没有电，当然就没有办法传送讯息了。而电子讯号只有 0 跟 1 啊，所以在网络单位的计算上，一般通常是以二进制的 bit 为单位的。那么这个 bit 与我们通常用来计算档案大小的单位 bytes 有什么关连性？其实：

　

1byte = 8bits

　

所以啦，一般来说，我们看到的网络提供者 (Internet Services Provide, ISP) 所宣称他们的 ADSL 传输速度可以达到 下行/上行 512/64 Kbps ( Kbits per second) 时，那个 Kb 指的可不是 bytes 而是 bits 喔！所以 512/64 Kbps 在实际的档案大小传输速度上面，最大理论的传输为 64/8 KBps(KBytes per second)，所以正常下载的速度约在每秒 45~50 KBytes 之间吶！同样的道理，在网络卡或者是一些网络媒体的广告上面，他们都会宣称自己的产品可以自动辨识传输速度为 10/100 Mbps ( Mega-bits per second)，呵呵！该数值还是得再除以 8 才是我们一般常用的档案容量计算的单位 bytes 喔！这样可以了解传输单位的意义了吗？！

　





实体层

　

既然网络是由硬件来进行讯号传递的，所以在这里我们就先来谈一谈网络媒体的运作方式吧！不过网络媒体的连接方式有相当多的类型，例如近来比较常见的『星形联机』以及较早期的直线型总线 (bus) ，以及以基地台为基准的无线网络等等类型，不同的类型在讯号的传递上是不太一样的。不过，由于 Bus 类型的联机模式是比较容易理解的一种联机模式，所以底下我们以基本的 Bus 联机模式来进行说明。如下面图示所示： ( 虽然一般家庭网络最常见的联机模式为星形模式，不过基本原理上面还是与 Bus 布线模式相同的 )

　



图二、以 bus 串连计算机示意图

　

所有的计算机都经过同一个网络媒体(就是中间横向的那一条主要缆线)来进行连接。这个网络媒体上面有什么需要注意的地方呢？

　

网络媒体：

什么是『网络媒体』说穿了，最基础的网络媒体就是『网络线』啰，因为我们都是透过网络线来进行电子讯号的交流的嘛 ( 再次请您留意，这里是以网络线为例，当然网络媒体还有相当多的样式的！)。好了，请注意的是，当所有的计算机要进行数据传递的时候，就是需要使用到这个所谓的网络媒体，而由于所有的计算机都连接在这个网络媒体上面，您可以将这个 Bus 的网络线当成是一个『共享媒体』啰！并且，这个共享媒体的传输限制为『单一时间点上面，只能有一部机器使用这个共享媒体』，这个概念相当的重要，先记下来吧！

　

现在我们知道讯号是藉由网络媒体来进行传递的，而这个媒体在单一时间点上面仅能让一个机器使用！果真如此的话，底下的问题该如何解决呢？

　

各计算机怎么知道该时间点上面有没有其它的机器在使用呢？

如果 PC1 与 PC2 要相互沟通的话，他们的讯号是怎样传输的，也就是说， PC1 怎么知道该讯号是要送到 PC2 呢？

如果同一个时间里面有两部计算机以上同时使用这个媒体，会产生什么情况？

　

底下就需要针对上面的问题来说明一下咯：

　

由于这个网络共享媒体在每个时间点上面仅能让一部机器使用 ( 这个时间可能是几千到几万分之一秒，很短的啦！)，因此，如果 PC 1 这部计算机想要利用这个媒体发送数据出去时，他就必须要确认当时在这个媒体上面没有其它的机器在使用。这个时候 PC1 就会先发送一个讯息封包到这个媒体上面去，告诉这个媒体上面的所有计算机主机说『喂！我要使用这个媒体了』！而其它的 PC2 ~ PC5 在接到这样的讯息封包后，就会暂时停顿自己的网络工作，让 PC1 可以顺利的使用网络媒体传送数据(这个停顿也是很短的啦！您感觉不出来的 ^_^ )。PC 1 发送讯息封包的这个行为就是所谓的『物理广播』(Physical Broadcast) 了，而这个动作也是最底层的动作吶！

　

知道了物理广播 ( Physical broadcast ) 的动作之后，再来，如果 PC1 与 PC 3 同时都想要使用网络媒体呢？呵呵！这个时候，就要看是谁先传送出广播信息的，当然是先抢先赢！例如：当 PC1 比 PC3 早一步向网络共享媒体送出物理广播信息，那么 PC3 就会先停顿，直到等到 PC1 将该次工作完毕之后，才会发送物理广播信息了。咦！您有没有发现这个地方很奇怪啊？！既然 PC 1 已经先抢先赢，万一 PC 1 要传送的数据高达 100 MB ，那么 PC 3 不是等到捉狂了？呵呵！回到刚刚我们提到的 OSI 七层协议里面的『传送层』的地方，里面说到了：由于网络物理机制的关系 ( 网络线的负荷啦、所有的网络周边啦等等的物理机器 ) ，每次进行网络传输时，该次的『封包大小』是有限制的！所以，如果 PC 1 的数据真的高达 100 MB 时，他也无法一次就将 100 MB 的数据打包成为一个 packet 的，网络媒体没有办法传输那么大的封包，所以当然就得将 100 MB拆开成为数个小 packet 再一次一次的传送出去啦！而每次的 physical broadcast 仅针对该次的 packet 发送而已，如果这个 packet 发送完，得再继续进行一次 physical broadcast 才能够再发送下一个 packet 喔！因此，这个 100MB 的传送得要 PC1 在这个共享媒体上面发送多次的 physical broadcast 才行哩！所以啦，如上面的例子来看，假设 PC1 要传输 100MB 而 PC3 要传输 10MB 时，他们是可以同时进行传输的，只是在网络媒体的使用上面，就会不断的进行物理广播，PC1 与 PC3 两个抢来抢去的，持续的将一个一个 packet 发送出去！这个时候网络媒体就很忙啦！

　

持续上面的例子，那么 PC1 与 PC3 可不可能『刚好』同时发出物理广播讯息呢？！当然可能啦！在一个很繁忙的共享网络媒体当中，由于可能使用者众多，加上使用者可能正在大量的传送档案数据，这个时候就容易发生同时发送物理广播信息的问题了！当发生在同一个网络媒体上面有两部主机以上同时发送物理广播的讯息时，两部主机该次的物理广播讯息就会无效，两部主机将不会进行数据的传送。不过也不需要太担心这样的情况，因为两部主机均会等待一段时间之后才再次进行物理广播的动作！而在等待的时间上面，是『在一段时间里面随机取一个时间点』来再次进行物理广播，(例如在千分之一秒的时间内，两部主机均随机取一个时间点，一部主机可能刚好选五千分之一秒，另一部选三千分之一秒，这样就避过再次同时发出物理广播讯息的问题。 )由于是随机取样的，因此应该不太容易再造成同时进行物理广播的现象。万一真的不幸又同时物理广播，那么又会等待下一次....依序下去，好像超过 16 次以后，如果还真的很不幸(因为机率真的太低了)再次同时进行物理广播，那么就抱歉啦！您的网络媒体将瘫痪掉！不过也别担心，重新 reset ( 整个网络给他关机再开机 ) 就好啦！ ^_^""

　

由上面的情况来看，网络媒体上面似乎在某一个时间点时只会有一个封包在进行传送喔，那么有没有可能发生一个网络共享媒体上面同时发送封包的状况呢？当然有啦！现在您假设 PC1 到 PC5 的距离是很远(假设 50 m 好了)，那么当 PC1 与 PC5 发送出物理广播，提醒大家说要传送信息的时候，由于 PC1 与 PC5 的距离太远了，因此响应的时间比较长，那么这个时候可能就会造成主机的误判，认为当时媒体上面没有任何的机器在传送数据，所以就造成 PC1 与 PC5 同时传送出数据在媒体上面，这个时候就会发生所谓的『封包碰撞 ( collision )』的情况了！因为网络媒体上面单一时间内仅能允许一个机器使用的嘛！所以封包碰撞就会造成该封包的损毁现象呢！比较麻烦啦！因为封包损毁了，所以 PC1 与 PC5 又得再次将该次的 packet 重新发送一次，又得要物理广播.....而为了避免封包碰撞的问题，所以目前网络上面都会使用一种称为 CSMA/CD ( Carire Sense Multiple-Access / Collision Detect ) 的技术来避免因封包碰撞造成数据损毁的问题！不过，由于选择的媒体不同，所以还是很有可能会造成碰撞的啦！



上面提到的几个说明点，全部都是针对硬件的设计，您当然不需要知道硬件是怎么设计的，但是最好还是需要知道上述的这些原理，以后才会知道如果出了问题，要如何去解决！

　

在谈完了网络共享媒体之后，再来谈一谈目前最常见的网络配备，那就是以太网络的网络卡 ( Ethernet ) 。目前我们在计算机主机后面看到的类似电话线接头，但是比较大一点的，里头具有八条线的插槽，那就是以太网络卡。这个网络卡最大的特色是他具有一个焊死在上面的地址 ( 某些 Notebook 上面 PCMCIA 的网络卡是可调的 ) ，那就是 Media Access Control (MAC) ，也常常被我们称为硬件地址 ( Hardware Address )。让我们翻回到 OSI 七层协议里面的数据连接层，在该层级中说明，每个框包 ( frame ) 要传送出去，必须要以硬件地址为传输的来源与目标，这就是网络卡与网络卡之间数据传输的最底层信息了。例如同样上面的图示，假设 PC 1 要将数据传送到 PC 2 上面去时，那么数据封包就必须要先取得 PC 2 主机的网络卡的 MAC 之后，才能够将数据传送给 PC2 呢！这个部分就需要在数据连接层来进行说明了。

　





数据连接层

　

在 TCP/IP 与 OSI 七层协议那个小节当中，我们知道网络世界上面使用来辨识计算机主机的是 IP ，这个 IP 是在 OSI 的第三层，也就是网络层的东西。而由上面的实体层的介绍，我们也可以知道其实数据封包由这个主机到下一个主机，使用的是 MAC 这个网络卡卡号 ( Hardware address ) 来进行传送的，那么 IP 与 MAC 有什么关系啊？！举个例子来说，同样的以上面图二为例好了，假设 PC 1 的 IP 是 192.168.1.1 而 PC2 的 IP 是 192.168.1.2 ，那么数据要由 PC 1 传送到 PC 2 的时后，到底是怎么进行传送的？其实也不难啦！因为数据要传送就得知道网络卡卡号，因此 PC1 必须要先知道 PC2 的 Hardware Address 之后，才能将数据由 PC1 的网络卡传送给 PC2 的网络卡上。也就是说， IP 必须要与 MAC ( 就是 Hardware address 啦 ) 对应起来才行！这个时候，就需要使用到 Address Resolution Protocol (ARP) 协定了。底下我们就介绍一下 MAC 的格式，以及 ARP 的内容。

　

关于 MAC：

在目前我们使用的以太网络卡上面，其实在出厂的时后就已经焊死一个网络卡的卡号在上面了，因为这个卡号是跟随着硬件的，所以一般我们也称为硬件地址 (Hardware address)，而且每一张网络卡上面的卡号都不会重复！事实上，他是被称为 Media Access Control, MAC 的啦！MAC 的格式是六组 16 进位 (bytes) 的数据组合起来的，所以他共占掉 6 bytes ，基本的格式为：

aa:bb:cc:dd:ee:ff

MAC 是以太网络当中，数据传输的重要依据喔！此外，MAC 在未来架设防火墙的时后，用来管制某张特定的网络卡是否能够通过封包过滤规则的重要设定内容！所以，请先对 MAC 有一个完整的了解吶。那么在 Linux 与 Windows 2000 底下，要怎么知道我的网络卡 MAC 呢？ 1. 在 Linux 底下：

[root@test root]# ifconfig

eth0      Link encap:Ethernet  HWaddr 00:05:D3:43:E4:80

inet addr:192.168.1.100  Bcast:192.168.1.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

.....

　

2. 在 Windows 2000 底下：

C:\> ipconfig /all

Windows 2000 IP Configuration

.....

Physical Address. . . . . . . . . : 00-05-D3-43-E4-80

.....

如同上面所示，在 Linux 底下，主要的格式是以『:』隔开的，在 Windows 底下，则是以『-』来隔开！无论如何，反正记得他是六组16进位的数据组成的就是了！使用的观察方式可以直接以 ifconfig 以及 ipconfig 来下达指令。

　

关于 Address Resolution Protocol, ARP：

现今最常用的网络传输是使用 TCP/IP 来进行的，所以每一部主机当然要有一个 IP 才行！然而我们知道数据其实是使用 MAC 在不同的网络卡之间互相传递，因此，必须要设定一个 IP 与 MAC 对应的方法才行，此时就有 ARP 协定的产生了。ARP 这个协议在目前主要的操作系统里面都存在着，例如 Linux 主机里面就有一个 ARP table 来纪录 IP 与 MAC 的对应信息。所以，当前面图二中， PC 1 (192.168.1.1) 要将数据传送到 PC2(192.168.1.2) ，那么 PC1 就会参考自己本身系统内的 arp table ，找到 192.168.1.2 对应的 MAC 之后，再将数据传送到那个 MAC 去！



ARP table 主要记录的是 IP 与 MAC 的对应，那么 ARP 表格是怎么产生的呢？这就需要讨论到逻辑广播 ( logical broadcast ) 的动作了！请注意，逻辑广播与 Physical broadcast ( 物理广播 ) 是不一样的， Physical broadcast 是主机想要在网络共享媒体上面传送数据时，用来确认网络媒体是否可以利用的一个动作，而逻辑广播的动作之一则是在找到 IP 与 MAC 的对应，也就是说『物理广播主要是针对在同一个物理网段内的共享网络媒体之动作，逻辑广播主要是针对网络层的软件地址而言来进行的动作』，不样将两者搞混了。好了，那么主机是怎么建立 ARP table 的呢？我们同样以 PC 1 ( 192.168.1.1 ) 要传送数据给 PC 2 (192.168.1.2 ) 为例好了：

　

在 PC1 首次进行数据传输的时候，由于 ARP table 当中没有相关的数据 ( 因为刚刚连上网络嘛！ ) ，所以 PC 1 不知道 192.168.1.2 这个 IP 对应的是那个 MAC ，当然也就无法传递数据了。这个时候 PC 1 就会对『同一网域的全部计算机进行逻辑广播( logical broadcast )』，此时 PC 1 会发送一个带有本身的 MAC 与目标 IP (在这个例子中，也就是 192.168.1.2 ) 的逻辑广播封包给网域内的全部计算机( 在图二的例子中，包括 PC 2 ~ PC 5 均会收到这个逻辑广播封包 ) ；

　

在 PC 2 ~ PC 5 接到这个逻辑广播封包之后，由于这个逻辑广播封包的要求响应是 192.168.1.2 ，因为 PC 3 ~ PC 5 并不是这个 IP 的所有人，因此就会将这个逻辑广播封包丢弃不理。而 PC 2 收到这个逻辑广播封包时发现该封包要求的 IP 是自己的，此时他就会发送一个回应封包 ( 该响应封包里面就含有 PC2 自己的 MAC ) 给 PC 1  ；

　

PC 1 在收到这个响应封包之后，就知道了 PC2 这个 192.168.1.2 IP 对应的 MAC 了，此时 PC 1 这部主机的 ARP table 就会主动的将 IP 与 MAC 的对应给他写入表格中啦！而既然已经知道了 IP 对应 MAC 了，因此 PC1 就可以开始将资料传送给 PC 2 了！

　

未来，当 PC 1 要将资料再传给 PC 2 时，他会先由自己本身的 ARP table 里面去找寻是否有该主机的 IP 对应的 MAC 信息，如果找到了 PC 2 (192.168.1.2) 对应的 MAC ，那么 PC 1 将不会发送逻辑广播封包，而是直接依据 ARP table 里面的信息来将数据直接传送给 PC 2 的网络卡呢！也就是说：

如果 ARP table 有纪录的话，那么数据就会直接的传送到该目的地去，而不会进行『逻辑广播』；

如果 ARP table 没有纪录的话，那么主机就又会对全部的同一网域内的计算机进行『逻辑广播』。



此外，请特别注意，ARP table 是动态的信息，他会随时随着您的网域里面计算机的 IP 更动而变化，所以，即使您常常更动您的计算机 IP，不要担心，因为 ARP table 会自动的重新对应 IP 与 MAC 的表格内容！( 所以每次重新开机，原先 ARP table 的内容就不见去啰！ )那么我怎么查出来目前我的 Linux 主机里面的 ARP table 的纪录呢？呵呵！可以使用 arp 这个指令喔！ [root@test root]# arp [-and] hostname

[root@test root]# arp -s hostname(IP) Hardware_address

参数说明：

-a ：显示出目前主机所有的 IP 对应 MAC 状态

-n ：将主机名称以 IP 的型态显示

-d ：将 hostname 的 hardware_address 由 ARP table 当中删除掉

-s ：设定某个 IP 或 hostname 的 MAC 到 ARP table 当中

范例：

[root@test root]# arp

Address          HWtype  HWaddress           Flags Mask         Iface

localhost        ether   08:00:20:C5:89:4D   C                  eth0

[root@test root]# arp -n

Address          HWtype  HWaddress           Flags Mask         Iface

192.168.1.1      ether   08:00:20:C5:89:4D   C                  eth0

[root@test root]# arp -s 192.168.1.100   01:00:2D:23:A1:0E

一般来说，使用 arp 这个指令就可以查到您的 Linux 主机上面的 arp 表了！善用 Linux 的指令吧！当然， Windows 2000 里面也同时存在一个 arp 的指令，可以尝试看看喔！

　

在谈完了 OSI 七层协议里面的实体层与数据连接层之后，接下来就是最重要的网络层了！不过，因为网络层里面的 IP 实在太重要了，所以我们将他独立出一个小节来继续介绍。当然，底下就独立的来介绍与 IP 相关的一些概念，包含了 Netmask, Broadcast, Gateway 以及网域的概念等等。





Internet Protocol, IP 概念

认识了最底层的网络共享媒体与数据链路层的 ARP 及 MAC 概念之后，接下来要跟大家介绍的就是那个可爱又可恨的网络门牌『Internet Protocol, IP』了，IP 是所有网络的基础，没有了他，您的网络将只是一堆废铁啊！赶紧来认识一下吧！

　





IP 的组成：

　

我们目前在网络上使用的 IP 协议是第四版，也就是被称为 IPv4 的一个协定。在这个协议当中，最重要的就是 IP 的组成了。IP 主要是由 32 bits 的资料所组成的一组数据，也就是 32 组 0 跟 1 所组成的数据数据，因为只有零跟一，所以 IP 的组成当然就是计算机认识的二进制的表示方式了。不过，因为人类对于二进制实在是不怎么熟悉，所以为了顺应人们对于十进制的依赖性，因此，就将 32 bits 的 IP 分成四小段，每段含有 8 个 bits ，将 8 个 bits 计算成为十进制，并且每一段中间以小数点隔开，那就成了目前大家所熟悉的 IP 的书写模样了。如下所示：

IP 的表示式：

00000000.00000000.00000000.00000000 ==>0.0.0.0

11111111.11111111.11111111.11111111 ==>255.255.255.255

　

所以 IP 最小可以由 0.0.0.0 一直到 255.255.255.255 哩！事实上， IP 的组成当中，除了以 32 bits 的组成方式来说明外，还具有所谓的『网域』的概念存在。底下就来谈一谈什么是网域吧！

　





网域的概念

　

事实上 IP 的 32 bits 数据中，可以分为 HOST_ID 与 Net_ID 两部份，我们先以 192.168.0.0 ~ 192.168.0.255 这个 C Class 的网域当作例子来说明好了：

192.168.0.0~192.168.0.255 这个 C Class 的说明：

11000000.10101000.00000000.00000000

11000000.10101000.00000000.11111111

|----------Net_ID---------|-host--|

　

在 C Class 的范例当中，前面三组数字 (192.168.0) 称为 Net_ID，最后面一组数字则称为 Host_ID。同一个网域当中的定义是『在同一个物理网段内，主机的 IP 具有相同的 Net_ID ，并且具有独特的 Host_ID』，那么这些 IP 群就是同一个网域内的 IP 网段啦！ ( 注：什么物理网段呢？举例来说，上图二所有的主机都是使用同一个网络媒体串在一起，这个时候这些主机在实体装置上面其实是联机在一起的，那么就可以称为这些主机在同一个物理网段内了！同时并请注意，同一个物理网段之内，可以依据不同的 IP 的设定，而设定成多个『IP 网段』喔！  ) 例如上面例子当中的 192.168.0.1, 192.168.0.2, ...., 192.168.0.255 这些 IP 就是同一个网域内的 IP 群(同一个网域也称为同一个网段！)，请注意，同一个 Net_ID 内，不能具有相同的 Host_ID ，例如上图二当中， PC 1 与 PC 5 不能同时具有 192.168.0.1 这个 IP ，否则就会发生 IP 冲突，可能会造成两部主机都没有办法使用网络的问题！那么同一个网域该怎么设定，与将 IP 设定在同一个网域之内有什么好处呢？

　

在同一个网段内，Net_ID 是不变的，而 Host_ID 则是不可重复，此外， Host_ID 在二进制的表示法当中，不可同时为 0 也不可同时为 1 ，例如上面的例子当中， 192.168.0.0 ( Host_ID 全部为 0 )以及 192.168.0.255 ( Host_ID 全部为 1 ) 不可用来作为网段内主机的 IP 设定，也就是说，这个网段内可用来设定主机的 IP 是由 192.168.0.1 到 192.168.0.254；

在同一个网域之内，每一部主机都可以藉由逻辑广播 ( logical broadcast ) 取得网域内其它主机的 MAC 对应 IP；

由上面的逻辑广播动作取得 MAC 之后(亦即 ARP 协议)，在同一个网域之内，主机的数据可以直接透过彼此的 NIC ( Network Interface Card, 网络卡 ) 进行传送；

在同一个物理网段之内，如果两部主机设定成不同的 IP 网段，则两部主机无法直接以逻辑广播进行数据的传递 ( 在没有设定特殊 route 规则的情况下 )。

　

所以说，我们家里的所有计算机当然都设定在同一个网域内是最方便的，因为如此一来每一部计算机都可以直接进行数据的交流，而不必经由 Router ( 路由器 ) 来进行封包的沟通呢！( Router 这部份在后续才会提及！ )。好了，刚刚我们上面说的是 C Class 的网域，那么有没有其它 Class 的网域呢？而且他们又是怎么区分的呢？目前 Internet 将整个 IP 简单的方类成为三个网段，分别设定为所谓的 A, B, C 三个 Class ，他们的分类原则如下：

以二进制说明 Network 第一个数字的定义：

A Class : 0xxxxxxx.xxxxxxxx.xxxxxxxx.xxxxxxxx　==>开头是 0

|--net--|---------host------------|

B Class : 10xxxxxx.xxxxxxxx.xxxxxxxx.xxxxxxxx　==>开头是 10

|------net-------|------host------|

C Class : 110xxxxx.xxxxxxxx.xxxxxxxx.xxxxxxxx　==>开头是 110

|-----------net-----------|-host--|

　

以十进制说明 Network 的定义：

A Class :   0.xx.xx.xx ~ 126.xx.xx.xx

B Class : 128.xx.xx.xx ~ 191.xx.xx.xx

C Class : 192.xx.xx.xx ~ 223.xx.xx.xx

　

在上表中，可能您会觉得很奇怪，咦！那个 127.xx.xx.xx 怎么不见了？！他应该也是 A Class 的一段吧？！没错，是不见了，因为这个网段被拿去给操作系统做为内部循环网络 ( loopback ) 之用了！在各个操作系统当中，不管该主机的硬件有没有网络卡，为了让作业确认自己的网络没有问题，所以将 127.xx.xx.xx 这个 A Class 的网段拿到操作系统当中，来做为内部的回路测试！所以啦，这个 127.0.0.1 就不可以用来做为网络网域的设定了。

　





Netmask 的用途 (效能) 与子网络的切分

　

在上一小节当中提到的 A, B, C 三个层级的网域是由 IP 协定预设分配的，在这样的层级当中，我们可以发现 A Class 可以用于设定计算机主机的 IP 数量 ( Host ) 真的是很多，在同一个 A Class 的网域内，主机的数量可以达到『 256 X 256 X 256 - 2(HostID全为0或1) = 16777214』，不过，这样的设定情况对于一般网络的效能却是不太好的！为什么呢？让我们回到 OSI 七层协议里面的共享媒体上面，还记得共享媒体上面主机 A 要发送数据出去的时后，需要先进行『物理广播』来确认媒体上面没有人在使用吧？而其它的主机在接收到这样的物理广播封包之后，就得要先将手边关于网络的工作停顿下来等主机 A 将动作做完之后，其它的主机才能进行下一次的物理广播。所以如果我们是以 A Class 的架构来架设我们的网络的话，那么当一部主机要传送数据时，其它的所有主机都得要停顿的吶！而且，如此大型的网域内，肯定更容易发生封包碰撞 ( Collision ) 的问题，而且在进行逻辑广播的时后，响应的计算机主机数量也实在是太多了！如此一来，整个网络的效能将会变的很糟糕！所以，一般来说，我们最多都仅设定 C Class 做为整个局域网络的架构，其实就连 C Class 也都太大了！不过不打紧，只要记得一个网域内不要超过 30 部以上的主机数量，那样网络的效能就会比较好一点～

　

其实，除了 C Class 之外，我们还是可以继续将网络切的更细的！上个章节我们提到 IP 分为 Net_ID 与 Host_ID，其中 C Class 的 Net_ID 占了 24 bits ，而其实我们还可以将这样的网域切的更细，就是让第一个 Host_ID 被拿来作为 Net_ID ，所以，整个 Net_ID 就有 25 bits ，至于 Host_ID 则减少为 7 bits 。在这样的情况下，原来的一个 C Class 的网域就可以被切分为两个子网域，而每个子网域就有『 256/2 - 2 = 126 』个可用的 IP 了！这样一来，在这个网域当中的主机在进行逻辑广播时，响应的主机数量就少了一半，当然对于网络的效能多多少少有点好处的啦！

　

好了，知道了子网络切分的大致情况后，现在要谈的是，那么到底是什么参数来达成子网络的切分呢？呵呵！那就是 Netmask ( 子网掩码 ) 的用途啦！这个 Netmask 是用来定义出网域的最重要的一个参数了！不过他也最难理解了～ @_@。为了帮助大家比较容易记忆住 Netmask 的设定依据，底下我们介绍一个比较容易记忆的方法。同样以 192.168.0.0~192.168.0.255 这个网域为范例好了，如下所示，这个 IP 网段可以分为 Net_ID 与 Host_ID，既然 Net_ID 是不可变的，那就假设他所占据的 bits 已经被用光了 ( 全部为 1 )，而 Host_ID 是可变的，就将他想成是保留着 ( 全部为 0 )，所以， Netmask 的表示就成为：

192.168.0.0~192.168.0.255 这个 C Class 的说明：

11000000.10101000.00000000.00000000

11000000.10101000.00000000.11111111

|----------Net_ID---------|-host--|

11111111.11111111.11111111.00000000  <== Netmask 二进制

255   .  255   .  255   .   0      <== Netmask 十进制

　

将他转成十进制的话，就成为『255.255.255.0』啦！这样记忆简单多了吧！照这样的记忆方法，那么 A, B, C Class 的 Netmask 表示就成为这样：

Netmask 表示方式：

A Class : 11111111.00000000.00000000.00000000 ==> 255.  0.  0.  0

B Class : 11111111.11111111.00000000.00000000 ==> 255.255.  0.  0

C Class : 11111111.11111111.11111111.00000000 ==> 255.255.255.  0

　

所以说， 192.168.0.0~192.168.0.255 这个 C Class 的网域中，他的 Netmask 就是 255.255.255.0 了！再来，我们刚刚提到了当 Host_ID 全部为 0 以及全部为 1 的时后该 IP 是不可以使用的，因为 Host_ID 全部为 0 的时后，表示 IP 是该网段的 Network ，至于全部为 1 的时后就表示该网段最后一个 IP ，也称为 Broadcast ，所以说，在 192.168.0.0 ~ 192.168.0.255 这个 IP 网段里面的相关网络参数就有：

Netmask:   255.255.255.0   <==网域定义中，最重要的参数

Network:   192.168.0.0     <==第一个 IP

Broadcast: 192.168.0.255   <==最后一个 IP

可用的 IP 数：

192.168.0.1 ~ 192.168.0.254

　

一般来说，如果我们知道了 Network 以及 Netmask 之后，就可以定义出该网域的所有 IP 了！因为由 Netmask 就可以推算出来 Broadcast 的 IP 啊！因此，我们常常会以 Network 以及 Netmask 来表示一个网域，例如这样的写法：

Network/Netmask

192.168.0.0/255.255.255.0

192.168.0.0/24

　

另外，既然 Netmask 里面的 Net_ID 都是 1 ，那么 C Class 共有 24 bits 的 Net_ID ，所以啦，就有类似上面 192.168.0.0/24 这样的写法啰！这就是一般网域的表示方法。好了，刚刚提到 C Class 还可以继续进行子网域 ( Subnet ) 的切分啊，以 192.168.0.0/24 这个情况为例，他要如何再细分为两个子网域呢？我们已经知道 Host_ID 可以拿来当作 Net_ID，那么 Net_ID 使用了 25 bits 时，就会如下所示：

原本的 C Class：

11000000.10101000.00000000.00000000

11000000.10101000.00000000.11111111

|----------Net_ID---------|-host--|

　

切成两个子网络

子网络一：

11000000.10101000.00000000.00000000  <==Network

11000000.10101000.00000000.01111111  <==Broadcast

|----------Net_ID----------|-host-|

11111111.11111111.11111111.10000000 <==Netmask 二进制

255   .  255   .  255   .  128  <==Netmask 十进制

所有 IP 与网域表示式：

192.168.0.0 ~ 192.168.0.127

192.168.0.0/25 或 192.168.0.0/255.255.255.128

　

子网络二：

11000000.10101000.00000000.10000000  <==Network

11000000.10101000.00000000.11111111  <==Broadcast

|----------Net_ID----------|-host-|

11111111.11111111.11111111.10000000  <==Netmask 二进制

255   .  255   .  255   .  128  <==Netmask 十进制

所有 IP 与网域表示式：

192.168.0.128 ~ 192.168.0.255

192.168.0.128/25 或 192.168.0.128/255.255.255.128

　

所以说，当再细分下去时，就会得到两个子网域，而两个子网域还可以再细分下去喔 (Net_ID 用掉 26 bits ....)。呵呵！如果您真的能够理解 IP, Network, Broadcast, Netmask 的话，恭喜您，未来的服务器学习之路已经顺畅了一半啦！ ^_^

　





IP 的种类与 IP 的取得方式

　

接下来要跟大家谈一谈也是很容易造成大家困扰的一个部分，那就是 IP 的种类！很多朋友常常听到什么『真实IP, 实体 IP, 虚拟 IP, 假的 IP....』烦都烦死了～其实不要太紧张啦！实际上，在 IPv4 里面就只有两种 IP 的种类，一种称为 Public IP ，翻译成为公共的或者是公开的 IP，另一种则是 Private IP，翻译成为『私有 IP』或者是『内部保留 IP』。那么这两种 IP 要怎么分呢？很简单，只要『能够直接而不必透过其它机制就能与 Internet 上面的主机进行沟通的，那就是 public IP；无法直接与 Internet 上面沟通的，那就是 Private IP』。这是一个很简单的分辨方法啦！

　

早在 IPv4 规划的时候就担心 IP 会有不足的情况，而且为了应付某些私有网络的网络设定，于是就有了私有 IP ( Private IP ) 的产生了。私有 IP 也分别在 A, B, C 三个 Class 当中各保留一段作为私有 IP 网段，那就是：

　

A Class：10.0.0.0    - 10.255.255.255

B Class：172.16.0.0  - 172.31.255.255

C Class：192.168.0.0 - 192.168.255.255

　

由于这三个 Class 的 IP 是预留使用的，所以并不能直接作为 Internet 上面的连接之用，不然的话，到处都有相同的 IP 啰！那怎么行！网络岂不混乱？所以啰，这三个 IP 网段就只做为内部私有网域的 IP 沟通之用，也就是说，他有底下的几个限制：

　

私有地址的路由信息不能对外散播 （就是内部网络咯）；

使用私有地址作为来源或目的地址的封包，不能透过 Internet 来转送 （呵呵！当然啰！不然网络会混乱）；

关于私有地址的参考纪录(如DNS)，只能限于内部网络使用（一样的原理啦！）

　

这个私有 IP 有什么好处呢？呵呵！由于他的私有路由不能对外直接提供信息，所以呢，您的虚拟网络将不会直接被 Internet 上面的 Cracker 所攻击！但是，当然啰，您也就无法以私有 IP 来『直接上网』啰！所以相当适合一些尚未具有 Public IP 的企业内部用来规划其网络之设定之用！否则当您随便指定一些可能是 Public IP 的网段来规划您的企业内部的网络设定时，万一哪一天真的连上 Internet 了，那么启不是可能会造成跟 Internet 上面的 Public IP 相同了吗？！这可不是闹着玩的，要将您原先规划的 IP 网段整个重新调整过呢！哈哈！累死了！那么万一您又要将这些私有 IP 送上 Internet 呢？呵呵！这个简单，设定一个简单的防火墙加上 NAT ( Network Address Transfer ) 主机设定，您就可以透过 IP 伪装(不要急，这个在后面也会提到！)来使您的私有 IP 的计算机也可以连上 Internet 啰(虽然不是真的直接，但是很像『直接上网』呢！)

　

好了，那么除了这个预留的 IP 网段的问题之外，还有没有什么其它的怪东西呢？呵呵！当然是有啦！不然我干嘛花时间来唬 XX 呢！？没错，还有一个奇怪的 A Class 的网域，那就是 lo 这个奇怪的网域啦 ( 注意：是小写的 o 而不是零喔！ )这个 lo 的网络是当初被用来作为测试操作系统内部循环所用的一个网域！简单的说，如果您没有安装网络卡在您的机器上面，但是您又希望可以测试一下在您的机器上面设定的数据到底可不可以被执行，这个时候怎么办，嘿嘿！就是利用这个所谓的内部循环网络啦！这个网段在 127.0.0.0/8 这个 A Class ，而且预设的主机 ( localhost ) 的 IP 是 127.0.0.1 呦！所以啰，当您启动了您的 WWW 服务器，然后在您的主机的 X-Window 上面执行 http://localhost 就可以直接看到您的主页啰！而且不需要安装网络卡呢！测试很方便吧！此外，您的内部使用的 mail 怎么运送邮件呢？例如您的主机系统如何 mail 给 root 这个人呢？嘿嘿！也就是使用这一个内部循环啦！当要测试您的 TCP/IP 封包与状态是否正常时，可以使用这个呦！( 所以哪一天有人问您：嘿！您的主机上面没有网络卡，那么您可以测试您的 WWW 服务器设定是否正确吗？这个时候可得回答：当然可以啰！使用 127.0.0.1 这个 Address 呀！ ^_^... )

　

理解了 IP 的种类之后，我们已经知道了要连上 Internet 就得要取得 Public IP 才可以，至于 private IP 则是用在内部的私有网络之用的！那么该如何取得 Public IP 呢？目前在台湾地区有几个可取得 Public IP 的方法：

　

固定制手动设定：我们可以取得固定的 Public IP ，取得的管道可以是学术网络、或者是向 ISP 注册固定的 Public IP。不过，在使用固定的 Public IP 时，您必须要手动的在您的操作系统设定好网络参数；

浮动式拨接：除了上述的方法之外，传统的以调制解调器拨接，以及目前很流行的 ADSL 拨接，都是另一个取得 Public IP 的方法，只不过由于这种拨接的方法中，取得的 IP 是由 ISP 随机提供的，因此每次拨接到 ISP 后取得的 IP 可能都不是固定的，所以也有人称这种取得 IP 的方式为浮动式；

缆线, Cable modem：利用单向或者是双向 Cable 也可以向 ISP 注册取得 Public IP；

　

请记得，IP 就只有 Public 与 Private IP 这两种，而由于取得 IP 的方法不同，可能又有人喜欢宣称浮动式、固定制、动态等等的 IP ，这很容易造成刚刚接触网络的朋友们的困扰！所以这里仅告诉大家记得『Public 与 Private IP』而已！您只要记得他就对了！其它的，以后自然就会理解的啦！ ^_^





路由 ( route ) 的概念





什么是路由 ( Route )

　

在前面关于数据传送的所有介绍都是在『同一个网域』里面的情况，我们都是以图二的案例来说明的。那么万一我们的数据需要跨网域时，数据是怎么传送的呢？这个时候就需要讨论到路由 ( route ) 的概念了。例如下面的图例所示，Network A 与 Network B 是分开的两个网域，而他们是藉由 Server A 那部主机来进行硬件的连结。当 Network A 的 PC 01 要跟 Network B 的 PC 11 进行数据的传输时，他需要什么样的传输方式呢？

　



图三、简易的路由示意图

　

由上面的图示中，我们可以知道 Network A 为 192.168.0.0/24 这个网域，而 Network B 为 192.168.1.0/24 这个网域，这两个网域是不能直接相通的！所以 PC 01 可以透过逻辑广播以及 ARP table 来与 PC 02 传输数据，不过 PC 01 却无法直接与 PC 11 相互沟通的，因为这两部主机在不同的网域里面啊！那么就无法以 broadcast 的方式来达到传送讯息封包了。

　

事实上，两部主机之间能不能进行数据的传输，除了 MAC 、 ARP 以及 IP 等参数是否正确之外，还需要很重要的一个参数，那就是路由 ( route )！目前的操作系统都很亲切的，已经将同一个网段的网域建立的基本的路由了，所以当我们在同一个网段内时，就无须考虑路由，而可以直接藉由 ARP 的对应，而直接以网络卡 (NIC) 进行数据的传输。但是，万一发生了类似上面的架构当中的 PC 01 与 PC 11 的状况时，那么 PC 01 就需要藉由一部路由器 (Router) 来帮他达成数据的传送了！

　

Gateway / Router ：网关/路由器的功能就是在负责不同网域之间的封包转递 ( IP Forwarder )，由于路由器具有 IP Forwarder 的功能，并且具有管理路由的能力，所以可以将来自不同网域之间的封包进行转递的功能。

　

以 PC 01 要将数据传送到 PC 11 的案例来说明：

　

当 PC 01 的数据被打包之后，其封包资料上面就至少具有来源地与目的地的 IP 地址；

首先， PC 01 会先分析该封包的目的地 IP 地址是否在同一个网域当中，如果该封包是在同一个网域当中，则 PC 01 可以藉由他本身的 ARP 表以及逻辑广播来取得目的地 IP 的 MAC ，并进一步来进行该封包的传送；

不过在这个例子当中，因为 PC 11 并不在 PC 01 所在的网域之内，此时 PC 01 会找自己本身的路由表 ( Route table )，看看 PC 11 在不在自己的路由表之内的某个规则中，若有，则依照该规则传送到下一个主机去(通常就是 Router 啦！)；

在我们这个例子当中，并没有给予 PC 01 特殊的路由规则，所以 PC 01 是找不到 PC 11 所在的网域的路由规则的，此时 PC 01 将会把该封包数据直接丢给在 PC01 本身路由规则当中的『预设路由器, default gateway』主机，也就是 192.168.0.254 那部 Gateway (GW) 上面去，由于 Server A 的 192.168.0.254 接口与 PC 01 是在同一个网域之内，所以 PC 01 是可以直接与 Server A 传送资料的 (注：也就是说， Gateway 与您的主机之间，必须要在同一个网段之内才行！)；

Server A 的 192.168.0.254 收到该封包之后，会依照 Server A 自己本身的路由表找到 192.168.1.1 这部主机的路由规则！刚好在自己的另一个接口 192.168.1.254 的同一个网段内，所以透过 IP Forwarder 的功能，将该封包由 192.168.1.254 传送到 192.168.1.1 那部 PC 11 上面去！

　

大致的情况就是这样，所以啦，每一部主机里面都会存在着一个路由表 ( Route table )，数据的传递将依据这个路由表进行传送！而一旦封包已经经由路由表的规则传送出去后，那么主机本身就已经不再管封包的流向了，因为该封包的流向将是下一个主机 (也就是那部 Router )来进行传送，而 Router 在传送时，也是依据 Router 自己的路由表来判断该封包应该经由哪里传送出去的！例如底下的图例：

　



图四、路由的概念

　

PC 01 要将资料送到 Server Bingo 去，则依据自己的路由表，将该封包送到 Server A 去，Server A 再继续送到 Server B ，然后在一个一个的接力给他送下去，最后总是可以到达 Server Bingo 的。

　

当然，上面的案例是一个很简单的路由概念，事实上， Internet 上面的路由协议与变化是相当复杂的，因为 Internet 上面的路由并不是静态的，他可以随时因为环境的变化而修订每个封包的传送方向。举例来说，数年前在新竹因为土木施工导致台湾西部整个网络缆线的中断。不过南北的网络竟然还是能通，为什么呢？因为路由已经判断出西部缆线的终止，因此他自动的导向台湾东部的花莲路线，虽然如此一来绕了一大圈，而且造成网络的大塞车，不过封包还是能通就是了！这个例子仅是想告诉大家，我们上面提的路由仅是一个很简单的静态路由情况，如果想要更深入的了解 route ，请自行参考相关书籍喔！ ^_^ 。

　





观察主机的路由

　

既然路由是这么的重要，而且『路由一旦设定错误，将会造成某些封包完全无法正确的送出去！』所以我们当然需要好好的来观察一下我们主机的路由表啦！还是请再注意一下，每一部主机都有自己的路由表喔！观察路由表的指令很简单，就是 route ，这个指令挺难的，我们在后面章节再继续的介绍，这里仅说明一些比较简单的用法：

[root@test root]# route [-n]

参数说明：

-n :将主机名称以 IP 的方式显示

范例：

[root@test root]# route

Kernel IP routing table

Destination     Gateway         Genmask         Flags Metric Ref  Use Iface

192.168.0.0     *               255.255.255.0   U     0      0      0 eth0

127.0.0.0       *               255.0.0.0       U     0      0      0 lo

default         192.168.0.254   0.0.0.0         UG    0      0      0 eth0

　

[root@test root]# route -n

Kernel IP routing table

Destination     Gateway         Genmask         Flags Metric Ref  Use Iface

192.168.0.0     0.0.0.0         255.255.255.0   U     0      0      0 eth0

127.0.0.0       0.0.0.0         255.0.0.0       U     0      0      0 lo

0.0.0.0         192.168.0.254   0.0.0.0         UG    0      0      0 eth0

　

在上面的例子当中，我们以 PC 01 的状态来进行说明。由于 PC 01 为 192.168.0.0/24 这个网域，所以主机已经建立了这个网域的路由了，那就是『 192.168.0.0 * 255.255.255.0 ... 』那一行所显示的讯息！当您下达 route 时，屏幕上说明了这部机器上面共有三个路由规则，第一栏为『目的地的网域』，例如 192.168.0.0 就是一个网域咯，最后一栏显示的是『要去到这个目的地要使用哪一个网络接口！』例如 eth0 就是网络卡的装置代号啦。如果我们要传送的封包在路由规则里面的 192.168.0.0/255.255.255.0 或者 127.0.0.0/255.0.0.0 里面时，因为第二栏 Gateway 为 * ，所以就会直接以后面的网络接口来传送出去，而不透过 Gateway 咯！

　

万一我们要传送的封包目的地 IP 不在路由规则里面，那么就会将封包传送到『default』所在的那个路由规则去，也就是 192.168.0.254 那个 Gateway 喔！所以，几乎每一部主机都会有一个 default gateway 来帮他们负责所有非网域内的封包转递！这是很重要的概念喔！^_^！关于更多的路由功能与设定方法，我们在后面的『简易 Router 架设』当中会再次的提及呢！

　





一组网络设定需要的参数

　

由上面的介绍中，我们知道一部主机要能够使用网络，必须要有 IP ，而 IP 的设定当中，就必须要有 IP, Network, Broadcast, Netmask 等参数，此外，还需要考虑到路由里面的 Default Gateway 才能够正确的将非同网域的封包给他传送出去，所以说，一组合理的网络设定需要哪些数据呢？呵呵！就是：

　

IP；

network；

netmask；

broadcast；

gateway

　

没错！就是这些数据！如果您是使用 ADSL 拨接来上网的话，上面这些数据都是由 ISP 直接给您的，那您只要使用拨接程序进行拨接到 ISP 的工作之后，这些数据就自动的在您的主机上面设定完成了！但是如果是固定制 ( 如学术网络 ) 的话，那么就得自行使用上面的参数来设定您的主机啰！缺一不可呢！以 192.168.0.0 这个 C Class 为例的话，那么您就必须要在您的主机上面设定好底下的参数：

　

IP：由 192.168.0.1~254

Network：192.168.0.0

Netmask：255.255.255.0

Broadcast：192.168.0.255

Gateway ：每个人的设定都不同，请询问您的网络管理员！呵呵！就是您自己啦！





封包的格式

终于给他来到了封包格式的地方了！上面的咚咚大多是在网络最底层的基础知识，得自行好好的理解理解！第一次看不懂没关系，多看几次，并且实际配合实做，就比较容易进入状况了！假设您已经知道了网络最底层的 IP 以及相关的参数的意义，那么应该知道的是，网络层的协议只是提供路由的判断，以确定封包的传送路径，但是这些协议并没有管理可能由于网络媒体的损坏问题，或者是网络的负荷过重以及其它不可预期的情况，而造成封包损毁或者被丢弃的状态。为了使封包的传送过程中更具有稳定性与可靠性，我们就得提供一套机制来让数据可以没有错误的到达到目的地。

　

在 TCP/IP 这个协议组合当中，TCP ( Transmission Control Protocol ) 就是用来做为传送的一个协议，当然啦，还有一个 UDP 的协定呢！在 TCP 这个协议当中，他提供了较为稳定而且可靠的联机状态，至于 UDP 则是一个比较没有这么可靠的联机型态了。底下我们就来谈一谈吧！

　





通讯端口口与 Socket pair

　

在开始说明 TCP 封包之前，我们先来了解一些常见的信息吧！首先提到的是通讯端口口 ( Port ) 这个玩意儿。通讯端口口的产生都是来自于操作系统的某些程序 ( 您也可以想成是程序, process ) 的执行结果。举例来说，当我们想要连上奇摩雅虎这个网站来浏览 WWW 的信息时，那么我们的浏览器 (Netscap 还是 IE 都好啦！ ) 就需要在我们的计算机上面随机开启一个大于 1024 以上的通讯端口口来进行该次的联机，当然啦，在奇摩雅虎的 WWW 主机上面，因为要启动 WWW 的服务，不然怎么让 Client 端连进来？所以，他就会启动 WWW 服务器软件，而这个 WWW 服务器软件就会在奇摩雅虎的主机上面开启一个端口口来等待 Client 端的连接，这个埠口此时就称为在监听 ( LISTEN ) 了！而当两个埠口连接上并且正确的建立起联机之后，那么资料就可以开始在这两个埠口之间进行传送了！

　

或许您会觉得很奇怪，怎么上面提到的在 Client 端的埠口需要随机选取一个大于 1024 以上的埠口来进行这次的联机呢？这是因为小于 1023 以内的埠口大多已经预留给特殊的服务 ( Services ) 来进行该服务的启动了，例如上面提到的 WWW 服务器，预设的监听埠口就是 80 这个埠号。目前有相当多的常见 ( Well Known ) 的端口口就是保留给系统特定的服务器软件用的，而这些埠号与服务的名称对应在 Linux 系统当中，都是写在 /etc/services 里面，底下列出一些常见的 Services 与埠号的对应：

　

21-20:FTP ( ftp-data )

22   :SSH

23   :Telnet

25   :SMTP ( e-mail )

80   :WWW

110  :POP3 ( e-mail )

　

另外一点比较值得注意的是，小于 1023 以下的埠口要启动时，启动者的身份必须要是 root 才行！这个限制挺重要的，大家不要忘记了喔！

曾经有一个朋友问过我说：『一部主机上面这么多服务，那我们跟这部主机进行联机时，该主机怎么知道我们要的数据是 WWW 还是 FTP 啊？！』呵呵！这就是 port 的不同的结果啦！因为每种 Client 软件他们所需要的数据都不相同，例如上面提到的 Netscape 以及 IE 他们所需要的数据是 WWW ，所以该软件预设就会向主机的 80 port 索求数据；而如果您是使用 cuteftp 来进行与主机的 FTP 数据索求时， cuteftp 这个 Client 软件当然预设就是向主机的 FTP 相关埠口 ( 预设就是 port 21 ) 进行连接的动作啦！所以当然就可以正确无误的取得 Client 端所需要的数据了。

　

举个例子来说，一部主机就好像是一间多功能银行，该银行内的每个负责不同业务的窗口就好像是通讯端口口，而我们民众就好像是 Client 端来的封包。当您进入银行想要缴纳信用卡账单时，一到门口服务人员就会指示您直接到该窗口去缴纳，当然，如果您是要领钱，服务人员就会请您到领钱的窗口去填写数据，您是不会跑错的对吧！ ^_^。万一跑错了怎么办？呵呵！当然该窗口就会告诉您『我不负责这个业务，您请回去！』，呵呵！所以该次的联机就会『无法成功』咯！

　

谈过了通讯端口口后，再来聊一聊每个封包的基本内容有哪些数据呢？这就得要谈论到 Socket Pair ( 成对的承口 )了！当本机发送出封包时，主机是根据 IP 来判别来源与目的地的行进路线，并且，也需要 port number 来告知 Client 与 Server 是以哪一个埠口来进行联机的对吧！所以呢，一个联机封包就必须至少会包含底下四个信息：

　

来源 IP ( Source Address )

目的 IP ( Destination Address )

来源埠口 ( Source Port )

目的埠口 ( Destination Port )

　

这四个封包的基本信息是相当重要的！您得必须要了解喔！

　





封包的传送

　

知道了几个重要的端口口与相关的信息后，先来了解一下什么是封包呢？封包上面有哪些信息呢？其实封包就很像我们在邮寄信件的时候那个邮件的模样了！信纸总是得放入信封吧？而信封上面总是得写上发信人住址，受信人住址与姓名啊！所以，一封邮件主要会有两个部分，分别是：『信封表面的信息部分、与信封内部的信件内容！』。同样的，网络的信息封包主要也是分为两个部分，一个是表头 ( Header ) 的部分，另一个则是内容 ( messages ) 的部分啦！而一个封包要传送到哪里去，都是藉由 Header 的讯息部分来进行分析而传送的啦！那么 Header 有哪些重要的信息呢？主要就如同上面提到的，至少会有来源与目标 IP 、来源与目标 Port等等！

　

好了，假设因特网与您的主机网络的设定都没有问题了，也解决了路由的问题了，那么请问真正的封包是怎么在两部主机之间进行传送的呢？事实上，封包的传送是相当复杂的，而且封包的状态不同 (TCP/UDP) 也会有不一样的传送机制。这里我们仅举一个『相对比较可靠的封包传送方式』来介绍。如下图所示：

　



图五、较可靠的封包传送状态



当发送封包者发送出一个封包给接受者后，接受者在『正确的接到』这个封包之后，会回复一个响应封包 ( Acknowledgment ) 给发送者，告诉他接受者已经收到了！当发送端收到这个响应封包后，才会继续发送下一个封包出去，否则就会将刚刚的封包重新发送一次！这种封包的传递方式因为考虑到对方接到的封包的状态，所以算是比较可靠的一种方式。目前因特网上面常见的封包是 TCP 与 UDP ，其中 TCP 的联机方式中，会考虑到较多的参数，他是一种联机模式(Connection Oriented)的可靠传输，至于 UDP 则省略了图五当中那个响应封包的步骤，所以是一种非联机导向的非可靠传输。在一个 TCP 封包的传送过程中，因为至少需要传送与响应等封包来确定传送出去的数据没有问题，所以他是相当可靠的一种传输方式，不过就是传输与响应之间的时间可能会拖比较久一点。至于 UDP 封包就因为少了那个确认的动作，所以虽然他是较不可靠一点，但是速度上就比 TCP 封包要来的快了！底下我们将继续介绍 TCP, UDP 以及 ICMP 等封包信息的内容喔！

　





TCP, 三向交握,

　

好了，了解了联机步骤之后，也知道 TCP 与 UDP 封包的建立是有差异存在的！在这个小节当中，我们先就 TCP 封包 Header 的内容作个简单的介绍吧！ TCP 封包的 Header 内容主要如下：

　

表二、TCP 封包的 Header 信息

Source Port(16)Destination Port(16)

Sequence Number(32)

Acknowledgment Number(32)

Data Offset(4)Reserved(6)U

G

RA

C

KP

S

HR

S

TS

Y

NF

I

NWindow(16)

Checksum(16)Urgent Pointer(16)

Options

Data

......

Message



　

上面的信息都相当的重要，稍微了解一下各个数据：

　

Source Port & Destination Port ( 来源埠口 & 目标端口口 )：来源与目标的端口口，这个容易了解吧！上面才刚刚提过那个埠口的观念呢！再次的给他强调一下， Linux 的 daemon 名称对应 Port number 是记录在 /etc/services 里面的喔！而且，小于 1024 以下的 Port 只有 root 身份才能启用，至于一般 Client 发起的联机，通常是使用大于 1024 以上的埠口！

　

Sequence Number ( 封包序号 )：在前面的 OSI 七层协议里面提到过，由于种种的限制，所以一次传送的封包大小大约仅有数千 bytes ，但是我们的资料可能大于这个封包所可以允许的最大容量，所以就得要将我们的数据给他拆成数个封包来进行传送到目的地主机的动作了。那么对方主机怎么知道这些封包是有关连性的呢？就得藉由这个 Sequence Number 来辅助了。当发送端要发送封包时，会为这个封包设定一个序号，然后再依据要传送的数据长度，依序的增加序号。也就是说，我们可以使用递增的值来替下一个封包做为他序号的设定！

　

Acknowledgment Number ( 回应序号 ) ：由刚刚图五的封包传输过程中，我们知道在接受端接收了封包之后，会响应发送端一个响应封包，那个响应的信息就是在这里啦！当接收端收到 TCP 封包并且通过检验确认接收该封包后，就会依照原 TCP 封包的发送序号再加上数据长度以产生一个响应的序号，而附在回应给发送端的响应封包上面，这样发送端就可以知道接收端已经正确的接收成功该 TCP 封包了！所以说， Sequence 与 Acknowledgment number 是 TCP 封包之所以可靠的保证啊！因为他可以用来检测封包是否正确的被接受者所接收呢！

　

Data Offset (资料补偿)：这是用来记录表头长度用的一个字段。

　

Reserved (保留)：未使用的保留字段。

　

Control Flag (控制标志码)：控制标志码在 TCP 封包的联机过程当中，是相当重要的一个标志，先来说一说这六个句柄，然后再来讨论吧：

Urgent data ：如果 URG 为 1 时，表示这是一个紧急的封包数据，接收端应该优先处理；

Acknowledge field significant ：刚刚上面不是说到那个 Acknowledgment 吗？当 ACK 这个 Flag 为 1 时，表示这个封包的 Acknowledge Number 是有效的，也就是我们上面提到的那个回应封包咯。

Push function ：如果 PSH 为 1 的时候，该封包连同传送缓冲区的其它封包应立即进行传送，而无需等待缓冲区满了才送。接收端必须尽快将此数据交给程序处理。

Reset ：如果 RST 为 1 的时候，表示联机会被马上结束，而无需等待终止确认手续。

Synchronize sequence number ：这就是 SYN 标志啦！当 SYN 为 1 时，那就表示发送端要求双方进行同步处理，也就是要求建立联机的意思，这个 SYN 是相当重要的一个 Flag 喔！

No more data fro sender (Finish) ：如果封包的 FIN 为 1 的时候，就表示传送结束，然后双方发出结束响应，进而正式进入 TCP 传送的终止流程。

　

Window (滑动窗口)：与接收者的缓冲区大小有关的一个参数。

　

Checksum(确认)：当数据要由发送端送出前，会进行一个检验的动作，并将该动作的检验值标注在这个字段上；而接收者收到这个封包之后，会再次的对封包进行验证，并且比对原发送的 Checksum 值是否相符，如果相符就接受，若不符就会假设该封包已经损毁，进而要求对方重新发送此封包！

　

Urgent Pointer：指示紧急数据所在位置的字段。

　

Option：当需要 client 与 Server 同步动作的程序，例如 Telnet ，那么要处理好两端的交互模式，就会用到这个字段来指定数据封包的大小咯，不过，这个字段还是比较少用的！

　

了解了 TCP 封包的格式之后，再来我们谈一谈里面几个重要的信息吧！事实上，TCP 之所以被称为联机导向的可靠传输，其实是靠上面提到的 Control Flag 来控制封包的旗标，以使 Client 与 Server 端建立起联机的机制。以下图为例：

　



图六、TCP 封包的三向交握

　

在上图中，SYN 与 ACK 就是 Control Flag 的开关来让 TCP 封包含有的相关信息！Client 端与 Server 端在经过了要求主动建立、回复确认封包、再次确认，最后建立起两边的相关埠口的联机，由于为了建立起最终的联机，需要进行三次封包的要求与确认，因此我们也称这个建立联机前的步骤为『三向交握, Three-way handshake』了。这个动作在建立联机以及防火墙的设定里面是相当重要的喔！

　





UDP

　

UDP 的全名是：『User Datagram Protocol, 用户数据流协议』，UDP 与 TCP 不一样， UDP 不提供可靠的传输模式，因为他不是联机导向的一个机制，这是因为在 UDP 的传送过程中，例如图五当中，接受端在接受到封包之后，不会回复响应封包 ( ACK ) 给发送端，所以封包并没有像 TCP 封包有较为严密的验证机制。至于 UDP 的表头资料如下表所示：

　

表三、UDP 封包的 Header 信息

UDP Source Port(16)UDP Destination Port(16)

Message Length(16)UDP checksum(16)

Data

......

Message



　

如上所示，UDP 封包仅提供 UDP 使用的埠口(port)，表头所占用的信息要比 TCP 少很多，由于每个封包的大小是有限制的，所以一个 UDP 封包，基本上来说，他所能容纳的数据 (Data/Message) 就会比 TCP 封包来的多一些。此外，由于 UDP 封包不需要等待响应封包 (ACK) ，所以传输速度上比较快一点。快虽快，毕竟 UDP 封包比较不够可靠，因此他适用于可靠性要求不高的场合，比如等一下要谈的 DNS 传送当中。

　

TCP 与 UDP 在传输可靠性、传输量以及传输速度上是各有其优缺点的，所以各有其适用的场合！

　





ICMP

　

ICMP 的全称是『 Internet Control Message Protocol 』。基本上，ICMP 是一个错误侦测与回报的机制，最大的功能就是可以确保我们网络的联机状态，与联机的正确性！不过 ICMP 本身并没有传送的能力，需要藉由 IP 来进行传送。ICMP 有相当多的类别可以侦测与回报，底下是比较常见的几个 ICMP 的类别 (Type)：

　

表四、ICMP 的各项类别所代表的意义 类别代号类别名称意义

0Echo Reply代表一个响应信息

3Distination Unreachable表示目的地不可到达

4Source Quench当 router 的负载过时，这个类别码可以用来让发送端停止继续发送讯息

5Redirect用来重新导向路由路径的信息

8Echo Request请求响应讯息

11Time Exeeded for a Datagram当数据封包在某些路由传送的现象中造成逾时状态，此类别码可告知来源该封包已被忽略的讯息

12Parameter Problem on a Datagram当一个 ICMP 封包重复之前的错误时，会回复来源主机关于参数错误的讯息

13Timestamp Request要求对方送出时间讯息，用以计算路由时间的差异，以满足同步性协议的要求

14Timestamp Replay此讯息纯粹是响应 Timestamp Request 用的

15Information Request在 RARP 协议应用之前，此讯息是用来在开机时取得网络信息

16Information Reply 用以响应 Infromation Request 讯息

17Address Mask Request这讯息是用来查询子网络 mask 设定信息

18Address Mask Reply响应子网络 mask 查询讯息的

　

在 ICMP 的应用当中，比较有名的就是 ping 与 traceroute 了，这两个指令可以用来让我们检查整个网络的问题点呢！关于指令的详细用法，我们在后面章节的『Linux 网络常用指令』当中再继续的介绍。

　





封包过滤的防火墙概念

　

由上面的说明当中，我们知道数据的传送其实就是封包的发出与接受的动作啦！并且不同的封包上面都有不一样的表头 ( header )，此外，封包上面通常都会具有四个基本的信息，那就是 socket pair 里面提到的『来源与目的的 IP 以及来源与目的端的 port number』 。当然啦，如果是可靠性联机的 TCP 封包，还包含 Control Flag 里面的 SYN/ACK 等等重要的信息呢！好了，开始动一动脑筋，有没有想到『网络防火墙』的字眼啊？！网络防火墙可以抵挡掉一些可能有问题的封包，那么在 Linux 系统上面是怎么挡掉封包的呢？其实说来也是很简单，既然封包的表头上面已经有这么多的重要信息，那么我就利用一些防火墙机制与软件来进行封包表头的分析，并且设定分析的规则，当发现某些特定的 IP 、特定的埠口或者是特定的封包信息(SYN/ACK等等)，那么就将该封包给他丢弃，那就是最基本的防火墙原理了！

　

举例来说，大家都知道 Telnet 这个服务器是挺危险的，而 Telnet 使用的 port number 为 23 ，所以，当我们使用软件去分析要送进我们主机的封包时，只要发现该封包的目的地是我们主机的 port 23 ，就将该封包丢掉去！那就是最基本的防火墙案例啦！更多的防火墙信息我们会在后头的『简易防火墙』与『认识网络安全』当中进行更多的说明喔！





DNS 的基础观念

除了上面提到的最基本的网络基础概念之外，这里还必须要先谈一个基本的观念，否则后续的主机名称查询设定挺难说明白的！好了，我们知道计算机在网络上面要找寻主机的时后，是利用 IP 来寻址，而以 TCP/UDP/ICMP 等数据来进行传送的，并且传送的过程中还会去检验封包的信息。总归一句话，网络是靠 TCP/IP 家族来达成的，所以必须要知道 IP 之后，计算机才能够连上网络以及传送数据。

　

问题是，计算机网络是依据人类的需要来建立的，不过人类对于 IP 这一类的数字并不具有敏感性，即使 IP 已经被简化为十进制了，但是人类就是对数字没有办法啊！怎么办？！没关系，反正计算机都有主机名称嘛！那么我就将主机名称与他的 IP 对应起来，未来要连接上该计算机时，只要知道该计算机的主机名称就好了，因为 IP 已经对应到主机名称了嘛！所以人类也容易记忆文字类的主机名称，计算机也可以藉由对应来找到他必须要知道的 IP ，啊！真是皆大欢喜啊！

　

这个主机名称 (Hostname) 对应 IP 的系统，就是鼎鼎有名的 Domain Name System (DNS) 咯！也就是说， DNS 这个服务的最大功能就是在进行『主机名称与该主机的 IP 的对应』的一项协定。DNS 在网络环境当中是相当常被使用到的一项协议喔！举个例子来说，像鸟哥我常常会连到奇摩雅虎的 WWW 网站去看最新的新闻，那么我一定需要将奇摩雅虎的 WWW 网站的 IP 背下来吗？！天吶，鸟哥的忘性这么好，怎么可能将 IP 背下来？！不过，如果是要将奇摩站的主机名称背下来的话，那就容易的多了！不就是 http://tw.yahoo.com 吗？！而既然计算机主机只认识 IP 而已，因此当我在浏览器上面输入了『http://tw.yahoo.com』的时后，我的计算机首先就会藉由向 DNS 主机查询 tw.yahoo.com 的 IP 后，再将查询到的 IP 结果回应给我的浏览器，那么我的浏览器就可以藉由该 IP 来连接上主机啦！

　

发现了吗？我的计算机必须要向 DNS 主机查询 Hostname 对应 IP 的信息喔！那么那部 DNS 主机的 IP 就必须要在我的计算机里面设定好才行，并且必须要是输入 IP 喔，不然我的计算机怎么连到 DNS 主机去要求数据呢？呵呵！在 Linux 里面，DNS 主机 IP 的设定就是在 /etc/resolv.conf 这个档案里面啦！

　

目前各大 ISP 都有提供他们的 DNS 主机 IP 给他们的用户，好设定客户自己计算机的 DNS 查询主机，不过，如果您忘记了或者是您使用的环境中并没有提供 DNS 主机呢？呵呵！没有关系，那就设定中华电信那个最大的 DNS 主机吧！ IP 是 168.95.1.1 咯！要设定好 DNS 之后，未来上网浏览时，才能使用主机名称喔！不然就得一定需要使用 IP 才能上网呢！DNS 是很重要的，他的原理也顶复杂的，更详细的原理我们在后面的『DNS 服务器架设』里面进行更多更详细的说明喔！这里仅提个大纲！





网络布线模式：

呀！真累人的网络基础啊！谈完了一些基本的观念之后，接着下来就是实作的部分啰！首先，要让网络能通，自然就需要将所有的计算机以『网络的联机媒体』连接起来，这里指的媒体就是『网络线、集线器或交换器( Hub 或 Switch )、网络卡』等等的硬件配备啦！当然啦，由于选择的媒体不同，布线情况也会有所差异！这里 VBird 以目前最常见于一般小型企业或家庭 LAN 里面的布线『星形联机』来进行说明。这种架构基本上『就是以一个 Hub 或者是 Switch 为中心，进而将所有的计算机连接起来』，以提供各个计算机的网络功能！这种架构的最大优点在于除错较容易！我们底下列出一个很简单的家庭星形架构的联机：

　



图七、星形网络联机的概要

　





基本组件：

　

在图七里面，有哪些基本的网络组件呢？我们先来谈一谈定义吧！ ^_^

　

Host ( 主机 )：只要是连接在网络上面的主要设备，几乎都可以称为主机 (HOST) 。例如服务器 (server), 路由器 ( Router ), 网络打印机, 终端机以及工作站, 还有其它相关的联机控制器材等等，都可以被称为是 Host 哩。

　

Node ( 节点 )：连接在网络上的所有非网络线部分的设备，都可以称为节点，例如上面图七的 PC, ISP 主机，调制解调器, 交换器, 等等，全部都算是 node 喔！当我们要成功的完成 client 与 Server 的联机时，那么在这条联机上的所有 node 都必须没有问题才行！例如交换器要能正确的工作，Server 要能提供正常的服务等等。当我们在进行网络除错时，就是由一个一个的 Node 来着手测试的！

　

Client ( 客户端 )：向服务器发送出数据索求封包的 host 就可以称为是 Client 了！举例来说，当 Linux PC 3 向其它服务器要求数据时，那么这部计算机就是 client 啦！而当 Linux NAT 服务器，向 ISP 大型主机要求数据时，在当时的行为他也算是 Client 喔！所以他的身份是很复杂的，不但提供 Client 服务，同时如果他向其它主机要求数据，他就成为 Client 咯！

　

Interface ( 网络接口 )：网络接口不一定是网络卡喔！举例来说，当我们使用 ADSL 拨接到 ISP 后，会取得一个额外的网络接口 ( ppp0 )，该接口实际上是没有硬件的 ( 其实是架构在网络卡上面的啦！ )，此外，如果架设一个网络卡多个 IP 的设定时 ( IP aliases )，也会在一张网络卡上面产生多个网络接口的喔！

　

Network adapter, Network Interface Card, NIC ( 网络卡 )：呵呵！这个指的就是实际的硬件咯！

　

Server ( 服务器 )：当主机有对网络提供服务时，例如 WWW, FTP... ，那么该 host 就可以称为 Server 了！

　

Workstation ( 工作站 )：简单的来说，只要没有对网络提供服务的，就可以称为工作站了！例如 Windows PC1, Windows PC2...，不过，事实上工作站对于某些环境来说，还是有差别的。例如某些提供很强大的运算能力的主机，偶而也会被称为『工作站』，实时他仍然有提供网络服务！

　





联机基本要求

　

好了，如果硬件联机都已经建立了起来，那么我的计算机要经过 Internet 联机到远程的主机时，至少需要哪些正确的网络设定之后，才能够进行联机呢？之前的几个小节都是提到网络基础的设定，这里要稍微介绍的则是主机设定时需要注意的事项：

　

Linux 核心必须有支持网络卡：

我们在之前的『鸟哥的 Linux 私房菜 -- 基础学习篇』提过了，要让硬件正确无误的工作，您的核心 (Kernel) 就必须要支持该硬件才行，也就是说，需要硬件的驱动程序啦！所以啰，请先确定您购买的网络卡是被 Linux 所支持的，不然的话，您就得向厂商要求驱动程序，然后在自己的 Linux 系统上面编译好才行！

　

网络卡必须具有合法的 IP 以及正确的网络参数设定：

再来，由于我们目前的网络基础是由 IP ( Internet Protocol ) 进行沟通的 ( 由于这个 IP 是经由操作系统的软件给的，所以又称为 软件地址( software address ) ，而由前面的基础介绍后，我们也知道要成功的连上网络，就需要五个主要的参数才行：IP, Network, Netmask, Broadcast, Gateway，这些数据都必须要能正确的设定在您的系统上；

　

数据封包的传送：

嗯！终于连上网络了，不过要能真正的传输数据得需要了解到刚刚上面才提到的『封包格式』内容啦！封包的传送需要将正确的联机建立起来，而联机的建立与 Socket pair 有关，所以我们必须在 Client 端安装正确的 Client 软件，如果是 Server 的话，就得要启动正确的服务，以开启所需要的联机埠口，以用来建立联机并且进行数据的传输啰！

　

经过节点、 Router 或 Gateway 主机：

好了，由于我们是经由 Hub/Switch 进行连接的，所以我们的封包数据一定会经过这个节点才会传送出去！这个时候不禁要想一想， Hub 好还是 Switch 好？这两者有什么不同呢？其实最大的不同来自于『共享网络媒体』与『网络媒体对应』的架构上面！然后由于封包本身记录的 socket pair 让我们的封包就可以藉由一个又一个的 router 传送到目的地！



所以，基本上我们在传送一个数据的时候，他的机制是挺复杂的，不过也可以想得很简单！就是：

　

操作系统先依据软件给的 IP 来将数据打包成为待传送的封包，例如 TCP 封包，上面并记录了来源与目的的 IP 与 port；

根据封包上面的目的地 IP 资料，并经由 本机上面的 route table 来取得下一个 router 的信息( 若在同一网域内，则 router 可视为本机的网络卡 )，然后将数据送到 router 上面去；

重复 router 的行为，最后送到目的地端的 PC，而对方主机接收您的 TCP 封包！





网络媒体的选择：

终于可以来谈一谈硬件的选择部分了！网络媒体的选择不简单啊，因为必须要依据您的网络特色与负荷来进行选择才好！底下谈一些比较简单的注意事项吧！

　

网络线的类别与等级：

最常见的网络媒体当然就是网络线啦！目前主流的网络线应该是 RJ-45 接头的网络线了，至于早期的网络线则以同轴电缆线为主。因为同轴电缆线最大的传输速度仅达 10Mbps ，所以已经较少见了，因此底下我们仅针对 RJ-45 的网络线来说明。RJ-45 网络线如下所示：



RJ-45网络线是有等级的，而对于一般家庭或小型企业使用者而言，应该选择 CAT5 这个等级才好！嗯！？网络线也有等级之分？是呀！刚刚不是说过了吗？那个网络媒体是很重要的，而由于网络媒体中跑的讯号其实就是电子啦！由于电子讯号在行进的时候会产生一些电磁效应( 这里指的是 cross talk )，这些 cross talk 就会影响整个传输的效能！为了避免 cross talk 的干扰，人们想出了很多的方法来解决他！有所谓的『双绞线, Twisted Pair』、或提供屏蔽『Shielded, STP』等功能，来让网络线的 cross talk 干扰降低，并提升整体的网络传输速度负载量！而依据给予的不同的屏闭等级来将网络线分级！目前最常见的应该就是 CAT5 这一级啦！最大的传输量可以到达 100 Mbps 而最大传输距离可达 91m 呢！所以，请注意『在选择网络线的时候，至少您的网络线等级要达到 CAT5 才行！』，否则即使您的网络卡可以到达的传输量为 100 Mbps ，但是网络线只有 10 Mbps 时，呵呵！那么最大的传输量将会仅成为 10 Mbps 呦！

　

RJ-45 网络线的种类(并行线与跳线)：

RJ-45 网络线内部共有 8 条线路，根据线路排列顺序的不同而将 RJ-45 分成两种接头的格式，这两种接头的 8 条缆线排列顺序分别如下所示：

接头名称　12345678

568A白绿　绿　白橙　蓝　白蓝　橙　白棕　棕

568B白橙　橙　白绿　蓝　白蓝　绿　白棕　棕

　

在网络媒体当中跑的是电子讯号，由于电子讯号需要是一个回路才能通(例如正极接负极)，所以说这些讯号自然就需要成对啰！好了，那么由于设备的不同，因此网络线的接脚也会跟着不同的，所以就有这两种接头的制作了。当一条网络线的两端使用同一种接头(同时为 568A 或同时为 568B)时，则称该网络线为并行线，而如果网络线的两端分别是 568A 与 568B 的话，那么就称该网络线为『跳线！』。一般来说，我们都使用『并行线』连接计算机主机与 Hub/Switch；不过，当计算机主机要与另一部计算机主机使用网络卡对网络卡的连接而不透过 Hub/Switch 时，那么就需要使用跳线才行喔！这挺重要的！

　

网络卡的选购依据：

网络卡的选购依据当然是『Linux 能够支持的网络卡芯片』为第一优先啦！要不然的话您还得自行编译网络卡的驱动模块，很伤脑筋的。另外，目前的主流网络卡流量为『可以自动分辨 10/100 Mbps 的流量』，除此之外，如果您的主机是预计要用来架设 Server 的，并且网络流量还不小的话，那么网络卡的好坏还是需要留意的呢！您要考虑的是：

　

预计大型网站的架设：如果您是想要使用您的 Linux 来帮您架设大型主机的话，例如每天实时上线人数都可达到上百人的大型网站，这个时候就得要好一点的卡啦！因为好的网络卡可以节省 CPU 的利用率，并且在系统资源的分配以及其它的网络相关资源配比方面会比较完善，不容易造成网络当机或者是死亡！所以买一块好一点的 10/100 Mbps 的 3Com or Intel 之类的网络卡，是千万省不得的！

　

一般家用或者是小流量的网站：如果您的野心没有这么大，而是希望可以好好的学习 Linux 而已，并且使用的是 512 Kbps 的 ADSL 拨接系统，呵呵！那么太好的网络卡对您的帮助就没有那样重要啦！这个时候便宜的 200~300 块的网络卡( 尽量买所谓的螃蟹卡 ) 就可以用得很开心啦！我目前也都是使用螃蟹卡在我的宿网上面呢！

　

为什么称为螃蟹卡呢？这是因为该芯片组是 RealTek 出品的商品，该芯片组的 Mark 长的有点像螃蟹，所以就被通称为螃蟹卡了！ ^_^在 Linux 里面，螃蟹卡的模块是 8139 呢！我们在后面的章节会持续介绍喔！

　

Switch 还是 Hub ：

好了，刚刚上面星形联机的图示当中，也提到了现在多半以 Hub/Switch 做为网络媒体，那么这两者之间有何差异呢？ Hub/Switch 中文翻译成为『集线器/交换器』。Hub 还比较好理解，基本上，他仅是将所有的网络线给他连接在一起，并没有考虑到其它的因素！因此，每部计算机只要连上 Hub 之后，感觉上就好像连上 Bus 一样啦，所以 Hub 是一个『网络共享媒体』喔！！那么『瞎米系』 Switch 呀！？为什么 Switch 通常比 Hub 要贵上非常的多呢？他们的功能有哪里不同？最基础的不同在于 Switch 内部多了一个可以记录插上 Switch 的主机的网络卡的 MAC 与 switch port 对应的记忆数据区( table )啦！也就是说， switch 会记录他的 port 与该 port 连接的主机那块网络卡的 MAC 哩，这样有什么好处呢？这样说好了，当您的星形联机的网域之中有一部计算机在进行物理广播的时候(请注意，物理广播主要是以 MAC 为传递的对象)：

　

如果使用的中间连结媒体是 Hub 的时候，那么所有连接到这部 Hub 上面的主机都会接到该广播封包；

而如果使用的连结媒体是 Switch 时，由于上面的 table 已经记录了 MAC 对应 Port 的数据，所以该封包将会『直接』经由该 port 来送出去给目的地主机！

　

由于这样的关系，因此在进行物理广播的时候，就已经去除了可能产生封包碰撞的状态了！所以说， Switch 其实已经不是一个『共享媒体』了喔！因此上， Switch 与 Hub 所能承受的流量或许相同，但是 Switch 却可以达到比较好的传输功能，用在大型的网域当中，嘿嘿！当然是 Switch 比较棒啦！这也是为什么 Switch 会比较贵的原因呀！再强调一次， Hub 仍然属于『共享媒体』的一种，然而 Switch 几乎可以看做是『非共享媒体』了！现在的 Switch 有的还包含了 Auto MDI/MDIX 的自动判别网络线的功能，所以由 Switch 连接到主机网络卡的网络线，不论使用并行线或跳线，具有 Auto MDI/MDIX 的 Switch 都可以自动辨别，省却了使用者要购买网络线时候的困扰呢！所以说，如果不考虑价格(其实现在便宜一点的 Switch 也都低于 1000 大洋以内了！)购买 Switch 是一个不错的方案喔！

　

整体流量的考虑：

特别留意一件事情，那就是在您的网络里面，网络流量的限制是在『流量最小的那个装置』所控制的，而不是所有装置的平均流量喔！所以在您购买网络线、网络卡、Switch/Hub 等等的网络设备时，是需要一并考虑所有的配备的，最好还能够与自己的网络环境相配合，这样才能达到比较好的搭配！





重点回顾：

OSI 七层协议为一个网络模型 ( model ) ，并非硬性规定。这七层协议可以协助软硬件开发有一个基本的准则；

现今的网络基础是架构在 TCP/IP 这个通讯协议上面；

数据连接层里重要的信息为 MAC (Media Access Control)，亦可称为硬件地址，而 ARP Table 可以用来对应 MAC 与软件地址 ( IP ) ；

网络的传输单位使用 bit 而不是 byte ；

在网络媒体方面， Hub 为共享媒体，因此可能会有封包碰撞的问题，至于 Switch 由于加入了 port 与 MAC 的对应，因此已经克服了封包碰撞的问题，也就是说，Switch 并不是共享媒体；

Physical broadcast 与 Logical broadcast 功能不并相同，物体广播在侦测网络媒体， Logical broadcast 则主要针对网络层的软件地址进行广播；

IP 为 32 bits 所组成的，为了适应人类的记忆，因此转成四组十进制的数据；

IP 主要分为 Host ID 与 Net ID 两部份，加上 Netmask 这个参数后，可以设定『网域』的概念；

IP 只有两种，就是 Public IP 与 Private IP ，中文应该翻译为公共 IP 与 私有(或保留) IP，私有 IP 与私有路由不可以直接连接到 Internet 上；

每一部主机都有自己的路由表，这个路由表规定了封包的传送途径，在路由表当中，最重要者为预设的通讯闸 ( Gateway/Router )；

一般来说，一部主机里面的网络参数应该具备有：IP, Netmask, Network, Broadcast, Gateway 等；

目前常见的资料封包格式有 TCP/UDP/ICMP 等，TCP 为较准确的封包格式，透过多种确认手段来使封包可以准确的到达目的地，至于 UDP 则略过这些确认手续，因此传送速度较快。

在主机的 port 当中，只有 root 可以启用小于 1023 以下的 port ；

DNS 主要的目的在于进行 Hostname 对应 IP 的功能；

RJ-45 网络线依据接头线路的排列，可分为并行线与跳线；





课后练习：

请简述 OSI 网络七层协议每一层的功能；

在 ISP 提供的网络服务中，他们提到传输速度为 1.5M/382K ，请问这个数据的单位为何？

什么是 MAC ( Media Access Control ) ，MAC 主要的功能是什么？

请解释什么是物理广播 ( Physical Broadcast ) ，他与逻辑广播 ( Logical Broadcast ) 有什么不同？

什么是封包碰撞？为什么会发生封包碰撞？

ARP Table 的作用为何？如何在我的 Linux 察看我的 ARP 表格？

简略说明 Netmask 的作用与优点；

我有一组网域为： 192.168.0.0/28 ，请问这个网域的 Network, Netmask, Broadcast 各为多少？而可以使用的 IP 数量与范围各是多少？

承上题，如果网域是 192.168.0.128/29 呢？

我要将 192.168.100.0/24 这个 C Class 的网域分为 4 个子网域，请问这四个子网域要如何表示？

如何观察 Linux 主机上面的路由信息 ( route table )？

TCP 封包上面的 SYN 与 ACK 标志代表的意义为何？

什么是三向交握？在哪一种封包格式上面才会有三向交握？

前往参考用解答





特别感谢：

本文在 2002/07 发出之后，收到相当多朋友的关心，也从而发现了自己误会的一些基础的网络理论，真的是感谢好朋友 Netman 兄与 ZMAN 兄的指导！这篇短文在 2003/08/03 做了相当大幅度的修订，与原来的文章 ( 上次更新日期 2002/09 ) 已经有一定程度的差异了，希望网友们如果有时间的话，能够再次的阅读，以厘清一些基本概念喔！





参考数据：

Study Area 之网络基础：http://www.study-area.org/network/network.htm

Request For Comment (RFC) 技术文件：ftp://nic.merit.edu/internet/documents/rfc

Hub 与 Switch 的迷思：http://www.study-area.org/tips/hub_switch.htm

BBS 上的问答收集

简易网络基础架构





2002/07/18：第一次完成日期！

2002/09/26：修改了部分可能引起误解的文章部分！

2003/08/03：重新编排版面，并且重新检视文章内容，修订文章！

2003/08/20：增加重点回顾与课后练习

2003/09/06：加入参考用解答

2004/03/16：修订 N-Way 的错误，订正为 Auto MDI/MDIX 的功能！





2002/07/18 以来统计人数
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局域网络设定



鸟哥的 Linux 与 ADSL 私房菜









局域网络架构简介

最近更新日期：2003/09/19

在前面『网络基础』章节当中，我们介绍了比较多的理论方面的网络相关信息，也大略的介绍了一些简单的联机媒体需要注意的事项。不过，在我们一般接触的到环境中，其实大多是属于较小型的局域网络，例如 SOHO 族与中小型企业的环境等等，就是一个比较小型的网络环境。所以，理解了网络基础之后，再来则是需要活用他啦！在常见的小型网域当中，我们应该如何建立起一个内部的私有网域呢？底下我们就先来谈一谈使用星形联机建立起来的网络环境当中，到底应该如何设定会比较妥当！不过，要留意的是，这个章节的环境主要是针对 Windows 的系统，针对 Linux 的网络环境设定，则在下一个章节当中才会介绍的！

　

如何联机

：常见的硬件联机方式

：联机装置与材料的选购注意事项

：内部联机的网络参数

：要安装哪些通讯协议

网络联机的方式

Windows 个人计算机的设定：

：Windows 2000

：Windows 98

：Windows XP

课后练习：





如何联机

谈完了网络基础后，也大致上了解了一些硬件选购的思考方法，现在就让我们实际的来将家里或者小型企业内部的全部计算机给他连接起来吧！当然啦，我们这里主要介绍的是小型局域网络的架构，如果是比较大型的企业内部，这样的架构就显的有点简略了～无论如何，先来将所有的网络硬件联机起来吧！

　





常见的硬件联机方式

　

由于网络媒体可以支持的最大流量，以及网络的除错容易度，目前以直线汇流 ( Bus ) 形式的网络架构已经很少见了！取而代之的是目前比较常见的 星形联机 方式，也就是藉由 Hub 或 Switch 作为所有 PC 与主机的联机媒体，来将所有的设备装置连接在一块的一种联机形式。此外，目前一般小型企业以及家庭内部，通常还是以 ADSL 这个目前最流行而且较为便宜的上网方式来连接 Internet ，所以底下我们介绍的连接情况主要是以 ADSL 连接上 ISP ( Internet Service Provider ) 的架构为主。另外，并不是所有的朋友都有多部计算机，所以底下也有介绍单部计算机连上 Internet 的联机型态。当然，还包含了 Linux 主机是否具有两块网络卡以上的连接方式，这都具有不一样的硬件联机型态。底下列出三种常见的联机方式，附带一提，鸟哥个人最喜欢第三种形式！当然，您不见得一定要跟我一样吧？！ ^_^

　

直接连上 Internet ，只有 Linux 主机：



图一、单部 Linux 主机连接上网的型态

　

在这样的联机型态当中，当然仅适合仅有单部计算机的环境。不过，为了考虑未来的扩充性，鸟哥个人挺建议在 Linux 与调制解调器之间多加一个 Hub/Switch 的装置，因为谁也不知道什么时候您的朋友突然间拿了部 Notebook 计算机到您的家里作客是吧！ ^_^，如果有个 Hub/Switch 的话，那么只要您朋友的计算机接上 Hub/Switch ，呵呵！您就可以跟朋友玩联机游戏啦！

　

以 Hub/Switch 连接，并且 Linux 主机仅有一块网络卡：



图二、单部 Linux 主机配合多个 client ，且 Linux 仅有一张网络卡

　

这样的情况是比较适合小型的局域网络的，亦即以一部 Linux 做为局域网络内的主机，这部主机主要负责的是打印机、扫描仪....等等内部网域常常用到的装置，由于 Linux 较稳定，所以 24 小时全年无修的开机也无妨，而 Windows PC 可以视为 Linux 的 Client 。不过，这样的联机状态当中， Linux 与 Client 计算机 (Windows PC) 是在同一个网络连接等级里面的喔！因为 Linux 可以透过调制解调器联机到 Internet ，而 Windows PC 也可以利用自己本身的设定 ( 不论是拨接还是直接设定 ) 来连接上 Internet，也就是说， Windows 并不一定要藉由 Linux 做为 NAT ( Network Address Translation ) 服务器才能够对外联机的！

　

这样的设定是有利有弊的，先谈一谈有利的部分：万一哪一天您的 Linux 刚好出了点小问题，那么 Client 就可以自己进行拨接或者网络设定好之后就可以来对外联机，而不需要透过 Linux 的协助。不巧的，这个设定方式的缺点也是在这个地方，因为您也不太清楚到底哪一部 Client 会自己设定好之后就对外联机，所以局域网络内外 ( 指内部私有网络与 Internet ) 并没有明显的分开来，所以对于内部网域的控管来说，这样的架构无疑是不可信的，例如防火墙的效力就会大打折扣，因为来自 Internet 的封包不一定会经过防火墙而直接进入 Client 端的计算机，而您也无法控管员工的对外联机。

　

以 Hub/Switch 连接，并且 Linux 主机具有两块网络卡：



图三、单部 Linux 主机配合多个 Client，且 Linux 主机具有多张网络卡

　

这个架构是更适合中小型企业的局域网络设定。仍然是以一部 Linux 主机做为网络服务提供者，这可以包含档案服务器、邮件服务器、以及装置分享服务器等等，而所有的 Client 必须要经过这部 Linux 主机提供的服务 ( 其实就是 NAT 服务器 ) 才能够进入 Internet 。这样的架构对于内部的 LAN ( Local Area Network )来说是最好控管的，因为来自外部 ( Internet ) 与来自内部 (局域网络内) 的封包都必须要经过 Linux 这部主机，所以您可以很轻易的就管理好封包的过滤，只要在 Linux 主机上面设定好防火墙的规则机制，就能将内外网络分开来，对于内部的计算机就具有比较好的防护功能。在这样的架构中，您的 Linux 主机就必须要具有两张以上的网络卡啰！这也是鸟哥我比较喜好的一种联机型态。

　

在上面的联机图示当中，调制解调器连接到 ISP 右边的装置均是由 ISP 所提供的，以及非本地端的外部的 Internet 环境，所以我们不需要理他！要注意的是调制解调器左边的装置！如果您仅有单部计算机，那么不需要怀疑，只要选择图一的型态也就可以了！而如果您是与朋友一起租用 ADSL 的话，也就是您的计算机与您朋友的计算机是同一个等级的，那么或许图二的联机会比较适合您的环境。当然啦，如果您具有完全控制 ADSL 的权力 ( 就是说，钱是您缴的啦！^_^ ) ，那么我个人会比较建议使用图三的联机型态，因为内外分开来，除了网络较为安全之外，内部的流量也比较不容易受到外部的干扰～

　





联机装置与材料的选购注意事项

　

在开始底下的介绍之前，您必须要对于跳线、并行线、RJ-45 网络线、Hub/Switch 的优劣等等有一定程度的了解，请再前往网络基础看一看。此外，在非我们局域网络内的设备，例如调制解调器，那就得向您的 ISP 询问了！一般来说，调制解调器是中华电信提供给用户的，然而由于『中华电信因为不同批次安装的调制解调器模块不同，所以会有不一样的连接与线材处理方式！』例如早期的调制解调器 (有的朋友会称 ADSL 调制解调器为小乌龟 ) 连接到计算机的网络卡是使用跳线，但是近期的调制解调器却使用的是一般的并行线！所以请特别向您的 ISP 询问才行。底下主要针对局域网络内的网络媒体来进行介绍与说明。

　

关于网络卡：在每部计算机当中总是需要网络卡的吧( 目前我们均以 ADSL 及 Cable modem 为说明，对于使用传统 56 K 调制解调器拨接上网的朋友.....那就抱歉了 ^_^  ) ，所以这个时候就得要针对网络卡来要求一下啰！基本上，在 Linux 的主机部分，如果要玩大的 ( 就是说还要玩架站，或者是您的区网流量特大时 ) ，就直接买一块 10/100 Mbps 的 Intel 或 3Com 的网卡 ( 一块要上千元 )，如果是一般家用的，那么就直接买 10/100 Mbps 的螃蟹卡就对了( 一块 200~500 元不等 )！那么什么是螃蟹卡呢？简单的说，就是在大卖厂里面摆在最外面的而且一不小心还会被踢到的，一块只要 200 ~ 300 元的网络卡就对了！其实他的芯片组称为 RealTek 8139 ，因为他的芯片外面的图形有点像是螃蟹，所以俗称螃蟹卡啰！那如果是 Windows 的话，就可以考虑 D-Link 的 530 这块卡！请注意：如果要玩 Linux 又想比较顺畅的玩弄 Linux 时，请不要坚持使用 Linux 捉不到的网络卡！否则那份失望的心情 ......唉！！反正要点就是一定需要可以自动辨识 10/100 Mbps 流量的，并且是 PCI 插槽接口的也就可以了。

　

关于 Hub/Switch ：就如同 网络基础 里面提到的，如果您只是一般的家庭使用，而且您的计算机数量不超过 4 部的话，则 Hub 可以选择很便宜的五孔的那一种 ( 一个大概只要 500-600 元 ) ，但是如果您是一个宿网，而且您们同学之间常常有大流量的文件传输 ( 例如由 PC1 传到 PC2 ) ，为了增加传输的效率，个人是建议使用可以自动分辨 10/100Mbps 的集线器或者是 switch 来使用，因为他的传输速率是一般 10Mbps 的10倍！并且需要考虑到分享的计算机数，来选择 5, 8 还是 16 孔的呦！( 注：请注意『可以自动分辨』这几个大字，这是因为有的 Hub/Switch 仅能支持 10 或 100 Mbps，无法自动分辨，则此时会产生很大的困扰，那就是由于网络设备是以『最低流量的那个装置为准则』，所以若是您的区网中有一台计算机的网络卡是 10 Mbps 的，则当您选择无法自动分辨的 Hub/Switch 时，那么所有的计算机将都只能跑 10 Mbps 啰！呵呵！了解了吗？！ )。不过，以目前的消费水平以及考虑未来的扩充性，选择一款 Switch 是相当值得的，因为目前 Switch 的价格已经压到与 Hub 差不多了，是可以购买的时机。此外，考虑方便性的问题，建议选购具有 N-Way 的 Switch ，由于所谓的 N-Way 就是指 Switch 会自动的分辨并行线与跳线，而自动切换的模式，如此一来将可不必考虑并行线与跳线的问题呢。

　

关于网络线：就如同前面网络基础说过的，这个是特别需要注意的地方。如果您不是使用可以自动切换模式的 N-Way Hub/Switch 的话，那么一般来说，在上面的图三中，由 PC1 ~ PC3 连接到 Hub/Switch 的网络线都是并行线 ，而由 Linux 主机接到 ADSL 调制解调器的线段则通常使用跳线！但是却又不一定！因为在后来感谢网友的回应，发现到有的 Linux 主机到 ADSL 调制解调器之间使用的竟然是并行线 ！哇！真是伤脑筋！那么如何确定您的联机是正确的呢？嗯！有个最简单的方法，就是：您的 Hub/Switch 上面的每个插孔不是都有灯号吗？此外，您的 ADSL 调制解调器当中那个 LAN 的插孔也有灯号对吧！呵呵，那么『确定联机正确与否的方法，就是确定每个设备在启动之后 ( 插上电源并且将 PC 开机 ) 每个设备的灯号都是亮的！』如果不亮的话，那么就肯定有问题，这个时候请换一条网络线，或者是将并行线 <==> 跳线 变换一下试试看，通常就可以正确的让 Hub/Switch 及 调制解调器 的灯号亮啰！

　

关于主机的相关总线：这是个与网络媒体比较没有关系的需要注意的主机项目，由于目前扩充式装备比较多，例如打印机、扫描仪、鼠标、键盘与外接式硬盘等等，很多都是使用 USB 的接口，那个 USB 的接头是扁扁的，在您的主机后面一般都可以见到这个插槽。不过，目前的 USB 有两种速度，分别是 USB 1.1 与 USB 2.0 ，这两种规格 USB 的传输速度相差了也不止 10 倍！如果您的 Linux 主机上面的 USB 接口是 2.0 的话，那么将装置分享给 client 端时，这样的速度在区网内比较能够快速的进行，如果是 USB 1.1 的话，那么在区网内的速度限制就不是在网络，而是在 USB 这个接口的传输上了！所以啰，作为所有 Client 连接上来的 Linux Server ，除了需要考虑的网络媒体本身的传输之外，还得要注意到 Linux Server 本身的内部传输速度，免得网络速度是够了，但是由于硬盘传输或者是 Linux 主机本身所具有的总线传输速度太慢，导致整个局域网络内传输效能的低落喔！

　





内部联机的网络参数

　

除了图一的联机型态是 Linux 主机直接联机，且不需要分享网络频宽给 Clients 之外，图二与图三的状态都是以 Linux 做为网络频宽分享的主机来分享网络的，所以，各计算机之间是以 Hub 或 switch 作为联机的接口，然后跟 Linux 主机之间连接后，以 Linux 的 NAT 或 Proxy 服务器分享的方式，透过固定IP的学术网络，或者是自家的 ADSL 调制解调器来连上 Internet。所以，基本上主机是 『 需要两个网络接口 』 的，而且其中一个接口是与内部网络联机的，这个内部网络通常是使用私有 IP ( Private IP ) 来进行联机沟通的！我们比较常使用的保留 IP 是在 192.168.0.0 到 192.168.255.255 这一段 ( C Class )，以鸟哥为例，个人是比较喜欢 192.168.1.0～192.168.1.255 这一段的网络，没有任何原因，单纯是因为喜欢！呵呵！另外一个接口就是 ISP 提供的具有公共 IP ( Public IP ) 的接口了。那么为什么我说的是『两个网络接口』而不是『两张网络卡』呢？原因很简单，因为一张网络卡可以设定多个 IP 啊！因此，在 Linux 当中一张网络卡可以具有一个以上的 IP 呢！由于一个 IP 即为一个网络接口，因此只要两个网络接口 ( 不论有几张网络卡 ) 即可进行 NAT 的设定啦！所以自然一个网络卡即可啰！不过，我个人还是比较喜欢两张网络卡的啦！

　

除了这个需要注意的地方之外，我们在 网络基础 当中也提到，一组网络参数应该具有『IP, Network, Netmask, Broadcast, Gateway 』等几个参数，此外，在 LAN 里面的计算机，亦即在同一个网域内的计算机群，除了 IP 不一样之外，其它的参数应该都是一样的！尤其那个重要的 Gateway ！所以说，为了让 LAN 的计算机可以直接沟通，订定一组网络参数是重要的！这里我以图三为例，说明我选择的网络参数架构：

　

在内部私有网域的计算机中，亦即 PC1, PC2, PC3 及 Linux 主机的内部接口 ( 反正就是在图三中透过 Hub/Switch 连接的网络卡接口 ) ，必须使用同一个网段，如此则这四个网络接口就可以直接沟通啦！例如 Linux 内部网络接口的 IP 设定为 192.168.1.2 ，而 PC1 为 192.168.1.11, PC2: 192.168.1.12, PC3: 192.168.1.13 ；

Netmask 均为 255.255.255.0 ( C Class ), Network: 192.168.1.0, Broadcast: 192.168.1.255；

内部私有网域的计算机 ( PC1 ~ PC3 ) 的 gateway 均为 192.168.1.2 ，在 Linux 架设好相关的服务器设定后，如此则四张网络接口可以直接沟通之外， PC1 ~ PC3 可透过 Linux 来传送数据封包呢！

如果未来还需要再增加 PC，那么其 IP 可以设定在 192.168.1.1 ~ 192.168.1.254 之间即可！









要安装哪些通讯协议

　

什么是通讯协议呢？简单的说，通讯协议就是一些标准与规则。一个社会要能够正常的运作，必须要有一套标准与公正的游戏规则，大家都遵循这个规则，那么这个社会才能够没有问题的营运下去，所以我们才会有警察、司法、检调单位等等来维护我们的公正性。同样的，在网络的社会中，要让数据能够透过网络媒体传送，那么硬件制造商、软件开发商，就必须要共同遵循同一套标准，这样整个网络社会才能够正常无误的进行数据的传递。

　

目前网络社会最通用的通讯协议就是 TCP/IP 了！TCP/IP 订定了 IP 基础与路由协议等信息，让我们的网络世界可以互通有无，此外，在局域网络内部，由于是小型的网域，事实上还可以透过简单的通讯协议来达到数据传输的目的，例如 NetBEUI 就是一个常见的简易通讯协议。

　

在 Linux 系统当中，只要将网络参数设定妥当，那么 TCP/IP 就已经被启用了，所以您不需要额外的再安装其它的通讯协议。不过，如果您需要将您的 Linux 系统中的硬盘空间分享给同网域的 Windows PC 时，那么就需要额外的加装 SAMBA 这个服务器软件才行。相关的 SAMBA 数据我们会在后面的章节提及。反正不管怎么说，目前 Internet 就是经由 TCP/IP 来进行连接的，而 Linux 本身就支持了 TCP/IP ，所以不需要额外的安装有的没的说！

　

至于在 Windows 部分就比较麻烦一点，因为在较大型的企业当中，还需要额外的考虑到 Windows Server 所提供的服务，那么在 Windows Clients 端就得要相应的启动某些通讯协议才行。一般来说，在 Windows Client 系统里面，最常见的两个通讯协议就是 TCP/IP 以及 NetBEUI 这两个通讯协议了。如果您只想让 Windows 与 Linux 能够藉由网络上的芳邻互通有无，那么启动 TCP/IP 也就够了 ( 因为 SAMBA 是藉由 NetBIOS over TCP/IP 来达成数据传输的 ) ，不过，也可以同时启动 NetBEUI 这个通讯协议就是了。相关的说明可以参考 网络基础 以及后续的 SAMBA 服务器等章节。





网络联机的方式

在因特网的世界中，我们几乎都是使用 TCP/IP 协议来作为每一部计算机的网络识别，而这个协议当中，最重要的就是 IP 了！我们在 网络基础 当中也曾经提到关于 IP 的类型，IP 基本上就只有 Public IP 与 Private IP 两种，另外，要连上 Internet 就得需要得到 Public IP 才可以。而全球的 Public IP 早就分配好了，在台湾也仅具有一定量的 IP 数而已。所以，您要取得 Public IP 就得需要经过校园网络或者是向 ISP 申请才行。

　

由于向 ISP (或校园网络) 申请 Public IP 时， ISP 所提供取得 IP 的方法不同，而分为多样的连上 Internet 的方式，这些方式各有优缺点，我们底下主要谈几个目前台湾地区很常见的取得 IP 上网的方式：

　

申请固定的 Public IP：

直接申请到固定的 Public IP 来上网，例如向 ISP 申请到 ADSL 固定制的 T1 专线、向校园学术网络申请到的固定 IP 等等。以这种方式取得的网络参数都是固定的，例如 IP, Gateway, Network, Broadcast 等等，所以您可以在自己的机器上面设定好固定的网络参数来上网，而不必再藉由其它的 IP 提供服务器 ( 例如 DHCP 主机、PPP 主机等等 ) 的协助。这种方式取得的固定 IP 用来架设服务器网站是最合适的，因为 Public IP 是固定的，所以网站的领域名称系统 ( DNS ) 对应 IP 可以固定，架站上也就比较方便，但是申请的价格当然也就比较贵一点。不过，相对的，因为 IP 是固定的，所以万一您的主机被盯住了，也就很容易常常被攻击，因为 IP 固定啊 ( 跑得了和尚跑不了庙..... ) ！

　

ADSL 拨接制：

使用者得到的 Public IP 不一定是固定的，而且 IP 的取得是经由远程 PPP 主机所提供，所以在我们 Client 端的机器上面还需要安装『拨接软件』来先连接到 ISP 的 IP 提供服务器 ( 一般为 PPP 主机 ) 后，才能够取得合法的 IP 吶。一般来说，我们得先透过向 ISP 申请得到一组联机用密码、账号以及 ISP 的相关网络参数 (最常见者为 DNS 主机的 IP )，取得这些参数之后，针对您的主机系统安装拨接软件后，再由拨接软件的功能来连接 ISP 主机以取得合法的 IP 来上网。目前 ADSL 拨接已经相当的常见，费用上也相当的便宜，速度上 ( 至少都有 512/64 Kbps 的速度 ) 也比传统调制解调器拨接 ( 56Kbps ) 要快的很多，只要家里有电话加上离中华电信机房不远，都可以申请这种联机的方式。不过，因为 IP 不一定是固定的，所以不是很适合架设网站。

　

Cable Modem 联机：

除了以电话线连接 Internet 的 ADSL 方式外，如果您所居住的区域内有双向缆线 ( 藉由有线电视的缆线 ) 的话，那么也可以申请这种 Cable Modem 的方式。这种方式取得的 IP 同样是藉由远程 ISP 主机所提供的服务 ( DHCP 服务器 ) ，不过因为一般 Client 端主机 ( 不论 Windows 还是 Linux ) 都有提供 DHCP Client 的支持，所以使用 Cable Modem 来上网的设定是相当简单的，并不需要额外的拨接程序。由于 IP 仍是透过 ISP 主机提供的服务来取得，所以 IP 并不一定是固定的，因此上，也不很适合架设网站。以 Cable Modem 来上网时，因为 Cable Modem 的频宽是多人分享的，所以当区域内的 Cable 用户多，而且常常同时间上网时，在上网的时段可能流量比较容易有所限制，但是在流量离峰时段，呵呵！速度会比 ADSL 还快的多～ (所以说有利有弊啊！)



在目前来说，使用 ADSL 算是比较常见的一种上网方式，不过 ADSL 所提供的流量、IP 是否固定等不同服务所收取的费用也是不同的，所以您必须清楚的了解您的上网需求才行。举例来说，如果您只是一般 Client 用户，只想以 ADSL 来连上 Internet 时，那么申请拨接的 512/64 Kbps 流量也就可以了；如果您的下载量比较大，或者是这条 ADSL 专线还提供区域内的其它 Client 端计算机上网，那么可能就需要较大一点的流量，例如 1.5M/382K bps 的速度；如果您这一条 ADSL 专线是为了企业的网络服务功能，那么甚至应该要考虑申请固定 IP 以及双向 512 Kbps 的传输速度会比较好。不论怎么说，选择适合自己的上网需求即可，不是每个人都需要使用固定的双向 512 Kbps 专线吧！很贵吶。

　

大略了解了 IP 取得的方式之后，接下来当然就是要介绍如何在我们的主机上面设定好上头提到的网络连接方式了。关于 Linux 的设定我们将在下一节进行介绍，底下先谈一谈 LAN 里面 Windows 的固定 IP 的设定方法。





Windows 个人计算机的设定

我们这本书谈论的是以 Linux 主机提供的服务器为主，所以关于 LAN 里面的 Windows 我都将他假设为 Client ，并且不提供网络服务，所以都先以固定的 Private IP 来设定 Windows 操作系统，如果您的 LAN 有其它的考虑，那么底下的设定就看看就好 ^_^。

　

我们在 Windows 系统上所需要的网络参数除了 IP, netmask, DNS 之外，还需要『工作群组, workgroup』与『计算机名称, Netbios name』等等的设定，此外，我们也可以加上 LAN 里面很常见的 NetBIOS ( NetBEUI ) 这个通讯协议吶。因此，除非您确定您的网域内还有其它的工作站，否则『请只要安装 TCP/IP 以及 NetBEUI 这两个协议就好了！』安装太多反而会有问题呢！底下我们假设您的网络卡都安装好了，然后来介绍一下，我们的内部网络的设定：

　

PC1：OS( Windows 2000 ), IP( 192.168.1.11 ), netmask( 255.255.255.0 ), DNS( 168.95.1.1 ), gateway( 192.168.1.2 ), 工作群组( birdhouse ), 计算机名称( bird2 )

PC2：OS( Windows 98 ), IP( 192.168.1.12 ), netmask( 255.255.255.0 ), DNS( 168.95.1.1 ), gateway( 192.168.1.2 ), 工作群组( birdhouse ), 计算机名称( bird1 )

PC3：OS ( Windows XP ), IP( 192.168.1.13 ), netmask ( 255.255.255.0 ), DNS( 168.95.1.1 ), gateway( 192.168.1.2 ), 工作群组( birdhouse ), 计算机名称( bird3 )

　





Windows 2000 的设定方式：

　

开启网络设定内容，鼠标移动到『网络上的芳邻』按下右键选择内容，会出现如下的图示：



　

在出现的画面当中选择双击『区域联机』这一项，会出现如下的画面：



　

在上面的画面中，选择『内容』进入设定画面，在底下的画面当中，勾选『联机后，将图标显示在工作列上』，则未来联机状态可以在工作列上面看到，以提醒使用者目前的联机情况喔！



　

最原始的设定仅只有 TCP/IP 这个协议，其实这也已经足够您日常的网络使用了！此外亦会开启档案分享，所以上面的框框会出现『File and Printer Sharing for Microsoft Networks』！好了，先来设定 TCP/IP 这一项，所以在上图中按下 Internet Protocol( TCP/IP )两下，以设定网络参数。在下面的参数设定当中，输入我们的重要信息，就是刚刚提到的那几个重要网络参数！然后按下『确定』即可！



　

按下确定之后，会回到步骤三的画面，这个时候因为要安装通讯协议，所以请按下『安装』那个按钮，在底下会出现这样的画面：



　

在上面的步骤当中，我们要安装通讯协议，所以请按下『通讯协议』吧！并选择『NetBEUI Protocol 』这个协定！按下『确定』即可！



　

最后会得到这样的画面才可以！



　

将上头的数据关闭之后，到桌面上，在『我的计算机』，按下右键，选择内容，并勾选『网络识别』那一个页面，会出现如下的画面：



　



　

这个时候，请选择『内容』这一项！不要选择『网络识别』呦！然后将您的计算机名称改为我们刚刚设定的『bird1』，并且修改一下您的工作群组成为『 birdhouse 』 ( 大小写不要紧！ )：



　

按下『确定』之后，选择『重新开机』来使设定成功吧！

　





Windows 98 的设定方式：

首先，同样的，请在您的『网络上的芳邻』上面，按下『右键』选择『内容』，会出现如下的画面：



　

在预设的情况之中，大概或者会有两三个协议吧！无论如何，这里假设仅有『一个实体网络卡』就是上面那个 D-Link 的图标，还有一个通讯协议，也就是 TCP/IP 的协议！好了，我们现在来安装一下 NetBEUI 吧！此外，如果有出现一个 IPX/SPX 的协议时，请自行将他移除吧！在上面的图示当中按下『新增』项目：



　

选择『通讯协议』喔！并且挑选『 Microsoft 』及『 NetBEUI 』这两个，并按下『确定』即可！



　

好了，回到『步骤一』那个画面中，按下『档案及打印分享』项目，在底下的画面中，两个全部都给他勾选啦！



　

再来，回到原始的画面中，就会有如下的情况啦！如果您有『拨号网络适配器』时，又您不要使用拨接，那么就将『拨号网络适配器』拿掉吧！所以最后就只有上面这些咚咚啰！



　

开始来设定我们的网络组件了，请按下上图的『 TCP/IP 』出现如下的画面，将我们的 IP 及子屏蔽网络给他填进去！



　

再来继续设定通讯闸( Gateway )：



　

再来则是设定『DNS组态』一项！如果不确定的话，可以直接以我的参数来设定呢！



　

好了，这样 TCP/IP 设定就完成了，接着下来，请选择原先画面中的『识别数据』页面，然后将我们的信息填进去吧！





过程之中可能会要您的 Windows 98 原版光盘，请自行安装，然后重新开机，嘿嘿！成功！

　





Windows XP 的设定方式：

　

Windows XP 的设定方式与 Windows 2000 差不多说～先到『开始』==>『控制台』==>『网络联机』==>选择『区域联机』该项后，会出现如下图示：



　

上面画面当中选择『内容』进入设定画面中：



　

接下来，选择『联机后，将图标显示在通知区域内』，并且双击『Internet Protocol (TCP/IP)』该项目：



　

上面的设定不需要再谈了吧？！请填入您的网络参数，并且按下确定即可！好了，设定完成之后，再来需要编辑您的网络识别喔！选择『开始』==>『控制台』==>双击『系统』之后出现下图：



　

在上面的图标当中，如果网络识别是不对的，那么就可以按下『变更』来重新输入，如下所示：



　

输入正确之后，只要重新开机，那么就可以使用局域网络啰！



基本上， Windows 的网络参数设定是相当的简单的！我这里仅介绍修改 IP 与相关网络参数的方式而已。未来如果还需要搭配 DHCP 主机、NAT 主机等等服务器的设定时，会再次的提醒使用者 Windows 的设定信息喔！尤其是 SAMBA 主机的设定中， Windows 的网络识别就显的相当的重要呢！





课后练习：

幻想自己是一个私人公司的老板，员工有 20 人，如果我想要让公司的员工都可以连上 Internet ，并且控管每个员工的对外联机，请问我的硬件联机应该怎么配置比较好？另外，应该申请的线路频宽应该多大较佳？而我的内部网域 ( IP, Netmask, ....) 又该如何设定比较好？

承上题，假如我的私有网域内有较大的网络流量，那么我的网络媒体应该怎么选择较佳？

前往参考用解答

局域网络架构简介





2002/07/22：初次完成了局域网络架设的基本架构

2003/08/17：将整个文章重新修订，移除一些已经在网络基础里面谈过的内容，并且新增了表头的说明。

2003/08/20：加入课后练习了。

2003/09/19：加入参考用解答咯！





2002/07/21 以来统计人数









Designed by VBird during 2001-2004.  Aerosol Lab.
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鸟哥的 Linux 与 ADSL 私房菜









连上 Internet

最近更新日期：2003/09/19

呼呼！终于要来到修改 Linux 网络参数的章节了！在前面的 网络基础 章节内我们知道了主机要连上 Internet 需要一些正确的网络参数设定，这些设定在 Windows 系统上面的修改则在 局域网络的架构 里面进行了说明。在这一章当中，我们则主要以固定 IP 的设定方式来修改 Linux 的网络参数，同时，也会介绍如何使用 ADSL 的拨接方式来上网，此外，因为 Cable modem 使用者也不在少数，所以我们也说明一下 Cable modem 在 Linux 下的设定方式喔！

　

Linux 网络相关设定档案：

安装网络卡：

：手动安装网络卡驱动程序：dmesg,

：使用 Private IP 测试网络卡之运作：手动设定, 档案设定

连上 Internet 的方法：

：固定 IP 上网方式：非拨接上网之方式

：Cable Modem 上网方式

：ADSL 拨接上网方式

：拨接程序 rp-pppoe 讯息错误处理

设定内部保留 IP 与 DNS IP：

：/etc/hosts,

：/etc/resolv.conf,

无法联机的自我检查几大问题详解：

课后练习：

参考数据





Linux 网络相关设定档案

要开始玩 Linux 网络之前，请新手务必了解 Linux 网络相关设定档案放置的目录与文件名！这真的很重要！因为在 Linux 底下修改 IP 只要动到一个档案即可，修改主机名称也只要一个档案，所以只要将这些文件名称记起来，呵呵！未来在进行网络的测试与修订时，真的会事半功倍～完全不需要什么 linuxconf, webmin 等工具的帮助，真的很简单啦！底下赶紧来说一说与 Linux 网络最相关的几个档案档名与他的用途！

　

/etc/sysconfig/network：

这个档案主要的功能在于『主机名称( HOSTNAME )的修改，启动 Network 与否』！在某些版本的 Linux 上面，只要修改过这个档案，可能需要重新启动 Linux ( reboot ) 才能让设定生效。

　

/etc/sysconfig/network-scrips/ifcfg-ethn：

这个档案的内容即是设定网络卡的参数档案啦！里面可以设定『network, IP, netmask, broadcast, gateway, 开机时的 IP 取得方式( DHCP, static ), 是否在开机的时候启动』等等。至于 ifcfg-ethn 那个 n 是数字啦！如果是第一块网络卡，则文件名称为 ifcfg-eth0 ，第二块网络卡为 ifcfg-eth1 以此类推。

　

/etc/modules.conf：

如果硬件要能动作，当然要核心有支持才行！同时，我们也可以利用外挂的核心模块(可以将他想成是驱动程序)来驱动硬件，而开机时用来设定加载核心模块的档案就是 modules.conf 啦。所以说，这个档案只在核心找不到网络卡的芯片组时才会动用到！

　

/etc/resolv.conf：

我们在 网络基础 里面稍微提到的 DNS 功能是什么？对啦！进行主机名称与 IP 的对应！而 resolv.conf 就是设定 DNS ( 名称解析服务器 ) 的档案，常常有人提到『咦！我已经可以 ping 到外部计算机的公共 IP 了，为何输入网址却无法联机？』通常发生的错误就是这个档案里面的设定不正确啦！请注意！通常这个档案可以输入中华电信的 DNS ( 168.95.1.1 )！

　

/etc/hosts：

这个档案可以记录计算机的 IP 对应主机的名称或者主机的别名！特别留意的是，在局域网络内有些服务需要反查 Client 的身份，此时就会动用到主机名称对应 IP 的数据。但是因为局域网络内使用私有保留 IP ，当然无法进行 Hostname 对应 IP 的行为，这个时候该服务就会呆呆的等待 30~60 秒～如果可以避过这个反查，或者是直接告诉主机 Hostname 与 IP 的对应，那么就可以节省这个反查的时间了！所以，如此一来省去反查的时间，就可以改善 LAN 内的联机速度了！这个 hosts 就是用来设定 Hostname 对应 IP 的啦！更多的信息请查阅后续服务器章节 DNS 主机的介绍。

　

与 Linux 的网络设定有关的大概就是这几个档案啦！只要知道这些档案的放置地点，那么差不多网络的设定就不会有太大的问题了！





安装网络卡：

网络卡是个硬件啊，所以要驱动他的话，核心就需要有支持该网络卡的芯片组才行。一般来说，目前新版的 Linux 预设可以支持的网络卡芯片组数量已经很完备了，包括大厂的 3COM, Intel 以及初阶的 RealTek, D-Link 等网络卡芯片都已经被支持，所以使用者可以很轻易的设定好他们的网络卡。不过，如果万一不幸核心没有支持该网络卡的话，那么您可以透过 (1)重新编译核心或者是 (2)编译网络卡驱动模块 ( Modules )，并且加载该模块，好让核心可以支持网络卡这块硬件啦！但是，重编核心或编译网络卡核心模块都不是简单的工作，所以万一您的网络卡真的不被预设的 Linux 网络芯片所支持，那么鸟哥真的建议直接换一块被 Linux 支持的网络卡吧，例如很便宜的螃蟹卡！免得花了太多时间在硬件确认上面，划不来的！ ^_^ 如果您是照鸟哥推荐的，使用 RLT 8139 芯片 ( RealTek 8139 ) 的网络卡 ( 就是螃蟹卡 ) ，那您应该在安装 Linux 的时候就已经捉到网络卡了，那真是恭喜您啦！因为您的网络卡应该已经可以正常的工作啰！那如果在安装的时候并没有捉到网络卡呢？该如何是好？那也不用担心，因为您也可以事后才安装网络卡的驱动程序呀！不过，因为 Linux 并不像 Windows 是那样的随插即用，所以需要动一些手术的！

　

如果很不幸的，您使用的是比较罕见的一些网络卡，或者是 Linux 核心支持度不太够的网卡，以致于在安装 Linux 时，并无法捉到这张卡，那也不用担心，我们可以使用较为简单的核心模块编译来支持这张网卡。底下我们以 D-Link 530 这一张曾被称为 Linux 恶魔卡的网络卡来进行模块的编译，如果您使用的是其它厂牌的网络卡，其实编译过程与底下的流程是类似的喔！

　





手动安装网络卡驱动程序

　

如前面所说的，我们的 Linux 预设核心里面，已经建立了很多的网络卡驱动程序模块了！所以啰！编译网络卡模块之前的首要工作就是先确认一下您的网络卡的芯片组是否有被支持呢？如果有支持的话『那么自然不需要编译模块了咯』！ D-Link 530 这块网络卡的芯片组就是有名的 via-rhine ( 有的时候也写成是 viarhine )，先来找一找有没有这块网卡的模块吧。核心预设的网络卡模块路径在底下可以发现：

1. 先察看一下核心版本，因为不同的版本模块放置的路径不同。

[root@test /root]# uname -r

2.4.20-18.9

上面是以 Red Hat 9 为范例， 他的核心是 2.4 版喔。

　

2. 核心模块的路径：

[root@test /root]# cd /lib/modules/`uname -r`/kernel/drivers/net

上面是 2.4 版的路径

[root@test /root]# cd /lib/modules/`uname -r`/net

上面是 2.2 版的路径，请依照您的实际核心来查询。

　

[root@test net]# ls -l via*

-rw-r--r--    1 root     root        17892 Sep  7  2001 via-rhine.o

太好了！被支援到呢！

　

如果幸运的话，那么您的网络卡就已经被支持，可以跳过编译的过程，直接进行模块的加载吧！万一您连自己的网络卡到底有没有被 Linux 捉到都不知道，那么可以使用底下的方法来测试：

[root@test /root]# dmesg | grep eth

divert: allocating divert_blk for eth0

eth0: RealTek RTL8139 Fast Ethernet at 0xc4844000, 00:50:fc:20:f1:4c, IRQ 10

eth0:  Identified 8139 chip type 'RTL-8139C'

eth0: Setting 100mbps full-duplex based on auto-negotiated partner ability 45e1.

divert: allocating divert_blk for eth1

eth1: Digital DC21041 Tulip rev 33 at 0xc4852000, 21041 mode, 00:80:C8:5A:87:10, IRQ 9.

　

看到上面的信息了吗？因为我有两张网络卡，一张是螃蟹卡 ( eth0 ) 另一张则是很旧很旧的 10 Mbps 的网络卡，Linux 预设就捉到了！所以我也就不需要重新编译核心模块！不过，万一捉不到呢？亦即上面没有显示出 eth0 或者 eth1 等信息，那就表示 Linux 无法找到该硬件，呵呵！底下就得来编译啰！

　

下载网络卡驱动程序模块：

万一不幸的，您的网络卡的驱动模块恰好不在 Linux 的预设支持当中，例如买到了杂牌的卡或是特别想要的卡 ( 例如 D-Link 530 TX ) ，那您就必须要注意这些卡的包装上面是否有提及『支持 Linux 』字样！如果有支持的话就可以买了，因为一定会有驱动程序附在上面的磁盘中的，以鸟哥的 FNW-9702-T 为例，他就有附上一块驱动程序片，里头有一个 linux 目录，里面就是安装驱动程序的原始码啦！如果找不到驱动程序的话，您可以到下面的网站去找找看有没有您需要的驱动程序源文件，当然啰！最好还是到您买的那张网络卡的公司去下载完整的驱动程序码！例如上面提到的 D-Link 530TX的驱动程序原始码，在底下的友讯网站就有提供下载！

Linux Network Drivers：http://www.scyld.com/network/index.html

友讯网络卡：http://tsd.dlink.com.tw/info.nsf/download/LAN+Adapters?openview

　

确定所需套件存在：

在开始编译核心模块之前，因为驱动程序需要配合核心来编译，所以会使用到 kernel source 或者是 kernel header 的数据，此外，也需要编译器 ( compiler ) 的帮助，因此，先确定您的 Linux 系统当中已经有底下的套件存在 ( 注：每一个版本的 Linux 套件名称都不相同，我这里是以 Red Hat 9 来做说明，如果您的 Linux 不是 Red Hat 9 ，不要紧，只要看到 kernel 字样有出现，应该就没有问题！ )

kernel-source-2.4.20-18.9

kernel-2.4.20-18.9

gcc-3.2.2-5

make-3.79.1-17

而由于很多的核心模块预设都是由 /usr/src/linux 这个 kernel source 的目录来取得所需要的信息，偏偏目前很多的 Linux 版本都是使用 /usr/src/linux-2.4 这个目录来连结，所以很多时候您会发现找不到档案的错误讯息，因此，您可以使用这样的方式来进行连结目录的制作： 假设核心的 Open source 目录为 /usr/src/linux-2.4.20-18.9

[root@test root]# cd /usr/src

[root@test src]# ln -s linux-2.4.20-18.9 linux

另外，如果没有安装上述的某些套件时，请拿出您的原版光盘，然后以 rpm 将他安装上您的 linux 系统吧！ ^_^

　

编译下载的模块：

上述的工作确认过后，并且由友讯网站下载了驱动程序后 ( 注：我下载的是完整的驱动程序片，也就是 DEF-530TX Shipping Driver 那个驱动程序，不过该档案 530tx.zip 是给 windows 用的，所以还需要在 Windows 底下解压缩后，才会得到 dlkfet-4.24.tar.gz 这个档案吶！ ) 就可以准备来进行模块的编译了。 1. 将刚刚取得的 dlkfet-4.24.tar.gz 放置到 /tmp 底下

[root@test root]# cp dlkfet-4.24.tar.gz /tmp

[root@test root]# cd /tmp

[root@test tmp]# tar -zxvf dlkfet-4.24.tar.gz

[root@test tmp]# cd dlkfet-4.24

　

2. 开始编译：

[root@test dlkfet-4.24]# make

到此为止，会产生一个档案模块，称为： rhinefet.o

[root@test dlkfet-4.24]# cp rhinefet.o  \

> /lib/modules/`uname -r`/kernel/drivers/net

[root@test dlkfet-4.24]# depmod -a

特别留意，上面的路径为 2.4.xx 版本的核心！并且将该模块写入属性相依档案。

当然啰，如果您是使用其它的网络卡，那么所得到的网络卡驱动程序自然就会成为 filename.o 啦！同样将他移动到模块放置的目录后，执行 depmod -a 即可。(注：如果您的模块原始码文件名为 driver.c ，并且没有 Makefile 的辅助，那么使用『gcc -DMODULE -D__KERNEL__ -O6 -c driver.c』来编译出 driver.o 也是可以的作法！)

　

模块测试：

核心模块编译完成之后，当然就得需要测试看看能不能正常的运作了。测试的方法很简单，因为我们已经进行了 depmod -a 了，所以可以直接以 modprobe 来进行模块的加载： 1. 加载模块的测试：

[root@test root]# modprobe rhinefet

请注意，不要写完整的档名， .o 不需要写，那个 rhinefet 就是

刚刚编译出来的 rhinefet.o 咯！

[root@test root]# lsmod

Module                  Size  Used by    Tainted: P

rhinefet                14208   2

....(略)....

　

2. 设定开机时加载模块

[root@test root]# vi /etc/modules.conf

# 加入底下这一行

alias eth0 rhinefet

　

3. 也可以重新开机是看看能否正常的启动模块：

[root@test root]# sync; sync; reboot

如果可以出现上述的画面，那么表示模块可以被正确的加载，同时，如果模块已经正确的加载了，那么就可以直接写入开机设定档 /etc/modules.conf 了。注意一下，在上面的例子当中，我们使用的是 rhinefet 这个模块，如果您的模块名称并非这个名称，请依照您的实际状态来修改，不要在 /etc/modules.conf 照抄我的设定啊！不然.....不要怪我～

　

基本上，这样就已经编译成功，并且也将该模块挂上系统了，接下来就是需要测试一下这个网络卡是否能够正确的来运作啦！

　





使用 Private IP 测试网络卡之运作：手动设定, 档案设定

　

要测试网络卡是否能够工作，就是给网络卡一个私有 IP 来测试即可！而测试的方法又很简单，可以直接以手动下达指令的方式来启动网络卡，也可以使用设定文件来设定好网络参数。底下我们以 192.168.1.2 这个私有 IP ，加上 255.255.255.0 这个 C Class 的 netmask 来测试看看，此外，也以 eth0 为预设的 Gatewaydev ( 通讯闸装置 )：

　





手动设定：

　

ifconfig 的详细说明我们在下一章再来详谈，这里先谈一谈他的简易用法啰：

[root@test root]# ifconfig eth0 192.168.1.2

[root@test root]# ifconfig

eth0      Link encap:Ethernet  HWaddr 00:10:DC:F1:D8:C5

inet addr:192.168.1.2  Bcast:192.168.1.255  Mask:255.255.255.0

UP BROADCAST MULTICAST  MTU:1500  Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:100

RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b)

Interrupt:17 Base address:0xd400 Memory:fb060000-fb060038

　

lo        Link encap:Local Loopback

inet addr:127.0.0.1  Mask:255.0.0.0

UP LOOPBACK RUNNING  MTU:16436  Metric:1

RX packets:41739 errors:0 dropped:0 overruns:0 frame:0

TX packets:41739 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:4252360 (4.0 Mb)  TX bytes:4252360 (4.0 Mb)

　

[root@test root]# ping 192.168.1.2 -c 3

PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data.

64 bytes from 192.168.1.2: icmp_seq=1 ttl=64 time=0.106 ms

64 bytes from 192.168.1.2: icmp_seq=2 ttl=64 time=0.016 ms

64 bytes from 192.168.1.2: icmp_seq=3 ttl=64 time=0.013 ms

--- 192.168.1.2 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 1998ms

rtt min/avg/max/mdev = 0.013/0.045/0.106/0.043 ms

　

[root@test root]# ifconfig eth0 down

　

使用 ifconfig 后面加上网络卡代号，并且加上 IP ，就可以设定好网络卡的相关网络参数了！不过，要注意的是那个网络接口有个 lo 的咚咚存在是吧！没错啦！在网络基础里面谈到的 loopback 就是这个接口啰！他的预设 IP 就是 127.0.0.1 咯。再来使用 ping 来测试该网络卡是否能够正常的响应，呵呵！这样就算测试成功了。再来先将网络卡关掉，然后底下再以档案模式的方法来测试一下网络卡啰！另外， ifconfig 也可以直接修改 IP ，例如上面的案例中，如果在网络卡启动的状态下，想要将 IP 改为 192.168.1.200 ，则下达『ifconfig eth0 192.168.1.200 』即可！

　





档案设定：

　

在档案的设定里面，我们会动用到的档案其实只有 /etc/sysconfig/network-scripts/ifcfg-eth0 ，不过，底下我们连同通讯闸(Gateway)也一同设定妥当，同时更改主机名称，所以还会动用到 /etc/sysconfig/network 这个档案哩！修改一下先：



设定 /etc/sysconfig/network 档案：

这个档案可以设定主机名称与预设的通讯闸，不过，在某些版本当中，这个档案无法设定 Gateway 呢，所以，不建议在这个档案里面设定 Gateway。主机名称的修改就是在这个档案咯： [root@test root]# vi /etc/sysconfig/network

NETWORKING=yes　<==是否启动网络，当然是啦！

HOSTNAME=test.domain.name　 <==主机名称，要确定呦！可以随时修改啦！

　

设定网络卡参数 /etc/sysconfig/network-scripts/ifcfg-eth0 档案：

这个档案的设定也可以设定的很简单的啦！马上设定看看： [root@test root]# vi /etc/sysconfig/network-scripts/ifcfg-eth0

DEVICE=eth0<==设定装置的名称，这个要跟文件名称对应！

ONBOOT=yes<==是否在开机的的时候启动网络卡

BOOTPROTO=static　 <==启动的时候的 IP 取得的协定，这里是固定的，

如果是 Cable 的话，要改成 dhcp 才行。

IPADDR=192.168.1.2 <==这个就是 IP 啰！

NETMASK=255.255.255.0　<==这个就是子屏蔽网络啰！

NETWORK=192.168.1.0<==这个就是该网段的第一个 IP 咯

BROADCAST=192.168.1.255<==这个就是最后一个同网段的广播地址啰！

GATEWAY=192.168.1.2<==这个就是这块网络卡的通讯闸啰！

#GATEWAYDEV=eth0<==也可以这么写！

这个档案就是在设定这个网络卡的主要网络参数啦！包括他的网域、IP、子屏蔽网络、软件广播地址及通讯闸等等。要特别留意的是， GATEWAY 设定的是整个 Linux 系统的 Default Gateway 而不是这块网络卡的 Gateway 喔！这个概念得先厘清。因此，如果您有多张网络卡在 linux 系统上面时，也就是您有 ifcfg-eth0, ifcfg-eth1.... 等多个档案，只要在其中一个档案设定 GATEWAY 即可！不要每个档案都设定啊！如果每个档案都设定 gateway 时，在某些版本的 Linux 上面可能会发生问题。但是如果您不是使用固定的 IP 作为 Gateway ，而是使用网络装置作为 Gateway (通常 Router 最常有这样的设定)，那也可以使用 GATEWAYDEV 来设定通讯闸装置呢！相关的网络参数说明请参考 网络基础 。

　

启动与关闭网络卡：

启用网络卡设定档案的指令是 ifup 与 ifdown： [root@test root]# /etc/rc.d/init.d/network restart <==重新启动网络接口

[root@test root]# ifup 　eth0<==启动 eth0 网络卡

[root@test root]# ifdown eth0<==关闭 eth0 网络卡

ifup 是启动而 ifdown 是关闭的意思！后面接的是网络卡的代号。

　

检查是否启动了：

检查网络卡是否启动了！就使用 ifconfig 即可： [root@test root]# ifconfig eth0

eth0      Link encap:Ethernet  HWaddr 00:50:FC:22:9C:57

inet addr:192.168.1.2  Bcast:192.168.1.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:5692910 errors:0 dropped:0 overruns:0 frame:0

TX packets:5914804 errors:0 dropped:0 overruns:0 carrier:0

collisions:848 txqueuelen:100

RX bytes:522002571 (497.8 Mb)  TX bytes:2498073183 (2382.3 Mb)

Interrupt:10 Base address:0x6100

　

[root@test root]# ping -c 3 192.168.1.2

PING 192.168.1.2 (192.168.1.2) from 192.168.1.2 : 56(84) bytes of data.

64 bytes from 192.168.1.2: icmp_seq=0 ttl=255 time=318 usec

64 bytes from 192.168.1.2: icmp_seq=1 ttl=255 time=213 usec

64 bytes from 192.168.1.2: icmp_seq=2 ttl=255 time=217 usec

--- 192.168.1.2 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max/mdev = 0.213/0.249/0.318/0.050 ms



上述的两种方法中，请特别留意的是，手动以 ifconfig 这个指令来修改 IP 或者是网络卡参数是可行的，您可以在任何时刻手动的修改。不过，如果原先以 ifup eth0 的方式来启动网络卡之后，再以 ifconfig 来进行 IP 的修改，那么网络的的启动与关闭就得使用 ifconfig 了，不能够使用 ifdown eth0 来关闭了！否则会显示找不到该网络卡的错误讯息喔！反正大原则就是：先以档案的型态 ifcfg-eth0 来设定好您的网络参数，而如果想要暂时更动网络参数的话，那么就使用 ifconfig 来进行修改，如此一来，未来重新开机之后，还是会以 ifcfg-eth0 的设定为准！





连上 Internet 的方法：

在局域网络的简易设定里面，我们知道了连上 Internet 的方法有好多种，不过在现今的台湾，主要的联机方法其实是以学术网络、ADSL 固接与拨接、Cable modem 等方式为主，所以底下我们仅针对这三种方式来加以介绍，至于传统的 56 Kbps 拨接则因为速度较慢且使用度越来越低，所以在这里就不多做介绍了。

　





固定 IP 上网方式： 非拨接上网之方式

　

以固定 IP 来上网的情况大致可以分为两种：

　

一种是类似学术网络或者是固定制的 ADSL 这些情况，您有『公共 IP』，并且也取得了『公共 IP 的 GATEWAY』了！而您的其它的所有的网络参数也都取得的情况！

　

另一种则是保留 IP 的情况，例如在 局域网络架构 那个章节的 图三 当中，我们的 PC3 是 Linux ，而这个 Linux 的 IP 就是 保留 IP ，并且透过 Linux server 的 NAT 作为 GATEWAY 的情况！( 不知道 NAT 吗？！没关系，以后就知道啦！ )

　

这样清楚了吗？反正就是要上网的时候，需要取得网络的所有参数就对了！底下我们来介绍一下使用固定私有 IP ，并且透过 NAT 主机的私有 IP 接口连上 Internet 的情况：

　

网络参数的取得：

在确定所有的网络参数之前，请先确定您的 网络卡 没有问题之后，再来则是网络联机的问题了！请先确认您的 网络硬件联机 没有问题喔 ( 这是大前提！ )。这里先说说如果以固定制( 或者是校园网络系统 )的情况之下，您已经知道了您的 IP 与 gateway 的 address 的话，该如何设定以连接 Internet 呢？『请特别注意，这是给已经知道您的 IP 与 Gateway 的情况下使用的方法，若是使用 ADSL 拨接系统上网的话，这个方法并不适用！』，也就是说，如果您的网络联机是类似 GIGA 之类的拨接后才给予一个固定 IP 的话，那么就不能使用这个方法！我们假设我们的网络参数为底下的模样：

　

IP 为：        192.168.1.13

Netmask 为：   255.255.255.0

Network 为：   192.168.1.0

Broadcast 为： 192.168.1.255

Gateway 为：   192.168.1.2

主机名称为：   redhat9.vbird.net

DNS 设定为：   168.95.1.1

　

而连上 Internet 的方法只有几个步骤：

　

(1)设定主机名称与预设通讯闸；

(2)设定网络参数( IP, netmask, broadcast, Network 等等 )；

(3)设定 DNS 服务器的 IP ( 您的 ISP 给的 )；

(4)重新启动网络设备。

　

这样就够了！您当然可以使用手动指令设定上面的参数，不过需要 ifconfig, route 等等指令的下达，有点讨厌就是了！所以这里我们以档案设定的方式来设定网络参数喔！

　

/etc/sysconfig/network ( 设定主机名称与 default gateway ) [root@test root]# vi /etc/sysconfig/network

NETWORKING=yes

HOSTNAME=redhat9.vbird.net

　

/etc/sysconfig/network-scripts/ifcfg-eth0 ( 设定网络卡参数 ) [root@test root]# vi /etc/sysconfig/network-scripts/ifcfg-eth0

DEVICE=eth0

ONBOOT=yes

BOOTPROTO=static

IPADDR=192.168.1.13

NETMASK=255.255.255.0

NETWORK=192.168.1.0

BROADCAST=192.168.1.255

GATEWAY=192.168.1.2

　

/etc/resolv.conf ( 设定 DNS 主机的 IP ) [root@test root]# vi /etc/resolv.conf

nameserver 168.95.1.1

nameserver 139.175.10.20

我们以中华电信与 SeedNet 在南部的 DNS 主机之 IP 作为设定的方式！请注意一下，如果您不知道您的最接近的 DNS 主机的 IP ，那么直接输入 nameserver 168.95.1.1 这个中华电信的 DNS 主机即可！

　

重新启动网络设定：

因为我们更动过 /etc/sysconfig/network 这个档案，所以最好以『network restart』来启动较好，有时候甚至需要 reboot 才能让主机名称生效呢！不过，如果仅是要测试网络卡的话，使用 ifup 即可！ [root@test root]# /etc/rc.d/init.d/network restart

[root@test root]# ifdown eth0

[root@test root]# ifup   eth0

到这一步骤就算成功啦！使用 ping 试看看能否成功喔！

　

使用固定 IP 的上网方式设定其实较为简便，这些步骤要记熟啊！因为未来会常常做这方面的操作喔！

　





Cable Modem 上网方式

　

在 Linux 上设定以 Cable 魔电( Modem )来上网是最简单的事了！因为他是透过所谓的 DHCP 协议来直接分配 IP 与相关的网络参数给 Linux 的，所以，我们几乎所有的网络参数都不需要设定呢！只要设定启动网络卡时候，选择的启动协议为 dhcp 就可以了！不过，如果主机端没有给我们 DNS 的 IP 与主机名称的时候，还是需要设定的啦！ ^_^

　

/etc/sysconfig/network ( 设定主机名称与 default gateway ) [root@test root]# vi /etc/sysconfig/network

NETWORKING=yes

HOSTNAME=redhat9.vbird.net

　

/etc/sysconfig/network-scripts/ifcfg-eth0 ( 设定网络卡参数 ) [root@test root]# vi /etc/sysconfig/network-scripts/ifcfg-eth0

DEVICE=eth0

ONBOOT=yes

BOOTPROTO=dhcp<==这一行设定正确即可！下面的四个网络参数没有用！

需要留意的是，在 Openlinux 里面，这里的设定

为 DYNAMIC=dhcp 喔！

IPADDR=192.168.1.13

NETMASK=255.255.255.0

NETWORK=192.168.1.0

BROADCAST=192.168.1.255

　

/etc/resolv.conf ( 设定 DNS 主机的 IP ) [root@test root]# vi /etc/resolv.conf

nameserver 168.95.1.1

nameserver 139.175.10.20

这个设定有时候会被主动的改变，这是因为来自于 dhcp 主机的设定所致！所以，如果被改变时，请不要讶异！详细的 DHCP 说明请参考后面章节的 DHCP 服务器设定喔！

　

重新启动网络设定： [root@test root]# /etc/rc.d/init.d/network restart

[root@test root]# ifdown eth0

[root@test root]# ifup   eth0

当然，直接 reboot 也是可以啦！

　

设定 Cable modem 就是这么简单喔！

　





ADSL 拨接上网方式

　

好了，终于提到最热门的 ADSL 拨接制的上网方式啰！嗯！来谈一谈怎么在 Linux 上拨接上网吧！在 Linux 系统中，要以 ADSL 连上 Internet 是一件很简单的事情，使用 rp-pppoe ( http://www.roaringpenguin.com/pppoe/ ) 软件就可以进行拨接了！安装也很方便喔！再来要注意的是，在目前的 Linux 版本当中，由于强调桌上型计算机的便利性，所以很多版本的 Linux 都取消了文字接口下的 ADSL 拨接指令，例如 Red Hat 新版的 Linux 。所以在预设的状态下，我们仅能以图形接口启动 ADSL ，这真的很讨厌，因为我们的主机就是不想要启用 X Window 的啊！怎么办？没关系，我们可以透过重新安装 rp-pppoe 就行啦！我们提过在 Linux 的安装方式主要有 RPM 与 Tarball 两种方式，目前鸟哥已经成功的在 Red Hat 7.2 上面安装 rp-pppoe-2.6-5.src.rpm 这个版本的 rp-pppoe 啰！然而由于很多时候 RPM 有相依属性的问题，因此我们也尝试以 Tarball 来安装一下 rp-pppoe 吧！( 注：如果依旧无法以 RPM 安装 rp-pppoe 时，请直接以 Tarball 来安装吧！ )

　

此外，需要特别留意的是，原本 Linux 主机上面就会有 eth0 这个网络卡接口，不过在使用 rp-pppoe 拨接之后，会多产生了一个对外的接口，称为 ppp0 的这个网络联机接口，因此，您将具有三个网络接口喔！分别是：

　

内部循环测试用的lo接口；

网络卡 eth0 这个接口；

拨接之后产生的经由 ISP 对外连接的 ppp0 接口。

　

而由于这三个接口的 IP 网段都不相同，因此，请『特别留意通讯闸的设定！』一般而言，在 ADSL 拨接的状态下，前面提到的几个档案的设定内容中，『都不要设定GATEWAY及GATEWAYDEV这两个参数』，因为 rp-pppoe 会自动由 ISP 取得这方面的数据，如果您设定了GATEWAY，反而会造成系统无法联机出去的状态喔！

　

因为拨接之后会产生两个实体接口，分别为 eth0 与 ppp0 ，所以底下我们将针对两个接口进行设定。在 eth0 的设定中，我们选择 192.168.1.0/255.255.255.0 并且 IP 为 192.168.1.2 ，至于 ppp0 则完全由 rp-pppoe 所产生。

　

设定与安装的步骤简单说明如下：

　

重新设定网络参数档案；

查看是否安装了 rp-pppoe，移除 rp-pppoe；

安装 rp-pppoe ：

用 rpm 安装；

用 Tarball 安装；

设定 rp-pppoe ：

ADSL 拨接连线

　

好了！开始一步一步来进行安装与设定及联机的步骤吧！

　

重新设定网络参数档案：

由于我们是使用拨接的方式来连上 Internet 的，所以 default gateway 是由 rp-pppoe 拨接之后 ISP 直接传送数据到我们 Linux 主机上的，因此，在您的 Linux 系统当中，千万不要设定 GATEWAY 或者是 GATEWAYDEV 喔！( 这个情况我们会在 Linux Router 的设定当中说明 )！ 1. 取消预设通讯闸

[root@test root]# vi /etc/sysconfig/network-scripts/ifcfg-eth0

DEVICE=eth0

ONBOOT=yes<==若您需要 eth0 帮您建立内部私有网域时，这里可以写成 yes

但若不需要内部网络时，这一行请直接写成 no ，反正拨接

之后网络卡会自动被启动！

BOOTPROTO=static

IPADDR=192.168.1.2

NETMASK=255.255.255.0

NETWORK=192.168.1.0

BROADCAST=192.168.1.255

　

[root@test root]# /etc/rc.d/init.d/network restart

　

移除原本的 rp-pppoe 套件：

如同前面说的，新版的 rp-pppoe 很多都仅支持图形接口的拨接程序，所以我们这里直接将 rp-pppoe 移除 (或者根本不要使用预设的 rp-pppoe 套件)，然后再重新安装官方网站的 rp-pppoe 套件说： [root@test root]# rpm -qa | grep rp-pppoe

rp-pppoe-3.5-2<==看来是已经安装了！只好移除啰！

[root@test root]# rpm -e rp-pppoe

　

安装 rp-pppoe ：

安装 rp-pppoe 的方式有两种，可以使用 rpm 与 tarball 的方式来分别安装，不过，只要选择一种来安装就可以啦！

　

RPM 安装 rp-pppoe：

如果您下载的是 SRPM 的档案的话，那么就需要先经过编译才行。详细的编译及安装步骤如下表所示：( 请注意，编译的过程也需要 gcc 之类的 compiler ，如果没有在 Install 的时候选择时，在编译个过程中可能会有出现错误，请自行由 Linux 原版光盘安装吧！ )

　

下载 rp-pppoe ：

rp-pppoe 的下载网站在：『http://www.roaringpenguin.com/pppoe/#download』，底下我是以rp-pppoe-3.5-1.src.rpm 这个档案进行介绍的。如果您的主机尚未开放任何的服务时，您可以使用软盘来下载 rp-pppoe ，因为 rp-pppoe 的档案很小啦！还不到 200 KB 呢！所以软盘就可以啰！如何使用软盘呢？

先使用软盘将下载下来的 rp-pppoe copy 到软盘上；

将软盘放置于 Linux 主机的软盘槽中；

在 Linux 底下使用 df 这个指令，看看有没有类似底下的这一行：

/dev/fd0　1423　01423　0%　/mnt/floppy

如果有的话，请使用『 umount /mnt/floppy 』，如果无，则跳到下一步；

使用『 ls -l /mnt 』看看有没有 floppy 这个目录：

如果有则下一步，若无则『 mkdir /mnt/floppy 』；

使用『 mount -t vfat /dev/fd0 /mnt/floppy 』将软盘挂上去！

使用『 cp /mnt/floppy/rp* /root 』将档案 copy 到 /root 这个目录下；

使用『 cd /root 』将目录转到 root 底下。

　

编译及安装 rp-pppoe ： 1. 编译 SRPM：

[root@test root]# rpm --rebuild rp-pppoe-3.5-1.src.rpm

[root@test root]# rpmbuild --rebuild rp-pppoe-3.5-1.src.rpm

# 注：在 Red Hat 7.3 以前， rpm 的指令使用 rpm ，但是在 Red Hat 8

# 以后， SRPM 的重制指令已经独立至 rpmbuild 啰！所以请选择

# 适合您的 Linux 版本喔！

.........

Wrote: /usr/src/redhat/RPMS/i386/rp-pppoe-3.5-1.i386.rpm

.........

在编译时，最后的结果(如果没有错误)会显示上面那个样子！

也就是说，您的编译完成的档案就放在上面啰！

　

2. 安装 rp-pppoe :

[root@test root]# cd /usr/src/redhat/RPMS/i386

[root@test i386]# rpm -ivh rp-pppoe-3.5-1.i386.rpm

Preparing...                ########################################### [100%]

1:rp-pppoe               ########################################### [100%]

[root@test i386]# rpm -q rp-pppoe

rp-pppoe-3.5-1

这样就安装完毕了！简单吧！如果不相信，可以查询看看！

安装完毕之后，会在 /usr/sbin 当中多了 adsl-start, adsl-stop, adsl-setup, adsl-status 等档案，至于设定档则在 /etc/ppp 当中！如果您要详细的看每一个指令的用法，可以使用 man adsl-setup ....等指令名称来观察！我们这里仅提供设定的方法及执行的方法！

　

Tarball 安装 rp-pppoe ：

嗯！由于 RPM 可能会有相依属性的问题！因此，如果您的系统上面无法安装 rp-pppoe 的话，那么就直接以 Tarball 的方式来安装 rp-pppoe 吧！目前 (2003/08/18) 最新的 rp-pppoe 套件为 rp-pppoe-3.5.tar.gz 这个档案： 1. 解压缩！

[root@test root]# mv rp-pppoe-3.5.tar.gz /usr/local/src

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf rp-pppoe-3.5.tar.gz

　

2. 侦测系统与编译执行文件：

[root@test src]# cd rp-pppoe-3.5/src

[root@test src]# ./configure --prefix=/usr/local

[root@test src]# make; make install

安装方面很简易吧！这样就妥当啰！准备来给他设定一下吧！

　

设定 rp-pppoe ：

rp-pppoe 的设定非常简单，只要透过 /usr/sbin/adsl-setup ( 若为 Tarball 安装的话，那么就在 /usr/local/sbin /adsl-setup 啰 ) 这个程序来设定就 OK 了！ [root@test root]# /usr/sbin/adsl-setup

>>> Enter your PPPoE user name (default bxxxnxnx@sympatico.ca): T0123456

这个时候请输入您在 ADSL 的账号，不同的 ISP 有不同的设定方式呦！请特别注意！

a. 如果是 seednet 的话，应该有点像这样==> T0123456

b. 如果是 Hinet 的话，应该有点像这样====> yourname@hinet.com.tw(连同 host 也要写)

　

>>> Enter the Ethernet interface connected to the ADSL modem

For Solaris, this is likely to be something like /dev/hme0.

For Linux, it will be ethn, where 'n' is a number.

(default eth0): eth0

因为我们使用 eth0 联机的呀！

　

>>> Enter the demand value (default no): <=按下 Enter 即可

这里按 enter 不用设定就好了！

>>> Enter the DNS information here: 168.95.1.1

>>> Enter the secondary DNS server address here: 139.175.10.20

这里要您输入惯用的 DNS 主机：

若使用 hinet 的话，可以打入 168.95.1.1

若使用 seednet 的时候，可以打入 139.175.10.20

　

>>> Please enter your PPPoE password:  <==输入您的密码

>>> Please re-enter your PPPoE password:  <==再输入一次

这里就输入您的 ADSL 密码啦，要输入两次喔！

　

The firewall choices are:

0 - NONE: This script will not set any firewall rules.  You are responsible

for ensuring the security of your machine.  You are STRONGLY

recommended to use some kind of firewall rules.

1 - STANDALONE: Appropriate for a basic stand-alone web-surfing workstation

2 - MASQUERADE: Appropriate for a machine acting as an Internet gateway

for a LAN

>>> Choose a type of firewall (0-2): 0

这里要您选择防火墙的形式，通常我是不设火墙的，

所以直接选 0 就对了！ 注意：选了防火墙有的时候反而会造成无法联机成功！

反正未来我们会手动设定防火墙，所以这里不设定没有关系！

　

Start this connection at boot time

Do you want to start this connection at boot time?

Please enter no or yes.

yes

如果想要一开机就自动启动 ADSL 联机的话，这里可以填入 yes啦！

　

Ethernet Interface: eth0

User name:          T0123456

Activate-on-demand: No

Primary DNS:        168.95.1.1

Secondary DNS:      139.175.10.20

Firewalling:        NONE

　

>>> Accept these settings and adjust configuration files (y/n)?y

接下来将您的设定作一个整合结果输出，如果没有问题的话，

输入 y 之后就完成设定啦！

基本上，设定完成之后以下的档案会被自动改变，

有影响的是 resolv.conf 这个档案，您可以手动改变这个档案喔！

　

Adjusting /etc/ppp/pppoe.conf

Adjusting /etc/resolv.conf

(But first backing it up to /etc/resolv.conf-bak)

Adjusting /etc/ppp/pap-secrets and /etc/ppp/chap-secrets

(But first backing it up to /etc/ppp/pap-secrets-bak)

(But first backing it up to /etc/ppp/chap-secrets-bak)

哈哈！这样设定就成功啦！很简单吧！唯一需要注意的是在上面的 username 那个地方，千万注意，因为 hinet 与 seednet 的设定是不一样的！千万小心呢！否则会无法连上线呦！此外，由于我们在未来还会有 firewall 的建置，所以这里不太需要使用到防火墙啦！就先关闭他吧 ( 选 0 ) ！否则也可能无法连上 Internet 呦！(注：上面那个 T0123567 以及密码都是向 ISP 申请的，不是自己随便设定的喔！不要搞错了！)另外，注意一下，我们上面使用 adsl-setup 的设定，其实最主要是修改两个档案，分别是 /etc/ppp/pppoe.conf 这个主要设定档，以及 /etc/ppp/chap-secrets 这个密码储存文件！仔细去察看一下 chap-secrets 这个档案的内容，您就可以知道您的密码是否输入错误了！ ^_^

　

连上 Internet 啦！

怎么拨接呢？简单的很，直接下达 adsl-start 即可！ [root@test root]# adsl-start

....Connect!

这样就是显示连上 Internet 啦！通常比较容易出问题的地方在于硬件的联机情况，请先确认所有的硬件联机没有问题喔！通常，如果您使用小乌龟 ( ATU-R ) 时，请使用跳线连接网络卡与 ATU-R。另外一个容易出错的地方在于输入的账号与密码，账号与密码都是您的 ISP 给您的，并且注意大小写(可以到 /etc/ppp/chap-secrets 察看一下是否设定错误？)。

　

查看您的 IP 啦！

那如何知道您的 IP 呢？呵呵！就使用 ifconfig 呀！ [root@test root]# ifconfig ppp0

ppp0      Link encap:Point-to-Point Protocol

inet addr:211.74.249.38  P-t-P:172.16.11.8  Mask:255.255.255.255

UP POINTOPOINT RUNNING NOARP MULTICAST  MTU:1492  Metric:1

RX packets:8356088 errors:0 dropped:0 overruns:0 frame:0

TX packets:8532063 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:10

在上表中显示，ppp0 ( 就是 ADSL 的 ISP 给您的公共 IP ) 的网址是 211.74.249.38。

　

自动侦测 ppp0 的拨接状态：

基本上，目前的 rp-pppoe 已经都设定好了断线后会自动拨接的模式了，因此我们大可不用太担心，不过，如果您还是很担心会断线后无法自动拨接出去，那么可以在 /etc/crontab 加入这一行： [root@test root]# vi /etc/crontab

.......

01-59/3 * * * * root /usr/sbin/adsl-start  > /dev/null 2>&1

在上面的式子当中，如果您看不懂的话，那就表示『您需要再将 BASH Shell 学一学了』！ ^_^

　





拨接程序 rp-pppoe 讯息错误处理

　

或许您会发现使用 rp-pppoe 拨接之后，您的 /var/log/messages 老是出现这样的讯息：

[root@test root]# more /var/log/messages

May 10 18:02:22 testing pppoe[8527]: Bogus PPPoE length field (50)

　

这是什么问题啊？在 RP-PPPOE 的官方讨论区上面提过，这个问题是由于 ISP 提供的讯息长度超过 rp-pppoe 预设的检查长度才会发生的一个警告讯息，事实上这个讯息并不重要，不用理会他也没有关系，不会影响到 Internet 的运作。但是，这样的讯息在 /var/log/messages 里面每一分钟就出现一次，实在很讨厌！怎么办，可以将他拿掉吗？！当然可以！您可以下载新的 Tarball 来重新编译过！步骤是这样的：

　

到下面的网站去下载新的 Tarball (我这里以 3.5 为例！)

http://www.roaringpenguin.com/pppoe/#download

在 /usr/local/src底下解开该档案，则会造成 /usr/local/src/rp-pppoe-3.5 这个目录

到 /usr/local/src/rp-pppoe-3.5/src 底下去，修改这四个档案：

discovery.c

pppoe.c

pppoe-server.c

relay.c

找到这四个档案的内容如下代码：   /* Check length */

if (ntohs(packet.length) + HDR_SIZE > len) {

syslog(LOG_ERR, "Bogus PPPoE length field (%u)",

(unsigned int) ntohs(packet.length));

return;

}

将他修改成为：     /* Check length */

if (ntohs(packet.length) + HDR_SIZE > len) {

/* syslog(LOG_ERR, "Bogus PPPoE length field (%u)",

(unsigned int) ntohs(packet.length)); */

return;

}

请注意，上面每个档案都有多个同样的字符串，请依序一个一个都修改掉才行！还没完喔！再到 pppoe.c 找到底下的字眼：     if (plen + HDR_SIZE > len) {

syslog(LOG_ERR, "Bogus length field in session packet %d (%d)",

(int) plen, (int) len);

return;

}

请将他改成：     if (plen + HDR_SIZE > len) {

/* syslog(LOG_ERR, "Bogus length field in session packet %d (%d)",

(int) plen, (int) len); */

return;

}



然后就可以开始这样做啰： cd /usr/local/src/rp-pppoe-3.5/src

./configure

make

make install



如果一切都可以成功的进行，那么就可以： adsl-stop

adsl-start



这个简单的步骤应该可以将您的问题讯息克服了吧！ ^_^





设定内部保留 IP 与 DNS IP： /etc/hosts, /etc/resolv.conf,

在新闻群组或者是BBS上面最常听到的就是这个问题啦：

　

咦！我的ADSL已经拨接上了，使用telnet IP也可以正确的连上BBS，但是为什么就是无法使用『telnet 网址』的方式连上Internet呢？

　

我在我的虚拟网域内有几部计算机，这几部计算机明明都是在同一个网域之内，而且系统
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Linux 常用网络指令介绍

最近更新日期：2003/09/19

Linux 的网络功能相当的强悍，一时之间我们也无法完全的介绍所有的网络指令，这个章节主要的目的在介绍一些常见的网络指令而已。至于每个指令的详细用途将在后续服务器架设时，依照指令的相关性来进行说明。当然，在这个章节的主要目的是在于将所有的指令汇整在一起，比较容易了解啦！

　

网络参数设定指令： ifconfig, ifup, ifdown, route,

一些网络侦错指令： ping, traceroute,

网络观察与查询： netstat, host, nslookup,

远程联机使用指令： telnet, ftp, ncftp,

文字界面网页浏览： lynx, wget,

终端机的中文显示： jmcce 计划

连不上一些网站的处理方法 MTU 修改

课后练习：

参考数据





网络参数设定指令

要连上 Internet ，那么 Linux 就得要好好的仔细的设定啰！我们这里就先介绍几个重要的网络参数设定指令：

　

ifconfig   ：设定网络参数使用的指令

ifup,ifdown：启动与关闭某个网络适配卡

route      ：显示/修改路由表( route table )

　





ifconfig

设定网络参数使用的指令

语法： [root@test test]# ifconfig interface

[root@test test]# ifconfig interface [options]

参数说明：

interface ：网络适配卡代号，例如 eth0, eth1...

options   ：主要有以下几个参数

network   ：网段

broadcast ：广播网段

netmask   ：子网掩码

up|down   ：启动|关闭网络接口

范例：

[root@test root]# ifconfig

# 这个指令在没有加上网络卡时，会将所有的网络接口内容显示出来

eth0      Link encap:Ethernet  HWaddr 00:50:FC:22:9C:57

inet addr:192.168.1.2  Bcast:192.168.1.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:5793395 errors:0 dropped:0 overruns:0 frame:0

TX packets:6032143 errors:0 dropped:0 overruns:0 carrier:0

collisions:983 txqueuelen:100

RX bytes:534796148 (510.0 Mb)  TX bytes:2607882970 (2487.0 Mb)

Interrupt:10 Base address:0x6100

　

lo        Link encap:Local Loopback

inet addr:127.0.0.1  Mask:255.0.0.0

UP LOOPBACK RUNNING  MTU:16436  Metric:1

RX packets:3258 errors:0 dropped:0 overruns:0 frame:0

TX packets:3258 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:170063 (166.0 Kb)  TX bytes:170063 (166.0 Kb)

　

[root@test root]# ifconfig eth0 192.168.0.2 netmask 255.255.255.0 \

> broadcast 192.168.0.255

上面再将 eth0 这个网络接口的 IP 属性修改为 192.168.0.2 这个 IP ，广播地址也跟着改变了！

[root@test root]# ifconfig eth0

# 将修改完的咚咚显示出来一下！

eth0      Link encap:Ethernet  HWaddr 00:50:FC:22:9C:57

inet addr:192.168.0.2  Bcast:192.168.0.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:5793395 errors:0 dropped:0 overruns:0 frame:0

TX packets:6032143 errors:0 dropped:0 overruns:0 carrier:0

collisions:983 txqueuelen:100

RX bytes:534796148 (510.0 Mb)  TX bytes:2607882970 (2487.0 Mb)

Interrupt:10 Base address:0x6100

　

[root@test root]# ifconfig eth0 down <==关闭 eth0 网络卡

[root@test root]# ifconfig eth0 up <==启动 eth0 网络卡！

说明：

ifconfig 这个东西也很好玩！尤其是您在您的网络卡尚未设定完成的时候，而且确定网络卡已经成功的驱动了之后，可以使用这个指令来驱动您的网络卡呦！另外，他的最大用处其实是来自于可以查看您的网络适配卡的参数啦！所以最常使用的就是直接输入『 ifconfig 』或者是『 ifconfig eth0 』或者是『 ifconfig ppp0 』等等的用法！倒是不建议直接用来修改您的网络卡啦！不过，如果确定要使用 ifconfig 来修改您的网络适配卡，那么可以参考上面的例子来修改呦！同时， ifconfig 也是用来做成『多 IP 』的主要指令呢！好了，我们来谈一谈上面几个简单的项目内容吧！

　

eth0 ：表示为网络卡的代号；

lo ：表示为『内部循环 IP 』的网络卡代号，请注意，这个内部的 interface 一定要存在！千万不要关掉他！

HWaddr ：是网络卡的硬件地址，就是我们在网络基础提到的 MAC 啦！

inet addr ：就是网络卡的 IP；

Bcast ：是广播( broadcast ) 的地址；

Mask ：就是子网掩码啦；

MTU ：是 Maximum Trasmission Unit 最大传输单元(字节)， 即此接口一次所能传输的最大封包，这个数值并非越大越好，也非越小越好，不过，设定错误时，可能会让您的网络无法连接上某些网站呢！请参考本章后续的 MTU 说明。

RX ：网络由启动到目前为止的接收情形；

TX ：网络由启动到目前为止的传送情形；

collisions ：网络讯号碰撞的情况说明；

txqueuelen ：是传输缓冲区长度大小意思；

Interrupt ：是 IRQ 中断地址；

Base address ：是 I/O 地址。这个 IRQ 与 I/O 在网络卡上面是可以设定的！设定的地方可以在 /etc/lilo.conf 里头来设定呢！如果您的主机上面有多张网络卡的时候，就用的着他了！可以避开问题呦！

　

总而言之， ifconfig 也是一个很好用的指令啦！但是有一点必须要清楚的，那就是 ifconfig eth0 up 或者是 ifconfig eth0 down 可以使用 ifup eth0 或 ifdown eth0 来替代！不过有一点必须要先说明的，那就是 ifup 与 ifdown 是以 /etc/sysconfig/network-scripts/ifcfg-ethn 的档案来进行启动的！所以 ifcfg-eth0 必须存在才能使用 ifup ！OK！底下马上来说说 ifup, ifdown。

　





ifup, ifdown

启动与关闭某个网络适配卡

语法： [root@test root]# ifup   [interface]

[root@test root]# ifdown [interface]

参数说明：

范例：

[root@test root]# ifup eth0   <==启动 eth0 这块网络卡！

[root@test root]# ifdown eth0<==关闭 eth0 这块网络卡

说明：

手动修改网络参数使用 ifconfig ，但是档案设定的启动与关闭就得使用 ifup 与 ifdown 啰。这两个指令要比 ifconfig 简单的多！不过他却必须要有相关的档案存在才能启动呦！举个例子来说，上面我们要启动 eth0 这块网络卡的时候，那么您的 Linux 系统当中就必须要存在 /etc/sysconfig/network-scripts/ifcfg-eth0 这个网络适配卡的设定档案才行！同理可证！如果要启动 eth1 ，除了存在 eth1 这个实体网络卡之外，还要存在 ifcfg-eth1 才行！请确实了解呦！因为后面关于 Linux Router 的章节当中，我们提到的一张网卡多 IP 就是用这个观念来达成的！

　





route

显示/修改路由表( route table )

语法： [root@test root]# route [-nee]

[root@test root]# route add [-net|-host] 目标主机或网域 [netmask] [gw|dev]

[root@test root]# route del [-net|-host] 目标主机或网域 [netmask] [gw|dev]

参数说明：

-n　：列出的信息以 IP 来显示

-ee ：列出较长列的信息

add ：增加路由信息

net ：删除一个路由信息

-net：增加一个『网域』的路由，例如 C Class 的网域！

-host 　：增加到某个 IP 主机的路由！

netmask ：就是 netmask 呀！

gw  ：这个是路由的通讯闸！ gw  是以 IP 来建置的

dev ：这个是路由的通讯闸！ dev 是以 界面 ( internet ) 代号来建置的！

范例：

[root@test root]# route<==看路由的信息！

Kernel IP routing table

Destination     Gateway         Genmask         Flags Metric Ref  Use Iface

140.116.141.253 *               255.255.255.255 UH    0      0      0 ppp0

192.168.1.0     *               255.255.255.0   U     0      0      0 eth0

127.0.0.0       *               255.0.0.0       U     0      0      0 lo

default         140.116.141.253 0.0.0.0         UG    0      0      0 ppp0

　

[root@test root]# route -n <==以 IP 的方式来显示路由！

Kernel IP routing table

Destination     Gateway         Genmask         Flags Metric Ref    Use Iface

140.116.141.253 0.0.0.0         255.255.255.255 UH    0      0        0 ppp0

192.168.1.0     0.0.0.0         255.255.255.0   U     0      0        0 eth0

127.0.0.0       0.0.0.0         255.0.0.0       U     0      0        0 lo

0.0.0.0         140.116.141.253 0.0.0.0         UG    0      0        0 ppp0

注意到 route, route -n 这两个范例喔！使用 -n 与否会使 domain 是否进行查询，

一般来说，我都喜欢加上 -n 的，因为不必去查询正反解，显示速度较快，

此外， default gateway 就是 0.0.0.0 喔！

　

[root@test root]# route add -net 192.168.0.0 netmask 255.255.255.0 dev eth0

# 新增一个路由规则！

　

[root@test root]# route del -net 192.168.0.0 netmask 255.255.255.0 dev eth0

# 删除一个路由啰

　

[root@test root]# route add default gw 192.168.1.2

# 增加一个 default gateway 呢！

注意一下， gw 后面接的是 IP ，而 dev 后面接的则是装置代号喔！

说明：

这个指令相当的有用！尤其是新手们最容易犯错的 gateway 设定错误的问题，都可以藉由这一个指令来检查呢！这个指令有两个主要的用途：

　

显示目前主机上面的路由信息；

修改( 增加或删除 )主机上面的路由表！『可以建置 router 呦！』

　

我们来谈一谈使用 route 时，显示的内容意义：

　

Destination：目标，可以是 IP 也可以是网域！至于没有规定到的，则是以 default 来表示！以上面为例，当我的机器要去 192.168.1.0 的时候，则以上表的 192.168.1.0 那一行的设定为主，但如果我要去 tw.yahoo.com 的时候，由于没有规定到！所以就要以 default 的信息为主要的路由！因此，我就会经由 140.116.141.253 这个 gateway 来传送出去我的封包啰！

Gateway ：该目标要经由哪一个网关传送？就是这一个设定值啦！

Genmask ：就是该 Destination 的 netmask 啰！例如 140.116.141.253 为 255.255.255.255 ，因为他是一个 host 而不是一个 network 呀！至于 192.168.1.0 就是 255.255.255.0 这个 C Class 啰！那如果是 default 的话，就显示 0.0.0.0 ，也就是不论是哪里，都出自这一个 gateway 就是了！

Flages ：旗标，有底下几种 Flage 呢：

U (route is up)：该路由已经启动了；

H (target is a host)：目标是一个主机( IP )，例如上面范例中的 140.116.141.253 那一个；

G (use gateway)：用来作为 gateway 的设定；

R (reinstate route for dynamic routing)：使用动态路由时，恢复路由信息的旗标；

D (dynamically installed by daemon or redirect)：已经由服务或转 port 功能设定为 动态路由；

M (modified from routing daemon or redirect)：路由已经被修改了；

!  (reject route)：这个路由将不会被接受(用来抵挡不安全的网域！)

Iface ：该设定使用的网络接口为何？

　

好了，那么如何增加或删除路由呢！就由上面的例子就可以知道啦！很简单的啦！不过需要注意的是，单纯有路由功能还不够！因为还需要有 router 的功能才行！我们将在 router 那个章节再来持续谈一谈这个问题啰！『注：当您发现下达 route 的时候，显示的速度很慢时，通常是您的路由信息有一定的问题存在！果真如此的话，请务必仔细的检查一下设定，否则对于您的网络速度会有迟滞现象呦！』





一些网络侦错指令：

在网络的世界中，最常听到的一句话就是：『高手求救！我的 Linux 不能上网络！』我的天吶！不能上网络的原因多的很！而要完全搞懂也不是一件简单的事情呢！而很多的网络侦测指令其实在 Linux 里头已经都预设存在了，只要您好好的学一学基本的侦测指令，那么一些朋友在告诉您如何侦错的时候，您应该就立刻可以知道如何来搞定他啰！好了，底下我们就简单的来谈一谈几个很基本的网络常用的侦错指令啦！要好好学习呦！

　

ping       ：送一个 ICMP 的封包给某部主机

traceroute ：调查连接到某部主机时，每个节点的联机速度

　

底下分别来谈一谈先！

　





ping

传送一个 ICMP 封包给某部主机

语法： [test@test test]# ping [-b broadcast]

[test@test test]# ping [-c number] host

参数说明：

-b broadcast ：当要 ping 一个网段时，可以使用这个方式来『广播』！

-c number    ：后面加上 number (数字)可以限制 ping 几次！

范例：

[test@test test]# ping -c 5 tw.yahoo.com  <==除了IP也可以 ping domain name！

PING tw.yahoo.com (202.1.237.21) from 61.28.113.1 : 56(84) bytes of data.

64 bytes from tw.yahoo.com (202.1.237.21): icmp_seq=0 ttl=245 time=7.133 msec

64 bytes from tw.yahoo.com (202.1.237.21): icmp_seq=1 ttl=245 time=7.497 msec

64 bytes from tw.yahoo.com (202.1.237.21): icmp_seq=2 ttl=245 time=6.625 msec

64 bytes from tw.yahoo.com (202.1.237.21): icmp_seq=3 ttl=245 time=6.457 msec

64 bytes from tw.yahoo.com (202.1.237.21): icmp_seq=4 ttl=245 time=6.434 msec

　

--- tw.yahoo.com ping statistics ---

5 packets transmitted, 5 packets received, 0% packet loss

round-trip min/avg/max/mdev = 6.434/6.829/7.497/0.421 ms

　

[test@test test]# ping -b 192.168.1.255 -c 2 <==这里必须是广播地址

WARNING: pinging broadcast address

PING 192.168.1.255 (192.168.1.255) from 192.168.1.254 : 56(84) bytes of data.

64 bytes from 192.168.1.36: icmp_seq=0 ttl=255 time=191 usec

64 bytes from 192.168.1.45: icmp_seq=0 ttl=255 time=492 usec (DUP!)

64 bytes from 192.168.1.254: icmp_seq=0 ttl=255 time=531 usec (DUP!)

　

--- 140.116.44.255 ping statistics ---

2 packets transmitted, 2 packets received, +6 duplicates, 0% packet loss

round-trip min/avg/max/mdev = 0.134/0.811/2.094/0.647 ms

说明：

这个东西好用的很！不论在哪一个操作系统当中，他都是相当有用的网络侦错指令！例如您要侦测一下您的网络卡是否正确的备执行了，可以使用『ping your.NIC.IP.address 』来查阅！当然啰！加上次数更好：『ping -c 5 your.NIC.IP.address 』！无论如何，这个指令一定要记得的啦！

　

icmp：指的是 ICMP 这个协定啰！

ttl：指的是 time to live 啦！当经过一个节点， ttl 就会减少一！而预设有 255 个！以上面为例，我的 Linux 主机连接到 tw.yahoo.com 共经过 10 个 gateway ，所以 ttl 剩下 245 ！

　





traceroute

调查连接到某部主机时，每个节点的联机速度

语法： [root@test root]# traceroute [-i interface] [-g gateway] [host|IP]

参数说明：

-i ：使用这个 interface 来连出去！例如 eth0, ppp0 等！

-g ：使用这个 gateway 来连出去！例如 192.168.1.2, 140.116.141.29 等！

范例：

[root@test root]# traceroute tw.yahoo.com

traceroute to tw.yahoo.com (202.1.237.21), 30 hops max, 38 byte packets

1  140.116.141.253 (140.116.141.253)  123.958 ms  96.357 ms  97.810 ms

2  140.116.140.253 (140.116.140.253)  103.548 ms  87.607 ms  78.227 ms

3  163.28.112.253 (163.28.112.253)  99.522 ms  84.379 ms  79.858 ms

4  210.242.251.246 (210.242.251.246)  104.429 ms  86.622 ms  79.857 ms

5  211.22.226.50 (211.22.226.50)  97.897 ms  86.031 ms  87.177 ms

6  TaiPei-TANET-P1.BR.HiNet.NET (168.95.207.242)  101.981 ms  58.149 ms  60.231 ms

7  168.95.17.162 (168.95.17.162)  69.198 ms  63.294 ms  58.594 ms

8  210.65.200.10 (210.65.200.10)  65.950 ms  67.336 ms  63.503 ms

9  211.22.35.169 (211.22.35.169)  67.572 ms  92.535 ms  83.105 ms

10  211.22.41.89 (211.22.41.89)  106.855 ms  92.540 ms  87.201 ms

11  alteon6.tpe.yahoo.com (202.1.237.253)  122.347 ms  92.235 ms  91.266 ms

说明：

这个指令相当的有用途，他可以用来判断当一部远程主机无法联机时候，到底封包是停顿在哪一个节点上！因为很多时候，您常常会发现『咦！网络速度怎么变慢了？』然后自己的主机似乎没有问题呀！这个时候就可以使用这个指令查检查一下，是否在联机的过程当中，有些节点被挡下来了呢？！很好用的啦！不过，万一如果出现了 *** 在 traceroute 的输出结果中，那就表示该 router 应该有点问题吶！得赶紧向上头报告去维修喔！





网络观察与查询

在我们主机上面，您可晓得目前有多少联机被建立了？而您的主机名称是否能够在 Internet 上面被查询到呢？这些都需要动用到某些网络观察的指令。我们底下就谈一谈几个简单的观察指令：

　

netstat    ：查阅网络信息的指令

host       ：显示主机名称( domain name )

nslookup   ：调查主机名称对应的 IP ！

　





netstat

查阅网络信息的指令

语法： [root@test root]# netstat [-r] [-i interface]

[root@test root]# netstat [-antulp]

参数说明：

-r  ：显示出 route 的意思；

-i  ：显示出 interface 的内容，跟 ifconfig 类似啦！

-a  ：显示出目前所有的网络联机状态！

-n  ：预设情况中，显示出的 host 会以 host name 来显现，若为 n 则可以使 port 与 host 都以数字显示

-t  ：仅显示 tcp 封包的联机行为

-u  ：仅显示 udp 的封包联机状态

-l  ：仅显示 LISTEN 的内容

-p  ：同时显示此一联机的 PID 喔！(注意：只有 root 才能行使此功能！)

范例：

[root@test root]# netstat -r

# 嘿嘿！显示出目前的路由表！与 route 指令的功能相同。

Kernel IP routing table

Destination     Gateway         Genmask         Flags MSS Window irtt Iface

140.116.141.253 *               255.255.255.255 UH     40 0         0 ppp0

192.168.1.0     *               255.255.255.0   U      40 0         0 eth0

192.168.0.0     *               255.255.255.0   U      40 0         0 eth0

127.0.0.0       *               255.0.0.0       U      40 0         0 lo

default         140.116.141.253 0.0.0.0         UG     40 0         0 ppp0

　

[root@test root]# netstat -i eth0

# 看看底下显示出的内容，是否跟 ifconfig eth0 类似呀！？

Kernel Interface table

Iface   MTU Met   RX-OK RX-ERR RX-DRP RX-OVR   TX-OK TX-ERR TX-DRP TX-OVR Flg

eth0   1500   077199373      0      0      169616342      0      0      0 BMRU

lo    16436   0 1130485      0      0      0 1130485      0      0      0 LRU

　

[root@test root]# netstat -an<==显示所有的联机状态，并且以数字型态显示

[root@test root]# netstat -tul <==显示 LISTEN 的及 tcp 与 udp 的联机状态，如下：

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 *:mysql                 *:*                     LISTEN

tcp        0      0 *:netbios-ssn           *:*                     LISTEN

tcp        0      0 *:pop3                  *:*                     LISTEN

tcp        0      0 *:http                  *:*                     LISTEN

tcp        0      0 *:ftp                   *:*                     LISTEN

tcp        0      0 *:ssh                   *:*                     LISTEN

tcp        0      0 *:smtp                  *:*                     LISTEN

udp        0      0 *:netbios-ns            *:*

注意：上面的 LISTEN 表示该 port 是已经在 监听 网络服务啦！而左边的 tcp 指的是 tcp 封包！

　

[root@test root]# netstat -anp | more <==这个指令很常下达！请记得呦！

说明：

netstat 可是很了不起的指令，一定要学会的！尤其他可以让我们了解目前的您的主机的联机状态！与开启的 port 有哪些！所以一定得学会才行呀！如果您分别下达：

　

netstat -a  | more

netstat -an | more

　

一定会发现有点奇怪？怎么有的 port 会以服务名称(例如上面例子里的 pop3 ...)有的会以 port 号码来显示呢！？嘿嘿！那就是 /etc/services 以及 -n 这个参数的用途啦！您可以发现的是，如果 netstat -a 时，显示出来的 port 号码在 /etc/services 存在对应的服务名称的时候，那么预设他就会显示出该服务名称啦！但是若在 /etc/services 找不到档案的话，那么自然就还是以 port 号码来显示的！那么加上了 -n 参数后，不论如何，他都会以 port 及 IP 来显示啦！

　

另外，那个 -p 也很有用呦！尤其是在一些莫名其妙的联机出现时，可以用 -p 这个参数查到 PID ，然后再以利用 kill 来杀掉他呦！

　

Proto：指的是封包或者是通讯协议啦！ tcp , udp 是常见的呦！

Local Address：本地端的 IP 与 Port 号，如果 /etc/services 存在对应服务名称，就以服务名称显示；

Foreign Address ：监听哪一个地区与 port ；

state：状态列就很多啦！基本的有：

LISTEN ：亦即监听状态中的 port ！

ESTABLISHED：已建立联机的联机情况

TIME_WAIT：该联机在目前已经是等待的状态了！随时有可能会断线呦！

　

善用 netstat 可以查得相当多的网络信息！尤其在关闭本机的 port 时！

　





host

显示主机名称( domain name )

语法： [root@test root]# host [-a] domain_name

参数说明：

-a ：显示出所有的信息

范例：

[root@test root]# host tw.yahoo.com  <==仅显示出主机的 IP

tw.yahoo.com. has address 202.1.237.21

　

[root@test root]# host -a tw.yahoo.com <==所有的主机信息显示！

Trying "tw.yahoo.com."

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 59138

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 5, ADDITIONAL: 5

;; QUESTION SECTION:

;tw.yahoo.com.                  IN      ANY

;; ANSWER SECTION:

tw.yahoo.com.           370     IN      A       202.1.237.21

;; AUTHORITY SECTION:

yahoo.com.              213     IN      NS      NS1.yahoo.com.

yahoo.com.              213     IN      NS      NS2.yahoo.com.

yahoo.com.              213     IN      NS      NS3.yahoo.com.

yahoo.com.              213     IN      NS      NS4.yahoo.com.

yahoo.com.              213     IN      NS      NS5.yahoo.com.

;; ADDITIONAL SECTION:

NS1.yahoo.com.          88153   IN      A       66.218.71.63

NS2.yahoo.com.          42259   IN      A       209.132.1.28

NS3.yahoo.com.          51730   IN      A       217.12.4.104

NS4.yahoo.com.          38291   IN      A       63.250.206.138

NS5.yahoo.com.          67985   IN      A       64.58.77.85

Received 216 bytes from 163.28.112.1#53 in 10 ms

说明：

这个功能跟 nslookup 几乎是相同的！但是 nslookup 多了较多的功能就是了！我们使用这个指令时，系统会自动去找 /etc/resolv.conf 底下设定的 DNS 的 IP，然后根据该 IP 来侦测我们所想要知道的主机对应的 IP 咯！那么多了 -a 之后显示出来的讯息是什么？嘿嘿！别担心，在我们后续的 DNS 架设当中就会提到啦！有点耐心的往下看呦！

　





nslookup

查询主机名称与 IP 的对应

语法： [root@test root]# nslookup [domain_name|IP]

参数说明：

范例：

[root@test root]# nslookup tw.yahoo.com <==由  domain name 查询 IP！

Note:  nslookup is deprecated and may be removed from future releases.

Consider using the `dig' or `host' programs instead.  Run nslookup with

the `-sil[ent]' option to prevent this message from appearing.

Server:         163.28.112.1

Address:        163.28.112.1#53

Non-authoritative answer:

Name:   tw.yahoo.com

Address: 202.1.237.21

[root@test root]# nslookup 202.1.237.21 <==由 IP 查询 domain name

Note:  nslookup is deprecated and may be removed from future releases.

Consider using the `dig' or `host' programs instead.  Run nslookup with

the `-sil[ent]' option to prevent this message from appearing.

Server:         163.28.112.1

Address:        163.28.112.1#53

Non-authoritative answer:

21.237.1.202.in-addr.arpa       name = tw.yahoo.com.

Authoritative answers can be found from:

237.1.202.in-addr.arpa  nameserver = ns1.yahoo.com.

237.1.202.in-addr.arpa  nameserver = ns2.yahoo.com.

237.1.202.in-addr.arpa  nameserver = ns3.yahoo.com.

237.1.202.in-addr.arpa  nameserver = ns4.yahoo.com.

237.1.202.in-addr.arpa  nameserver = ns5.yahoo.com.

ns1.yahoo.com   internet address = 66.218.71.63

ns2.yahoo.com   internet address = 209.132.1.28

ns3.yahoo.com   internet address = 217.12.4.104

ns4.yahoo.com   internet address = 63.250.206.138

ns5.yahoo.com   internet address = 64.58.77.85

说明：

这个指令就如同前面的 host 提到的，就是正查反查的的指令啦！也是利用 /etc/resolv.conf 的内容来查询的！详细的说明请参考 DNS 服务器设定一节喔！





远程联机使用指令： telnet, ftp, ncftp,

用来作为远程联机操控自己主机的方法是什么呢？呵呵！简单，就是利用 telnet 啰！当然啦！这并不是很安全的方式，我们未来在后头提到 ssh 服务器的时候，会再跟大家报告 ssh 及 sftp 的用法啰！另外， telnet 用来连上 BBS 也是挺好用的哩！呵呵！那么远程传送 DATA 自然就是使用 ftp 啰！而由于目前很多的匿名网站耶，每次都要输入 anonymous 真的很烦！那么就使用 ncftp 吧！很简单使用呦！

　

telnet ：用来联机远程主机，当然， BBS 主机也可以联机

ftp    ：远程传送数据当中，速度最快的协议之一

ncftp  ：登入匿名主机最好用的文字接口 FTP 软件！

　

底下我们就谈一谈怎么样来用这些指令吧！

　





telnet

用来联机远程主机，当然， BBS 主机也可以联机

语法： [root@test root]# telnet [-8] [host|IP] [port]

参数说明：

-8  ：可以减少乱码的情况

port：服务的埠口！例如 POP3 的 110 ，SMTP 的 25 port 等等！telnet 可以用来侦测！

范例：

[root@test root]# telnet -8 bbs.sayya.org

bbs.sayya.org ? SayYA Linux 信息站 ? 140.113.22.98

欢迎光临【 SayYA 信息站 】目前在线人数 [41] 人

【  SayYa Linux's BBS 站台  】

一个以 Linux 消息、知识、互动服务之专业 BBS 站



参观用账号：guest，申请新账号：new

请输入代号：guest

# 这个是台湾最有名气的专业 Linux BBS 站，有空多来瞧一瞧！

　

[root@test root]# telnet localhost 110

# 侦测本机端的 110 这个 port 是否有启动

Trying 127.0.0.1...

telnet: connect to address 127.0.0.1: Connection refused

上面是没有开启 port 110 的情况！所以显示联机不成功！ refused

[root@test root]# telnet localhost 110

Trying 127.0.0.1...

Connected to 127.0.0.1.

Escape character is '^]'.

+OK POP3 test v2000.70rh server ready

quit<==这里输入离开的指令为 quit 呦！

+OK Sayonara <==哈哈！还告诉您日本话『纱呦那哪』

Connection closed by foreign host.

说明：

除了联机到主机以进行远程操控之外， telnet 最好用的地方就是在于：

　

帮助您连接上去 BBS 查询数据；

帮助您测试主机端某个 端口口 的联机情况！

　

以上面的例子来说，我们使用 telnet 就可以立刻连上 SayYa 这个专门探讨 Linux 的 BBS 站台的欢迎画面！嘿嘿！很棒吧！另外，如果您要确认本机端的 110 这个埠口是否正常时，也可以使用『 telnet + IP + port 』来侦测看看呦！很好用的工具吧！ ^_^！不过，不幸的是，如果您在 Linux 终端机接口下，应该是看不到中文的啦！怎么办？！没关系，我们可以加上安装 JMCCE 这个中文套件来显示喔！这个在本章节后面继续说明咯。

　





ftp

远程传送数据当中，速度最快的协议之一

语法： [root@test root]# ftp [-p] host [port]

参数说明：

-p ：启动 PASSIVE 模式！

范例：

[root@test root]# ftp localhost <==预设是以 port 21 来进行联机

[root@test root]# ftp localhost 1354 　

# 如果您设定的 ftp 的 port 非正规的 21 ，则可以这样！

　

[root@test root]# ftp localhost<==连接到远程主机

Connected to localhost (127.0.0.1).

220 localhost FTP server (Version wu-2.6.1-20) ready.

Name (127.0.0.1:test): test  <==输入账号

331 Password required for test.

Password: <==输入密码

230 User test logged in.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> dir 　<==显示远方主机的内容

ftp> cd 　 <==变换远程主机的目录

ftp> close or bye or exit　<==离开远程主机

ftp> get file　<==取得远程主机的档案

ftp> mget file <==取得所有的档案，较 get 好用！例如 mget .bash*

ftp> put file　<==将本地端档案 file 丢到远程主机上

ftp> mputfile <==将一些档案上传咯

ftp> delete file　 <==杀掉远程主机的 file 档案

ftp> help　<==显示求救指令！

ftp> mkdir dir <==在远程主机上面建立目录

ftp> lcd　 <==变换本地端路径！

ftp> ascii or binary　 <==以 ASCII 模式或 BINARY 模式捉取数据！？

说明：

这个指令是用在传输档案上面相当好用的功能之一！尤其是在可匿名登入的 FTP 网站！例如中山大学的网站！用法就如同上面显示的一般！包括各种捉取档案的方式都写在上头了，可得好好的参考参考！不过，由于这个数据在传送的时候是以明码的方式来传送的，所以较不安全啦！建议多以 sftp 来使用之！另外，他最大的好处是可以指定 port ！当您有建立非 21 port 的时候，就可以使用这个指令加上 port 号来联机啦！

　





ncftp

登入匿名主机最好用的文字接口 FTP 软件！

语法： [root@test root]# ncftp [host]

[root@test root]# ncftp [ftp://domain.name/path]

参数说明：

可以直接连接到 host 主机，也可以直接连接到主机的某个路径之下，相当的方便

范例：

[root@test root]# ncftp ftp.nsysu.edu.tw<==连接到中山大学 FTP 站

[root@test root]# ncftp ftp://ftp.nsysu.edu.tw/Linux

# 直接连接到该 FTP 主机里面的 Linux 目录下！

# 不过底下的画面因为经过转存，所以产生了乱码～在 Putty 底下是正常的！

NcFTP 3.0.3 (April 15, 2001) by Mike Gleason (ncftp@ncftp.com).

Copyright (c) 1992-2001 by Mike Gleason.

All rights reserved.

Connecting to ftp.nsysu.edu.tw...

======================================================================

==            ***** ????￥?°?°?￥????s?j???q?????? *****              ==

==      ***********   -- ???R?§?q???×???A?? --   ***********        ==

== ********************** FTP.NSYSU.EDU.TW ************************ ==

==  _/_/_/_/  _/_/_/  _/_/_/   _/     _/  _/_/_/   _/_/_/   _/_/_/  ==

==  _/       _/    _/ _/    _/ _/_/  __/ _/    _/ _/    _/ _/    _/ ==

==  _/       _/    _/ _/    _/ _/ _/_/_/ _/    _/ _/       _/    _/ ==

==  _/_/_/_/ _/    _/ _/_/_/   _/  _/ _/ _/    _/  _/_/_/  _/_/_/_/ ==

==  _/       _/    _/ _/  _/   _/     _/ _/    _/       _/ _/    _/ ==

==  _/       _/    _/ _/   _/  _/     _/ _/    _/ _/    _/ _/    _/ ==

==  _/        _/_/_/  _/   _/ _/     _/  _/_/_/   _/_/_/  _/    _/ ==

== **************  National Sun Yat Sen University  *************** ==

==      ***************** Computer Center ******************        ==

==            ***********  -- FORMOSA --  ************              ==

==                 ******    Ftp Server   ******                    ==

======================================================================

???h§Q￥? <A HREF="http://ftp.nsysu.edu.tw">http://ftp.nsysu.edu.tw</A>

======================================================================

FTP.NSYSU.edu.tw is ready now.

Logging in...

========================================================================

o Continously file transfer protocol supported now! (Download Resum)

(￥????????U??????)

========================================================================

???h?h§Q￥? <A HREF="http://ftp.nsysu.edu.tw">http://ftp.nsysu.edu.tw</A>

￥i￥H??￥????K??·j?M??????!!!!!!!!!!!!!!!!!

Please use the search engine on the URL http://ftp.nsysu.edu.tw

========================================================================

￥??e FTP ??￥÷?? 235 ?H￥??b?u?W?A￥??e??°????? 1600 ?H

There are currently 235 users out of 1600 possible. (Class: default)

======================================================================

ADM.Email: ftpadm@cc.nsysu.edu.tw

Anonymous access granted, restrictions apply.

Logged in to ftp.nsysu.edu.tw.

Current remote directory is /pub/Linux.

ncftp /pub/Linux ><==瞧！直接进入画面啰！而且不需要输入账号与密码呢！

远程主机的一些服务指令：

ncftp /pub/Linux > cd Redhat　 <==变换目录

ncftp /pub/Linux > dir <==显示目前目录下的档案与目录信息

ncftp /pub/Linux > get file1 　<==将 file1 的资料存到本地端

ncftp /pub/Linux > get -z file1 file2　<==将 file1 存到本地端时改档名为 file2

ncftp /pub/Linux > get -A file1 file2

# 将 file1 以累积的方式(append)增加到 file2 这个档案

ncftp /pub/Linux > pub file<==将档案由本地端上传至远程！

ncftp /pub/Linux > rename file1 file2　<==将远程的主机之 file1 更名为 file2

ncftp /pub/Linux > rm file <==删除档案

ncftp /pub/Linux > rmdir directory <==删除目录

ncftp /pub/Linux > mget directory　

# 可以下载『整个目录』的数据！很棒吧！

本地端主机的一些指令功能：

ncftp /pub/Linux > lcd 　 <==变更本地端目前所在的目录

ncftp /pub/Linux > lls 　 <==显示目前本地端所在目录的档案与目录信息

ncftp /pub/Linux > lmkdir <==在本地端建立目录

ncftp /pub/Linux > lpwd　 <==显示目前本地端主机的所在目录

ncftp /pub/Linux > lrm<==删除本地端的档案

ncftp /pub/Linux > lrmdir <==删除本地端的『目录』

说明：

这个指令的功能就更强大了！尤其在于使用目前网络上面允许匿名登入的 FTP 网站！例如上面提到的中山大学的 FTP 网站！您可以马上登入他，然后立刻联机看看，就知道如何使用他啦！很好用的啦！！ ^_^







文字界面网页浏览： lynx, wget,

什么？！文字界面竟然有浏览器！别逗了好不好？！呵呵！谁有那个时间在逗您呦！真的啦！有这个东西，是在文字界面下上网浏览的好工具！分别是 lynx 及 wget 这两个宝贝蛋，但是，您必需要确定您已经安装了这两个套件才行：

　

lynx-2.8.5-11

wget-1.8.2-9

　

这两个套件的版本在 Red Hat 9 是 2.8.5-11 及 1.8.2-9 ，至于其它版本的 linux 则不见得是后面这个版本名称，所以不同也没有关系！只要将原版 CD 拿出来 mount 他之后，以 rpm 安装吧！不要说您不会呦！打屁屁！好了，假设您已经安装好了，那么这两个东西分别是什么呢？先约略的介绍一下：

　

lynx ：用来上网的文字界面的浏览器！他真的很不错用，尤其是要让 Linux 定期捉取某个网站的网页资料，他可是相当好用的哩！同时，如果作了部分设定，就可以直接观看中文啰！

wget ：以 HTTP 或 FTP 协议作用，来进行网络档案数据的捉取的功能！这个东西也相当的好用！可以在文字界面下直接捉取 HTTP 上面的分享的档案呦！呵呵！棒！

　

底下我们就分别来谈一谈这两个可爱的小东西吧！！

　





lynx

文字接口下的 WWW 浏览器

语法： [root@test root]# lynx http://web.site

参数说明：

范例：

[root@test root]# lynx http://tw.yahoo.com

tw.yahoo.com cookie: B=b7hd3jkukeu1e&b=2  Allow? (Y/N/Always/neVer) A

# 上面输入 A 就可以接受 cookie 了！

Yahoo!奇摩 (p1 of 5)

[USEMAP:yk_masthead_142.gif]
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下载免费拨接精灵

(NORMAL LINK)   Use right-arrow or <return> to activate.

Arrow keys: Up and Down to move.  Right to follow a link; Left to go bac

H)elp O)ptions P)rint G)o M)ain screen Q)uit /=search [delete]=history li

　

说明：

1. 进入画面之后，由于是文字型态，所以编排可能会有点位移！不过不打紧！

不会影响我们看咚咚！

2. 这个时候可以使用『上下键』来让光标在上面的选项当中( 如信箱、书签

等等的 )，按下 Enter 就进入该页面

3. 可以使用『左右键』来移动『上一页或下一页』。

4. 可以藉由修改 /etc/lynx.cfg 来设定显示的字符编码( 台湾地区可以

选择 Big5 编码 )。

5. 其它的设定可以使用上面的范例当中，最底下那一行，

H)elp O)ptions P)rint G)o M)ain 及 Q)uit 等等！

6. 功能说明：

h 　：Help, 求助功能. 在线说明书.

g 　：Goto URL, 按 g 后输入网页地址(URL) 如:http://www.abc.edu/等

d 　：download, 下载档案.

q 　：Quit, 跳离 lynx !

Ctrl+C  ：强迫切断 lynx 的执行.

方向键:

上  ：移动光标至本页中 "上一个可连结点" .

下  ：移动光标至本页中 "下一个可连结点" .

左  ：back. 跳回上一页.

右  ：进入反白光标所连结之网页.

ENTER 同 "右" 键.

说明：

这个指令的最大功用就是让我们在文字接口下使用这个浏览器来上 WWW 网页啦！真的相当的好用！您可以仔细的尝试使用看看！速度上面应该是蛮快的呦！lynx 是文字模式下最普遍也最好用的网页浏览器(browser)，由于 lynx 只在画面上秀出文字及其链接(link)的点，透过操作简单的方向键及功能键，便能讯速的浏览网页，亦可下载档案。

　

另外，在台湾地区由于我们需要使用到 Big5 的编码表，所以需要修改一下 lynx 的设定档，亦即是 /etc/lynx.cfg 这个档案，将底下的内容修改一下：

[root@test root]# vi /etc/lynx.cfg

.... 略 ....找到底下的三行字符串

##CHARACTER_SET:iso-8859-1 　<==大约在 394 行处

#ASSUME_CHARSET:iso-8859-1　 <==大约在 409 行处

#PREFERRED_LANGUAGE:en　 <==大约在 537 行处

　

将上面三行的 # 符号取消，并且改成底下这样：

CHARACTER_SET:big5　 <==这就是 Big5 中文的编码

ASSUME_CHARSET:big5　<==跟上面的说明一样！

PREFERRED_LANGUAGE:zh_TW <==这个就是语系的支持！

语系的支持方面，您可以查看一下 /etc/sysconfig/i18n 这个档案，

zh_TW 指的就是台湾！做了上面设定之后，就可以看中文啰！

呵呵！这样一来就可以见识到文字接口浏览器的庞大功能啰！您还可以参考一下底下的网址：http://freebsd.sinica.edu.tw/zh-tut/web-browse.html#LYNX

　

此外，我们也可以使用 lynx 来进行『下载图标』的功能呦！例如我们要下载一个档案，则可以使用： [root@test root]# lynx -dump http://the.site.doname.name/xxx.gif > file.gif

呵呵呵！就样就 OK 啦！

　





wget

使用 wget 利用 FTP 及 HTTP 的协议来捉取数据！

语法： [root@test root]# wget http://domain.name/file

[root@test root]# wget http://ftp.nsysu.edu.tw/Unix/Web/counter/Count2.6/Count2.6/download/src/wwwcount2.6.tar.gz

--14:54:45--  http://ftp.nsysu.edu.tw/Unix/Web/counter/Count2.6/Count2.6/download/src/wwwcount2.6.tar.gz

=> `wwwcount2.6.tar.gz'

Connecting to ftp.nsysu.edu.tw:80... connected!

HTTP request sent, awaiting response... 200 OK

Length: 433,312 [application/x-gzip]

0K .......... .......... .......... .......... .......... 11% @ 746.27 KB/s

50K .......... .......... .......... .......... .......... 23% @ 581.40 KB/s

100K .......... .......... .......... .......... .......... 35% @ 909.09 KB/s

150K .......... .......... .......... .......... .......... 47% @   1.09 MB/s

200K .......... .......... .......... .......... .......... 59% @ 746.27 KB/s

250K .......... .......... .......... .......... .......... 70% @ 781.25 KB/s

300K .......... .......... .......... .......... .......... 82% @ 757.58 KB/s

350K .......... .......... .......... .......... .......... 94% @ 704.23 KB/s

400K .......... .......... ...                             100% @   1.13 MB/s

14:54:46 (780.73 KB/s) - `wwwcount2.6.tar.gz' saved [433312/433312]

说明：

这个指令则是可以在文字接口中下载 WWW 里面的连结档案数据！也是相当方便的指令呢！那么如果要使用 proxy 来下载资料呢？嘿嘿！算您聪明！没错！使用 Proxy 有时候确实会让我们的下载速度变快，这个时候就需要动用的设定档啦！我们的设定档案放置在 /etc/wgetrc ，您可以这样修改一下，假设您要使用成大的 Proxy 主机：http://proxy.ncku.edu.tw 而他的连接 port 为 3128 ，所以就要这样改变啰！

[root@test root]# vi /etc/wgetrc

.... 略 ....找到底下的两行字符串

#http_proxy = http://proxy.yoyodyne.com:18023/ <==在 75 行处

#use_proxy = on<==在 78 行处

　

将上面两行的 # 符号取消，并且改成底下这样：

http_proxy = http://proxy.ncku.edu.tw:3128/

use_proxy = no

呵呵呵！这样一来，就有 Proxy 来支持我们的 wget 下载软件啰！很棒吧！ ^_^





终端机的中文显示：jmcce 计划

或许您会觉得文字接口底下的浏览器也好，其它相关的 WWW 工具也好，只要牵涉到中文 ( big5 ) 编码的问题，就会是个『头痛的问题』。因为终端机预设状态就是无法以中文来浏览啊！真是讨厌～好在有我们自由软件的前辈们的努力，现在我们只要安装 jmcce 这个套件后，就可以在文字接口浏览中文了！真是太高兴了！既然如此，那就来给他试看看吧！

　

JMCCE 的官方网站在：

http://jmcce.slat.org/Project/Jmcce

　

此外，您在安装 JMCCE 之前，必须要先安装 svgalib 这个套件才行喔！ svgalib 的官方网站在：

http://www.svgalib.org/

　

因为这次的测试当中，我选择 Red Hat 9 来进行，所以 svgalib 也可以到这个网站来下载：

ftp://cle.linux.org.tw/pub/CLE/stable/v1.0/i386/RedHat/RPMS/

下载的档案包括了：svgalib-1.4.1-12.i386.rpm 及 svgalib-devel-1.4.1-12.i386.rpm 两个。

　

还有一件很讨厌的事情，那就是 jmcce 目前仅支持 autoconf 2.13 以及 automake 1.4 而已，较新的版本会有问题，偏偏我们的 Red Hat 9 就是较新的版本，所以您也必须要到中山大学的 ftp 站台下载较旧的版本才行！另外，也需要 libtool 这个套件呢！目前我就是以 autoconf 2.13 、 automake 1.4 以及 libtool-1.4.2 来编译的说！

　

当然啦，为了避免上面的 RPM 档案仅能够在 Red Hat 版本上面安装，所以我也分别在两个网站上下载了最新的 Tarball 套件，如下所示：

[root@test root]# wget http://www.svgalib.org/svgalib-1.4.3.tar.gz

[root@test root]# wget http://jmcce.slat.org/DOWNLOAD/jmcce-1.4RC2.tar.gz

　

我这里使用的所有档案您也可以在鸟哥的私房菜里面下载：http://linux.vbird.org/download/#jmcce。然后就来安装吧！安装的过程相当的繁复，很讨厌的啦，您必须要一个套件一个套件的安装，而且为了不要让我们的系统出现问题，安装完毕之后，还需要将旧的套件移除，将原本的套件安装回来，天吶！好麻烦～跟着我一步一步的进行吧！

1. 先安装 svgalib

1.1 如果以 RPM 安装的话(较不建议)：

[root@test root]# rpm -ivh svgalib-*.rpm

这样就 OK 了！

　

1.2 如果以 Tarball 安装的话(较建议的安装模式)：

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/svgalib-1.4.3.tar.gz

[root@test src]# cd svgalib-1.4.3

[root@test svgalib-1.4.3]# cd utils/

[root@test utils]# ln -s ../src/vga.h vga.h

[root@test utils]# vi Makefile

# 找到底下这一行( 约在第 16 行 )：

CFLAGS = $(WARN) $(OPTIMIZE) -I../include

# 修改成：

CFLAGS = $(WARN) $(OPTIMIZE) -I../include -L../sharedlib

[root@test utils]# cd ..

[root@test svgalib-1.4.3]# make install

[root@test svgalib-1.4.3]# cd /usr/lib

[root@test lib]# ln -s /usr/local/lib/libvga.so.1 .

# 会有一些错误讯息，不过只与 man 有关，没有关系！先略过去！

　

2. 再安装 jmcce 这个套件吧！

[root@test root]# rpm -e  libtool autoconf automake

# 先移除一些较新的套件咯！

　

2.1 先装 autoconf

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/autoconf-2.13.tar.gz

[root@test src]# cd autoconf-2.13

[root@test autoconf-2.13]# ./configure --prefix=/usr/local

[root@test autoconf-2.13]# make && make install

　

2.2 安装 automake

[root@test autoconf-2.13]# cd /usr/local/src

[root@test src]# tar -zxvf /root/automake-1.4.tar.gz

[root@test src]# cd automake-1.4

[root@test automake-1.4]# ./configure --prefix=/usr/local

[root@test automake-1.4]# make && make install

　

2.3 安装 libtool

[root@test automake-1.4]# cd /usr/local/src

[root@test src]# tar -zxvf /root/libtool-1.4.2.tar.gz

[root@test src]# cd libtool-1.4.2

[root@test libtool-1.4.2]# ./configure --prefix=/usr/local

[root@test libtool-1.4.2]# make && make install

　

2.4 安装 jmcce

[root@test libtool-1.4.2]# cd /usr/local/src

[root@test src]# tar -zxvf /root/jmcce-1.4RC2.tar.gz

[root@test src]# cd jmcce-1.4RC2/

[root@test jmcce-1.4RC2]# LANG=zh_TW.Big5

[root@test jmcce-1.4RC2]# vi /etc/sysconfig/i18n

# 可以将他改成中文显示喔！底下的模样修改

LANG="zh_TW.Big5"

[root@test jmcce-1.4RC2]# vi genconf.sh

# 找到这一行：

bin_PATH="/usr/bin"

# 将他改成：

bin_PATH="/usr/local/bin"

[root@test jmcce-1.4RC2]# ./genconf.sh ; ./genconf.sh

# 这个动作要多做几次，不然老是有一些怪怪的错误讯息！

# 最后还是会出现一个错误讯息，就是底下的样子：

configure.in: 13: required file `build/ltconfig' not found

# 不过这个讯息不会影响最后的编译结果，所以就不要管他了！

[root@test jmcce-1.4RC2]# ./configure --prefix=/usr \

> --sysconfdir=/etc/chinese/jmcce

[root@test jmcce-1.4RC2]# make && make install

　

3. 移除暂存中间档案，将新版套件安装回来！

[root@test jmcce-1.4RC2]# cd /usr/local/src/autoconf-2.13/ && make uninstall

[root@test autoconf-2.13]# cd /usr/local/src/automake-1.4/ && make uninstall

[root@test automake-1.4]# cd /usr/local/src/libtool-1.4.2/ && make uninstall

# 拿出原版光盘，安装 autoconf, automake 与 libtool 吧！

　

这样就安装妥当了 jmcce 了，真的很麻烦对吧！ ^_^！我就觉得很麻烦，上面的测试还仅是针对 Red Hat 9 哩，如果您的系统是非 Red Hat 的，那么请自行依照上面的步骤安装，并且自行依据屏幕上面出现的讯息作一些修订的工作吧！整体流程是不变的，只是可能会比较麻烦一点点就是了。好了，开始来使用 jmcce 吧，请注意， jmcce 目前在终端机仅支持 640x480 256 色，如果您的终端机分辨率与这个咚咚不同，那么就需要设定 grub 或者是 lilo 来设定好这样的分辨率了！只要在 grub 的 /boot/grub/menu.lst 或者是 lilo 的 /etc/lilo.conf 新增一行：『vga=769』，然后依据管理程序 ( 如果是 lilo 的话，就得执行一次 lilo 让设定生效，如果是 grub 的话，就不需要咯 ) 动作生效后，就可以重新开机 ( reboot ) 来启动啦！在启动之后，您可以在终端机执行底下的指令来启用喔！ (注： jmcce 不可以在 putty 或者是其它的非标准环境中使用！切记切记！)

jmcce        (程序依现行 locale 自动决定繁体模式)

jmcce -b     (手动强迫以 BIG5码繁体中文操作)

jmcce -g     (手动强迫以 GB码简体中文操作)

jmcce -d     (仅显示中文而不加载任何中文输入法，繁体模式自动)

　

CTRL-SPACE    ===> 中英切换

CTRL-ALT-0-9  ===> 输入法选择

CTRL-ALT-1    ===> 仓颉输入法

CTRL-ALT-2    ===> 简易输入法

CTRL-ALT-3    ===> 注音输入法 (Linux/CXterm 传统「零壹注音输入法」)

CTRL-ALT-4    ===> 慈安输入法 (方快科技关慈安先生提供，含三十万词汇快速输入)

CTRL-ALT-5    ===> 行列输入法

CTRL-ALT-6    ===> 英快输入法 (方快科技提供，大幅改良的英汉输入法)

CTRL-ALT-7    ===> 酷音输入法 (智能型注音输入)

CTRL-ALT-8    ===> 日文拼音输入法 (轻松信息提供，可用拼音输入所有假名与三万汉字词汇)

CTRL-ALT-9    ===> 无虾米输入法 (只要自备合法对照表即可加挂启动)

CTRL-ALT-0    ===> 内码输入法

　

呼呼！恭喜恭喜！成功啦！^_^！那么怎么关掉 jmcce 呢？您可以使用 ps -aux 找到 jmcce 之后，使用 kill 将他关闭即可，或者直接输入 exit 就可以了！





连不上一些网站的处理方法 MTU 修改

在网络媒体的最大传输单位中 ( Maximum Transmission Unit, MTU；针对一个封包的体积而言 )，其实是有受限制的！如果我们设定了最大传输单位超过网络媒体所能负荷的，那么除非您的操作系统本身就支持封包重新组合，否则可能会造成封包无法传递的问题。此外，因为如果封包的体积与最大传输单位无法配合，导致封包在传送的时候一再地进行重组，将会导致网络传输效能的低落喔。所以啰，我们的网络卡的 MTU 设定最好能够针对网络接口进行最佳化，这样才能让网络效能变的比较好。(注：也就是说，MTU 这个数值并不是越大越好，而是要针对您的网络接口来进行最佳化)

　

另外，如果您曾经使用 Windows 2000 作为联机分享的主机时，可能会发现在 client 端发生『总是有些网站无法顺利的连接上去！但是在主机端则没有问题！』，或者是『客户端无法浏览某些网站或是无法发送内含附件的电子邮件』，这真是伤脑筋呀！其实，发生这样的问题通常就是与 MTU 的数值不正确有关的。如何解决呢？呵呵！需要藉由修改『每一个 Client 端计算机的 MTU 来修正』才行吶。一般而言，MTU 在网络卡 (EtherNet) 的默认值为 1500 单位！至于其它的接口如下：

网络接口MTU

EtherNet (一般的网络接口，这也是默认值)1500

PPPoE(ADSL用的)1492

Dial-up(modem) 576

　

由上面的表格我们可以知道，预设的网络接口 MTU 是 1500 ，那 PPPOE 使用的是 1492，自然而然的 MTU 要求并不相同，所以啦！有一些网页、邮件数据等等的咚咚就可能会因为这样而无法进行正确的传送吶。那该如何解决呢？其实只要调整 Client 端网络卡的 MTU 值即可完全解决此一问题！而且藉由调整 MTU 值也可以增进网络效率呢。 那首要课题自然就是知道您的网络卡所可以负荷的 MTU 啦！因此我们第一步就是要找到适合的 MTU 。

　





找出 MTU 值：

　

由于 MTU 与 Router 具有较大的关系，因此，我们通常是在 Client 端的计算机上，对我们的 Router (就是 NAT 主机，这部主机可能是 Linux 也可能是 Windows 系统喔！) 进行 MTU 数值的侦测吶。底下我们分别针对 Windows 与 Linux 进行 MTU 数值的检测喔。(注：假设您的 Router 的 IP 为 192.168.1.2 )：

　

Windows 系统上的检测：

　

进入 MS DOS 命令提示字符当中；

　

输入『 ping -f -l <bytes> IP』如下所示： C:\WINDOWS> ping -f -l 1500 192.168.1.2

Pinging 192.168.1.2 with 1500 bytes of data:

Packet needs to be fragmented but DF set.

Packet needs to be fragmented but DF set.

Packet needs to be fragmented but DF set.

Packet needs to be fragmented but DF set.

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum =  0ms, Average =  0ms

那个 -l 是 L 的小写，至于 bytes 则是本机送出的封包体积， IP 则是 Gateway 的 IP 。在上面的测试当中，当封包大小设定为 1500 时，结果出现了 Packet needs to be fragmented but DF set. 这个东西，意思是说，这个封包的体积大过于 MTU 能够接受的大小，但是由于我们下达了 -f 这个参数，所以封包没有办法重新组合，因此就发生了错误了！也就是说，如果要最佳化的话，那么 MTU 数值的设定要更小才行！OK！那么当我们使用 1464 来测试时： C:\WINDOWS> ping -f -l 1464 192.168.1.2

Pinging 192.168.1.2 with 1464 bytes of data:

Reply from 192.168.1.2: bytes=1464 time=10ms TTL=128

Reply from 192.168.1.2: bytes=1464 time<10ms TTL=128

Reply from 192.168.1.2: bytes=1464 time<10ms TTL=128

Reply from 192.168.1.2: bytes=1464 time<10ms TTL=128

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum =  10ms, Average =  2ms

结果出现了响应了！这表示这一个 MTU 值是可行的！不过，强烈建议找出可行的最大 MTU 值！这样一来，在设定的时候，才可以达到最佳的网络速率！

　

MTU 数值的计算：

上面我们找到的数据其实是封包的体积大小，但是每个封包还都具有标头，这个标头的部分占去了 28 bytes ，所以啦，最终的 MTU 数值其实是 1464+28=1492 才对喔！



Linux 系统的检测：

　

在终端机输入『 ping -c <number> -M do -s <bytes> IP』，其中 number 是次数、<bytes>则是封包的体积。结果如下所示： [root@test root]# ping -c 3 -M do -s 1472 192.168.1.2

PING 192.168.1.2 (192.168.1.2) from 192.168.1.13 : 1472(1500) bytes of data.

1480 bytes from 192.168.1.2: icmp_seq=0 ttl=255 time=2.408 msec

1480 bytes from 192.168.1.2: icmp_seq=1 ttl=255 time=2.392 msec

1480 bytes from 192.168.1.2: icmp_seq=2 ttl=255 time=2.440 msec

　

--- 192.168.1.2 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max/mdev = 2.392/2.413/2.440/0.044 ms

　

[root@test root]# ping -c 3 -M do -s 1473 192.168.1.2

PING 192.168.1.2 (192.168.1.2) from 192.168.1.13 : 1473(1501) bytes of data.

ping: sendto: Message too long

ping: sendto: Message too long

ping: sendto: Message too long

--- 192.168.1.2 ping statistics ---

3 packets transmitted, 0 packets received, 100% packet loss

呵呵！结果就可以发现数值为 1472 啰！其它的就如同前面提到的，MTU = 1472 + 28 = 1500 啦！



所以要找出 MTU 值真的是不难喔！

　





修改 MTU 值：

　

OK！我们已经找出 MTU 值啦，那下一步自然就是修改啰！要如何修改呢？其实也是很简单，只要透过 Windows 本身预设的 registry 修改即可！至于 Linux 则以 ifconfig 来更改吧！

　





Windows 98：

　

在 『开始』>『执行』中，键入<regedit>，会出现一个大框框；

　

选择：『HKEY_Local_Machine』>『System』>『CurrentControlSet』>『Services』>『Class』>『NetTrans』>『000n』上面最后一个数据是 000n，那个 n 指的是数字，以我为例，在 NetTrans 底下有两个数字，分别为 0000 与 0002，若按下 0000 会显示我的 Gate Way 以及我的网络卡的 IP 项目，至于 0002 则没有我的网络卡的相关信息，所以 0000 那这一个就是我的网络卡接口啦！请依您的情况选择！

　

选择您的网络卡接口后 ( 以我为例，按一下 0000 那一个机码 ) ，按下『编辑』>『新增』，然后选择增加『DWORD』值；





将新增的机码取名为『MaxMTU』，并且在新增加的那个机码上面按右键，选『修改』，会出现如下画面，选择『十进制』后，输入刚刚我们找到的那一个 MTU 值：





改完之后您应该会看到如下的画面喔！那就是成功了！



　





Windows 2000：

　

在 『开始』>『执行』中，键入<regedit>，会出现一个大框框 ( 注意，也有可能是 regedit32 这个执行档，请依您的机器来作业 )；

　

选择『HKEY_Local_Machine』>『SYSTEM』>『CurrentControlSet』>『Services』>『Tcpip』>『Parameters』>『interface』，有点像下面的图示：





在 interface 底下可能有很多的接口，您一个一个的去看，会有一个接口与您的网络卡的 IP 相同，那个就是您要挑选的接口啦！然后同样的在该接口上选择『编辑』>『新增』>『DWORD值』之后，建立一个名为『MTU』的机码，然后选右键『修改』，选择十进制，填入我们刚刚找出来的 MTU 值！大功告成！

　





Linux：

　

在 Linux 上面的更新要简单的多了！使用 ifconfig 加上 mtu 这个参数即可！例如：

[root@test root]# ifconfig eth0 mtu 1500

　

这样就成功的修订了！简单的很吧！ ^_^

　

基本上，这样应该已经可以解决 MTU 无法搭配的问题了！相关的网页您可以到底下两个网页去看看！

http://www.microsoft.com/taiwan/msclub/member/TIPS/Spring_2001/tip1to3/tip1to3_2.htm

　

另外，网友有建议另一个测试 MTU 的网页，您也可以上去瞧一瞧，不过，要上这个网页之前，『请先将您的代理服务器设定 取消』否则测到的会是您的 Proxy 而不是您的 IP 喔！

http://forums.speedguide.net:8117/





课后练习：

我要增加一个路由规则，以 eth0 连接 192.168.100.100/24 这个网域，应该如何下达指令？

我的网络停顿的很厉害，尤其是连接到 tw.yahoo.com 的时候，那么我应该如何检查那个环节出了问题？

我发现我的 Linux 主机上面有个联机很怪异，想要将他断线，应该如何进行？

您如何知道 green.ev.ncku.edu.tw 这部主机的 IP ？

请找出您的机器上面最适当的 MTU 应该是多少？

如何在终端机接口上面进行 WWW 浏览？又该如何下载 WWW 上面提供的档案？

在终端机接口中，如何连接 bbs.sayya.org 这个 BBS ？

前往参考用解答





参考数据

JMCCE 的官方网站：http://jmcce.slat.org/Project/Jmcce

Linux Super VGA Graphics Library：http://www.svgalib.org/

Linux 常用网络指令介绍





2002/07/31：第一次完成日期！

2003/08/19：重新编排版面，加入 jmcce 的安装以及 MTU 的相关说明

2003/08/20：加入课后练习去

2003/09/19：加入参考用解答咯！





2002/07/31 以来统计人数
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网络问题排解



鸟哥的 Linux 与 ADSL 私房菜









Linux 网络侦错

最近更新日期：2003/08/19

Linux 最强的，也是最让人称道的地方，就是他的网络功能了，不论是 Mail server、Web server、Proxy server等等，都好好用喔！但是，我们也常在网络上看到一堆常见的问题，就是在问『我的 Linux 没有办法连上网络，该如何是好....』等等的问题，问来问去的重点大概都是一样的状况！伤脑筋！那鸟哥就把一些在 Linux 上面可能会发生的网络问题把他整理一下，看看您是不是有这方面的问题，参考看看吧！

　

了解发生网络问题的可能状况：

步骤一：网络卡工作确认：重新驱动网络卡

步骤二：局域网络硬件联机确认

步骤三：确认路由表数据没有问题

步骤四：确认 DNS 的 IP 设定

步骤五：NAT 功能( 或 IP 分享器 )是否正常

步骤六：ADSL 调制解调器或 router 的问题

步骤七：主机服务是否关掉了与服务权限的问题





了解发生网络问题的可能状况：

Linux 最强的，也是最让人称道的地方，就是他的网络功能了，不论是 Mail server、Web server、Proxy server等等，都好好用喔！但是，我们也常在网络上看到一堆常见的问题，就是在问『我的 Linux 没有办法连上网络，该如何是好....』等等的问题，问来问去的重点大概都是一样的状况！伤脑筋！那鸟哥就把一些可能的问题把他整理一下，看看您是不是有这方面的问题，参考看看吧！

　

问题的解决顺序应该是从自己可以掌握的地方着手，再慢慢的向上面来查核问题所在！基本上，问题的解决流程可以如下：

　

了解一下可能的问题发生状况：

看自己的网络卡是否正常工作；

能不能 ping 到同一网域中的计算机 IP 呢 ( 局域网络 )；

看自己的 DNS 是否设定正确 ；

局域网络中 NAT 不能工作？看看 /etc/sysconfig/network；

看看 ADSL 或者是 Router 有没有问题？traceroute 拨接的问题；

是否主机的服务被关掉了？ check 看看 inetd.conf /etc/xinetd.d ；

一些服务的权限与允许浏览权是否有开放；

　

底下我们先来谈一谈有哪些常见的可能网络问题状况，先以简单的局域网络联机架构图<下图>的表示方式：

　



图一、局域网络的联机状态示意图

　

如上面的局域网络接线法中，一般而言，造成网络问题的情况可以粗分为

　

网络硬件传输的部分；与

操作系统、通讯协议或者相关服务的设定之软件问题！

　

我们分别来谈一谈这些问题吧！

　





网络硬件传输的问题：

　

网络线材的问题：

在上面的图示中，可以发现，其实网络接口设备中，使用最多的就是网络线啦！由于网络线分成并行线与跳线 ( RJ-45接头 ) 以及以前较流行的同轴电缆线，且，其实网络线常常是接在门缝处，有可能被压毁的！所以，您需要注意一下这些事情：

　

网络线被截断；

网络线过度扭曲变形造成讯号不良；

自制网络接头 ( 如RJ-45跳线头 ) 品质不良；

网络接头与设备 ( 如 Hub )接触不良；

　

网络卡、Hub 及 Router 等网络设备的问题：

另外，还有一些网络设备也会有问题，常见的问题如下：

　

网络卡不稳定、质量不佳，或者与整体系统的兼容度不佳；

各网络设备的接头不佳，接触不良，造成讯号衰减；

各网络设备使用方法不良，造成设备功能衰减；

　

设备配置的规则；

在各个设备的配置上是有一定的规则的，而最容易发生的问题就是太长的网络线会造成讯号的衰减，导致网络联机的时间太长甚至无法联机：

　

使用错误的网络线，最常发生在并行线与跳线的分别！

路设网络线过长，导致讯号衰减太严重。以最常见的最高质量 ( CAT5等级，亦即目前在市面上最常看到的产品，最大传输速度可达 100 Mbps ) RJ-45 并行线来说，他的限制长度大概是在 90 公尺左右，也就是说，在两个设备之间 ( 如网络卡与 Hub 的距离? ) 荦萚u长度当然以不超过 90 公尺为原则了；

其它噪声的干扰，最常发生在网络线或者网络设备旁边有太强的磁波；

局域网络上面，节点或者其它的设备太多，过去我们常以所谓的 543 原则来说明：

5个网段(segment)。所谓segment就在物理连接上最接近的一组计算机﹐在一个BNC网段里面最多只能接30台计算机﹐且网线总长不能超过185m。

4个增益器(repeater)。也就是将信号放大的装置。

3个计算机群体(population)。这个不好理解﹐也就是说前面所说的5个segment之中﹐只能有3个可以装计算机﹐其它两个不行。

　





软件设定的问题：

　

网络卡的 IP 设定错误：

例如：同一个 IP 在同一个网段中出现造成IP冲突、子屏蔽网络设定错误、网络卡的驱动程序使用错误、网络卡的 IRQ、 I/O Address 等等；

　

路由的问题 ( Router )：

这方面的问题出在 Gateway 的设定错误，或者是路由设定不正确，导致数据封包没有办法顺利的送出去；

　

通讯协议的问题 ( Protocol )：

最常发生在不同的接口设备的通讯了！例如 windows2000 与 98 之间的『网络上的芳邻』之沟通中，以增加安装 NetBEUI 这个通讯协议似乎是比较好的解决方案！

　

网络负荷问题 ( Loading )：

当同时有大量的数据封包涌进 Server 或者是 Hub 或者是同一个网域中，就有可能造成网络的停顿甚至挂点！

　

其它问题：

例如：一些 port 被防火墙挡住了，造成无法执行某些网络资源；应用程序本身的 Bug 问题；应用程序中使用者的网络设定错误；以及不同的操作系统的兼容性问题等等。

　





解决问题的方法：

　

知道问题之后当然就要解决了！以上图为例，我们需要由自身的 PC 上的网络卡查起，到网络线、到 Hub 在到 ATU-R 等等的硬件先检查完；

　

确定硬件没问题了，再来思考软件的设定问题！

　

由下一节开始，我们就一个步骤一个步骤的进行 Linux 的网络检验吧！





步骤一：网络卡工作确认

其实，网络一出问题的时候，您应该从自己可以检查的地方检查起，因此，最重要的地方，就是您的网络卡是否有工作的问题啦！检查网络卡是否正常工作的方法如下：

使用 lsmod 看看网络卡的模块是否已被加载：

除非您曾经自行编译过核心，否则网络卡的驱动程序应该是以模块的型态存在才对！由于网络卡是最基本的网络组件之一啦！没有他，自然也就无法连上 Internet ，所以啰，请先确认一下您的网络卡是否已经被驱动吧！这个时候当然就要使用 lsmod 来看看啦！ [root@test root]# lsmod

Module                  Size  Used by    Tainted: P

ipt_MASQUERADE          1216   1 (autoclean)

iptable_filter          1696   1 (autoclean)

ip_conntrack_irc        2592   0 (unused)

ip_conntrack_ftp        3328   0 (unused)

ip_nat_irc              2400   0 (unused)

ip_nat_ftp              2976   0 (unused)

iptable_nat            13588   3 [ipt_MASQUERADE ip_nat_irc ip_nat_ftp]

ip_tables              11232   5 [ipt_MASQUERADE iptable_filter iptable_nat]

ip_conntrack           13356   3 [ipt_MASQUERADE ip_conntrack_irc ip_conntrack_ftp ip_nat_irc ip_nat_ftp iptable_nat]

ppp_async               6240   1 (autoclean)

8139too                14208   2　<==这个就是我的螃蟹卡模块啦！

usbcore                29632   0 (unused)

呵呵！没错！我的网络卡已经挂上去啦！所以没有问题！那么如果没有发现呢？嗯！那么很可能是没有捉到硬件啰！这个时候请先以 dmesg 确认一下是否已经捉到了网络卡啰！ [root@test root]# dmesg

....略....

PPP generic driver version 2.4.1

NET4: Linux TCP/IP 1.0 for NET4.0

IP Protocols: ICMP, UDP, TCP, IGMP

IP: routing cache hash table of 512 buckets, 4Kbytes

TCP: Hash tables configured (established 4096 bind 4096)

Linux IP multicast router 0.06 plus PIM-SM

NET4: Unix domain sockets 1.0/SMP for Linux NET4.0.

VFS: Mounted root (ext2 filesystem) readonly.

8139too Fast Ethernet driver 0.9.24  <==确实有捉到啰！

eth0: RealTek RTL8139 Fast Ethernet at 0x6100, 00:50:fc:22:9c:57, IRQ 10

eth0:  Identified 8139 chip type 'RTL-8139C'

eth1: RealTek RTL8139 Fast Ethernet at 0x6300, 00:50:fc:22:9a:cb, IRQ 11

eth1:  Identified 8139 chip type 'RTL-8139C'

eth0: Setting half-duplex based on auto-negotiated partner ability 0000.

eth1: Setting 100mbps full-duplex based on auto-negotiated partner ability 41e1.

嗯！确实是有捉到我的网络卡啦！是 Ethernet 的网络卡呦！

　

使用 ifconfig 看看是否有网络卡的运作出现：

在确定网络卡已经被捉到之后，硬件就没有问题了，再来就是网络卡的软件设定问题。通常使用了 ifconfig 之后，会出现目前网络卡的 IP 状态说明，如果没有任何网络硬件被驱动的话，那就以 ifup eth0 来启动，再以 ifconfig 来看看网络设备的运作！如果还是没有办法启动的话，就需要来重新安装网络卡的驱动程序！如何确定网络卡有无正常工作呢？简单的很，就是使用 ifconfig 这个指令来检查一下吧！ [root@test root]# ifconfig

eth0      Link encap:Ethernet  HWaddr 00:50:FC:22:9A:CB

inet addr:192.168.1.2  Bcast:192.168.1.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:35747 errors:0 dropped:0 overruns:0 frame:0

TX packets:38701 errors:0 dropped:0 overruns:0 carrier:0

collisions:567 txqueuelen:100

Interrupt:11 Base address:0x6300

eth1      Link encap:Ethernet  HWaddr 00:90:CC:08:49:13

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:79570 errors:0 dropped:0 overruns:0 frame:0

TX packets:69642 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:100

Interrupt:10 Base address:0x6100

lo        Link encap:Local Loopback

inet addr:127.0.0.1  Mask:255.0.0.0

UP LOOPBACK RUNNING  MTU:3924  Metric:1

RX packets:4553 errors:0 dropped:0 overruns:0 frame:0

TX packets:4553 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

ppp0      Link encap:Point-to-Point Protocol

inet addr:140.116.141.114  P-t-P:140.116.141.253  Mask:255.255.255.255

UP POINTOPOINT RUNNING NOARP MULTICAST  MTU:1492  Metric:1

RX packets:27577 errors:0 dropped:0 overruns:0 frame:0

TX packets:25980 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:10

如上所示，是我的网络的设定，我共有两个网络卡，设备名称分别为 eth0  (对内，私有 IP )及 eth1 (对外)，而由于我是使用 ADSL 拨接的，所以就有 ppp0 这个网络接口啰！至于第三个 lo 是主机内部的递归网络，这是每部机器都会有的。如上所述，那我的三个接口都有出来，并且 eth0 的 IP 是 192.168.1.2 这一个，那就表示设备应该没有问题才对！如果想要确定一下到底网络有没有通，您可以使用 ping 的功能： [root@test root]#  ping -c 5 192.168.1.2

PING 192.168.1.2 (192.168.1.2) from 192.168.1.2 : 56(84) bytes of data.

64 bytes from 192.168.1.2: icmp_seq=0 ttl=255 time=0.2 ms

64 bytes from 192.168.1.2: icmp_seq=1 ttl=255 time=0.2 ms

64 bytes from 192.168.1.2: icmp_seq=2 ttl=255 time=0.2 ms

64 bytes from 192.168.1.2: icmp_seq=3 ttl=255 time=0.2 ms

64 bytes from 192.168.1.2: icmp_seq=4 ttl=255 time=0.1 ms

--- 192.168.1.2 ping statistics ---

5 packets transmitted, 5 packets received, 0% packet loss

round-trip min/avg/max = 0.1/0.1/0.2 ms

如果有响应的话，如上面所示，那就是正常啦！

　

不必拨接的已知固定式 IP 的检查方式：

假如已经知道您的公共 IP 、 通讯闸 (GateWay)，且不必拨接的情况 (Giga 的 ADSL 不算这一种！)，您可以直接修改 /etc/sysconfig/network 以及 /etc/sysconfig/network-scripts/ifcfg-eth0 这两个档案，然后以 ifup eth0 启动网络卡，并以 ping 您的网络卡 IP 来看看是否有正常工作。 [root@test root]# vi /etc/sysconfig/network

NETWORKING=yes

FORWARD_IPV4=yes

HOSTNAME=your.domain.name

例如上面的范例，需要注意的地方是在 GATEWAY=及 GATEWAYDEV=eth0 这个地方 (只需要有一个即可) ，例如成大环工的 gateway IP 是 140.116.44.253 ，那您只要将您的 gate way 设定成那个 IP 就是了(就是 GATEWAY=140.116.44.253 )！而您的公共 IP 的修改方法为： [root@test root]# vi /etc/sysconfig/network-scripts/ifcfg-eth0

DEVICE=eth0

BOOTPROTO=none

BROADCAST=140.116.44.255

IPADDR=140.116.44.125

NETMASK=255.255.255.0

NETWORK=140.116.44.0

GATEWAY=140.116.44.253

ONBOOT=yes

在上面的例子中，您的 IP 是 140.116.44.125，则您可以广播的地址共有 140.116.44.1-255( 140.116.44.255那一个 )，而您的子屏蔽网络为 255.255.255.0。好了！都设定完成之后，那就直接以下面的方式来启动： [root@test root]# /etc/rc.d/init.d/network restart

[root@test root]# ifup eth0

[root@test root]# ping -c 5 140.116.44.125

看看网络卡是否正常的启动了呢？

　

需拨接的网络卡 IP ：

通常建议直接在 /etc/sysconfig/network 及 /etc/sysconfig/network-scripts/ifcfg-eth0 中，给予一个虚拟 IP 后，再 ping 您的网络卡 IP 。这是由于拨接式 ADSL 在拨接之前是没有公共 IP 的，所以我们先以私有 IP 来测试看看网络卡是否可以正常启动吧： [root @test /root]# vi /etc/sysconfig/network

NETWORKING=yes

FORWARD_IPV4=yes

HOSTNAME=your.domain.name

网友们最常发生问题的地方在于，您是以 eth1 来作为拨接的网络卡，但是却将 GATEWAYDEV 设定成 eth0 ，那样的话，您对外要求的封包将都会透过 eth0 这个私有 IP 的网络卡向外要求数据，由于私有 IP 没有办法连上 Internet ，所以，您的网络就完全上不了 Internet 啦！所以这里的设定要注意一下啰！ [root @test /root]# vi /etc/sysconfig/network-scripts/ifcfg-eth0

DEVICE=eth0

BOOTPROTO=none

BROADCAST=192.168.1.255

IPADDR=192.168.1.2

NETMASK=255.255.255.0

NETWORK=192.168.1.0

ONBOOT=no

GATEWAYDEV=ppp0

在上面的例子中，您将网络卡的私有 IP 设定成为 192.168.1.2 这一个！有一个习惯的错误在于将 BOOTPROTO ( 通讯协议 ) 设定成 DHCP ，这是不对的，因为您的网络是透过拨接的方式，在拨接的过程中就会由 rp-pppoe 拨接程序连接到 ISP 以 PPP 协议来设定好您自己的网络参数，所以这里设定 DHCP 是没有意义的！这里只要设定成 none 就行了！千万注意了！然后再以下面的方式来确认网络卡的运作与否： [root@test root]# /etc/rc.d/init.d/network restart

[root@test root]# ifup eth0

[root@test root]# ping -c 5 192.168.1.2

请注意呦！这个部分不需要修改也没有关系，如果您的设定是『 ONBOOT=no 』，嘿嘿！所以开机的时候并不会启动网络卡，那么实际拨接的时候就不会有干扰啰！如果需要启动拨接系统来确认拨接是否可行，可以按照上面的方式修改完两个档案，然后将 adsl-setup 设定完成，之后以下面的方式来启动 ADSL 试试看： [root@test root]# ifdown eth0

[root@test root]# /etc/rc.d/init.d/network restart

[root@test root]# adsl-start

事实上，在 ADSL 拨接之前有没有启动 eth0 都没有关系，不过，有时候就是那么悬疑，启动了 eth0 就是没有办法拨接成功，那么您就可以将 eth0 先关闭再进行拨接试看看，通常就可以成功了。启动之后，再以 ping 的方式来确定一下网络： [root@test root]# ping -c 5 your.IP

[root@test root]# ping -c 5 168.95.1.1

[root@test root]# ping -c 5 tw.yahoo.com

如果确定可以连上 Internet 之后，就将 adsl-start 写进 /etc/rc.d/rc.local 中吧！

　

重新安装网络卡驱动程序：

如果上面的方式都没有办法来正常启动您的网络卡时，那就只好再捉一次您的网络卡驱动程序了。首先看看驱动程序对不对吧！假设您买的是螃蟹卡，那么您的 /etc/modules.conf 内容就会有点像这样 ( 在 Red Hat 6.x 以前的档案，档名为 /etc/conf.modules ！)： [root@test root]# vi /etc/modules.conf

alias eth0 rtl8139

alias eth1 viarhine

在上面的例子中，由于我有两块网络卡，第一块是属于螃蟹卡 (芯片为 RelTeck8139) ，第二块是 VIA 的芯片 ( 直接以 viarhine 来驱动 ) 第三行是将 viarhine 这个芯片驱动的意思。万一您插了两张相同的网络卡，那要如何来区分网络卡的先后次序呢？！例如插了两块 rtl8139 的网络卡，那您可以这样写 ( 增加 io 及 irq 的控制参数 )： [root@test root]# vi /etc/modules.conf

alias eth0 rtl8139

alias eth1 rtl8139

options rtl8139 io=0x300,0x320 irq=3,5

上面是说，两块卡的io 与 irq 分别为 0x300, 3 及 0x320, 5。至于这方面的相关信息，您可以进入 windows 系统中看过 ( 所以说，可以安装成多成操作系统啦！ ) 再来修改吧！好了，那如果要重新安装网络卡的驱动程序呢？！嗯！翻回连上 Internet 那一章节察看吧！通常的网络卡驱动程序安装方法步骤如下：

下载您的网络卡驱动程序；

编译并安装模块；

修改 /etc/conf.module 档案；

修改 /etc/sysconfig/network 档案；

修改 /etc/sysconfig/network-scripts/ifcfg-eth0 档案；

以 ifup eth0 来启动您的 网络卡 试试看啰！

您只要将您的网络设备与您的芯片名称写上正确的，再加上将该芯片的驱动程序编译完成，并摆在 /lib/modules/`uname -r`/kernel/drivers/net 里面即可 ( 若核心为 2.2.xx 则需要摆在 /lib/modules/2.X.X/net里面即可啰！)

VBird 的建议：

其实，在架设 Linux 服务器的过程中，大概最麻烦的地方就是在网络的设定这里了，尤其是后续的一些局域网络的联机设定 ( 如果涉及 NAT 主机来分享网络频宽的话，将会更麻烦！ ) ，所以这里 VBird 要给大家一个建议，就是遇到网络卡设定的瓶颈的时候，干脆先买一块很便宜，但是支持度很高的螃蟹卡 ( 我去大卖场看过，最便宜的只要 250 不到就有了！ ) ，先将网络架设起来再说！否则一个新手花了很多的时间去搞一块莫名的网络卡，常常会磨损一个 Linux 爱好者的耐心！







步骤二：局域网络硬件联机确认

在确认完了最重要的网络卡设定之后，并且确定网络卡是正常的之后，在接着下来是局域网络内的网络连接情况了！假设您是按照图一所设定的局域网络架构，那么您的局域网络内的要求有下面几点：

关于 IP 的设定：假设您的私有 IP 段为 192.168.1.0/24 ，那您的局域网络内的所有计算机的 IP 应该介于 192.168.1.1 - 192.168.1.254，且所有的计算机的 子屏蔽网络 ( Netmask ) 均为 255.255.255.0 ，并且 IP 在所有的计算机都不可以重复；

　

关于 Gateway 与 DNS 的设定：假设您的 Linux 对内 IP 为 192.168.1.2，那么所有局域网络内，其它的个人计算机的 通讯闸 应该是 192.168.1.2 这一个，此外，您的 DNS 应该设定为 ISP 给您的 DNS IP 呢！例如 Hinet 的 168.95.1.1 ，如果您不晓得您的 DNS 应该设定多少，那就设定为 168.95.1.1 即可！『注意！不要设定为 192.168.1.2』；

　

关于 Windows 端的通讯协议：局域网络内其它的 windows 系统的通讯协议仅需要 TCP/IP 即可，不过，您也可以额外安装 NetBEUI ，除非您的网域内尚有其它的 Windows 服务器的服务，否则不要安装额外的通讯协议了！安装过多的通讯协议可能会造成联机过慢的情况；

　

关于 Windows 端的工作群组与计算机名称：假如您还需要资源共享，那么您就必须在 windows 系统中开放档案分享，并且建议所有的计算机将『工作群组』设定相同，但『计算机名称』则不能相同！

反正就是我们在 网络基础 里面谈到的网络参数设定啦！那些设定都需要正确无误才行。好了，那若要问您：局域网络内的计算机是否联机成功？最简单的方是就是以 ping 来测试啦！假设我是在 Linux 主机端 ( 192.168.1.2 这一个 IP ) 那我只要在主机端下达： [root@test root]# ping -c 5 192.168.1.100

　

就可以知道 192.168.1.100 这部计算机是否可以跟我的主机相通！如果不能连通呢？！说说可能的原因：

Windows 端的设定不对：

仔细看一下刚刚提到的几个基本要求的设定，也就是 Netmask, Network, Broadcast, Gateway 等等，是不是都正确呢！如果不确定的话，请再回到 局域网络的联机架构 章节去看一下 Windows 的设定。

　

联机线材不对：

要晓得，两块网络卡之间是以『跳线』来直接连接，至于网络卡与 Hub/Switch 是以『并行线』连接。因为网络线（RJ-45）分成并行线与跳线，两种规格并不相同。而在 Hub 的形式方面，目前较新的 ADSL 调制解调器，连接到 Hub 都必须要连到 uplink 这个孔了，所以必须以跳线连接 Hub 到 ADSL 调制解调器才行！此外，目前 ADSL 调制解调器大都有一个私有 IP 为 192.168.1.1，那您可以在您的主机端下达 ping 192.168.1.1 来看看两者是否有连通！这时请注意，将您的网络卡连接到调制解调器 的那一个，设定的 IP 成为 192.168.1.2，并且重新启动 ifup eth0 ，才可以进行测试！注：还有一个简单的检视方法，那就是接到 Hub 上面之后，并且开启所有的装置电源，则全部的有接上装置的 Hub 插孔应该要『亮灯』才是对的，如果灯不亮，那就『肯定』有问题！当然啦，目前新的具有 Auto MDI/MDIX 功能的 Switch 可以自动分辨跳线与否，而中华电信的调制解调器规格也很多变～所以，还是得仔细的参考您的硬件说明书喔！

　

网络卡或 Hub 坏掉了：

不要怀疑！网络卡与 Hub 是会坏掉的！得小心一下这一个情况。

　

讯号太弱了：

这个最常发生在电话线接很长，或者是网络线接很长的情况，由于您的线材可能不是很好，所以就会造成您的网络会断断续续的！当然，也有可能是中华电信的机房本身提供给您的讯号就不够强，这时，您就必须请中华电信的工程师来帮您处理处理了！





步骤三：确认路由表数据没有问题

在一般正常的情况之下，当您下达 route 这个指令的时候，您的路由表 ( route table ) 应该会很快的显示出来，如果万一不幸显示的速度非常之慢，那么通常就是您的网络设定可能『有点怪怪的』，当然啦，如果是您的系统还有设定了 IP alias 的话，那么就真的会有点慢慢的～不过没有关系，我们还是可以来测试一下是否有问题呢！？

[root@test root]# route

Kernel IP routing table

Destination     Gateway         Genmask         Flags Metric Ref    Use Iface

140.116.141.253 *               255.255.255.255 UH    0      0        0 ppp0

192.168.1.0     *               255.255.255.0   U     0      0        0 eth0

127.0.0.0       *               255.0.0.0       U     0      0        0 lo

default         140.116.141.253 0.0.0.0         UG    0      0        0 ppp0

　

请注意，由于我有两块网络卡( 一块对内一块对外，我的系统架构就如同 图一 所显示的那样！ )，加上我是以拨接的方式连上 Internet 的，所以自然就会有 eth0, eth1, ppp0 及本来就会有的 lo 这三个接口，而由于 eth1 这个接口是依附在 ppp0 上面的( 我的 ppp0 的拨接适配卡使用的是 eth1 呦！)，所以自然也就没有 eth1 这个接口的设定！好了，那么我的路由接口自然就应该会有 eth0, ppp0, lo 这三个啦！那由于 lo 是 127.0.0.1 ，加上他是 A Class 的网络循环，因此就会得到上面的那一行！同时，我的预设通讯闸自然选择可以连上 Internet 的 ppp0 那块，所以也就成为 default 那一行啰！无论如何，我的 route 可以这样就设定妥当没有问题！

　

如果发生错的话，最常发生在这个地方的情况就是有点像底下的样子：

[root@test root]# route

Kernel IP routing table

Destination     Gateway         Genmask         Flags Metric Ref    Use Iface

140.116.141.253 *               255.255.255.255 UH    0      0        0 ppp0

192.168.1.0     *               255.255.255.0   U     0      0        0 eth0

127.0.0.0       *               255.0.0.0       U     0      0        0 lo

default         192.168.1.2     0.0.0.0         UG    0      0        0 eth0

　

发现哪里有问题了吗？对啦！那个 default 怎么 gateway 为 192.168.1.2 呢？对啦！唯一有问题的地方就是在那儿！因为预设的 GATEWAY 变成了 192.168.1.2 这个私有 IP ，自然无法连接上 Internet ，那么当您使用『ping -c 5 202.1.237.21』当然也就会显示出封包递送的 IP 为 192.168.1.2 ，呵呵！完全连不出去！怎么办？！很简单啦！除了手动以 route 这个指令修改之外，也可以修改 /etc/sysconfig/network-scripts/ifcfg-eth0 这个档案，将里头的 GATEWAY 或 GATEWAYDEV 的设定修正一下，就可以啦！加油！！





步骤四：确认 DNS 的 IP 设定

如果通过上面的问题确认，这个时候您的网络情况应该是：

网络卡与室内的联机材料都是好的；

并且局域网络内的计算机都可以互通；

同时，adsl-start 已经正确的工作了；

ping IP 可以 ping 的到，但是可能没有办法以浏览器直接浏览网站。

该如何是好！？嘿嘿！这时就需要注意您的 DNS 设定了！通常，如果是 DNS 设定的问题的时候，发生的现象是这样的：（我们以雅虎站 tw.yahoo.com， IP：202.1.237.21 来说明）

以 IP 来 ping 雅虎有数据可以传递：

有点像这样： [root@test root]# ping -c 5 202.1.237.21

PING 202.1.237.21 (202.1.237.21) from 211.74.152.23 : 56(84) bytes of data.

64 bytes from 202.1.237.21: icmp_seq=0 ttl=246 time=103.6 ms

64 bytes from 202.1.237.21: icmp_seq=1 ttl=246 time=105.3 ms

64 bytes from 202.1.237.21: icmp_seq=3 ttl=246 time=112.8 ms

64 bytes from 202.1.237.21: icmp_seq=4 ttl=246 time=87.7 ms

64 bytes from 202.1.237.21: icmp_seq=5 ttl=246 time=92.0 ms

--- 202.1.237.21 ping statistics ---

6 packets transmitted, 5 packets received, 16% packet loss

round-trip min/avg/max = 87.7/100.2/112.8 ms

　

以 领域名称 来 ping 却没有响应：

有点像这样： [root@test root]# ping -c 5 tw.yahoo.com

ping: unknown host tw.yahoo.com



这时就需要改变您的主机的 DNS 设定了！您可以修改 /etc/resolv.conf 档案：

[root@test root]# vi /etc/resolv.conf

nameserver 168.95.1.1

nameserver 139.175.10.20

nameserver 163.28.113.1

　

上面只是一个简单的表示方法，您的主要的 DNS 主机为 168.95.1.1 （Hinet的 DNS 主机），而备用的 DNS 则为 139.175.10.20 及 163.28.113.1 这两个。何谓备用的 DNS 主机呢？这是由于 168.95.1.1 可能会因为某些正常或不正常原因而停止服务的时候，则您的主机只要侦测不到主要 DNS 主机，将会继续往下寻找另一个 DNS 主机，直到没有 DNS 主机为止。通常我至少都会设定两个以上。

那如果是 windows 端的设定呢？常常初学者会搞错的地方就是在 windows 的设定了！要注意：Windows 端的 DNS 设定与主机端 /etc/resolv.conf 的内容相同即可！很多初学者都以为 TCP/IP 内的 DNS 主机是填上自己的 Linux 主机，这是不对的（除非您自己的 Linux 上面有 DNS 服务）！您只要填上您的 ISP 给您的 DNS 主机 IP 位置就可以了！





步骤五：NAT 功能( 或 IP 分享器 )是否正常

NAT 可以先简单的想成是一个 IP 分享器，NAT 无法正确的工作原因有很多，不过，如果您确定您的局域网络联机已经正常，而且主机可以正确的连上 Internet，另外，客户端的 DNS 设定也是正确的（这一步常常有人搞错！），那么可能发生的问题大概就是没有将 IPv4 打开吧！虽然 /etc/sysconfig/network 当中已经设定了FORWARD_IPV4=yes 的项目，但是仍然有可能没有开启这一个项目，那么就以下面的指令来开启吧！

echo 1 > /proc/sys/net/ipv4/ip_forward

您可以将这个指令写入 /etc/rc.d/rc.local 这个档案中。另外，还有一点，就是您的 GateWay 设定错误了！这个在上面的 network 档案说明中已经提到了，您可以再详细的看一看！或者是使用 route -n 这个指令来察看一下您的 route table （路由表）例如：

[root@test root]# route -n

Kernel IP routing table

Destination     Gateway         Genmask         Flags Metric Ref    Use Iface

192.168.1.2     0.0.0.0         255.255.255.255 UH    0      0        0 eth0

172.16.11.8     0.0.0.0         255.255.255.255 UH    0      0        0 ppp0

192.168.1.0     0.0.0.0         255.255.255.0   U     0      0        0 eth0

127.0.0.0       0.0.0.0         255.0.0.0       U     0      0        0 lo

0.0.0.0         172.16.11.8     0.0.0.0         UG    0      0        0 ppp0



仔细看到上面喔：

第六行显示您的对内网域为 192.168.1.0 这一个，且在 Iface 的地方，显示了您的界面卡使用的是 eth0 这一个界面卡；

另外，您的对外通讯闸（就是最后一行，由于是对外，所以会写出 0.0.0.0 的 Destination ）是以 172.16.11.8 这一个，且您的界面是 ppp0 这一个！

了解了吗？对内与对外的 route table 是不一样的，如果您的对外 Iface 显示 eth0 的话，那就表示您的路由设定错误了！这时您就必须要修改一下您的 /etc/sysconfig/network-scripts/ifcfg-eth0 档案啰！然后再以

/etc/rc.d/init.d/network restart

来重新启动！

除了这些问题之外，您的 ipchains/iptables 是否正确的工作呢？这都需要注意的！而在 Red Hat 7.X 的版本之后，由于 ipchains 与 iptables 并存的环境下，会有问题发生，因此您必须取消任何一个防火墙机制才行！如果对于 ipchains 与 iptables 不是很熟悉的话，可以看一下这一篇讨论：

小州先生的 iptables 相关 NAT 与安全防护说明：

http://linux.vbird.org/linux_server/0150detect_network_1.php

好了！除了这些问题之外，还有一个小问题，就是发生在 Windows 的系统中，可能会有 MTU 的问题存在，也就是说，可能有部分的网站您没有办法连上去，那要如何是好？您可以翻到前一章去看一看如何修改您的 MTU 吧！至于更多的 NAT 功能与错误确认，我们会在 NAT 主机的设定一节再详细的说明喔！





步骤六：ADSL 调制解调器或 router 的问题

在您确认了上面的几个问题点之后，大概已经可以让您的网络畅通了！不过，如果还是没有办法连上 Internet 呢？那就很有可能是外部的问题了！我们需要注意的大概是这样：

ADSL 的 modem 灯号是否都是正常的？如果不正常的话，先处理 modem 吧！

连接到中华电信的 gateway 是否正常？这可以从 ifconfig 当中得到的信息，去 ping 那个 gateway 试试看！再不然的话，直接打电话到中华电信的机房去询问一下是否有问题；

是否有部分的 router 出现问题了：

基本上，前两点都很好解决，直接看一下 ADSL 的灯号就可以知道是否正常了！第三点才是我们这里所要探讨的！万一您从成大要联机到您高雄家中的以 seednet 作为 ISP 的您的主机时，您可以使用 traceroute 这样做：

[root@test root]# traceroute tsai.adsldns.org

traceroute to tsai.adsldns.org (211.74.251.208), 30 hops max, 38 byte packets

1  140.116.44.253 (140.116.44.253)  7.373 ms  8.732 ms  9.560 ms

2  203.72.191.42 (203.72.191.42)  0.932 ms  1.050 ms  0.716 ms

3  203.72.191.218 (203.72.191.218)  0.906 ms  1.209 ms  0.867 ms

4  R56-161.seed.net.tw (139.175.56.161)  2.229 ms  1.877 ms  2.154 ms

5  R58-38.seed.net.tw (139.175.58.38)  3.283 ms  3.639 ms  5.303 ms

6  br011008.seed.net.tw (139.175.11.8)  4.344 ms  3.941 ms  3.602 ms

7  swks251-208.adsl.seed.net.tw (211.74.251.208)  50.058 ms  52.567 ms  53.109 ms



在这样的过程中，您就可以知道，您向您家中要求的数据封包是怎样传送的！而一个一个的去了解到底您的网络传输速度是在哪一个环节被挡了下来而有延迟的问题！又例如我从家里联机到雅虎的网站时，数据封包时如何传送的呢？例如下面的说明：

[root@test root]# /usr/sbin/traceroute tw.yahoo.com

traceroute to tw.yahoo.com (202.1.237.21), 30 hops max, 38 byte packets

1  172.16.11.8 (172.16.11.8)  46.181 ms  45.028 ms  39.722 ms

2  139.175.15.1 (139.175.15.1)  37.972 ms  36.554 ms  40.228 ms

3  R58-194.seed.net.tw (139.175.58.194)  45.332 ms  46.370 ms  46.140 ms

4  R58-90.seed.net.tw (139.175.58.90)  46.814 ms  55.286 ms  46.401 ms

5  211.22.41.174 (211.22.41.174)  46.326 ms  57.491 ms  45.398 ms

6  211.22.35.230 (211.22.35.230)  46.813 ms  57.740 ms  46.117 ms

7  211.22.35.169 (211.22.35.169)  46.319 ms  51.316 ms  52.549 ms

8  203.69.65.65 (203.69.65.65)  46.342 ms  46.185 ms  58.698 ms

9  * * *



最后面出现了 * 的符号，这表示从 203.69.65.65 这一个 router 到下一个 router 的过程中可能有点小问题，所以造成了您的网络有点不是很正常的情况发生！这时您就必须要去了解下原因了。像早先新竹的一条光缆被挖断的时候，由于那条光缆是主要的网络干道之一，所以被挖断了，将使得数据封包必须经过东部的以及备份的网络流量较小的备援网络系统来处理，所以也就造成大塞车的问题了！另外，本站前一阵子由于教育部的 UPS 在进行维护的工程，结果也是导致成大部分的网络流量受阻，造成我们的网友无法联机进来的结果，您可以到鸟哥的私房菜首页(http://linux.vbird.org)看一下在 2001/12/6-10 日之间的公告，这样的检验也可以让我们了解到网络流量的瓶颈喔！





步骤七：主机服务是否关掉了与服务权限的问题

另外一个常见的问题是，无法登入主机执行『某些』功能，也就是说，您可以 ping 的到网络上的某部主机，但是就是无法执行这个主机的某些特定的功能，例如 FTP, WWW, mail 等等。以鸟哥的某个主机为例，我的主机仅提供 mail 及 www 的服务，因此您使用 telnet 及 ftp 都是没有用的！所以啰，必须先去了解到该主机提供的服务才行！

那如果是您的主机呢？最常见到的就是新版的 Linux 中，ftp 与 telnet 已经预设不开放了！那您当然无法以 ftp 及 telnet 连接到您的主机里面！这时，就必须要到 /etc/xinetd.d 去修改几个服务的设定，以 telnet 为例，您可以在 /etc/xinetd.d/telnet 中看到如下的咚咚：

[root@test root]# vi /etc/xinetd.d/telnet

service telnet

{

disable = yes

flags           = REUSE

socket_type     = stream

wait            = no

user            = root

server          = /usr/sbin/in.telnetd

log_on_failure  += USERID

}



看看上面，请将 disable = yes 改成 disable = no 就可以开启啦！然后再以 /etc/rc.d/init.d/xinetd restart 来启动您的 telnet 服务！不过，基本上也有可能是 firewall 挡住了您的服务通道，这时，就需要先开启防火墙了！

还有一个要检查的是各个档案或者是程序的权限了！例如您的 /etc/hosts.allow 中是否有开启？您的 mail server 是否有设定 relay ？您的 httpd.conf 中是否有开放 PHP 或者是 MySQL 的服务，或者是其它相关的 CGI 程序执行的可行性？您的 FTP 是否有开放匿名登入？等等等，都是需要特别的检查的，不过，这都属于一般性的 FAQ 了，这里就不多做说明。

Linux 网络侦错





2002/07/31：第一次完成日期！

2003/08/19：重新修订一些数据，与前面的章节比较好配合！





2002/07/31 以来统计人数
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限制 Linux 对外联机的埠口

最近更新日期：2003/09/19

为什么我们的主机会响应网络上面的一些要求封包呢？例如我们设定了一部 WWW 主机后，当有来自 Internet 的 WWW 要求时，我们的主机就会予以响应，这是因为我们的主机有启用了 WWW 的监听埠口 (port) 啊！这里就要特别留意了，当我们启用了一个 daemon 时，就可能会造成主机的 Port 在进行 Listen 的动作，此时该 daemon 就是已经对网络上面提供服务了！万一这个 daemon 有漏洞，因为他提供 Internet 的服务，所以就容易被 Internet 上面的 cracker 所入侵了！所以说，仔细的检查自己系统上面的 port 到底开了多少个，并且予以严格的管理，才能够降低被入侵的可能性啊！

　

什么是埠口( port )：

：总共有多少埠口？哪些是保留的 port ？

：Server/Client 联机建立的 TCP 三向交握

：安不安全

如何观察埠口：

：使用 netstat

：使用 nmap

如何关闭或启动一个埠口：

设定开机时启动服务的方法：

安全性： 关闭所有对外开放的 port

课后练习：





什么是埠口( port )：

在开始这个章节之前，我们先来聊一聊什么是埠口 ( port ) 呢？常常在网络上听说『我的主机开了多少的 port ，会不会被入侵呀！？』或者是说『开那个 port 会比较安全？又，我的服务应该对应什么 port 呀！？』呵呵！很神奇吧！怎么一部主机上面有这么多的奇怪的 port 呢？这个 port 有什么作用呢？！事实上，一部主机的 port 可分为『监听, LISTEN』与『随机取用的 high port』 ：

　

所谓的 LISTEN 就是您的主机有启动某些服务，那么这个服务就会在 Linux 系统上面启用一个 port 以监听来自 Internet 的要求！例如以 FTP 的服务来说好了，如果您的主机有启用 FTP 这个服务的话，那么主机就会启用 port 21 喔！而且 port 21 是一直启用的，直到 FTP 这个服务关闭为止！

　

那么万一我的主机是要对外主动的联机呢？举例来说好了，我的 Linux 要对外面的 WWW 主机要求数据 ( WWW 主机预设的 port number 为 80 ) ，那么我的 Linux 总是需要启用一个 port 来对外联机吧？！不然数据封包怎么传递？那么启用的 port number 是多少呢？呵呵！Linux 主机会『随机』取用一个没有被使用的大于 1024 以上的 port 来进行这次的联机行为。

　

所以，您应该知道 Server/Client 之间的数据传送其实是 port 与 port 之间的递送喔！那就是我们在网络基础里面谈到的 socket pair 当中的一环啰。那么数据透过这些 port 来进行传送的时候，会不会跑错地方啊？！还记得我们在网络基础里头提到的 TCP/IP 资料吧？对啦！ TCP 封包在传送的时候，在 TCP 封包的表头 (header) 不是会填有来源与目的之 IP 及 port 吗？在这里您可以这样想，由于每种网络的服务功能都不相同，因此有必要将不同的封包送给不同的服务来处理，所以啰，当您的主机同时开启了 FTP 与 WWW 服务的时候，那么别人送来的数据封包，就会依照 TCP 表头上面的 port 号码来给 FTP 这个服务或者是 WWW 这个服务来处理，当然就不会搞乱啰！ ( 注：嘿嘿！有些很少接触到网络的朋友，常常会问说：『咦！为什么您的计算机同时有 FTP、WWW、E-Mail 这么多服务，但是人家传数据过来，您的计算机怎么知道如何判断？计算机真的都不会误判吗？！』现在知道为什么了吗？！对啦！就是因为 port 不同嘛！您可以这样想啦，有一天，您要去银行存钱，那个银行就可以想成是『主机』，然后，银行当然不可能只有一种业务，里头就有相当多的窗口，那么您一进大门的时候，在门口的服务人员就会问您说：『嗨！您好呀！您要做些什么事？』您跟他说：『我要存钱呀！』，服务员接着就会告诉您：『喝！那么请前往三号窗口！那边的人员会帮您服务！』这个时候您总该不会往其它的窗口跑吧？！ ^_^""这些窗口就可以想成是『 port 』啰！所以啦！每一种服务都有特定的 port 在监听！您无须担心计算机会误判的问题呦！ )

　





总共有多少埠口？哪些是保留的 port ？

　

我想，您或许会很好奇，咦！那么通常一般的主机会有多少个 port 呢？！正常来说，所有的 port 是由 1 ~ 65535 这么多个啦！好啦，那么在这些 port 上面有没有保留给系统使用的呢！？是有的！一般而言，只有 root 才可以启用 1 ~ 1023 以内的 port ，这些 port 就是特殊的埠口，是保留给系统来使用的！至于大于 1024 以上的 port 除了给系统随机取用来作为联机的需求之外，也可以用来作为服务的 LISTEN 之用。举例来说，如果您觉得 0~1023 的 port 需要以 root 的身份来启动，这样如果该 port 的程序被入侵了，那么入侵者将拥有 root 的权限，这实在很危险～所以，这个时候您可以以一般身份账号并使用大于 1024 以上的 port 来启用某些服务呢！例如 FTP 的 port 预设为 21 ，您也可以将 FTP 以 10021 的 port number 来启动，并且使用一般身份的账号来启用这个 FTP 的服务，会比较安全一点。不过，这样一来会造成 client 端的困扰，因为一般 FTP Client 软件都是预设以连接到主机的 port 21 来进行联机的，现在您的主机 FTP 改成 10021 了，除非您的 Client 知道这个设定值，否则 Client 软件就无法联机成功了。

　

好了，那么您应该又会说，这些保留的 port ( 或称为 well know )有什么特殊的功能呢？！这些 well know 的埠口其实是目前一些 Internet 上面常见的 Services 所惯用的埠口咯，为了保留给这些埠口给特殊的服务使用，以避免不小心被使用者或者是 Client 端软件给占用了，所以就需要订定这样的保留功能啰。此外，因为这些 port 是目前 Internet 上面所惯用的，所以一些程序开发者在进行软件的开发时，就能够针对这些 well know 的埠口直接来开发，大家也比较容易使用服务器的功能啊！

　

至于这些 well know 的埠口与他所对应的服务 (services) 其实已经在我们的 Linux 系统当中存在一个对照表了，那就是 /etc/services 这个档案啰！我们在 Linux 常用网络指令里面提到的 netstat 的功能时，有没有加上 -n 这个参数是有影响的！当不加 -n 这个参数时，直接下达『 netstat -tl 』竟然可以告诉我目前正在 LISTEN 的服务名称！嘿嘿！这就是 /etc/services 的功能啦！此外， /etc/services 也是某些服务在启动的时候，设定 port number 的重要依据，例如 Wu-FTP 的埠口就是由这个档案来控管的。来看一看 /etc/services 的几个主要内容吧！

[root@test root]# vi /etc/services

ftp-data        20/tcp

ftp-data        20/udp

ftp             21/tcp

ftp             21/udp

ssh             22/tcp                          # SSH Remote Login Protocol

ssh             22/udp                          # SSH Remote Login Protocol

telnet          23/tcp

telnet          23/udp

smtp            25/tcp          mail

smtp            25/udp          mail

domain          53/tcp          nameserver      # name-domain server

domain          53/udp          nameserver

bootps          67/tcp                          # BOOTP server

bootps          67/udp

bootpc          68/tcp                          # BOOTP client

bootpc          68/udp

http            80/tcp          www www-http    # WorldWideWeb HTTP

http            80/udp          www www-http    # HyperText Transfer Protocol

hostname        101/tcp         hostnames       # usually from sri-nic

hostname        101/udp         hostnames       # usually from sri-nic

pop2            109/tcp         pop-2   postoffice      # POP version 2

pop2            109/udp         pop-2

pop3            110/tcp         pop-3           # POP version 3

pop3            110/udp         pop-3

sunrpc          111/tcp         portmapper      # RPC 4.0 portmapper TCP

sunrpc          111/udp         portmapper      # RPC 4.0 portmapper UDP

auth            113/tcp         authentication tap ident

auth            113/udp         authentication tap ident

sftp            115/tcp

sftp            115/udp

　





Server/Client 联机建立的 TCP 三向交握

　

除此之外，还记得我们在 网络基础 那一篇当中稍微提到，如果需要进行网络联机的时候，那个重要的三向交握( Three-Way Handshake )就不能不理解一下：

　

每一个 TCP 联机都必须由一端(通常为 client )发起请求，这个 port 通常是随机选择大于 1024 以上的 port 号来进行！其 TCP 封包会将(且只将) SYN (主动联机)旗标设定起来！这是整个联机的第一个封包；

如果另一端(通常为 Server ) 接受这个请求的话 ( 当然啰，特殊的服务需要以特殊的 port 来进行，例如 FTP 的 port 21 )，则会向请求端送回整个联机的第二个封包！其上除了 SYN 旗标之外同时还将 ACK (确认)旗标也设定起来，并同时在本机端建立资源以待联机之需；

然后，请求端获得服务端第一个响应封包之后，必须再响应对方一个确认封包，此时封包只带 ACK 旗标(事实上﹐后继联机中的所有封包都必须带有 ACK 旗标)﹔

只有当服务端收到请求端的确认( ACK )封包(也就是整个联机的第三个封包)之后﹐两端的联机才能正式建立。这就是所谓的 TCP 联机的『三段式交握( Three-Way Handshake )』的原理。

　





经过三向交握之后，呵呵！您的 client 端的 port 通常是高于 1024 的随机取得的 port ，至于主机端则视当时的服务是开启哪一个 port 而定，例如 WWW 选择 80 而 FTP 则以 21 为正常的联机通道！三向交握是相当重要的一个认识喔！因为未来在防火墙的设定上面，这个机制的认知是必须的！

　





安全不安全？

　

那么了解了这些 port 之后，再来您应该还会问到一个问题呀！那就是『我怎么知道哪一个 port 比较安全？』这里可能要先请您了解一下所谓的『 port 』与『 服务 』对于『 安全 』的相关性！真正影响网络安全的并不是 port 这个东西，而是将 port 启动的那个服务才是重点！举个例子来说好了，您应该偶而会听到『Wu-ftpd 这个服务不安全，建议大家改用 proftp 』对吧！请注意呦！那个 Wu-ftpd 与 proftp ( 这两个都是套件的名称 )都是使用 port 21 这个埠口！嘿嘿！但是 proftp 就是比 wu-ftp 稍微安全一点！晓得了吗？没错！对于安全真正有危害的是『某些不安全的服务』而不是『开了哪些 port 』才是！基本上，没有必要的话，一些您想不到或者用不到的 port 都把他关掉了吧！毕竟没有开口总比开了口再来防堵要安全的多吧！！ ^_^""！而且服务套件的版本也需要持续的进行更新喔！





如何观察埠口：

好了，我们现在知道这个 port 是什么鬼东西了，再来就是要去『看他到底在干啥？』对吧！没错！再来就是要来了解一下，我们的主机到底是开了多少的 port 呢？如同我们前面说的，您得要先了解一下，我们的『服务』跟『 port 』对应的档案是哪一个？再提醒一次呦！是『 /etc/services 』 啦！好了，那么常见的 port 对应的服务有哪些呢？大概有这些啦！

服务名称　port 号　常见套件名称　建议

==================================================================================

ftp　 21　 Wu-ftp, proftp不要开放他！

telnet23　 telnet不要开放他！

smtp　25　 sendmail, postfix 除非必要，不然不要启动！

http　80　 apache除非必要，不然不要启动！

pop3 110　 imap  除非是 mail 主机，不然不要开放

netbios-ssn　139　 SAMBA 除非必要，不然不要启动！

squid　 3128　 squid 除非必要，不然不要启动！

mysql　 3306　 MySQL 除非必要，不然不要启动！

　

当然还不只这些哩，更详细的信息您应该到您的 Linux 主机之下的 /etc/services 这个档案去看仔细！好了，那么接下来就是要来察看我们主机的 port 啰！如何察看呢？底下我们介绍两个最常使用的观测指令：

　

netstst ： 在本机上面以自己的程序监测自己的 port ，无危险；

nmap    ： 在本机上面，以特殊的侦测程序侦测自己，可能会有违法之虞。

　

见他的大头王！怎么使用 nmap 会违法？呵呵！别担心，由于 nmap 的功能太强大了，所以很多 cracker ( 怪客，网络上面的闲人 ) 会直接以他来侦测别人的主机，这个时候就可能造成违法啦！只要您使用 nmap 的时候不要去侦测别人的计算机主机，那么就不会有问题啦！ ^_^"" 底下我们分别来说一说这两个宝贝吧！

　





使用 netstat 指令：

　

如前所述，在做为主机的 Linux 系统中，服务项目是越少越好！这样可以避免不必要的入侵管道喔！因此，这个时候请了解一下您的系统当中，有没有哪些服务被开启了呢？要了解自己的系统当中的服务项目，最简便的方法就是使用 netstat 了！这个东西不但简单 ( 每一部 Linux 机器当中预设都会安装的套件喔！ ) ，而且功能也是很不错的。这个指令的使用方法在 Linux 常用网络功能指令介绍当中提过了，底下我们仅提供如何使用这个工具的方法啰！

[root@test root]# netstat

Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0     20 192.168.1.2:ssh       192.168.1.11:1391     ESTABLISHED

Active UNIX domain sockets (w/o servers)

Proto RefCnt Flags       Type       State         I-Node Path

unix  10     [ ]         DGRAM                    768    /dev/log

unix  2      [ ]         DGRAM                    304058

unix  2      [ ]         DGRAM                    303994

unix  2      [ ]         DGRAM                    303972

unix  2      [ ]         DGRAM                    70794

unix  2      [ ]         DGRAM                    70743

unix  2      [ ]         DGRAM                    27533

unix  2      [ ]         DGRAM                    895

unix  2      [ ]         DGRAM                    785

　

如上所示，单纯使用 netstat 的时候，仅『列出目前已经接通的服务项目与服务名称』所以您可以看到，由于目前仅有一个 ssh 的联机建立成功，所以就只有显示出一个 ESTABLISHED ( 联机中的意思 ) 的项目。上面第三行以 tcp 开头的那一行，表示『有一个 ssh 的服务开启通道联机中，是由远程 client 的 192.168.1.11 这个 IP 连接到 192.168.1.2 的主机上面的这个 IP ，而 Client 端联机的通道是以 1391 这个通道连接进入 ssh 的服务中的！』。这里这个 ssh 所显示的服务名称就是在 /etc/services 里面记载的啰！那如果我需要将所有的项目都列出来呢？例如说：有哪些 port 目前正在监听呢？！

[root@test root]# netstat -a

AActive Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 *:pop3                  *:*                     LISTEN

tcp        0      0 *:imap                  *:*                     LISTEN

tcp        0      0 *:ftp                   *:*                     LISTEN

tcp        0      0 *:ssh                   *:*                     LISTEN

tcp        0      0 *:smtp                  *:*                     LISTEN

tcp        0     20 192.168.1.2:ssh         192.168.1.11:1391       ESTABLISHED

udp        0      0 *:1238                  *:*

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags       Type       State         I-Node Path

unix  10     [ ]         DGRAM                    768    /dev/log

unix  2      [ ]         DGRAM                    304058

unix  2      [ ]         DGRAM                    303994

unix  2      [ ]         DGRAM                    303972

unix  2      [ ]         DGRAM                    70794

unix  2      [ ]         DGRAM                    70743

unix  2      [ ]         DGRAM                    27533

unix  2      [ ]         DGRAM                    895

unix  2      [ ]         DGRAM                    785

　

如上所示，加入 -a ( all )就是说将所有在机器上所有的 port 的状态列出的意思，不过，服务的名称已经使用 /etc/services 里面的名称了，而不是使用 port 的数字！如上所示，目前我主机上面的服务共开启了：『 pop3、imap、ftp、ssh、smtp 』等服务 (就是在 tcp 封包里头的具有 LISTEN 的那几个咚咚啰！) 至于已经建立的服务就只有 ssh 这一个啰！那如果我想要知道 port 的号码呢？呵呵，就使用底下的指令吧！

[root@test root]# netstat -an

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 0.0.0.0:110             0.0.0.0:*               LISTEN

tcp        0      0 0.0.0.0:143             0.0.0.0:*               LISTEN

tcp        0      0 0.0.0.0:21              0.0.0.0:*               LISTEN

tcp        0      0 0.0.0.0:22              0.0.0.0:*               LISTEN

tcp        0      0 0.0.0.0:25              0.0.0.0:*               LISTEN

tcp        0     20 192.168.1.2:22          192.168.1.11:1391       ESTABLISHED

udp        0      0 0.0.0.0:1238            0.0.0.0:*

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags       Type       State         I-Node Path

unix  10     [ ]         DGRAM                    768    /dev/log

unix  2      [ ]         DGRAM                    304058

unix  2      [ ]         DGRAM                    303994

unix  2      [ ]         DGRAM                    303972

unix  2      [ ]         DGRAM                    70794

unix  2      [ ]         DGRAM                    70743

unix  2      [ ]         DGRAM                    27533

unix  2      [ ]         DGRAM                    895

unix  2      [ ]         DGRAM                    785

　

如上所示，我接通的服务通道只有 22 这一个，而其它的您可以参照上面的指令输出结果来对照，所以您就可以知道啰：pop3 为 110 而 imap 为 143 呵呵！就是这样啰！因此，透过此一指令，就可以轻易的了解目前主机的运作状况与服务状态啰！当然啰， netstat 的用途不止于此，您可以使用 man netstat 来查阅一番喔！相信对您的主机会有更大的了解呦！

　

相信有不少的朋友都会有这个困扰，就是要怎样删除已经建立的联机呢？因为总有些不速之客会连到您的主机来进行一些破坏的工作！或者是您根本不想让对方联机过来！呵呵！还记得 鸟哥的 Linux 私房菜--基础学习篇内的资源管理 里面提到的几个常用的指令吧！？那就是找出那个联机程序的 PID ，然后给他 kill 掉就是了！简单呀！不过，大问题是『我要怎样找出联机的 PID 呀！？』呵呵！由于 PID 的管理与整体的系统资源有关，这个时候，虽然可以使用 netstat 来观察 PID ，不过只有 root 可以观察到联机状态的 PID 号码呦！( 注：还记得资源管理提及的 PID 概念吗？就是说，在 Linux 系统之内，每个『程序』系统都会给予一个号码来管理！这个就是 PID 啰！)

[root@test root]# netstat -ap

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address           Foreign Address         State       PID/Program name

tcp        0      0 *:ssh                   *:*                     LISTEN      32149/sshd

tcp        0    284 140.116.141.19:ssh      192.168.1.11:1391       ESTABLISHED 24751/sshd

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags       Type       State         I-Node PID/Program name    Path

unix  7      [ ]         DGRAM                    944    509/syslogd         /dev/log

unix  2      [ ]         DGRAM                    3035915 16648/xinetd

unix  2      [ ]         DGRAM                    739227 5951/pppoe

unix  2      [ ]         DGRAM                    739189 5949/pppd

unix  2      [ ]         DGRAM                    1070   628/crond

unix  2      [ ]         DGRAM                    953    514/klogd

unix  2      [ ]         STREAM     CONNECTED     690    1/init [3]

　

看到上面那个斜体字的联机建立的网络状态了吗？嘿嘿！最后面一栏就是显示那个 PID/Program name ，那个 PID ( 上面是 24751 )也就是我们要来砍掉的啦！这个时候，如果要将该联机砍掉时，就直接以 kill 来做吧！

[root@test root]# kill -9 24751

　

这样就能将该联机给他『踢出去』您的主机啦！！ ^_^""

　





使用 nmap 套件：注意安全！

　

在本机上面观察 port 最好是使用 netstat 啦！因为他安全又可靠！但是，由于可能有某些 port 会寻找不到，或者不晓得那些 port 是干嘛用的，尤其是 /etc/services 里头没有提到的几个 port 对应的服务！这个时候怎么办？！没关系，不要紧，我们这个时候可以使用那个很流行的『黑客指令』，就是 nmap 这个东西啦！nmap 的套件说明之名称为：『Network exploration tool and security scanner』，顾名思义，这个东西是被系统管理员用来管理系统安全性查核的工具！他的具体描述当中也提到了， nmap 可以经由内部自行定义的几个 port 对应的指纹数据，来查出该 port 的服务为何，所以我们也可以藉此了解我们主机的 port 到底是干嘛用的！如果您是安装 Linux 是 Red Hat 版本的话，那么这个 nmap 套件应该已经安装妥当了，万一没有这个套件的话，也可以来到底下的网站下载：

　

http://linux.vbird.org/download/#nmap

[root@test root]# nmap <扫瞄类型> <扫瞄参数> <Hosts 地址与范围>

参数说明：

<扫瞄类型>：主要的扫瞄类型有底下几种：

-sT：扫瞄 TCP 封包已建立的联机 connect() ！

-sS：扫瞄 TCP 封包带有 SYN 卷标的数据

-sP：以 ping 的方式进行扫瞄

-sU：以 UDP 的封包格式进行扫瞄

-sO：以 IP 的协议 ( protocol ) 进行主机的扫瞄

<扫瞄参数>：主要的扫瞄参数有几种：

-PT：使用 TCP 里头的 ping 的方式来进行扫瞄，可以获知目前有几部

计算机存活(较常用)

-PI：使用实际的 ping (带有 ICMP 封包的) 来进行扫瞄

-p ：这个是 port range ，例如 1024-, 80-1023, 30000-60000 等等的使用方式

<Hosts 地址与范围>：这个有趣多了，有几种类似的类型

192.168.0.100  ：直接写入 HOST IP 而已，仅检查一部；

192.168.0.0/24 ：为 C Class 的型态，

192.168.*.*：嘿嘿！则变为 B Class 的型态了！扫瞄的范围变广了！

192.168.0.0-50,60-100,103,200 ：这种是变形的主机范围啦！很好用吧！

范例：

例题一：扫瞄单一部计算机！

[root@test root]# nmap localhost

# 没有加上任何参数，由 nmap 的预设参数来进行扫瞄

Starting nmap V. 2.54BETA22 ( www.insecure.org/nmap/ )

Interesting ports on vbird.adsldns.org (127.0.0.1):

(The 1539 ports scanned but not shown below are in state: closed)

Port       State       Service

21/tcp     open        ftp

22/tcp     open        ssh

23/tcp     open        telnet

Nmap run completed -- 1 IP address (1 host up) scanned in 1 second

# 由上面可以看出我的系统目前共有 21, 22, 23 这三个 port 开放！而且

# 各 port 对应的服务也被查出来了！

例题二：扫瞄单一部计算机的较少数 port 号码！

[root@test root]# nmap -p 1024-65535 localhost

# 仅扫瞄较少数的 port 啦！

Starting nmap V. 2.54BETA22 ( www.insecure.org/nmap/ )

Interesting ports on pc510.ev.ncku.edu.tw (127.0.0.1):

(The 64511 ports scanned but not shown below are in state: closed)

Port       State       Service

3306/tcp   open        mysql <==只有这个 port 被找出来啰！

Nmap run completed -- 1 IP address (1 host up) scanned in 11 seconds

例题三：直接以 Ping 的方式扫瞄数个计算机！

[root @test /root]# nmap -PT 192.168.1.171-177

# 看到了吧！扫瞄一个区段的活着的计算机！

Starting nmap V. 2.54BETA22 ( www.insecure.org/nmap/ )

Interesting ports on linux172 (192.168.1.172):

(The 1536 ports scanned but not shown below are in state: closed)

Port       State       Service

110/tcp    open        pop-3

135/tcp    open        loc-srv

139/tcp    open        netbios-ssn

445/tcp    open        microsoft-ds

1025/tcp   open        listen

1110/tcp   open        nfsd-status

Interesting ports on linux174 (192.168.1.174):

(The 1537 ports scanned but not shown below are in state: closed)

Port       State       Service

110/tcp    open        pop-3

135/tcp    open        loc-srv

139/tcp    open        netbios-ssn

445/tcp    open        microsoft-ds

1025/tcp   open        listen

Interesting ports on linux176 (192.168.1.176):

(The 1537 ports scanned but not shown below are in state: closed)

Port       State       Service

110/tcp    open        pop-3

135/tcp    open        loc-srv

139/tcp    open        netbios-ssn

445/tcp    open        microsoft-ds

1025/tcp   open        listen

Nmap run completed -- 7 IP addresses (3 hosts up) scanned in 1 second

瞧！我要侦测的只有七部计算机，所以这七部计算机只会响应给我啰！而其中只有三部有启动，所以当然就只会有三段响应啦！这个方式蛮适合一次扫瞄您的子网域内的所有计算机呢！ ^_^"



　

请特别留意，这个 nmap 的功能相当的强大，也是因为如此，所以很多刚在练习的黑客会使用这个软件来进行侦测别人的计算机，这个时候请您特别留意，目前很多的人已经都有『特别的方式』来进行登录的工作！例如以 TCP_Wrappers ( /etc/hosts.allow, /etc/hosts.deny ) 的功能来记录曾经侦测过该 port 的主机 IP！这个软件用来『侦测自己机器的安全性』是很不错的一个工具，但是如果用来侦测别人的主机，可是可能会『吃上官司』的！特别留意！！





如何关闭或启动一个埠口：

既然已经知道了有多少个 port 被启动或关闭，那么接着下来当然就是要将一些不安全的服务给他关闭啰！呵呵！那么该如何关闭呢？请注意：『开或关一个 port 的方式是：开启或关闭一个服务即可！』例如您要关闭 port 21 这个较为危险的 ftp 的埠口，那么就是将 wu-ftp 或者是 proftp 关掉就对啦！关掉他自然就连同 port 也关掉啰！ ^_^"" 所以说，当您侦测完了 port 之后，接着下来就是找出该 port 的对应的服务，将该服务给关掉，就会把 port 关啦！嗯！我们来试试看关掉一个 25 port 好了！由于 25 port 是由 sendmail 来进行 smtp 的启动的，那么我们就先来启动他：

[root@test root]# /etc/rc.d/init.d/sendmail start

Starting sendmail:                                         [  OK  ]

[root@test root]# netstat -an|more

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 0.0.0.0:22              0.0.0.0:*               LISTEN

tcp        0      0 127.0.0.1:25            0.0.0.0:*               LISTEN

tcp        0      0 192.168.1.2:22          192.168.1.11:3175       ESTABLISHED

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags       Type       State         I-Node Path

unix  8      [ ]         DGRAM                    944    /dev/log

unix  2      [ ]         DGRAM                    3161529

unix  2      [ ]         DGRAM                    3160038

unix  2      [ ]         DGRAM                    739227

unix  2      [ ]         DGRAM                    739189

unix  2      [ ]         DGRAM                    1070

unix  2      [ ]         DGRAM                    953

unix  2      [ ]         STREAM     CONNECTED     690

# 看！那个 127.0.0.1:25 出现了！！

　

[root@test root]# /etc/rc.d/init.d/sendmail stop

Shutting down sendmail:                                    [  OK  ]

　

那如果要关闭的话，就停止 sendmail 呀！直接以上面的方式关闭呀！这样就好啰！这样您再以 netstat -an 看一下，呵呵！ port 25 就被关掉喔！很简单吧！当然，您也可以藉由 netstat -anp 找到 PID 之后，以 kill 指令来关闭也是可以的！

　

OK！那么启动服务的 scripts 路径在哪里？如果您还记得『 鸟哥的 Linux 私房菜 -- 基础学习篇内的认识服务 』那一篇文章的时候，那么应该就会记得我们目前的几个 port 启动的路径预设都放置在：

　

/etc/rc.d/init.d

/etc/xinetd.d

　

这两个路径底下，那个 /etc/rc.d/init.d 是以 RPM 来安装套件的时候，一定会存在的目录，这个目录记录了所有的服务的启动之 scripts ，这也就是刚刚为何我会以 /etc/rc.d/init.d/sendmail start 来启动我的 sendmail 服务的原因啰！至于那个 /etc/xinetd.d 目录下的档案，就是挂在 xinetd 这个 super daemon 服务底下的服务套件啦！最常见的有 FTP, Telnet, POP3, IMAP 等等，都是由 xinetd 统一统筹来进行整理！所以，当您要启动 telnet 时，就直接到 /etc/xinetd.d 里面去，然后将 telnet 这个档案的 disable = yes 改成 disable = no ，然后『重新启动 xinetd 这个服务！』没错！我没有写错！就是 xinetd ！因为我刚刚提过啦，由于 telnet 是由 xinetd 统一统筹的，所以要启动 telnet 自然就是将 xinetd 重新启动即可！

　

/etc/rc.d/init.d/xinetd restart

　

如何！不难吧！简单的很！好了，那么除了直接以文件名称来启动关闭之外，有没有其它较为简易的方式来启动的啦！？当然有！就是使用 service 这个指令说！例如要重新启动 xinetd ，可以这么写：(注： service 这个指令并非所有的 Linux distribution 都存在，仅有 Red Hat 及 Mandrake 上面才会发现这个指令喔！)

　

service xinetd restart





设定开机时启动服务的方法：

上一小节提到的都是立刻生效的服务启动或关闭的方法，那么有没有方法可以在开机启动的时候就设定不要启动呢？您还记得在 基础学习篇--Linux 开机关机程序 那一篇文章吗？开机的程序在经历了：

　

BIOS

MBR

Linux Loader

Kernel, init ( 取得 run-level ),

/etc/rc.d/,

/etc/modules.conf,

/etc/rc.d/rc[0-6].d,

/etc/rc.d/rc.local

　

等等程序后，就是开机完毕啦！那个系统就成功的启动啦！而其中启动服务的项目在哪里呢？呵呵！就是在第七步骤，以我为例，通常我都是以文字界面 登入我的系统，文字界面的 run-level 为 3 ，所以这个时候我就可以在 /etc/rc.d/rc3.d 里头找到我的服务的启动项目啦！就是 S 开头的档案！这些相关的概念如果忘记的话，请在前往 基础学习篇--开机关机程序 那一章节去读一读去！那么如果不要启动一些服务的话，很简单呀！就是将该服务的对应档案( 指 S 开头的档案 )删除就可以啦！ ^_^""

　

但是我要自己一个档案一个档案去删除他吗？！呵呵！当然不需要啦！ Red Hat 与　Mandrake 等较流行的 Linux distribution 很细心的写了几支程序来帮您搞定他！那就是：

　

ntsysv：Red Hat

setup: Red Hat

chkconfig：Red Hat, Mandrake

　

这三支程序的使用方式我已经在基础学习篇介绍过了，这里就不再啰唆啰！请前往基础学习篇--好用的系统工具 里头看看吧！

　

那么是否要将所有 Linux 预设的服务都关闭呢？呵呵！请注意呦！『不是将所有的服务都关掉就是安全的！』因为系统还有很多的项目是『一定要启动的！』否则将会反而变的不安全呢！底下列出来一些完全没有对外开放 port 的，但却是系统必需要的服务项目，这些项目请『务必』不要关闭了！

服务名称服务内容说明

===============================================================================

atd在 例行性命令 里头提到的，单一次预约命令执行的服务，务必启动！

cron在 例行性命令 里头提到的，循环执行的命令，务必启动！

iptables这个是防火墙软件，无论如何，先启动他吧！

keytables　设定键盘的上面的字母的格式！当然需要读入了！不然如何控制！

network您总该不会不想要有网络吧？！所以这个也请启动啰！

random　快速的将系统的状态在随机的时间内存到映象文件当中，对于系统

相当重要！因为在开机之后，系统会迅速的回复到关机之前的状态！

syslog　在 系统登录文件 里面提过很多次了！相当重要的服务！务必启动！

xinetd　对啦！另一个服务管理员 super daemon！也是必须要启动的项目之一！

xfs如果您是使用 run-level 为 5 的图形接口，那么这个也必须要启动啦

　

没错！不要怀疑！只要这些就可以啦！这几个服务是必须要启动的！至于其它服务则都先不用启动！例如 sendmail 啦！其它林林总总的数据，都先摆着！我们会在后续的章节当中提到如何启动这些服务的啦！





安全性： 关闭所有对外开放的 port

在您安装了 Linux 之后呢，相信有很多的朋友会开始想要作一些很炫的服务，例如 WWW 或者是 mail 亦或是 FTP 的服务，但是，这些服务都有潜在性的危险喔，很多的黑客就是利用您开启的这些服务来进行网站的破坏！基本上，比较麻烦的是『特洛伊木马』这一类的后门程序，以您的网站做为中继站去攻击黑客想要攻击的目标。所以啰，灌完了 Linux 之后，先将一些不必要的程序或服务移除吧！以保障您的网络安全！其中，更重要的则是将所有的对外的 port 都先关起来！有需要的才开启！好了，利用我们刚刚提到的几个方法将您的对外的 port 都关起来吧！

1. 使用 ntsysv 设定开机时启动的服务项目：

[root@test root]# ntsysv

只要选择底下几个服务即可(注意！我是以 Red Hat 的文字接口为基础的)

atd, cron, iptables, keytables, network, random, syslog, xinetd

如果是 Mandrake 的话，就得要使用 chkconfig 了！

2. 重新开机让设定生效：

[root@test root]# reboot

3. 观察目前的 port 开启多少个？

[root@test root]# netstat -an | more

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags       Type       State         I-Node Path

unix  7      [ ]         DGRAM                    944    /dev/log

unix  2      [ ]         DGRAM                    3162963

unix  2      [ ]         DGRAM                    739227

unix  2      [ ]         DGRAM                    739189

unix  2      [ ]         DGRAM                    1070

unix  2      [ ]         DGRAM                    953

unix  2      [ ]         STREAM     CONNECTED     690

　

这样一来，所有的对外窗口将暂时的全部关闭了！好了，准备要来玩架站啰！一个一个的启动我们的 port 吧！ ^_^





课后练习：

如何观察您 Linux 主机上面已经有多少 port 被打开了？

如何观察程序？

请问 LISTEN 的 port 与 daemon 的关系为何？

请解释三向交握的原理与封包传输的方向。

请问 stand alone 与 super daemon 各是什么？

请问您的 Linux 主机 (不论是那个 distributions ) 有关 daemon 启动与关闭的 scripts 与档案放置在那个目录下？

请将您的 linux 主机对外的联机端口口全部关闭！

前往参考用解答

限制 Linux 对外联机的埠口





2002/08/02：首次完成释出

2003/08/21：重新编辑，并且加入课后练习。

2003/09/19：加入参考用解答了。





2002/08/02 以来统计人数
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Linux 网络套件升级

最近更新日期：2003/08/22

在现在的 Internet 上面，Cracker 实在是太多了！这些 Cracker 利用已知道的 Linux 上面的套件漏洞，来进行侦测、入侵您的主机，因此，除了未来架设防火墙之外，最重要的 Linux 日常管理工作，莫过于套件的升级了！不过，经由每日观察网络安全通报所告知的套件漏洞，以及等待各大 distribution 针对这些漏洞来提供 RPM 档案，以使 Client 来升级的过程中，实在是有点缓慢啊！因此，目前就有很多在线直接更新的机制出现了！有了这些在线直接更新 RPM 的手段与方法，我们系统管理员在管理主机系统上面，可就轻松的多啰！赶紧来看看吧！

　

为何我的 Linux 要升级：

以 up2date 进行 Linux 网络套件升级：

安装

注册

使用

结语

Mandrake 的 urpmi 升级；

：urpmi 的套件结构

：选择 RPM 档案的媒体： urpmi.addmedia, urpmi.removemedia

：进行升级： urpmi.update, urpmi

：每日自动升级

APT 的使用

VBird 的自动更新程序

重点回顾

参考资源

课后练习





为何我的 Linux 要升级？

网络上面常常听到：『大家好，我的 Linux 好像怪怪的，因为没有办法以 root 的身份登入了！』呵呵！几乎不要怀疑的可以跟这位朋友说：『您的 Linux 主机被入侵了！』『瞎米！』早上才刚刚安装完 Linux 系统，下午立刻被入侵，这是真的还是假的！？呵呵！当然『系金A！』，没有错！由于这个网络世界越来越复杂化，因特网的组成份子也就越来越多样化了～里面不乏很多所谓的『网络闲人』，天天在侦测人家的系统漏洞，并藉以宣称自己是『高手！』。对于这些人的想法，实在是觉得很奇怪！算了！不管怎么说，我们还是得防备一下这些不速之客啊！

　

一般来说，这些不速之客到底是怎么入侵您的 Linux 主机的呢？排除一些高级黑客的入侵手法，通常，一些低级怪客 ( Cracker ) 最喜欢直接由网络上面取得所谓的入侵软件( 不要怀疑，这些入侵软件真的随手可得！)，然后直接以这种入侵软件来进行 Linux 主机的攻击的！不过，这些攻击软件到底是怎么来的？！基本上，由于 Linux 上面的套件太多了，总是有些套件可能在设计之初没有想到一些可能被利用的程序漏洞，所以，当这样的程序发布之后，如果漏洞被利用，则可能会产生系统的危害。某些人士就针对这样的系统漏洞来写成一些程序，这些程序就可以直接利用这些套件的漏洞来攻击 Linux 主机了！也就是说，利用套件的漏洞就能够取得您主机上面的 root 的权限或者一些功能。所以啦！安装完 Linux 系统后，第一件要做的事情就是赶紧去升级您的系统套件啰！

　

事实上，套件的漏洞倒不是一定是会被利用来进行入侵，有的时候，某些套件的漏洞可能导致您 Linux 主机的运行不良或者是容易产生系统当机等等的问题呢！所以，一个好的 Linux 主机，他的套件最好是随时保持在较新的版本上面，这样还是比较好一点的啦！关于安全漏洞的通报您可以参考底下的网站：

　

台湾计算机危机处理小组(TWCERT)：http://www.cert.org.tw/

Mandrake 的官方说明：http://www.mandrakesecure.net/en/docs.php

Red Hat 的官方说明：http://www.redhat.com/apps/support/errata/

　

了解了需要套件升级的基本理由之后，接下来要了解的是：『那么我要如何升级我的套件啊？！』说的好！先来理解一下您的 Linux 系统上面是使用哪一种方式来安装您的套件的呢？！一般来说，有底下这几种方式：

　

RPM：这个是最早由 Red Hat 公司发展的，后来成为 Linux 上面使用最为广泛的一种套件制作与安装的方式；

Tarball：使用原始码在您的系统上面编译出可以执行的档案，以成功的安装该套件；

dpkg：与 RPM 有点类似的方式，是 Debian 的套件管理员。

　

我们不谈哪一种套件管理方式好，只是要了解的是，这几种方式是常见的套件安装方法。好了，既然有这些套件安装的方式，所以啦，如果您的套件要升级，就需要依据当初安装这个套件所使用的方法来加以考虑了！举个例子来说，如果您的邮件服务器套件 sendmail 是经由 RPM 来安装的，那么当您要将 sendmail 这个套件『直接』升级时，就需要使用原始的 distribution 那家公司所释出的 Sendmail 的 RPM 档案来安装啰！那么我可以使用 Tarball 来升级 sendmail 吗？！当然可以！不过，那就需要花比较多的时间去一个步骤一个步骤的完成升级的手续了！ ( 因为还需要经过主机搜寻、编译、安装与设定等等过程) 。

　

不管怎说，反正如果是手动升级的话，那么您就必须要(1)先到网络上面下载最新的档案(2)根据各个不同的方法来进行安装手续(3)额外的设定档设定。唉！真是麻烦。难道说，真的套件升级只能使用 RPM/Tarball/dpkg 这些手动的方式吗？！

　

我们都晓得在 Windows 底下有个 update 的选项，这个 update 的选项可以随时将您的 Windows 保持在最新套件的环境中。此外，在一些防毒软件的附属功能中，由于病毒随时在变种，所以防毒软件也提供了在线直接更新的功能 ( Live Update )。咦！那我的 Linux 可不可以利用这样的功能来自动升级我的 Linux 套件啊？！如果可以的话，那就真的是太好了！ ^_^ ！呵呵！果真是太好了！目前在 Internet 上面就有多种的 Linux 套件在线更新方式呢！例如：

　

Red Hat 提供的 up2date 这个套件升级方式；

Mandrake 提供的 urpmi 升级方式；

APT 的套件升级方法。

　

这些套件升级的方式都是在线直接更新的呢！不过要小心的是，这些套件更新的方法几乎都是针对各个 distribution 自家的系统平台喔！例如 up2date 这个功能就只能在 Red Hat 的 distribution 上面工作，而 APT 的方式则需要找到自己能够使用的 APT Server 才行！此外，这些方法几乎都是针对已经打包完成的 RPM 档案来升级的哩！而且 up2date, urpmi 与 APT 都已经克服了 RPM 的档案相依属性的问题了喔！真是不错！然而，这些方法都是针对 RPM ，因此， Tarball 的套件是无法经由 up2date, urpmi 或者 APT 来升级的呢！还是得自己来手动升级的啦！

　

底下我们就来谈一谈目前常见的几种在线直接升级的方法，以及鸟哥自己写的一支线上升级的 BASH script 喔！





以 up2date 进行 Linux 网络套件升级

为了让自家的 Linux 操作系统可以更安全更无后顾之忧，而且为了让使用者更方便来进行系统的套件升级，Red Hat 首先推出的就是 up2date 这个好用的家伙了！ up2date 可以让使用者在进行过注册的程序之后，直接以在线升级的方式进行套件的升级，相当的方便好用。不过，奇怪了， Red Hat 本身就已经有套件漏洞与错误通报网站，也就是底下这个网站：

　

http://www.redhat.com/apps/support/errata/

　

使用者可以直接以浏览器连接到此网站，然后下载所需要的套件，就可以立刻升级了！既然如此，为何还需要使用 up2date 呢？有两个基本的原因啦！首先，由于在过去的经验中，使用者在进行 Red Hat 的 RPM 升级时，最容易发生的升级问题就是：『套件的属性相依问题！』如果对于『鸟哥的 Linux 私房菜 -- 基础学习篇』还有印象的话，那就应该还记得 RPM 与 Tarball 套件管理员那一章节吧！？我们知道 RPM 是已经经过编译过的可执行档案( binary file )，因此，他只能够在适合自己的版本与相关档案都已经安装的环境中，才可以被正确且正常的安装完毕！不过，使用者常常会忽略掉一些基本的套件安装，因此导致常常无法顺利升级，总是要找好几个需要一起同时升级的套件，啊！真是麻烦啊！再来，如果是自己到网站上去下载，由于是手动的方式，总是觉得不方便，尤其是当系统管理员同时管理好几部主机时，很有可能会不小心遗忘了某几部主机啊！伤脑筋～所以，这个时候就有 up2date 的推出了！

　

up2date 的工作原理中：

　

首先会针对您的系统上面的套件进行分析，然后透过 Red Hat 的 up2date 网站进行交叉比对分析，并同时将所有需要的相依属性的套件一起记录下来；

之后将上面的记录中所有需要的套件，包括那些相依属性的套件通通下载到您的 Linux 系统上面；

最后，就是直接在您的 Linux 上面进行升级的动作啦！ ^_^

　

太好了！如此一来我们可以不必考虑套件的属性相依的问题，因为 up2date 已经帮我们克服了！因此，我们的系统就可以自动的给他升级了！而不需要系统管理员手动的升级呢！闲话就不多说了，谈一谈 up2date 的使用流程吧！基本上， up2date 实作的过程很简单，不过由于还需要进行 up2date 的网站注册动作，所以您必须：

下载并更新 up2date 与 rhn_register 套件(注：在 Red Hat 9 以后， rhn_register 这个套件的功能已经整合到 up2date 里面去了, 所以 Red Hat 9 以后的版本只要 up2date 这个套件而已。)；

确定可以登入 Internet ，可能的话，并找寻可支持的近端 proxy ；

执行 rhn_register 在线注册；

执行 up2date 更新套件。

这样就可以啰。不过有几件事情必须说明一下：

　

up2date 是 Red Hat 公司为了自己的 Linux 系统所推出的，所以当然仅支持 Red Hat Linux 而已，如果您不是 Red Hat Linux 的 Linux 使用者，不要使用 up2date 喔！

up2date 套件在 Red Hat 7.2 以后已经预设安装好在您的 Linux 系统上面了，但是旧版本的 Red Hat 本身并没有 up2date 的套件 ( 例如 Red Hat 6.1 )，所以如果您是 Red Hat 系统的旧用户，那么您必须先安装 up2date 套件；

由于 up2date 套件使用之前必须先登入 Red Hat 公司的 up2date 网站，所以您必须先注册才行。 Red Hat 使用的注册程序，即为 rhn_register ！因此，整个流程就是先注册，然后就可以在线更新啰。

附加一点，目前 Red Hat 已经针对不同的用户进行 up2date 的在线更新流量限制，所以如果像我们这一种免费的用户，有可能会比较难登入 up2date Server 去进行更新的动作呦！这点请特别留意啰！所以，如果您的 ISP 或者网络环境不利于联机到国外的话，请记得使用 Proxy 喔！

此外的此外，由于 rpm 套件只有 root 可以来变更系统，所以『以下的指令都必须以 root 的身份来安装』

　

底下我们就一步一步来进行 up2date 的使用吧！

　





安装或更新 up2date 与 rhn_register 套件：

　

理论上， Red Hat 所释出的各版本 Linux 系统均有提供 up2date 的服务，不过，由于 up2date 是最近这几年才提供的服务，大约是在 Red Hat 7.x 以后才出现的玩意儿，所以说，那个 Red Hat 6.x 以前的版本实在是太旧了点，如果您仍然使用的是 Red Hat 6.x 以前的版本，那么我想，为了克服一些套件的漏洞，您的系统里面应该已经大多使用了 Tarball 所安装的套件了！呵呵！因此，说实在的，没有什么动力还要去玩 up2date 呢(因为 up2date 仅针对 Red Hat 自家公司所推出的 RPM 套件来进行更新而已！)！所以啰，底下的文件部分，鸟哥仅提供 Red Hat 7.x 以后的版本中，本来就含有 up2date 的环境底下的实作方式。原则上， Red Hat Linux 安装完毕之后，就已经提供了 up2date 的功能啰！我这里以 Red Hat 9 进行介绍啰！

　

如果您的 Red Hat 版本是在 8.0 以前的话，那么您的系统当中应该会需要 rhn_register 与 up2date 两个套件，不过，如果是在 Red Hat 9 这个版本当中，那么只需要 up2date 即可！因为 rhn_register 这个套件的功能已经被整合到 up2date 里面去了！一般来说，当您安装好 Red Hat Linux 的时候，应该 up2date 会自动的安装上去，这个套件是预设选项会安装的吶～如果万一不幸没有安装上去的话，这个时候，请拿出您的 Red Hat 原版光盘，mount 他，然后直接安装吧！嗄！原版光盘不见了～伤脑筋，不过不要紧，请到中山大学去瞧一瞧吧！：

　

http://ftp.nsysu.edu.tw/Linux/RedHat/linux/

　

使用 rpm 将 up2date 或/与 rhn_register 两个套件安装起来吧！安装完毕之后，应该可以看到 up2date 在您的系统当中喔！以我的 Red Hat 9 为例：

[root@test root]# rpm -qa | grep up2date

up2date-3.1.23-1

　

注：由于 Red Hat 在 2003/08 更新 up2date 套件时，出了点小问题，导致使用者无法直接连接上 Red Hat 的 up2date 网站，所以，请先手动至 Red Hat 官方网站( http://www.redhat.com/apps/support/errata/ ) 进行 up2date 程序的下载，并以 rpm -Uvh update-xxx.rpm 来升级后，才能继续下列的动作喔！

　





注册：

　

up2date 的注册方式有两种方法，一种是直接以浏览器来在线注册，另外一种则是以 up2date 的程序功能 ( rhn_register ) 来进行直接注册！底下分别谈一谈注册的方法吧！

　

以浏览器来在线注册：

up2date 的在线注册网站在这里：http://rhn.redhat.com/network ，联机之后如下图所示：

　





因为尚未建立过注册的数据，所以当然要选择上面箭头的部分『Create Account』(建立账号)啰！

　





Red Hat 提供三种注册的账号给使用者选择，分别是个人式账号、公司账号与学术研究账号。因为我们是一般用户啊！所以我们这里以个人式账号来进行说明！给他按下『Create a new personal account』之后，出现下面画面，并请在有红色星号的空白处填写正确喔！并且在最右下方的按钮处按下『Create Account』。

　





最后完成的画面就如同下面图示所示，这样就已经完成了注册了！注意！因为我们没有提供我们的操作系统给注册网站知道，因此，他并没有显示出目前我们 Red Hat 主机的数据！所以，您应该将注册时填写的账号与密码记录下来，因为这个是未来主机要联机时所必须要填写的数据！

　



　

使用主机提供的 rhn_register 功能注册：

虽然使用浏览器来注册是比较方便一些，不过毕竟由于没有提供我们 Red Hat Linux 主机的信息，结果导致还要在注册完毕之后去改写 up2date 的设定文件数据，有点小麻烦啊！因此，使用 Linux 上面的 rhn_register 来注册不失为一个好主意！在主机上面注册的方式，先登入主机，开启一个终端机 (console) ，依步骤输入底下的数据：

　

重建 RPM 数据库：

因为我们必须告诉 Red Hat 的注册网站关于目前我们 Linux 主机的 RPM 套件信息，这样一来， Red Hat 的网站才能依照我们的 RPM 数据给予我们 Linux 系统的升级！所以，可能的话，最好是先重建一下 Linux 的 RPM 数据库： [root@test roo]# rpm --rebuilddb

　

首次注册程序：

就使用 rhn_register 这一支程序吧！ [root@test roo]# rhn_register

0.  debug              No

1.  rhnuuid            6b1058dc-82ee-11d7-9acb-cd7c6dfdb7bc

2.  isatty             Yes

3.  showAvailablePacka No

4.  depslist           []

5.  retrieveOnly       No

6.  enableRollbacks    No

7.  pkgSkipList        ['kernel*']

8.  storageDir         /var/spool/up2date

9.  adminAddress       ['root@localhost']

10. noBootLoader       No

11. serverURL          https://xmlrpc.rhn.redhat.com/XMLRPC

12. fileSkipList       []

13. sslCACert          /usr/share/rhn/RHNS-CA-CERT

14. noReplaceConfig    Yes

15. noReboots          None

16. useNoSSLForPackage No

17. systemIdPath       /etc/sysconfig/rhn/systemid

18. enableProxyAuth    No

19. retrieveSource     No

20. versionOverride

21. headerFetchCount   10

22. networkRetries     5

23. enableProxy        No

24. proxyPassword

25. noSSLServerURL     http://xmlrpc.rhn.redhat.com/XMLRPC

26. keepAfterInstall   No

27. proxyUser

28. removeSkipList     ['kernel*']

29. useGPG             Yes

30. gpgKeyRing         /etc/sysconfig/rhn/up2date-keyring.gpg

31. httpProxy

32. headerCacheSize    40

33. forceInstall       No

34. noReboot           No

　

Enter number of item to edit <return to exit, q to quit without saving>:

这个时候可以按下 Enter 来离开！而且，这个画面只有在第一次才会出现！

此外，不同的版本出现的画面不太相同！不过原理都一样的啦！需要特别留意的

是上面几个不同字体的部分！不过不要紧，可以先保持默认值，其它的

未来再手动来设定。

　

Your GPG keyring does not contain the Red Hat, Inc. public key.

Without it, you will be unable to verify that packages Update Agent

downloads are securely signed by Red Hat.

Your Update Agent options specify that you want to use GPG.

To install the key, run the following as root:

　

rpm --import /usr/share/rhn/RPM-GPG-KEY

这里在说明我们的注册程序没有 Red Hat 的 GPG 公钥(Public Key)，

所以需要手动来制作一份！直接输入上面的字眼即可！

[root@test root]# rpm --import /usr/share/rhn/RPM-GPG-KEY

上面的动作进行完毕后，如果您有信息想要更改，例如上图的 31 httpProxy 这个项目，如果您了解您使用的网络的上层代理服务器(Proxy)的话，可以填写这个数据！在哪里填写呢？！在底下这个档案内喔！

/etc/sysconfig/rhn/up2date

　

开始编写与传送注册数据：

好了！基本的资料做完之后，可以开始传送与编写您的注册数据啰！再执行 rhn_register 一次后，会出现下面的画面喔！

　



　

按下 Next 之后，会出现如下的 Red Hat 公司的隐私声名，请详细看完之后，按下 Next 吧！

　



　

在出现了如下的注册画面后，呵呵！填写您的注册数据吧！是否跟刚刚上面浏览器的申请一模一样呢？！没错啦！确实一样喔！填写完毕后，请输入 Next 吧！

　



　

呵呵！接下来就是要将我们主机的(1)硬件数据与(2)操作系统的信息给他上传给 Red Hat 的注册网站啰！如下所示，如果一切都没有问题的话，就给他 Next 吧！(使用 Tab 按键)。

　



　

好了！在建立好我们的主机套件信息后，呵呵！在底下的画面按下 Next 吧！

　





　

终于将一些信息收集完毕，呵呵！要将资料传上 Red Hat 啰！还是按下 Next 吧！

　







看到上面的 Finish 就表示，哈哈！『挖出温啊！』(我出运了)恭喜您！注册完毕啰！准备使用 up2date 的强大功能吧！ ^_^





开始使用 up2date 功能：

　

只有在第一次使用 up2date 之前才需要注册，未来您的主机就可以直接使用 up2date 而不需要再次的注册啰喔！好了，来使用 up2date 的功能吧！您可以使用 man up2date 来了解 up2date 的所有功能，不过，这里只几个可能比较常用的：

[root@test /root]# up2date -l　<==列出所有可以升级的套件

[root@test /root]# up2date --showall　<==列出您的版本中，有没有可以升级的套件

[root@test /root]# up2date -i packages<==直接升级 packages 那个套件！例如：

[root@test /root]# up2date -i gdb　<==直接连到 Red Hat 主机升级 gdb 这个套件

[root@test /root]# up2date -i u<==全部的套件升级！等于升级您的 Red Hat ！

　

举个常见的例子来进行 up2date 的更新动作好了：

# 1. 先检查一下我的主机需要进行更新的套件有哪些？

[root@test /root]# up2date -l

Fetching package list for channel: redhat-linux-i386-9...

########################################

Fetching Obsoletes list for channel: redhat-linux-i386-9...

########################################

Fetching rpm headers...

########################################

Name                                    Version        Rel

----------------------------------------------------------

redhat-config-date                      1.5.15         1

unzip                                   5.50           14

注：因为我曾经更新过，所以这里显示出来的套件有点少喔！ ^_^

# 2. 针对 unzip 这个套件来更新一下：

[root@test /root]# rpm -q unzip

unzip-5.50-7

[root@test /root]# up2date -i unzip

Fetching package list for channel: redhat-linux-i386-9...

########################################

Fetching Obsoletes list for channel: redhat-linux-i386-9...

########################################

Fetching rpm headers...

########################################

Testing package set / solving RPM inter-dependencies...

########################################

unzip-5.50-14.i386.rpm:     ###############          1 k/sec, 00:00:34 rem.

unzip-5.50-14.i386.rpm:     ########################## Done.

　





结语：

　

其实我个人对于 up2date 的评价还不错！因为他解决了在 Red Hat 使用的 RPM 套件当中，属性相依的这个最麻烦也最讨厌的问题了！使得使用者与系统管理员可以轻松的无痛的进行系统套件的升级！不过，并不是每个人都适合使用 up2date 来进行套件的升级的啦！怎么说呢？

　

网络问题：由于『知识服务无价！』所以，Red Hat 确实是有针对不同的使用者限制 up2date 的流量的！有付费的注册会员会有较大的使用频宽喔！当 Red Hat 注册主机流量不足时，当然，我们这些散兵游勇就不可能有频宽可以进行升级了！因此，呵呵！小流量的我们的主机，想使用 up2date 来升级，会花上很长的一段时间的！

　

套件安装问题：如果您喜欢自己使用 Tarball 进行自己的套件修补的话，那么 up2date 对您而言可能根本没有什么用处的！因为他只针对 Red Hat 自家出品的 RPM 档案进行升级而已喔！

　

不过，无论如何，鸟哥还是相当建议您去进行注册的！为什么呢？因为网络上面的安全通报很多，我们可能没有什么时间去关心一下网络安全的问题！这个时候， up2date 的好处就来啦！因为每次 up2date 发现您的套件(在注册的时候不是有提供您系统上面的套件吗？！就是那个啦！)可能有漏洞，并且也已经推出修补的程序时，就会发送 email 到您的信箱去！该封 email 列有相当详细的问题解析与如何升级的方式，呵呵！光是这些信息，对于系统管理员的我们来说，就具有相当棒的好处啦！您说是吧！ ^_^

　

反正，能够以 Linux 上网之后，第一件事情，请您赶快进行 Linux 系统之套件的升级吧！以免有些漏洞造成您系统整体的问题！





Mandrake 的 urpmi 升级

相对于 Red Hat 的 up2date ， Mandrake 也自行推出了一个 urpmi 的套件，这个套件也可以用来进行网络升级喔！事实上， urpmi 是个很不错用的套件，相对于 up2date 一定需要到 Red Hat 的 up2date 上面去进行升级， urpmi 则可以自行选择提供 RPM 档案的服务器来源 ( 在 urpmi 里面称为媒体, media )，而且与 up2date 相同的是， urpmi 也会自动的由远程服务器 ( 远程的媒体 ) 上面的套件去分析各个 RPM 档案之间的相依属性 (dependence ) 之后，然后再下载所需要的套件，并据以升级自己的套件！所以，我们只要：

　

选择最靠近我们主机的 FTP 网站，并以 urpmi.addmedia 指令将该网站(媒体)加入到 urpmi 分析的媒体当中；

将上面登录的媒体当中，所有的套件信息写到我们的主机上面 (使用 urpmi.update 指令 )；

利用 urpmi 指令来进行套件升级。

　

全部的动作就是这么简单喔！ ^_^

　





urpmi 的套件结构

　

urpmi 相关的设定文件与执行指令有：

　

/var/lib/urpmi/list.*：刚刚上面不是提到了媒体吗？这个媒体有可能是原版光盘、 FTP 服务器网站以及 WWW 网站等等。而这些媒体上面的信息都会被纪录到 urpmi 的纪录文件当中，那就是这个档案的功能啦！当我们选择了媒体，并且使用 urpmi.addmedia 之后，相关的 list.媒体名称 就会被建立，而当使用 urpmi.update 则该档案就会被更新！也就是说，每一个媒体都会具有一个信息纪录档案。举例来说，我的 Mandrake 9.0 有三块光盘，这三块光盘的信息就分别在：

list.Installation CD 1 (x86) (cdrom1)

list.Installation CD 2 (x86) (cdrom2)

list.International CD (x86) (cdrom3)

上面三个档案分别记录了三块光盘的内容，当我以 urpmi 要安装某个程序时， urpmi 就会到这这三个档案内去搜寻我要的套件，然后自己分析出相依属性的套件，我只要顺着屏幕的数据放入原版光盘即可！不再需要自己去搞定 RPM 的属性相依问题了。

　

/var/lib/urpmi/hdlist.* 与 /var/lib/urpmi/synthesis.*：与 list.* 类似的，主要的档案内容仍在于将媒体的信息记录下来，好让 urpmi 可以顺利的进行套件的属性相依分析与下载升级等动作！

　

/etc/urpmi/urpmi.cfg：这个档案记录了各个媒体的说明而已，例如预设的情况下，这个档案内有三块原版光盘的说明而已。

　

/etc/urpmi/skip.list：这个档案里面如果有列出某些套件名称(可以使用正规表示法来表示套件名称)，则该套件就不能以 urpmi 来自动升级了。这样可以避免一些比较危险的套件安装。预设的情况下这个档案里面不会有任何套件名称存在。

　

/etc/urpmi/inst.list：列出您需要安装，而不是升级的套件！

　

/usr/sbin/urpmi：这个就是安装的主程序啦！

　

/usr/sbin/urpme：这个就是移除的主程序啦！

　

/usr/sbin/urpmq：这个就是用来查询媒体里面包含的套件信息！

　

/usr/sbin/urpmi.addmedia 与 /usr/sbin/urpmi.update ：这两个指令的主要功能就是用来新增 RPM 放置的媒体 ( 不论是储存媒体还是网站 )，以及将媒体上面的信息更新到自己的 /var/lib/urpmi 目录下的档案当中！

　

基本上，最常用到的就是 urpmi 咯，而不要忘记了刚开始使用 urpmi 的时候需要选择媒体，那么 urpmi.addmedia 也需要学会喔！

　





选择 RPM 档案的媒体

　

虽然在 /var/lib/urmpi/list.* 已经具有原版光盘的 RPM 档案信息存在了，但是老是抽换光盘总是觉得蛮讨厌的！所以在这里，我依然选择了一个 Internet 上面的 Mandrake 原版 RPM 档案的网站，另外，也选择了一个升级网站 (update 网站，或者是 patch 网站) ，好让我可以自由自在的经过 Internet 来安装或升级我的系统。考虑到我在南部，所以我选择了中山大学这个 FTP 网站，而这个网站关于 Mandrake 的路径为：(请注意，我以 Mandrake 9.0 为范例喔！如果您是 Mandrake 9.1 或者其它版本，请自行寻找对应的网站路径！)

　

Mandrake 9.0 原版释出套件：

套件放置的路径：ftp://ftp.nsysu.edu.tw/Linux/Mandrake/mandrake-old/9.0/i586/Mandrake/RPMS/

与这个套件有关的 hdlist 档案：ftp://ftp.nsysu.edu.tw/Linux/Mandrake/mandrake-old/9.0/i586/Mandrake/base/hdlist.cz

　

Mandrake 9.0 升级的 RPM 档案

路径：ftp://ftp.nsysu.edu.tw/Linux/Mandrake/mandrake/updates/9.0/RPMS/

与这个套件有关的 hdlist 档案：ftp://ftp.nsysu.edu.tw/Linux/Mandrake/mandrake/updates/9.0/base/hdlist.cz

　

特别注意到上面，每个 Mandrake 释出的 RPM 都会附上一个 hdlist.cz 的档案来记录 RPM 的相关性，这个 hdlist.cz 档案相当的重要，我们在底下介绍 urpmi.addmedia 来新增媒体时时，就是以这个 hdlist.cz 做为我们分析 RPM 属性的依据来源！通常这个档案放置的地点会是在每个 RPM 档案放置的路径上层的一个名为 base 的目录下，例如 /PATH/Mandrake/RPMS 放置了所有的 RPM 档案，而这些 RPM 档案的相关性则放置在 /PATH/Mandrake/base/hdlist.cz 里面啦！也就是说，他的相对路径其实通常是在 ../base/hdlist.cz 喔！ ^_^

　

而刚刚在 urpmi 的架构中，我们知道 /var/lib/urmpi/list.* 等等的档案是一个媒体为一个文件名，在这个地方，我们其实是选择了两个媒体喔(当然，您可以选择更多的媒体！)，好了，我这里将这两个媒体命名为(您可以自行设定媒体名称)：

　

原本的 RPM 档案路径：packages.ftp.nsysu

升级的 RPM 档案路径：update.ftp.nsysu

　

好了，让我们将上面这两个媒体信息给他复制到我们的 Mandrake 系统上吧！

[root@test root]# urpmi.addmedia [name] [url] with [属性相关性档案]

参数说明：

[name]：为您要为这个媒体设定的一个容易记忆的名称

设定好之后，会将该名称写入 /etc/urpmi/urmpi.cfg 里面

[url] ：就是 ftp 服务器的完整路径！

[属性相关档案]：刚刚上面我们不是提到一个 hdlist.cz 吗？就是那个档案

相对于 [url] 的相对路径与文件名！

范例：

[root@test root]# urpmi.addmedia package.ftp.nsysu  \

> ftp://ftp.nsysu.edu.tw/Linux/Mandrake/mandrake-old/9.0/i586/Mandrake/RPMS \

> with ../base/hdlist.cz

[root@test root]# urmpi.addmedia update.ftp.nsysu \

> ftp://ftp.nsysu.edu.tw/Linux/Mandrake/mandrake/updates/9.0/RPMS  \

> with ../base/hdlist.cz

# 上面的动作进行完毕之后，会更动 /etc/urpmi/urmpi.cfg 以及

# /var/lib/urpmi/ 目录下的内容喔！

　

# 察看一下 /etc/urpmi/urpmi.cfg 的内容可以发现：

[root@test root]# more /etc/urpmi/urpmi.cfg

package.ftp.nsysu  {

hdlist: hdlist.package.ftp.nsysu.cz

with_hdlist: ../base/hdlist.cz

list: list.package.ftp.nsysu

}

update.ftp.nsysu  {

hdlist: hdlist.update.ftp.nsysu.cz

with_hdlist: ../base/hdlist.cz

list: list.update.ftp.nsysu

}

# 看到了吧！两个媒体已经加入了我们的搜寻啰！

　

如果您想要将刚刚的媒体，或者是原版 CD 的信息移除的话，那么您就可以这样做：

[root@test root]# urpmi.removemedia [name]

参数说明：

[name]：为媒体的名称

范例：

[root@test root]# urpmi.removemedia package.ftp.nsysu

　

# 事实上，我蛮讨厌原版光盘还在 /etc/urpmi/urpmi.cfg 里面的，

# 所以我都会将他移除说！

　





进行升级： urpmi.update, urpmi

　

在进行升级之前，有没有想到一件事情，网络上面的 update 修补套件是一直在公告的，所以前一个小节提到的 /PATH/Mandrake/base/hdlist.cz 其实『是一直在更动的！』，亦即每次 Mandrake 公司释出新版的修补套件后，就会同时更新 hdlist.cz ，然而我们的 /var/lib/urpmi/* 只有第一次增加媒体的时候才会主动建立！那么怎么更新套件的信息呢？因为一定要更新套件的信息啊，不然新释出的套件就不会被我们的 urpmi 捉到了！更新的步骤真是太简单了：

[root@test root]# urpmi.update [name]

参数说明：

[name]：为媒体的名称

范例：

[root@test root]# urpmi.update update.ftp.nsysu

　

注意一下，因为原版释出的 RPM 档案并不会被更动，所以没有必要对 package.ftp.nsysu 进行 urpmi.update 的动作！但是 update.ftp.nsysu 这个媒体则『每次在进行升级前，都需要 urpmi.update 一次』。好了，更新完毕之后，就来给他升级吧！

[root@test root]# urpmi [options] [套件名称]

参数说明：

[options]：主要的参数有：

--media 媒体名称：以哪一个媒体来进行搜寻 RPM 的动作？

--auto：自动进行升级的动作，而不会再询问使用者

--auto-select：自动将属性相依的档案安装起来；

[套件名称]：就是要进行升级的套件！

范例：

　

# 将 tcpdump 升级一下！

[root@test root]# urpmi --media update.ftp.nsysu tcpdump

　

# 自动将所有的套件都给他升级一下：

[root@test root]# urpmi --media update.ftp.nsysu --auto --auto-select

　





每日自动升级

　

如果说要让系统每日进行升级的话，那么您可以使用 cron 这个 daemon 的辅助啊！如果先以手动方式确定 urpmi.update 与 urpmi 执行都没有问题，就可以这样做：

[root@test root]# vi /etc/crontab

# 在这个档案当中新增一行：

30 5 * * * root /usr/sbin/urpmi.update update.ftp.nsysu > /dev/null ; /usr/sbin/urpmi --media update.ftp.nsysu --auto --auto-select > /dev/null

# 特别注意，上面是同一行啊！

　

透过这样的一个手段后，您的 Mandrake 可以很便利的进行自我升级呢！很不赖吧！ ^_^





APT 的使用

除了 up2date 与 urpmi 之外，其实我们也可以透过 APT 来进行套件的升级喔。事实上， APT 主机的动作与 urpmi 有点类似的，我们要以 APT 服务器提供的功能来自我套件升级时，同样的需要透过 Server 与我们 Linux 主机的套件比对之后，才能够进行套件的安装与升级！我以我的 Red Hat 9 作为范例，要以 APT 网络升级套件时，我们应该这么做：

　

先寻找适合我们 Linux 系统的 apt 套件，并且安装：

如果是 Red Hat 系统，可以使用底下的网站提供的 RPM 档案来安装喔：

http://apt.freshrpms.net/

以我的 Red Hat 9 为例，要安装的动作为： [root@test root]# rpm -ivh \

> http://ftp.freshrpms.net/pub/freshrpms/redhat/9/apt/apt-0.5.5cnc6-fr1.i386.rpm

[root@test root]# rpm --import \

> ftp://linux.sinica.edu.tw/redhat/redhat-9/en/os/i386/RPM-GPG-KEY

[root@test root]# rpm --import http://ftp.freshrpms.net/pub/freshrpms/RPM-GPG-KEY

这样就可以直接网络上安装该套件了！一般来说，我们在安装了 RPM 之后，为了要信任来源网站，所以要将该网站提供的 Public Key 读进我们的 linux 系统当中，那就是上面为何需要 import 的原因了！

　

寻找合适的更新主机：sources.list

既然 APT 是去到 APT Server 来下载我们 Client 端所需要的套件，所以当然就要寻找我们所需要的 APT 主机啦！如果您是以上面的 APT 套件来安装您的 APT 的话，那么预设的 APT 主机设定在 /etc/apt/sources.list 里面，内容有点像这样： [root@test root]# vi /etc/apt/sources.list

# Red Hat Linux 9

rpm http://ayo.freshrpms.net redhat/9/i386 os updates freshrpms

#rpm-src http://ayo.freshrpms.net redhat/9/i386 os updates freshrpms

# 里面料的格式为：

# rpm <APT服务器地址> <相对于服务器的路径> <目录一> <目录二> <目录三> ...

# 以上面的例子来说，事实上 RPM 放置的目录在：

# http://ayo.freshrpms.net/redhat/9/i386/RPMS.os

# http://ayo.freshrpms.net/redhat/9/i386/RPMS.updates

# http://ayo.freshrpms.net/redhat/9/i386/RPMS.freshrpms

我们使用预设的路径即可！当然，您可以自行去 Internet 上面搜寻最靠近我们的 APT 服务器，这样可以让我们的 RPM 下载速度比较快啦！

　

更新 Client 与 APT Server 的对应清单：

在每次更新之前，请务必将您的主机上面的 RPM 属性清单与 APT 服务器上面同步更新，这样才能下载到最新的套件啊！更新的方式很简单： [root@test root]# apt-get update

　

开始更新与每日更新：

要安装与更新来自 APT 主机的 RPM 档案真的很简单，只要一个指令 apt-get 即可！工作的方法如下： [root@test root]# apt-get <options> <更新项目> <套件名称>

参数说明：

options：关于参数有底下几个较常见的：

-q 不要输出讯息，安静一点比较好吗？！ ^_^

-y 如果 apt-get 在工作过程中需要使用者响应，这个参数可以直接回答 yes

更新项目：更新的动作有底下几个：

update：就是刚刚我们上个动作说的，要更新 Client 与 Server 的清单对应

install：安装某个套件，后面接套件名称

dist-upgrade：自动升级我们系统上面已经安装的所有 RPM 套件喔

clean：将下载自 APT 主机的的 RPM 档案删除哩！

范例：

[root@test root]# apt-get install tcpdump  # 安装 tcpdump 这个套件

[root@test root]# apt-get -y dist-upgrade  # 升级我们系统上面的所有 RPM 套件

[root@test root]# apt-get clean

　

# 至于每日更新的话，可以写入 /etc/crontab 喔

[root@test root]# vi /etc/crontab

40 5 * * * root apt-get update; apt-get -y dist-upgrade ; apt-get clean



呵呵！这么简单的方法就可以自动的更新我们的 Linux 啰！当然啦，我这里是以 Red Hat 系统为范例，如果您的系统并非为 Red Hat ，那么您就得要自行到 Internet 上面去搜寻您的 distributions 的 APT Server 咯！至于如果您想要自行架设 APT 主机的话，请参考后续章节的 APT 服务器架设。





VBird 的自动更新程序

套件的升级真的很重要，而透过在线直接升级则是一个很不错的方式，例如前面介绍的 up2date, urpmi 与 APT 等方法。不过，您是否思考过，既然每一个 Linux distribution 在发现漏洞之后都会释出相关的套件修补版本，并且公告在 Internet 上面，而台湾地区很多好的站台都会将这些资料保留下来，以方便台湾地区的 Linux 爱好者可以很快速的进行下载与升级的动作！而由于各大 Linux distribution 在释出他们修改过的套件时，均同时会将相关的属性相依的套件问题一起解决，所以啦！只要将同时间释出的套件下载下来，并且同时予以升级，一般来说，都不会有属性相依的困扰呢！

　

根据这样的考虑，让 VBird 思考了一件事情，既然我们可以用手动的方式来将国内 FTP 网站的 RPM 档案捉下来，然后在 Linux 上面进行套件更新，那么是否我们可以透过 scripts 来帮我们分析新释出的档案，并且依据这些数据来进行在线的自动更新呢？！

　

呵呵！在经过一段时间的改写之后，终于使用 lynx 以及 wget 完成了一个可以自动更新 Linux 系统的 script 了！我是利用中山大学的 FTP 网站来进行 RPM 档案的下载与分析的！而由于这个程序是使用 FTP 网站的数据，并且利用比对的方式来找出自己所需要的套件，所以呢，基本上程序应该是能够符合使用 RPM 安装的 Linux 系统的，目前我在 Red Hat 以及 Mandrake 系统上面测试过这个程序，都没有问题！理论上， Open Linux 以及其它使用 RPM 方式来安装套件的 Linux 系统应该都可以使用这支程序才是！

　

这支程序主要的工作流程图是这样的：

　



　

由国内 FTP 网站上面，搜寻符合自己系统相关的 RPM 套件；

以上面的步骤所取得的 RPM 档案信息中，比对与自己目前已经下载过的 RPM 档案，如果没有新增的档案，那么程序就会停止；

如果 FTP 上面的新增档案，其实是我们主机所需要的 RPM 升级套件之一，那么就将 FTP 网站上面新增的档案下载下来；

将上面的步骤中所自动产生的 bash scripts 执行他，使我们的 Linux 自动的去下载新的套件到目前所在的目录中；

可以设定忽略某些套件的下载与安装，利用 ignore 这个参数！

可以设定是否需要系统自动的帮您升级系统内的 RPM 套件！

升级成功后， RPM 档案可视情况自动删除！

　

您可以在底下的网页找到下载这支程序的地方：

http://linux.vbird.org/download/#zzgetrpm

整个程序的安装方法也是很简单的！

　

先查到您的 Linux 的 distribution 的 FTP 网站的网址，建议可以到中山大学的 FTP 网站 ( ftp://ftp.nsysu.edu.tw/Linux/ ) 上面寻找相关的网址！请注意，必须使用 ftp://website 的网址！不要使用 http://website 的网址，因为 lynx 判断会失误喔！以我为例，我的 Red Hat 9 就使用底下的网址啦：

ftp://ftp.nsysu.edu.tw/Linux/RedHat/updates/9/en/os/i386/

在程序当中我列出了 Red Hat 7.1~9 以及 Mandrake 9.0~9.1 的网址列，您可以直接将属于您的 OS 该行前面的 # 拿掉即可！注意， url 仅能有一个喔！

　

建立一个目录，注意，该目录最好能够有 500 MB 以上的空间！以我为例，我都会额外规划出一个 partition 进行备份与升级的工作，这个 partition 通常命名为 /mybackup ，而我的升级目录就可以建立成为：

mkdir -p /mybackup/update9

　

将 zzgetrpm.sh 放置到该目录下，并且更改属性成为可以执行喔！

cp /your/full/path/zzgetrpm.sh /mybackup/update9

chmod 755 /mybackup/update9/zzgetrpm.sh

　

将 zzgetrpm.sh 里面的几个变量更改成为您的环境，例如：

basedir=/mybackup/update9

url=ftp://ftp.nsysu.edu.tw/Linux/RedHat/updates/9/en/os/i386/

　

选择是否需要自动更新，亦即 autoupdate 那个变量的设定值！预设的情况下是需要自动更新的呢！

　

尝试执行看看有没有错误讯息：

/mybackup/update9/zzgetrpm.sh

如果执行完毕并且没有发生任何错误时，那么就可以将这个程序写入 /etc/crontab 当中了！最好是每天执行一次就好了！每次有自动更新之后，程序会主动的寄出一封信给 email 变量后面的邮件主机喔！在 /etc/crontab 里面可以这样写：

30 5 * * * root /mybackup/update9/zzgetrpm.sh > /dev/null



有了这支程序，呵呵！鸟哥的日字过的可是挺开心的！ ^_^





重点回顾

将 Linux 系统上面的套件随时保持在较新的版本，较能够避免被 Cracker 入侵的问题；

套件的升级可以透过手动以 RPM 或 Tarball 来升级，也可以透过 Red Hat 的 up2date 以及 Mandrake 的 urpmi 来升级，亦可以透过 apt 服务器来升级；

up2date 为 Red Hat 公司释出的网络升级程序，需要透过登录到 Red Hat up2date 主网站注册后，就可以进行 RPM 套件的升级；

urpmi 为 Mandrake 公司发展出来的在线升级程序，可以自行选择媒体来进行套件升级；

APT 也是一种透过网络提供的辅助来进行套件升级的方法。





参考资源

台湾计算机危机处理小组(TWCERT)：http://www.cert.org.tw/

Mandrake 的官方说明：http://www.mandrakesecure.net/en/docs.php

Red Hat 的官方说明：http://www.redhat.com/apps/support/errata/

Red Hat 的 up2date 升级网站：http://rhn.redhat.com/network

Mandrake 的 urpmi 套件：http://cvs.mandrakesoft.com/cgi-bin/cvsweb.cgi/soft/urpmi

APT 官方网站：http://apt.freshrpms.net/

Rondo 的 APT 实做：http://163.19.59.1/~linux/student_samba/apt/apt_server.html

APT Server：http://install.opennms.org/apt/





课后练习

请依照您的 Linux 系统进行适合的网络套件升级程序(一个步骤一个步骤写下来)，并说明为何您需要选择这样的网络升级程序？

Linux 网络套件升级





2002/08/02：第一次完成日期！

2003/06/29：加入自己写的自动更新 RPM 的 bash scripts 功能！

2003/07/01：重新编写一些内容介绍，此外，由于 Red Hat 6.x 有点老旧了，已经将 up2date 关于 Red Hat 6.x 以前的数据消除了！

2003/08/22：加入 Mandrake 的 urpmi 以及 APT Client 的设定方法







2002/08/02 以来统计人数
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简易 router



鸟哥的 Linux 与 ADSL 私房菜









多 IP 与 Router 的架设

最近更新日期：2003/08/22

我们在 网络基础 里面提到 路由 (route) 是一个重要的概念，他可以控制我们的资料封包的走向！此外，如果同一个网域里面有太多的计算机数量需要来广播的话，效能一定不会太好，所以才会有 Netmask 对吧！今天我们换个角度来想一想，如果说我的网域内真的有太多的计算机数量了，那么将整个网域切割成较小的数个子网域 (Subnet) 会是一个比较好的作法，不过，因为网域与网域之间的封包不可以直接互通数据，所以这个时候我们就需要使用 Router ( 路由器 ) 来帮忙封包的传送了！

　

多个 IP 在一块网络卡上面：

：为何多 IP

：如何实作：command line, 参数设定档

：注意事项

路由器 Router：

：什么是 Router

：为何需要 Router

：观察与修改路由

一个 Router 架设范例：

建议：

重点回顾：

课后练习：





多个 IP 在一块网络卡上面：

在开始介绍 Router 之前，我们先就一个实体网络卡进行多个 IP 的设定来作为介绍，然后再实际来说明 Router 的架设吧！

　





为何需要多 IP ？

　

好好一块网络卡，为何需要多个 IP 呢？难道是鸟哥没事找事作？！嘿嘿！我又不是闲的发慌，干嘛没事找事作呢？！其实多个 IP 某些时候是有其必要性的啦！在什么时候『可能』会用的上呢？这样说好了现在您的局域网络当中，由于有些朋友一开始设定错误，结果一个 Hub 却接了两个网域，分别是192.168.1.xx 及 192.168.0.xx ，但是您的朋友们却又都不想改变他们的网络设定，这个时候怎么办？『因为不同的网域之间的数据封包不能直接互相沟通』这个概念还没忘记吧？！所以 192.168.1.xx 及 192.168.0.xx 就不能直接沟通数据啰！因此，您如果要与 192.168.1.xx 沟通，您的 IP 就必须设定在该网域内，但这个时候另一个网域 192.168.0.xx 的数据却又无法沟通了！所以您就必须要常常变更 IP 啰！那您又不想常常变更您的 IP ，呵呵！这个时候多个 IP 就派上用场啦！您可以在一块网络卡上面同时设定 192.168.0.xx 及 192.168.1.xx 的 IP ，如此则您的系统可同时接受来自这两个不同网域的资料！嘿！还不错吧！

　

除此之外，其实还有很多的用的到多个 IP 的地方啦！例如 Router 的设定，有时后也会使用的到的！另外，在测试系统的时候，也常常会使用到多 IP 的设定！基本上，多 IP 的用途还不少就是了！

　





如何实作？

　

其实多个 IP 在一块网络卡上面的设定很简单啦！就只要记得一个概念就够了，那就是网络界面卡( Network Interface Card, NIC )与网络界面( Interface )不一样的东西！一个是实体界面，一个则是联机后所产生的界面，两者并不相同！但是 Interface 必需要架构在 NIC 或实际的网络媒介 (如调制解调器) 之上才行！好了！我们来谈一谈实际面吧！

　

如果您还记得 Linux 底下的硬件装置都是以档案来代表的话，那么就应该知道 Linux 第一块网络卡的代号为 eth0 吧？！OK！那么在这个网络卡上面的第一个虚拟界面( Interface )的代号是什么呢？那就是 eth0:0 啰！第二个虚拟界面则为 eth0:1 .....以此类推！而要启动 eth0:0 时， eth0 务必要被启动，而当关闭 eth0 时，其所有相关的 eth0:n ( n 是数字，0, 1....)将会全部被关闭！这就是刚刚上面提到的『虚拟界面是架构在实体界面之上』的意思！嗯！由于设定的方式主要又可以分为直接以『 command line 』手动启动，也可以使用『 装置设定档案 』来设定！我们分别说明如下啰！

　





command line 手动设定多个 IP ：

　

在 Linux 网络常用指令篇 里面我们曾经提到 ifconfig 可以用来达成多个 IP 的设定功能！他的主要设定语法与范例为： [root@test root]# ifconfig <device> <ip> netmask <nip> broadcast <bip> <action>

参数说明：

<device>：装置代号，例如 eth0, eth0:0, eth0:1....

<ip>：该装置代号的 IP ！

netmask：该装置代号的子网域屏蔽设定参数名称

<nip>　：就是实际的 netmask ，例如 C Class 则为 255.255.255.0

boradcast　：广播地址设定参数

<bip>　：亦即实际的广播地址

<action> 　 ：动作！例如 up 启动与 down 关闭！

范例：

　

# 1. 修改一个 eth0 的 netmask ，由原先的 255.255.255.0 变成 255.255.255.128

[root@test root]# ifconfig eth0

eth0      Link encap:Ethernet  HWaddr 00:50:FC:22:9C:57

inet addr:192.168.1.2  Bcast:192.168.1.255  Mask:255.255.255.0<=原先的！

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:5972569 errors:0 dropped:0 overruns:0 frame:0

TX packets:6263943 errors:0 dropped:0 overruns:0 carrier:0

collisions:1331 txqueuelen:100

RX bytes:557413197 (531.5 Mb)  TX bytes:2810197942 (2680.0 Mb)

Interrupt:10 Base address:0x6100

[root@test root]# ifconfig eth0 netmask 255.255.255.128

[root@test root]# ifconfig eth0

eth0      Link encap:Ethernet  HWaddr 00:50:FC:22:9C:57

inet addr:192.168.1.2  Bcast:192.168.1.255  Mask:255.255.255.128<=修改后

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:5972745 errors:0 dropped:0 overruns:0 frame:0

TX packets:6264165 errors:0 dropped:0 overruns:0 carrier:0

collisions:1331 txqueuelen:100

RX bytes:557431640 (531.6 Mb)  TX bytes:2810221471 (2680.0 Mb)

Interrupt:10 Base address:0x6100

[root @test /root]# ifconfig eth0 netmask 255.255.255.0<==测试完后记得改回来！

　

2. 新增一个网络界面 eth0:0 ，而且他的 IP 为 192.168.0.2

[root@test root]# ifconfig eth0:0 192.168.0.2 netmask 255.255.255.0 \

> broadcast 192.168.0.255 up

[root@test root]# ifconfig eth0; ifconfig eth0:0

eth0      Link encap:Ethernet  HWaddr 00:50:FC:22:9C:57

inet addr:192.168.1.2  Bcast:192.168.1.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:5973506 errors:0 dropped:0 overruns:0 frame:0

TX packets:6265264 errors:0 dropped:0 overruns:0 carrier:0

collisions:1331 txqueuelen:100

RX bytes:557511152 (531.6 Mb)  TX bytes:2810327518 (2680.1 Mb)

Interrupt:10 Base address:0x6100

eth0:0    Link encap:Ethernet  HWaddr 00:50:FC:22:9C:57

inet addr:192.168.0.2  Bcast:192.168.0.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

Interrupt:10 Base address:0x6100

看！很简单吧！您的虚拟界面就已经作出来了！目前您的 eth0 这块网络卡上面就有 192.168.1.2 及 192.168.0.2 这两个界面存在了！此外，这两个联机界面是使用同一个实体界面卡！信不信？看一下上面 HWaddr 的部分， eth0 与 eth0:0 都是使用同一组 MAC 呢！还记得吗？每一个网络卡都有一个『独一无二』的硬件地址，那个就是 MAC 亦是上面显示的 HWaddr 的部分！既然都是使用同一个 HWaddr ，当然就是指两个联机界面使用的是同一个实体界面啰！

　

不相信的话就来测试一下吧！

[root@test root]# ping -c 3 192.168.1.2; ping -c 3 192.168.0.2

PING 192.168.1.2 (192.168.1.2) from 192.168.1.2 : 56(84) bytes of data.

64 bytes from 192.168.1.2: icmp_seq=0 ttl=255 time=482 usec

64 bytes from 192.168.1.2: icmp_seq=1 ttl=255 time=188 usec

64 bytes from 192.168.1.2: icmp_seq=2 ttl=255 time=196 usec

--- 192.168.1.2 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max/mdev = 0.188/0.288/0.482/0.138 ms

PING 192.168.0.2 (192.168.0.2) from 192.168.0.2 : 56(84) bytes of data.

64 bytes from 192.168.0.2: icmp_seq=0 ttl=255 time=289 usec

64 bytes from 192.168.0.2: icmp_seq=1 ttl=255 time=213 usec

64 bytes from 192.168.0.2: icmp_seq=2 ttl=255 time=203 usec

--- 192.168.0.2 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max/mdev = 0.203/0.235/0.289/0.038 ms

　

3. 关掉 eth0:0 这个界面

[root@test root]# ifconfig eth0:0 down

嘿嘿嘿嘿！如此一来，您这块网络卡上面就已经有两个界面啦！分别是 192.168.0.2 及 192.168.1.2 ！很简单吧！不过，这样还是有点问题，那就是每次开机您都得在手动的输入一次( 除非写到 /etc/rc.d/rc.local 这个档案当中 )，好了！底下我们就介绍一下如何以装置设定的方式来设定多个 IP 的方法吧！

　





装置设定文件设定多个 IP：

　

这个东西也不难！还记得我们在 连上 Internet 一文当中，曾经提到网络卡的参数设定文件吧！没错！那就是 /etc/sysconfig/network-scripts/ifcfg-eth0 啰！好了！那么我们目前是以装置 eth0:0 做为装置代号，自然文件名就需要改一改啦！所以您可以这样做一次，来达成与上面 command line 的设定相同的状况！ [root@test root]# cd /etc/sysconfig/network-scripts

[root@test network-scripts]# cp ifcfg-eth0 ifcfg-eth0:0 

请注意，那个 ifcfg 的檔名是必要的，而 eth0:0 则是装置代号！所以请依您的需求来设定档名！例如您要设定 eth0:1 ，则档名应该写为 ifcfg-eth0:1 才对呦！

　

1. 开始设定参数档！

[root@test network-scripts]# vi ifcfg-eth0:0

# This file is just to be used to test the more IPs

DEVICE=eth0:0<==这里请跟刚刚档名的地方写的一样！亦即为装置代号！

ONBOOT=no<==是否开机时启动！由于与实体接口有关，所以，无论

这里设定为何，开机只要启动 eth0 ，则这里就会被启动！

BOOTPROTO=static <==使用的开机设定协议

IPADDR=192.168.0.2　 <==我设定的 IP！

NETMASK=255.255.255.0<==就是子网域屏蔽

NETWORK=192.168.0.0　<==就是网域

BROADCAST=192.168.0.255　<==就是广播地址啦！

　

2. 正确的启动！

[root@test network-scripts]# ifup eth0:0

[root@test network-scripts]# ifconfig eth0:0

eth0:0    Link encap:Ethernet  HWaddr 00:50:FC:22:9C:57

inet addr:192.168.0.2  Bcast:192.168.0.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

Interrupt:10 Base address:0x6100

　

3. 正确的关闭！

[root@test network-scripts]# ifdown eth0:0

很简单吧！这样就可以达到您的多个 IP 在同一块网络卡上面的目标啰！

　





需要注意的地方：

　

一般而言，鸟哥个人是比较偏向于『使用参数设定档案的方式』来进行我的多个 IP 的设定！这样有很多好处啦！包括我可以在 ifcfg-eth0:0 这个档案里头，先以 # 批注符号后面来说明一下当初我为何要建置这个档案，以及可以使用档案的型态来了解一下我的设定档，再来，由于所有的网络卡参数档案都在这个目录下『 /etc/sysconfig/network-scripts』，所以我可以很轻易的就找到相关的设定档啰！所以，比较推荐这个方式！不过，以一张网络卡设定多个 IP 仍有需要特别留意的地方：

　

由于 eth0:n 是依附在 eth0 这个接口上面的，所以开机的时候，不论 eth0:n 里面设定 ONBOOT 为何，只要 eth0 设定为 ONBOOT=yes，那么开机之后，所有与 eth0 相关的接口都会被启动起来，另外， eth0:n 不能单独的被启动， eth0 一定要先启动才行！

　

既然可以设定多个 IP ，那么流量是否可以增加？！答案是『否』，因为控制频宽的是硬件，您的网络卡就是那一块，当然无法增加流量了。所以一张卡设定多 IP 时，那些 IP 就不要在同一个网域内了！





路由器 Router：





什么是 Router ？

　

还记得我们在 网络基础 里面提过的几个东西吗？『不同网域的数据流，必需要透过 Router 来转译彼此』，也就是说，我们必需要藉由 router 来沟通不同的网域之间的数据啦！通常我们发现 router 的地方，都是在不同的网域之间相互连通的节点上面，好了，那么我们也晓得 Router 是一个『很贵的机器』，呵呵！那么 Linux 可以做成 router 吗？嘿嘿！很好！他可以！

　

注：路由器与 IP 分享器(或者是 Linux 上面架设 Network Address Translation, NAT )是不太一样的两个咚咚，我们先不谈很高贵的 Router 功能(因为功能太多了！可以转译的数据很吓人，这里我们不谈这些！)，单纯的 Router 功能只是在沟通 Router 上面的两个以上接口的数据传输，所以在不同网域的数据传输时，就需要透过 Router 了。不过，这里特别再强调一下，公共 IP 与 私有 IP 是无法直接沟通的，所以万一您的两个界面分别是 Public IP与 Private IP 时，那么简易的 Router 就无法将这两个接口的数据作沟通了！因为是两种不一样的 IP 嘛！这个时候就需要在 Router 上面启用 NAT 功能了。NAT 技术可以将来自 Private IP 的数据封包中，将来源 ( 当然也可以修改目的 ) IP 修改成为 NAT 主机本身的 Public IP 来进行对 Internet 的传送！所以， NAT 主机同时也是 Router ，此外，因为他具有将数据封包伪装的功能，所以可以透过 NAT 主机来让内部的 Private IP 伪装后，来与 Internet 的 Public IP 来沟通！更多关于 NAT 的技术我们在后续的章节会再提及！

　





为何需要 Router ？

　

既然 Router 的作用是连通不同的网域，那么我的公司所有的计算机只要都在同一个网域之内，那不就得了！根本就用不着 Router 嘛！不过，不要忘记了我们在 网络基础里面曾将向大家提过的『封包碰撞』与『节点的最大传输量』限制！举个例子来说好了：

　

当您的公司成长到需要 200 部计算机好了，这个时候假如您还是将所有的 200 部计算机都给他在同一个网域之内，那么当一部计算机要将数据丢出来的时候，嘿嘿！所有的网络卡将会停顿一下等他的物理广播！这会造成相当大的网络负荷！此外，在 Hub 里头，所有的资料都在里头流窜，您会发现您的资料很容易有破损而无法联机的情况！这会造成内部网络的极大负荷....

　

那或许您会说：『如果 Hub 不行，那么我将他换成 Switch 总可以了吧！ Switch 不是可以将封包碰撞的机率降至最低吗？』是的！您说的没错！但是很不幸的，您买的 Switch 应该是 10/100Mbps 的吧！果然如此的话，那么您的 Switch 最大的实时传输量为 12.5 MBytes 左右，如果平均分配给您的 200 部计算机的话，那么每一部的频宽是多少？答案是 60 KBytes 左右！嘿！在局域网络内的计算机流量怎么会这么慢？！尤其当一个人死命的捉某部计算机的数据的时候，那就惨咯！其它人的平均频宽将会降的更低！

　

这个时候或许 Router 的功能就可以显现出来啰！怎么说呢？因为不同的网域之间不能直接进行数据的沟通，所以您必需要将网域分别开来，而假设以 200 部计算机平均分为 5 个网域好了，这个时候一个网域里面只有 40 部计算机，在这个情况之下，不但布线容易( 针对 40 部计算机来说 )，而且由于不同网域之间不会互相干扰，所以您的物理广播或逻辑广播时产生的网络停顿情况将会减少非常的多！如此一来，对于您内部局域网络的网络流量舒缓，将有相当大的帮助！『请特别留意，通常比较大的局域网络( 指计算机数量较多的企业 )，如果规划不良，则您对外联机的时候，最大的速度瓶颈可能来自于内部网域！这是因为内部网络的 loading 比起外部网络要『慢的很多！』因为内部网络互连的状况( 例如网络芳邻的资源共享、打印机的分享、档案服务器的分享等等 )就会导致您的 Switch/Hub 的频宽被占用光了！』

　

一般不想要管事的网管人员，最喜欢直接将布线设计成类似底下的模样：

　



　

这样做最大的好处就是『简单』，您只要控管一个 服务器 就够了！其它的完全不用去理他，管他什么封包碰撞，反正您内部网络的 loading 太大也没有关系，对于懒惰的网管人员来说，他根本就不痛不痒....这个时候您的内部网络的流量可能真的会负荷很大啦！此时，相当的建议设定成类似底下的模样！

　





这样有个好处啦！您的服务器上面有两块网络卡(或者说是两个不同网域的接口, Interface )，分别负责不同的网域，那么由于这两个网域之间分隔开来了，因此封包进行广播时的停顿现象、封包碰撞与 Hub/Switch 流量限制的情况就会比较舒缓一些！而两个不同的网域之间的数据分享呢？嘿嘿！则可以透过服务器架设的 Router 功能来达成呀！这样您可以了解为何需要设定成这个模样了吧？！

　





观察与修改路由：

　

其实就如同前面说的， Router 的最大用途就是将不同网域的数据互相流通，而要沟通这些数据，必然就需要有所谓的『路由, route』这个东西了！以我的情况为例，我是以 ADSL 拨接上 Internet 的，但是我有个内部网域，192.168.1.0/24 这一个内部网域存在，所以在我的 Linux 底下输入 route 时，会得到如下的结果： [root@test root]# route

Kernel IP routing table

Destination     Gateway         Genmask         Flags Metric Ref    Use Iface

140.116.142.253 *               255.255.255.255 UH    0      0        0 ppp0

192.168.1.0     *               255.255.255.0   U     0      0        0 eth0

127.0.0.0       *               255.0.0.0       U     0      0        0 lo

default         140.116.142.253 0.0.0.0         UG    0      0        0 ppp0

上面显示什么意义呢？简单的说，就是：

　

当我有一个封包要送到 192.168.1.0/24 这个网域时，我的输出接口为 eth0 这个界面；

当我有封包要送到 127.0.0.0/8 ( A Class ) 时，我的输出接口为 lo 这个界面；

当我有数据要送到 140.116.142.253 时，由于他是 p-p-p 的协议，所以是单点对单点，而界面为 ppp0 这个；

至于其它没有规定到的所有网域，则统一由 default 这个 Gateway 140.116.142.253 ，界面为 ppp0 丢出去！由于 ppp0 传送到的这个 140.116.142.253 是 ISP 的接口，该接口通常为 Router ，所以他会自动的将您的封包再往前面送，使之最后可以到达目的地！

　

这样了解了吗？那个 default 里头的 Gateway 可能取得的方法很多，例如拨接后来自 ISP 的参数、在 /etc/sysconfig/network-sysconfig/ifcfg-ethn 这个档案里面的设定参数，以 Cable Modem 连接 ISP 后所取得的网络参数等等。OK！那么假设您的网域当中还有另外一个不同的网域，假设为 192.168.0.0/24 好了，而这个网域同样的是接在 eth0 这个网卡上面，所以您要您的 eth0 同时还负责 192.168.0.0/24 这个网域时，可以这样做！ [root@test root]# route add -net 192.168.0.0 netmask 255.255.255.0 dev eth0

[root@test root]# route

Kernel IP routing table

Destination     Gateway         Genmask         Flags Metric Ref    Use Iface

140.116.142.253 *               255.255.255.255 UH    0      0        0 ppp0

192.168.1.0     *               255.255.255.0   U     0      0        0 eth0

192.168.0.0     *               255.255.255.0   U     0      0        0 eth0

127.0.0.0       *               255.0.0.0       U     0      0        0 lo

default         140.116.142.253 0.0.0.0         UG    0      0        0 ppp0

[root@test root]# route del -net 192.168.0.0 netmask 255.255.255.0 dev eth0

这样就增加啰！不过，这个时候或许您可以连上人家的机器，但是人家却无法连接到您的机器！因为您的网络并没有 192.168.0.0/24 里面的任何一个 IP ，所以别人的计算机自然无法与您进行数据的交流！这个时候就必须要启动 Routing 的功能啦！如何启动呢？继续看下去吧！ ^_^""

注：请特别留意，当您使用 route 来秀出目前的路由表时，如果显示的讯息非常的缓慢，不要怀疑！一定有地方设定错误。请依照 route 所显示的讯息来修改您的网络参数！通常最容易发生 route 问题的地方在于 gateway 的设定啦！或者是重复启动多次的虚拟接口时，也会有这样的情况，例如我曾经看过在 route table 上面出现同一个路由状态共三次以上！例如上面 192.168.0.0 .... 那一行，若在 route table 上面竟然重复出现三次！这肯定有问题呀！！处理的方法为：

　

将该相关的网络接口关闭！使用 ifdown 来关掉；

使用 route 的功能，将该路由删除！

修改相关的接口，将接口符合我们的需求！

重新启动接口，并持续观察 route ！





一个 Router 架设范例：

好啦！既然知道 Router 的好处之后，再来当然就是要来架设他啰！其实架设的方法真的很简单！您只要作几个动作就可以啦！(注：请特别留意，本文仅在测试 Routing 的功能而已，如果您在贵公司内部需要架设 Router 时，可以依照本文的概念来架设，但是实体布线则需要用『实体网络卡』来区隔，请不要使用本文的 IP Alias 的方式！切记！)

　

设定网络卡，使连接不同的网域；

设定 route 路由表，让两网域可以互通；

启动 ip_forward 的选项；

在 Client 端设定 gateway 分别为 server 端的两个 IP ！

　

由于我们的 Router 需要直接跟两个网域互相连通，所以啰，您的 Router 上面就需要同时具有在这两个网域之间的 IP 啦！此外，由于不同的网域需要启动 Routing 的功能！所以您必须要做一个动作，那就是让目前 Linux 系统里面的 Routing 功能启动！那么我们在 鸟哥的 Linux 私房菜 -- 基础学习篇之资源管理 的文章里面曾经提过，那个核心的程序都是记录在 /proc里面的，至于我们 Linux 核心的网络功能则都记录在 /proc/sys/net/ipv4 这个目录内！而启动 Routing 的程序为 ip_forward 这个档案！只要将内容设定为 1 即为启动，而当为 0 时，就是关闭的啦！因此，若要启动 Routing 则需要『 echo 1 > /proc/sys/net/ipv4/if_forward 』即可！底下是我的测试环境啦！请注意，这个范例单纯仅只是在测试 Router 的功能罢了！您应该依照您的需求来架设您的 Router 呦！那么就将我的联机图示秀出来啰！ ^_^

　





测试环境说明：

　

在我的实际测试环境当中，每个组件的内容如下：

　

Linux 主机：我的 Linux 服务器本身未来亦作为 NAT 之用，里面有两张网络卡，一张连接 ADSL 调制解调器，这张对外卡的代号为 eth1 ，一张连接内部网络，代号为 eth0 ；

Hub 连结计算机：Linux 主机对内的网络卡 eth0 连接到 Hub 上面，同时，Hub 上面还存在其它四部个人计算机，取两部来进行测试， IP 分别为 192.168.1.11 及 192.168.0.11 ；

eth0 对内网络卡：由于对内有两个 C Class 的网域，所以我的网络卡 eth0 设定为 192.168.1.2 而另一个虚拟接口 eth0:0 设定为 192.168.0.2 ！

Client 端的操作系统：我的 client 端的设定方面，在 192.168.1.11 使用 Windows 2000 随机版，而 192.168.0.11 则使用 Red Hat 7.3 这个咚咚啰！

　

基本的图示如下示意：

　



　

在这个章节当中，我们不谈怎么架设 NAT 主机，那个是后续章节才要提到的东西，所以焦点的地方在于 NAT Server 的左边之设定，也就是 eth0 的设定！亦即是内部网域的设定而已！基本上，这个可以视为 局域网络架构 那一篇文章的内容延伸啦！在这个地方，我们的网络卡有两个 IP 呦！

　





开始设定：

　

我们就照着上面的步骤一步一步做来吧！ 1. 设定网络接口，其中 eth0 为 192.168.1.2, eth0:0 为 192.168.0.2

[root@test root]# cd /etc/sysconfig/network-scripts

[root@test network-scripts]# vi ifcfg-eth0

DEVICE=eth0

ONBOOT=yes

BOOTPROTO=static

IPADDR=192.168.1.2

NETMASK=255.255.255.0

NETWORK=192.168.1.0

BROADCAST=192.168.1.255

GATEWAY=192.168.1.2

[root@test network-scripts]# vi ifcfg-eth0:0

DEVICE=eth0:0

ONBOOT=no

BOOTPROTO=static

IPADDR=192.168.0.2

NETMASK=255.255.255.0

NETWORK=192.168.0.0

BROADCAST=192.168.0.255

[root@test network-scripts]# ifup eth0 ; ifup eth0:0

[root@test network-scripts]# ifconfig eth0; ifconfig eth0:0

eth0      Link encap:Ethernet  HWaddr 00:50:FC:22:9C:57

inet addr:192.168.1.2  Bcast:192.168.1.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:5975598 errors:0 dropped:0 overruns:0 frame:0

TX packets:6267765 errors:0 dropped:0 overruns:0 carrier:0

collisions:1331 txqueuelen:100

RX bytes:557835433 (531.9 Mb)  TX bytes:2811341821 (2681.1 Mb)

Interrupt:10 Base address:0x6100

eth0:0    Link encap:Ethernet  HWaddr 00:50:FC:22:9C:57

inet addr:192.168.0.2  Bcast:192.168.0.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

Interrupt:10 Base address:0x6100

瞧！启动两个网络卡啰！这个没问题的啦！可以连通两个网域啰！

2. 观察路由情况：

[root@test network-scripts]# route

Kernel IP routing table

Destination     Gateway         Genmask        Flags Metric Ref    Use Iface

140.116.142.253 *               255.255.255.255 UH    0      0        0 ppp0

192.168.1.0     *               255.255.255.0   U     0      0        0 eth0

192.168.0.0     *               255.255.255.0   U     0      0        0 eth0

127.0.0.0       *               255.0.0.0       U     0      0        0 lo

default         140.116.142.253 0.0.0.0         UG    0      0        0 ppp0

嘿！路由表是对的！不用理他也没有关系呢！

3. 启动 IP FORWARD 项目：

[root@test network-scripts]# echo 1 > /proc/sys/net/ipv4/ip_forward

相信吗？竟然只要上面这一行，我们的 Linux 就具有 Router 的功能了！ ^_^

如果一切测试都顺利，那么您可以直接将这一行加入 /etc/rc.d/rc.local 这个档案中！

4.1 设定 192.168.1.0 那个网域的 client 计算机：

IP:192.168.1.11

Gateway:192.168.1.2 <==极度重要的设定！

netmask:255.255.255.0

network:192.168.1.0

broadcast:192.168.1.255

4.2 设定 192.168.0.0 那个网域的 Client 计算机

IP:192.168.0.11

Gateway:192.168.0.2 <==极度重要的设定！

netmask:255.255.255.0

network:192.168.0.0

broadcast:192.168.0.255

如此一来，两个网域之间的沟通将会透过彼此的 GATEWAY 而两者的 GATEWAY 都在 Linux 上面，所以自然很容易进行沟通啦！尤其我们已经开启了 Routing 的功能！哈哈！OK！没问题！

这样就设定完成了！如何？很容易吧！这样一来，就可以让您的很多计算机的内部网域之网络流量舒缓很多啰！此外，这里必须提出一点说明，因为我上面的范例直接就是要用来作为测试用的，所以搞的比较简单，而且还是在同一块 Linux 主机的网络卡上面搞定的！请注意，如果要架设较大流量的 Router 时，请分别以两张网络卡来分隔不同的网域，这样应该会比较好呢！而至于 client 端的设定方面可以参考前面几章的说明：局域网络设定与连上 Internet。

　

另外，请特别留意，就如同刚刚前面我们提过的信息来看，开机的时候，不论您的 alias 的设定为何 ( 是否设定为 ONBOOT )，只要启动 eth0 则相关的 eth0:n 都会被启动！这个时候请特别留意！如果其中有一个 IP alias 设定错误的话，那么可能将会导致您的网络整体都会不通！原因多半出在 GATEWAY 上面！建议设定完成之后，先将 eth0 整个 shutdown ，然后再启动，亦即『ifdown eth0; ifup eth0』然后再来看看 route 的情况！这样可以避免这次设定成功，下次开机却是不通的情况发生的！

　





测试 Router 工作：

　

好了，不可免俗的，我们可要好好的测试一下我们的 router 啰！如何测试呢？很简单呀！

　

在 192.168.1.11 这个 client 端，先联机到 192.168.1.2 试看看能否联机；

在 192.168.1.11 这个 client 端测试是否可以联机到 192.168.0.2 这个 Server 端的另一个网络连接接口；

在 192.168.1.11 这个 client 端测试是否可以连接到另一个 client 端，亦即 192.168.0.11 这个 client ！？

将 Linux 主机的 /proc/sys/net/ipv4/ip_forward 功能关掉，然后再检验上面的三个步骤看看！试看看网络是否能够沟通呢？

　

测试的工作就是这么简单！来吧我们来测试看看吧！ 1. Client 端的测试( Windows 2000 操作系统, IP 为 192.168.1.11 )：

C:\>ping 192.168.1.2  <==同网域的主机

Pinging 192.168.1.2 with 32 bytes of data:

Reply from 192.168.1.2: bytes=32 time<10ms TTL=255

Reply from 192.168.1.2: bytes=32 time<10ms TTL=255

Reply from 192.168.1.2: bytes=32 time<10ms TTL=255

Reply from 192.168.1.2: bytes=32 time<10ms TTL=255

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum =  0ms, Average =  0ms

C:\>ping 192.168.0.2  <==不同网域的主机

Pinging 192.168.0.2 with 32 bytes of data:

Reply from 192.168.0.2: bytes=32 time<10ms TTL=255

Reply from 192.168.0.2: bytes=32 time<10ms TTL=255

Reply from 192.168.0.2: bytes=32 time<10ms TTL=255

Reply from 192.168.0.2: bytes=32 time<10ms TTL=255

Ping statistics for 192.168.0.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum =  0ms, Average =  0ms

C:\>ping 192.168.0.11  <==不同网域的 Client 端！

Pinging 192.168.0.11 with 32 bytes of data:

Reply from 192.168.0.11: bytes=32 time<10ms TTL=254

Reply from 192.168.0.11: bytes=32 time<10ms TTL=254

Reply from 192.168.0.11: bytes=32 time<10ms TTL=254

Reply from 192.168.0.11: bytes=32 time<10ms TTL=254

Ping statistics for 192.168.0.11:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum =  0ms, Average =  0ms

看到了吗？用我们的 192.168.1.11 可以 ping 到 192.168.0.11 呦！OK啰！

2. Server 端的修改：

[root@test root]# echo 0 > /proc/sys/net/ipv4/ip_forward

先将 IP routing 的功能关掉一下！试看看结果！

3. Client 端的测试 ( 操作系统为 windows 2000, IP 192.168.1.11 )：

C:\>ping 192.168.0.11

Pinging 192.168.0.11 with 32 bytes of data:

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistics for 192.168.0.11:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum =  0ms, Average =  0ms

马上就无法联机了！很夸张吧！！ ^_^

4. 恢复 Linux Router ：

[root@test root]# echo 1 > /proc/sys/net/ipv4/ip_forward

不要忘记把 IP Routing 的功能加回来呢！

5. 用另一部 Linux 主机看一下结果 ( IP 192.168.0.11 )：

[root@vbird-redhat root]# ping -c 3 192.168.1.11

PING 192.168.1.11 (192.168.1.11) from 192.168.0.11 : 56(84) bytes of data.

64 bytes from 192.168.1.11: icmp_seq=1 ttl=127 time=0.542 ms

64 bytes from 192.168.1.11: icmp_seq=2 ttl=127 time=0.517 ms

64 bytes from 192.168.1.11: icmp_seq=3 ttl=127 time=0.541 ms

--- 192.168.1.11 ping statistics ---

3 packets transmitted, 3 received, 0% loss, time 1998ms

rtt min/avg/max/mdev = 0.517/0.533/0.542/0.022 ms

看到上面斜体字了吗？嘿嘿！没错！两个不同网域确实有在沟通啰！ ^_^

呵呵！测试的结果也告诉我们啰！没错！有没有启动 Routing 的功能将会影响 Linux 是否可以具有 Router 的能力！





建议：

上面的那个范例单纯只是为了作为范例来示范！要注意，我们在公司内部架设 router 的时候，通常是希望降低内部网络流量的负载，这个时候，当然是将两个网域分别分开在两个实体网络卡上面比较好！而不是在一块网络卡上面设定两组 IP ，这样做对于减低流量负荷的帮助应该不大！所以，您的实体线路配线方面可能要变成如下图所示的模样( 当然，设定方面则是完全一样啦！ )：



无论如何，上面的方式可以提供一些中小企业，计算机数要多不多，偏偏又会影响整体流量的情况时，可以使用来解决问题！再来，对于中小学的网络布线情况呢，也可以达到不错的降低整体网络负荷的效果！而这个简单的 Router 您可以使用 486 那种等级的旧旧的计算机来架设就可以啦！反正他的 loading 又不重～～此外，附上一篇小州前辈的建议给大家参考：

其实这样子弄是有点问题的。我的意思是说，一般弄切割的话，还是需要弄独立的网络卡分隔，这不只是区隔网络而已，而且还是考虑到实体封包流通时的问题。

　

您网页上的架构，实体网络布线，那 linux 只有一张网络卡，所以网络卡接网络线时会接到 hub 上，而 a、b 两端不同网络区段的计算机也都是把网络线接到该 hub。这个布线方式，其实底层封包流通时，a、b 两端网络都还是可以收到，只不过 ip 那层看到因为不是自己网络区段的封包而不理会。

　

ip alias 时机，一般不建议用在提供 router/nat 这类同一个 ip 区段内，因为不同网络区段的封包还是会撞在一起... 真正商业使用上，要提供router/nat 功能时，通常不会建议使用 ip alias (除非真的是临时需要或者是真的少网络卡可以用)，而会使用两张网络卡并且各自使用 hub/switch切割开处理。

　

另外以管理实际网络的经验来看，其实若是有使用者作怪，像是 a 网络有人架设dhcp，那 b 网络使用者可能就遭殃了:Q 还有就是，若是 a 网络内的计算机作怪，也可以把自己的 ip 设定为 b 网络区段内的 ip，那就会失去区隔效用。







重点回顾：

网络卡的代号为 eth0, eth1, eth2...，而第一张网络卡的第一个虚拟接口为 eth0:0 ....。

可以直接使用 ifconfig 来设定网络参数，也可以使用编辑档案，档案在 /etc/sysconfig/network-scripts/ifcfg-ethn[:m]，其中 n 与 m 为数字；

Linux 要作为 Router 时，务必启动 ip_forward；

Router 上面应该具有两个以上的网络接口，以沟通不同的网域封包数据；

使用 route 指令来设定 Router 的路由表。

事实上，Router 除了作为路由转换之外，在 Router 上面架设防火墙，亦可在企业内部再分隔出多个需要安全 (Security) 的单位数据的区隔！





课后练习

请问您如何将您的 eth0 这个接口修改成为 192.168.100.2 在网域 192.168.100.0/25 之内的网络参数内容？

请手动设定 eth0:1 这个虚拟接口，使成为网络参数： 192.168.200.2, 网域在 192.168.200.0/24。

如何观察路由表？

如何启动 Linux 的 IP Forward 功能？

假设您是一个学校单位的信息管理员，学校内有 200 部计算机，奉上面大头的旨意，必须要将 200 部计算机分为 4 个 Subnet ，请问您应该如何布线(请画出示意图)？而这 4 个 Subnet 的网络参数如何选择(请自行选择)？而是否需要 Router ？如果需要的话，假设每个 Router 仅能有两个网络实体接口，那么该如何布线？(注：不要使用虚拟接口)

万一您的网络有点停顿，发现可能是网络上某个节点出现问题，您应该如何确认是哪一部 Router 出问题？

前往参考用解答

多 IP 与 Router 的架设





2002/08/09：第一次完成日期！

2003/08/22：重新编辑文章，并增加重点回顾与课后练习





2002/08/08 以来统计人数
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认识网络安全

最近更新日期：2003/08/23

在介绍了『网络基础』、『限制联机 port number 』、『网络升级套件』之后，再来准备要上 Internet 了吗？！如果只是想要上 Internet 去浏览，那么自然没有问题，如果是想要对 Internet 开放网络服务，那么最好还是先认识一下网络安全会比较好一些。什么？套件也更新了， port 也关闭了，还需要认识什么网络安全啊？！呵呵！当然啦！因为难保我们的主机不会被新的套件漏洞以及阻断式攻击(DoS)所困扰啊！在这个章节里面，我们会稍微介绍一些基础的网络防护观念，尤其是系统管理员应该要做的事情吶！

　

TCP/IP 封包进入主机的基本流程：

：认识 TCP/IP

：TCP 进入本机简易流程

一些常见的攻击手法：

主机防护计划：

网管人员的技能：

被入侵后的修复工作：

重点回顾：

参考数据：

课后练习：





TCP/IP 封包进入主机的基本流程：

这一章的主要内容是在介绍网络安全与基础防护方面的观念与建议，既然是与网络安全有关，那么主要用在网络传输时的 TCP 封包就不能不知道咯。这里就要来讨论一下，当有一个 TCP/IP 的封包要进入您的主机系统时，那个 TCP 封包应该会经过哪些关卡呢！？知道这些关卡之后，才会知道有哪些入侵的管道呀！然后才能知道如何去防御他！OK！那么首先自然就要来了解一下，什么是 TCP/IP 啰！

　





认识 TCP/IP：

　

由 网络基础 里头我们可以知道目前的网络联机协议以 TCP/IP 为主要的架构，而其中相当重要的则是 TCP 封包，详细的 TCP 封包请再回到网络基础篇去看个仔细，我们这里再来简单的复习一下：

　

主机的 IP 可以想成是地址；

而主机启动的 port 可以想成是窗口或楼层；

至于在两个 IP 之间传送数据的 TCP 封包则可以被想成是包裹。

　

好了，既然 TCP 是个包裹，那么想当然尔，真正的数据是在包裹里面的 Messages/Data ，但是由于要将包裹传送到正确的地点去，所以就有个表头 (Header) ，亦即在包裹不是都需要有填写数据的那一面吗？在这一面上面必须要填写正确的来源与目的之地址以及该地址的楼层，才能够正确的将这个包裹传送到正确的地方！当然啰，由于可能会收到回信，所以自然那个包裹上面，寄信的地址与楼层也需要填写正确啰！^_^。所以呢，您可以简单的将 TCP 封包想成有两个主要的部分，一个是放置资料的 Messages/Data ，另一个则是表头( Header )数据填写区，在这个 Header 区域中，有相当多的数据，您可以回到网络基础去瞧一瞧 TCP 封包的完整格式，我们这里将 TCP 封包的 Header 简化成为来源与目的之 IP 及传送的 port ！所以基本的 TCP 封包可以由下图来表示啰：

　



　

由上图我们可以清楚的发现到，您的主机能不能接收这个 TCP 封包，就需要合乎 TCP 封包的 IP 与 port 的规定啰！

　





简易 TCP 封包进入主机之流程：

　

好了，现在我们知道主机收不收的到数据跟 TCP 上面的表头数据( Header )是有关系的！那么假如有个 TCP 封包要进入到您的主机时，他会经过哪些步骤呢？基本上会有底下这些手续的啦：

　



图一、TCP 封包进入本机要通过的管制步骤



首先， TCP 封包会先经过所谓的封包过滤机制 ( IP Filtering 或称为 NetFilter )，这是 Linux 提供的第一层保护。IP Filter 可以将 TCP 封包进行分析，并依据您所订定的过滤规则来将该封包进行处理。举例来说，我们知道 TCP 封包的表头有 Port 与 IP 的信息，假如您知道有个黑客网站，因为恶名昭彰所以您不想要允许该网站的任何数据进入到主机的话，可以透过设定 IP Filter 的机制，命令 IP Filter 只要分析到 TCP 封包是来自该黑客网站的 IP 时，就将该 TCP 封包丢弃 (Drop) ！这也是 Linux 本机的最外部的防火墙啰。任何 TCP 封包要能进入到本机，就得先经过 IP Filter 这一关，如果能够通过您所设定的机制之后，TCP 封包就会进入到下一关；

　

通过 IP Filter 之后，TCP 封包会开始接受 Super daemons 及 TCP_Wrappers 的检验，那个是什么呢？呵呵！说穿了就是 /etc/hosts.allow 与 /etc/hosts.deny 的设定文件功能啰。这个功能也是针对 TCP 的 Header 进行再次的分析，同样您可以设定一些机制来抵制某些 IP 或 Port ，好让来源端的封包被丢弃或通过检验；

　

经过了上两道基本的防火设施之后，再接下来则是每一项服务的个别设定功能！举例来说，如果是以 FTP 联机的话，那么在 ftp 的设定档案当中，可能会经由 PAM 模块( 未来在网络安全当中会提及)来抵挡特殊的 users ，当然也会以特别的设定来抵挡某些 TCP 封包！另外，以 WWW 服务器的设定来看，在 WWW 的设定档 httpd.conf 里头也有类似的 deny 功能呦！不过要注意的是，当 TCP 到达这个步骤时，其实已经算是进入到本机的服务范围内了，所以，要小心您的套件是否有漏洞啊！

　

假使上面的几道火墙都通过了，那么才能进入主机来登入！此时，一经登入就会被系统记录在『登录文件』当中，藉以了解主机的历史历程！

　

注意一下，上面的步骤是 Linux 预设具有的防备功能，当然您还可以在 IP Filter 之前外加硬件防火墙设备！不过，在这里我们主要以 Linux 系统本身具有的功能来进行说明喔！好了，那么如何利用 Linux 所提供的这些功能来防备我们的主机呢？您可以尝试这样做：

　

封包过滤( IP Filter )：

封包过滤是 Linux 提供的第一道防火墙呦！但是不同的核心版本会有不一样的封包过滤机制！以 2.2.xx 为核心的 Linux 主要以 ipchains 作为过滤机制，至于目前新版的 2.4.xx 则以 iptables 为机制！OK！既然我们的新版 Linux  为 kernel 2.4.xx ，所以自然以 iptables 来进行 IP 抵挡的工作啦！那么由于 TCP 封包里头有 IP 及 port 嘛！所以要抵挡来源 IP 或者是自身的 port ，嘿嘿！自然就很容易来进行啦！您目前只要晓得， iptables 可以经由 TCP 的封包 Header 资料来进行分析的工作，并设定『特殊动作』，例如：符合我们 iptables 的设定规则，就让他可以经过防火墙，若是该 TCP 封包在我们的不欢迎 IP 的行列，那就将他丢弃，他就没有办法进入 Linux 主机啦！

　

Super daemons 与 TCP_Wrappers：

目前新推出的 Linux 所使用的 super daemons 是以 xinet 为主，至于抵挡封包的工作则可以让 TCP_Wrappers 来进行！Wrappers 是包裹的意思，那么 TCP_Wrappers 自然就是要对 TCP 这个包裹进行解析的工具啦！嘿嘿！没错，他可以再次的分析 TCP 的封包啊！利用每个服务的特色，来将 TCP 封包抵挡，这个 TCP_Wrappers 主要以『 服务 , services』为主的抵挡方针，例如 FTP, Telnet, SSH 都可以经由他来进行 IP 分析的动作呦！

　

服务过滤：

每个服务还有特别的自订的防火机制，例如 Apache 这个 WWW 的套件里头，就含有『 deny from IP 』来抵挡某些不受欢迎的 IP 机制，而 ssh 也可以在设定档里头决定是否要开放 root 的登入权限！FTP 当然也可以制定一些规则来挡掉不受欢迎的 IP 啦！不过，到这一步时，该封包已经进入主机的服务之内啰，是经由服务来关闭该 IP 的联机的呦！而由于某些服务天生就有些小漏洞，呵呵， Cracker 相当的容易利用这些漏洞来进行破坏的行为！由于该封包已经进入主机了，万一服务真的有漏洞，那可就惨了......所以，虽然我们可以利用每个服务器软件来设定抵挡的功能，但是如果该服务器软件本身就有漏洞的话，那么这一步就会行不通啰！

　

登入主机：

上面提到的大多是在某些服务里头来取用我们主机系统的资源，那么如果该封包是想要直接登入我们的主机呢( login )？这个时候就需要取得我们主机的『账号与密码, ID & PasswdWord』的权限啦！如果通过 ID & pass word 的验证之后，就可以进入我们的主机啦！最常见的就是 SSH 或者是 telnet 以及 FTP 等软件了，这些软件在 Client 端的封包数据经过上面数道手续而进入后，再来就会要求 client 端的使用者输入账号与密码，藉以分析对方的身份来开放权限给 Client 的使用者登入。所以啦，在这个手续里面，最重要的就是密码啦！如果您的密码设定的太简单，或者是为了方便您的使用者，而让他们可以将密码设定的相当的简易，例如密码设定为 123 之类的，那么您的系统的密码就很容易被猜出来！很危险吶！

　

登录文件记录：

『为了防止世界的破坏.....』喔！不！那个是皮卡丘的里头坏人的台词....这里要谈的是，『为了防止主机的破坏....可爱又迷人的角色...』那就是 登录档 啦！为了记录历史历程，以方便管理者在未来的错误查询与入侵侦测，良好的分析登录档的习惯是一定要建立的，尤其是 /var/log/messages 与 /var/log/secure 这些个档案！虽然各大主要 Linux distribution 大多有推出适合他们自己的登录档分析套件，例如 Red hat 的 logwatch ，不过毕竟该套件并不见得适合所有的 distributions ，所以 VBird 尝试自己写了一个 logfile.sh 的 shell script，目前在 Red Hat, Mandrake, 及 Openlinux 都可以进行登录档的分析呢！您可以在底下的网址下载该程序：http://linux.vbird.org/download/index.php#logfile

　

好了，底下我们来谈一谈几个常见的 Cracker 攻击手法。





一些常见的攻击手法：

粗略了解了 TCP 封包如何进入到本机之后，再来我们先提供几个可能的入侵方法，然后才来聊一聊怎样防备我们的主机呢：

　

使用工具程序入侵您的主机：

千万不要怀疑，目前网络上面有太多的入侵侦测型态的攻击软件了！只要您主机上面的防护作的不够好，他就可以经由攻击软件提供的功能，取得您主机上面的 root 权限，并进一步操纵您的主机！并且，为了怕被您的一些工具程序发现他的 PID，所以一般来说，他会去修改您的主机里面的几个档案，例如：who, w, last, top, ps, netstat, find 等等，让您永远找不到他是否在您的系统当中！怕了吧？！不过，这些工具程序主要都是利用『您的 Linux distribution 所提供的套件的漏洞』来设计的，咦！为什么各主要的 distribution 要提供有问题的套件啊！？呵呵！并不是这样的啦，因为当一个新版的 Linux distribution 释出后，他就会开始接受 Internet 的检验，很多的『盈盈美黛子』(台语，闲闲没事干之意)就会分析该 distribution 所提供的套件是否有漏洞来让他们有可趁之机？！如果发现了 distribution 提供的套件有漏洞，功力高强的就会写成黑客软件，然后只要有人拿到该软件，嘿嘿！您晓得会发生什么事了～所以啰，当您安装了 Linux 之后，立刻请进行套件升级啊！才能避免被这一类的工具程序所害！(很多人都会问到说：咦！怎么 Linux 这么多漏洞啊？！好可怕？！其实，目前每一套操作系统上面都有很多的漏洞的，例如您可到 Windows 的漏洞通报网站：http://www.microsoft.com/taiwan/download/ 就能知道为什么了！所以，安全防备并不止于 Linux 系统，如果您刚刚完成 Windows 系统的安装，最好也是要立刻到 Windows 所提供的 update 网站去更新 Windows 的套件啊！)



蠕虫或木马程序 ( Trojan horse )：

取自木马屠城记的意思，木马程序会主动的将您的主机开一个后门 ( 可以想成是 port 被启动了 )，让攻击者可以轻轻松松的进出您的主机呢！那么木马程序怎么会在您的系统上面呢？很简单呀！如果今天您下载了一个不明程序，而且就安装了他，他就可能会常驻在您的内存当中了！所以不要随意安装不明来源的档案，或者是不要随意安装不明网站的档案呀！例如前一阵的那个有名的某个软件，在自家的网站上面还被放置了有木马的程序在原套件中～呀！真可怕～那么计算机蠕虫是什么？其实他也是一支程序，可以透过自我繁殖来感染其它网站或网域内的主机，最可怕的是，因为他会自我繁殖，并且会大量的发送封包到某个地方去，因为大量发送封包，所以就会占用到整个网络媒体的频宽，哇！网络就会停顿的厉害了！例如前2001- 2003年间相当有名的 Nimda 与 Code Red 病毒，会让您的网络频宽被吃光光！！要避免这类型的攻击，那就不要随便下载不明的档案，并且，下载的档案如果原始网站有提供 MD5 的信息，那就务必以 md5sum 这个指令来检验该软件是否被修改过，然后才能比较放心的安装喔！



DoS 攻击法 ( Denial of Service )：

这类型的攻击中文翻译成『阻断式攻击』，这种攻击法也很要命，而且方法有很多，最常见的就属 SYN Flood 攻击法了！还记得我们在网络基础里面提到的，当主机接收了一个带有 SYN 的 TCP 封包之后，会随机开启一个大于 1024 的 port ，并且发送出回应封包 (带有 SYNACK 旗标的 TCP 封包)，并等待 Client 端的再次回应。好了，在这个步骤当中我们来想一想，如果 cient 端在发送出 SYN 的封包后，却将来自 Server 端的确认封包丢弃，那么您的 Server 端就会一直空等，而且 Client 端可以透过软件功能，在短短的时间内持续发送出这样的 SYN 封包，那么您的 Server 就会持续不断的发送确认封包，并且开启大量的 port 在空等～呵呵！等到全部主机的 port 都启用完毕，那么.....系统就挂了！这种 DoS 的攻击手法比较类似『玉石俱焚』的手段，他不是入侵您的系统，而是要让您的系统挂点呢！



IP 欺骗：

这个是比较高竿的人搞出来的把戏，他把送到您主机的封包的文件头数据改过了，并宣告成为您内部网络的一份子！如果您没有挡掉这样的封包的话，那么通常就会变成『接受他』！结果就是对方又可以轻而易举的进入您的主机了....唉！真难防～



Port scan：

这个最讨厌了！因为目前很多的 distribution 为了自身测量自己的漏洞，都会附上类似 nmap 这一类的扫瞄软件！这种软件自己玩自己还无所谓，可以检查一下自己的主机开了哪些 port ！但是一旦被使用来攻击别人的主机，那可就不好玩了....如果您有这种机会的话，也不要随意去侦测别人的主机呦！很是危险呢！



当然，攻击的手法还不只如此，这里仅不过列出一些比较常见的攻击手段而已～而由上面的攻击手段看起来，呵呵！套件的升级应该是最重要的预防工作了！





主机防护计划：

在网络上面( 尤其是 BBS )最常听到的就是这样的哀嚎声音：『阿！！救命哪！我被入侵了！要怎么办？』真是伤脑筋的很！我也不知道要怎么帮助您呢！因为这真是......『自作自受』吶！一些老人家常常在讲，架设一个『网站』很容易，因为目前的在线教学实在是太多了，市面上的『教战手册』之类的书籍也真是多如过江之鲫，然而，大家都只知道『我要架设网站』却不知到『我要架设的是一个安全的网站』，这就是我们老人家的心声哪！因为『架设一个安全的网站，真的很难....』！其中，维护的心力更难哪！为什么呢？由上面的 TCP/IP 的封包路线图，我们可以发现，嘿嘿！目前的入侵您的主机的管道实在是太多了！而一个良好的防火系统又不是只要上述的其中一层就可以做好的！而是复合式的整体规划，并且要『持续不断的』监测您的主机系统，才能够较为完善的保护好您的主机呢！唉～还真是不容易吶！底下我们来谈一谈，如果由主机内部到外部来规划，要怎样来加强主机的安全性呢？

建立完善的登入密码规则限制：

要做好主机的防护，第一步就是要建立完善的密码规则啦！因为这个咚咚常常是 cracker 尝试入侵的第一步！您必须要建立好主机的密码规则，请参考 鸟哥的 linux 私房菜--基础学习篇之账号管理 那一篇文章，里头提到的 /etc/shadow 档案格式，还有 /etc/login.defs 这个档案的内容，都是相当重要的密码规则订定的所在！另外，有些 cracker 软件会利用套件的漏洞而主动的在您的系统上面新增一个可以让远程 cracker 登入的账号，所以，如果您的账号更动并不会很频繁时，可以尝试以 chattr 来将 /etc/passwd 及 /etc/shadow 做成不可变更的档案！较为安全啦！

　

完善的主机权限设定：

换个角度来想，如果搞破坏的人是您系统上面具有可以登入的使用者呢？呵呵！那么主机的权限设定就显的相当的重要了！还记得 SUID 与 SGID 吧！？如果您的系统上面具有很多这样权限的执行档，那么一般身份的使用者就可以很轻易的取得系统管理员的执行权限了！很麻烦的～所以，主机的权限需要好好的管理，千万不可掉以轻心～

　

升级与修补套件漏洞、及移除危险套件：

这个真的相当的重要的！那就是因为您的服务套件的安全性啦！例如有名的 wu-ftpd 这个 ftp 套件，被说了很多次，好像不怎么安全哩！那么就好就不要启动他，或者是虽然启动，但是限制他的使用网域，这样最起码可以达到一点保护的效果！此外，定时的升级与不定时上网查看危险通告，是很重要的态度呢！那么从那里知道这些安全信息？底下的网站记得要常常观看：

台湾计算机危机处理小组：http://www.cert.org.tw/

Mandrake security：http://www.mandrakesecure.net/en/docs.php

Red Hat update：http://www.redhat.com/apps/support/errata/

如果想要让系统自动升级套件的话，那么前一篇『Linux 套件的网络更新』就不能不去看一看。

　

每项系统服务的安全设定项目：

每个服务器软件都有自己开发的功能，有些功能很强大，强大到可以让 Client 端取得 root 的权限来操作。这些功能都是便利管理者来进行主机的管理，不过，却也可能造成一些为网络安全的疑虑。举例来说，SSH 这个提供远程登入的服务器软件，可以提供 root 这个账号来登入，但是，由于每个 Linux 系统都有 root 这个账号，所以，只要有人知道您的系统启动了 SSH ，那么他就可能会以 root 这个账号来猜测您主机上的密码，并据以登入您的系统！很危险，不是吗？！所以，可能的话，尽量将服务器软件的较为危险的功能取消，例如拿掉 SSH, FTP, Telnet 等软件的 root 登入权限！另外，大部分的服务器软件也会提供安全设定的项目，例如 SSH 就具有 deny 某些 IP 或是使用者身份的设定项目呢！所以，发现危险人士，就加入拒绝往来名单当中吧！

　

TCP_Wrappers 的基础防火设定：

这是最基础的防火墙了！您可以订定某些比较危险的服务仅针对内部网络开放，例如 FTP 与 Telnet 这两个极度危险的服务，让他们仅能在内部私有网域使用，那么 TCP_Wrappers 就可以达到这样的功能咯！因为 TCP_Wrappers 主要是针对服务来设计的，他可以针对某些服务的服务 IP 网段来进行通过与否的检查呢！这个我们会在下一章继续说明。

　

iptables 的防火规则设定：

这个是 Linux 核心支持的工作咯！可以利用一行一行的规则订定，来设定防火墙的安全规则，如此则可以抵挡掉大部分的不受欢迎的 TCP 封包啰！这部份我们也会在下个章节中继续说明。

　

主机资源侦测系统( MRTG )：

当主机受到不明原因的攻击时，通常会有一些端倪可以瞧出来，例如最明显的是 CPU 的 loading 会飙到 90 ~ 100% 左右！还有，当有内部无聊人士在大量下载数据时，网络流量频宽被他占光了！这个时候主机的资源侦测系统就显的重要了，我们也可以用简易的 snmp 配合 MRTG 来捉取数据，以实时的角度来观察主机的现况！

　

登录档案分析系统：

还是要再说一遍，登录档的良好的分析习惯，对于系统管理员来说，是真的很重要的一件事情！

基本上，主机的防护至少需要达到上面的要求，多多观察网络上面的安全通报是真的很重要的事情，此外，由于系统管理员或许无法全天都在主机前面管理，此时自动分析的系统就很重要了！例如我们可以透过 apt 或 urpmi 之类的套件管理进行网络自动套件升级、利用类似 logwatch 之类的套件来进行登录档的仔细分析等等，都可以帮助系统管理员有效率的管理主机吶！OK！那么系统管理员的主要任务是什么呢？





网管人员的技能：

从上面的情况来看，嘿嘿嘿嘿！要作为一个称职的网管人员，还真是难呀！基本上，您必需要具备这些能力才行呢：

了解什么是需要保护的内容：

我的天吶，还要知道什么是需要保护的呀！？呵呵！没错，就是如此！由刚刚我们知道的主机入侵方法当中，不难了解，只要有人坐在您的主机前面，那么任何事都有可能会发生！因此，如果您的主机相当的重要，请『不要让任何人靠近！』您可以参考一下汤姆克鲁斯在『不可能的任务』里面要窃取一部计算机内的数据的困难度！！ ^_^""

硬件：能锁就锁吧！

软件：还包含最重要的数据呢！！

预防黑客( Black hats )的入侵：

这可不是开玩笑的，什么是黑客呀！这是因为原本在西部电影当中，坏人都是戴黑色帽子的，所以之前的人们就称网络攻击者为 Black hats 啦！在预防这方面的攻击者时，除了严格管制网络的登入之外，还需要特别控制原本您的主机中的人物！就我们小网站来说，不要以为好朋友就随便他啦！他说要指定密码是跟他的账号相同比较好记，您就答应他！等到人家用他的密码登入您的主机，并破坏您的主机，那可就得不偿失了！如果是大企业的话，那么员工使用网络时，也要分等级的呢！ ^_^

主机环境安全化：

没什么好讲的，除了多关心，还是多关心！仔细的分析登录档，常常上网看看最新的安全通告，这都是最基础的！还包含了以最快的速度更新有问题的套件！因为，越快更新您的套件，就越快可以杜绝黑客的入侵！

防火墙规则的订定：

这部份比较麻烦一些啦！因为您必需要不断的测试测试再测试！以取得最佳化的网络安全设定！怎么说呢？要晓得的是，如果您的防火墙规则订定得太多的时候，那么一个数据封包就要经过越多的关卡才能完整的通过防火墙，以进入到主机内部！嘿嘿！这可是相当的花费时间的！会造成主机的效能不彰！特别留意这一点呢！

实时维护您的主机：

就像刚刚说的，您必需要随时维护您的主机，因为，防火墙不是一经设定之后就不用在再他了！因为，再严密的防火墙，也会有漏洞的！这些漏洞包括防火规则设定不良、利用较新的侦测入侵技术、利用您的旧软件的服务漏洞等等！所以，必需要实时维护您的主机呀！这方面除了分析 log files 之外，也可以藉由实时侦测来进行这个工作！例如 PortSentry 就是蛮不错的一套软件呢！

良好的教育训练课程：

不是所有的人都是计算机网络高手，尤其虽然现在信息爆炸，但是仍然有很多的机会会遇到计算机白痴呀！这个时候，要晓得的是，我们对于内部网域通常没有太多的规范，那如果他用内部的计算机去做坏事怎么办？！有时候还是无心的～挖哩～所以说，需要特别的教育训练课程呀！

完善的备份计划：

天有不测风云，人有旦夕祸福呀！什么人都不知道什么时候会有大地震、我们也都不知道什么时候会突然的硬盘挂掉去～所以说，完善的备份计划是相当重要的！！这一部份请参考一下 鸟哥的 linux 私房菜--基础学习篇之Linux 主机备份 的内容吧！

反正呦，就是要花蛮多心力在上面的就是了！不然，真的会一天到晚接到您的主管、您的用户、您的客户哇哇大叫的呦！ ^_^""！而为了让您这个管理的工作可以做的比较轻松，学习 BASH Shell 以及会使用到的程序语言，尤其是 Linux 上面惯用的 C ，则也是挺重要的吶！





被入侵后的修复工作：

所谓『百密一疏』啊，人不是神，总会有考虑不周的情况，万一您的主机就因为这『一疏』导致被入侵了，那该怎么办？由上面的说明当中，我们知道『木马』是很严重的，因为他会在您的系统下开个后门(Back door)让攻击者可以登入您的主机，而且还会窜改您 Linux 上面的程序，让您找不到该木马程序！怎么办？很多朋友都习惯『反正只要将 root 的密码改回来就好了』这样的观点，事实上，那样一部主机还是有被做为中继站的危险啊！所以，万一您的主机被入侵了，最好的方法还是『重新安装 Linux 』会比较干净！那该如何重新安装呢？很多朋友一再地安装，却一再地被入侵～为什么呢？因为他没有『记取教训』啊！呵呵！底下我们就来谈一谈，一部被入侵的主机应该如何修复比较好？

　

立即拔除网络线：

既然发现被入侵了，那么第一件事情就是拿掉网络功能！拿掉网络功能最简单的作法自然就是拔掉网络线了！事实上，拿掉网络线最主要的功能除了保护自己之外，还可以保护同网域的其它主机。怎么说呢？举个最近 (2003/08) 发病的疾风病毒好了，他会感染同网域之内的其它主机喔！所以，拔除网络线之后，远程的攻击者立即就无法进入您的 Linux 主机，而且您还可以保护网域内的其它相关主机啊！

　

分析登录文件信息，搜寻可能的入侵途径：

被入侵之后，决不是只要重新安装就好，还需要额外分析『为什么我的主机这一次会被入侵，对方是如何入侵的？』，如果您能够找出问题点，那么不但您的 Linux 功力立刻增强了，主机也会越来越安全喔！而如果您不知道如何找出被入侵的可能途径，那么重新安装后，下次还是可能被以同样的方法入侵啊！粉麻烦的啦！好了，那该如何找出入侵的途径呢？

分析登录档：低级的 Cracker 通常仅是利用工具软件来入侵您的系统，所以我们可以藉由分析一些主要的登录档来找出对方的 IP 以及可能有问题的漏洞。可以分析 /var/log/messages, /var/log/secure 还有利用 last 指令来找出上次登入者的信息。

检查主机开放的服务：很多 Linux 使用者常常不晓得自己的系统上面开了多少的服务？我们说过，每个服务都有其漏洞或者是不应该启用的增强型或者是测试型功能，所以，找出您系统上面的服务，并且检查一下每个服务是否有漏洞，或者是在设定上面有了缺失，然后一个一个的整理吧！

查询 Internet 上面的安全通报：透过安全通报来了解一下最新的漏洞信息，说不定您的问题就在上面！

　

重要数据备份：

主机被入侵后，显得问题相当的严重，为什么呢？因为主机上面有相当重要的数据啊！如果主机上面没有重要的数据，那么直接重新安装就好了！所以，被入侵之后，检查完了入侵途径，再来就是要备份重要的数据了。好了，问个问题，什么是『重要数据』？ who, ps, ls 等等指令是重要数据吗？还是 httpd.conf 等设定文件是重要数据？又或者是 /etc/passwd, /etc/shadow 才是重要数据？呵呵！基本上，重要的数据应该是『非 Linux 系统上面原有的数据』，例如 /etc/passwd, /etc/shadow, WWW 网页的数据, /home 里面的使用者重要档案等等，至于 /etc/*, /usr/, /var 等目录下的数据，就不见得需要备份了。注意：不要备份一些 binary 执行文件，因为 Linux 系统安装完毕后本来就有这些档案，此外，这些档案也很有可能『已经被窜改过了』，那备份这些数据，反而造成下次系统还是不干净！

　

重新全新安装：

备份完了数据，再来就是重新安装 Linux 系统了。而在这次的安装中，您最好选择适合您自己的安装套件即可，不要全部套件都给他安装上去啊！挺危险的！

　

套件的漏洞修补：

记得啊，重新安装完毕之后，请立即更新您的系统套件，否则还是会被入侵的啦！我喜欢先在其它比较干净的环境下将 Internet 上面的漏洞修补套件下载下来，然后烧录起来，然后拿到自己的刚刚安装完成的系统上面，mount CD 之后全部给他更新，更新之后，并且设定了相关的防火墙机制，同时进行下一步骤『关闭或移除不需要的服务』后，我才将网络线插上主机的网络卡上！因为我不敢确定在安装完毕后，连上 Internet 去更新套件的这段时间，会不会又受到入侵攻击说....

　

关闭或移除不需要的服务：

这个重要性不需要再讲了吧？！启用越少的服务，系统当然可以被入侵的可能性就比较低。

　

数据回复与恢复服务设定：

刚刚备份的数据要赶紧的复制回来系统，同时将系统的服务再次的重新开放，请注意，这些服务的设定最好能够再次的确认一下，避免一些不恰当的设定参数在里头喔！

　

连上 Internet：

所有的工作都进行的差不多了，那么才将刚刚拿掉的网络线接上来吧！恢复主机的运作了！

　

经过这一连串的动作后，您的主机应该会恢复到比较干净的环境，此时还不能掉以轻心，最好还是参考防火墙的设定，并且多方面的参考 Internet 上面一些老手的经验，好让您的主机可以更安全一些！





重点回顾：

要管制登入主机的 Client ，得要了解 TCP 封包。 TCP 封包分为 Header 与 Messages 两部份，其中， Header 里面最重要的信息包含目的端与来源端的 IP 与 Port ，还有一些旗标，例如 SYN/ACK 等等；

TCP 封包要进入我们 Linux 本机，至少需要通过 IP Filter, super daemon/TCP Wrappers, Daemons, 密码验证功能 等等步骤；

一些所谓的黑客软件，都是透过您的 Linux 上面的套件漏洞来攻击 Linux 主机的；

套件升级是预防被入侵的最有效方法之一；

良好的登录档分析习惯可以在短时间内发现系统的漏洞，并加以修复。





参考数据

台湾计算机危机处理小组：http://www.cert.org.tw/

Windows 的漏洞通报网站：http://www.microsoft.com/taiwan/download/

Mandrake security：http://www.mandrakesecure.net/en/docs.php

Red Hat update：http://www.redhat.com/apps/support/errata/





课后练习：

我老是发现我的系统怪怪的，似乎有点停顿的模样，怀疑可能是 CPU 负荷太大，所以要去检查一下系统相关的信息。请问，我该以什么指令去检查我的系统相关的信息？

我怀疑我的系统上面有过多的具有 SUID 的档案存在，导致一般使用者可以随意的取得 root 的权限，请问，我要如何找出这些具有 SUID 权限的档案？

我由国内一些 ftp 网站上下载了 Red Hat 公司释出的套件，我想安装他，但又不知道该套件档案是否被修改过！请问我该如何确定这个套件的可用性？

良好的密码规划是防备主机的第一要务，请问 Linux 系统当中，关于密码相关的档案与规则设定在哪些档案里面？

简易说明，当一部主机被入侵之后，应该如何处理？

前往参考用解答

认识网络安全





2002/08/12：第一次完成日期！

2003/08/23：重新编排与增加重点回顾、课后练习





2002/08/12 以来统计人数









Designed by VBird during 2001-2004.  Aerosol Lab.










简易防火墙



鸟哥的 Linux 与 ADSL 私房菜









简易 Firewall 架设

最近更新日期：2003/08/25

在谈完了基本的网络安全观念之后，这个章节主要就要针对『防火墙』来进行介绍了！目前的防火墙机制主要是以 Linux Kernel 2.4 版的 iptables 为主的，而 iptables 可以使用指令来下达，也可以透过编写 shell script 来进行指令的整合。鸟哥本人比较习惯使用 scripts 来进行 iptables 的机制规划呢！除了 iptables 之外，事实上，比较简单的还有 TCP Wrappers 这个玩意儿，他则主要是针对某些服务来进行管理的吶！本章的内容主要就是在介绍这两个重要的防火墙软件了！

　

防火墙：

：为何需要防火墙

：防火墙的主要类别

：防火墙的一般线路布线与抵挡技巧

：防火墙的使用限制

Linux 的封包过滤机制：

：Linux 核心版本与防火墙机制

：iptables 的表格与封包进入的流程

：iptables 的语法： 清除规则, 定义政策, 增加与插入规则, 纪录与回复防火墙规则

一个简单的防火墙设定：

：我的防火墙规则的草拟

：规则设定

TCP Wrappers：

：什么是 TCP Wrappers 与他的抵挡机制

：TCP Wrapperes 的规则说明

其它的相关测试：

进阶：防火墙后端服务器的架设

重点回顾

参考数据

课后练习





防火墙：

网络安全除了随时注意套件的漏洞，以及网络上的安全通报之外，您最好能够依据自己的环境来订定防火墙机制，这样对于您的网络环境，会比较有保障一点喔！那么什么是防火墙呢？说穿了，其实防火墙就是在管制进入到我们网域内的主机(或者可以说是网域)的资料封包的一种机制，例如我们在前一章节认识网络安全当中提到的 iptables 就是一种防火墙机制了。当然了，更广义的来说，只要能够分析与过滤进入我们管理之网域的封包资料，就可以称为防火墙，所以这个防火墙又可以分为硬件防火墙与本机的软件防火墙啊！硬件防火墙也就是一些厂商设计好的硬件，里面的系统软件已经设定好了封包数据的过滤机制，因为他几乎单纯就是用来进行网络安全管理的，所以称为硬件防火墙。至于软件防火墙呢？那就是我们这个章节要来谈论的啊！软件防火墙本身就是在保护系统网络安全的一套软件(或称为机制)，例如 iptables 与 TCP Wrappers 都可以称为软件防火墙。无论怎么分，反正防火墙就是用来保护我们网络安全的咚咚就对啦！呵呵！我们这个章节主要在介绍 Linux 系统本身提供的软件防火墙的功能，那就是 iptables 与 TCP Wrappers 喔！

　





为何需要防火墙

　

因为不希望常常在网络上面看到『唉呀！我依据某某网页的信息架设了一个 Linux 主机，为什么过了一个星期之后，以 root 的密码无法登入我的主机？』，还有一种说法『唉呦！我的 Linux 主机为什么无法查询登录文件了？为什么被 ISP 警告说我的 mail server 被列为黑名单了，为什么被侦测到说我有攻击人家？我都没有做坏事呀！？』呵呵！很伤脑筋对不对～没错啦！网络安全果然是很麻烦！又得要天天照顾他，又得要随时更新到最新版的套件！唉～麻烦吶！但是网络安全却又是一个网管人员的基本知识要求，一个具有良好的防火墙措施的主机，可以让一个网管人员过的更开心呀！

　

要晓得的是，我们是一般的小家庭，所以主机即使被 Cracker 入侵，只要在对方利用我们的 IP 干坏事之前就将主机给他关掉的话，还能稍微保护一下自己，但是若您是一个大型企业的主机，而且还提供有关信用卡啦，个人用户的信息啦等等的讯息时，那么可不能说关机就关机的，这个时候怎么办？如果您没有设定紧急应变手则，没有良好的登录档案分析习惯，也没有实时回报系统在帮您侦测您的主机，嘿嘿！那总损失除了金额之外，还包括公司的信誉，那可是很可怕的呦！由国外的分析可以发现，几乎主机被入侵之后，损失的除了金钱之外，还有主机维护的时间、软硬件重新设定的费用等等，相当可观的一笔费用呀～

　

所以啦！架设一部具有较为安全的主机，对我们来说，也是相当重要的，怎么说呢？别以为我们是一般的 ADSL 拨接的小站就无所谓呦！等到真的被入侵之后，然后您的主机被利用来作坏事，然后利用您的主机作坏事的那个人又将他的登录信息杀掉，让人家找不到他，嘿嘿！到时候吃官司的可会是您！别以为 ADSL 拨接制的频宽不足呢！要使用您的主机来做事那也不需要多大的频宽，只要能连上 Internet ，只要能再藉由您的主机向外面扩散，嘿嘿！再怎么小的频宽都有人会利用的！『千万不要小看系统的安全性～』

　





防火墙的主要类别

　

除了以软件及硬件作为防火墙的分类之外，基本上，我们也可以使用防火墙对于封包的抵挡机制来进行分类。主要可以分为两大类，分别是代理服务器 (Proxy) 以及 IP Filter 。在代理服务器方面，由名称我们就可以知道，代理服务器仅是代理 Client 端去向 Internet 要求数据，所以呢， Proxy 其实已经将可代理的协议限制的很少很少，并且由于内部与外部计算机的并不能直接互通，所以可以达到良好的保护效果；另一种则是上面提到的 IP fileter 啦！利用封包过滤的方式来达到防火墙的目的！

　

Proxy ：

这是属于网络『应用层』的咚咚了，这个 Proxy ( 代理服务器 ) 基本上就是一种『服务』喔！他的功能可以如下图来表示：

　



图一、Proxy 主机的示意图

　

当 Client 有要求的时候， Proxy Server 会帮 Client 去外面捉取数据，然后再将数据丢回给 Client 端！请注意，此时真正出去 Internet 的，其实是 Proxy Server ，而不是 Client 端呦！( 这个跟 NAT 服务并不太一样，会在后续的 NAT主机设定时再提到。) 由于 Client 端并不是直接出去，加上 Proxy Server 一般仅开放 80 及 21, 20 port 而已，因此可以较为安全！相对的，对于 Client 端的限制自然就较多了！更详细的 Proxy 说明我们会在后续的代理服务器章节中提到。



IP fileter ：

直接以 IP filter 来进行封包的过滤！这个时候会由 TCP 的 header 分析起来，再决定是否可以让该 TCP 封包进入主机。因为是分析 TCP/IP 的封包，所以使用到的网络协议是比较底层的信息喔，因为底层的信息相当的复杂，包括了网络卡的硬件地址(MAC)、软件地址、TCP, UDP, ICMP 等封包的 Header 讯息、TCP 封包的三向交握观念等等，所以 IP Filter 可以达成的功能可就大的多了！另外，一般我们谈到的 Linux 上的防火墙大多指的就是 iptables 这个 IP Filter 机制了，他利用一些封包过滤的规则设定，来定义出什么数据可以接收，什么数据需要剔除，以达到保护主机的目的喔！

　

在这个章节中，我们先不谈 Proxy 这个东西，仅来分析一下最基础的两个防火墙机制，一个是 iptables ，另一个则是 TCP_Wrappers ！

　





防火墙的一般线路布线与抵挡技巧

　

由前面的说明当中，您应该可以了解到一件事，那就是防火墙除了可以『保护防火墙机制(iptables)本身所在的那部主机』之外，还可以『保护防火墙后面的主机或 PC』。呵呵！没错！防火墙的功能可是很大的喔！除了可以帮助我们抵御外来的主动联机之外，也可以帮我们控管网络流量，并且，在简单的局域网络规划中， Firewall 搭配 Router ( 就是 NAT 主机的架构 ) 也是相当常见的一种规划！这种规划对于内部私有网域的安全也有一定程度的保护作用呢！底下我们稍微谈一谈目前常见的防火墙规划：

　

单一 Linux 主机兼任防火墙功能：

我们的网域里面仅有一部 Linux 主机，该主机负责我们整个 LAN 里面所有个人计算机对外的联机，所以他也是我们 LAN 里面的 Router 。该防火墙一般会有两个接口，一个对内一个对外，同时，您也可以直接在 Linux 防火墙上面架设网站，这是目前针对小型的企业所常见的网络配置状态。在这样的配置状态中，所有的 PC 都会经过 Firewall 的封包过滤之后，才能将数据封包送出或者是收受，而如果 Internet 上面出现问题，您只要管理 Firewall 那部主机，就可以很轻易的将来自 Internet 的不良封包抵挡掉喔！管理一部防火墙就能够造福整个 LAN 里面的 PC，很划算吧！ ^_^！而且，在 Firewall 上面可以同时架设 Proxy ，用来控制 Client 端的 WWW 联机状态，呵呵！控制的更详尽吶！(注：也可以加设网络流量监控软件，例如 MRTG 来分析频宽喔！)基本上，这样的配置好处为：

安全维护在内部可以开放的权限较大！

安全机制的设定可以针对 Linux 主机来维护即可！

对外只看的到 Linux 主机，所以对于内部可以达到有效的安全防护！

　



图二、单一 Linux 防火墙主机

　

单一 Linux 防火墙，但 LAN 内另设防火墙：

一般来说，我们的防火墙对于 LAN 的防备都不会设定的很严格，因为是我们自己的 LAN 嘛！所以是信任网域之一啰！不过，最常听到的入侵方法也是使用这样的一个信任漏洞！因为您不能保证所有使用企业内部计算机的使用者都是公司的员工，也无法保证您的员工不会『搞破坏！』呵呵！所以，如果您有特别重要的部门需要更安全的保护网络环境，那么将 LAN 里面再加设一个防火墙，将安全等级分类，那么将会让您的重要数据获得更佳的保护喔！

　



图三、LAN 里面加设防火墙的配置

　

在防火墙后端的主机设定：

还有一种更有趣的设定，那就是将提供网络服务的服务器放在防火墙后面，这有什么好处呢？如下图四所示，Web, Mail 与 FTP 都是透过防火墙连到 Internet 上面去，所以，底下这四部主机在 Internet 上面的 Public IP 都是一样的！(这个观念我们会在 NAT 主机的时候再次的强调)只是透过防火墙的封包分析后，将 WWW 的要求封包转送到 Web 主机，将 Mail 送给 Mail Server 去处理而已(透过 port 的不同来转递)。好了，因为四部主机在 Internet 上面看到的 IP 都相同，但是事实上却是四部不同的主机，而当有攻击者想要入侵您的 FTP 主机好了，他使用各种分析方法去进攻的主机，其实是『防火墙』那一部，攻击者想要攻击您内部的主机，除非他能够成功的搞定您的防火墙，否则就很难入侵您的内部主机呢！不过，这种架构下所进行的设定就得包含 port 的转递，对于新手来说，设定上有一定的难度，鸟哥个人不太建议新手这么做，还是等以后有经验之后再来玩这种架构吧！

　



图四、架设在防火墙后端的主机服务器

　

上面就是目前比较常见的几种防火墙的配置方法。那么如何进行封包的抵挡设定呢？再来复习一下一个数据封包的内容，如下图所示：

　



图五、一般数据封包所含有的基础信息



由于防火墙可以分析网络上传送过来的数据封包，并取得分析该资料封包的表头数据，亦即可以分析上面图示中的目的地与来源地的 IP, port, 是否主动联机等等的其它信息！所以经由分析这些资料后，我们不难发现抵挡的方法可以有几个动作：

　

拒绝让封包进入主机的某些 port ：

这个应该不难了解吧！例如您的 port 20-21 这个 FTP 相关的 port ，您只要开放给内部网络的话，所以不对 Internet 开放，那么当 Internet 来的封包想要进入您的 port 20-21 的话，就可以将该数据封包丢掉！因为我们可以分析的到该封包所带有的 port 号码呀！

　

拒绝让某些来源 IP 的封包进入：

例如您已经发现某个 IP 主要都是来自攻击行为的主机，那么只要来自该 IP 的资料封包，就将他丢弃！这样也可以达到基础的安全呦！

　

拒绝让带有某些特殊旗标( flag )的封包进入：

最常拒绝的就是带有 SYN 的主动联机的旗标了！只要一经发现，嘿嘿！您就可以将该封包丢弃呀！

　

分析硬件地址(MAC)来提供服务：

如果您的局域网络里面有比较捣蛋的但是又具有比较高强的网络功力的高手时，如果您使用 IP 来抵挡他使用网络的权限，而他却懂得反正换一个 IP 就好了，都在同一个网域内嘛！同样还是在搞破坏～怎么办？！没关系，我们可以死锁他的网络卡硬件地址啊！因为 MAC 是焊在网络卡上面的，所以您只要分析到该使用者所使用的 MAC 之后，可以利用防火墙将该 MAC 锁住，呵呵！除非他能够一换再换他的网络卡来取得新的 MAC，否则换 IP 是没有用的啦！



当然还有很多的技巧，这里我们就不多提了！底下好好的来谈一谈怎样建置一个简单的 firewall 主机吧！此外，我预计使用两层防火墙，分别是 iptables 与 TCP_Wrappers ，其中，两者的相关性为：

　



图六、封包进入主机的流程

　

也就是说，资料封包会先经过 iptables 才会经过 TCP_Wrappers 的作用！





防火墙的使用限制

　

什么？！设定防火墙之后还不安全啊？！那当然啦！谁说设定了防火墙之后您的系统就一定安全？！那可不一定啊！防火墙虽然可以防止不受欢迎的封包进入我们的网络当中，不过，某些情况下，他并不能保证我们的网络一定就很安全。举几个例子来谈一谈：

　

防火墙并不能很有效的抵挡病毒或木马程序：假设您已经开放了 WWW 的服务，那么您的 WWW 主机上面，防火墙一定得要将 WWW 服务的 port 开放给 Client 端登入才行吧！否则您的 WWW 主机设定了等于没有用对吧！也就是说，只要进入您的主机的封包是要求 WWW 数据的，就可以通过您的防火墙。那好了，『万一您的 WWW 服务器软件有漏洞，或者本身向您要求 WWW 服务的该封包就是病毒在侦测您的系统』时，您的防火墙可是一点办法也没有啊！因为本来设定的规则就是会让他通过啊！尤其前一两年的 Nimda 病毒就是攻击 WWW 主机的，他是透过入侵 WWW 主机的 80 port ，呵呵！所以说，防火墙对于病毒并不能很有效就是了。

　

防火墙对于来自内部 LAN 的攻击较无承受力：一般来说，我们对于 LAN 里面的主机都没有什么防火墙的设定，因为是我们自己的 LAN 啊，所以当然就设定为信任网域了！不过， LAN 里面总是可能有些网络小白啊，虽然他们不是故意要搞破坏，但是他们就是不懂嘛！所以就乱用网络了。这个时候就很糟糕，因为 Firewall 对于内部的规则设定通常比较少，所以就容易造成内部员工对于网络误用或滥用的情况。为了避免这种情况的发生，呵呵！身为系统管理员的您

　

所以啦，在您的 Linux 主机实地上网之前，还是得先：

　

关闭几个不安全的服务；

升级几个可能有问题的套件；

架设好最起码的安全防护--防火墙--

　

其它相关的讯息请到 认识网络安全--主机防护计划 里面去看一看怎么增加自身的安全吧！





Linux 的封包过滤机制

终于可以谈到主题了！^_^！底下我们就要来谈一谈，什么是 Linux 的封包过滤机制！

　





Linux 核心版本与防火墙机制

　

Linux 在封包过滤机制是慢慢演进形成目前的 iptables 的，在核心不为 2.4 的时代，使用的防火墙机制是不同的！

　

Version 2.0：使用 ipfwadm 这个防火墙机制；

Version 2.2：使用的是 ipchains 这个防火墙机制；

Version 2.4：主要是使用 iptables 这个防火墙机制，而为了兼容于 ipchains ，因此在 Version 2.4 版本中，同时将 ipchains 编译成为模块，好让使用者仍然可以使用来自 2.2 版的 ipchains 的防火墙规划。

　

由上面的说明中，可以知道 Linux 上面的防火墙机制是依据不同核心而变的，而因为目前我们看到的新的 Linux 版本之核心都是 2.4.xx 版本，所以使用的防火墙机制当然就是以 iptables 为准了。此外，还要特别留意的是，核心为 2.4 版本的 Linux 同时支持 ipchains 这个在核心 2.2 版的防火墙机制，然而不幸的是，『iptables 与 ipchains 两者不能同时执行！』，所以如果您发现您的系统已经在执行 ipchains 了，那么就得将 ipchains 这个模块移除之后，才能够使用 iptables ，反之亦然喔！

　

无论如何，在核心为 2.4.xx 的系统上面，还是比较建议使用 iptables ，因为 iptables 功能比较强大而且在规则设定上面比较简单，此外，还具有其它支持的外挂模块，而虽然 2.4 同时支持 ipchains ，不过在 2.2 上面支持 ipchains 的模块都不再 2.4 上面存在了，所以，当然选择功能更强的 iptables 咯。那么如何知道我的 Linux 核心版本？呵呵！使用 uname 这个指令就对了！

　





iptables 的表格与封包进入的流程

　

只要是防火墙机制，通常都是以『针对封包的分析规则来规范每种封包的通过与否，以及应该进行的动作』，同样的道理，iptables 的工作方向，必须要依规则的顺序来分析封包，举个简单的例子，假设我有十条防火墙规则好了，那么当 Internet 来了一个封包想要进入我的主机，那么防火墙会怎么分析这个封包呢？我们以底下的图示来说明好了：

　



图七、封包过滤的规则动作

　

上面图七的 Rule 是规则的意思，『这些规则是有顺序的』，至于 Action 则是动作的意思，通常针对封包的动作有 ACCEPT/DROP (接受/丢弃) 两种动作。什么是『规则的顺序呢』？让我们看一下上面的例子，当 TCP 封包通过了 Rule 1 ，刚好符合 Rule 1 的规定，那么 TCP 封包就会进行 Action 1 ，而不会理会 Rule 2 以后的规则了！而如果 TCP 不符合 Rule 1 的规定，那么就会进入第二条规则 (Rule 2) 来检查，....一直到 Rule 10 的时候，该 TCP 封包都没有符合的规则可以进行，那么此时就会以『预设动作 ( 封包政策, Policy )』来让 TCP 封包进行通过与否的动作。所以啦，当您的规则的顺序排列错误时，就会产生很大的困扰！怎么说呢？我们再举个例子好了，假设您的 Linux 主机提供了 WWW 的服务，那么自然就要针对 port 80 来启用通过的封包规则，但是您发现 IP 来源为 192.168.100.100 老是恶意的尝试入侵您的系统，所以您想要将该 IP 拒绝往来，最后，所有的非 WWW 的封包都给他丢弃，就这三个规则来说，您要如何设定防火墙检验顺序呢？

　

Rule 1 先抵挡 192.168.100.100 ；

Rule 2 再让要求 WWW 服务的封包通过；

Rule 3 将所有的封包丢弃。

　

这样的排列顺序就能符合您的需求，不过，万一您的顺序排错了，变成：

　

Rule 1 先让要求 WWW 服务的封包通过；

Rule 2 再抵挡 192.168.100.100 ；

Rule 3 将所有的封包丢弃。

　

此时，那个 192.168.100.100 『可以使用您的 WWW 服务』喔！因为只要他对您的主机送出 WWW 要求封包，就可以使用您的 WWW 主机功能了，因为您的规则顺序定义第一条就会让他通过，而不去考虑第二条规则！这样可以理解规则顺序的意义了吗？！现在再来想一想，如果 Rule 1 变成了『将所有的封包丢弃』，Rule 2 才设定『WWW 服务封包通过』，请问，我的 client 可以使用我的 WWW 服务吗？！呵呵！答案是『否～』想通了吗？！ ^_^

　

事实上，图七就是 iptables 的『一张表格里面的一条链(chains)』，您可以想象一下， iptables 的规则都是写在『表格, table』里面的，而每个表格又依据封包的行进路线，而可大略分为三条链：『进入、输出、转递』等。在 iptables 里面有两个经常用到的内建表格 (build-in table) ，分别是针对主机的 filter 以及针对防火墙后端的主机设定的 nat 两个，这两个表格又分别具有三条链，分别是：

　

filter：主要跟 Linux 本机有关，这个是预设的 table 喔！

INPUT：主要与封包想要进入我们 Linux 本机有关；

OUTPUT：主要与我们 Linux 本机所要送出的封包有关；

FORWARD：这个咚咚与 Linux 本机比较没有关系，他可以封包『转递』到后端的计算机中，与 nat 这个 table 相关性很高。

　

nat：主要跟 NAT 主机的设定有关

PREROUTING：在进行路由判断之前所要进行的规则

POSTROUTING：在进行路由判断之后所要进行的规则

OUTPUT：与发送出去的封包有关

　

所以说，如图七的规则订定至少就会有六组吶！那么这六条链有什么相关性呢？这得需要由封包的行进路线来说明：

　

封包想要进入本机：

当有封包想要进入我们 Linux 本机时，该封包会经过两条链，分别得先通过 nat 的 PREROUTING 链，再通过 filter 的 INPUT 链才能进入本机使用我们本机的资源。事实上，如果仅考虑本机的话，那么 nat 的 PREROUTING 预设政策就给他通过，仅考虑 filter 的 INPUT 即可；

　



图八、进入本机封包所需通过的 table 与 chains

　

封包想要进入本机后端的计算机：

当封包想要进入本机后端的计算机时，也就是说，其实该数据封包不是要使用本机的资源，所以如同底下的图九所示，封包并不会进入本机喔！而且，此时封包的流通与 nat 的 PREROUTING, POSTROUTING 以及 filter 的 FORWARD 是有关系的！这点要特别特别注意啊！

　



图九、进入本机后端的计算机时，封包所需通过的 table 与 chains

由本机发送的封包：

呵呵！iptables 不只可以管制由外而内的封包，同时也可以管制由内而外的讯息呢！当封包由本机传送出去时，会通过 nat 与 filter 的 OUTPUT 链，还会有 POSTROUTING 的检查喔！事实上，如果不考虑我们本机后端的计算机，那么仅要使用 filter 的 OUTPUT 链即可！

　



图十、本机发送出的封包所需通过的 table 与 chains

　

一般来说，如果您的防火墙是设在 Linux 本机上面，并且您的 Linux 本机并没有启用 NAT 的功能，那么您只需要考虑 filter 这个 table 的 INPUT 与 OUTPUT 这两条链就可以了！简化的很多喔！但是如果您的 Linux 主机还有考虑到 NAT 的功能，那么 nat table 的 PREROUTING 与 POSTROUTING 还有 filter table 的 FORWARD 就得需要好好的设定一番了！底下我们就来谈一谈，那么要怎么设定 iptables 的规则语法吧！

　





iptables 的语法

　

事实上， iptables 就是一个可以加载的模块，在开始进行 iptables 的设定之前，先确认一下，由于 ipchains 与 iptables 是不能同时存在的，所以先检查一下 ipchains 是否不小心被加载到系统当中了呢？

[root@test root]# lsmod

# 若有发现 ipchains 的字样，表示系统不小心加载了 ipchains 了，请使用：

[root@test root]# rmmod ipchains

# 这样就能够移除 ipchains 了！然后加载 iptables 吧！

[root@test root]# modprobe ip_tables

　

上头的 ip_tables 就是 iptables 的模块了！加载之后，我们就可以使用 iptables 的语法了！因为 iptables 的语法相当的多，所以底下我将这些语法分成规则清除、定义政策以及新增与插入规则三部分来说明：(注：防火墙的设定是相当重要的工作，另外，他的设定过程当中常常会有『测试』的意味在里面，因为是测试，有的时候我们会不小心『将自己的联机封包挡住了！』，导致无法联机，所以，『设定防火墙的时候，尽量在本机前面设定，不要利用远程联机服务来设定，否则很容易产生自己将自己挡掉的重大问题！』)

　





清除规则与观察规则

　

iptables 在一开始的时候，应该是没有规则的，不过，可能因为您在安装的时候就有选择系统自动帮您建立防火墙机制，此时系统就会有预设的防火墙规则了！好了，无论如何，我们先来看看目前本机的防火墙规则是如何吧！？

[root@test root]# iptables [-t tables] [-L] [-n]

参数说明：

-t：后面接 iptables 的 table ，例如 nat 或 filter ，如果没有 -t table

的话，那么预设就是 -t filter 这个 table 喔！

-L：列出目前的 table 的规则

-n：不进行 IP 与 HOSTNAME 的转换，屏幕显示讯息的速度会快很多！

范例：

　

[root@test root]# iptables -L -n

Chain INPUT (policy ACCEPT)

target     prot opt source               destination

　

Chain FORWARD (policy ACCEPT)

target     prot opt source               destination

　

Chain OUTPUT (policy ACCEPT)

target     prot opt source               destination

　

# 仔细看到上面，因为没有加上 -t 的参数，所以预设就是 filter 这个表格，

# 在这个表格当中有三条链，分别是 INPUT, OUTPUT 与 FORWARD ，而且因为

# 没有规则，所以规则里面都是空的！同时注意一下，在每个 chain 的后面 ()

# 里面，会发现有 policy 对吧！那就是『预设动作(政策)』咯！以上面来看，

# 虽然我们启动了 iptables ，但是我们没有设定规则，然后政策又是 ACCEPT，

# 所以『任何封包都会接受』的意思喔！

　

[root@test root]# iptables -t nat -L -n

Chain PREROUTING (policy ACCEPT)

target     prot opt source               destination

Chain POSTROUTING (policy ACCEPT)

target     prot opt source               destination

Chain OUTPUT (policy ACCEPT)

target     prot opt source               destination

　

# 与 filter 类似的， nat 这个表格里面有的则是 PREROUTING, POSTROUTING

# 以及 OUTPUT 三条链啊！

　

至于要清除规则的话，就得要这样下达指令了！

[root@test root]# /sbin/iptables [-t tables] [-FXZ]

参数说明：

-F ：清除所有的已订定的规则；

-X ：杀掉所有使用者建立的 chain (应该说的是 tables ）啰；

-Z ：将所有的 chain 的计数与流量统计都归零

范例：

[root@test root]# /sbin/iptables -F

[root@test root]# /sbin/iptables -X

[root@test root]# /sbin/iptables -Z

[root@test root]# /sbin/iptables -t nat -F

# 请注意，如果在远程联机的时候，『这三个指令必须要用 scripts 来连续执行』，

# 不然肯定『会让您自己被主机挡在门外！』

　

一般来说，我们在重新定义防火墙的时候，都会先将规则给他清除掉。还记得我们前面谈到的，防火墙的『规则顺序』是有特殊意义的，所以啰，当然先清除掉规则，然后一条一条来设定会比较容易一点啦！

　





定义政策

　

清除规则之后，再接下来就是要设定规则的政策啦！还记得政策指的是什么吗？『当您的封包不在您设定的规则之内时，则该封包的通过与否，以 Policy 的设定为准』，通常这个政策在 filter 这个 table 的 INPUT 链方面可以定义的比较严格一点，而 FORWARD 与 OUTPUT 则可以订定的松一些！通常我都是将 INPUT 的 policy 定义为 DROP 啦！全部都挡掉再说！

[root@test root]# /sbin/iptables [-t tables] [-P] [INPUT,OUTPUT,FORWARD| PREROUTING,OUTPUT,POSTROUTING] [ACCEPT,DROP]

参数说明：

-P ：定义政策( Policy )。注意，这个 P 为大写啊！

INPUT　：封包为输入主机的方向；

OUTPUT ：封包为输出主机的方向；

FORWARD：封包为不进入主机而向外再传输出去的方向；

PREROUTING ：在进入路由之前进行的工作；

OUTPUT　 　：封包为输出主机的方向；

POSTROUTING：在进入路由之后进行的工作。

范例：

[root@test root]# /sbin/iptables -P   INPUT DROP

[root@test root]# /sbin/iptables -P  OUTPUT ACCEPT

[root@test root]# /sbin/iptables -P FORWARD ACCEPT

[root@test root]# /sbin/iptables -t nat -P  PREROUTING ACCEPT

[root@test root]# /sbin/iptables -t nat -P      OUTPUT ACCEPT

[root@test root]# /sbin/iptables -t nat -P POSTROUTING ACCEPT

# 除了 INPUT 之外，其它都给他设定为接受啰！在上面的设定之后，

# 我们的主机发出的封包可以出去，但是任何封包都无法进入，

# 包括回应给我们送出封包的响应封包(ACK)也无法进入喔！ ^_^

　





增加与插入规则

　

好了，接下来准备要来定义规则了！请注意，在这个小节里面我们完全都针对 Linux 本机来进行设定 ( 就是仅针对 filter table 啰！ )，至于 NAT 后面的主机，我们一部分留到 NAT 主机设定再谈，一部分留在本章最后面的进阶篇再谈，这里先学基础的就好了！要设定 iptables 规则的基本语法如下：

[root@test root]# iptables [-t filter] [-AI INPUT,OUTPUT,FORWARD] \

> [-io interface] [-p tcp,udp,icmp,all] [-s IP/network] [--sport ports]  \

> [-d IP/network] [--dport ports] -j [ACCEPT,DROP]

参数说明：

-A 　：新增加一条规则，该规则增加在最后面，例如原本已经有四条规则，

使用 -A 就可以加上第五条规则！

-I　 ：插入一条规则，如果没有设定规则顺序，预设是插入变成第一条规则，

例如原本有四条规则，使用 -I 则该规则变成第一条，而原本四条变成 2~5

INPUT　：规则设定为 filter table 的 INPUT 链

OUTPUT ：规则设定为 filter table 的 OUTPUT 链

FORWARD：规则设定为 filter table 的 FORWARD 链

　

-i　  ：设定『封包进入』的网络卡接口

-o：设定『封包流出』的网络卡接口

interface ：网络卡接口，例如 ppp0, eth0, eth1....

　

-p 　：请注意，这是小写呦！封包的协定啦！

tcp ：封包为 TCP 协定的封包；

upd ：封包为 UDP 协定的封包；

icmp：封包为 ICMP 协定、

all ：表示为所有的封包！

　

-s     ：来源封包的 IP 或者是 Network ( 网域 )；

--sport：来源封包的 port 号码，也可以使用 port1:port2 如 21:23

同时通过 21,22,23 的意思

-d     ：目标主机的 IP 或者是 Network ( 网域 )；

--dport：目标主机的 port 号码；

　

-j ：动作，可以接底下的动作；

ACCEPT ：接受该封包

DROP　 ：丢弃封包

LOG：将该封包的信息记录下来 (预设记录到 /var/log/messages 档案)

　

范例：

　

范例一：所有的来自 lo 这个界面的封包，都予以接受

[root@test root]# iptables -A INPUT -i lo -j ACCEPT

# 注意一下，因为 -d, --dport, -s, --sport 等等参数都没有设定，这表示：

# 不论封包来自何处或去到哪里，只要是来自 lo 这个界面，就予以接受！

# 这个观念挺重要的，就是『没有设定的规定，则表示该规定完全接受』的意思！

# 例如这个案例当中，关于 -s, -d...等等的参数没有规定时！

　

范例二：来自 192.168.0.1 这个 IP 的封包都予以接受：

[root@test root]# iptables -A INPUT -i eth0 -p tcp -s 192.168.0.1 -j ACCEPT

# 新增一条规则，只要是来自于 192.168.0.1 的封包，不论他要去哪里，

# 使用的是那个协议 (port) 主机都会予以接受的意思～

　

范例三：来自 192.168.1.0 这个 C Class 的网域的任何一部计算机，就予以接受！

[root@test root]# iptables -A INPUT -i eth0 -p tcp -s 192.168.1.0/24 -j ACCEPT

# 这个是网域的写法喔！稍微注意一下的是，在范例二当中我们仅针对一个 IP ，

# 至于这个范例当中，则是针对整个网域来开放吶！而网域的写法可以是：

# 192.168.1.0/24 也可以是 192.168.1.0/255.255.255.0 都能够接受喔！

　

范例四：来自 192.168.1.25 的封包都给他丢弃去！

[root@test root]# iptables -A INPUT -i eth0 -p tcp -s 192.168.1.25 -j DROP

　

范例五：只要是想进入本机的 port 21 的封包就给他丢弃

[root@test root]# iptables -A INPUT -i eth0 -p tcp --dport 21 -j DROP

　

范例六：来自 192.168.0.24 这个 IP 的封包，想要到我的 137,138,139 埠口时，都接受

[root@test root]# iptables -A INPUT -i eth0 -p tcp -s 192.168.0.24  \

> --dport 137:139 -j ACCEPT

　

范例七：只要是接触到我主机的 port 25 就将该封包记录 (LOG) 下来

[root@test root]# iptables -A INPUT -p tcp --dport 25 -j LOG

# 还是请特别注意到『规则的顺序排列』的问题喔！

　

如上面的基本语法所示，我们的 iptables 可以规定封包『来自哪里、要去哪里、使用什么协议(port number)』等等的信息呢！所以他的功能就真的是挺强大的啊！而除了上述的功能之外，我们不是谈过，好像还可以使用网络卡的硬件地址(MAC)来进行分析吗？而且，那个 ping 的指令响应封包的 ICMP 协议也可以进行设定喔！此外，TCP 封包 Header 上面的 SYN 旗标的功能与否，也能够设定呢！底下谈一谈这些更深入的规则喔！

iptables 的其它相关参数说明：

　

[!] --syn ：这个设定仅能用于 -p tcp 的规则中，因为 TCP 封包有 syn 的旗标存

在啊！当 TCP 封包存有 syn 旗标，表示这个联机是对方『主动』连过来的！

若于 --syn 之前加上 ! 表示该封包不带有 syn 的意思～(刚好相反之意！)

　

范例一：将来自 192.168.100.200 的主动联机封包丢弃：

[root@test root]# iptables -A INPUT -p tcp -i eth0 -s 192.168.1.235  \

> --syn -j DROP

　

--icmp-type：可以管制 ICMP 封包的某些类型！还记得我们在 网络基础 里面

谈到的 ICMP 的某些类型吧！对啦！如果您不想要让对方 ping 到您的机器，

就是利用这个项目啦！

　

范例二：别的主机 ping 我们主机时，我们主机不予以响应

[root@test root]# iptables -A INPUT -p icmp --icmp-type 8 -j DROP

# 当您下达这样的指令后，就表示未来别人对您使用 ping 的时候，

# 我们的主机将不会响应，所以对方主机就会显示我们主机『无法连接』的状态！

　

-m ：表示封包的状态，状态有底下数种：

-m mac --mac-source aa:bb:cc:dd:ee:ff

这个就是我们上面提到的可以控制『网络卡卡号, MAC』的设定方法啰！

那个 aa:bb:cc:dd:ee:ff 就是网络卡的 MAC ！

-m state --state <状态>

有数种状态，状态有：

INVALID：无效的封包，例如数据破损的封包状态

ESTABLISHED：已经联机成功的联机状态；

NEW：想要新建立联机的封包状态；

RELATED：这个最常用！表示这个封包是与我们主机发送出去的封包有关，

可能是响应封包或者是联机成功之后的传送封包！这个状态很常被设定，

因为设定了他之后，只要未来由本机发送出去的封包，即使我们没有设定

封包的 INPUT 规则，该有关的封包还是可以进入我们主机喔！

可以简化相当多的设定规则啦！

　

范例三：让 bb:cc:dd:aa:ee:ff 网络卡无法使用我们主机的资源

[root@test root]# iptables -A INPUT -p all -m mac --mac-source \

> 01:01:01:01:02:01 -j DROP

# 这种方式可以用来管制网络卡卡号喔！就不怕别人使用 IP 搞怪了！

　

范例四：让已经建立或者是与我们主机有关的响应封包通过，但是让不合法的，

以及想要尝试新建立的封包被抵挡在外！

[root@test root]# iptables -A INPUT -p tcp -m state  \

> --state ESTABLISHED,RELATED -j ACCEPT

[root@test root]# iptables -A INPUT -p tcp -m state  \

> --state INVALID,NEW -j DROP

# 需要设定两条喔！至于封包状态则可以使用逗号隔开！逗号两边不要有空格

　

-j <动作>：除了比较常见的 ACCEPT 与 DROP 之外，还有哪些动作？

REDIRECT --to-ports <port number>

这个也挺常见的，基本上，就是进行本机上面 port 的转换就是了！

不过，特别留意的是，这个动作仅能够在 nat table 的 PREROUTING 以及

OUTPUT 链上面实行而已喔！(关于联机流程，请参考图八)

MASQUERADE：封包伪装

这个就是 NAT 主机最重要的一个机制啦！进行封包的伪装！

　

范例五：将要求与 80 联机的封包转递到 8080 这个 port

[root@test root]# iptables -t nat -A PREROUTING -p tcp  --dport 80 \

> -j REDIRECT --to-ports 8080

# 这玩意最容易在您使用了非正规的 port 来进行某些 well known 的协议，

# 例如使用 8080 这个 port 来启动 WWW ，但是别人都以 port 80 来联机，

# 所以，您就可以使用上面的方式来将对方对您主机的联机传递到 8080 啰！

　

范例六：进行封包的伪装，将来自 192.168.0.0/24 的封包的来源 IP 伪装成为

本机的 ppp0 那个界面的 IP

[root@test root]# iptables -t nat -A POSTROUTING -s 192.168.0.0/24 \

> -o ppp0 -j MASQUERADE

　





纪录与回复防火墙规则

　

刚刚上面我们谈了很多的设定了，那么我该如何观察目前主机上面的防火墙规则呢？我们可以使用『iptables -L -n 』来观察，不过，该指令所显示的信息其实还是不太足够的！这个时候，我们其实可以使用底下的两个指令来将目前主机上面的防火墙机制『储存』下来，在下次想要将这个规则『回复』的时候，就能够直接利用指令将规则直接回复喔！

[root@test root]# iptables-save > filename

# 将目前的防火墙机制储存成 filename 那个档案！该档案为 ASCII 格式，

# 您可以进入查阅一下喔！

[root@test root]# iptables-restore < filename

# 将 filename 那个防火墙档案 (注意！并不是 shell scripts 的格式) 的规则

# 读入目前的 Linux 主机环境中！

　

利用 iptables-save 与 iptables-restore 也可以很轻松的管理好我们的防火墙系统吶！





一个简单的防火墙设定：

要实际设定防火墙之前，最好『先用笔将您所需要的规则与开放的服务设计一下』然后再来设计！而比较严密的防火墙规划特点就是：

　

拒绝所有，开放特定的设定方法较佳！

　

也就是将 Policy 设定为 DROP 而将其它的服务一个一个的启动，这样会比较好的啦！ ^_^！

　





我的防火墙规则的草拟

　

我这里提一个蛮简单的防火墙规划，我的硬件联机如上面的 图二 所示的那样，亦即只有一部 Linux 主机，而我的网络设定为：

　

外部网络使用 ppp0：由于是拨接的，所以实际对外是 ppp0 这一个界面；

内部网络使用 eth0 ：这个 eth0 使用在内部网络的连接上面，而且网域为 192.168.1.0/24 这个 C Class；

主机开放的服务：目前我的主机虽然只有开放 NAT ，但是未来还会增加一些服务，目前我假设我的主机预计会有的对 Internet 上面启用的服务有：

NAT

WWW

SSH

SMTP

POP3

IMAP

DNS

FTP, Telnet, DHCP, NFS 都只对内部网域开放！

　

我们草拟的规则为：『关闭所有的，开放特定的』的模式，所以在政策上面( Policy )则选择 DROP ！而您也晓得， iptables 所订定的规则为一条一条分析比对下去的，所以我们在 安排防火墙的规则 上面就显得特别的重要了！为了预防某些动作被搞混乱了，加上未来我们要以这个简易的防火墙进行更进一步的设定规划，所以这里我们需要用一个简单的流程图来示意！特别留意：这里我们总共用了三个档案，我放置的目录在我 Linux 系统底下的 /usr/local/virus/iptables 里面，档名分别为：

　

iptables.rule ：设定规则的档案，包括清除防火墙规则、加载模块、设定一些服务的登入与否等等！

iptables.deny ：设定恶意 IP 或网段的档案，里面完全都是抵挡的 IP 段落语法！

iptables.allow：可以想成是一些自己设定的后门啦！因为我们不知道哪一天会出到外头去！这个时候，一个严格的防火墙说不定会挡死自己，所以需要加上一些 IP 的开放啰！

　

注意：每次修改完了任何一个档案，要立刻生效的话，请执行 iptables.rule 即可！而整个的流程有点像底下这样：

　



图十一、简单的防火墙规划流程



上面是我个人建议的小小流程，原则上，内部与主机的开放度很高，因为 Output 与 Forward 是完全开放不理的！对于小家庭的主机是可以接受的，因为我们内部的计算机数量不多，而且人员都是熟悉的，所以不需要特别加以控管！但是：『在大企业的内部，这样的规划是很不合格的，因为您不能保证内部所有的人都可以按照您的规定来使用 Network ！』也就是说『家贼难防』呀！因此，连 Output 与 Forward 都需要特别加以管理才行！

　





规则设定

　

事实上，我们在设定防火墙的时候，不太可能会一个一个指令的输入，通常是利用 shell scripts 来帮我们达成这样的功能吶！底下是利用上面的流程图所规划出来的防火墙 scripts ，您可以参考看看，但是您需要将环境修改成适合您自己的环境才行喔！

[root@test root]# mkdir -p /usr/local/virus/iptables

[root@test root]# cd /usr/local/virus/iptables

[root@test iptables]# vi iptables.rule

#!/bin/bash

#

# ========================================================

# 程序说明：

# 欢迎使用 iptables.rule 这个 script 来建立您的防火墙！

# 这支 script 还需要您的额外设定方可适合您的主机环境！

# 基本规则定义为『拒绝所有，开放特定』的模式！

#

# 使用说明：

# 请先将这个 scripts 的权限更改为可执行：

#       chmod 755 iptables.rule

# 在将这个程序放置在 /usr/local/virus/iptables 目录下：

#       mkdir -p /usr/local/virus/iptables

#       mv /完整的路径/iptables.rule /usr/local/virus/iptables

# 执行测试：

#       /usr/local/virus/iptables/iptables.rule

#       iptables -L -n   (这个动作在检查防火墙规则)

# 将底下这一行加入 /etc/rc.d/rc.local 当中

#       /usr/local/virus/iptables/iptables.rule

# 取消防火墙：

#       iptables -F

#       iptables -X

#       iptables -t nat -F

#       iptables -t nat -X

#

# ========================================================

# 版权宣告：

# 这支程序为 GPL 授权，任何人皆可使用，

# 然，若使用本 scripts 发生问题时，

# 本人不负任何责任

# VBird <vbird@tsai.adsldns.org>

# ========================================================

# 历史纪录：

# 2002/08/20    VBird   首次释出

# 2003/04/26    VBird   加入砍站软件的相关执行档案！

# 2003/08/25    VBird   修改 INPUT 的 Policy 成为 DROP

# ========================================================

# 0.0 Please key in your parameters

# 这个 EXTIF 后面接的为『对外可连上 Internet 的网络接口』，

# 一般来说，如果是拨接的 ADSL ，那么底下就是 ppp0 ，

# 如果是固定制的 IP ，那么应该就是 eth0 啰！

# The interface that connect Internet

EXTIF="ppp0"

# 底下这个 INIF 为对内的网络卡接口，

# 如果您的 Linux 并没有对内连接的网络卡，那么底下请改成

# INIF=""

# 另外，如果INIF 不是 "" 的时候，请务必将您的内部网域

# 填入 INNET 中！因为 INNET 为内部网域的设定值！

# the inside interface. if you don't have this one

# and you must let this be black ex> INIF=""

INIF="eth0"

INNET="192.168.1.0/24"        # This is for NAT's network

# 1.0 测试您的核心版本与防火墙模块

kver=`uname -r | cut -c 1-3`

if [ "$kver" != "2.4" ] && [ "$kver" != "2.5" ]; then

echo "Your Linux Kernel Version may not be suported by this script!"

echo "This scripts will not be runing"

exit

fi

ipchains=`lsmod | grep ipchains`

if [ "$ipchains" != "" ]; then

echo "unload ipchains in your system"

rmmod ipchains 2> /dev/null

fi

# 2.0 加载适当的模块

PATH=/sbin:/bin:/usr/sbin:/usr/bin

export PATH EXTIF INIF INNET

modprobe ip_tables            > /dev/null 2>&1

modprobe iptable_nat          > /dev/null 2>&1

modprobe ip_nat_ftp           > /dev/null 2>&1

modprobe ip_nat_irc           > /dev/null 2>&1

modprobe ip_conntrack         > /dev/null 2>&1

modprobe ip_conntrack_ftp     > /dev/null 2>&1

modprobe ip_conntrack_irc     > /dev/null 2>&1

# 3.0 先清除所有的防火墙规则

/sbin/iptables -F

/sbin/iptables -X

/sbin/iptables -Z

/sbin/iptables -F -t nat

/sbin/iptables -X -t nat

/sbin/iptables -Z -t nat

/sbin/iptables -P INPUT   DROP

/sbin/iptables -P OUTPUT  ACCEPT

/sbin/iptables -P FORWARD ACCEPT

/sbin/iptables -t nat -P PREROUTING  ACCEPT

/sbin/iptables -t nat -P POSTROUTING ACCEPT

/sbin/iptables -t nat -P OUTPUT      ACCEPT

# 4.0 先允许信任网域，这包含 lo 这个内部循环接口，

#     以及刚刚指定的内部接口网域！

#     当然，重点是可以启动您的 Linux 成为 NAT 主机的啦！

/sbin/iptables -A INPUT -i lo   -j ACCEPT

if [ "$INIF" != "" ]; then

/sbin/iptables -A INPUT -i $INIF -j ACCEPT

echo "1" > /proc/sys/net/ipv4/ip_forward

/sbin/iptables -t nat -A POSTROUTING -s $INNET -o $EXTIF -j MASQUERADE

fi

# 5.0 开始加载信任与拒绝的网域设定的档案，

#     底下两个档案可以自行建立喔！

if [ -f /usr/local/virus/iptables/iptables.deny ]; then

sh /usr/local/virus/iptables/iptables.deny

fi

if [ -f /usr/local/virus/iptables/iptables.allow ]; then

sh /usr/local/virus/iptables/iptables.allow

fi

# 6.0 底下这个档案若存在，则执行！请注意，

#     这个档案与杜绝砍站的软件有关喔！

if [ -f /usr/local/virus/httpd-err/iptables.http ]; then

sh /usr/local/virus/httpd-err/iptables.http

fi

# 7.0 允许 ICMP 封包与允许已建立的联机通过！

/sbin/iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

AICMP="0 3 3/4 4 11 12 14 16 18"

for tyicmp in $AICMP

do

/sbin/iptables -A INPUT -i $EXTIF -p icmp --icmp-type $tyicmp -j ACCEPT

done

# 8.0 Allow services特别留意底下的服务，将您主机没有开放的服务关闭吧！

/sbin/iptables -A INPUT -p TCP -i $EXTIF --dport  22 -j ACCEPT        # SSH

/sbin/iptables -A INPUT -p TCP -i $EXTIF --dport  25 -j ACCEPT        # SMTP

/sbin/iptables -A INPUT -p UDP -i $EXTIF --dport  53 -j ACCEPT        # DNS

/sbin/iptables -A INPUT -p TCP -i $EXTIF --dport  53 -j ACCEPT        # DNS

/sbin/iptables -A INPUT -p TCP -i $EXTIF --dport  80 -j ACCEPT        # WWW

/sbin/iptables -A INPUT -p TCP -i $EXTIF --dport 110 -j ACCEPT        # POP3

/sbin/iptables -A INPUT -p TCP -i $EXTIF --dport 113 -j ACCEPT        # auth

　

特别留意我上面的标注的粗体字部分，因为每个人的环境都不相同，因此您必须要设定属于您自己的环境参数才行！不然，出了问题不要怪我啊！....再来看一下关于 iptables.allow 的内容是如何？假如我要让一个 140.116.44.0/24 这个网域进入我的主机的话，那么这个档案的内容可以写成这样：

[root@test iptables]# vi iptables.allow

#!/bin/bash

#

# This program is used to allow some IP or hosts to access your Server

#

# HISTORY

# 2002/08/20 first release by VBird

/sbin/iptables -A INPUT  -i $EXTIF -s 140.116.44.0/24 -j ACCEPT

[root@test iptables]# vi iptables.deny

#!/bin/bash

#

# This script will deny some IPs that I don't want it IN

#

# HISTORY

# 2002/08/20    revise        by VBird

/sbin/iptables -A INPUT   -i $EXTIF -s 140.115.236.8   -j DROP

/sbin/iptables -A INPUT   -i $EXTIF -s 140.120.13.237  -j DROP

　

请特别注意，若您有新的 port 或者是没有开启某些 port 的时候，请在您的 iptables.rule 里面的第 8 步骤，新增加其它的 port 的服务，这样就可以啦！不过，还是如同前面我们所说的，这个 firewall 仅能提供基本的安全防护，其它的相关问题，还需要再测试测试呢！此外，如果您希望一开机就自动执行这个 script 的话，请将这个档案的完整档名写入 /etc/rc.d/rc.local 当中，有点像底下这样：

[root@test /root]# vi /etc/rc.d/rc.local

#!/bin/sh

#

# This script will be executed *after* all the other init scripts.

# You can put your own initialization stuff in here if you don't

# want to do the full Sys V style init stuff.

touch /var/lock/subsys/local

#1. adsl connectting.           2002/04/06      VBird

/usr/sbin/adsl-start

#2. Starting the NAT Server     2002/04/06      VBird

/usr/local/nat/nat.sh

#3. Starting firewall settings  2002/08/20      VBird

/usr/local/virus/iptables/iptables.rule



上面的三个档案可以在底下的网站上取得下载：

http://linux.vbird.org/download/index.php#firewall_iptables





TCP_Wrappers：

在前一章认识网络安全当中，我们谈到数据封包进入主机之前会通过的程序，第一道就是刚刚我们上面提到的 iptables ，那第二道大概就是 TCP Wrappers 啰！TCP Wrappers 有点类似 TCP 包裹的检验程序，其实这个 TCP Wrappers 也可以将他想成是另外一个防火墙就是了！事实上，这个 TCP Wrappers 其实是由 tcpd 这支程序所控制的，他可以协助主机来分析『某个服务的封包』呢！此外，目前的 xinetd 也含有类似的功能，所以虽然 xinetd 没有使用 tcpd 这支程序，但是仍然可以具有相同的分析功能！

　





什么是 TCP Wrappers 与他的抵挡机制

　

刚刚说到，TCP Wrappers 的抵挡机制其实是以 tcpd 这支程序为主，而这支程序的主要参数文件在 /etc/hosts.allow 以及 /etc/hosts.deny 两个档案当中，『当某个软件支持 tcpd (TCP Wrappers) 的功能，则当网络封包尝试向该服务要求数据时，该网络封包将接受 TCP Wrappers 的检验，而检验的参数设定则是取自 /etc/hosts.allow 以及 /etc/hosts.deny两个档案』。所以啰，如果您要使用 TCP Wrappers 来管理某个程序时，需要特别留意该程序是否有支持 TCP Wrappers 喔！好了，那么这里有两个档案需要来设定，那么那个档案先被使用呢？

　

在预设的状态下，/etc/hosts.allow 这个档案的设定内容会先被读取；

然后才会读取 /etc/hosts.deny 的内容。

　

那么这两个档案如何设定呢？简单的语法如下

旧版的使用 tcpd 程序的语法

<服务名称> :  <IP/network> : <action>

# 特别注意， network 可以使用 192.168.0.0/255.255.255.0 ，

# 但不可使用 192.168.0.0/24 ！

　

范例一：

[root@test root]# vi /etc/hosts.allow

in.telnetd: 127.0.0.1 : allow

in.telnetd: 192.168.1.0/255.255.255.0 : allow

in.telnetd: .ncku.edu.tw : allow

in.ftpd:    127.0.0.1 : allow

# 允许的 127.0.0.1 这个 IP 使用本机的 telnet 及 ftp 这两个服务！

# 请特别注意，那个『服务名称』其实就是『程序文件名』喔！

　

[root@test root]# vi /etc/hosts.deny

in.telnetd: 192.168.2.3 : deny

# 将来自 192.168.2.3 对于使用本机 telnet 的权限关掉！

　

# 特别注意，这个语法在 xinetd 里面时，<action> 已经被拿掉了！

# 所以，目前您可以使用这样的格式：

[root@test root]# vi /etc/hosts.allow

in.telnetd: 127.0.0.1

in.telnetd: 192.168.1.0/255.255.255.0

in.telnetd: .ncku.edu.tw

# 事实上，这也是 TCP Wrappers 支持的格式，所以建议您直接使用此格式即可，

# 亦即不需要加上 allow 或者是 deny 的动作，因为在 hosts.allow 里面的

# 规则就是 allow 而在 hosts.deny 里面的规则就是 deny 的意思！

　

在上面的语法当中，最重要的莫过于找出『服务名称』！举个例子来说，未来我们会介绍 ssh 这个远程联机服务器，而这个服务器的启动的 binary 可执行档为 sshd 这个文件名的程序，所以您要让某些来源的 IP 或主机名称通过 TCP Wrappers 的检验时，就必须要：

　

sshd: 192.168.0.100

　

并且同时需要注意 SSH 是否有支持 TCP Wrappers 喔！重要重要！此外，您也可以使用 ALL 来代表『所有的服务』或者是『所有的来源』，例如在 /etc/hosts.deny 里面加入：

　

ALL: ALL

　

代表『不论何种服务、不论来自哪里的封包，全部都给他挡掉！』。

　





TCP Wrapperes 的规则说明

　

上面稍微提了一下 TCP Wrappers 的使用方法，其中最需要注意的是：封包的检验是先以 /etc/hosts.allow 为主，然后再以 /etc/hosts.deny 来管理！所以通常我们设定的方法就是：

　

在 /etc/hosts.allow 里面针对某些服务与封包来源开启他们使用的权限；

在 /etc/hosts.deny 里面将该服务的其它来源都挡掉！

　

注意喔！如果您在 /etc/hosts.deny 里面没有设定抵挡的话，那么 TCP Wrappers 预设的动作是『可以通过检验，并进入主机』喔！举例来说，同样的以 SSH, Telnet 与 FTP 为例，如果您只想要让『信任的主机』登入的话，那么也可以在里头进行规划！好了！这里我们以私有网段 192.168.1.0/24 可以取用 Telnet 及 FTP 的 hosts 有 192.168.1.2, 192.168.1.10, 192.168.1.20 这三部计算机，及来自 Internet 上面可以取用 SSH 的主机为 xxx.yyy.zzz.qqq 这个主机，及 192.168.1.0/24 全部的计算机！则您的两个档案可以写成这样：

[root@test root]# vi /etc/hosts.allow

# 先写关于 telnet, ftp 及 sshd 开放的资料

in.telnetd: 192.168.1.2, 192.168.1.10, 192.168.1.20

in.ftpd:    192.168.1.2, 192.168.1.10, 102.168.1.20

sshd:       192.168.1.0/255.255.255.0, xxx.yyy.zzz.qqq

# 每个 IP 或者主机之间，可以利用逗号或空格来隔开！

　

[root@test root]# vi /etc/hosts.deny

# 将上面的三个服务都关掉啦！

in.telnetd: ALL

in.ftpd:    ALL

sshd:       ALL

　

# 特别注意，很多朋友喜欢在 /etc/hosts.deny 里面加入这一行：

ALL: ALL

# 来抵挡所有的服务与所有的来源！不过，我个人是不太建议这样做的！

# 因为很多时候，当您架设好网站之后，却发现老是无法让 Client 联机成功，

# 很多经验告诉我们，最大的问题就是出现在 ALL : ALL 这一行！

　

其中，还有更高竿的 /etc/hosts.deny 的写法，这是关于当有来自不明人士使用类似 nmap 扫 port 软件来扫瞄您的主机时，他的 IP 会被记录下喔！(注意，底下的写法就需要有 TCP Wrappers 的辅助了！这包括了 safe_finger 这个指令！单纯的使用 xinetd 是无法达到底下的功能的！所以，请安装 tcp_wrappers 这个套件)

[root@test root]# vi /etc/hosts.deny

in.telnetd : ALL : spawn (/bin/echo Security notice from host `/bin/hostname`; \

/bin/echo; /usr/sbin/safe_finger @%h ) | \

/bin/mail -s "%d -%h security" root@localhost & \

: twist ( /bin/echo -e "\n\nWARNING connectin not allowed. Your attempt has been logged. \n\n\n警告您尚未允许登入，您的联机将会被纪录，并且作为以后的参考\n\n ". )

in.ftpd : ALL : spawn (/bin/echo Security notice from host `/bin/hostname`; \

/bin/echo; /usr/sbin/safe_finger @%h ) | \

/bin/mail -s "%d -%h security" root@localhost & \

: twist ( /bin/echo -e "\n\nWARNING connectin not allowed. Your attempt has been logged. \n\n\n警告您尚未允许登入，您的联机将会被纪录，并且作为以后的参考\n\n ". )

sshd : ALL : spawn (/bin/echo Security notice from host `/bin/hostname`; \

/bin/echo; /usr/sbin/safe_finger @%h ) | \

/bin/mail -s "%d -%h security" root@localhost & \

: twist ( /bin/echo -e "\n\nWARNING connectin not allowed. Your attempt has been logged. \n\n\n警告您尚未允许登入，您的联机将会被纪录，并且作为以后的参考\n\n ". )

　

如此一来，当有来自非您所规定的合法 IP 试图以 telnet, ftp 及 ssh 联机您的主机时，系统就会将该 IP 寄一份资料给 root 来留文件！不过，这有个伤脑筋的地方，万一该 IP 最后成功的登入您的主机之后，可能会将 root 的信箱砍掉，导致这个作用就没有效果了！所以，这个时候，请您将上面 root@localhost 改成另一个非主机的信箱来收信！这样会比较有安全上的保障啦！ ^_^这个咚咚一设定完毕立刻就生效了！所以不用去理他也没关系！但是要随时注意一下您的设定是否正确呦！上面的语法只要您修改『服务名称』应该就能够适用于其它的服务吧！但是，请注意喔！对 Internet 开放的服务不要设定这个样子啊！不然人家可是无法联机进来的！上面的设定方法，大多是适用在『某些仅针对内部开放的服务』！

　

上面的的 hosts.deny 范例您可以在底下的网页下载：

http://linux.vbird.org/download/index.php#firewall_iptables





其它相关测试：

虽然这样一来就稍微建置好了您的防火墙了！但是谁都不知道到底这样的防火墙效果如何？所以，您需要花费更多的时间来进行测试呢！测试的步骤可以是：

先由主机向外面主动联机试看看；

再由私有网域内的 PC 向外面主动联机试看看；

最后，由 Internet 上面的主机，主动联机到您的 Linux 主机试看看；

一步一步作下来，看看问题出在哪里，然后多多的去改进、改良！！基本上，网络上目前很多的资料可以提供您不错的参考了！这一篇的设定写的是很简单，大部分都还在介绍阶段而已！希望对大家有帮助！我在参考资料当中列出几个有用的防火墙网页，希望大家有空真的要多多的去看看！会很有帮助的！





进阶：防火墙后端服务器的架设

我们来考虑一个比较有趣的问题，那就是如同图四的情况，事实上，主机是架设在防火墙后端的！在这样的情况下，我们要怎么将来自 Internet 的封包，经由 firewall 转递到后端的主机上面呢？！我们可以参考一下封包的流程，如同上面图九的说明，因为来自 Internet 的封包要丢给防火墙后端的主机，所以在『路由之前就需要先设定好转换路由』的状态了！因此在 nat table 的 PREROUTING 的链上面来进行所谓的『 Destination NAT, DNAT 』的动作才行啦！您需要在防火墙的 iptables 机制上面，在 nat table 上面新增一条规则才行！语法如下：

iptables 的其它相关参数说明：

　

-j <动作>：除了比较常见的 ACCEPT 与 DROP 之外，还有哪些动作？

DNAT --to IP[:port]

常用在防火墙后端的主机之封包转递上面！

　

范例：将来自 Internet 的 port 80 联机的封包转递到 192.168.10.10 这个主机上

[root@test root]# iptables -t nat -A PREROUTING -p tcp -i eth1 --dport 80 \

> -j DNAT --to 192.168.10.10:80

　

上面的范例是很简单的一个例子，在比较简易的环境下是可以成功的帮您进行 WWW 或者是 Mail 的服务的！不过，如果用在 FTP 上面可就很麻烦了～因为 FTP 除了正规的 21 这个命令通道端口口外，还有数据传送的主动性与被动性！设定上很是困扰～有兴趣的话，可以参考底下列出的几个 iptables 的网站喔！这里不再说明了！





重点回顾：

防火墙对于病毒的抵挡并不敏感；

防火墙对于来自内部的网络误用或滥用的抵挡性可能较不足；

并不是架设防火墙之后，系统就一定很安全！还是需要更新套件漏洞的！

防火墙依据封包抵挡的阶层，可以分为 Proxy 以及 IP Filter 两种类型；

核心为 2.4 版的 Linux 使用的防火墙机制为 iptables ；

防火墙的订定与『规则顺序』有很大的关系；

iptables 的 table 当中，至少就有 filter 与 nat 两者，这两者又各有三条链；

iptables 的指令列当中，可以下达的参数相当的多，当下达 -j LOG 的参数时，则该封包的流程会被纪录到 /var/log/messages 当中；

防火墙可以多重设定，例如虽然已经设定了 iptables ，但是仍然可以持续设定 TCP Wrappers ，因为谁也不晓得什么时候 iptables 会有漏洞～或者是规则规划不良！





参考数据

中文网站：

http://www.study-area.org/linux/servers/linux_nat.htm

http://linux.tnc.edu.tw/techdoc/firewall/

http://www.linuxyes.com/tw/tutorial/iptables.html

http://www.linux.org.tw/CLDP/Packet-Filtering-HOWTO.html

http://www.linux.org.tw/CLDP/Firewall-HOWTO.html

　

英文网站：

http://www.linux-firewall-tools.com/linux/

http://www.netfilter.org/

http://www.linuxguruz.org/iptables/

http://www.netfilter.org/documentation/HOWTO//packet-filtering-HOWTO.html

http://www.interhack.net/pubs/fwfaq/





课后练习：

为什么我架设了防火墙，我的主机还是可能中毒？

请说明为何架设了防火墙，我的主机还是可能被入侵？入侵的依据可能是什么方法？

我们知道核心为 2.4 的 Linux 使用的防火墙机制为 iptables ，请问，如何知道我的 Linux 核心版本？

请列出 iptables 预设的两个 table ，以及各个 table 里面的 chains 与各个 chains 所代表的意义；

什么是 iptables 的预设政策 (Policy)？

假设今天我的 Linux 仅是作为 Client 之用，并没有对 Internet 进行任何服务，那么您的防火墙规划应该如何设定比较好？！

我要将来自 192.168.1.50 这个 IP 来源的封包，只要是向我的 21~23 埠口要求的封包，就将他抵挡，应该如何下达 iptables 指令？

我要将我自己主机 ping 的响应功能取消，应该如何下达 iptables 的指令？

请说明为何这个指令是错误的？『iptables -A INPUT -p udp --syn -s 192.168.0.20 -j DROP』？

DNS 的要求是必须的，那么我该如何设定我的主机可以接受要求 DNS 的响应呢？

如何取消 iptables 在我的系统上面？

如何储存目前的防火墙机制，以及如何将上次储存下来的机制回复到目前的系统中？

前往参考用解答

简易 Firewall 架设





2002/08/20：第一次完成日期！

2003/08/25：重新设计内容，改写一些指令介绍，与前一篇『认识网络安全』分的比较完整一点！





2002/08/20 以来统计人数









Designed by VBird during 2001-2004.  Aerosol Lab.










合法主机名称



鸟哥的 Linux 与 ADSL 私房菜









申请合法的主机名称

最近更新日期：2003/08/26

呵呵！在您读完了网络基础，设定好了防火墙，解决了认识埠口的问题，并且架设了个人简易的防火墙之后，总算是准备要开始来给他进入 Server 的架设了！服务器架设的步骤里面，很重要的一点是『您的主机名称必须要在 Internet 上面可以被查询』才好！由网络基础我们知道网络上的设备(主机或其它网络媒体)仅认识 IP ，但人类对于 IP 记忆力又不佳，所以才会以主机名称来取代 IP。不过，您的主机名称要能够被查询到才有用啊！这个时候，一个『合法』的主机名称就很重要了！那要合法的主机，就得要让 DNS 系统能够找的到您的主机啊！不过，如果我们的主机是使用拨接得到的不固定 IP 呢？又该如何申请 DNS 主机名称？那就得要使用动态 DNS 的系统啰！在这个章节中，我们主要在介绍 Client 端的设定，而不是在设定 DNS 主机喔！ ^_^

　

为何需要主机名称

：主机名称的由来

：关于 DNS 的查询流程

：重点在合法授权

：申请静态还是动态 DNS 主机名称

注册一个合法的主机名称 ：

：静态 DNS 的申请

：动态 DNS -- http://www.adsldns.org

：动态 DNS -- http://www.no-ip.com

参考数据

课后练习





为何需要主机名称：

说到这个『为什么需要主机名称』的问题，呵呵！其实还真的是为了人类那容纳不下太多内存的脑袋啊！因为人们对于网络基础的 IP 记忆力实在是不好，所以才会选择以人类容易记忆的『Hostname』来作为记忆某部主机的地址。不过，因为网络仅认识 IP 而已，而人类仅想要记忆主机名称而已，所以啰，人们就得想一个办法『将主机名称与 IP 对应在一起』才行啊！如果您想要架设一个在 Internet 上面提供服务的网站时，那么一个容易记忆与闪亮的主机名称是必须的喔！否则大家要连上您的网站都得要记忆 IP ，那不烦死了～而且，如果您的 IP 又是类似拨接的不固定的 IP 时，那还更伤脑筋呢！所以，在这个章节里面，我们会针对如何申请一个合法的主机名称来做说明，至于您如果想要进行领域名称( DNS )主机的架设，那就请参考后续章节的 DNS 主机设定吧！

　





主机名称的由来

　

在早期，因为连上网络的计算机数量不多，不过因为 IP 很难记忆，所以在网络上的人们就想出一个简单的办法来进行主机名称与 IP 的对应，那就是『在每部计算机的 /etc/hosts 里面设定好主机名称与 IP 的对应表』，那么未来人们就可以直接藉由主机名称来连接上某些网络上的主机啰！然而因为科技的发达，连上 Internet 的人们越来越多，使用 /etc/hosts 的方法已经搞不定了(只要一部计算机上线，全部的 Internet 上面的所有计算机都要重新改写 /etc/hosts！不太好吧！ ) ，这个时候领域名称系统 ( Domain Name System, DNS ) 就适时的出现了！

　

DNS 利用类似树状目录的型态，将主机名称的管理分配在不同层级的 DNS 主机当中，经由分层管理，所以每一部主机的记忆的信息就不会很多，而且异动上面也相当的容易修改！那么这个 DNS 的功能您知道了吗？对啦！就是『将计算机主机的名称转译成 IP 』就是了！当然啰，他的额外功能还很多，关于 DNS 的详细的解析部分我们将在后续的 DNS 主机架设 章节当中在持续的加强内容，总之，他的最大功能就是『让有意义的，人类较容易记忆的主机名称(英文字母)，转译成为计算机所熟悉的 IP 地址！』举个例子来说好了，奇摩雅虎的网站的 IP 是 202.1.237.21 ，所以您可以在您的浏览器上面输入『 http://202.1.237.21 』来连上奇摩雅虎！不过，我想没有几个人能够将这个 IP 背的起来的吧？！反之，我们却都知道奇摩雅虎的网址为 tw.yahoo.com ，那么您只要输入『 http://tw.yahoo.com 』就可以连上 Internet 啦！很容易记忆吧！不过，计算机怎么知道 tw.yahoo.com 就是 202.1.237.21 呢？底下我们以我们的主机 aerosol.ev.ncku.edu.tw 来说明 DNS 的搜寻原理吧！

　





关于 DNS 的查询流程

　

刚刚说过 DNS 是以类似『树状目录』的型态来进行名称的管理的！所以每一部 DNS 主机都『仅管理下一层 DNS 主机的名称转译』而已，至于下层的下层，则『授权』给下层的 DNS 主机来管理啦！这样说好像很绕口，好吧！我们就以下图来说一说原理啰：

　



图一、DNS 的查询示意图



首先，当您在网址列输入 http://aerosol.ev.ncku.edu.tw 时，您的计算机就会依据 /etc/resolv.conf 所提供的 DNS 的 IP 去进行联机查询，好了，用最常见的 Hinet 的 168.95.1.1 这个 DNS 主机好了，这个时候， hinet 的这部主机会这样工作：

　

先查看本身有没有纪录：因为 hinet 并没有纪录到学术网络上面的信息，所以自然也就没有办法直接提供给 client 端关于 aerosol.ev.ncku.edu.tw 这部机器的 IP 了，好了，这个时候 168.95.1.1 就会向 DNS 的 root 『.』 那部主机查询，而 『.』 会告诉 Hinet 到 .tw 这部机器去查询；

向最顶层查询：由于 168.95.1.1 没有纪录我们主机的 IP ，这个时候他就会向『台湾地区最顶层的 DNS 』亦即 .tw 这部主机来查询数据了！而.tw 这部机器管理的只有 .com.tw, .edu.tw ... 等等的那一行的几部主机的 IP 而已(见图一)，所以他也不晓得 aerosol 那部主机的 IP ，但是他却可以告诉 168.95.1.1 说『嘿！您可以到 .edu.tw 那部机器去查询！我这里有 .edu.tw 的 IP 呦！』；

向第二层查询：168.95.1.1 接着又到 .edu.tw 去查询，而该部机器管理的又仅有 .ncku.edu.tw, .nsysu.edu.tw, .... 那几部主机(见图一)，所以这个时候 .edu.tw 又告诉 168.95.1.1 说：『您要去 .ncku.edu.tw 那里查询，我有他的 IP ！』；

向下层持续查询：好了，一步一步下来， .ncku.edu.tw 可以查到 .ev.ncku.edu.tw 的 IP ，而最后我们 aerosol.ev.ncku.edu.tw 就可在 .ev.ncku.edu.tw 当中查询到啦！

记录暂存内存：查到了 IP 之后， 168.95.1.1 会先记录一份对应 IP 的信息在自己的暂存内存当中，以方便下一次同一个主机名称的要求之查询！然后再将结果回报给 client 端！

　

就是这样的分层负责，所以当您的主机名称要修改时，您只要向您的上层 DNS 要求修改，那么全世界就都可以找到您修改过后的主机名称对应的 IP 了！很简单维护吧！机动性也很高吧！好啦！那么我们需要架设 DNS 了吗？！哈哈！当然不是，为什么呢？这个就牵涉到『授权』的问题了！

　





重点在合法授权：

　

很多朋友都认为『我要架站，因为主机要有名字，所以一定需要架设 DNS ？』是这样吗？当然不是！这是错误的观念，怎么说呢？从上面的图示当中，您应该不难发现，当我要搜寻 aerosol.ev.ncku.edu.tw 时，就需要由 .ev.ncku.edu.tw 这部机器上面查到，而 .ev.ncku.edu.tw 则需要在 .ncku.edu.tw 上面查到！好了，那么 .ncku.edu.tw 怎么知道 .ev.ncku.edu.tw 的 IP 呢？这是因为『 .ncku.edu.tw 已经授权给 ev.ncku.edu.tw 这部机器，当有人要查询 .ev.ncku.edu.tw 时， .ncku.edu.tw 将把查询的任务直接转给 .ev.ncku.edu.tw 去管理了！』所以啰，如果您要架设 DNS ，而且是可以连上 Internet 上面的 DNS 时，您就必须要透过『上层 DNS 主机的授权』才行！

　

那么我要怎么架站呢？很简单阿！刚刚不是说过吗？ DNS 系统最大的功能就是『主机名称转译成 IP 』这个动作，那么您只要向任何一个合法的 DNS 主机申请一个『主机名称, hostname 』给您的 Linux 主机，让大家都可以藉由该 DNS 主机来查询到您的 Linux 之 IP ，就可以使用该主机名称来架站啦！就是这么简单！那网址列的名称有没有什么意义呢？其实是有的，网址列的最后几个字母代表的意义如下：

名称代表意义

com公司、行号、企业

org组织、机构

edu教育单位

gov政府单位

net网络、通讯

mil军事单位

　

所以啰，如果您只是想要『一个合法的主机名称』，那么根本就不需要架设 DNS 主机，只要去申请一个合法的名称即可喔！那么该如何申请呢？又，如果我的 IP 不是固定的，又该如何使用呢！？

　





申请静态还是动态 DNS 主机名称

　

由上面的说明当中，我们可以很清楚的知道 DNS 系统最大的功能就是在主机名称对应 IP 的转译上面。当然啦，预设的 DNS 转译是用在『固定 IP 对应主机名称』的方法上面的！夭寿喔！我们的小站很多都是以非固定 IP (很多人也称为浮动式 IP 、动态 IP 等等的名称) 来上网的，更有甚者， Hinet 的 ADSL 拨接都是 24 小时强制断线一次的，所以我们都得需要重新拨接上网，而每次拨接成功后取得的 IP 可不见得相同啊，如此一来 IP 不是一直在变吗？！那么我不就需要一直跟我上层 DNS 主机的管理员申请『变更 IP 』吗？！会不会太麻烦了点？

　

是很麻烦啊！所以现在为了解决这个问题，很多 ISP 提供了所谓的 动态 DNS 主机服务 的功能，他是这样做的：

　

Client 端(就是您啦)每次开机或者是重新拨接，并取得一个新的 IP 之后，会向 DNS Server 端提出要求，希望 Server 端变更主机名称与 IP 的对应 ( 这个步骤在每个主要的 ISP 都有提供适当的 program 来提供给 client 使用 )；

Server 端接受 Client 端的要求之后，会先去查询 Client 提供的账号密码是否正确，正确之后就会立即修改 Server 本身对于您的主机名称的设定值。

　

所以啰，每次我们取得了新的 IP 之后，我们的主机名称对应的 IP 也会跟着在 DNS 系统上面更新，如此一来，只要别人知道您的主机名称，不论您的 IP 为何，他一定可以连上您的主机 ( 因为 IP 跟着您的主机而变！ ) 这对于我们这种使用动态 IP 的人是很有帮助的！ ( 阿！真是造福我们这些穷苦人家的孩子呀！)

　

就因为如此，所以：

　

如果您的主机具有固定 IP 时，请选择预设的固定 IP 对应主机名称，并且只要在 DNS 主机上面设定过一次之后，就不需要进行其它的设定，您的主机名称就已经可以被查询到了；

如果您的主机 IP 是非固定的，那么就得使用动态 DNS 系统所提供的领域名称服务器系统，才可以随时更新您的主机名称对应的 IP 喔！

　

不过，还是需要注意的，目前的主机名称申请很多是『需要钱的』！如果您需要比较稳定的主机名称对应 IP 的服务，那么花点钱来注册还是必须的，不过，如果是实验性质的网站，那么也是可以申请免费的动态 DNS 系统喔！





注册一个合法的主机名称 ：

静态 DNS 主机注册：

好了！既然知道了 DNS 的用途，那么自然我们就需要来申请 DNS 啦！不然怎么架设网站呢？目前的静态 IP 对应主机名称的注册网站有底下几个！当然还不止啦！我们仅提出几个出来分享就是了！

　

台湾网络信息中心：http://www.twnic.net/index3.php

国外的领域名称系统：http://www.netsol.com/

国外的领域名称系统：http://www.dotster.com/

荻恩斯科技：http://kevin.adsldns.org/

　

动态 DNS 主机注册：

那么有没有免费的 DNS 系统呀！呵呵！当然有啰！我们要感谢造福我们这些穷苦人家的孩子的大好人～～您可以在底下找到相关的信息：

　

台湾地区免费动态DNS系统(中文)：http://www.adsldns.org

国外的免费 DNS 系统：http://www.no-ip.com

　





静态 DNS 的申请

　

静态 DNS 的申请方式其实都差不多，都是需要：

　

先查询所想要注册的网域是否存在；

进入 ISP 去申请注册您所想要的主机名称；

缴费，并等待主机名称被启用。

　

我们以台湾蛮常见的 Hinet 这个 ISP 提供的『个人网域, .idv.tw』注册方式来说明：

　

进入主画面：

直接连结到底下的网页去：http://nweb.hinet.net/，并在 whois 的画面当中(右上角)选择您想要注册的主机名称吧！



　

逐步进行注册：

如果确认您的主机名称没有被注册掉，那么您就可以开始注册了！同样的在上面的网站连结当中，选择『个人网域名称』就可以开始申请了！请依序一步一步办理！这里不再说明了，反正都是中文，看的懂得啦！ ^_^



事实上，所有的注册过程当中，最麻烦的要算是缴费了～您必须要等到缴费并且经过身份确认之后，才能够进行底下的其它步骤啊！所以.....立刻去缴费用吧！

　

填写主机名称对应的 IP：

缴费完毕之后，我们就可以开始进行主机名称的填写了！按下上面图示『DNS 指定/异动』的项目，并填入您的主机名称与密码，然后就会出现如下的画面了：



特别的给他留意，因为我们没有要架设 DNS 主机(因为没有必要啊！难度太高了！)，所以当然最上方要选择『主机』的项目，然后您可以填入三部主机名称喔！当然，这三部主机名称可以通通指向同一个 IP ，也可以不同！随您的便吶！而，需要注意到的是，您的主机名称应该是『othername.yourhost.idv.tw』后面的 yourhost.idv.tw 是不变的，前面的 othername 则可以自由选取呢！例如我上面的设定，后面均是 vbird.idv.tw ，而前面的名称就可以让我自由选择啦！

　

等待 DNS 启用：

设定成功到可以使用，其实需要一定的时间的，以我为例，第一次申请之后，大约过了 20 小时该设定才正确的启动呢！请以请耐心等候啊！不要太着急啰！ ^_^



各家的领域名称注册流程都差不多，不过，金额是有点差异的，当然，服务也就有不同啊！我的 vbird.org 领域名称则是在 http://www.godaddy.com/ 注册的喔！如果您不想要使用 .idv.tw 来注册的话，那么国外的 ISP 提供的 DNS 也可以考虑看看说！

　





动态 DNS -- http://www.adsldns.org

　

如果您想要使用免费的 DNS 系统，而且您的 IP 又是非固定的，那么在台湾地区的 www.adsldns.org 倒是真的挺适合您的！您可以在 http://www.adsldns.org/member.php 申请注册，里面都是中文，所以我就不捉图了，您可以自行填写完成的啦！填写完成之后，按下注册，就可以申请到您的主机名称了！不过，重点在后面，在您取得了账号与密码之后，接下来需要设定『到底要使用动态 DNS 还是静态 DNS 系统』的选项，所以，请您登入到首页： http://www.adsldns.org/service.php，在左上方填写您的注册时填入的 email 以及密码，就可以进入到如下画面：

　



　

因为我们想要进行的是动态 DNS 的设定，所以在填写了 IP 之后，还需要选择第 2 项的服务功能才行喔！千万记得吶！好了，那么要如何让系统自动的在取得新的 IP 之后立即更新主机名称呢？！在这里我写了一个针对 www.adsldns.org 的侦测 scripts 来使用，您应该先要了解一下我是如何设计这个 script 的，当您的 Linux 取得了新的 IP 之后，我这个 script 会依据您的设定而有三个工作项目，分别是：

　

仅 e-mail 给管理员：

适用的环境：没有申请 www.adsldns.org 的主机名称；

功能：不会更新 DNS ，仅会将新的 IP e-mail 给系统管理员。

原理：利用简单的 IP 分析，如果新的 IP 分析出来的结果是没有联机的，那么系统将先启动 Internet 联机，如果旧的 IP 与新的 IP 不一样，那么就将新的 IP 寄给系统管理员！



E-mail 之外，还会更新 DNS 组态：

适用环境：申请 www.adsldns.org 主机名称者；

功能：除了新的 IP 将 e-mail 给系统管理员之外，亦将会分析 DNS 主机的 IP 。

原理：利用 IP 分析，若发现断线，则自动加以联机，而联机之后的 IP 除了 e-mail 给系统管理原之外，亦将与 Internet 上面的主机名称 IP 比对，若不相同，则直接予以更新 DNS 的 IP ！



在 IP 分享器后端的 Linux 来更新 DNS 的 IP ：

适用环境：在 IP 分享器的后端的 Linux 主机，可用来判断 IP 分享器的 IP

功能：除了判断 IP 分享器的 IP ，并将 IP mail 给系统管理原之外，亦将更新 DNS 的 IP ；

原理：利用 www.adsldns.org 可以判断自己的 IP 的原理，用来将该 IP 整个的更新！

　

上述的功能我将他全部都写在同一个 script 里面了，您必须要选择您所需要的环境，而这个 script 将可同时适用 ADSL 与 Cable 的浮动式 IP 的状态！一般来说，都是选择 job 2 的啦！底下就是我这个 script 的内容，参考看看：

#!/bin/bash

#

# History and lastlog

#======================================================================

# Date          Who     What

#======================================================================

# 2002/08/05    VBird   Use the older scripts to modify and adding some

#                       modules to fit everyone's needed.

# 2002/11/14    VBird   delet the integer type declare!

# 2003/08/26    VBird   加入 iptables.rule 的支援！

#                       重新改写成 function 的模式！

#######################################################################

#====================== INPUT SESSION =================================

# 1. 请输入您在 http://www.adsldns.org 申请到的账号密码与主机名称

password="your.password"

email="your.email"

hostname="your.host.name"

# 2. method 部份请输入您连接上 Internet 的方法, 有 adsl 与 cable 两种

#    nicif  部份请输入连接 ADSL modem 的网络卡装置代号

#    outif  部份请输入对外的界面卡

method="adsl"         # 这里请输入 "cable" or "adsl"

nicif="eth1"          # 如果您使用 cable ，那么这里请输入对外的适配卡

outif="ppp0"          # 如果您使用 cable ，那么这里请输入对外的适配卡

# 3. 这里请输入您要系统帮您寄信出去的 E-Mail

emailto="root@localhost"

# 4. 您放置此程序的目录

basedir="/usr/local/pingcard"

basefile="$basedir/oldcardIP"

# 5. What jobs is your needed?

#       1. e-mail and re-dial up

#       2. e-mail, re-dial up, and update DNS

#       3. IP share ==> e-mail and update DNS

#       请选择您需要的服务

jobs="2"

#######################################################################

# 底下为程序代码，除非您知道 Shell script ，否则底下不要修改！

#====================== DETECT FILES SESSION ==========================

# 1. Detect the lynx package.

PATH=/sbin:/bin:/usr/sbin:/usr/bin:/usr/local/bin:/usr/local/sbin

export PATH

if [ "$jobs" == "2" ] || [ "$jobs" == "3" ]; then

which lynx > /dev/null 2>&1

if [ "$?" != "0" ]; then

echo "The nessecery package ==> lynx do not install!"

echo "Please install this package before running this."

exit 1

fi

fi

# 2. Detect the old IP file

welcome='Welcome to use this program to update your IP to

www.adsldns.org.  This message is only show you at the first time.

If you have any problem about this program, and/or you have any

good ideas for develop this program, please contact with me.

http://linux.vbird.org'

if [ ! -f $basefile ]; then

echo $welcome | mail -s "Welcome using ping_net_card.sh" \

$emailto

/bin/touch $basefile

fi

#######################################################################

#====================== Functions  =====================

# 底下这个函数在取得新旧的 IP 啦！

oldip () {

oldip=`cat $basefile`

}

getip () {

ifconfig "$outif" > /dev/null 2>&1

if [ "$?" == "0" ]; then

newip=`ifconfig "$outif" | grep 'inet' | \

awk '{print $2}' | sed -e "s/addr\://"`

else

newip=""

fi

}

# 底下这个函数在检验新旧 IP 是否相同！？

checkip () {

if [ "$method" == "adsl" ]; then

adsl-stop  > /dev/null 2>&1

sleep 3s

adsl-start > /dev/null 2>&1

fi

if [ "$method" == "cable" ]; then

ifdown $nicif > /dev/null 2>&1

sleep 3s

ifup $nicif   > /dev/null 2>&1

fi

sleep 3s

}

# 这个函数在将 IP 地址寄给您

mailtoyou () {

echo $newip | \

mail -s "The new IP in your $hostname" $emailto

echo "$newip" > $basefile

}

# 这个函数在更新 DNS 系统

updateforyou () {

HOST="http://www.adsldns.org:8080/clientupdate.php?\

email=$email&passwd=$password&hostname=$hostname&debug=1&\

forceip=$newip"

lynx -dump $HOST > /dev/null 2>&1

}

# 这个函数在更新防火墙机制

iptablesrule () {

[ -f /usr/local/virus/iptables/iptables.rule ] && \

sh /usr/local/virus/iptables/iptables.rule

}

# 这个函数取得您的 DNS 主机名与 IP 是否相同！

getdnsip () {

dnsip=`host $hostname | awk '{print $4}'`

}

#

#====================== ONLY EMAIL SESSION jobs 1 =====================

if [ "$jobs" == "1" ]; then

# 1. Get the older IP and newer IP

oldip

getip

while [ "$newip" == "" ]

do

checkip

getip

done

# 2. compare with older IP and newer IP. And e-mail to you

if [ "$newip" != "$oldip" ]; then

mailtoyou       # just mail to you

fi

exit 0

fi

#====================== EMAIL and UPDATE SESSION job 2 ================

if [ "$jobs" == "2" ]; then

# 1. Get the older IP and newer IP

oldip

getip

while [ "$newip" == "" ]

do

checkip

getip

done

# 2. compare with older IP and newer IP. And e-mail to you

if [ "$newip" != "$oldip" ]; then

mailtoyou       # just mail to you

updateforyou    # just update for you

sleep 3s

iptablesrule    # just reflush iptables rule

fi

# 3. check if the DNS name == newip

getdnsip

if [ "$newip" != "$dnsip" ]; then

updateforyou    # just update for you

sleep 3

iptablesrule    # just reflush iptables rule

fi

exit 0

fi

#====================== SHARE IP MECHANIME job 3 ======================

if [ "$jobs" == "3" ]; then

# 1. Get the older IP and newer IP

oldip

newip=`lynx -dump "http://www.adsldns.org/login.php?email=$email&passwd=$password"| grep 您好|cut -d":" -f2|sed 's/ .*$//g'`

# 2. compare with older IP and newer IP. And e-mail to you

if [ "$newip" != "$oldip" ]; then

mailtoyou       # just mail to you

updateforyou    # just update for you

sleep 3s

iptablesrule    # just reflush iptables rule

fi

# 3. check if the DNS name == newip

getdnsip

if [ "$newip" != "$dnsip" ]; then

updateforyou    # just update for you

sleep 3

iptablesrule    # just reflush iptables rule

fi

exit 0

fi

　

上面的 script 您可以在 http://linux.vbird.org/download/index.php#ping_net_card 下载，至于安装的方法就相当的简单啦！您只要下载该 script ，然后将他移动到适当的目录之下，修改一下上面显示粗体字的地方，然后再修改您的 /etc/crontab ！嘿嘿！那就成功啰！

1. 下载 script 并移动到适当的目录：

[root@test root]# wget http://linux.vbird.org/download/vbird/ping_net_card.sh

[root@test root]# mkdir -p /usr/local/pingcard

[root@test root]# cp ping_net_card.sh /usr/local/pingcard

[root@test root]# chmod 744 /usr/local/pingcard/ping_net_card.sh

[root@test root]# vi /usr/local/pingcard/ping_net_card.sh

# 这个时候进入 vi 的画面，请依照您的需求来修改 INPUT 的部分！

　

2. 修改 crontab

[root@test root]# vi /etc/crontab

# ....新增加一行：

*/3 * * * * root /usr/local/pingcard/ping_net_card.sh

　

嘿嘿！这样一来，如果您的主机不正常的断电之后，在三分钟之内就会自动的拨接，此外，还会自动的上网去更新您的 DNS 主机名称！还会 e-mail 到您的信箱去！告诉您最新的 IP 是什么！哈哈！简不简单呀！？ ( 注：因为我没有 cable modem ，所以在 cable 的部分我是经由网友回报而做成的 script ！此外，我也没有 IP 分享器！所以第三个 jobs=3 还没有测试过！无论如何， jobs=1 是完全没有问题的！此外，针对朋友们常常发生的 lynx 没有安装的问题，这是我也先将他写了一个小小的检查档案，可以告诉朋友们！嘿！您的 lynx 安装了没？！ )

　





动态 DNS -- http://www.no-ip.com

　

除了 www.adsldns.org 之外，我们还有其它的选择，那就是 no-ip 这家公司所提供的免费动态 DNS 系统啦！申请的方法如下：

　

登入主网页：

在如下的图示当中，因为我们要注册一个新的网域，所以就给他选择如下的『Sign-up-Free!』那一项：



　

填写主要的识别数据：

因为 no-ip 会发给您一份密码，所以在出现的如下画面中，您必须要填写『一个可以收到邮件的合法 Email 』，以及您的身份确认数据，这很重要，因为后续的数据都是使用您注册时的这个咚咚吶！然后再按下最底下的『SIGN UP NOW』即可！



按下 SIGN UP NOW 而且出现如下画面，就是已经注册成功啦！



这个时候，请立刻以刚刚注册用的 email 来收信，应该就会收到来自 no-ip 公司的密码确认信，请记取上面的密码，我们准备要来登入了！

　

登入 no-ip ：

用我们刚刚注册时的 Email 以及 密码 来登入 no-ip 了！



正确的登入之后会在画面左手边出现如下的图样：



　

注册使用新的 HOSTNAME 去：

好了，同样的来设定一下我们所需要的主机名称吧！在上面的图示当中，请按下『Add』来新增我们的主机名称：



注意一下，您只要填入 Hostname, Host Type, IP Address 即可！至于那个 MX Record 等到未来谈到 Mail Server 时，您再来选填吧！填完了三个信息之后，直接给他按下『Create Host』即可！这样就可以新增一个主机名称了！如果您还想要了解其它功能的话，可以在步骤三的地方按下『Manage』就能够删除、编辑您的 no-ip 主机名称咯！ ^_^



OK！既然我们又是需要使用动态 DNS 的系统，所以自然又是需要其它的程序的辅助啰！在这里， no-ip 提供了我们一个很良好的程序来更新我们的 domain 呢！真棒！您可以这样做：

0. 下载档案：

[root@test root]# wget http://www.no-ip.com/client/linux/noip-2.0.12.tar.gz

# 或者到鸟哥的网站下载

[root@test root]# wget http://linux.vbird.org/download/linux_server/noip-2.0.12.tar.gz

　

1. 解压缩并且编译及安装

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/noip-2.0.12.tar.gz

[root@test src]# cd noip-2.0.12

# 注意一下，这个目录里面有个文件名为 README.FIRST 的档案，请务必察看一下内容！

[root@test noip-2.0.12]# make && make install

# 这样会将主程序安装在 /usr/local/bin/noip2 而主参数档放在

# /usr/local/etc/no-ip2.conf 当中！

　

Auto configuration for Linux client of no-ip.com.

　

Multiple network devices have been detected.

　

Please select the Internet interface from this list.

　

By typing the number associated with it.

0       eth0

1       ppp0

1   <==这里请输入您是使用那一个接口连接到 Internet 的？

Please enter the login/email string for no-ip.com  kiki@yahoo.com.tw

Please enter the password for user 'kiki@yahoo.com.tw'  ************

　

Only one host [kiki.no-ip.org] is registered to this account.

It will be used.

Do you wish to run something at successful update?[N] (y/N)  n

　

New configuration file '/tmp/no-ip2.conf' created.

　

mv /tmp/no-ip2.conf /usr/local/etc/no-ip2.conf

　

[root@test noip-2.0.12]# /usr/local/bin/noip2

# 这样就可以让您的 noip2 自动的更新您的数据啰！ ^_^

　

3. noip2 的语法简介

[root@test root]# noip2 [-CS]

参数说明：

-C ：重新设定参数，亦即设定刚刚我们上面输入粗体字的咚咚！

如果您有两个以上的 no-ip 主机名称时，就一定需要使用 noip2 -C 来重新设定参数档案！

-S ：将目前的 noip2 的状况显示出来！

如果不加任何参数，就是将 noip2 直接常驻在内存里面啰！(变成 daemon 啰！)

范例：

[root@test root]# noip2 -S

Process 32632, started as /usr/local/src/noip-2.0.12/noip2

Using configuration from /usr/local/etc/no-ip2.conf

Last IP Address set 140.116.142.213

Account kiki@yahoo.com.tw

configured for:

host  kiki.no-ip.org

Address check every 1 minute, directly connected via /dev/ppp0.

# 瞧！上面显示的就是您注册时的一些相关讯息喔！

　

4. 设定开机时启动 noip2

[root@test root]# vi /etc/rc.d/rc.local

# 加入底下这一行：

/usr/local/bin/noip2

　

如此一来，呵呵！一开机就会启动 noip2 ，而且还能够重新设定参数 ( noip2 -C ) 也可以观察 noip2 的工作状态！真的是很方便的啦！ ^_^





参考数据：

台湾网络信息中心：http://www.twnic.net/index3.php

国外的领域名称系统：http://www.netsol.com/

国外的领域名称系统：http://www.dotster.com/

荻恩斯科技：http://kevin.adsldns.org

台湾地区免费动态DNS系统(中文)：http://www.adsldns.org

国外的免费 DNS 系统：http://www.no-ip.com





课后练习

请简易说明 /etc/hosts 的用途；

请说明『合法授权』的主机名称需要做什么？

什么是动态 DNS 系统？(仅说明 client 端)

如果您使用 adsl 拨接来上网设定服务器，那么该申请哪一类型的主机名称？为什么？

前往参考解答

申请合法的主机名称





2002/08/05：第一次完成日期！

2003/08/26：修改篇名、增加一 no-ip 的设定方式！





2002/08/05 以来统计人数









Designed by VBird during 2001-2004.  Aerosol Lab.










telnet, ssh



鸟哥的 Linux 与 ADSL 私房菜









简易 Telnet 与 SSH 主机设定

最近更新日期：2003/09/09

一部连上 Internet 上面的您的个人主机，最重要的是什么呢？大概就是如何让您自己可以联机进入自己的主机，并且进行所谓的『远程操控』了吧！也就是说，您可以在任何具有连上 Internet 的计算机中，以远程联机软件连上 Internet ，并藉由您主机上面的远程联机服务器软件提供的功能，直接登入您的主机来进行操控的工作！此时，您将发现 Linux 有趣又好玩的地方啰！在 Unix Like 的机器当中，几乎都提供 Telnet 这个远程联机服务器软件，不过， Telnet 本身是以『明码』来传送您操作的数据，安全上面是值得来思考要不要开放吶！这个时候就有需要了解一下传送过程中以加密动作来传送数据封包的 SSH 这个远程联机服务器软件啦！这个章节当中，我们会提到 Telnet 与 SSH 这两个服务器，值得参考喔！

　

远程联机程序的功能：

Telnet 服务器：

telnet 服务器：安装、启动与关闭服务

telnet 客户端：好用的联机软件

telnet 安全性：iptables, TCP_Wrappers, 纯建议,

SSH 服务器：

联机加密技术简介：

启动 ssh 服务：

ssh 客户端联机： ssh, sftp, putty,

详细设定 sshd 服务器：/etc/ssh/sshd_config

制作不用密码可立即登入的 ssh 用户： ssh-keygen,

安全设定： sshd_config, iptables, TCP_Wrappers,

参考资源

课后练习





远程联机程序的功能：

在这个章节当中，首先，我们要先来了解一下，什么是『远程联机服务器』？这个东西的功能为何？我想，您应该已经听过，一个良好的网络环境当中，一部开放到 Internet 上面的服务器，基本上，他可以不需要显示卡、屏幕、键盘、鼠标等等的配备！只要有基本的主机板、CPU、RAM、硬盘再加上一块好一点的网络卡，并且连上 Internet ！哈哈！那么您要操控这部主机的时候，只要透过网络联机进来，然后进行任何修改即可！嘿！所以啰，这个时候主机自然不需要接口设备啦！

　

以鸟哥个人为例，目前鸟哥管理大约七、八部左右的 Unix-Like 主机，这些主机都不在同一个地方，分布在南台湾各处！那么当有新的套件的漏洞被发布，或者是需要进行一些额外的设定的时候，是否鸟哥本人一定要到现场吗？当然不需要，只要透过网络联机到该主机上面，就可以进行任何工作了！真的就好像在屏幕前面工作一般的轻松愉快！^_^！这就是远程联机服务器啦！远程联机服务器的功能当然还不只如此！举个例子来说：当您的工作需要使用到 Linux 的强大的编译功能时，那么您一定需要 Linux 对吧！而且最好是运算速度快一点的主机，这个时候您可以将您研究室最快的那一部主机开放出来，设定一下远程联机服务器，让您的学生啦，或者是研究室的同仁啦，可以透过这部机器帮他们进行研究的工作，这个时候，您的主机就可以让多人进行分享 Linux 运算的功能啦！

　

在早期的网络世界里，由于只有 Unix 机器，而且个人计算机还不流行的时候，想要使用大型主机来进行数值程序的运算时(在我们工程界，比较常使用 Fortran 这一类的程序语言，至于 C 语言则较少碰～)，就需要向学校单位申请工作站的账号，并且以远程联机程序连进主机，以使用 Unix 的资源来进行我们的数值模式运算！所以啦，那个远程联机服务器的设定，基本上，对于系统管理员是很重要的！尤其对于大型的工作站类型的 Unix-Like 主机，由于很多人都需要使用到他的 CPU 运算核心功能，或者是他的编译程序( compiler )来进行运算，这时的远程联机就更形重要啦！

　

那么是否每一部连上 Internet 上面的主机都应该要开放远程联机的功能呢？其实并不尽然，还是需要针对您的主机来进行规划的，我们底下分服务器与工作站来说明：

　

服务器类型( Server )的联机程序：

在一般开放因特网服务的服务器中，由于开放的服务可能会有较为重要的信息，而远程联机程序连进主机之后，可以进行的工作又太多了(几乎就像在主机前面工作一般！)，因此因特网的远程联机程序通常仅针对少部分系统维护者开放而已！除非必要，否则 Server 类型的主机还真的不建议开放联机的服务呢！以鸟哥为例，我的主机提供了我们研究室使用 Mail 与 Internet 上面的 WWW 服务，如果还主动提供远程联机的话，那么万一不小心被入侵，那可就伤脑筋了！因此，鸟哥仅开放『很小部分的网域』让系统管理员连进来，其它来源的 IP 一律抵挡！不许使用远程联机的功能呢！

　

工作站类型( Workstation )的联机程序：

至于工作站的情况就跟服务器不太一样了！工作站常常仅针对内部的几个使用者开放而已，通常是不希望连上 Internet 的啦！而且所谓的工作站自然就是用来做工的！例如鸟哥的其中一部 Linux 就是专门用来进行大型的数值模式计算仿真之用！这个时候的远程联机服务器可能就得要对多人启动了！因为工作站的强大运算功能可以让很多人一同使用他的计算能力！而且也可以免除每部计算机都得要安装 compiler 的窘境！要知道，某些工程用的 compiler 是粉贵的～



那么目前远程联机服务器的主要类型有哪些呢？目前最常见的远程联机服务器主要有以『明码』传送数据的 telnet 服务器，及以加密技术进行封包加密来传送的 SSH 服务器！虽然 telnet 可以支持的 client 端的软件比较多，不过由于他是使用明码来传送数据，很容易遭到有心人士的撷取！所以近来我们都呼吁大家多使用 SSH 这一种联机方式，而舍弃掉 telnet 这个比较不安全的咚咚啰！底下我们就分别来谈一谈这两种联机服务器吧！

　

好了，那么什么是『明码』呢？为什么 telnet 使用明码就比较不安全？所谓的明码就是：当我们的数据封包在网络上流窜时，该数据封包的内容为数据的原始格式，例如我们在 telnet 下达的指令与密码等等，都会以类似 ASCII 的格式传送到主机端，而主机端就藉由这些数据来下达指令。好了，想一想，如果这些数据封包在经过某些 broadcast 或者是 Router 时，被有心人士捉去，那么他将会完整的取得您的数据喔！所以啦，万一您的数据封包里面含有信用卡数据、密码、身份确认等重要信息时，是否很危险吶？！因此，目前我们通常都希望使用可以将这些在网络上面跑的数据加密的技术，以增加数据在 Internet 上面传送的安全性啊！





Telnet 服务器：

知道 telnet 是什么吗？咦！不就是连接 BBS 的工具吗？！嘿嘿！没错！他确实也是 BBS 软件类的一个服务器啦！不过这里我们暂不玩弄 BBS ！ telnet 可以说是历史相当悠久的远程联机服务器哩！而且支持他的软件也相当的多！例如知名的 netterm 就直接支持他啦！联机之后的界面也漂亮，在 client 端的中文传输与输入也没有问题！相当的不错用！不过，他最麻烦的地方就是.....比较不安全而已啦～

　

底下我们谈一谈怎么启动与使用 telnet 服务器吧！





telnet 服务器：安装、启动与关闭服务

　

安装：

如何启用 Telnet 这个好用的服务器呢？首先，当然一定要有安装啰！由于近年来由于 telnet 是以明码在传输的问题，所以在新的 Linux 版本上面，已经都将 telnet 这个服务器排除在『先发名单』之外啦，也就是说，很多 Linux distributions 预设是不安装 telnet 的，不过，在每个主要的 Linux distributions 还是有提供 telnet 套件在光盘当中啦！所以您要拿出原版光盘，并且安装好他，就可以啦！如何确认是否已经安装了 telnet 呢？最简单的方法就是使用最广泛被使用的 RPM 啦！

[root@test root]# rpm -qa | grep telnet

telnet-server-krb5-1.2.5-1mdk

telnet-client-krb5-1.2.5-1mdk

# 上面是 Mandrake 9.0 的范例；或底下是 Red Hat 7.2 的范例

telnet-0.17-20

telnet-server-0.17-20

　

需要特别留意的是，如果要提供 telnet 联机服务，通常需要安装两个 RPM 喔：

　

一个是 telnet-client (或 telnet)，这个套件提供的是 telnet 客户端的联机程序；

另一个是 telnet-server 套件，这个才是真正的 Telnet server 软件喔！

　

所以，如果您的系统上面找不到等一下要设定的 telnet 设定档，肯定就是没有安装 telnet 啦！请拿出您的光盘片，然后 mount 之后，赶紧的安装他吧！否则就无法进行下一步的设定啦！ ^_^

　

启动与关闭：

还记得『鸟哥的 Linux 私房菜 -- 基础学习篇』里面的『认识服务 ( daemon )』那个章节吧！？要记得 super daemon 呦！？没错啦，我们的 telnet 就是挂在 super daemon 底下的一支服务而已！那个咚咚就是有名的 xinetd 啰！( 注：在某些旧版的套件上面也有使用 inetd 的，启动的方式有点不太一样，不过差异不大啦！只要懂得基本的常识，那么就不会有问题啰！所以鸟哥才会要大家先读完 Linux 基础篇 啦！ ) 启动的方式就是：

　

(1)将 xinetd 里面关于 telnet 的项目开启，然后

(2)重新启动一次 xinetd 就成功啦！

　

那么如何开启 telnet 的项目呢？很简单，有两个方式：

　

使用 ntsysv 或 chkconfig：

还记得小红帽 ( Red Hat ) 里面的 ntsysv 这个好用的东西吗？对了，在 Red Hat 底下有这么一个好用的设定工具，您可以使用 ntsysv 出现的窗口之中，将 telnet 勾选起来，然后按下 OK 离开即可啰！

　

使用 vi 修改 /etc/xinetd.d/telnet 这个档案：

那么如果不是 Red Hat 的 Linux 系统呢？基本上， ntsysv 也只是修改 /etc/xinetd.d 这个目录下的数据而已，所以我们当然可以手动自己修改他啦！ [root@test root]# vi /etc/xinetd.d/telnet

# default: on

# description: The telnet server serves telnet sessions; it uses \

#       unencrypted username/password pairs for authentication.

service telnet

{

disable = yes<==就是改这里，将 yes 改成 no 即可！

flags           = REUSE

socket_type     = stream

wait            = no

user            = root

server          = /usr/sbin/in.telnetd

log_on_failure  += USERID

}

看到了没！？只要将 disable (取消的意思) 变成 no ，也就是不取消，亦即是开启啦！

　

设定完开启之后，自然就是要启动啦，刚刚提到 telnet 是挂在 xinetd 底下的，所以自然只要重新启动 xinetd 就能够将 xinetd 里头的设定重新读进来，所以刚刚设定启动的 telnet 自然也就可以被启动啦！而启动的方式也有两种方式，其中 service 这个指令仅支持在 Red Hat 与 Mandrake 底下，所以通常我还是以 /etc/rc.d/init.d 底下的 scripts 为启动的主要方法啦！

方法一：仅支援 Red Hat 或 Mandrake 系统：

[root@test root]# service xinetd restart

Stopping xinetd:                                           [  OK  ]

Starting xinetd:                                           [  OK  ]

方法二：正统的启动方式：

[root@test root]# /etc/rc.d/init.d/xinetd restart

Stopping xinetd:                                           [  OK  ]

Starting xinetd:                                           [  OK  ]

# 注意：有的某些版本并没有 restart 的选项，这个时候就需要：

# stop 再 start 啰！



那么要看有没有启动服务呢？怎么看？其实也很简单啦，还记得我们在前几章提到的『 限制 Linux port 的联机 』那一章吗？使用 netstat 就可以啦！

[root@test root]# netstat -tl

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 *:ssh                   *:*                     LISTEN

tcp        0      0 *:telnet                *:*                     LISTEN



看到了吗？没错，那个 telnet 就是启动的项目啦！( 这里考一个问题，那个 port 对应的服务名称在哪一个档案里面查询到的呢？在每一个 Linux 系统都有的档案呦！忘记了呀！？再回到前面看看 限制 Linux port 的联机 ，然后用 vi 去看看那一个档案的内容吧！ ^_^ )那么要如何关闭呢？呵呵！那就真的是太简单啦！就将刚刚的步骤再做一次，而将设定值转变一下即可！步骤如下啦！

step 1: 修改一下 /etc/xinetd.d/telnet 档案：

[root@test root]# vi /etc/xinetd.d/telnet

# default: on

# description: The telnet server serves telnet sessions; it uses \

#       unencrypted username/password pairs for authentication.

service telnet

{

disable = no<==就是改这里，将 no 改成 yes 即可！

flags           = REUSE

socket_type     = stream

wait            = no

user            = root

server          = /usr/sbin/in.telnetd

log_on_failure  += USERID

}

step 2: 重新启动 xinet 即可：

[root@test root]# /etc/rc.d/init.d/xinetd restart



这样就关掉啦！很简单吧！

　





telnet 客户端：好用的联机软件

　

刚刚上面提到的都是在服务器端的设定而已！那么在客户端有什么好用的软件可以连上 Server 的呢？最常见到的应该就是 netterm 这个鼎鼎大名的联机软件了吧！我想，只要玩过 BBS 的大概都晓得这个软件才对！所以这里就不提了！另外，目前几乎所有的操作系统都提供了 telnet 这个程序，这个程序可以直接轻易的就连上 telnet server 呢！例如您要在 Linux 上面连上自己的 telnet 服务器，可以这样做：

[root@test root]# telnet localhost

Trying 127.0.0.1...

Connected to localhost.

Escape character is '^]'.

Red Hat Linux release 7.2 (Enigma)

Kernel 2.4.18 on an i586

login: test <==输入账号

Password: <==输入密码请注意！密码并不会在屏幕上面显示任何的字眼

Last login: Thu Oct  3 11:59:29 from test_inside   <==提示上次登入的地址

You have new mail.  <==自上次登入以来，是否信箱内有新信件！？

[test@test test]$  <==这里就进入了 telnet 的联机程序当中了！

[test@test test]$ exit  <==离开这次 telnet 的登入！



这样就联机进来啦！很简单吧！那么在 Windows 的环境底下呢？同样的，也是可以使用 telnet 的程序联机到 Linux 的 telnet server 里面来！没有问题的啦！可以依序这样做：

　

按下 Windows 内的 『开始』

选择 『执行』

在出现的窗口中输入 『telnet your.IP.or.hostname』

　

这样就可以进入 Linux 的环境中了！很方便吧！当然啦！您也可以使用类似 netterm 这个很棒的联机软件来联机的，这里我们就不示范啦！那如果想要在 Linux 的终端机看到中文呢？！呵呵！这就需要 JMCCE 这个套件的支持了！请参考：Linux 常用指令介绍之终端机中文接口显示。

　





telnet 安全性：iptables, TCP_Wrappers, 纯建议,

　

telnet 这个服务器方便归方便，但总是一个不太好的联机解决方案，因为毕竟他是一个以『明码』传输的协议，什么是『明码』呢？简单的说，当您使用 telnet 的时候，您总是会在屏幕上面输入数据吧！？最简单的例子，就是您总是要登入 telnet 的主机画面吧！那么您总是需要输入账号与密码吧？当主机接受您的数据后才能进行确认！这个时候，您的资料就会经过 telnet 这个协议来传输到主机上面，这个传输时候的数据基本上是没有加密过的，也就是类似 ASCII 码的咚咚！如此一来的话，只要有心人士在某个 router 点去监听您的封包，而且将该数据封包捉下来，进行解读的工作，哈哈！那么您的账号与密码就被拿走了！所以下一次，别人就可以利用您的账号与密码了～很危险对不对～是很危险！除此之外， telnet 由于太老牌了，很多的黑客程序已经都写了破解的方式，所以启动之后，其实也很危险的啦！因此实在是建议不要启用 telnet 说！无论如何，有些朋友由于旧软件的关系，还是需要使用到 telnet 来联机，那么我们就提一些基本的注意事项好了！

　

以比较限制的设定档来规范联机的 IP ：

事实上， xinetd 这个 super daemon 提供的些许的保护措施了，您可以针对您的主机的多重接口(有对内以及对外喔！)来提供不同保护等级的措施！底下列出一个范例，不过，更多的信息请再回到『鸟哥的 Linux 私房菜 -- 基础学习篇』当中去查阅一下『认识服务 』那一章里面的详细设定说明吧！ [root@test root]# vi /etc/xinetd.d/telnet

# This file had been modified by VBird 2002/11/04

# First is about inside the network

service telnet

{

disable         = no

bind            = 192.168.1.2

only_from       = 192.168.1.0/24

# 上面这两行说明仅提供内部网域！

instance        = UNLIMITED

nice            = 0

flags           = REUSE

socket_type     = stream

wait            = no

user            = root

server          = /usr/sbin/telnetd

server_args     = -a none

log_on_failure  += USERID

}

# Second is about the outside domain's settings

service telnet

{

disable         = no

bind            = 140.116.142.196

only_from       = 140.116.0.0/16

no_access       = 140.116.32.{10,26}

# 上面这三行设定外部较为严格的限制

instance        = 10

umask           = 022

nice            = 10

flags           = REUSE

socket_type     = stream

wait            = no

user            = root

server          = /usr/sbin/telnetd

server_args     = -a none

log_on_failure  += USERID

}

　

root 不能直接以 telnet 连接上主机：

既然 telnet 不是很安全，自然预设的情况之下就是无法允许 root 以 telnet 登入 Linux 主机的！但是，事实上， telnet 只是利用一些较为安全的机制来防止 root 登入而已～所以啰，假如您确定您的环境够安全(例如您的主机并没有连上 Internet )，并且想要开放 root 以 telnet 登入 Linux 主机的话，请直接将 /etc/securetty 更改檔名即可！ [root@test root]# mv /etc/securetty /etc/securetty.bak

这样一来，root 就可以登入啦！不过，相当的不建议这样做喔！毕竟不是很安全啦！此外，您也可以藉由修改 pam 模块来达成同样的功能！修改 /etc/pam.d/login 这个档案的第二行设定即可： [root @test /root]# vi /etc/pam.d/login

#%PAM-1.0

#auth       required     /lib/security/pam_securetty.so

# 将上面这一行加上 # 批注掉！

auth       required     /lib/security/pam_stack.so service=system-auth

auth       required     /lib/security/pam_nologin.so

account    required     /lib/security/pam_stack.so service=system-auth

password   required     /lib/security/pam_stack.so service=system-auth

session    required     /lib/security/pam_stack.so service=system-auth

session    optional     /lib/security/pam_console.so

如此一来， root 将可以直接进入 Linux 主机了！不过，还是不建议如此做的！

　

加上防火墙 iptables：

针对 telnet 加设防火墙 iptables 是一个好主意！如果您已经参考了前面章节提到的『简易防火墙架设』一文，并且使用里面的 scripts 的话，那么不用担心 telnet 啦！基本上，他原本就仅对内部开放 telnet ，外部是无法连上您的 telnet 的！但是，若是您自己设定了自己的防火墙机制之后，那么想要针对 192.168.0.0/24 这个网域，及 61.xxx.xxx.xxx 这个 IP 进行 telnet 的开放呢？可以增加这几行在您的 iptables 规则之内(请注意：防火墙的规则顺序是很重要的！所以再回头看看 简易防火墙架设 一文是有必要的！) /sbin/iptables -A INPUT -p tcp -i eth0 -s 192.168.0.0/24 --dport 23 -j ACCEPT

/sbin/iptables -A INPUT -p tcp -i eth0 -s 61.xxx.xxx.xxx --dport 23 -j ACCEPT

/sbin/iptables -A INPUT -p tcp -i eth0                   --dport 23 -j DROP

上面的规则中，第一、二行是针对来源的 IP 来开放 port 23 亦即是 telnet 的协议啦！而最后一行则是将其它的所有来源的，想要连上 telnet 的联机封包都丢掉的意思！怎么样！很简单吧！

　

加上防火墙 /etc/hosts.allow(deny) 机制：

防火墙的机制是越多越好！永远也不嫌多的啦！这里也可以使用 TCP_Wrappers 的机制呢！刚刚是开放了 192.168.0.0/24 这个网段，但是如果您只想要其中的 192.168.0.1 ~ 192.168.0.5 进入呢？而其它的 IP 只要一经联机，就会被记录该 IP ，以提供 root 查询呢？可以这样做： [root@test root]# vi /etc/hosts.allow

in.telnetd: 192.168.0.1, 192.168.0.2, 192.168.0.3, 192.168.0.4, 192.168.0.5: allow

[root@test root]# vi /etc/hosts.deny

in.telnetd : ALL : spawn (/bin/echo Security notice from host `/bin/hostname`; \

/bin/echo; /usr/sbin/safe_finger @%h ) | \

/bin/mail -s "%d -%h security" root@localhost & \

: twist ( /bin/echo -e "\n\nWARNING connectin not allowed. Your attempt has been logged. \n\n\n警告您尚未允许登入，您的联机将会被纪录，并且作为以后的参考\n\n ". )

更详细的 TCP_Wrappers 用法请参考 简易防火墙架设 一文啰！

　

建议事项：

说真的， telnet 真的不是很安全的！简直应该说为『危险』等级的服务，所以尽量不要启动他啦：

非必要时，不要启动 telnet ，如果真的需要启动 telnet ，那么也请在启动并且使用完毕之后，立即将他关掉！

如果确定真的要启动 telnet 时，请确定好限制的联机范围，使用 iptables 来设定联机的限制区域；

加上 TCP_Wrappers 的辅助，加强防火墙的功能！

随时注意登录档案里面关于 login 的事项！并且不要让 root 能以 telnet 登入 Linux 主机！





SSH 服务器：

既然 telnet 不是很安全，那么我又需要以远程联机服务来操控我的 Linux 主机，那么应该怎么办呀！？最好的方法当然就是以较为安全的联机机制的方案来解决联机的问题啰！那么该如何解决这样的问题呢？这也不难啦，使用 SSH 即可。那么 SSH 是什么呢？他有什么特异功能？简单的来说，SSH 是 Secure SHell protocol 的简写，他可以经由将联机的封包加密的技术，来进行数据的传递，因此，数据当然就比较安全啰！这个 SSH 可以用来取代 Internet 上面较不安全的 finger, R Shell (rcp, rlogin, rsh 等指令), talk 及 telnet 等联机模式。底下我们将先简介一下 SSH 的联机模式，来说明为什么 SSH 会比较安全呢！

　

特别注意：这个 SSH 协议，在预设的状态中，本身就提供两个服务器功能：

　

一个就是类似 telnet 的远程联机使用 shell 的服务器，亦即是俗称的 ssh ；

另一个就是类似 FTP 服务的 sftp-server ！提供更安全的 FTP 服务。

　





联机加密技术简介：

　

基本上，加密的技术通常是藉由所谓的『一对公钥与私钥』亦即『Public and Private keys』来进行加密与解密的动作！如下图所示，当 SSH 服务器主机启动该服务之后，主机端会产生一支公钥，而身为个人计算机的您 ( client 端 )，在进行与 server 的联机时，可以藉由 Client 端随机自行产生的私钥来提供 server 的联机之用，也可以直接藉由 server 提供的私钥来进行联机！这个与进行联机时选择的加密版本有关，等一下我们再提！

　



　

在上面的图示中，我们可以知道，当资料由 Server 端传送到 Client 端时，这些数据会先经过『公钥, Public Key』来进行加密的行为，所以，在传输的过程中，这些数据本身是经过加密的，因此，即使这些数据在途中被截取时，要破解这些加密的数据，还是得要花费上好长一段时间的。那么等这些经过公钥加密的数据传送到 Client 端之后，就可以藉由所谓的『私钥, Private Key』来进行解密的动作。需要注意的是，这些公钥与私钥在每一部计算机上面都不一样，所以，您与 Server 的联机对其他人来说，都是很难去破解的呢！那么这些公钥与私钥是如何产生的呢？底下我们来谈一谈目前 SSH 的两种版本的联机模式啰！

SSH protocol version 1：

每一部主机都可以使用 RSA 加密方式来产生一个 1024-bit 的 RSA Key ，这个 RSA 的加密方式，主要就是用来产生公钥与私钥的演算方法！这个 version 1 的整个联机的加密步骤可以简单的这么看：

当每次 SSH daemon (sshd) 启动时，就会产生一支 768-bit 的公钥(或称为 server key)存放在 Server 中；

若有 client 端的需求传送来时，那么 Server 就会将这一支公钥传给 client ，而 Client 藉由比对本身的 RSA 加密方式来确认这一支公钥；

在 Client 接受这个 768-bit 的 server key 之后，Client 自己也会随机产生一支 256-bit 的私钥(host key)，并且以加密的方式将 server key 与 host key 整合成一支完整的 Key ，并且将这支 Key 也传送给 server ；

之后，Server 与 Client 在这次的联机当中，就以这一支 1024-bit 的 Key 来进行数据的传递！

当然啦，因为 Client 端每次的 256-bit 的 Key 是随机取的，所以您这次的联机与下次的联机的 Key 可能就会不一样啦！

　

SSH protocol version 2：

与 version 1 不同的是，在 version 2 当中将不再产生 server key 了，所以，当 Client 端联机到 Server 端时，两者将藉由 Diffie-Hellman key 的演算方式来产生一个分享的 Key ，之后两者将藉由类似 Blowfish 的演算方式进行同步解密的动作！

　

每一个 sshd 都提供这两个版本的联机，而决定这两种模式联机的，就必需要在 client 端联机时选择联机的模式才能确认。目前预设情况下，会自动使用 version 2 的联机模式喔！而由于我们的联机数据中，经过了这个 Public 与 Private Key 的加密、解密动作，所以在中间的传送过程中，当然就比较安全的多啰！(注：目前使用 SSH 来联机时，比较建议使用 version 2 的算法喔！)

　





启动 ssh 服务：

　

事实上，在我们使用的 Linux 系统当中，预设就已经含有 SSH 的所有需要的套件了！这包含了可以产生密码等协议的 OpenSSL 套件与 OpenSSH 套件，所以呢，要启动 SSH 真的是太简单了！就直接给他启动就是了！此外，在目前的 Linux Distributions 当中，都是预设启动 SSH 的，所以一点都不麻烦，因为不用去设定，他就已经启动了！哇！真是爽快～无论如何，我们还是得说一说这个启动的方式吧！直接启动就是以 SSH daemon ，简称为 sshd 来启动的，所以，手动可以这样启动：

[root@test root]# /etc/rc.d/init.d/sshd start

[root@test root]# service sshd start

[root@test root]# netstat -tl

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 *:ssh                   *:*                     LISTEN

　

上面两种方式都可以直接手动启动 sshd 这个服务！然后使用 netstat -tl 看看能不能看到 ssh 的服务在监听呢！？如果出现了上面那一行斜体字，就表示您的 SSH 已经正确的启动啰！这真是太简单了吧！没错，但是他就是这么简单～

　

那么我要如何在开机的时候就启动这个 sshd 呢？如果是 Red Hat 的系统，可以使用 ntsysv 这支程序，而 Mandrake 可以使用 chkconfig 这个程序！至于 OpenLinux 则可以到 /etc/sysconfig/daemons 去看看喔！

　

这个方式仅适合在已经有 OpenSSH 的 Linux Distributions 当中，如果以 Red Hat 6.x 为例，他并没有预设使用 SSH 怎么办？别担心，可以参考一下底下这个鸟哥之前写过的网页，有详细的说明使用 tarball 安装的步骤呢！

使用 Tarbal 安装 SSH 以及升级 SSH 可能会遇到的问题说明

(http://linux.vbird.org/linux_server/0310telnetssh-2.php)

需要注意的是， SSH 不但提供了 shell 给我们使用，亦即是 ssh protocol 的主要目的，同时亦提供了一个较为安全的 FTP server ，亦即是 ssh-ftp server 给我们当成是 FTP 来使用！所以，这个 sshd 可以同时提供 shell 与 ftp 喔！而且都是架构在 port 22 上面的呢！所以，底下我们就来提一提，那么怎么样由 Client 端连接上 Server 端呢？同时，如何以 FTP 的服务来连接上 Server 并且使用 FTP 的功能呢？

　





ssh 客户端联机：

　

由于 Linux 与 Windows 这两个客户端的 Client 联机软件并不一样，所以我们分为两个部分来说明：

Linux 客户端： ssh

在 Linux 客户端方面，我们主要以 ssh 进行一般联机，而以 sftp 进行 FTP 的使用联机！分别简介如下：

ssh 一般联机的使用方式：

[root@test root]# ssh user@hostname

[root@test root]# ssh -l test test.linux.org

Connecting to test.linux.org...

The authenticity of host 'test.linux.org (192.168.1.100)' can't be established.

RSA key fingerprint is 46:cf:06:6a:ad:ba:e2:85:cc:d9:c4:8d:15:bb:f3:ec.

Are you sure you want to continue connecting (yes/no)? yes <==请输入 yes ！

Warning: Permanently added 'test.linux.org,192.168.1.100' (RSA) to the list of known hosts.

test@test.linux.org's password:    <==请输入 test 这个使用者的密码！

　

这里请特别留意的是，如果直接以『 ssh hostname 』这个指令来连接进入 hostname 这个主机时，则进入 hostname 这个主机的『账号名称』将会是目前您所在的这个环境当中的使用者账号！以上面为例，因为我是以 root 的身份在执行，所以如果我执行了『 ssh host.domain.name 』时，那么对方 host.domain.name 这部主机，就会以 root 的身份来让我进行密码确认的登入动作！因此，为了避免这样的麻烦，通常我都是以简单的 e-mail 的写法来登入远方的主机，例如『ssh user@hostname 』即表示，我是以 user 这个账号去登入 hostname 这部主机的意思。当然，也可以使用 -l username 这样的形式来书写！登入对方主机之后，其它的所有执行行为都跟在 Linux 主机内没有两样～所以，真的是很简单吧！ ^_^ 这样就可以达到远程控管主机的目的了！此外，在预设的情况下， SSH 是『允许您以 root 的身份登入』喔！呵呵！更是爽快啦！此外，请特别留意的是，当您要连接到对方的主机时，如果是首次连接，那么 Server 会问您，您的联机的 Key 尚未被建立，要不要接受 Server 传来的 Key ，并建立起联机呢？呵呵！这个时候请『务必要输入 yes 而不是 y 或 Y』，这样程序才会接受喔！

　

除此之外，因为 ssh 这支程序预设会将主机端的 public key 记录下来，放置在 /home/youraccount/.ssh/known_hosts 当中，以利未来的联机之用。不过，由我们刚刚对于联机加密机制的探讨当中，可以发现在 SSH 主机重新开机之后，那个 Public Key 会自动的更新，所以，当您的 SSH 主机经过重新开机，而您的 Client 再以 ssh 这支程序联机时，就会发现如下的错误喔：

[root@test root]# ssh user@hostname

@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@

@    WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED!     @

@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now (man-in-the-middle attack)!

It is also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the remote host is

6e:1a:60:d0:ee:d0:7c:91:df:94:de:09:35:7b:08:ba.

Please contact your system administrator.

Add correct host key in /root/.ssh/known_hosts to get rid of this message.

Offending key in /root/.ssh/known_hosts:8

RSA host key for hostname has changed and you have requested strict checking.

Host key verification failed.

　

这个错误讯息在告诉您，上次所登录的远程 SSH 主机的 Keys 已经被改过了(最可能的原因就是重新开机啦！)，所以无法继续登入～呵呵！这个时候怎么办？很简单啊！进入您的家目录的 ~/.ssh 里面，编辑一下 known_hosts ，将欲连接的主机名称的 Key 给他消除，就可以重新联机啦！

　

那么如何使用 SSH FTP 的功能呢？也是很容易啦！就是使用 sftp 这支程序即可！而登入的方式与 ssh 相同，都是使用 sftp -l username hostname 或者直接以 sftp user@hosname 来书写！执行之后会有底下的模样：

sftp 一般联机的使用方式：

[root@test root]# sftp test@test.linux.org

test@test.linux.org's password:    <==请输入 test 这个使用者的密码！

sftp>  <==等待您输入指令！

　

进入到 sftp 之后，那就跟在一般 FTP 模式下的操作方法没有两样了！底下我们就来谈一谈， sftp 这个接口下的使用指令吧！

针对远方主机(Server)之行为

变换目录到 /etc/test 或其它目录cd /etc/test

cd PATH

列出目前所在目录下的档案或目录ls

dir

建立目录mkdir directory

删除目录rmdir directory

显示目前所在的目录pwd

更改档案或目录群组chgrp groupname PATH

更改档案或目录拥有者chown username PATH

更改档案或目录的权限chmod 644 PATH

其中，644 与权限有关！回去看基础篇！

建立连结档ln oldname newname

删除档案或目录rm PATH

更改档案或目录名称rename oldname newname

离开远程主机exit

bye

针对本机(Client)之行为(都加上 l, L 的小写 )

变换目录到本机的 PATH 当中lcd PATH

列出目前本机所在目录下的文件名lls

在本机建立目录lmkdir

显示目前所在的本机目录lpwd

档案传输

将档案由本机上传到远程主机put [本机目录或档案] [远程]

put [本机目录或档案]

如果是这种格式，则档案会放置到目前远程主机的目录下！

将档案由远程主机下载回来get [远程主机目录或档案] [本机]

get [远程主机目录或档案]

若是这种格式，则档案会放置在目前本机所在的目录当中！可以使用万用字符，例如：

get *

get *.rpm

亦是可以的格式！

　

就整体而言， sftp 在 Linux 底下，如果不考虑图形接口，那么他已经可以取代 FTP 了呢！因为所有的功能都已经涵盖啦！因此，在不考虑到图形接口的 FTP 软件时，可以直接关掉 FTP 的服务，而改以 sftp-server 来提供 FTP 的服务吧！ ^_^

Windows 客户端：

在 Linux 底下已经有 ssh 了，那么如果在 Windows 底下呢？该怎么办？呵呵！这个可以直接使用 putty 这种类型的联机软件呢，他也是免费的软件喔！取得的方式可以参考底下的网站：

官方网站：http://www.chiark.greenend.org.uk/~sgtatham/putty/

中文网站：http://beta.wsl.sinica.edu.tw/~ylchang/putty/

好了，那么要取得哪几个程序呢？其实只要 putty.exe 及 psftp.exe 这两支程序就够了！分别用来登入 shell 及 FTP 的呢！

putty：

直接在 Windows 底下执行，执行的图示有点像底下这样：



这个时候请注意，由于我们比较喜欢将固定的几个主机的IP记录下来，所以在这里我们需要先进行一些基本的设定才行！在上图中，我们需要填写：

(1)HostName(or IP address) 那一项，及

(2)Saved Sessions 取个好记的名字，

(3)并且选择 SSH 那个选项才行！

以我的区域内网络为例，我可以写成这个模样：



请千万记得，填写完毕之后，一定要按下右边的『Save』按键，这样您的设定才会被记录下来喔！接着下来，我们要设定的是每次登入的时候，都会进行记录的项目，所以，您可以在左边的画面上面按下『Logging』然后将右边的『Always append to the end of it』，这样才不会每次登入的时候，系统都要问您一次，是否需要记录！



接着下来，我们还可以调整整个 putty 的屏幕大小呢！以下图为例，我设定我的登入画面为 40 行与 100 个字符！这样的画面比起传统的 24 * 80 要大的多，看起来也比较舒服就是了～那么那个 1000 表示我的滚动条有 1000 行的纪录，可以方便我往前查询呢！



调整完了屏幕的大小之后，再来这是最重要的：『您要以哪一个版本的 SSH 算法登入？！』前面说过，我们预设是以 version2 来登入的，所以这里我们可以调整为 2 那个项目！这样每次登入都会以 version 2 的模式登入主机了！



好了，已经都设定完毕了，再来当然又是要记录啰！所以请回到『Session』的设定里面，再按下一次『Save』，这个时候在中间的大框框就会出现您输入的记录名称，然后，以后要登入 SSH 主机时，就直接给他点两下 test.linux.org 那个(就是您刚刚自行设定的纪录名称)，就可以进入您所点选的主机啰！



整个 putty 大致上的流程就是这样！如此一来，您就可以在 Windows 上面以 SSH 的协议，登入远程的 Linux 主机噜！粉方便吧！ ^_^ ！如果还要其它的设定，那么就直接修改 Saved Sessions 与 HostName 这两个项目，然后再次给他 Save ，嘿嘿！就又多一个设定值了！而且还是跟刚刚的设定值相同！很容易设定的啦！那么如果想要中文支持的话，目前 putty 已经支持中文啦！您可以输入中文喔！不过需要修改一下字符集，选择左边画面的『window』项目，并选择『Appearance』设定内容，设定：



在出现的上面框框中，选择右边第二个项目内的『Change』去修改字符集显示：



将(1)字型设定为细明体(2)字集设定为『Big5』，如此一来，您的 putty 就支持中文的输入啰！ ^_^

psftp：

这一支程序的重点则是在于以 sftp 联机上 Server 。联机的方式可以直接点选 psftp 这个档案，让他直接启动，则会出现下面的图样： psftp: no hostname specified; use "open host.name" to connect

psftp>

这个时候可以填入您要连接上去的主机名称，例如我的区域内网络 test.linux.org 这个主机： psftp: no hostname specified; use "open host.name" to connect

psftp> open test.linux.org

login as: test

Using username "test".

test@test.linux.org's password:

Remote working directory is /home/test

psftp>

呵呵！这样就登入主机啦！很简单吧！然后其它的使用方式跟前面提到的 sftp 一样哩！加油的使用吧！

　







详细设定 sshd 服务器

　

基本上，所有的 ssh 相关设定都放在 /etc/ssh/sshd_config 里面！不过，每个 Linux distribution 的预设设定都不太相同，所以我们有必要来了解一下整个设定值的意义为何才好！

# 1. 关于 SSH Server 的整体设定，包含使用的 port 啦，以及使用的密码演算方式

Port 22# SSH 预设使用 22 这个 port，您也可以使用多的 port ！

# 亦即重复使用 port 这个设定项目即可！

Protocol 2,1　 # 选择的 SSH 协议版本，可以是 1 也可以是 2 ，

# 如果要同时支持两者，就必须要使用 2,1 这个分隔了！

#ListenAddress 0.0.0.0 # 监听的主机适配卡！举个例子来说，如果您有两个 IP，

# 分别是 192.168.0.100 及 192.168.2.20 ，那么只想要

# 开放 192.168.0.100 时，就可以写如同下面的样式：

ListenAddress 192.168.0.100          # 只监听来自 192.168.0.100 这个 IP 的SSH联机。

# 如果不使用设定的话，则预设所有接口均接受 SSH

PidFile /var/run/sshd.pid# 可以放置 SSHD 这个 PID 的档案！左列为默认值

LoginGraceTime 600 # 当使用者连上 SSH server 之后，会出现输入密码的画面，

# 在该画面中，在多久时间内没有成功连上 SSH server ，

# 就断线！时间为秒！

Compression yes# 是否可以使用压缩指令？当然可以啰！

　

# 2. 说明主机的 Private Key 放置的档案，预设使用下面的档案即可！

HostKey /etc/ssh/ssh_host_key# SSH version 1 使用的私钥

HostKey /etc/ssh/ssh_host_rsa_key# SSH version 2 使用的 RSA 私钥

HostKey /etc/ssh/ssh_host_dsa_key# SSH version 2 使用的 DSA 私钥

# 2.1 关于 version 1 的一些设定！

KeyRegenerationInterval 3600　 　# 由前面联机的说明可以知道， version 1 会使用

# server 的 Public Key ，那么如果这个 Public

# Key 被偷的话，岂不完蛋？所以需要每隔一段时间

# 来重新建立一次！这里的时间为秒！

ServerKeyBits 768 　 # 没错！这个就是 Server key 的长度！

# 3. 关于登录文件的讯息数据放置与 daemon 的名称！

SyslogFacility AUTH　# 当有人使用 SSH 登入系统的时候，SSH会记录资

# 讯，这个信息要记录在什么 daemon name 底下？

# 预设是以 AUTH 来设定的，即是 /var/log/secure

# 里面！什么？忘记了！回到 Linux 基础去翻一下

# 其它可用的 daemon name 为：DAEMON,USER,AUTH,

# LOCAL0,LOCAL1,LOCAL2,LOCAL3,LOCAL4,LOCAL5,

LogLevel INFO# 登录记录的等级！嘿嘿！任何讯息！

# 同样的，忘记了就回去参考！

# 4. 安全设定项目！极重要！

# 4.1 登入设定部分

PermitRootLogin no # 是否允许 root 登入！预设是允许的，但是建议设定成 no！

UserLogin no　 # 在 SSH 底下本来就不接受 login 这个程序的登入！

StrictModes yes# 当使用者的 host key 改变之后，Server 就不接受联机，

# 可以抵挡部分的木马程序！

#RSAAuthentication yes # 是否使用纯的 RSA 认证！？仅针对 version 1 ！

PubkeyAuthentication yes　 # 是否允许 Public Key ？当然允许啦！只有 version 2

AuthorizedKeysFile      .ssh/authorized_keys

# 上面这个在设定若要使用不需要密码登入的账号时，那么那个

# 账号的存放档案所在档名！

# 4.2 认证部分

RhostsAuthentication no# 本机系统不止使用 .rhosts ，因为仅使用 .rhosts 太

# 不安全了，所以这里一定要设定为 no ！

IgnoreRhosts yes　 # 是否取消使用 ~/.ssh/.rhosts 来做为认证！当然是！

RhostsRSAAuthentication no # 这个选项是专门给 version 1 用的，使用 rhosts 档案在

# /etc/hosts.equiv配合 RSA 演算方式来进行认证！不要使用

HostbasedAuthentication no # 这个项目与上面的项目类似，不过是给 version 2 使用的！

IgnoreUserKnownHosts no# 是否忽略家目录内的 ~/.ssh/known_hosts 这个档案所记录

# 的主机内容？当然不要忽略，所以这里就是 no 啦！

PasswordAuthentication yes # 密码验证当然是需要的！所以这里写 yes 啰！

PermitEmptyPasswords no# 若上面那一项如果设定为 yes 的话，这一项就最好设定

# 为 no ，这个项目在是否允许以空的密码登入！当然不许！

ChallengeResponseAuthentication yes  # 挑战任何的密码认证！所以，任何 login.conf

# 规定的认证方式，均可适用！

#PAMAuthenticationViaKbdInt yes      # 是否启用其它的 PAM 模块！启用这个模块将会

# 导致 PasswordAuthentication 设定失效！

　

# 4.3 与 Kerberos 有关的参数设定！因为我们没有 Kerberos 主机，所以底下不用设定！

#KerberosAuthentication no

#KerberosOrLocalPasswd yes

#KerberosTicketCleanup yes

#KerberosTgtPassing no

　

# 4.4 底下是有关在 X-Window 底下使用的相关设定！

X11Forwarding yes

#X11DisplayOffset 10

#X11UseLocalhost yes

# 4.5 登入后的项目：

PrintMotd no              # 登入后是否显示出一些信息呢？例如上次登入的时间、地点等

# 等，预设是 yes ，但是，如果为了安全，可以考虑改为 no ！

PrintLastLog yes　# 显示上次登入的信息！可以啊！预设也是 yes ！

KeepAlive yes # 一般而言，如果设定这项目的话，那么 SSH Server 会传送

# KeepAlive 的讯息给 Client 端，以确保两者的联机正常！

# 在这个情况下，任何一端死掉后， SSH 可以立刻知道！而不会

# 有僵尸程序的发生！

UsePrivilegeSeparation yes # 使用者的权限设定项目！就设定为 yes 吧！

MaxStartups 10# 同时允许几个尚未登入的联机画面？当我们连上 SSH ，

# 但是尚未输入密码时，这个时候就是我们所谓的联机画面啦！

# 在这个联机画面中，为了保护主机，所以需要设定最大值，

# 预设最多十个联机画面，而已经建立联机的不计算在这十个当中

# 4.6 关于使用者抵挡的设定项目：

DenyUsers *　 # 设定受抵挡的使用者名称，如果是全部的使用者，那就是全部

# 挡吧！若是部分使用者，可以将该账号填入！例如下列！

DenyUsers test

DenyGroups test　 # 与 DenyUsers 相同！仅抵挡几个群组而已！

# 5. 关于 SFTP 服务的设定项目！

Subsystem       sftp    /usr/lib/ssh/sftp-server

　

基本上，在您的系统中，『除非有必要，否则请不要更改 /etc/ssh/sshd_config 这个档案的设定值！』因为预设的情况下通常都是最严密的 SSH 保护了，因此，可以不需要更动他！上面的说明仅是在让大家了解每个细项的一些基本内容而已！需要注意的是最后一项，如果您不愿意开放 SFTP 的话，将最后一行批注掉即可！

　

另外，如果您修改过上面这个档案(/etc/ssh/sshd_config)，那么就必需要重新启动一次 sshd 这个 daemon 才行！亦即是：

/etc/rc.d/init.d/sshd restart

　





制作不用密码可立即登入的 ssh 用户：

　

咦！既然 SSH 可以使用 Key 来比对数据，并且提供使用者数据的加密功能，那么可不可能利用这个 Key 就提供使用者自己进入主机，而不需要输入密码呢？呵呵！好主意！我们可以将 Client 产生的 Key 给他拷贝到 Server 当中，所以，以后 Client 登入 Server 时，由于两者在 SSH 要联机的讯号传递中，就已经比对过 Key 了，因此，可以立即进入数据传输接口中，而不需要再输入密码呢！在实作上的步骤可以是：

首先，先在 Client 上面建立 Public Key 跟 Private Key 这两把钥匙，利用的指令为 ssh-keygen 这个命令；

再来，将 Private Key 放在 Client 上面的家目录，亦即 $HOME/.ssh/ ，并且修改权限为仅有该 User 可读的状态；

最后，将那把 Public Key 放在任何一个您想要用来登入的主机的 Server 端的某 User 的家目录内之 .ssh/ 里面的认证档案即可完成整个程序。

说是好像很困难的样子，其实步骤真的很简单，我们依序来进行作业好了！

假设前提：

a. Server 部分为 test.linux.org 这部 192.168.0.2 的主机，欲使用的 User 为 test 这个账号；

b. Client 部分为 test2.linux.org 这部 192.168.0.100  PC 的 test2 这个账号，他要用来登入 192.168.0.2 这部主机的 test 这个账号。

也就是说，我在 192.168.0.100 这部机器的身份为 test2 ，但是我想以 test 的身份登入 192.168.0.2 这部主机，并且希望不要使用密码！这样可以了解大前提了吗？好了，我们就一步一步来作吧！

在 Client 端建立 Public 与 Private Key ：

建立的方法真的是简单到不行！直接在 192.168.0.100 这个 Client 上面，以 test2 这个账号，使用 ssh-keygen 这个指令来进行 Key 的产生即可！不过，需要注意的是， version 1 与 version 2 使用的密码演算方式不同，此外， version 2 提供两个密码演算的方法，我们这里仅针对 version 2 的 RSA 这个演算方法进行说明！ [test2@test2 test2]$ ssh-keygen -t rsa  <==这个步骤在产生 Keys

Generating public/private rsa key pair.

Enter file in which to save the key (/home/test2/.ssh/id_rsa):

Enter passphrase (empty for no passphrase): <==这里按 Enter

Enter same passphrase again:            <==再按一次 Enter

Your identification has been saved in /home/test2/.ssh/id_rsa. <==这是私钥

Your public key has been saved in /home/test2/.ssh/id_rsa.pub.<==这是公钥

The key fingerprint is:

c4:ae:d9:02:d1:ba:06:5d:07:e6:92:e6:6a:c8:14:ba test2@test2.linux.org

注意： -t 指的是『使用何种密码演算方式？』由于我们使用 RSA ，

所以直接输入 -t rsa 即可建立两支 Keys ！

此外，建立的两把 Keys 都放置在家目录下的 .ssh 这个目录中！

察看一下这两把 Keys 吧！

[test2 @test2 test2]$ ll ~/.ssh

total 12

-rw-------    1 test2    test2         887 Nov 12 22:36 id_rsa

-rw-r--r--    1 test2    test2         233 Nov 12 22:36 id_rsa.pub

-rw-r--r--    1 test2    test2         222 Oct 31 11:20 known_hosts

请注意上面喔，我的身份是 test2 ，所以当我执行 ssh-keygen 时，才会在我的家目录底下的 .ssh/ 这个目录里面产生所需要的两把 Keys ，分别是私钥(id_rsa)与公钥(id_rsa.pub)。另外一个要特别注意的就是那个 id_rsa 的档案权限啦！他必须要是 -rw------- 才好！否则内容被人家知道了，那么您的 Keys 不就有可能外泄了？所以请特别留意他的权限喔！那么那个 id_rsa.pub 则是『公钥！』这个档案必须要被放置到 Server 端才行！

　

在 Client 端放置私钥：

在预设的条件中，我们的私钥必需要放置在家目录底下的 .ssh 里面，那么如果是 version 2 的 RSA 算法，就需要放置在 $HOME/.ssh/id_rsa 当中！咦！刚好使用 ssh-keygen 就是已经产生在这个目录下了，所以自然就不需要去调整他了！以我的 test2.linux.org 来看，那么我的档案就会放置在 /home/test2/.ssh/id_rsa 这个档案就是私钥啦！

　

在 Server 端放置可以登入的公钥：

既然我们要让 test2 可以以 test 这个账号登入 test.linux.org 这部主机，那么这部主机自然需要保有 test2 的 public key 啰！对的！所以我们必需要将 Client 端建立的 id_rsa.pub 档案给他拷贝到 test.linux.org 里头的 test 这个使用者的家目录之下！那么如果您还记得上面的 sshd_config 这个档案的设定的话，那么应该就记得『AuthorizedKeysFile』这个设定吧！是的！在被登入的主机的某个账号，他的公钥放置的文件名称预设就是这个项目所记载的！而他预设的档名就是 authorized_keys 这个文件名称啦！那么应该怎么做呢？ 1. 先在 Client 端以 sftp 将公钥丢到 test 上面去！

[test2@test2 test2]$ cd ~/.ssh             <==切换目录

[test2@test2 .ssh]$ sftp test@test.linux.org<==连到主机上面

Connecting to test.linux.org...

test@test.linux.org's password:                <==输入 test 的密码

sftp> put id_rsa.pub                        <==将公钥丢到 Server 上面去！

Uploading id_rsa.pub to /home/test/id_rsa.pub

sftp> exit

2. 到 Server 上面，将公钥转存到 authorized_keys 档案中！

[test@test test]$ cd ~/.ssh

[test@test .ssh]$ cat ../id_rsa.pub >> authorized_keys

请注意上面的机器！由于 authorized_keys 可以保存相当多的公钥内容，因此，可以使用 >> 的方式来将 Client 端的公钥新增到该档案内！呵呵！做完这一步一后，未来 test2 就可以直接在 test2.linux.org 以 [test2@test2 test2]$ ssh test@test.linux.org

这样就可以不需要输入密码啰！但是请注意， test 不能以 test2 登入 test2.linux.org 喔！

很简单的步骤吧！这样一来，就可以不需密码的手续了！无论如何，您要记得的是， Server 需要有的是 Public Keys ，而 Client 端的则是 Private Keys ！则未来，当您还想要登入其它的主机时，只要将您的 public key ( 就是 id_rsa.pub 这个档案 )给他 copy 到其它主机上面去，并且新增到某账号的 .ssh/authorized_keys 这个档案中！哈哈！成功！

　





安全设定：

　

好了，那么关于安全的设定方面，有没有什么值得注意的呢？当然是有啦！我们可以先建议几个项目吧！分别可以由：

/etc/ssh/sshd_config

/etc/hosts.allow, /etc/hosts.deny

iptables

这三方面来着手进行！底下我们就说一说吧！

/etc/ssh/sshd_config

一般而言，这个档案的预设项目就已经很完备了！所以，事实上是不太需要更动他的！但是，如果您有些使用者方面的顾虑，那么可以这样修正一些问题呢！

禁止 root 的登入：任何时候，不许 root 以远程联机的方式登入，都会是一个好主意！所以这里蛮建议大家直接将 root 的登入权限拿掉吧！所以，可以修改 /etc/ssh/sshd_config 这个档案的内容为： [root@test root]# vi /etc/ssh/sshd_config

PermitRootLogin no      <==将他改成 no 啦！

[root@test root]# /etc/rc.d/init.d/sshd restart

如此一来，以后 root 就不能以 ssh 登入啰！这样还是比较好的啦！ ^_^

　

不许某个群组登入：有些特殊情况中，我们想要让使用者只能使用 sendmail, pop3, ftp 等，但是不希望他可以远程联机进来，那么您可以这样做：

1. 将这些使用者都归纳在某一个特殊群组之下，例如 nossh 这个群组好了；

2. 在 /etc/ssh/sshd_config 当中加入这一行：『DenyGroups   nossh』

3. 重新启动 sshd ： /etc/rc.d/init.d/sshd restart

这样就OK啦！

　

不许某个使用者登入：跟 DenyGroups 类似，使用 DenyUsers 即可！参考 sshd_config 的设定喔！

/etc/hosts.allow 及 /etc/hosts.deny ：

这东西也是很简单的啦！直接参考： 简易防火墙架设 一文啰！当然，简单的方法就是： [root@test /root]# vi /etc/hosts.allow

sshd: 192.168.0.1, 192.168.0.2, 192.168.0.3, 192.168.0.4, 192.168.0.5: allow

[root@test /root]# vi /etc/hosts.deny

sshd : ALL : spawn (/bin/echo Security notice from host `/bin/hostname`; \

/bin/echo; /usr/sbin/safe_finger @%h ) | \

/bin/mail -s "%d -%h security" root@localhost & \

: twist ( /bin/echo -e "\n\nWARNING connectin not allowed. Your attempt has been logged. \n\n\n警告您尚未允许登入，您的联机将会被纪录，并且作为以后的参考\n\n ". )

　

iptables

多几层保护也很好的！所以也可以使用 iptables 喔！参考：简易防火墙架设 一文啰！

基本上， SSH 还蛮安全的，只要取消 root 的登入权限，那么问题应该就会比较小一点啦！所以，虽然可以不用设定 iptables ，但是建议针对几个网域设定一下 /etc/hosts.allow 与 /etc/hosts.deny ！加油啰！





参考资源

OpenSSH 官方网站：http://www.openssh.com/

OpenSSL 官方网站：http://www.openssl.org/

putty 官方网站：http://www.chiark.greenend.org.uk/~sgtatham/putty/

putty 中文网站：http://beta.wsl.sinica.edu.tw/~ylchang/putty/

pputty 中文网站：http://www.csie.ntu.edu.tw/~piaip/prjs/pputty/





课后练习

Telnet 与 SSH 都是远程联机服务器，为何我们都会推荐使用 SSH 而避免使用 Telnet 呢？原因何在？

请尝试说明 SSH 在 Server 与 Client 端联机时的封包加密机制；

请问 SSH 的设定档是哪一个？如果我要修改让 root 无法使用 SSH 联机进入我的 SSH 主机，应该如何设定？又，如果要让 badbird 这个使用者无法登入 SSH 主机，该如何设定？

在 Linux 上，预设的 Telnet 与 SSH 服务器使用的埠口(port number)各为多少？

如果发现我无法在 Client 端使用 ssh 程序登入我的 Linux 主机，但是 Linux 主机却一切正常，可能的原因为何？(防火墙、known_hosts...)

既然 ssh 是比较安全的资料封包传送方式，那么我就可以在 Internet 上面开放我的 Linux 主机的 SSH 服务了吗？！请说明您选择的答案的原因！

前往参考解答

简易 Telnet 与 SSH 主机设定





2002/11/14：第一次完成

2003/03/08：加入标头说明，与修改部分内容，例如 Telnet 服务器软件的安装等等，以及 SSH 的 putty 使用中文状态！

2003/09/09：将本文进行一些修订，此外，加入了课后练习！
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简易 NAT 服务器

最近更新日期：2003/09/09

在开始这个章节之前，您务必要读过『简易防火墙』那一章节，否则这篇文章里面很多的数据将会无法理解喔！好了，那么 NAT 是什么？是 Network Address Translation 的缩写，这玩意很有趣，因为他可以让您的 Linux 提供至少最简单的 IP 分享器的功能！让一部 Linux 主机可以提供整个局域网络(LAN)内的计算机来分享网络频宽，也就是区域内部的计算机通通都可以透过 NAT 主机来达到多人上网的目的吶！这篇文章其实主要是简易防火墙的延伸就是了！

　

什么是 NAT 呀：

：NAT 的功能

：联机示意图

：核心版本,

：谁需要 NAT 架设,

NAT 的设定：

：一块网络卡的 NAT 架设：

：两块网络卡的 NAT 架设：

：观察路由信息：

客户端的设定： Windows, Linux,

安全性：

课后练习：





什么是 NAT 呀：

我想，大家对于 NAT 一定是有所耳闻才对，不过，到底什么是 NAT 呢？NAT 其实是 Network Address Translation 的简写，字面上的意思是『网络地址的传送』，他主要的功能就是在提供内部私有网络的计算机之频宽分享了。简单的说，NAT 的功能就是『 IP 分享器』咯！(注：NAT 主机的功能相当的多，不过，这里我们仅说明频宽分享的部分！)。

　





NAT 的功能

　

我们由 网络基础 当中知道，要能够连接上 Internet 必须要具有『公共 IP (Public IP)』才行，内部私有 IP (Private IP) 是不能直接与 Internet 进行数据沟通的。好了，今天假设您是一家公司的主管，或者是一间学校的信息主任，而且您所负责的单位内有 20 部计算机好了，这 20 部计算机都需要能够连上 Internet ，并可以进行任何 Internet 的服务要求，请问您是否需要具备有 20 个公共 IP 呢？如果真的要提供 20 个公共 IP 的话，以最经济的价格来说，我们可以申请 Seednet 的 512/64 (下载/上传) 拨接制 ADSL ，每个专线都可以具有五个 IP ，因为我们有 20 部主机，所以就需要四条电话线～呵呵！怕了吧！光是接线与申请 ADSL 的流程就会让人崩溃，更不用说申请到之后还需要在每一部计算机上面设定拨接、管制计算机使用性、进行防毒等等的工作，光是用想的，就已经很头大了，更不用说实际去作.....

　

那么应该要怎么办呢？比较聪明的朋友已经想到要去买 IP 分享器来分享网络频宽了！那么 Linux 是否能够达到 IP 分享器的功能！？当然可以啦！那就是 NAT 主机的能力之一啰！我们在之前的 Router 设定当中，提过路由的概念了，封包的传送主要是透过路由的信息，但是，私有路由是不能直接与 Internet 沟通的啊！因此用 Linux 作为 Router 时，如果 Linux 主机本身就是仅有私有 IP ，自然也就无法直接连接到 Internet 上面去了。

　

到底该如何是好？呵呵！这个时候就得要回头谈一谈 TCP 封包的概念咯。由网络基础 章节里面提到的 TCP 封包的架构图，我们可以发现 TCP 封包里头有来源与目的地的 IP 及 port 的信息在 Header 里面，那么如果透过某些技术，来改变 TCP 封包的 header 呢？如果能够将 TCP 封包的来源 IP 由本来的 Private IP 变成 Public IP 的话，不就可以连接到 Internet 了吗？！呵呵！没错没错！谈到重点了！就是这样啦！NAT 主机的重要功能之一就是将来自内部 Client 端计算机封包的 Header 的 IP 『伪装』成公共 IP ，而提供 Client 端连上 Internet 的一个方法！(注：当然啦， IP 分享器也是使用同样的道理！)。那么 Linux 是用什么机制达到这样的功能？还记得简易防火墙设定当中提到的 iptables 吧？！iptables 可以进行封包的分析，当然，他还可以进行封包信息的修改呢！那么整个流程是如何呢？如下图所示，当我的区域内的具有 192.168.1.100 的 client 要对外联机的时候：

　



　

这个 client 的 gateway 设定为 NAT 主机，所以当要连上 Internet 的时候，该封包就会被送到 NAT 主机啦，这个时候的封包 Header 之 source IP 为 192.168.1.100 喔；

而透过这个 NAT 主机，她会将 client 的对外联机封包的 source  IP ( 192.168.1.100 ) 伪装成 ppp0 ( 假设为拨接情况 )这个接口所具有的公共 IP 啰，因为是公共 IP 了，所以这个封包就可以连上 Internet 了！同时 NAT 主机并且会记忆这个联机的封包是由哪一个 ( 192.168.1.100 ) client 端传送来的；

由 Internet 传送回来的封包，当然由 NAT 主机来接收了，这个时候， NAT 主机会去查询原本记录的路由信息，并将目标 IP 由 ppp0 上面的公共 IP 改回原来的 192.168.1.100 ；

最后则由 NAT 主机将该封包传送给原先发送封包的 Client 啰！

　

如果是在 iptables 的内建 table 当中，与 NAT 有关的就是 nat table 的 POSTROUTING 那个链了！就是简易防火墙当中的图九的示意图喔！也就是说，整个封包其实只有经过 NAT 主机的 iptables 机制在伪装 IP 与修改路由信息而已，并没有进入 NAT 主机内部啦！ ^_^！由上面的信息我们可以知道一件事，那就是：『您的 NAT 主机至少需要有一个私有 IP 与一个公共 IP 才行』喔！而且，『NAT 主机，一般来说，也是一部 Router 喔！』如果 Router 两边都是私有 IP 或都是公共 IP 时，Linux 主机只要有 Router 的功能即可，若是两边分别为公共与私有 IP 时，才需要以 iptables 来启动 NAT 的功能。

　

其实 NAT 的功能也可以简单的这样想：『当您在私人赛车场上比赛的时侯，不必管您是否有注册过的车牌﹔但开到马路上却非得要一个监理站核发的车牌不可。如果您要将跑车开到街道上，必须要改挂一个合法的车牌。这时候，赛车场老板(NAT)自有办法帮您弄一个就是了。』！这样可以了解了吗？

　





联机示意图：

　

由上面的说明您应该可以了解了吧？！没错，您的 NAT 主机上面，至少需要『两块网络接口』请注意，鸟哥说的是『网络接口』而不是『网络实体适配卡』呦！以拨接为例，由于拨接之后会产生 ppp0 这个拨接后产生的网络接口，加上原本的实体网络接口，那么自然就有两个以上的网络接口啰！这么说应该很容易了解了吗？底下我以两块实体网络适配卡的布线情况作为联机的示意图，至于一块网络卡进行 NAT 的图示，将在待会说明啰。



图一、两块网络卡的 NAT 主机配置

在上面的图示当中，很清楚吧！我们的 Linux 共有两块实体适配卡，一块接在调制解调器 上面，一块接在 Hub/Switch 上面，并且以此 Hub/Switch 连接所有的局域网络内的计算机，以组成内部的私有网域！鸟哥个人是比较喜欢这样的接线方式啦！不过，人人各有其所好，而且这样的情况也不见得适合所有的人，所以还是得了解一下其它种类的连接方法！好吧，等一下再告诉您～ ^_^""

　





核心版本：

　

我们在简易防火墙设定当中就提过了，核心与防火墙机制是有关系的，也就是：

　

Kernel 2.2.xx ：使用 ipchains 做封包伪装的技术；

Kernel 2.4.xx ：使用 iptables 做封包伪装的技术！

　

所以，还是请仔细的检查一下您的核心版本吧！(用 uname -r 来察看)。简单的判别方法，如果是 Red Hat 7.0 ( 含 7.0 )以前的版本，使用的是 2.2.xx 的核心，自然只有 ipchains 而已，而如果是 Red Hat 7.1 ( 含 7.1 ) 以后的版本，则使用的是 Kernel 2.4.xx ，因此最好使用 iptables 的技术！因为 2.4.xx 的 IP 处理模块当中，大部分都是针对 iptables 来作为处理的软件， ipchains 的模块已经不含在 2.4.xx 里头了！由于我是以 Red Hat 7.2, 7.3 与 9 作为范例的，所以自然以 iptables 为准啰！如果还想要以 ipchains 来进行架设 NAT 的朋友，不妨参考一下底下这篇：

　

NAT 服务器：http://linux.vbird.org/linux_server/redhat6.1/linux_22nat.php

　





谁需要 NAT 架设：

　

由前面 NAT( Network Address Translation ) 的功能介绍，我们知道他可以作为频宽分享的主机，当然也可以管理一群在 NAT 主机后面的 Client 计算机！呵呵！所以 NAT 的功能至少有这两项：

　

频宽分享：我想，架设 NAT 的朋友大部分都是希望可以达到频宽分享的目的的！这毕竟是 NAT 主机的最大功能啰！

安全防护：咦！关安全防护什么事呀！？别忘了， NAT 之内的 PC 联机到 Internet 上面时，他所显示的 IP 是 NAT 主机的公共 IP ，所以 Client 端的 PC 当然就具有一定程度的安全了！最起码人家在进行 port scan 的时候，就侦测不到您的 Client 端的 PC 啦！安全多了！





NAT 的设定：

NAT 的设定可以使用一块网络卡，当然也可以使用两块网络卡啦！鸟哥个人还是比较建议使用两块网络卡来完整的隔开私有网域的内外部分，毕竟还是比较安全一些！不怕内部私有网域的高手作怪啊！ ^_^

　





一块网络卡的 NAT 架设：

　

刚刚上面我们已经提过了，要架设 NAT 的话，只要『两块网络接口』就够了，倒不一定需要两块『实体网络卡( NIC )』，是的！所以鸟哥先以较为便宜的方式(因为少了一块网络卡呀！)来介绍 NAT 的架设！底下是我们介绍的安装步骤：

　

关闭一些系统服务的 port ：

为了安全起见，还是检查一下吧！首先，我们需要先来了解一下我的 Linux 主机的功用为何？！如果只是单纯的要作为 NAT 的话，那么 Linux 主机所开放的 port 是越少越好！鸟哥可不希望您开机了大约一个星期，就开始苦苦哀嚎说自己的主机无法以 root 登入了......。关闭 port 的方法与选择『系统一定需要的服务』的介绍在 限制联机的埠口 里面已经说的很清楚了！我以 Red Hat 9 来说明： 1. 使用 ntsysv 设定开机时启动的服务项目：

[root@test root]# ntsysv

只要选择底下几个服务即可：

atd, cron, iptables, keytables, network, random, syslog, xinetd

2. 重新开机让设定生效：

[root@test root]# reboot

3. 观察目前的 port 开启多少个？

[root@test root]# netstat -an | more

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags       Type       State         I-Node Path

unix  7      [ ]         DGRAM                    944    /dev/log

unix  2      [ ]         DGRAM                    3162963

unix  2      [ ]         DGRAM                    739227

unix  2      [ ]         DGRAM                    739189

unix  2      [ ]         DGRAM                    1070

unix  2      [ ]         DGRAM                    953

unix  2      [ ]         STREAM     CONNECTED     690

# 注意：尽量不要看到有 LISTEN 的咚咚！最多就是有 ssh 就好了！除非您有其它的服务！

　

实体线路配置图：

怎么安装联机呢？赶快买线材来架设吧！由于 Linux 主机只有一张网络卡，所以所有的装置(包括 Linux 主机, client 端计算机, 调制解调器等等)都需要接在 Hub/Switch 上面，有点像底下的样子：

　



图二、一块网络卡的 NAT 主机配置

　

这个时候请特别留意啦！如果是使用 ADSL 拨接制的话，那么在 Linux 主机上应该会有安装 rp-pppoe 这个东西，并且在拨接之后会产生 ppp0 这个网络接口，同时不要忘了，启动网络卡的时候不是就已经有 eth0 这个实体网络界面的设定吗？，嘿嘿！那么我们不是就有两个网络接口了吗？！没错！就是这样！但是，如果是 Cable 或者是其它的固定制的方法的话，那么跟这个也差不多啦！不过由于 Cable 的方式没有自动产生两个以上的网络界面，所以就需要设定 IP Alias 啰，也就是 eth0:0 啦！亦即就是以 eth0 跟 eth0:0 这两个接口来联机啰！反正，只有一张网络卡，也可以进行 NAT 的啦！ ^_^""

　

设定网络接口：

我们分别以拨接、 Cable 及固定 IP 为例啦！

　

ADSL拨接制 ：

在进入 Linux 并启动网络卡之后，我们会得到 eth0 这个界面，再加上拨接之后的 ppp0 界面，所以我们就已经会有个两网络接口，分别是 ppp0, eth0！此外，我预计的私有网域的 IP 选用 192.168.1.0/24 这个 C Class 的网域，其中， Linux NAT 主机的私有 IP 选择为 192.168.1.2 这一个！

　

第一个网络接口 -- ppp0 -- 的设定：这个东西应该不难吧！就是我们在 连上 Internet 一文里头提到的关于 rp-pppoe 的拨接上网方式。

　

实体网络卡 -- eth0 -- 的设定：请注意，如果您要同时使用 ppp0 及 eth0 ，那么请在拨接之前启动 eth0 吧！以取得内部的 eth0 这个网络界面的设定！( 注：如果您不知道如何设定的话，那么就请照我的方式来填写即可 )： [root@test root]# vi /etc/sysconfig/network-scripts/ifcfg-eth0

DEVICE=eth0

BOOTPROTO=static

BROADCAST=192.168.1.255

IPADDR=192.168.1.2

NETMASK=255.255.255.0

NETWORK=192.168.1.0

ONBOOT=yes <==重要的地方在这里！请设定为 yes 呦！

# 如果您不晓得应该如何设定的话，就照上面的打就好了！

　

Cable 浮动式：

在 Cable 的情况又不太相同了！这个时候只有两块网络接口，分别是 eth0, eth0:0 啰！设定为：



实体网络卡 -- eth0 -- 的设定：请注意，由于 cable 使用的是 DHCP 主机，所以这个时候请特别留意您底下的设定呦！( 注：如果您不知道如何设定的话，那么就请照我的方式来填写即可 )： [root@test root]# vi /etc/sysconfig/network-scripts/ifcfg-eth0

DEVICE=eth0

BOOTPROTO=dhcp <==这里最重要！

BROADCAST=192.168.100.255

IPADDR=192.168.100.1

NETMASK=255.255.255.0

NETWORK=192.168.100.0

ONBOOT=yes

# 如果您不晓得应该如何设定的话，就照上面的打就好了！

　

虚拟网络接口 --eth0:0 的设定：在 IP Alias 的设定当中，我们已经在 Router 当中说明过多次了！请务必回到该章节再阅读一次，如果您不记得如何设定的原理的话！ [root@test root]# vi /etc/sysconfig/network-scripts/ifcfg-eth0:0

DEVICE=eth0:0

BOOTPROTO=static

BROADCAST=192.168.1.255

IPADDR=192.168.1.2

NETMASK=255.255.255.0

NETWORK=192.168.1.0

ONBOOT=yes

# 如果您不晓得应该如何设定的话，就照上面的打就好了！



固定 IP 的情况：

跟 cable 的设定几乎一模一样，只有两个接口，分别是 eth0, eth0:0，需要特别注意的是 eth0 这个东西，您必须要『填写正确的 IP, netmask, network, broadcast 而且 ONBOOT=yes 才可以！』，而 eth0:0 则与上面相同！



启动私有网域的 IP 网络接口：

启动之后顺便观察一下路由的信息！ [root@test root]# ifdown eth0

[root@test root]# ifup   eth0

[root@test root]# route

Kernel IP routing table

Destination     Gateway         Genmask         Flags Metric Ref    Use Iface

swks81-1.adsl.s *               255.255.255.255 UH    0      0        0 ppp0

192.168.1.0     *               255.255.255.0   U     0      0        0 eth0

127.0.0.0       *               255.0.0.0       U     0      0        0 lo

default         swks81-1.adsl.s 0.0.0.0         UG    0      0        0 ppp0

# 嘿嘿！这样就是成功啦！注意，上面这个路由是以 adsl 拨接为例的！



设定其它档案：

还有一些网络的相关档案要设定呦！/etc/hosts, /etc/resolv.conf, /etc/sysconfig/network,

别忘了我们还有其它的档案要设定呦！很重要的： 1. 将私有 IP 加入到 /etc/hosts 里面去吧！

[root@test root]# vi /etc/hosts

127.0.0.1     localhost

192.168.1.1   linux001

192.168.1.2   linux002

.......(略)......

192.168.1.100 linux100

.......(略)......

192.168.1.254 linux254

2. 将 DNS 的 IP 写到 /etc/resolv.conf 里面去，这里以中华电信跟 Seednet 为例

[root@test root]# vi /etc/resolv.conf

nameserver 168.95.1.1

nameserver 139.175.10.20

3. 设定主机名称跟 gateway 与否：

[root@test root]# vi /etc/sysconfig/network

NETWORKING=yes

HOSTNAME=your.domain.name <==写您的主机名称

GATEWAY= <==除非您是固定制的，不然这个不要填入任何东西！

　

设计 NAT 的 shell scripts ：

直接将一些指令写在 scripts 里头执行较快啦！正确的情况之下，目前您的 Linux 主机上面应该是已经可以正常的对外联机的才对！而且内部也已经可以正确的联机成功了才对！如果还没有成功的话，请赶快再到 局域网络设定 里头去查一查资料去！好了，接着下来只要执行一个程序，嘿嘿！就可以将 NAT 启动喔！这个就好玩了！因为基本上，我们使用的是 iptables 这个东西，自然就需要这个 ip_tables 的模块了！而查看模块与加载模块的指令分别为 lsmod, modprobe 哩！好了，您可以直接在命令提示字符底下进行工作： echo "1" > /proc/sys/net/ipv4/ip_forward

modprobe ip_tables

modprobe ip_nat_ftp

modprobe ip_nat_irc

modprobe ip_conntrack

modprobe ip_conntrack_ftp

modprobe ip_conntrack_irc

/sbin/iptables -F

/sbin/iptables -X

/sbin/iptables -Z

/sbin/iptables -F -t nat

/sbin/iptables -X -t nat

/sbin/iptables -Z -t nat

/sbin/iptables -P INPUT   DROP

/sbin/iptables -P OUTPUT  ACCEPT

/sbin/iptables -P FORWARD ACCEPT

/sbin/iptables -t nat -P PREROUTING  ACCEPT

/sbin/iptables -t nat -P POSTROUTING ACCEPT

/sbin/iptables -t nat -P OUTPUT      ACCEPT

/sbin/iptables -t nat -A POSTROUTING -o ppp0 -s 192.168.1.0/24 -j MASQUERADE

还记得我们在简易防火墙设定里面有提供一支 script 吧？那支 script 名为 iptables.rule ，该 script 同时可以提供 NAT 的功能喔！完整的 script 请前往该章节观看，这里鸟哥仅以 ADSL 拨接的 NAT 主机为例来介绍需要更改的地方： [root@test root]# cd /usr/local/virus/iptables

[root@test iptables]# vi iptables.rule

#!/bin/bash

#...(略)...

# 设定对外的网络接口

EXTIF="ppp0"

# 设定对内的网络接口与内部私有网域的设定

INIF="eth0"

INNET="192.168.1.0/24"        # This is for NAT's network

#....(略)....

if [ "$INIF" != "" ]; then

/sbin/iptables -A INPUT -i $INIF -j ACCEPT

echo "1" > /proc/sys/net/ipv4/ip_forward

/sbin/iptables -t nat -A POSTROUTING -s $INNET -o $EXTIF -j MASQUERADE

fi

#...(略)...

这支程序当中，只要修改 EXTIF 及 INIF 与内部网域表示方法 (INNET) ，再藉由最后面那一行设定伪装(MASQUERADE)的功能，呵呵！整个 NAT 以及基本的主机防护就已经 OK 啰！相当的简单吧！详细的 iptables.rule 的安装方法，请往前翻到简易防火墙设定当中去搞定喔！^_^！如果执行无误，就可以将这支 script 写在您的 /etc/rc.d/rc.local 里面啰！

　

Client 端的设定参数：包含的是网络的设定参数而已！这个等一下我们在客户端设定当中再讲！

　





两块网络卡的 NAT 架设：

　

真是的，这个部分的联机架设在 局域网络联机 当中已经提过很多遍了！这里不再重复的说明！仅列出几个重要的地方，基本上，跟刚刚一张网络卡的设定方式几乎完全相同，只是那个 eth0:0 变成了 eth1 而已啦！鸟哥的设定为：

　

eth0 为对内的实体网络卡，具有私有 IP ，其 IP 为 192.168.1.2 。

eth1 为对外的实体网络卡，被用来进行 ADSL 的拨接，所以开机的时候不要设定 on ！

　

同样的，我们的设定方式为：

　

关闭一些系统服务的 port ：与前一节相同！

　

实体线路配置图：与图一的配置相同。

　

设定网络接口：

重要的地方在安装第二块网络卡！安装网络卡的相关技巧请前往 连上 Internet 参考！不过，对于第二块网络卡的安装，在这里有些建议：基本上，第二张网络卡最好不用使用与第一张相同芯片的卡，例如您第一张卡使用 RTL 8139，那第二张卡最好使用别的卡。因为鸟哥曾经发现，在鸟哥的 RedHat 6.1 英文版中，安装两块相同的 ( 同公司出的 )  RTL8139 ，结果竟然两张卡的输出输入都是经由第一张！也就是说，第二张卡根本就没有用处！并且，也很容易发生 eth1 与 eth0 捉错的情况！所以，请记得，『第二张网络卡尽量不要使用与第一张网络卡相同芯片的卡！』当然，您要使用同一个芯片的网络卡也是可以啦！目前我的机器上面就是使用两块 RTL8139 的网络卡。不过，在安装的时候请特别留意，不要同时安插两块，最好是一块安装完毕之后，再安装另一块！会比较好一点啦！安装的步骤可以是(请注意，我以 ADSL 拨接为例的，其中， eth0 为对内， eth1 为对外，请依照您的设定来修正呢！)：

　

关机、硬件安装：这个不用再提了吧！，先关机，然后拆开外壳，插入PCI网络卡即可；

开机、硬件扫瞄：然后再开机，而于开机的过程中，您的 Linux 会主动去找到这一张网络卡（如果这张卡是有被 Linux 支持的！）；

安装网络卡驱动程序：如果在上一步骤中，您的网络卡并不能被捉到，哪就比较伤脑筋！请到连上 Internet 参考网络卡的驱动程序安装方法

检视设定 /etc/sysconfig/network-scripts/ifcfg-eth1：在安装完了网络卡的驱动程序之后，在 /etc/sysconfig/network-scripts/ 中，应该会有 ifcfg-eth1 这一个档案。请设定他吧！因为是对外卡，我这里假设他是利用 ADSL 拨接的，所以可以是这样： [root@test root]# vi /etc/sysconfig/network-scripts/ifcfg-eth1

DEVICE=eth1

BOOTPROTO=static

BROADCAST=192.168.0.255

IPADDR=192.168.0.2

NETMASK=255.255.255.0

NETWORK=192.168.0.0

ONBOOT=no <==这里很重要！对外用来拨接的卡不要在开机的时候启动啦！



这样就成功啰！很简单吧！ ^_^""

　

设定其它档案：

其它一些网络的相关档案也要设定！亦即/etc/hosts, /etc/resolv.conf, /etc/sysconfig/network,设定的方式跟前一小节相同！

　

设计 NAT 的 shell scripts ：

基本上，设定的方式跟上面也是一模一样的啦！您依旧可以仅使用前一小节的 script 来进行 NAT 的设定，只是要注意那个粗体字部分的设定，如果您跟我的情况不同，那么就需要修改一下啦！赶快 下载 script 吧！







观察路由信息：

　

在整个 NAT 的设定当中，最经典的错误联机讯息来自于 路由信息 的错误啦！这个在我们的 连上 Internet  及 网络侦测 文章当中已经说明过了，不过，我们这里再次提醒一下！免得您又犯了同样的错误了！由于网络在进行连接的时候，都会指定所谓的 router 或者是 gateway 的设定，除非是来自于广播的网域之联机。而我们在设定网络时，常常会犯了一个错误，那就是指定错了 Gateway 了！请您参考一下连上 Internet 一文的设定方式，在 ADSL 拨接及 Cable 联机时，请『务必』不要设定 gateway 才好！

　

再来，请常下达 route 的指令来观察一下您的 linux 主机的路由设定是否正确呦！





客户端的设定：

在 Client 端的设定真是简单的可以了！由于我们上面的网域设定的是 192.168.1.0/24 这个 C Class 的私有网域，所以您只要记得几件事情：

network 设定需要为： 192.168.1.0

broadcast 设定需要为： 192.168.1.255

netmask 设定需要为 255.255.255.0

IP 设定需要为 192.168.1.1 ~ 192.168.1.254 之一，且『不能重复』

Gateway 或者说是 通讯闸 需要设定为您的 Linux 的对内 IP ，以我的例子来说，就是 192.168.1.2 ！

DNS 的设定：这个最容易出错了，您的 DNS 设定需要是您的 ISP 给您的 DNS IP，如果您不知道的话，可以填入 168.95.1.1 这一个中华电信的 DNS 或者是 139.175.10.20 这一个 SeedNet 的 DNS 即可！千万不要设定为 192.168.1.2 呦！会连不出去！

大致上就是这样啦！至于 Client 端通常是 Windows ，相关的设定可以前往参考一下局域网络设定一文说！至于 Linux 端则需要查看一下 连上 Internet 里面的固定 IP 的设定啦！





安全性：

请注意，在这个例子当中，我们并没有使用到封包分析的动作，有的只有 IP 伪装而已，所以：

对于 Client 端来说，由于已经经过了 IP 伪装的功能，所以基本上，您通过 NAT 主机连出去的封包的 IP 都会是『 NAT 主机对外的公共 IP 』，因此对于内部 Client 端而言，由于网络 Cracker 几乎都是根据 IP 来进行破坏，而因为您连出去的封包 IP 是 NAT 主机的公共 IP ，自然您的 Client 端就比较安全多了！基本上， Client 端在 NAT 之内，没有安装防火墙软件也还好，但是『防毒软件一定要安装！』因为您毕竟会接收电子邮件呀等等的，所以还是可能会中毒啦！！

对于 Server 端来说，我们仅仅设定一些简单的防火墙规则，而且在原本的 iptables.rule 当中还预设开启了许多的埠口，所以其实这样的一个主机并不是十分的安全的，因此，您最好还是自行将 iptables.rule 内的最后面的几个开放的埠口给他批注掉才好吶！(如果您的 NAT 主机仅想要负责频宽分享的功能的话！)





课后练习

请简单的说明 NAT 主机的用途与运作原理。

假设我是您公司的上层主管，我知道我们单位内共有 100 部计算机 (Windows 操作系统)，其中共分为两大部门，这两大部门的数据是互相独立的，并且两大部门各自拥有一部 Linux 主机在负责档案分享的工作(就是未来会谈到的 SAMBA 主机)。不过，我们公司仅有一条对外的 ADSL 双向 512 的专线而已。现在，我命令您规划全公司 100 部计算机都可以连上 Internet ，而且只多给您一部 Linux 主机，并且原有的 Linux 主机功能 ( 就是 SAMBA 啦 ) 还是存在。请问：

公司的网络规划的示意图为何？

多出来的那一部 Linux 主机用途为 ADSL 连接与内部私有网络的连接，该 Linux 的网络参数为何？

两部 Linux SAMBA 主机的网络参数为何？

两个部门的网络参数请自行设定

前往参考解答

简易 NAT 服务器





2002/08/15：第一次完成日期！

2003/09/09：重新修改一下版面，使符合近期(2003年中以后)的格式，此外亦增加一题课后练习。
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简易 NFS 服务器设定

最近更新日期：2003/09/10

NFS为 Network FileSystem 的简称，最早之前是由 Sun 这家公司所发展出来的，他的目的就是想让不同的机器、不同的操作系统可以彼此分享个别的档案啦！目前在 Unix Like 当中用来做为 file server 是相当不错的一个方案喔！基本上， Unix Like 主机连接到另一部 Unix Like 主机来分享彼此的档案时，使用 NFS 要比 SAMBA 快速且方便的多了！此外， NFS 的设定真的很简单，几乎只要记得启动 Remote Pocedure Call 这个咚咚 ( 就是 portmap 这个套件啦！ ) 就一定可以架设的起来！真是不错啊！不过，如果要达成 Windows 与 Linux 之间的沟通，那么还是以 SAMBA 比较容易啊！无论如何， NFS 还是可以做为小公司或学校单位内部 Unix Like 机器共享 file 的一个 Server 喔！

　

NFS 的由来与其功能：

：什么是 NFS ( Network FileSystem )

：什么是 RPC ( Remote Procedure Call )

：NFS 启动的 RPC daemons

需要的套件：

Server 端的设定：

：NFS 的套件结构

：主机的规划技巧建议

：设定流程(/etc/exports)

：RPC server 的相关指令

Client 端的设定：

关机或结束时的注意事项：

安全设定(被防火墙挡掉了)：

实际演练：

重点回顾

本章与 LPI 的关系

参考资源：

本章习题练习





NFS 的由来与其功能





什么是 NFS ( Network FileSystem )

　

在开始进行 NFS 的设定之前，我们得先来了解一下，什么是 NFS 呢？不然讲了一堆也没有用，对吧！ ^_^！所谓的 NFS 就是 Network FileSystem 的缩写，最早之前是由 Sun 这家公司所发展出来的。他最大的功能就是可以透过网络，让不同的机器、不同的操作系统、可以彼此分享个别的档案 ( share file )，所以，您也可以简单的将他看做是一个 file server 呢！这个 NFS Server 可以让您的 PC 来将网络远程的 NFS 主机分享的目录，挂载到本地端的机器当中，所以，在本地端的机器看起来，那个远程主机的目录就好像是自己的一个磁盘分割槽一样 ( partition )！使用上面相当的便利！

　



图一、NFS 主机分享目录与 Client 挂载示意图



就如同上面的图示一般，当我们的 NFS Server 设定好了分享出来的 /home/sharefile 这个目录后，其它的 Client 端就可以将这个目录挂载到自己系统上面的某个挂载点(挂载点可以自订！)，例如前面图示中的 Personal Computer 1 与 Personal Computer 2 挂载的目录就不相同。我只要在 Personal Computer 1 系统中进入 /home/data/sharefile 内，就可以看到 NFS Server 系统内的 /home/sharefile 目录下的所有数据了 (当然，权限要足够啊！^_^)！这个 /home/data/sharefile 就好像我自己 Personal Computer 1 里面的一个 partition 喔！只要权限对了，那么您可以使用 cp, cd, mv, rm... 等等磁盘或档案相关的指令！真是他X的方便吶！

　

那么您或许会问啦：『咦！那么这个 NFS 是藉由什么样的协议来进行传输的呢？』虽然 NFS 有属于自己的协议与使用的 port number ，但是在数据传送或者其它相关讯息传递的时候， NFS 使用的则是一个称为远程过程调用( Remote Procedure Call, RPC )的协定来协助 NFS 本身的运作！

　





什么是 RPC ( Remote Procedure Call )

　

那么什么是 RPC 呢？由字面上的意思来看『远程过程调用』不就是一些程序( Program )在执行远程联机时，需要用到的程序吗？呵呵！是这样没错啦！简单的来说，当我们在使用某些服务来进行远程联机的时候，有些信息，例如主机的 IP、服务的 port number、与对应到的服务之 PID 等等，都需要管理与对应！这些管理 port 的对应与服务相关性的工作，就是这个 Remote Procedure Call, RPC 的任务了！

　

好了，如果我们将 NFS 与 RPC 两者的相关性连接起来的话，那么您应该就可以知道： NFS 本身的服务并没有提供数据传递的协议，但是 NFS 却能让我们进行档案的分享，这其中的原因，就是 NFS 使用到一些其它相关的传输协议！而这些传输的协议，就是使用到这个所谓的 RPC 的功能啰！这也就是说， NFS 本身就是使用 RPC 的一个 program 就是了！说的更白话一点， NFS 也可以视作是一个 RPC server 啦！同时要注意到的是，在某些状况中，不但跑 NFS 的 Server 需要启动 RPC 的服务，连带的，要挂载 NFS partition 的 Client 机器，也需要同步启动 RPC 才行！这样 Server 端与 Client 端才能藉由 RPC 的协议来进行 program port 的对应喔！

　

OK！简单的说， NFS 也可以看做是 RPC server 的一种，因为他是使用这种协议的 program 呀！ ^_^ ！那么为什么 NFS 要使用 RPC 执行呢？这是因为 NFS 本身可以被看做是一个档案系统，那么一来的话，您的使用者联机常常变化，而且您的档案内容啦、分享的目录啦，还有其它档案相关的信息等等，也都会常常在变化，这个时候，使用类似这种可以对应 program number 与 port number 的 RPC 就相当的方便了！也就是说，NFS 主要在管理分享出来的目录，而至于数据的传递，就直接将他丢给 RPC 的协定来运作就是了！

　

更多关于 NFS 协议的信息您可以参考底下的网页：

　

http://www.faqs.org/rfcs/rfc1094.html

http://www.tldp.org/HOWTO/NFS-HOWTO/index.html

　





NFS 启动的 RPC daemons

　

NFS server 总共需要启用到至少两个 daemons ，一个管理 Client 是否可以登入的问题，另一个管理登入主机后的 Client 能够使用的档案权限！如果您还要管理 quota 的话，那么 NFS 还会自动的再加载其它相关的 RPC program 呢！我们这里以最简单的方式来设定 NFS，说明如下：

rpc.nfsd：这个 daemon 主要的功能就是在管理 Client 是否能够登入主机的权限啦，其中还包含这个登入者的 ID 的判别喔！

rpc.mountd：这个 daemon 主要的功能，则是在管理 NFS 的档案系统哩！当 Client 端顺利的通过 rpc.nfsd 而登入主机之后，在他可以使用 NFS server 提供的档案之前，还会经过档案使用权限 ( 就是那个 -rwxrwxrwx 与 owner, group 那几个权限啦 ) 的认证程序！他会去读 NFS 的设定档 /etc/exports来比对 Client 的权限，当通过这一关之后， Client 就可以取得使用 NFS 档案的权限啦！(注：这个也是我们用来管理 NFS 分享之目录的使用权限与安全设定的地方哩！)





需要的套件

要启动 NFS 我们必须要有两个套件才行，分别是：

nfs-utils 与 nfs-utils-clients (有时后仅有一个)

portmap

portmap：

就如同刚刚提的到，我们的 NFS 其实可以被视为一个 RPC server program，而要启动任何一个 RPC server program 之前，我们都需要做好 port 的对应 ( mapping ) 的工作才行，这个工作其实就是『 portmap 』这个服务所负责的！也就是说，在启动任何一个 RPC server 之前，我们都需要启动 portmap 才行呢！那么这个 portmap 到底在干嘛呢？就如同这个服务的名称，哈哈！就是作 port 的 mapping 啊！举个例子来说：当 Client 端尝试来使用 RPC server 所提供的服务时，由于 Client 需要取得一个可以连接的 port 才能够使用 RPC server 所提供的服务，因此， Client 首先就会去跟 portmap 讲『喂！可不可以通知一下，给我个 port number ，好让我可以跟 RPC 联络吧！』这个时候 portmap 就自动的将自己管理的 port mapping 告知 Client ，好让他可以连接上来 server 呢！所以啰：『启动 NFS 之前，请先启动 portmap ！』

nfs-utils：

就是提供 rpc.nfsd 及 rpc.mountd 这两个 NFS daemons 与其它相关 documents 与说明文件、执行档等的套件！这个就是 NFS 的主要套件啦！一定要有喔！

好了，知道我们需要这两个套件之后，现在干嘛？！赶快去您的系统先用 RPM 看一下有没有这两个套件啦！没有的话赶快用 RPM 去安装喔！不然就玩不下去了！

例题：

请问我的主机是以 RPM 为套件管理的 Linux distribution ，例如 Red Hat, Mandrake 与 OpenLinux 等版本，那么我要如何知道我的主机里面是否已经安装了 portmap 与 nfs 相关的套件呢？

答：

简单的使用 rpm -qa | grep nfs 与 rpm -qa | grep portmap 即可知道啦！







Server 端的设定：





NFS 的套件结构

　

NFS 这个咚咚真的是很简单，上面我们提到的 NFS 套件中，设定档只有一个，执行文件也不多，记录文件也三三两两而已吶！赶紧先来看一看吧！ ^_^

　

/etc/exports：这个档案就是 NFS 的主要设定档了！不过，系统并没有默认值，所以这个档案『不一定会存在』，所以您必须要使用 vi 主动的建立起这个档案喔！我们等一下要谈的设定也仅只是这个档案而已吶！

　

/usr/sbin/exportfs：这个是维护 NFS 分享资源的指令，我们可以利用这个指令重新分享 /etc/exports 变更的目录资源、将 NFS Server 分享的目录卸载或重新分享等等，这个指令是 NFS 系统里面相当重要的一个喔！至于指令的用法我们在底下会再介绍。

　

/usr/sbin/showmount：这是另一个重要的 NFS 指令。exportfs 是用在 NFS Server 端，而 showmount 则主要用在 Client 端。这个 showmount 可以用来察看 NFS 分享出来的目录资源喔！

　

/var/lib/nfs/xtab：这个档案则是主要的 NFS 的纪录文件咯！当我们的 NFS 分享出目录资源后，到底有哪些 Client 端曾经连接上我们的 NFS 主机呢？呵呵！就是看这个档案的内容即可啰！ ^_^

　

就说不难吧！主要就是这几个啰！

　





主机的规划技巧建议

　

如果您的工作环境中，具有多部的 Linux 主机，并且预计彼此分享出目录时，那么在安装 Linux distribution 的时候，最好可以规划出一块 partition 作为预留之用。因为『 NFS 可以针对目录来分享』，因此，您可以将预留的 partition 挂载在任何一个挂载点，再将该挂载点(就是目录啦！)由 /etc/exports 的设定中分享出去，那么整个工作环境中的其它 Linux 主机就可以使用该 NFS 主机的那块预留的 partition 了！所以，在主机的规划上面，主要需要留意的只有 partition 而已。此外，由于分享的 partition 可能较容易被入侵，最好可以针对该 partition 设定比较严格的参数在 /etc/fstab 当中喔！

　





设定流程(/etc/exports)

　

我们在原理的部分对于 NFS 稍微解释了一下，哇！怎么看起来好像粉难喔！其实一点也不！为什么呢？因为 portmap 只要一支 scripts 就可以启动， NFS 只要设定一个档案就可以顺利运作！那么怎么能说不简单呢！呵呵！这个 NFS 真是他 X 的太太太.....简单了～在开始 NFS 之前，让我们先以 Windows 的系统当中的『资源共享』来说明一下整个流程吧：

　

在 Windows Server 上面，开启档案总管，在某个目录上面按右键选择启动资源共享；

在资源共享的内容当中，需要设定『使用者权限』( 以 Windows 2000 为例 )；

在 Client 端需要登入 Windows server 时，需要启动『网络上的芳邻』来寻找可用的网络上面分享的目录，然后点选该目录，若可以登入该 Windows server 时，则可以依据步骤一的权限使用该目录下的档案！

　

呵呵！没错！ NFS 的整个流程也差不多是这样：

　

首先，需要确认一下您的 Linux 主机是否可以支持 NFS 这项服务，然后再设定一下使用者的来源IP或主机名称以及分享出去的目录的权限，之后呢，启动 NFS 即可将刚刚设定的目录给他分享出去了！

那么在 Client 端怎么使用这个分享出来的目录？就是先以 showmount 这支程序检查 Linux Server 是否有可以使用的 NFS 目录，如果有的话，就将他 mount 在本机上面，如果可以 mount ，那么就可以使用 NFS 主机提供的资源了！

　

哈哈！果然很简单吧！所以底下我们就来一个一个步骤的说明一下 NFS 怎么设定啰：

　

系统需求

/etc/exports

关于权限问题

启动服务 portmap, nfsd

exportfs

检验目录 /var/lib/nfs/xtab

showmount

观察启动的 port number

　

OK！每个咚咚的细部项目就来谈一谈吧：

系统需求：

嗄！NFS 有最低硬件需求吗？呵呵！您误会了！这里的需求其实指的是『软件需求』啦！需要的是：

除了刚刚我们已经提到的两个套件『 portmap 与 nfs-utils 』必需要存在之外；

您的核心版本最好能够高于 2.2.xx 以后比较好！

此外，如果重新编译过核心，您必需『一定要选择』NFS 支援才行！

目前，如果您使用的是安装时候的 Linux distribution 预设核心时，那么您都不用太担心，因为系统已经预设有支持 NFS 啰！所以底下的咚咚您都可以玩！但是，如果您已经重新编译过核心，并且不知道您是怎么编译的 ( 例如道听途说啦、试试看新鲜玩意啦等等的来编译您的核心时，所以没有注意到这个项目的选择 ) ，这个时候请拿出『鸟哥的 Linux 私房菜 -- 基础学习篇』好好的再次的读一遍『核心编译』！

/etc/exports：

好了，已经确认『一切OK』之后，我们就真的要来玩弄 NFS 啦！这个东西真的很简单的啦，只要一个档案就可以搞定了！那就是编辑 /etc/exports 这个档案，请注意，这个档案如果不存在，请自行建立！并且，档名不要写错了喔！这个档案的内容很简单啦，我们列出他的规则：

[root@test root]# vi /etc/exports

[欲分享的目录]  [主机名称1或IP1(参数1,参数2)] [主机名称2或IP2(参数3,参数4)]

　

上面的规则是这样的：[欲分享的目录]主要是要分享给[主机名称1]及[主机名称2]，但是提供给这两者的权限并不一样，其中，给主机名称1的权限是参数1与参数2，至于给主机名称2的 Client 权限则是参数3与参数4。好了，那么那个『权限』也就是『参数』主要有哪些呢？

rw：可擦写的权限；

ro：只读的权限；

no_root_squash：登入 NFS 主机使用分享目录的使用者，如果是 root 的话，那么对于这个分享的目录来说，他就具有 root 的权限！这个项目『极不安全』，不建议使用！

root_squash：在登入 NFS 主机使用分享之目录的使用者如果是 root 时，那么这个使用者的权限将被压缩成为匿名使用者，通常他的 UID 与 GID 都会变成 nobody 那个系统账号的身份；

all_squash：不论登入 NFS 的使用者身份为何，他的身份都会被压缩成为匿名使用者，通常也就是 nobody 啦！

anonuid：前面关于 *_squash 提到的匿名使用者的 UID 设定值，通常为 nobody，但是您可以自行设定这个 UID 的值！当然，这个 UID 必需要存在于您的 /etc/passwd 当中！

anongid：同 anonuid ，但是变成 group ID 就是了！

sync：数据同步写入到内存与硬盘当中；

async：数据会先暂存于内存当中，而非直接写入硬盘！

大致的参数就是这几样啰！那么我们来假设几个例子好了：

思考一：我要将 /tmp 分享出去给大家使用，由于这个目录本来就是大家都可以读写的，因此我要让所有的人都可以存取。此外，我要让 root 写入的档案还是具有 root 的权限！那么您可以这么写喔！ [root@test root]# vi /etc/exports

/tmp  *(rw,no_root_squash)

这样一来，无论来自哪里(*万用字符！表示万事OK！)都可以使用我的 /tmp 这个目录。请注意，那个 *(rw,no_root_squash) 中间没有空格符喔！而 /tmp 与 *(rw,no_root_squash) 则是有空格符来隔开的！特别注意到那个 no_root_squash 的功能！在这个例子中，如果您是 client 端，而且您是以 root 的身份登入您的 Linux 主机，那么当您 mount 上我这部主机的 /tmp 之后，您在该 mount 的目录当中，将具有『root 的权限！』

　

思考二：我要将一个公共的目录 /home/public 公开出去，但是只有限定我的局域网络内 192.168.0.0/24 这个网域可以读写，其它人则只能读取： [root@test root]# vi /etc/exports

/tmp　*(rw,no_root_squash)

/home/public　192.168.0.*(rw) *(ro)

/home/public　192.168.0.0/24(rw)　*(ro)

请注意，在上面的例子中，倒数两行的格式都可以适用！所以只要写一行即可！上面的例子说的是，当我的 IP 是在 192.168.0.0/24 这个网段的时候，那么当我在 Client 端挂载了 Server 端的 /home/public 后，针对这个被我挂载的目录我就具有可以读写的权限～至于如果我不是在这个网段之内，那么这个目录的数据我就仅能读取而已，亦即为只读的属性啦！

　

思考三：我要将一个私人的目录 /home/test 开放给 192.168.0.100 这个 Client 端的机器来使用，那么我就必需这么写： [root@test root]# vi /etc/exports

/tmp　*(rw,no_root_squash)

/home/public　192.168.0.*(rw) *(ro)

/home/test192.168.0.100(rw)

这样就设定完成了！而且，只有 192.168.0.100 这部机器才能对 /home/test 这个目录进行存取喔！

　

思考四：我要让 *.linux.org 网域的主机，登入我的 NFS 主机时，可以存取 /home/linux ，但是他们存数据的时候，我希望他们的 UID 与 GID 都变成 40 这个身份的使用者： [root@test root]# vi /etc/exports

/tmp　*(rw,no_root_squash)

/home/public　192.168.0.*(rw) *(ro)

/home/test192.168.0.100(rw)

/home/linux　 *.linux.org(rw,all_squash,anonuid=40,anongid=40)

特别注意到那个 all_squash 与 anonuid, anongid 的功能！如此一来，当 test.linux.org 登入这部 NFS 主机，并且在 /home/linux 写入档案时，该档案的所有人与所有群组，就会变成 /etc/passwd 里面对应的 UID 为 40 的那个身份的使用者了！

关于权限问题：

无论任何时候，权限的问题都是需要考虑到的！让我们来看看刚刚建立的 /etc/exports 档案的内容： [root@test root]# vi /etc/exports

/tmp　*(rw,no_root_squash)

/home/public　192.168.0.*(rw) *(ro)

/home/test192.168.0.100(rw)

/home/linux　 *.linux.org(rw,all_squash,anonuid=40,anongid=40)

假设我在 192.168.0.100 登入这部 NFS ( IP 假设为 192.168.0.2 ) 主机，并且我在 192.168.0.100 的账号为 test 这个身份，同时，在这部 NFS 上面也有 test 这个账号，果真如此的话，那么：

由于 192.168.0.2 这部 NFS 主机的 /tmp 权限为 -rwxrwxrwt ，所以我 ( test 在 192.168.0.100 上面 ) 在 /tmp 底下具有存取的权限，并且写入的档案所有人为 test ；

在 /home/public 当中，由于我有读写的权限，所以如果在 /home/public 这个目录的权限对于 test 有开放写入的话，那么我就可以读写，并且我写入的档案所有人是 test 。但是万一 /home/public 对于 test 这个使用者并没有开放可以写入的权限时，那么我还是没有办法写入档案喔！这点请特别留意！

在 /home/test 当中，我的权限与 /home/public 相同的状态！还需要 NFS 主机的 /home/test 对于 test 有开放权限；

在 /home/linux 当中就比较麻烦！因为不论您是何种 user ，您的身份一定会被变成 UID=40 这个账号！所以，这个目录就必需要针对 UID = 40 的那个账号名称，修改他的权限才行！

　

那么假如我在 192.168.0.100 的身份为 test2 ，但是 192.168.0.2 这部 NFS 主机却没有 test2 这个账号时，情况会变成怎样呢？

我在 /tmp 底下还是可以写入，但是写入的档案所有人变成 nobody 了；

我在 /home/public 里面是否可以写入，还需要视 /home/public 的权限而定，不过，反正我的身份就被变成 nobody 了就是；

/home/test 的观点与 /home/public 相同！

/home/linux 底下，我的身份就被变成 UID = 40 那个使用者就是了！

　

那么假如我在 192.168.0.100 的身份为 root 呢？ root 这个账号每个系统都会有呀！呵呵！权限变成怎样呢？

我在 /tmp 里面可以写入，并且由于 no_root_squash 的参数，改变了预设的 root_squash 设定值，所以在 /tmp 写入的档案所有人为 root 喔！

我在 /home/public 底下的身份还是被压缩成为 nobody 了！因为预设属性里面都具有 root_squash 呢！所以，如果 /home/public 有针对 nobody 开放写入权限时，那么我就可以写入，但是档案所有人变成 nobody 就是了！

/home/test 与 /home/public 相同；

/home/linux 的情况中，我 root 的身份也被压缩成为 UID = 40 的那个使用者了！

　

这样的权限讲解之后，您可以了解了吗？这里是最重要的地方，如果这一关通过了，底下的咚咚就没有问题啦！ ^_^

启动服务 portmap, nfsd

好了，设定OK也没有权限的问题之后 ( 有问题也没关系，可以事后在好好的检视与修改一番！) ，再来自然就是启动他啰！如何启动呢？简单的很，直接给他OK下去！ [root@test root]# /etc/rc.d/init.d/portmap start<==启动 portmap ！

[root@test root]# /etc/rc.d/init.d/nfs start <==启动 NFS

那个 portmap 根本就不需要设定！只要直接启动他就可以啦！启动之后，会出现一个 port 111 的 sunrpc 的服务！那就是 portmap 啦！至于 nfs 则会启动至少两个以上的 daemon 出现！然后就开始在监听 Client 端的需求啦！启动之后，请赶快到 /var/log/messages 里面看看有没有被正确的启动呢？ [root@test root]# vi /var/log/messages

Nov 16 15:04:45 test portmap: portmap startup succeeded

Nov 16 15:04:53 test nfs: Starting NFS services:  succeeded

Nov 16 15:04:54 test nfs: rpc.rquotad startup succeeded

Nov 16 15:04:54 test nfs: rpc.mountd startup succeeded

Nov 16 15:04:54 test nfs: rpc.nfsd startup succeeded

要正常的出现上面的字样之后，才算是正确的启动喔！

exportfs：

好了，那么如果我们修改了 /etc/exports 这个档案之后，是否需要重新启动 nfs 呢？呵呵，并不需要，只要使用 exportfs 重新扫瞄一次 /etc/exports 这的档案，并且重新将设定加载即可！因此，就要来了解一下 exportfs 的用法了： 语法：

[root@test root]# exportfs [-aruv]

参数说明：

-a ：全部挂载(或卸载) /etc/exports 档案内的设定

-r ：重新挂载 /etc/exports 里面的设定，此外，亦同步更新 /etc/exports

及 /var/lib/nfs/xtab 的内容！

-u ：卸载某一目录

-v ：在 export 的时候，将分享的目录显示到屏幕上！

范例：

[root@test root]# exportfs -rv  <==全部重新 export 一次！

exporting 192.168.0.100:/home/test

exporting 192.168.0.*:/home/public

exporting *.linux.org:/home/linux

exporting *:/home/public

exporting *:/tmp

reexporting 192.168.0.100:/home/test to kernel

[root@test root]# exportfs -au <==全部都卸载了！

要熟悉一下这个指令的用法喔！这样一来，就可以直接重新 export 我们的记录在 /etc/exports 的目录数据啰！

检验目录 /var/lib/nfs/xtab

好了，当您顺利的将您的目录都分享出去之后，您怎么知道每个目录的分享权限呢？不要忘记了，因为我们有相当多的预设属性呢！因此，这个时候就得需要检验一下您所分享的目录内容啰！看一下 /var/lib/nfs/xtab 这个档案吧！他有点像这样： [root@test root]# vi /var/lib/nfs/xtab

/home/test  192.168.0.100(rw,sync,wdelay,hide,secure,root_squash,

no_all_squash,subtree_check,secure_locks,mapping=identity,anonuid=-2,

anongid=-2)

看到没？这个就是 /home/test 这个分享出去的目录的预设 NFS 里面的属性啦！这个属性状态里头有个比较奇怪的，那就是 anonuid=-2 这个，怎么有 uid=-2 的呢？呵呵！其实它说的是将 65536 - 2 的值，也就是 65534 的那个 UID 啦！对照一下 /etc/passwd ，您就会发现，哇！原来那就是 nobody 的啦！

showmount：

showmount 顾名思义，就是看看有没有可以 mount 的指令嘛！怎么用呢？ 语法：

[root@test root]# showmount [-ae] hostname

-a ：在屏幕上显示目前主机与 Client 所连上来的使用目录状态

-e ：显示 hostname 这部机器的 /etc/exports 里面的分享目录！

范例：

[root@test root]# showmount -e localhost

Export list for localhost:

/tmp         *

/home/linux  *.linux.org

/home/public (everyone)

/home/test   192.168.0.100

很简单吧！所以，当您要扫瞄某一部主机他提供的 NFS 分享的目录时，就使用 showmount -e IP(或hostname)即可！非常的方便吧！

观察启动的 port number：

OK！来看看我们启动 NFS 之后，到底启动了多少的 port 呢？要注意的是，我们有启动 portmap 与 nfs 两支 scripts 喔！ [root@test root]# netstat -utln

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 0.0.0.0:111             0.0.0.0:*               LISTEN <==来自 portmap

tcp        0      0 0.0.0.0:817             0.0.0.0:*               LISTEN <==来自 rpc.xxxx

tcp        0      0 0.0.0.0:1266            0.0.0.0:*               LISTEN <==来自 rpc.xxxx

udp        0      0 0.0.0.0:2049            0.0.0.0:*　<==就是 nfs 的 port

udp        0      0 0.0.0.0:814             0.0.0.0:*　<==来自 rpc.xxxx

udp        0      0 0.0.0.0:1327            0.0.0.0:*　<==来自 rpc.xxxx

udp        0      0 0.0.0.0:111             0.0.0.0:*　<==来自 portmap

注意看到上面喔！总共产生了好多的 port 喔！真是可怕！先注意到 nfs 自己所开启的 port ，就是那个 2049 的 port 啦！那个就是 NFS 主要产生的 port 啰。那么其它的 rpc.xxxx 的 port 又是从何而来？ NFS server 在前面我们就提过了，他是 RPC server 的一种，而 NFS 由于提供了多个 program ( 例如 rpc.mountd, rpc.rquotad, rpc.nfsd... ) ，因此就需要启动多个 port 了！而且这些 port 是『随机产生的』，也就是那个 port number 不会是固定的啦！每次 restart nfs 都会得到不一样的 port number 呢！那么 Client 端怎么知道要连接上那个 port 来呼叫需要的 program 呢？呵呵！那就是 sunrpc ( port 111 ) 那个 portmap 服务所产生的 port number 的功用啦！Client 会先连接到 sunrpc 那个 port 去知道应该到那个 port 去呼叫所需要的程序！所以啰， rpc.xxxx 等之类的 daemon 自然就不需要有固定的 port number 啰！

OK！这样一来， Server 端的设定就 OK 啦！

　





RPC server 的相关指令：

　

好了，既然我们知道这个 NFS 其实使用的是 RPC 这个咚咚，所以当然要知道 RPC 的每个 port 在干什么呀！这个时候，就不能不知道 rpcinfo 这个指令了！先来谈一谈这个指令的用法吧！

语法：

[root@test root]# rpcinfo [-p] hostname(orIP)

-p ：显示所有的 port 与 program 的信息！

范例：

[root@test root]# rpcinfo -p test.linux.org

program vers proto   port

100000    2   tcp    111  portmapper

100000    2   udp    111  portmapper

100011    1   udp   1014  rquotad

100011    2   udp   1014  rquotad

100011    1   tcp   1017  rquotad

100011    2   tcp   1017  rquotad

100003    2   udp   2049  nfs

100003    3   udp   2049  nfs

100021    1   udp   1339  nlockmgr

100021    3   udp   1339  nlockmgr

100021    4   udp   1339  nlockmgr

100005    1   udp   1340  mountd

100005    1   tcp   1271  mountd

100005    2   udp   1340  mountd

100005    2   tcp   1271  mountd

100005    3   udp   1340  mountd

100005    3   tcp   1271  mountd

　

这样就可以知道每个 port number 所对应的 program 啰！您也就知道这个 RPC server 提供给您的 program 是什么了！当然了，要让这个 rpcinfo 可以正确的动作，您的 portmap 得真的动起来才行吶！加油啰！





Client 端的设定：

挂载远程主机：

好了， Server 端已经设定完毕，接着下来自然就是要使用 Client 端连接上 Server 端啰！那么连接上 Server 的步骤是怎样呢？

扫瞄可以使用的 Server 目录；

在 Client 本地端建立 mount point；

使用 mount 将远程主机分享的目录挂载进来；

可能发生的问题解决(被防火墙挡掉了！？)。

OK啦！所以我们得先知道一下我们的主机里面有什么？假设我的主机名称是 test.linux.org ，那么我要知道里头有些什么藉由 NFS 分享出来的目录，就给他 showmount 一下啰！

[root@test root]# showmount -e test.linux.org

Export list for localhost:

/tmp         *

/home/linux  *.linux.org

/home/public (everyone)

/home/test   192.168.0.100

　

然后呢？假设我要将 /home/public 挂载在我的 /home/nfs/public 底下，那么我就得先有这个目录才行呀！然后再利用 mount 这个指令来挂载 /home/public 这个目录！有点像这样：

[root@test root]# mkdir -p /home/nfs/public <==建立 public 这个目录，加 -p 可以持续增加目录

[root@test root]# mount -t nfs test.linux.org:/home/public /home/nfs/public

挂载的格式：

[root@test root]# mount -t nfs hostname(orIP):/directory /mount/point

[root@test root]# df

Filesystem           1K-blocks      Used Available Use% Mounted on

/dev/hda1              1904920   1235380    572776  69% /

/dev/hdb1               976344    115212    810736  13% /backup

test.linux.org:/home/public

1904920   1235376    572776  69% /home/nfs/public <==这个是远程主机的容量

　

先注意一下挂载 NFS 档案的格式范例喔！呵呵！这样就可以将数据挂载进来啦！请注意喔！以后，只要您进入您的目录 /home/nfs/public 就等于到了 test.linux.org 那部远程主机的 /home/public 那个目录中啰！很不错吧！那么如何将挂载的 NFS 目录卸载呢？就使用 umount 啊！

[root@test root]# umount /home/nfs/public

　

可能发生的问题：

通常无法挂载的原因有底下这几个：

使用者的权限不符：以上面的例子来说明，我的 /home/test 只能提供 192.168.0.0/24 这个网域，所以，如果我在 test.linux.org 这部机器中，以 localhost 来挂载时，就会无法挂载上，这个权限概念没问题吧！那么您可以试试看： [root @test root]# mount -t nfs localhost:/home/test /home/nfs

mount: localhost:/home/test failed, reason given by server: Permission denied

所以啰！如果您发现上面的显示的讯息时，就表示您的主机权限不能够进入该目录啰！如果确定您的 IP 没有错误，那么请回到 /etc/exports 这个档案中，针对您自己的 IP 来进行修正吧！

　

忘记启动 portmap ：

这个最容易被忘记了！就是忘记了启动 portmap 这个服务啦！如果您发现您的 mount 的讯息是这样： [root@test root]# mount -t nfs localhost:/home/test /home/nfs

mount: RPC: Port mapper failure - RPC: Unable to receive

或者是： [root@test root]# mount -t nfs localhost:/home/test /home/nfs

mount: RPC: Program not registered

那么就赶紧将 portmap 启动吧！！并且也需要将 nfs 重新启动喔！ [root@test root]# /etc/rc.d/init.d/portmap start

[root@test root]# /etc/rc.d/init.d/nfs restart

　

被防火墙挡掉了：

这个也很容易忘记了！那就是重新设定一下您的防火墙，这包含了两部份，包括 iptables 与 TCP_Wrappers ！因为我们启动了 portmap ，这个东西有两个数据需要分享出来，一个是 port 111 需要提供出去，因此您的 iptables 规则当中，需要开放这个 port 喔！有点像这样的几行字要加入您的 iptables rules 当中： iptables -A INPUT -p TCP --dport 111 -j ACCEPT

iptables -A INPUT -p UDP --dport 111 -j ACCEPT

如果您已经开放了这个 port 的连接权限，却还是无法连接成功，那么应该就是 TCP_Wrappers 的问题了！检查一下您的 /etc/hosts.deny 里头是否有这行： [root@test root]# vi /etc/hosts.deny

ALL: ALL

果真如此的话，由于 portmap 是由 portmap 这个 daemon 所启动的，所以您就必须要在 /etc/hosts.allow 里面加入这一行： [root@test root]# vi /etc/hosts.allow

portmap: ALL

或者是将 ALL 改成您所想要让他使用 NFS 的网域即可！这样说可以了解了吗？若想进一步了解一下防火墙，请参考前面章节提过的：简易防火墙建置。





关机或结束时的注意事项：

需要注意的是，由于 NFS 使用的这个 RPC 在 client 端连上主机时，那么您的主机想要关机，那可就会成为『不可能的任务』！如果您的 Server 上面还有 Client 在联机，那么您要关机，可能得要等到数个钟头才能够正常的关机成功！嗄！真的假的！不相信吗？不然您自个儿试试看！ ^_^！所以啰，建议您的 NFS Server 想要关机之前，能先『关掉 portmap 与 nfs 』这两个东西！如果无法正确的将这两个 daemons 关掉，那么先以 netstat -utlp 找出 PID ，然后以 kill 将他关掉先！这样才有办法正常的关机成功喔！这个请特别特别的注意呢！





安全设定(被防火墙挡掉了)：

好了！一些注意事项讲完了之后，再来呢？对了！又是最重要的安全设定方面的问题了！那么 NFS 可以设定安全的地方有哪里呢？其实还不少呢？由外而内可以这样看：

iptables 防火墙设定；

TCP_Wrappers 防火墙设定；

/etc/exports 权限设定。

防火墙的基本概念请参考『简易防火墙建置』一文，最好能将该篇文章给他看完，否则还真难了解底下在干嘛～嗯！假设您已经看完该篇短文了，接着下来我们就得要一步一步的接着建立防火墙啰！

使用 iptables 限制大范围联机：

假设我们的 NFS 主要是针对内部网络开放而已，而对于外部网络只有对学术网络开放，亦即是 140.0.0.0/8 ，那么您可以使用这样的语法： iptables -A INPUT -i eth0 -p TCP -s 192.168.0.0/24 --dport 111 -j ACCEPT

iptables -A INPUT -i eth0 -p UDP -s 192.168.0.0/24 --dport 111 -j ACCEPT

iptables -A INPUT -i eth0 -p TCP -s 140.0.0.0/8    --dport 111 -j ACCEPT

iptables -A INPUT -i eth0 -p UDP -s 140.0.0.0/8    --dport 111 -j ACCEPT

这样大致上就可以让 192.168.0.0/24 这个 C Class 的网域与 140.0.0.0/8 这个 A Class 的网域到您的主机里面来，而其它的联机就视您的原本的 iptables 的状态而定喔！

　

使用 TCP_Wrappers 限制更细的范围：

事实上，如果您不懂得如何设定 iptables 的话，那也没关系，我们可以使用 TCP_Wrappers 阿！因为要使用 NFS 就必须要通过 portmap 这一关( 因为要使用 RPC 啦！ )，而这个 portmap 可以藉由 TCP_Wrappers 来管理！呵呵！太好了！那么就将他联机的范围限制的更小啰！我们可以在 /etc/hosts.allow 里面规定连上 NFS 主机的主机 IP 与名称，假设限制中的主机只有 192.168.0.0/24 这个 C class 及 140.116.44.125 这个主机，以及后面接的是 ncku.edu.tw 的网域可以连上我的 NFS 主机，那么我可以写成这样： [root@test root]# vi /etc/hosts.allow

portmap: 192.168.0.0/255.255.255.0

portmap: 140.116.44.125

portmap: .ncku.edu.tw

[root@test root]# vi /etc/hosts.deny

portmap: ALL

呵呵！这样可就设定好啰！很简单的吧！

　

使用 /etc/exports 设定更安全的权限：

这就牵涉到您的逻辑思考了！怎么设定都没有关系，但是在『便利』与『安全』之间，要找到您的平衡点吶！善用 root_squash 及 all_squash 等功能，再利用 anonuid 等等的设定来规范登入您主机的使用者身份！应该还是有办法提供一个较为安全的 NFS 主机的！

Client 端挂载的问题：

基本上，在 Client 端挂载的时候，为了担心会不小心刚 NFS 端挂进来的具有 SUID 权限档案的程序执行！这个很可能会危害到系统的安全呢！因为 SUID 本来就不是很安全的嘛！所以呢，您这个 root 也可以将 NFS 所分享的目录以较为安全的情况挂载进来！例如： [root@test root]# mount -t nfs -o nosuid,ro hostname:/directory /mount/point

选择 nosuid 也是一个很不错的抉择喔！

通常我们都会约略的建议，不要启动 NFS Server ，即使要启动，最好也是针对某个范围来进行目录的分享！并且，『要分使用者层级来管理』会比较好一些喔！底下我们就来实际的在您的机器上面搞一个简单的 NFS server 吧！





实际演练：

假设环境：

假设我的 Linux 主机为 192.168.0.100 这一部；

预计将 /tmp 以可擦写，并且不限制使用者身份的方式分享给所有 192.168.0.0/24 这个网域中的所有 Linux 工作站；

预计开放 /home/nfs 这个目录，使用的属性为只读，可提供除了网域内的工作站外，向外亦提供数据内容；

预计开放 /home/upload 做为 192.168.0.0/24 这个网域的数据上传目录，其中，这个 /home/upload 的使用者及所属群组为 nfs-upload 这个名字，他的 UID 与 GID 均为 210；

预计将 /home/andy 这个目录仅分享给 192.168.0.50 这部 Linux 主机，以提供该主机上面 andy 这个使用者来使用，也就是说， andy 在 192.168.0.50 及 192.168.0.100 均有账号，且账号均为 andy ，所以预计开放 /home/andy 给 andy 使用他的家目录啦！

实地演练：

好了，那么请您先不要看底下的答案，先自己动笔或者直接在自己的机器上面动手作作看，等到得到您要的答案之后，在看底下的说明吧！

首先，就是要建立 /etc/exports 这个档案的内容啰，您可以这样写吧！ [root @test root]# vi /etc/exports

/tmp　192.168.0.*(rw,no_root_squash)

/home/nfs192.168.0.*(ro)  *(ro,all_squash)

/home/upload　192.168.0.*(rw,all_squash,anonuid=210,anongid=210)

/home/andy192.168.0.50(rw)

大概就是这样子吧！您可以自行测试看看！

　

再来，就是要建立每个对应的目录的实际 Linux 权限了！我们一个一个来看： 1. /tmp

[root @test root]# ll /

drwxrwxrwt    6 root     root         4096 Nov 16 09:07 tmp

2. /home/nfs

[root @test root]# mkdir -p /home/nfs            <==建立所需要的目录

[root @test root]# chmod 755 -R /home/nfs      <==修改较为严格的档案权限

将目录与档案设定成只读！不能写入的状态，会更保险一点！

3. /home/upload

[root @test root]# groupadd -g 210 nfs-upload  <==先建立所需要的 210 这个群组

[root @test root]# useradd -g 210 -u 210 -M nfs-upload <==建立需要的使用者名称

[root @test root]# mkdir -p /home/upload       <==建立起目录了！

[root @test root]# chown -R nfs-upload:nfs-upload /home/upload <==修改拥有者！

如此，则使用者与目录的权限都设定妥当啰！

4. /home/andy

[root @test root]# ll /home

drwx------    3 andy     andy         4096 Oct 28 13:37 andy

这样子一来，权限的问题大概就可以解决啰！

　

启动 portmap 与 nfs 服务： [root @test root]# /etc/rc.d/init.d/portmap start

[root @test root]# /etc/rc.d/init.d/nfs start

　

在 192.168.0.50 这部机器上面演练一下： 1. 确认可用目录

[andy @linux50 andy]$ showmount -e 192.168.0.100

Export list for 192.168.0.100:

/tmp         192.168.0.*

/home/nfs    (everyone)

/home/upload 192.168.0.*

/home/andy   192.168.0.50

2. 建立挂载点：

[andy @linux50 andy]$ mkdir -p /home/zzz/tmp

[andy @linux50 andy]$ mkdir -p /home/zzz/nfs

[andy @linux50 andy]$ mkdir -p /home/zzz/upload

[andy @linux50 andy]$ mkdir -p /home/zzz/andy

3. 实际挂载：

[andy @linux50 andy]$ su   <==通常 Linux 只允许 root 来挂载！

[root @linux50 andy]# mount -t nfs 192.168.0.100:/tmp /home/zzz/tmp

[root @linux50 andy]# mount -t nfs 192.168.0.100:/home/nfs /home/zzz/nfs

[root @linux50 andy]# mount -t nfs 192.168.0.100:/home/upload /home/zzz/upload

[root @linux50 andy]# mount -t nfs 192.168.0.100:/home/andy /home/zzz/andy

[root @linux50 andy]# exit



整个步骤大致上就是这样吶！加油喔！





重点回顾

Network FileSystem (NFS) 可以让主机之间透过网络分享彼此的档案与目录；

NFS 主要是透过 RPC 来进行 file share 的目的，所以 Server 与 Client 的 RPC 一定要启动才行！

NFS 主机可以控制联机的 Client 端的登入与权限；

NFS 的设定档就是 /etc/exports 这个档案；

NFS 的重要登录档可以参考 /var/lib/nfs/xtab 这个档案，还包含相当多有用的信息在其中！

NFS 主机要关机之前，请务必先关闭 portmap 与 nfs server ，否则关机无法顺利成功；

NFS 主机在更动 /etc/exports 这个档案之后，可以透过 exportfs 这个指令来重新挂载分享的目录！

可以使用 rpcinfo 来观察 RPC program 之间的关系！！！

NFS 主机在设定之初，就必须要考虑到 client 端登入的权限问题，很多时候无法写入或者无法进行分享，主要是 Linux 实体档案的权限设定问题所致！

NFS 的防火墙设定可以透过控制 RPC 的主要 port ，亦即是 111 这个 port 来管理！此外，亦可透过 TCP_Wrappers 来管理！

NFS 客户端只要成功 mount NFS 主机分享的目录之后，使用上面就好像自己的 partition 一般；

NFS 客户端可以透过使用 showmount, mount 与 umount 来使用 NFS 主机提供的分享的目录！





本章与 LPI 的关系

在 LPI 网站 http://www.lpi.org 里面提到的，关于 NFS 的考试题库的地方，只有在 LPI level 1 的 102 ，里面的 topic 113 Networking Services ，第四点当中，简易的 NFS 设定。强调的是『应试者需了解 NFS 的设定、启动与关闭的关系』至于会考的档案与指令可能有这些：

/etc/exports

/etc/fstab

mount

umount





参考资源：

http://www.faqs.org/rfcs/rfc1094.html

http://www.tldp.org/HOWTO/NFS-HOWTO/index.html

man exports





本章习题练习

NFS 的主要设定档为何？而在该档案内主要设定项目为何？

在 NFS 主要的设定档当中仅有少许的参数说明，至于预设的参数说明则没有在该档案当中出现，请问，如果要查阅更详细的分享出来的档案的属性，要看那个档案？

如果已经启动了 nfs 这个服务器，但是却又修改过主要设定档，请问可以使用那个指令来重新挂载分享出来的目录与 client 端权限的设定值？

在 client 端如果要挂载 NFS 所提供分享的档案，可以使用那个指令？

在 NFS 主要设定档当中，可以透过那个参数来控制不让 client 端以 root 的身份使用您所分享出来的目录与档案？

我在 client 端挂载了 NFS Server 的某个目录在我的 /home/data 底下，当我执行其中某个程序时，却发现我的系统被破坏了？您认为可能的原因为何？该如何克服这样的问题，尤其是当我的 Client 端主机其实是多人共享的环境，怕其它的使用者也同样发生类似的问题呢？！

前往参考解答

简易 NFS 服务器机设定





2002/11/17：第一次完成

2003/03/09：修改部分内容，并且新增 LPI 相关性与重点整理部分！

2003/09/10：又重新修改版面，以及新增主机的规划等部分。
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简易 DHCP 服务器设定

最近更新日期：2003/03/15

如果您在工作单位使用的是笔记型计算机，而且常常要带着您的笔记型计算机到处跑，那么由前几章的『连上 Internet 』设定当中，会发现，哇！我的网络卡参数要常常修改啊！而且，每到一个新的地方，就得问清楚该地的 Server 提供的网络参数才行！真是麻烦～～这个时候，动态主机设定协议 (DHCP) 可就大大的派上用场啦！DHCP 这个服务器可以自动的分配 IP 与相关的网络参数给 Client 端，来提供 Client 端自动以主机提供的参数来设定他们的网络，如此一来，使用者只要将自己的 Notebook 设定好经由 DHCP 协议来取得网络参数后，一插上网络线，呵呵！马上就可以享受 Internet 的服务啦！很方便吧！所以得来瞧一瞧这个好用的协定喔！

　

原理：

：什么是 DHCP

：DHCP 的运作方式

：什么时候需要 DHCP

套件安装：

设定 DHCP Server ：

：DHCP 套件结构

：主机的规划技巧

：设定流程

设定 DHCP Client ：

除错与检视租约档案：

重点回顾

参考资源：

本章习题练习





原理：

老规矩，在正式的进入 DHCP (Dynamic Host Configuration Protocol ) 主机设定之前，我们先来认识一下 DHCP 这个协议吧！还有，需要了解的是，我们是否有需要『一定』得设定 DHCP 这个服务器呢？这里都需要厘清一下概念喔！

　





什么是 DHCP：

　

在开始 DHCP 的说明之前，我们先来复习一下之前在『网络基础』里面提到的几个网络参数吧！要设定好一个网络的环境，使计算机可以顺利的连上 Internet ，那么您的计算机里面一定要有底下几个网络的参数才行，分别是：

　

IP

netmask

network

broadcast

gateway

DNS IP

　

其中，那个 IP, netmask, network, broadcast 与 gateway 都可以在 /etc/sysconfig/network-scripts/ifcfg-eth[0-n] 这些个档案里面设定，DNS 的地址则是在 /etc/resolv.conf 里头设定。呵呵！只要这几个项目设定正确，那么计算机应该就没问题的可以上网了！所以说，您家里面的 3, 4 部计算机，您都可以手动的来设定好您所需要的网络参数，然后利用 NAT 主机的功能，就可以大摇大摆的 连上 Internet 了！真是不错 ^_^，不是吗？

　

好了，现在让我们换一个大一些些的场景吧！假设您是学校宿舍的网络管理员，所管理的学生计算机大概有 100 部好了，那么您怎么设定好这 100 部的计算机呢？

　

直接每一部计算机都让您登门拜访手动的去设定好？

将所有的学生都集合起来，然后精神训话.....喔不！是直接教导一下怎么设定？还是

藉由一部主机来自动的分配所有的网络参数给宿舍内的任何一部计算机？

　

这三种解决方案所需要的时间都不相同，如果您选择的是(1)，那么我个人认为，您不是工作狂就是疯掉了，因为所要花费的时间与您所得的薪水与付出的心力是完全不成比例的～～如果选择是(2)那么很可能您会被挂上独裁者、没良心的管理员的称号！如果是选择(3)呢？恭喜您！这个方案的管理时间花费最短，也是最不麻烦的作法啦！

　

呵呵！知道我要说些什么了吗？是的！这个 DHCP ( Dynamic Host Configuration Protocol ) 主机最主要的工作，就是在进行前面提到的第三个方案，也就是自动的将网络参数正确的分配给网域中的每部计算机，让 Client 端的计算机可以在开机的时候就立即自动的设定好网络的参数值，这些参数值可以包括了 IP、netmask、network、gateway 与 DNS 的地址等等。如此一来，呵呵！身为管理员的您，只要注意到这一部提供网络参数的主机有没有挂掉就好了，其它同学们的个人计算机，哈！您想都不必想要怎么去帮忙！因为 DHCP 主机已经完全都帮您搞定啦！ ^_^！ 阿！当管理员最大的幸福就是可以喝喝茶、聊聊天就能控管好一切的网络问题呢！

　





DHCP 的运作方式：

　

运作模式：

那么 DHCP 是怎么运作的呢？现在假设我们的机器在同一个网域当中，也就是说， DHCP Server 与他的 Clients 都在同一个网段之内，可以透过软件广播的方式来达到相互沟通的状态。那么 Client 藉由 DHCP Server 得到 IP 的程序为：

　

若 Client 端计算机设定使用 DHCP 协议以取得网络参数时，则 Client 端计算机在开机的时候，或者是重新启动网络卡的时候，会自动的发出 DHCP Client 的需求给网域内的每部计算机：这个时候，由于发出的讯息希望每部计算机都可以接受，所以该讯息除了网络卡的硬件地址(MAC)无法改变外，需要将该讯息的来源软件地址设定为 0.0.0.0 ，而目的地址则为 255.255.255.255 (这个我们 Linux 会自动帮您设定，无须考虑这个问题！)。这个时候，网域内的其它没有提供 DHCP 服务的计算机，收到这个封包之后会自动的将该封包丢弃而不回应；而如果是 DHCP 主机呢？

　

DHCP 主机响应讯息：如果是 DHCP 主机收到这个 Client 的 DHCP 需求时，那么 DHCP 主机首先会针对该次需求的讯息所携带的 MAC 与 DHCP 主机本身的设定值去比对，如果 DHCP 主机的设定有针对该 MAC 做静态 IP (每次都给予一个固定的 IP )的提供时，则提供 Client 端相关的固定 IP 与相关的网络参数；而如果该讯息的 MAC 并不在 DHCP 主机的设定之内时，则 DHCP 主机会选取目前网域内没有使用的 IP (这个 IP 与设定值有关) 来发放给 client 端使用！此外，需要特别留意的是，在 DHCP 主机发放给 Client 端的讯息当中，会附带一个『租约期限』的讯息，以告诉 Client 端，您这个 IP 可以使用的期限有多长！

　

Client 端接受来自 DHCP 主机的网络参数，并设定 Client 自己的网络环境：当 Client 端接受响应的讯息之后，首先会以 ARP 封包在网域内发出讯息，以确定来自 DHCP 主机发放的 IP 并没有被占用！如果该 IP 已经被占用了，那么 Client 对于这次的 DHCP 信息将不接受，而将再次向网域内发出 DHCP 的需求广播封包；若该 IP 没有被占用，则 client 可以接受 DHCP 主机所给的网络的参数，那么这些参数将会被使用于 client 端的网络设定当中，同时， Client 端也会对 DHCP 主机发出确认封包，告诉 Server 这次的需求已经确认！而 Server 也会将该信息记录下来；

　

Client 端结束该 IP 的使用权：当 Client 开始使用这个 DHCP 发放的 IP 之后，有几个情况下他可能会失去这个 IP 的使用权：

Client 端离线：不论是关闭网络接口( ifdown )、重新开机 ( reboot )、关机 ( shutdown ) 等行为，皆算是离线状态，这个时候 Server 端就会将该 IP 回收，并放到 Server 自己的备用区中，等待未来的使用；

Client 端租约到期：前面提到 DHCP server 端发放的 IP 有使用的期限， Client 使用这个 IP 到达期限规定的时间，就需要将 IP 缴回去！这个时候就会造成断线，而 Client 也可以再向 DHCP 主机要求再次分配 IP 啰！

　

以上就是 DHCP 这个协议在 Server 端与 Client 端的运作状态，由上面这个运作状态来看，我们可以晓得，喝！只要 Server 端设定没有问题，加上 Server 与 Client 在硬件联机上面确定是 OK 的，那么 Client 就可以直接藉由 Server 来取得上网的网络参数，当然啦，只要我们这些管理员能够好好的、正确的管理好我们的 DHCP ，嘿嘿！那么自然上网的设定就变成一件很简单的事情啦！

　

IP 取得的方法：

在上面的步骤里面，注意到第二步骤了吗？就是 DHCP 会去比较 MAC 这个硬件地址，并判断该 MAC 是否需要给予一个固定的 IP 呢！呵呵！所以啦，我们在 Client 端由 DHCP 主机取得的 IP 主要有两种方式：

　

静态 ( Static ) IP ：只要那个 client 端计算机的网络卡不换掉，那么 MAC 肯定就不会改变，由于 DHCP 可以根据 MAC 来给予固定的 IP ，所以该计算机每次都能以一个固定的 IP 连上 Internet ！呵呵！这种情况比较适合当这部计算机需要用来做为提供区域内的一些网络服务的主机之用。那么如何在 Linux 上面知道您的 MAC 呢？很简单啦！有很多的方式，最简单的方式就是使用 ifconfig 及 arp 来进行： [root@test root]# ifconfig eth0

ifconfig

eth0      Link encap:Ethernet  HWaddr 00:50:FC:22:9C:57

inet addr:192.168.1.2  Bcast:192.168.1.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:333678 errors:0 dropped:0 overruns:0 frame:0

TX packets:377219 errors:0 dropped:0 overruns:0 carrier:0

collisions:195 txqueuelen:100

RX bytes:42243563 (40.2 Mb)  TX bytes:278373316 (265.4 Mb)

Interrupt:10 Base address:0x6100

[root@test root]# arp

Address             HWtype  HWaddress           Flags Mask            Iface

test.linux.org      ether   00:50:FC:22:9C:57   C                     eth0

192.168.1.100       ether   00:02:44:19:A6:AD   C                     eth0

　

动态 ( dynamic ) IP：Client 端每次连上 DHCP 所取得的 IP 都不是固定的！都直接经由 DHCP 所随机由尚未被使用的 IP 中提供！

　

除非您的局域网络内的计算机有可能用来做为主机之用，所以必需要设定成为固定 IP ，否则使用动态 IP 的设定比较简单，而且使用上面具有较佳的弹性。怎么说呢？假如您是一个 ISP 好了，而您只申请到 150 个 IP 来做为您的客户联机之用。那么您是否真的只能邀集到 150 的使用者？呵呵！当然不啰！我可以邀集 200 个使用者以上呢！为什么？这样想好了，我今天开了一家餐馆，里面只有 20 个座位，那么是否我一餐只能卖给 20 个人呢？当然不是啦！因为客人是人来人往的，有人先吃有人后吃，所以同样是 20 个座位，但是可以有 40 个人来吃我的简餐，因为来的时间不一样嘛！了解了吗？呵呵！对啦！您这个 ISP 虽然只有 150 个 IP 可以发放，但是因为您的使用者并非 24 小时都挂在在线的，所以您可以将这 150 个 IP 做良好的分配，让 200 个人来『轮流使用』这 150 个 IP 哩！

　

好了，那么另外一个问题，还是搞不懂什么是『静态 IP 』与『动态 IP』呢？不都是由 DHCP 发放的吗？让我们再来谈一个小例子好了。目前(2003年)上网的主流是 ADSL 拨接制这种方法，其中，由于拨接制所以每次上线的 IP 都不一样！这可以想成是 DHCP 的 动态 IP 分配方式！那么如果您是使用 GIGA 的拨接制给予的固定 IP 呢？呵呵！那个方式其实还是使用拨接之后才能得到联机啦！只不过 ISP 经由 PPP 协议当中的密码来判断使用者，让同一个使用者每次都可以收到一个固定的 IP 而已！这样可以理解了吗？呵呵！您可以想成，拨接到 ISP 就是类似 client 端发送一个 DHCP 的需求给 DHCP 主机，而将 GIGA 想成我们 DHCP 里面的固定 IP 分配方式，而 Seednet 之类的 ISP 动态给予 IP 的，就是 DHCP 里面使用的 dynamic IP 分配方式啦！ ( 注：其实在软件地址亦即是 IP 上面，只有 Public IP 与 Private IP 两种，中文翻译成『公共 IP』与『私有 IP』这两个，至于其它所谓的『静态 IP』、『实体 IP』、『虚拟 IP』、『浮动式 IP』等等，都是藉由一些 IP 取得的方式来分类的，对于此种分类方式可能会造成读者的困扰，所以，请特别留意这些 IP 的意义，不要搞混了！如果还是害怕会搞不清楚，那么只要先记得『公共 IP』是可以直接与 Internet 相互沟通的，至于『私有 IP』则是不能直接与 Internet 沟通的内部 IP 段！)

　

关于租约的行为：

怪了！如果我们观察上面 DHCP 运作模式的第二个步骤，您会发现最后面还有一个租约期限！干嘛还要这样的一个期限呢？其实设定期限还是有个优点啦！最大的优点就是可以避免该 IP 被某些使用者一直占用着，但该使用者却是 Idle ( 发呆 ) 的状态！举个例子来说，我们刚刚不是说到，我有 150 个 IP ，但是偏偏我有 200 个用户嘛！那么假设刚好例如 2002 年的世界杯足球赛好了，每个使用者都急着上网知道消息，那么将会达到交通尖峰时段！也就是说，这 200 个人同时要来使用这 150 个 IP ，有可能吗？当然不可能！肯定会有 50 个人无法联机，因为『很抱歉！目前系统正在忙线中，请您稍后再拨！』那怎么办？这个时候租约到期的方式就很有用处啦！那几个已经联机进来很久的人，就会因为租约到期而被迫离线，这个时候该 IP 就会被释放出来，哈哈！大家赶快抢呀！先抢到先赢喔！所以，那 50 个人 ( 包括被迫离线的那个朋友 ) 只好继续的、努力的、加油的来进行 DHCP 的要求啰！ ^_^""

　

虽然说是优点，但是其实如果站在使用者的角度来看，还是可能会造成公愤的！凭什么大家一起交钱，我先联机进来就需要先被踢出去？～呵呵！这个在早期 Hinet 就是这点被骂的要死！为什么呢？因为他的 ADSL 拨接制，似乎真的就有这个租约到期的问题，限制的时间似乎是 24 小时的样子！所以，使用 Hinet ADSL 拨接制的朋友，每 24 小时就要忍受一次断线！我没有使用过 Hinet 的 ADSL 拨接制，网络上的朋友确实有响应这样的事情，但是我不确定现在( 2003/03/15 )Hinet 是否还是用这套设定值？这样您可以了解租约到期的行为了吗？！ ^_^

　

关于 DHCP 主机个数：

或许您曾经发现过一件事情，那就是，当我的网域里面有两部以上的 DHCP 主机时，到底哪一部主机会设定我的这部 Client 端计算机？呵呵！很抱歉，俺也不晓得！因为在网络上面，很多时候都是『先抢先赢』的，同样的， DHCP 的回应也是如此！当 Server1 先响应时，您使用的就是 Server1 所提供的网络参数内容，如果是 Server2 先响应，您就是使用 Server2 的参数来设定您的 PC ！不过，前提之下当然是这些计算机的『物理联机』都是在一起的啊！

　





什么时候需要 DHCP ？

　

什么时候才需要架设 DHCP 呢？是否每个人都最好架设一部 DHCP 主机呢？那可就见仁见智啦！接下来要告知大家的是几个概念性的问题，您倒不一定『必需』遵守底下的一些概念呢！反正，自己的网域自己『爽』就好啦！

　

什么时候最好使用 DHCP ？

在某些情况之下，倒是强烈的建议架设 DHCP 主机的！什么情况呢？例如：



您的公司内部很多 Notebook 计算机使用的场合！因为这种 NoteBook 本身就是移动性的装置，如果每到一个地方都要去问人家『喂！您这边的网络参数是什么？』还得要担心是否会跟人家的 IP 相冲突等等的问题！这个时候，DHCP 可就是您的救星啰！因为 Notebook 在使用上，当设定为 DHCP client 的时候，那么只要他连接上的网域里面有一部可以动作的 DHCP ，那么那部 notebook 就可以连接上 Internet 了！真好，不是吗？！

　

网域内计算机数量相当的多时：另外一个情况就是您所负责的网域内计算机数量相当庞大时，大到您没有办法一个一个的进行说明来设定他们自己的网络参数，这个时候为了省麻烦，还是架设 DHCP 来的方便吶！况且，维护一部您熟悉的 DHCP 主机，要比造访几十个不懂计算机的人要简单的多哩！^_^

　

什么情况下不建议使用 DHCP 主机？

虽然 DHCP 有很多好处，但是您有没有发现一个步骤怪怪的呀！回头看一下那个步骤一， Client 在开机的时候会主动的发送讯息给网域上的所有机器，这个时候，如果网域上就是没有 DHCP 主机呢？很抱歉，那么您的这部 Client 端计算机，『仍然会持续的发送讯息！』真正的时间与次数我不晓得会有多久，不过，肯定会超过 30 秒以上，甚至可以达到一分钟以上！哇！那么这段时间您能干嘛？呵呵！除了等、还是等！所以啰，如果计算机数不多，还是使用手动的方式来设定一下就好了！方便嘛！



在您网域内的计算机，有很多机器其实是做为主机的用途，很少 Client 需求，那么似乎就没有必要架设 DHCP ；

　

更极端的情况是，像一般家里，只有 3 ~ 4 部计算机，这个时候，架设 DHCP 只能拿来练练功力，事实上，并没有多大的效益；

　

当您管理的网域当中，大多网络卡都属于老旧的型号，并不支援 DHCP 的协定时；

　

很多使用者的信息知识都很高，那么也没有需要架设 DHCP 啦。

　

如前所述，上面的都是概念性的说法，事实上，一件事情的解决之道是有很多的方案的，没有所谓的『完全正确』的方案，只有『相对可行、并且符合经济效益与功能』的方案！所以啰，架设任何网站之前，请先多评估评估吶！





套件安装：

在 Linux 上面 DHCP 套件的安装也是很简单的，不需要以 Tarball 来安装啦！直接拿出您的原版光盘， mount 他，并且找到 dhcp 字样的套件，使用 RPM 安装好就好了！以 mandrake 9.0 及 Red Hat 9 为例的话，您需要的 DHCP 套件为：

# 在 Mandrake 9.0 当中：

[root@test root]# rpm -qa | grep dhcp

dhcp-server-3.0-1rc9.2mdk

dhcp-common-3.0-1rc9.2mdk

dhcp-client-3.0-1rc9.2mdk

　

# 在 Red Hat 9 当中：

[root@test root]# rpm -qa | grep dhcp

dhcp-3.0pl1-23

dhcp-devel-3.0pl1-23

　

看到了吧！我们需要的套件在不同的 Linux 版本上面会有些许的差异喔！如果是 Mandrake 系列的话，DHCP 套件档案总数会有三个啰！如果没有安装的话，请拿出您的原板光盘(不论是那个 Linux distribution ，应该都是这三个套件名称啦！只是后面的版本可能不一样就是了！但是，需要注意的是，在 Red Hat 上面，这三个套件被整合成为一个，亦即是 dhcp-xxxx.rpm 的档案就是了！)，先挂载上去，然后就以 rpm 给他安装啦！什么？不知道如何搞定 RPM ？唉啊！又得拿出『鸟哥的 Linux 私房菜 -- 基础学习篇』好好的 K 一 K 『 RPM 与 Tarball 的使用』。另外，如果在系统当中没有找到 dhcp 套件的话，还可以使用前面 网络升级套件 章节提到的 apt-get 或者是 urpmi 都是很好的安装方式吶！ ^_^





设定 DHCP Server：





DHCP 套件结构

　

在 DHCP 的套件结构当中，也是仅有一个设定档。这个设定档不见得会存在喔！也是需要我们手动来建立的吶！谈一谈先：

　

/etc/dhcpd.conf：这个就是 dhcp 的主要设定档咯！这个档案不见得会存在，请手动来建立喔！另外，其实每个 dhcp 套件在释出的时候，都会附上一个范例档案，您可以使用 rpm -ql grep dhcp 来查询到 dhcpd.conf.sample 这个档案吶！然后将该档案复制成为 /etc/dhcpd.conf 后，在手动去修改 /etc/dhcpd.conf 即可，这样设定比较容易咯！(注：这个设定档在不同的 Linux distribution 当中会有不一样的放置目录喔！例如在 openlinux 底下，这个设定档预设需要放置在 /etc/dhcpd/dhcpd.conf 呢！)

　

/usr/sbin/dhcpd：这个就是 DHCP 的 daemon 执行档啰！

　

/var/lib/dhcp/dhcpd.leases：这档案颇有趣的！我们前面原理部分不是有提到『租约』吗？呵呵！租约的启始与到期日就是记录在这个档案当中的咯！

　

整个 DHCP 的设定档与检查的档案就是这几个而已，很简单吧！^_^

　





主机的规划技巧

　

如果您的机器仅要提供 DHCP 的服务的话，那么真的一部 P-133 MMX 的 586 主机就很足够了！而且 partition 的规划不是很重要，因为 DHCP 主机并不会使用到硬盘空间，最多仅只是那个租约到期的纪录文件而以(/var/lib/dhcp/dhcpd.leases)。

　





设定流程

　

好不容易！终于到了要架设 DHCP Server 的时候了，哇！好感动.....咦！鸟哥怎么老是在唱单口相声.... @_@。其实要设定好一个 DHCP 主机还真是蛮简单的，只要设定一个档案即可！但是前面的确认工作请先仔细的查验好！

　

确认硬件的联机没有问题：

这可是架设网站的第一个重点！如果您的硬件没有搞定，那么软件再怎么厉害，呵呵！也是没有用的啦！目前我的架构就像底下这样，我的 Linux 主机上面有两张网络卡，一张对内一张对外喔！



　

确认 dhcp 相关设定档案摆放的路径：

请您特别留意的是，不同的 Linux distribution 中，每个套件的设定文件放置的位置都不相同，例如 OpenLinux 使用的 dhcp 设定档放置在 /etc/dhcpd/dhcpd.conf ，而 Red Hat 与 Mandrake 则放在 /etc/dhcpd.conf 里头！那么我要怎么确认呢？呵呵，因为我知道设定档案与 server 有关，所以当然是查询 dhcp-server 这个套件啰，要查询设定档，可以加上 c 的参数，所以： [root@test root]# rpm -qc dhcp-server (在 Red Hat 使用 rpm -qc dhcp )

/etc/dhcpd.conf.sample

/etc/rc.d/init.d/dhcpd

/etc/sysconfig/dhcpd

/var/lib/dhcp/dhcpd.leases

喝！知道那个 /etc/dhcpd.conf.sample 是范例文件，注意，我们的 DHCP 设定档之档名为 dhcpd.conf ，所以啰，马上就知道我们的设定档案即为 /etc/dhcpd.conf 啰！咦！这个档案不存在哪！没有关系，我们要自动的建立这个档案喔！除此之外，如果您是使用 RPM 安装的 DHCP ，那么察看一下 /etc/rc.d/init.d/dhcpd 这个 scripts 的内容，也可以知道设定参数文件的位置，甚至也可以修正 dhcpd.conf 的位置呢！

　

设定 dhcpd.conf 设定档：

好了，那么来到最重点啦！我们的 DHCP 就只要设定这个档案即可！那么这个档案如何设定呢？基本上，我们刚刚前面提过说， DHCP 的 IP 分配可分为给予动态 IP 与静态 IP ，其中，又需要了解的是，如果需要设定静态 IP 的话，那么就必须要知道要设定成静态 IP 的那部计算机的硬件地址 (MAC)才行，请使用 arp 及 ifconfig 来查知您的接口的 MAC 吧！此外，我们需要设定的项目大概有几项：

　

整体设定(Global)：里面含有租约期限啦、或许还有 DNS 地址与 router 的设定等等内容；

动态 IP 设定：使用 subnet 的项目与 range 的参数来设定要分配出去的 IP ！请先确认好您的网段喔！

静态 IP 设定：使用 host 这个项目段，配合 MAC 来设定！

　

在 dhcpd.conf 这个档案里头有些地方要特别留意：

　

『#』为批注符号；

除了括号那一行之外，其它的每一行后面都要以『 ; 』做为结尾！这很重要！

　

那么我的网络环境是怎样呢？鸟哥假设是这样的喔：

　

目前我的内部网段设定为 192.168.1.0/24 这一段，且 router 为 192.168.1.2 ，此外， DNS 主机的 IP 为中华电信的 168.95.1.1 及 Seednet 的 139.175.10.20 这两个；

我想要让每个使用者预设租约为 3 天，最长为 6 天；

我只想要分配的 IP 只有 192.168.1.21 到 192.168.1.100 这几个，其它的 IP 则保留下来；

我还有一部主机，他的 MAC 是『 00:40:95:30:43:B4 』，我要给他的主机名称为 vbird-inside ，且 IP 为 192.168.1.5 这个。

　

则，我的设定档为：

[root@test root]# vi /etc/dhcpd.conf　

# 这个档案在各家 Linux 中，可能放置的目录不同而且不见得会存在，请自行建立！

# 再次说明，这个档案中，行首为 # 的，则为批注，且，

# 设定的每一行之行尾，都需要 ; 符号。

# 这个档案的设定写法主要有两种，首先是有独特的设定名称的，例如

# default-lease-time ，

# < 参数代号 > < 设定内容 > ;

# default-lease-time 　259200　 ;

# 再来则是由 option 这个代号后面接的参数代码

# option < 参数代码 > < 设定内容 >  ;

# option domain-naim  "domain.name" ;

# 1. Global 首先建立整体的设定值，亦即是，当 subnet 或 host

#当中没有设定的，以 global 为准

# 1.1 设定租约期限：

default-lease-time 259200;  # 预设的租约时间，后面接的时间为秒钟。

max-lease-time     518400;   # 但是超过租约时间(就是 default-lease-time)

# 还可续约，不过，最长还是只到 518400 秒！

# 1.2 设定领域名称与 DNS IP

option domain-name   "dhcp.vbird.org" ; # 设定每部主机的后头

# 领域名称为 dhcp.vbird.org ！

option domain-name-servers 168.95.1.1, 139.175.10.20 ;

# 上面这个设定在写入 DNS 的 IP ，会自动在 Client 端修改 /etc/resolv.conf

# 档案，若有两个 DNS 的 IP 以上，那么就需要以 , 符号分隔开来！

# 最后面还是得加上 ; 符号

ddns-update-style ad-hoc;　

# 在 Mandrake 9.0 这一版当中，由于加入许多新功能，所以，这一行

# 就需要加入才行启动 DHCP ，至于在 Red Hat 当中则是加入如下行：

# ddns-update-style interim;

# 2. 动态 IP 分配的设定：

subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.21 192.168.1.100;

option broadcast-address 192.168.1.255;

option routers 192.168.1.2;

}

# 动态 IP 就如同上面的设定内容，主要以 subnet 与 netmask 来进行前头的说明，

# 亦即先宣告我要的网段是哪一段，这部份就一定得要回去参考一下网络基础

# 的部分了！千万记得吶！然后，那个 range IP1 IP2; 那一行，都以空格符

# 隔开即可，而 range 表示我要分配的 IP 就是在 IP1 与 IP2 这之间的 IP 段

# 就是了！再者，我总是要给 broadcast 吧！没错！那个

# option broadcast-address 即是给予的 broadcast 了；至于 routers

# 不用说也知道那是什么了吧？所以，我们就已经含有 IP, network, netmask,

# broadcast 与 router 啰！这样就可以顺利上网啦！至于 DNS 则是在

# 上面 global 处已经设定啰！

# 3. 静态 IP 的设定：

host vbird-inside {

hardware ethernet  00:40:95:30:43:B4;

fixed-address 192.168.1.5;

option broadcast-address 192.168.1.255;

option routers 192.168.1.2;

}

# 静态 IP 肯定跟 MAC 有关的，所以请先查出来 MAC 吧！然后的设定您都知道啦！

　

在 Global 的设定当中，也就是不在 subnet 与 host 的括号内的设定数据，就是可以被视为『预设』的数据啦！也就是说，当 subnet 里头没有写到租约期限啦、没有写到 domain-name 啦，那么这个 Global 的设定就会自动被拿去做为该设定内的设定内容啰！

　

建立租约期限档案：

既然我们知道 DHCP 是由用户与主机端之间的租约是否到期来进行是否继续联机的动作，那么自然就有所谓的『签约仪式』啰！哈哈！真会掰！这个时候，我们就得要知道一下，那么我到底要在哪里设定这个租约期限档案呢？如果在比较早期的版本中，这个步骤一定要进行的！不过，目前的版本中，似乎预设已经有这个租约期限档案了！无论如何，还是作一下比较安心啦！

[root@test root]# touch /etc/dhcpd.leases

# 建立租约档案同样的，注意您的版本目录！

　

这个档案倒是蛮有趣的！因为在实际的运作过程中，这个档案本身不会有什么作用，但是在启动了 DHCP 之后，这个档案会被 copy 一份成为底下的档案： 『/var/lib/dhcp/hdcpd.leases』而真正在记录的，其实就是这个 /var 底下的档案啦！后面我们再来看一下这个档案的内容吧！目前还不会用到这个档案的内容啰！(注：如果您使用的 Linux 是最近的版本，那么应该不需要再执行这个步骤了！无论如何，您可以先略过这个步骤，到启动的时刻下，如果未能正确启动，再回来做这一步都还来得及呢！)

　

编辑 scripts 内容：

咦！不是可以启动了吗？喔不～我们还得要检查一下，您要提供 DHCP 的接口是哪一个呢！就如同我上面的图示，基本上，我的主机是有两块网络卡的，一块对外一块对内，而我只对这个对内部的网络卡启动 DHCP ，因此，我可以修改一下我的 /etc/rc.d/init.d/dhcp 这个档案：注：我是以 Mandrake 9.0 为例来说明的，如果您是使用 Red Hat 或者是 OpenLinux 等其它版本时，您应该可以找到『 daemon /usr/sbin/dhcpd 』那一行，将他改成底下的样子也就可以啦！

[root@test root]# vi /etc/rc.d/init.d/dhcpd

# 这是启动的 script 档案

# 先找到底下的设定内容，如果没有找到也没有关系，就自行新增吧！

CONFIGFILE="/etc/dhcpd.conf"# 这个是设定档案的完整路径名称

LEASEFILE="/var/lib/dhcp/dhcpd.leases"　# 这个是在设定租约期限记录档案

INTERFACES="eth0"# 这个则是要启用 DHCP 的主机网络适配卡

OPTIONS="-q"# 其它的 dhcpd 的参数设定值！

start() {

.....(略)...

daemon /usr/sbin/dhcpd -cf $CONFIGFILE -lf $LEASEFILE $OPTIONS $INTERFACES

.....(略)...

}

....

　

基本上，上面的 /etc/dhcpd.conf 设定档案的所在目录是可以变动的！就在这里进行更动即可！您可以使用 man dhcpd 就可以知道每个参数代表的意义了！请注意，那个 start() 里面的信息，只要更动找到的 daemon .... 那一行即可！至于上面的参数设定内容，则可以参考 BASH 的变量设定方法来写！目前因为我们只要针对 eth0 来启用 DHCP 而已，所以上面 INTERFACES 的部分我就写入了 eth0 而已，如果您还要启动 eth1 的话，那么就需要：『 INTERFACES="eth0 eth1"』两个界面中间以空格符来隔开！这样，大致上就已经设定妥当了！准备来去启动啦！

　

启动 DHCP 服务：

启动服务的方法不需要再教了吧！？直接给他执行刚刚改过的 scripts 即可：

[root@test root]# /etc/rc.d/init.d/dhcpd start 启动的啦！

Starting dhcpd:                              [  OK  ]

　

注意屏幕前面要显示 OK 才可以呢！好了，除此之外，我们还要确认 DHCP 已经启动才行！

　

确认正确的启动 DHCP ：观察启动的 port 号与登录文件的讯息：

要注意的是，虽然我们已经驱动了 script 了，不过，您仍然不会知道，那个 script 是否真的让您的 service 启动了哪？所以，在启动任何的服务之后，观察一下两个东西，一个是 port 是否以启动，另一个则是到登录文件去查询一下讯息！这都是很重要的信息呢！所以，您应该这样做：

1. 最重要的就是察看登录档！也就是 /var/log/messages 这个档案了！

[root@test root]# vi /var/log/messages  先看看登录挡吧！

Nov 23 23:35:09 vbird dhcpd: Wrote 0 deleted host decls to leases file.

Nov 23 23:35:09 vbird dhcpd: Wrote 0 new dynamic host decls to leases file.

Nov 23 23:35:09 vbird dhcpd: Wrote 0 leases to leases file.

Nov 23 23:35:09 vbird dhcpd: dhcpd startup succeeded

一定要看到 Wrote xxxx to leases file 以及 succeeded 的字眼，

才能确定启动成功！

2. 再来，观察一下 port 有没有在 listen

[root@test root]# netstat -utl

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

udp        0      0 *:bootps                *:*

[root@test dhcp]# netstat -utln

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

udp        0      0 0.0.0.0:67              0.0.0.0:*

　

仔细的看到喔！ DHCP 显示的是 bootps 这个字样！ WHY ？没有什么奇特的原因啦，因为 DHCP 的前身就是 bootps 这个 protocol ，所以当然就沿用啦！如果您想要修改这个字眼使成为 dhcp 的话，可以修改 /etc/services ：

[root@test root]# vi /etc/services

找到这两行：

bootps         67/tcp                          # BOOTP server

bootps         67/udp

将他改成

dhcp            67/tcp

dhcp            67/udp

　

那未来使用 netstat -tln 就可以得到 dhcp 的显示了！嗄！忘记 netstat 后面的参数意义！喂！不要再混了！赶快回到前几篇提过的『Linux 常用网络指令介绍』练一练基本功吧！

　

修改 /etc/hosts 档案内容对应：

如果您有仔细的瞧过前几章的 网络基础 的话，那么应该还会记得那个 /etc/hosts 会影响内部计算机的联机速度很大吧？！那么我现在使用 DHCP 之后，糟糕！我怎么知道哪一部 PC 连上我的主机，那么要怎么填写 /etc/hosts 的内容呢？这真是太简单了！那就将所有可能的计算机 IP 都加进去该档案呀！ ^_^ ！以我为例，在这个例子中，我的分配的 IP 至少有 192.168.1.5, 192.168.1.21 ~ 192.168.1.100 ，所以我的 /etc/hosts 可以写成：

[root@test root]# vi /etc/hosts

127.0.0.1 localhost.localdomain localhost

192.168.1.2　 vbird-server

192.168.1.5　 static-ip

192.168.1.21　dynamic-021

192.168.1.22　dynamic-022

.....

192.168.1.100 dynamic-100

　

这样一来，所有可能连进来的 IP 都已经有纪录了，哈哈！当然没有什么大问题啰！ ^_^





设定 DHCP Client ：

DHCP 的 Client 端，可以是 Windows 也可以是 Linux 呢！由于我的领域内刚好有两部 Client 端的计算机，一部为 Linux ( Red Hat 7.3 ) 另一部为 Windows 2000 ，这里就提一下，分别是怎样设定的呢？

Linux 的 DHCP Client 端设定：

设定还真是简单的不行～直接修改一个档案即可！由于我的 Linux 计算机有两块网络卡，其中， eth0 为使用 DHCP 来启动的，所以我就可以修改底下的档案呢：

[root@test root]# vi /etc/sysconfig/network-scripts/ifcfg-eth0

DEVICE=eth0

BOOTPROTO=dhcp   <==只要这一行设定对了，其它的不要管！

BROADCAST=192.168.1.255

IPADDR=192.168.1.235

NETMASK=255.255.255.0

NETWORK=192.168.1.0

ONBOOT=yes

GATEWAY=192.168.1.2

　

需要特别强调的是，Mandrake 与 Red Hat 都使用『BOOTPROTO=dhcp』来设定的！但是， OpenLinux 却是使用『DYNAMIC=dhcp』来设定的！所以要注意您的 Linux distribution 喔！改完之后，就将我们的网络卡关掉再开！请注意，如果您是在远程进行这个动作，您的联机『肯定会挂掉！』，因为网络卡被您关了嘛！呵呵！所以请在本机前面才进行喔！

[root@test root]# ifdown eth0; ifup eth0

Determining IP information for eth0 ..... done

[root@test root]# ifconfig eth0

eth0      Link encap:Ethernet  HWaddr 00:54:DG:08:QE:BE

inet addr:192.168.1.100  Bcast:192.168.1.255  Mask:255.255.255.0

UP BROADCAST NOTRAILERS RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:590 errors:0 dropped:0 overruns:0 frame:0

TX packets:208 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:100

RX bytes:55145 (53.8 Kb)  TX bytes:29113 (28.4 Kb)

Interrupt:10 Base address:0xd000

　

棒吧！已经正确的取得 IP 的资料啰！

Windows 2000 底下的 DHCP Client 设定方式：

在 Windows 底下的设定也真是太简单了！

直接在『网络上的芳邻』按右键，选内容；

然后选择『区域联机』那一项，之后会出现如下的图示：



在上图当中，按下『内容』则会出现下面的图示：



然后选择『Internet Protocol (TCP/IP) 』那一项，之后按下内容，会出现选项：



然后自然就是一直按下『确定』！直到回到正常的桌面为止！这样就已经正确的启动了！哇！就是这么简单！

手动修订一下网络设定的方式：

在 Windows 底下，要修订 IP 的方式依据不同的版本而有不同！如果是 Windows 98 系列的版本，就需要使用『winipcfg』，出现的是窗口画面，您可以自己调一下；

在 Windows 2000 底下，我不知道怎么叫出窗口画面，所以直接开启一个『 C:>提示字符』，在『开始』==>『程序集』==>『附属应用程序』里面的『命令提示字符』那个就是啦！　 C:\>ipconfig /all   <==秀出所有的属性

Windows 2000 IP Configuration

Ethernet adapter 区域联机:

Connection-specific DNS Suffix  . : dhcp.vbird.org

Description . . . . . . . . . . . : Realtek RTL8139(A) PCI Fast Ethernet Adapter

Physical Address. . . . . . . . . : 00-40-95-30-43-B4

DHCP Enabled. . . . . . . . . . . : Yes

Autoconfiguration Enabled . . . . : Yes

IP Address. . . . . . . . . . . . : 192.168.1.99

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Default Gateway . . . . . . . . . : 192.168.1.2

DHCP Server . . . . . . . . . . . : 192.168.1.2

DNS Servers . . . . . . . . . . . : 168.95.1.1

139.175.10.20

Lease Obtained. . . . . . . . . . : 2002年11月24日 AM 12:32:54

Lease Expires . . . . . . . . . . : 2002年11月27日 AM 12:32:54

C:\> ipconfig /renew  <==重新捉 IP 啦！



这样就 OK 啦！！很简单吧！





除错与检视租约档案：

接着下来，我们就要努力的来除虫了！除虫的第一步，就是察看登录档啦！最常发生的错误其实大概就是：

写错字：不要笑！真的很容易写错字的！这很正常！所以大家要多多的去检查一下：

没有加上『 ;』符号号：是的，这也是最常发生的错误啦！

新版 DHCP 新增的功能限制：有时后也会有这样的讯息出现呢！

例如底下就是错误讯息的一般显示状态：

[root@test root]# vi /var/log/messages

Nov 23 23:32:25 vbird dhcpd: /etc/dhcpd.conf line 6: semicolon expected.

Nov 23 23:32:25 vbird dhcpd: option

Nov 23 23:32:25 vbird dhcpd: ^

Nov 23 23:32:25 vbird dhcpd: Configuration file errors encountered -- exiting

Nov 23 23:32:25 vbird dhcpd:

# 这一个例子告诉您，在第六行有错误！什么错误？呵呵！/etc/dhcpd.conf 中仔细检查啰！

Nov 23 23:34:12 vbird dhcpd: ** You must add a ddns-update-style statement to /etc/dhcpd.conf.

Nov 23 23:34:12 vbird dhcpd:    To get the same behaviour as in 3.0b2pl11 and previous

Nov 23 23:34:12 vbird dhcpd:    versions, add a line that says "ddns-update-style ad-hoc;"

Nov 23 23:34:12 vbird dhcpd:    Please read the dhcpd.conf manual page for more information. **

Nov 23 23:34:12 vbird dhcpd:

# 这个例子则在告诉您，您必须要新增一行字喔！不然不给您启动！ ^_^

　

这样就能够检验成功了！修改上面是很容易的啦！

再来要讨论的则是那个租约档案的内容问题！去看一下 /var/lib/dhcp/dhcpd.lease 的内容吧！

[root@test root]# vi /var/lib/dhcp/dhcpd.lease

lease 192.168.1.100 {

starts 6 2002/11/23 16:15:22;

ends 5 2002/11/29 16:15:22;

tstp 5 2002/11/29 16:15:22;

binding state active;

next binding state free;

hardware ethernet 00:90:cc:08:49:13;

uid "\001\000\220\314\010I\023";

}

lease 192.168.1.99 {

starts 6 2002/11/23 16:33:16;

ends 2 2002/11/26 16:33:16;

binding state active;

next binding state free;

hardware ethernet 00:40:95:30:43:b4;

uid "\001\000@\2250C\264";

client-hostname "tools";

}

lease 192.168.1.99 {

starts 6 2002/11/23 16:33:21;

ends 2 2002/11/26 16:33:21;

binding state active;

next binding state free;

hardware ethernet 00:40:95:30:43:b4;

uid "\001\000@\2250C\264";

client-hostname "tools";

}

　

看到了吧！这个就是租约档案的内容啦！详细的记载何时申请的租约，以及期限在哪儿！嗯！这样就完成记录啰！





重点回顾

DHCP ( Dynamic Host Configuration Protocol ) 可以提供网络参数给客户端 (client) 计算机自动设定其网络的功能；

透过 DHCP 的统一管理，在同一网域当中就比较不容易出现 IP 冲突的情况发生；

DHCP 可以透过 MAC 的比对，来提供 Static IP (或称为静态 IP)，否则，通常提供客户端 dynamic IP (或称为动态 IP)；

DHCP 除了 Static IP 与 Dynamic IP 之外，还可以提供租约行为之设定；

客户端离线、不明原因的当机、超过租约期限等机会下，DHCP Server 与客户端的租约行为会终止！

DHCP 可以提供的 MAC 比对、Dynamic IP 的 IP 范围以及租约期限等等，都在 dhcpd.conf 这个档案当中设定的；

一般的情况之下，使用者需要自行设定 dhcpd.leases 这个档案，不过，真正的租约档案记录是在 /var/lib/dhcp/dhcpd.leases 里面；

在新版的 DHCP 的设定档 dhcpd.conf 当中，有时候需要加入『ddns-update-style ad-hoc;』才会正常的启动；





参考资源：

Linux Magazine：http://www.linux-mag.com/2000-04/networknirvana_01.html

DHCP mini HOWTO：http://www.tldp.org/HOWTO/mini/DHCP/index.html

Internet Software consortium：http://www.isc.org/products/DHCP/

Study Area：http://www.study-area.org/linux/servers/linux_dhcp.htm





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

DHCP 的主要用途为何？

DHCP 主要的两种 IP 分配模式为何？

在有 DHCP 主机存在的网域当中，且 client 端亦使用 DHCP 来规划客户端的网络参数，那么请问，在该网域当中，Client 端是如何取得 IP 的呢？？

DHCP 是如何发送 Static IP 的？可以使用何种指令取得该信息？

在 DHCP 的租约档，亦即 /var/lib/dhcp/dhcpd.leases 当中，记录了什么信息？

DHCP 的登录档放置于何处？

前往参考解答

简易 DHCP 服务器设定





2002/11/23：第一次完成

2003/03/15：加入相关重点回顾、与练习题

2003/09/10：修改版面去！
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简易 DNS 服务器设定

最近更新日期：2003/10/08

无论任何时刻，主机名称与 IP 对应的查询都是很重要的一环！因为人脑对于数字组成的 IP 的记忆实在是.....不怎么样，所以，才会发展出可以经由主机名称(hostname)对应到计算机 IP 的一个模式，这样我们就可以轻轻松松的记住主机名称即可，计算机 IP 那就交给 Domain Name System 去搞定吧！那个 DNS 系统是由柏克莱大学发展的 bind 这个套件(Berkeley Internet Name Domain)所提供的啦！基本上，DNS 最大的工作就是将 Hostname 对应到 IP 这个功能了，不过，要架设一个成功的 DNS 主机的话，还得要对于 DNS 的运作很清楚才行啊！否则架设的不对，还反而会造成大家的问题喔！这个章节当中，要学会的数据其实还蛮多的，需要了解：什么是正解、什么是反解、什么是Zone、客户端 (Client) 是经由什么咚咚来查询得到 IP 的呢？！以及 DNS 的授权问题等等，哇！赶快清一清脑门，要好好的用功啰！ ^_^

　

原理部分：

什么是 Domain Name System：

DNS 的查询过程：

关于『授权』的意义：

网站代管还是自己设定 DNS：

正解与反解的 Zone 意义：

安装部分：

架设 DNS 所需要的套件：

设定部分：

设定一：单纯的 forward DNS 主机设定：

设定二：DNS 主机的详细设定：

Client 端的设定：

/etc/nsswitch.conf

/etc/hosts

/etc/resolv.conf

查询指令：host, nslookup, dig, whois

进阶设定：

子网域授权问题：

架设一个合法授权的 DNS 主机：

LAME Server 的问题：

重点回顾

本章与 LPI 的关系

参考资源：

本章习题练习





原理部分

要设定 DNS 之前，必须要了解什么是 FQDN 呢？什么是 Hostname 与对应到 IP 的流程呢？还有，为什么要有 DNS 这个系统呢？以及我们常常会提到的『什么是正解、反解啊！』这些都是很基础的咚咚，得要理解得很清楚才行！这个 DNS 可以说是架设网站的第一步啦！因为我们总是希望自己的网站容易让人家来记忆嘛！那么总不能叫大家被您的主机所在的 IP 吧！您说是吧！因此，申请一个合法的主机名称，或者设定一部经过合法授权的 DNS 主机，那可是相当重要的一件事啊！

　





什么是 Domain Name System：

　

DNS 的全名是『 Domain name system 』是也，中文译名为『领域名称系统』，这个咚咚的用途是什么哇！为什么我们的计算机或者是 Internet 一定需要他 ( 尤其是以 WWW 的方式来上网时 ) ？呵呵！他最大的用途就是『造福懒惰与记忆性薄弱的人类～』哈哈！没错！为什么说他是造福人类呢？且听我娓娓道来：

　

/etc/hosts 的历史：

还记得我们在前几章当中提过的 网络基础 里面吧？目前在 Internet 上面通用的通讯协议为 TCP/IP ，那么数据传送是以 TCP 封包来传送，他还是建置在 IP 协议之上的，而众所皆知的， IP 是由四组 8 bit 的数字组成的，也就是类似『 xxx.yyy.zzz.www 』这样的型态，好啦，那么如果我们要连上某一部计算机，就要在网址列输入该计算机主机的 IP 才能连接的上，如果是一部或两部计算机那还无所谓，如果像目前这种 Internet 的主机数目.....嘿！谁记得住这么多的 IP 呀！？由于 IP 是一堆数字所组成的，实在不容易被懒惰与记忆性薄弱的人类所接受 ( 说的是鸟哥自己 ....) ，那如果将这些数字以『名字』来取代呢？那又如何？也就是说，只要输入一个『计算机的名字』而我们的系统就会自动的将这个名字转成计算机了解的 IP ！嘿嘿！如此一来，我要记得『名字』总是比 IP 容易的多了！早期的人类早就想到这个简单又偷懒的方式了，那就是 /etc/hosts 这个档案的由来！例如，只要您输入『 ping -c 5 localhost 』您的 Linux 马上可以印出 127.0.0.1 这个 IP ， Why ？您去看一下 /etc/hosts 就知道为什么了！所以啰，只要将您常常上网的『网址对应的 IP 』写到这个 /etc/hosts 底下，您的 IP 搜寻速度就会快上很多～(注：再次强调，在您的私有网域内部，最好将所有的 IP 都写入这个档案中啦！)

　

DNS 的历史：

早期(大约20~30年前)的计算机可是贵重物资，一般人是可望而不可及的，因为计算机数量太少，所以可以使用 /etc/hosts 来记忆这些 IP 与名称的对应。但是在现代， Internet 上面这么多主机，并且常常会突然的『噗通』又多出一部主机来服务，那么我们总不能一个一个的将他输入在 /etc/hosts 里面吧！？对呀！真不聪明！所以后来的这个时候就有所谓的『领域名称解析系统, DNS』出现啦！DNS 利用类似树状目录的型态，将主机名称的管理分配在不同层级的 DNS 主机当中，经由分层管理，所以每一部主机的记忆的信息就不会很多，而且异动上面也相当的容易修改！那么这个 DNS 的功能您知道了吗？对啦！就是『将计算机主机的名称转译成 IP 』就是了！当然啰，他的额外功能还很多！总之，他的最大功能就是『让有意义的，人类较容易记忆的主机名称(英文字母)，转译成为计算机所熟悉的 IP 地址！』举个例子来说好了，奇摩雅虎的网站的 IP 是 202.1.237.21 ，所以您可以在您的浏览器上面输入『 http://202.1.237.21 』来连上奇摩雅虎！不过，我想没有几个人能够将这个 IP 背的起来的吧？！反之，我们却都知道奇摩雅虎的网址为 tw.yahoo.com ，那么您只要输入『 http://tw.yahoo.com 』就可以连上 Internet 啦！很容易记忆吧！

/etc/hosts  ：直接在档案内输入主机名称对应的 IP 来查询；

DNS 系统    ：在 Client 端以 resolver 的方式到 DNS 主机上面搜寻 IP 与名称的对应！

　

Fully Qualified Domain Name ( FQDN )

在提到名称与 IP 的解析之前，我们还必需来讨论一下『什么是 domain name 与 host name ？』也就是，领域名称与主机名称。在讨论这个主题之前，我们来聊一聊比较生活化的话题，请注意喔！底下的例子不涉及政治！呵呵！先提一下，免得大家敏感：

　

我们晓得全台湾有很多个『李登辉』，这个『李登辉』就代表每一个独立的个人！但是您怎么知道这个李登辉跟前总统李登辉是否为同一个人？咦！每个李登辉都来自不同的县市嘛！对啦，所以我们就以县市来做为区分，所以有台北的李登辉跟高雄的李登辉，这两个就可以分辨了！嗄！万一不幸，台北还有两个李登辉怎么办？那就用乡镇来分呀！所以有台北、三芝的李登辉跟台北、仁爱的李登辉，如果我们将他列出来，可以这样看： 李登辉、三芝、台北

李登辉、仁爱、台北

李登辉、高雄

....

是否就可以分辨他的不同点了呢？呵呵！没错！就是这样！

　

另外一个例子可以使用电话号码来看，假如高雄有个 1234567 而台南也有个 1234567 ，那么(1)您在高雄直接拨接 1234567 时，他会直接挂入高雄的 1234567 电话中，(2)但如果您要拨到台南去，就得加入(06)这个区码才行！我们就是使用区码来做为辨识之用的！

　

是否还不清楚我要说什么？呵呵！我们常常会发现主机名称都是 www 的网站，例如 www.gov.tw, www.seednet.net, www.hinet.net 等等，那么我们怎么知道这些 www 名称的主机在不同的地方呢？就需要给他领域名称啰！也就是 gov.tw, seednet.net, hinet.net 等等的不同，所以即使您的主机名称相同，但是只要不是在同一个领域内，那么就可以被接受啰！基本上，我们知道 DNS 是有层级之分的，那么每个层级的 Hostname 与 Domain name 可是不一样的咚咚ㄋㄟ～我们可以使用我们的主机来加以说明，如下图所示：



图一、分层次的 DNS 架构 ( Hostname 与 Domain name )

在上面的例子当中，第二层里面，那个 .tw 是 domain name ，而 com, edu, gov 则是主机的名称，而在这个主机的名称之管理下，还有其它更小网域的主机，所以在第三层的时候，基本上，那个 edu.tw 就变成了 domain name 了！而成大与中山的 ncku, nsysu 则成为了 hostname 啰！呵呵！以此类推，最后得到我们的主机那个 aerosol 是主机名称，而 domain name 是由 ev.ncku.edu.tw 那个名字所决定的！自然，我们的主机就是让管理 ev.ncku.edu.tw 这个 domain name 的 DNS 主机所管理的啰！这样是否了解了 domain name 与 hostname 的不同了呢？

　





DNS 的查询过程：

　

接下来我们要谈一谈，那么 DNS 的 (1)架构是怎样？ (2)查询原理是怎样？总是要先知道架构才能知道如何查询的吶！所以底下我们先来介绍一下整体的架构。

　

DNS 的架构：



图二、DNS 层阶概念示意图

上面就是一个简单的 DNS 阶层架构啰，最上方一定是 . 这个 root 的 DNS 主机，他底下管理的就只有 com, edu, gov, mil, org 与以国家为分类的第二层的主机名称了！例如台湾地区最上层的领域名称是以 .tw 为开头，管理这个领域名称的这部机器的 IP 是在台湾，但是他的记录则是记录在 . (root)那部机器里面的！还有其它的国家的最上层如 .cn 指的是大陆，.de 指的是德国一样！那么每个国家之下记录的主要的下层有哪些领域呢？呵呵！主要就是有这六大类：

名称代表意义

com公司、行号、企业

org组织、机构

edu教育单位

gov政府单位

net网络、通讯

mil军事单位

　

其实最早之前在 . (root)之下只有这六大类的 domain name ，但是网络成长的速度太快了，因此后来又多出这些以国码来分的 domain name ，如此一来，在该国家之内，只要向该国家申请 domain name 即可，不需要再到最上层去申请啰！也因此，在这些国码之下，还是有这六大类的 domain name 为主的哩！当然啦，在目前，由于因特网持续的发烧，说实在的 domain name 实在是有点不太够用，所以又有相当多的领域名称被设计出来，例如目前台湾 ISP 提供的 .idv.tw 的个人网站啦！

　

好了，再强调一次， DNS 系统是以所谓的阶层式的管理，所以，请注意喔！那个 .tw 只记录底下那一层的这六个主要的 domain 的主机而已！至于例如 edu.tw 底下还有个 ncku.edu.tw 这部机器，那就直接授权交给 edu.tw 那部机器去管理了！也就是说『每个上一层的 DNS 主机，所记录的信息，其实只有其下一层的主机名称而已！』至于再下一层，则直接『授权』给下层的某部主机来管理啰！呵呵！所以您就应该会知道 DNS 到底是如何管理的吧！ ^_^ 会这样设定的原因不是没有道理的！这样设计的好处就是：每部机器管理的只有下一层的 hostname 对应 IP 而已，所以减少了管理上的困扰！而下层 Client 端如果有问题，只要询问上一层的 DNS server 即可！不需要跨越上层，除错上面也会比较简单呢！

　

DNS 的搜寻流程：

刚刚说过 DNS 是以类似『树状目录』的型态来进行名称的管理的！所以每一部 DNS 主机都『仅管理下一层 DNS 主机的名称转译』而已，至于下层的下层，则『授权』给下层的 DNS 主机来管理啦！这样说好像很绕口，好吧！我们就以下图来说一说原理啰：



图三、DNS 主机查询流程示意图

首先，当您在网址列输入 http://aerosol.ev.ncku.edu.tw 时，您的计算机就会依据 /etc/resolv.conf 所提供的 DNS 的 IP 去进行联机查询，好了，由于目前最常见的 DNS 主机就属 Hinet 的 168.95.1.1 这个 DNS 了，所以我们就拿他来做例子吧！嗯！这个时候， hinet 的这部主机会这样工作：

　

先查看本身有没有纪录：刚刚说过啦，由于 DNS 是层阶式的架构，任何一部 DNS 都仅记录下一层里面的主机名称对应的 IP 而已，由于 hinet 并非学术网络里面的主机，所以自然也就没有办法直接提供给 client 端关于 aerosol.ev.ncku.edu.tw 这部机器的 IP 了，所以啦，一般而言，这个时候 168.95.1.1 就会向最顶层，也就是 . (root) 的主机查询 .tw 这部机器的地址；

　

向最顶层 ( root )查询：由于 168.95.1.1 没有纪录我们主机的 IP ，这个时候他就会向『最顶层』的 . (root) 这部主机来查询 . (root) 的下一层，也就是 .tw 这部机器的数据了！这个时候， . (root) 就会告诉 168.95.1.1 说『嘿！您要查 .tw 这个网域的管理者呀！？喝！我这里有  .tw 这个网域的管理的主机之 IP 信息，您可以直接去找他！』；

　

向第二层查询：168.95.1.1 接着又到 .tw 去查询，而该部机器管理的又仅有 .edu.tw, .com.tw, gov.tw... 那几部主机，经过比对后发现我们要的是 .edu.tw 的网域，所以这个时候 .tw 又告诉 168.95.1.1 说：『您要去管理 .edu.tw 这个网域的主机那里查询，我有他的 IP ！』；

　

向下层持续查询：好了，一步一步下来， .edu.tw 可以查到管理 .ncku.edu.tw 的主机 IP ； .ncku.edu.tw 可以查到管理 .ev.ncku.edu.tw 的主机 IP ，而最后我们 aerosol.ev.ncku.edu.tw 就可在管理 .ev.ncku.edu.tw 网域的那部主机的设定纪录当中查询到啦！

　

记录暂存内存：查到了 IP 之后，这部 168.95.1.1 的 DNS 机器总不会在下次有人查询 aerosol.ev.ncku.edu.tw 的时候再跑一次这样的流程吧！粉远粉累的吶！而且也很耗系统的资源与网络的频宽，所以呢， 168.95.1.1 这个 DNS 很聪明的会先记录一份 aerosol.ev.ncku.edu.tw 对应 IP 的信息在自己的暂存内存当中，以方便下一次又有人对同一个主机名称的要求之查询！最后则将结果回报给 client 端！当然啦，那个记忆在 cache 当中的数据，其实是有时间性的，当过了 DNS 设定记忆的时间(通常可能是 24 小时)，那么该记录就会被释放喔！

　

由这样的分层负责您发现了什么？嗯！那就是：

　

当一个『合法』的 DNS 主机里面的设定修改了之后，来自世界各地任何一个 DNS 的要求，都会正确无误的显示正确的主机名称对应 IP 的信息，因为他们会一层一层的寻找下来，所以，要找您的主机名称对应的 IP 就一定得要透过您的上层 DNS 主机的纪录才行！所以只要您的主机名字是经过上层『合法的 DNS』主机的设定的，那么就可以在 Internet 上面被查询到啦！呵呵！很简单维护吧，机动性也很高。

　

在主机的暂存内存记录当中，由于是有时间性的，所以当您的主机名称在 DNS 当中被修改了之后，但是由于之前的旧信息还记忆在其它的 DNS 主机的暂存内存里面，所以啦，可能在别人以非您的 DNS 主机来查询您的主机名称时，就会得到先前的旧信息，这个时间差不多可能是 10 分钟到 2 天左右，这也是为什么我们常说当您修改了一个 domain name 之后，可能要 2 ~ 3 天后才能全面的启用的缘故啦！

　

好啦！哇！既然 DNS 这么棒，然后我们又需要架站，所以需要一个主机的名称，因此，那么我们需要架设 DNS 了吗？！哈哈！当然不是，为什么呢？刚刚鸟哥提到了很多次的『合法』的字眼，因为他就牵涉到『授权』的问题了！我们在前面的『申请合法的主机名称』当中也提到，只要主机名称合法即可，不见得需要架设 DNS 的啦！

DNS 使用的 port number ：

好了，既然 DNS 系统使用的是网络的查询，那么自然需要有开 Listen 的 port 啰 ( 监听的埠号 )！没错！很合理！那么 DNS 使用的是那一个 port 呢？那就是 53 这个 port 啦！您可以到您的 Linux 底下的 /etc/services 这个档案看看！搜寻一下 domain 这个关键词，就可以查到 53 这个 port 啦！但是这里需要跟大家报告的是，通常， DNS 查询的时候，是以 udp 这个较快速的数据传输协议 ( protocol ) 来查询的，但是万一没有办法查询到完整的信息时，就会再次的以 TCP 这个协定来重新查询的！所以启动 DNS 的 daemon (就是 named 啦) 时，会同时启动 TCP 及 udp 的 53 这个 port number 喔！







关于『授权』的意义：

　

很多朋友都认为『架设 DNS 可以设定主机的名称，而我要架站需要主机有名字，因此一定需要架设 DNS ，只要有 DNS，我的主机就可以有名字了！』是这样吗？当然不是！这是错误的观念！怎么说呢？从上面的图示当中，您应该不难发现，当我要搜寻 aerosol.ev.ncku.edu.tw 主机时，就需要向管理 .ev.ncku.edu.tw 这个网域的那部机器查询才行，而要查询 .ev.ncku.edu.tw 则需要在 .ncku.edu.tw 上面询问才可以！这是因为『上层 DNS 主机 .ncku.edu.tw 已经将 .ev.ncku.edu.tw 这个网域的管理权 "授权" 给 green.ev.ncku.edu.tw 这部机器，当有人要查询 .ev.ncku.edu.tw 这个网域的主机 IP 时， .ncku.edu.tw 将会把查询的任务直接转给 green.ev.ncku.edu.tw 去管理了！从此， .ncku.edu.tw 这个网域的管理主机，将不会再接管 ev.ncku.edu.tw 这个网域的名称管理！』是否很像人类社会的『授权』的概念？也就是说，当您老板充分的『授权』给您某项工作的时候，从此，要进行该项工作的任何人，从老板那边知道您才是真正『有权』的人之后，都必须要向您请示一样！ ^_^！所以啰，如果您要架设 DNS ，而且是可以连上 Internet 上面的 DNS 时，您就必须要透过『上层 DNS 主机的授权』才行！这是很重要的观念喔！等一下我们在底下会介绍一个如何架设一个『经过合法授权的 DNS 主机』哩！

　

其实，如果将上面的话改换成：『我要架站，所以我要让我的主机有一个合法的名字！』那样就合理了！怎么说呢？因为我可以请上层 DNS 帮我设定主机名称对应 IP 就可以啦！如此一来，要找我的 hostname 对应 IP 的人，都可以直接在我的上层 DNS 里面找到，根本不需要透过我的 Linux 主机吶！例如我们研究室的 aerosol.ev.ncku.edu.tw 就可以在 green.ev.ncku.edu.tw 这部管理 DNS 的 server 上面找到ㄋㄟ～不必亲自来我的 aerosol.ev.ncku.edu.tw 上面找！也就是说，藉由 DNS 系统最大的功能『主机名称转译成 IP 』这个动作，那么您只要向任何一个合法的 DNS 主机申请一个『主机名称, hostname 』给您的 Linux 主机，让大家都可以藉由该 DNS 主机来查询到您的 Linux 之 IP ，就可以使用该主机名称来架站啦！就是这么简单！

　

好了，那么您就应该知道了，要让您的主机名称对应 IP 且让 Internet 上面的计算机都可以查询的到，就需要：

　

上层 DNS 的授权让您设定 DNS 主机，或者是；

直接请上层 DNS 主机来帮您设定！

　

这两种模式，那么哪种模式比较好呢？这没有一定的答案，底下我们来谈一谈，您比较适合哪一种模式的设定呢？

　





网站代管还是自己设定 DNS：

　

如果您曾经申请过 domain name 的话，例如向 Hinet 或 Seednet 等台湾各大主要 ISP 申请 domain name 的话，应该都会知道有两种主要的模式，就是刚刚上头提到的 DNS 授权，或者是直接交给 ISP 来管理。交给 ISP 管理的，就可以称作是网站代管啦！当然啦，如果您是学校单位的话，或者是企业内部的小单位，那么就得请您向上层 DNS 主机的负责人要求啰！无论如何，您只能有两个选择就是了，要不就是请他帮忙您设定好 hostname 对应 IP ，要嘛就是请他直接将某个 domain name 段授权给您做为 DNS 的主要管理网域。那么我怎么知道那个方式对我比较好呢？请注意，由于 DNS 架设之后，会多出一个监听的 port ，所以理论上，是比较不安全的！因此，能不设当然就不要设定比较好啰！所以，这里的建议如下：

　

需要架设 DNS 的时机：

您所负责需要连上 Internet 的主机数量庞大：例如您一个人负责整个公司十几部的网络 Server ，而这些 Server 都是挂载您的公司网域之下的。这个时候想要不架设 DNS 也粉难啦！

您可能需要时常的修改您的 Server 的名字，或者是您的 Server 有随时增加的可能性与变动性；



不需要架设 DNS 的时机：

网络主机数量很少：例如家里或公司只有需要一部 mail server 时；

您可以直接请上层 DNS 主机管理员帮您设定好 Hostname 的对应时；

您对于 DNS 的认知不足时，如果架设反而容易造成网络壅塞的情况；

架设 DNS 的费用很高时！







正解与反解的 Zone 意义：

　

讲了这许多，还得再提一提关于正解、反解与 Zone 的问题才行啊！

　

什么是正解与反解？

我们在前头的开宗明义当中就提到啦， DNS 系统本来最主要的功能就是在转译 hostname 与 IP 啰，由于计算机在网络上面其实认识的只是 IP 啦，所以，一般来说，我们称『由 hostname 去寻找出 IP 的程序称为 正解 』，至于由 IP 去查询得到 hostname 那就被称为反解了！正反解的设定情况是差异性很大的！怎么说呢？

　

正解：在正解的情况之下，我们可以透过主机分层设定的方式来查询(例如上面的一些图示啰！)，而因为是 Hostname 对应 IP ，所以即使在不同网段的 IP ，仍然可以写在同一个 domain 之中！例如我的主机是在学校里面 ( 140.116.xxx.xxx )，但是我申请的是 vbird.idv.tw 这个 domain 的名称，而很多朋友则是以 ISP 提供的 IP ( 例如 61.xxx.xxx.xxx ) 来进行 *.idv.tw 的申请的！呵呵！那么一来，我的 vbird.idv.tw 就与大家的 *.idv.tw 在同一个 domain 的设定当中啰，但是这些主机却是在不同的网域之中喔(140.116.xxx.xxx 不会跟 61.xxx.xxx.xxx 在同一个网段中吧！ ^_^) ！所以啰，任何一部 DNS 都可以将您的 IP 写入他们的正解当中啰！

　

反解：但是反之则不行！怎么说呢？因为当初 IP 规划分配的时候，就必需要一个区域一个区域的划分的，所以当然不可能同一个网段的 IP 在不同的地方出现吧！因为这涉及到 TCP/IP 的协议与 router 的架构ㄋㄟ～因此，同一个 IP 网段的反解就真的得要透过上层主机的设定才行了！所以由 IP 反查 hostname 的话，那么大部分的情况下，就需要向直属的上层申请了！

　

举个例子来说：我想要自己的领域名称的名字，所以我可以去外面的 ISP 申请注册一个合法的名字来架设我的 DNS ！从此之后，别人就可以经过我的 DNS 正解查询得到我的主机 IP。但是如果要由 IP 反查回 hostname 的话，我就『一定必需要』请管理我主机所在网域的上层的 DNS 管理员来设定才行ㄋㄟ！这也是目前比较麻烦的地方，因为正解您可以自行设定，但是反解则必需要请上层的管理员设定！如果是向 ISP 申请的 IP ，那就得向 ISP 申请反解名称改换，这个部分通常很麻烦～

　

什么是 Zone ？

知道正反解之后，再来要来知道一下，什么又是 Zone ( 区域 ) 呢？说的简单一点的话，一个正解或反解的设定就是一个 zone ，例如我要规范 vbird.idv.tw 这个 domain 的设定内容，那么他就是一个 zone ！通常，『一个设定档就是一个 zone 』！在我的例子中，我的 vbird.idv.tw 这个 domain 的 DNS 设定档里面，必需要有：

　

hint( root ) 的设定；

vbird.idv.tw 这个 domain 的正解设定；

localhost 的正解设定；

localhost 的反解设定。

　

那么我就有四个 zone 了！如果以我们系馆的 DNS 主机 green.ev.ncku.edu.tw 来说的话，他至少要有：

　

hint(root)；

ev.ncku.edu.tw 正解；

ev.ncku.edu.tw 反解以及 ；

localhost 正解；

localhost 反解。

　

等五个 zone 的定义啰！嘿！您会发现，我没有 vbird.idv.tw 这个 domain 的反解设定～为什么呢？请参考上面的说明吧！因为反解需要要求 IP 协议的上层来设定才行！并且，需要特别留意的是，『每一个 zone 都有一个设定档，而规定这些设定档档名的，就交给 /etc/named.conf 这个参数档来设定！』也就是说， DNS server 使用的 bind 这个套件中，他的主要参数档是 /etc/named.conf ，而这个档案当中就是记录了每一个 zone 的设定档档名！实际上，在设定正反解的，就是每一个 zone 的设定档啦！

　

正反解一定要成套吗？

好了，正反解需不需要成套产生，在这里不用多说明了吧！？ ^_^！请注意喔，在很多的情况下，尤其是目前好多莫名其妙的领域名称产生出来，所以，常常会只有正解的设定需求而已。不过也不需要太过担心啦，因为通常在反查的情况中，如果您是使用目前台湾地区最流行的 ADSL 上网的话，那么 ISP 早就已经帮您设定好反解了！例如：211.74.253.91这个 seednet 的浮动式 IP 反查的结果会得到91.253.74.211.in-addr.arpa 这样的主机名称！所以在一般我们自行申请领域名称的时候，您只要担心正解的设定即可！不然的话，反正反解的授权根本也不会开放给您，您自己设定得很高兴也没有用呀！ ^_^





架设 DNS 所需要的套件：

安装 DNS 套件： BIND

终于废话都说完了！相信您大概也有点累的吧！？鸟哥是蛮累的啦，因为手臂、肩颈酸痛的毛病颇严重....咦！讲这个干嘛！？ @_@ 好啦，我们终于要来安装 DNS 所需要的套件了！还记得前面提过的，我们要使用的 DNS 就是使用柏克莱大学发展出来的 BIND ( Berkeley Internet Name Domain, BIND ) 这个套件啦！那么怎么知道您安装了没？还记得基础篇里面的 RPM 吗？对啦！就是使用 RPM 来检验啰：

[root@test root]# rpm -qa | grep bind

bind-9.2.1-4mdk　<==这个是用来安装 Server 的

bind-utils-9.2.1-4mdk<==这个是用来做为 Client 端搜寻 domain name 的指令

　

万一没装怎么办？嗄！还问我ㄌㄟ～赶快将您的原版光盘拿出来，然后将他安装上去先～不会安装？请自行拿出『鸟哥的 Linux 私房菜 -- 基础学习篇』去观察一下 RPM 的用法吧！

BIND 的预设路径设定：

基本上， BIND 的主要设定档为 /etc/named.conf这一支档案，各种针对主机的设定值都在这个档案中设定的！但是对于 hostname <--> IP 的对应关系，就需要由 zone 来设定了！但是这个 zone 的文件名称是在 /etc/named.conf 里面规定的！所以，请注意喔，每一个 zone 的名称都是可变的，但是需要在 /etc/named.conf 里面命名好！此外，最好将 zone 规定出来的档案直接放置到 BIND 的预设 zone 摆放的目录，就是 /var/named 里面去！比较好管理啰！

BIND 的升级：

必须请大家注意的是，这个 DNS 的 53 port 其实也不是个很安全的咚咚，所以呢，非必要，其实是不太建议启用 DNS 的啦！不过，如果真的要安装的话，那么请随时注意您的 Linux distribution 是否有定时的公告的漏洞修补套件呢？这个真的很重要，因为鸟哥很久很久以前，就是被这个 port 53 给种植了一个蠕虫，真是讨厌的很！ @_@





设定部分

在 DNS 的设定上面，基本上，您必须要已经很清楚 zone 是什么了，否则很难继续设定喔！会搞的一塌糊涂的～无论如何，您一定要知道的是， bind 的设定档，就是 /etc/named.conf 这个档案，如果他不存在的话，请自行建立吧！另外，针对 DNS server 的类型大致上可以分为三类，分别是：

　

Master：这种类型的 DNS 本身含有领域名称的设定档(就是有Zone啦！)，这个设定档就是设定正解或者是反解的『Database』啰！所以他本身是具有提供 Internet 查询所需的数据喔！例如我可以在我的主机上面设定提供 vbird.idv.tw 这个网域，那么我的主机就是 master 类型的主机啦！

　

Slave：这种类型的主机本身不必直接由 DNS 系统管理员手动设定 DNS 的正反解数据库档案，而是对应到这部 Slave 所支持的 Master 主机去备份 DNS 的设定档案数据，也就是说， Slave 会将 Master 上面已经订定好的正反解对应数据文件备份一份在自己的系统当中喔！( 注：当然啰，这个 Master 必须要开放 Slave 来更新 Slave 的数据对应文件喔！ ) 此外，需要特别留意的是， Slave 主机并不是在 Master 挂点时才会『活起来』的，而是他与 Master 相同，都同时负责 Internet 上面的 domain 查寻！那么架设这个 Slave 有什么好处呢？呵呵！最大的好处就是『单点维护』啦！怎么说呢？假设您有三部 DNS 主机，那么万一您所管理的网域之内要加入一部新的主机名称，试问，您是要手动修改 3 部计算机还是仅修改一部计算机，其它的两部让他自动的更新其设定呢？这样说亲爱的朋友们，您应该可以理解了吧！ ^_^！由于这个 Slave 并不是在 Master 挂点时才会活起来的一个 DNS 主机，因此，如果您向 ISP 订定两部 DNS 主机时，千万要让这两部都活起来喔！因为不论是 Master 或是 Slave ，在 Internet 上面并非循序来查寻 domain name 的，而是先找到先赢的，所以我们不会晓得哪一部主机会先被查询到！当然啦！因此两部 Master/Slave 的机器就需要通通可以在 Internet 上面工作啦！

　

Cache-only：通常设定在防火墙上面的呢！这种类型的 DNS 主机没有自己的数据库，单纯仅帮助 Client 端向外部的 DNS 主机要求数据而已～简单的来说，他可以想成是一个『代理人』的角色而已～

　

那么 Master/Slave 的数据更新到底是如何动作的呢？请注意，Slave 是需要更新来自 Master 的 DNS 数据啊！所以当然 Slave 在设定之初就需要存在 Master 才行喔！好了， Master 与 Slave 的数据同步动作可以由底下的图示来看：

　



图四、Master/Slave 的 DNS 主机数据同步过程



判断是否需要更新(1.1)：我们可以在 Slave 设定好向 Master DNS 主机要求数据更新的周期时间，则每当到达更新时间时， Slave 会向 Master 索取是否需要更新数据，这个更新数据的判断则以 Serial number 是否不同来进行更新喔！

判断是否需要更新(1.2)：除了由 Slave 向 Master 的查询之外，Master 如果 DNS 数据经过变更，且想要 Slave 同步更新时，也可以主动的向 Slave 进行更新通知！

数据同步化(2)：最后当然就是数据由 Master 传送到 Slave 来更新 Slave 的 DNS 数据啰！

　

请注意，如果您想要架设 Master/Slave 的 DNS 架构时，两部主机 (Master/Slave) 都需要您能够掌控才行！网络上很多的文件在这个地方都有点『闪失』，请特别的留意啊！

　

底下我们就来谈一谈两个简单的 DNS 主机，分别是 cache-only ( 单纯 forward ) 与较为详细的 Master 类型的 DNS 主机吧！至于 slave 与 Master 的设定蛮类似的，这里我们就不多加介绍了！

　





单纯的 forward DNS 主机设定：

　

什么是单纯的 forward DNS 的主机呢？

好了，了解了 BIND 的预设路径之后，我们知道了主要设定档是 /etc/named.conf 这个档案，但是偏偏我的 /etc 底下就没有这个档案！哈哈！因为您要自行建立啦！ ^_^！在介绍怎么设定每一个 zone 之前，我们先来玩一个简单的 DNS 主机！就是 cache-only DNS server ！也称为 forward DNS 啰！顾名思义，这个 DNS server 只有 cache ( 快取 ) 的功能，也就是说，他本身没有设定档，完全是由对外的查询来提供他的数据来源！因为他没有设定档，所以他就必须要连上一部合法的 DNS 才行！整个运作的流程可以看成是这个样子：



图五、Cache-Only DNS 主机的运作流程

由上面的图示来看，您可以发现，其实，我们 Client 端虽然都是使用 Cache-Only 的 DNS 再搜寻，但是，实际上 Cache-only 的主机都是请一个 ( Forwarders ) DNS 主机来帮忙查询的，本身并没有设定档的啦！所以说，基本上， cache-only 的 DNS 只是一个中间传递数据的 DNS 主机罢了！那么为什么要架设这样的一个 DNS 主机呢？闲闲没事干？当然不是！这是有原因的啦！底下说给您听啰！

什么时候使用 cache-only DNS？

在某些公司行号里头，为了预防员工利用公司的网络资源作自己的事情，所以都会规定 Internet 的联机上面相当的严格，所以说，有的时候，连自己都会被挡住！自然，这个 port 53 也就同样的，可能被挡住啦！那么我们知道说，如果没有 port 53 这个 DNS ，那么自然就无法解析出 hostname 对应 IP 啰！是的！怎么办？这个时候，您可以在『防火墙的那部机器上面，加装一个 cache-only 的 DNS 服务！』这是什么意思呢？很简单啊！就是您自己利用自己的 firewall 与 DNS 去帮您的 Client 端解译 hostname <--> IP 啰！因为 firewall 可以设定放行自己的 DNS 外出，而 Client 端的 DNS server IP 就设定自己的 firewall ，哈哈！这样就可以取得转译啦！

简易的 cache-only DNS 设定：

设定一个 cache-only 的 DNS 主机其实真的很简单的啦！因为不需要设定正反解的 Zone ，所以只要设定一个档案即可！真是快乐得不得了吶！

　

编辑 /etc/named.conf

在这个档案中，主要是定义跟主机有关的事项，以及各个 Zone 的代表含意与档案，因为 cache-only 没有 Zone ，所以我们只要设定好跟主机有关的设定即可。设定这个档案的时候请注意：

　

批注数据是以『 // 』来作设定的！

每个段落之后都需要以『 ; 』来做为结尾！

　

那么您可以这样设定这个档案啦！

[root@test root]# vi /etc/named.conf

// This settings is only for forwarding DNS Server

options {

pid-file "/var/run/named/named.pid";  //我这里设定 pid-file ！这个时候，

//请特别留意该路径的所有人 ( owner )

//一定是要 named 这个人才行！

forward only; //只允许 forward!

forwarders {

168.95.1.1;　 //我这里使用 hinet 的 DNS ！

139.175.10.20;//这个是 seednet 的 DNS ！

};

};

[root@test root]# ls -al /var/run/named

total 12

drwxr-xr-x    2 named    named        4096 Dec  5 02:28 ./  <==注意这个 owner 喔！

drwxr-xr-x   10 root     root         4096 Dec  5 02:01 ../

　

options 的内容指的是在主机内的主要设定值，里头的设定为：

pid-file 指的是每一个 services 的记录自己的 PID ( Process ID ) 的档案啰！这个档案通常用在重新启动或者是 reload 整个 services 最常被使用到的！因为可以使用 kill -1 PID 来重新启动啊！嗄！忘记什么是 PID ？赶快拿出基础篇复习一下！

forwarders (不要忘记那个 s 喔！)就是要设定往前寻找的那个『合法』的 DNS 啰！每一个 forward 的主机之 IP 都需要有『 ; 』来做为结尾！

forward only：这个设定可以让您的 DNS 主机仅进行 forward 而已！是 Cache-Only 主机最常见的设定了！

　

很简单吧！这样就已经设定完成了最简单的 cache-only 的 DNS 主机了！

　

启动 named

启动总不会忘记吧！？赶快去启动一下吧！

[root@test root]# /etc/rc.d/init.d/named start

Starting named:                                                 [  OK  ]

　

观察 port 的变化

请特别的注意喔！并不是启动的时候显示 OK 就会成功的！所以，还要赶快的来看一下您的 port 53 有没有启动ㄋㄟ～

[root@test root]# netstat -utln

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 192.168.1.2:53          0.0.0.0:*               LISTEN

tcp        0      0 127.0.0.1:53            0.0.0.0:*               LISTEN

udp        0      0 192.168.1.2:53          0.0.0.0:*

udp        0      0 127.0.0.1:53            0.0.0.0:*

　

特别需要留意的是，如果没有指定接口的话，那么所有的网络接口，包含 lo, eth0, ... 等接口都会被设定为可以接受 domain name 要求的响应接口！此外，还记得我们在前面提到的，每个接口同时都会提供 TCP 与 UDP 封包的服务喔！这样看起来似乎真的有启动的样子，不过，我们还是得瞧一瞧设定方面有没有什么大问题呢？

　

检查 /var/log/messages 的内容讯息

named 这个服务的记录文件就直接给他放置在 /var/log/messages 里面啦，所以来看看里面的几行吧！

[root@test root]# tail -n 15 /var/log/messages | grep named

Dec  5 02:33:33 test named[3010]: starting BIND 9.2.1 -u named

Dec  5 02:33:33 test named[3010]: using 1 CPU

Dec  5 02:33:33 test named[3015]: loading configuration from '/etc/named.conf'

Dec  5 02:33:33 test named[3015]: no IPv6 interfaces found

Dec  5 02:33:33 test named[3015]: listening on IPv4 interface lo, 127.0.0.1#53

Dec  5 02:33:33 test named[3015]: listening on IPv4 interface eth0, 192.168.1.2#53

Dec  5 02:33:33 test named[3015]: running

Dec  5 02:33:33 test named: named startup succeeded

　

呵呵！看起来似乎是没有问题的样子了！好了！那么就直接来测试看看吧！

　

测试( 请观看 Client 端的测试项目 )

Forwarders 的好处与问题分析

关于 forwarder 的好处与坏处，其实有很多种的意见！大致的意见可分为这两派：

　

利用 Forwarder 的功能来增进效能的理论：这些朋友们认为，当很多的下层 DNS 主机都使用 forwarder 时，那么那个被设定为 forwarder 的主机，由于会记录很多的信息记录，因此，对于那些下层的 DNS 主机而言，会增快很多，亦即会节省很多的查询时间！基本上，这些基本的流程可以看成如下图所示：



图六、Forwarder 参数的运作说明

　

所有的 cache-only 都设定 forwarder 为『主 DNS 主机』那一部，则由于主 DNS 主机已经记录了较多的信息了(每个人都来要求嘛！)所以，当其它人来要求相同的查询数据时，则主 DNS 那部机器将会直接由其 cache 当中读取，因此，查询效率就变快了！

　

利用 Forwarder 反而会使整体的效能降低：但是另外一派则持相反的见解！这是因为当主 DNS 本身的『业务量』就很繁忙的时候，那么您的 cache-only 主机还向他要求数据，那么因为他的数据传输量太大，频宽方面可能负荷不量，而太多的下层 DNS 又向他要求数据，所以他的查询速度会变慢！因为查询速度变慢了，而您的 cache-only 主机又是向他提出要求的，所以自然两边的查询速度就会同步下降！

　

很多种说法啦！鸟哥本人也觉得很有趣哩！只是不知道哪一派较正确就是了 >_<"" ，不过可以知道的是，如果上层的 DNS 速度很快的话，那么他被设定为 forwarder 时，或许真的可以增加不少效能哩！

　





DNS 主机的详细设定：

　

那么我们就来架设一部完整的 DNS 主机吧！如同前面说的，我们必须要设定的档案有几个呢？

　

/etc/named.conf

/var/named/named.root

/var/named/named.localhost

/var/named/named.127.0.0

/var/named/named.正解档案

/var/named/named.反解档案

　

大概就是这几个！要注意的是，除了第一个 /etc/named.conf 的档名是预设的之外，其它的档名都是在 /etc/named.conf 里面设定的！那么底下我们就以鸟哥家里的联机状态来说明一下俺是如何设定我的 domain name 啰！要注意的是，这里的 DNS 设定是『私有网域的设定』状态，如果您刚刚看过了『授权』的概念，那么将会知道，底下我所设定的皆是属于『不合法的 DNS 主机』，这意味着我的 DNS 主机只能够向外查询，但是别人是查不到我的 DNS 主机里面的设定内容的！除非他使用我的 DNS 主机的 IP 啰！不过，嘿嘿！我使用的是私有 IP ，想要使用我的 DNS ！哈哈！门都没有～

　

手动规划 hostname 与 IP 的对应表：

在作任何事之前，先动手设计一下是好事吶！我假设我的 domain name 是 vbird.org 而网域为 192.168.1.0/24，而主机的名称配合 domain name 来设计的共有三部计算机，分别为：

计算机系统计算机 IP 计算机名称说明

Mandrake 9.0 192.168.1.2mdk90.vbird.org

phorum.mdk90.vbird.org

www.mdk90.vbird.org

ftp.mdk90.vbird.org1. 这是主要的 DNS 设定主机；

2. 我的主要名称为 mdk90.vbird.org

3. 总共有三个『别名』在这部主机上！

Windows 2000192.168.1.100win2k.vbird.org记录在 mdk90.vbird.org 里面的纪录数据。

Windows XP192.168.1.200winxp.vbird.org记录在 mdk90.vbird.org 里面的纪录数据。

　

要注意的是，在 mdk90 那部机器中，因为我的用途相当的多，所以我希望我的一部主机有多个名称！那么我目前又只有一个正解的领域，所以就仅设定了这个 domain 里面的三个别名了！总共有四个名字吶！

　

设定简易的 /etc/named.conf 档案：

还记得上面提过的，这个档案才是主要的设定档，而其它的 hostname <--> IP 则是在各个 zone 的设定档中！那么这个档案主要的设定首先在于针对主机的设定，这一点刚刚 forwarder DNS 主机已经说过了！那另一个则是在定义每一个 zone 的文件名称与该设定 domain 的 『 Type (类型)』，目前有三种类型，分别为master ( 主要设定档 ) 、 hint ( 就是 root 啦 ) 以及 slave ( 针对 master 来进行数据同步化的设定文件 ) 。好了，那么如果以我们刚刚上面规划的设定来看，那么应该有的 /etc/named.conf 设定就会变成底下的模样了：

[root@test root]# vi /etc/named.conf

// 设定整体的主机规划！重点在 directory 的意义！

options {

directory "/var/named";//这个是在规定『我的正反解档案放置的目录』

forwarders {

168.95.1.1;  　//不管怎么说，俺就是喜欢 forwarder 的设定

};

pid-file "/var/run/named/named.pid"; //每个 distribution 可能都不同！

allow-query { any; };　//是否允许他人查询？当然啦！

allow-transfer { any; };　 //是否允许 slave 的同步！当然啦！

}; //上面这两个设不设定都无所谓啦！默认值！

// 首先定义出 . (root) 这个 hint type 的档案内容！

zone "." { //看到了没！？这个就是所谓的 zone 啦！

type hint; //选择的 type 为 hint (root . 专用)

file "named.root"; //设定档案的档名！很多时候预设为 named.root

};

// 再来则是定义出 localhost 的正反解了！很简单啦！就是 127.0.0.1 而已

zone "localhost" { //这个 zone 表示设定档的预设 domain name 为

//localhost 的意思喔！这里请『特别』搞清楚！

type master;　 //主要的在本机的设定档！

file "named.localhost";//檔名！可以随自己高兴随便取！

};

zone "0.0.127.in-addr.arpa" {　//反解的 IP 网段！那个 in-addr.arpa 是

//固定的 IP 段写法！

type master;

file "named.127.0.0";

};

// 定义出我自己的这一组正反解设定！

zone "vbird.org" {//我的 zone 的 domain name 为 vbird.org

type master;

file "named.vbird.org";

};

zone "1.168.192.in-addr.arpa" {

type master;

file "named.192.168.1";

};

　

要特别留意的是：

options

里面多定义了一个 directory 的咚咚，这个就是设定文件放置的目录了！以底下的档案为例，如果是 localhost 的正解檔，亦即是 named.localhost 时，那么这个档案的放置位置就是在 /var/named/named.localhost 啦！这样可以了解吗？未来您可以自己改变自己档案放置的地方，就可以分的比较清楚！

pid-file 指的是每一个 services 的记录自己的 PID ( Process ID ) 的档案啰！这个档案通常用在重新启动或者是 reload 整个 services 最常被使用到的！因为可以使用 kill -1 PID 来重新启动啊！嗄！忘记什么是 PID ？赶快拿出『鸟哥的 Linux 私房菜 -- 基础学习篇』复习一下！

forwarders (不要忘记那个 s 喔！)就是要设定往前寻找的那个『合法』的 DNS 啰！每一个 forward 的主机之 IP 都需要有『 ; 』来做为结尾！

关于 . (root) 的内容：root 最重要的就是那个 hint 的 type 啦！记得写对喔！

关于 localhost 的正反解：正反解的名称都可以随意设定，不过，要特别留意的就是那个 zone 后面接的其实就是『 domain name 』！这个 domain name 未来在设定档当中会使用得很频繁喔！

关于其它 domain 的正反解：其实与 localhost 没有什么不同的，就只是不同的 domain name 就是了！

反解的写法：反解的 Zone 的写法较为特殊，他必须要将 IP 反过来写的，例如 127.0.0.1/24 这个 C class 的网域，要写的话，则必须要反过来写成 0.0.127 这样的形式！其中需要注意的是，最后面务必要加上『in-addr.arpa』的咚咚！不要忘记了喔！

　

设定 . ( root ) 的内容：

一般而言，反正本机查不到，又没有设定 forwarder 的时候，那么通常就是直接到 . ( root ) 去查询啰！但是我们怎么知道 root 在哪里呢？总还是需要有 IP 吧！没错啰！如果是旧的 Red Hat 或是 Mandrake 都会提供这个 hint type 的档案，但是 Open Linux 里面却没有提供！并且，有的时候，这些主机的 IP 还是可能会变动的啦！因此呢，我们可以连接上管理国际 domain name 的机器，那就是 rs.internic.net 这部机器去下载啰！您可以这样做：

[root@test root]# ftp rs.internic.net

Connected to rs.internic.net.

Name (rs.internic.net:root): anonymous

331 Guest login ok, send your complete e-mail address as password.

Password: <==your password

230 User ftp logged in.  Access restrictions apply.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> cd domain

ftp> get named.root

ftp> bye

　

完成之后，我们来看一下 named.root 这个档案吧！

[root@test root]# vi named.root

;       This file holds the information on root name servers needed to

;       initialize cache of Internet domain name servers

;       (e.g. reference this file in the "cache  .  <file>"

;       configuration file of BIND domain name servers).

;

;      This file is made available by InterNIC

;       under anonymous FTP as

;           file                /domain/named.root

;           on server           FTP.INTERNIC.NET

;

;       last update:    Nov 5, 2002

;       related version of root zone:   2002110501

;

;

; formerly NS.INTERNIC.NET

;

.                        3600000  IN  NS    A.ROOT-SERVERS.NET.

A.ROOT-SERVERS.NET.      3600000      A     198.41.0.4

;

; formerly NS1.ISI.EDU

;

.                        3600000      NS    B.ROOT-SERVERS.NET.

B.ROOT-SERVERS.NET.      3600000      A     128.9.0.107

;

; formerly C.PSI.NET

;

.                        3600000      NS    C.ROOT-SERVERS.NET.

C.ROOT-SERVERS.NET.      3600000      A     192.33.4.12

;

; formerly TERP.UMD.EDU

;

.                        3600000      NS    D.ROOT-SERVERS.NET.

D.ROOT-SERVERS.NET.      3600000      A     128.8.10.90

;

; formerly NS.NASA.GOV

以下省略

　

共有若干个的主机，注意喔！那个『 ; 』是设定档的批注，与 /etc/named.conf 又不一样！特别留意，不要搞错了！然后您会发现每个『 . 』都有个 NS 与 A 的对应，注意看到粗体字的那两行，第一行意思是 . 的 name server (NS) 为 『A.ROOT-SERVERS.NET. 』最后面有没有加上 . 是不一样的！特别留意！而这个 nameserver 的 IP ( 用A对应 ) 为 198.41.0.4 ！！其它的用途我们在下一个档案再来谈！总而言之，这个档案不要去改他！因为这个是国际上通用的资料，不能修改啦！改了反而会找不到 . 哩！

　

设定本机端 ( localhost ) 的正解档案：

每一部机器都有 localhost 嘛！所以呢，我们就先来针对 localhost 这个网域的计算机对应来设定一下啰！而由于 localhost 通常其对应的 IP 就是 127.0.0.1 ，所以就直接给他正解有这两个就行啦！但是要特别留意的是，『我的正解要找哪一个 nameserver ！？』因此，在底下的设定档当中，最重要的其实就是要使用 NS 这个 nameserver 的『主机名称』标志啦！

[root@test root]# cd /var/named

[root@test named]# vi named.localhost

$TTL    600　; 这个跟清除 cache 的时间有关系！单位是秒！

@       IN      SOA     localhost.      root.localhost. (

2002120601   ; Serial  与 master 及 slave 是否同步有关！

; 一般而言，如果这个数值变大了， slave 才会同步更新！

28800        ; Refresh 定义出 slave 多久会主动的检查 serial 的值，

; 以便主动的更新数据库！

14400        ; Retry   定义出，如果 slave 没有连上 master DNS 主机

; 则多久之后会重新再次的主动检查！

720000      ; Expire  如果一直没有连接上 mater ，那么到了这个时候

; slave 就会放弃检查的动作了，不再更新！

86400 )      ; Minimum 这个其实就是 TTL 啦！如果您没有定义 TTL ，

; 那么 TTL 的值就以这个来设定！

; 开始设定正解的信息内容：

@               IN      NS      localhost. ; 特别留意最后面有个 . 喔！

localhost.      IN      A       127.0.0.1   ; A 是正解里面 hostname 对应 IP 的标志

　

上面有很多的怪怪的字眼，我们得要先说明一下，否则后面您会『雾煞煞』的！

符号说明

$TTL这个东西主要在：『定义出向外查询的数据可以记录在 DNS 的 cache 当中多久』的意思；

后面接的数字单位为秒；

通常这个数字如果定义太大的话，例如一天(86400)时，那么当别人更改了他的 DNS 讯息时，由于您的 cache 更新时间为一天，所以得要一天之后 cache 当中的数据才会被取代，因此，在一天之内，您查询到的信息『都会是旧的！』

但是这个数字如果定的太小的话，例如五分钟(300)那么这部 DNS 将会不断的向外要求数据，则负荷会变的较大啦！

其实，除非是在测试阶段，不然的话，通常都会建议定义一天的 cache 时间啰！

注意：某些套件上面并不能定义这个咚咚！



@这个就是 zone 定义出的那个咚咚啦！以这个档案内容为例，因为我们在 /etc/named.conf 当中就是定义出 localhost 这个 domain name 为一个 zone 的，因此，呵呵！在这里，这个符号就代表 localhost 啦！

SOA这个是 Start of Authority 开始设定的内容的意思啦！也就是接在后面的设定要开始了！请注意，这个咚咚在每个『zone 的设定档』当中都会存在！所以，每个 zone 的设定都一样即可！

在 SOA 后面会接两个咚咚，第一个为主机名称( localhost. )，请特别留意那个 localhost 后面有个小数点 (.) 这个东西很重要！他代表『一个完整的 hostname +  domain name 了』！如果没有加上 (.) 的话，那么就表示该文字『仅为 hostname ，还需要加上 domain name 』！这里是新手最容易出现的错误喔！第二个为管理员的 e-mail ！因为不能使用 @ (已经是特殊符号了)，所以这里也同样的以 (.) 来取代！例如上面我以 root@localhost 来做为我的 e-mail ，所以就写成了 root.localhost. ，同样的，最后面有个 (.) 喔！

在最后，会有小刮号 ( ) 括起了五个数字，这五个数字除了最后一个与 TTL 有关之外，其它的都跟 slave 与 master 的资料同步运作有关！

Serial ：这个数字仅是用来做为 master 与 slave 之间的 update 的参考数值也就是说，当 Slave 的 serial 小于 Master 时，那么 update 才会动作！由于担心设定者的设定技巧问题，因此通常我们以时间来做为 Serial 的订定依据，例如 2002 年 12 月 6 日第一次设定，可以写成『2002120601』请注意，这个数字不可超过 10 个数字。

Refresh ：命令 slave 多久进行主动更新的时间；

Retry ：如果到了 Refresh 的时间，但是 slave 却无法连接到 master 时，那么在多久之后，slave 会再次的主动尝试与主机联机；

Expire ：如果 slave 一直无法与 master 连接上，那么经过多久的时间之后，则命令 slave 不要再连接 master 了！

Minimun ：这个就有点像是 TTL 啦！



NS表示 name server 的意思，后面接的都是『hostname 或 FQDN』这个表示前面的 domain 是由后面的这个主机所管理的啦！

『 @ IN NS localhost. 』这一行的意思是说，@ ( zone ，亦即是 localhost 这个 domain ) 的管理的 Name Server 为 localhost 这部主机，请注意，那个 localhost 后面一定要接 (.) 才行！为什么呢？因为如果没有加上 (.) 的话，那么主机名称将会变成 localhost.localhost ！ Why ？这是因为 BIND 预设情况中，没有写 . 的话，那么则表示该名称为 Hostname 而已，需要再加上 domain name 才行！

由于 Name Server 为主机的名称，所以后续还要加上这个 name server 的正解的 IP 对应(就是底下要谈的 A )才行！



A这是正解的符号啦！也就是说，前面的 localhost. (还是得要注意那个 . )所对应的 IP 为 127.0.0.1 的意思啦！

.呵呵！再次的给他强调下，在 BIND 的设定档当中，关于主机名称的话，最后面有没有加上 . 是差很多的！加上了 . 表示这个『完整的主机名称，亦即是 hostname + domain name 』了，如果没有加上 . 的话，表示该名称仅为『 hostname 』而已！切记切记！

　

这样可以了解上面的意思了吗？呵呵！这个是最基础的几个项目喔！千万要记得！不要忘记了～好了，知道了正解之后，我们要来谈一谈那个反解的东西啦！

　

设定本机端 ( localhost ) 的反解档案：

反解跟正解一样，还都需要 SOA 的标号，也需要 NS 这个咚咚，唯一不同的大概就是由 IP 对应成为 hostname 的不同了吧！

[root@test root]# cd /var/named

[root@test named]# vi named.127.0.0  <==这个文件名称是在 /etc/named.conf 里面设定

$TTL    600

; This is about DNS server's settings

@       IN      SOA     localhost.      root.localhost. (

2002120601      ; Serial

28800           ; Refresh

14400           ; Retry

720000          ; Expire

86400 )         ; Minimum

; The server's infomations

@               IN      NS      localhost.

1               IN      PTR     localhost.

　

上面前几行跟前面一样，就不提了！只有最后一行不一样，那个是什么呢？

符号说明

PTR这是反解的符号啦！主要还是在于 IP 对应主机名称的咚咚！要注意的是，由于这个档案的 zone 为 127.0.0 ，所以我们只要加一个数字(最后一个数字)就可以啦！而那个 1 表示的就成为了 127.0.0.1 啰！

那么万一今天我们规划的是 B Class 的 zone 呢？例如 127.0 这样的 zone 呢？很简单啦！就填两个数字即可！也就是 0.1 啰！

最重要的东西就是：在规划 zone 的时候，是很重要的，而反解的 zone 的名称最后需要接上 in-addr.arpa，这点也请千万不要忘记了！



　

因为这个 domain (localhost) 就只有一部机器，所以我们很简单的就可以将他设定完成了！底下，我们将要设定我们自行假设定三部主机喔！

　

设定 domain name 的正解：

再来设定的就是刚刚我们先前提到的三部主机了，您可以这样设定：

[root@test root]# cd /var/named

[root@test named]# vi named.vbird.org  <==这个文件名称是在 /etc/named.conf 里面设定

$TTL    600

; 跟上面提到的一样，设定主机的一些基本信息，包含 master 与 slave ！

@       IN      SOA     mdk90.vbird.org.        root.mdk90.vbird.org.   (

2002120601      ; Serial

28800           ; Refresh

14400           ; Retry

720000          ; Expire

86400   )       ; minimum

; 主机的设定参数部分

@               IN      NS      mdk90.vbird.org.　; 这个 zone (vbird.org) 的主机

@               IN      MX 10   mdk90.vbird.org.　; 邮件转递的主要邮件主机！

mdk90           IN      A       192.168.1.2

mdk90           IN      TXT     "The testing DNS server"　; 仅是说明文件

phorum.mdk90    IN      CNAME   mdk90;注意这行与下一行的写法！

www.mdk90       IN      CNAME   mdk90.vbird.org.

; 其它主机的设定信息上面

win2k           IN      A       192.168.1.100

win2k           IN      HINFO   "AMD-K6-III""Windows 2000"

winxp           IN      A       192.168.1.200

　

除了先前的 master 与 slave 相关的时间参数之外，还有那个重要的 NS 以及 A 这些参数之外，里面的参数主要有底下几个新鲜玩意儿：

符号说明

SOA特别注意到 SOA 那一行的设定喔！因为我们要设定的已经是 vbird.org 这个 Zone 了，所以请修改一下您的主机名称，还有 DNS 主机的管理员邮件地址喔！

另外，还是再次的提醒那个 . 是什么东西！



MX这个东西就是 Mail eXchanger (MX) 的简写，他的用途在使用于邮件主机时，需要的信件转递站！用于一般主机是没有多大的影响，但是对于 mail server 则有相当重要的影响哩！

如果不知道如何使用这个玩意儿，没有关系，您可以直接将您的主机名称(FQDN)写入！以我上面的例子来说，我就将邮件主机写成我自己的主机，注意，最好是 FQDN 喔！

如果您的邮件主机没有 MX 这个设定其实也没有关系啦，信件还是可以传送到达的，但是，有时后就是会比较慢一些些收到对方寄来的信件就是了！

请注意 MX 后面要接上一个数值喔！您可以设定多个邮件主机，但是请特别留意的是，被设定的邮件主机必须要能够支持您的邮件之 relay 才行，否则设定会变成无效的！



TXT这个东西在进行『说明』而已！亦即是前面那部主机的一些信息。

特别注意的是，没事的话，『信息不要写得太详细，有的时候甚至应该要写些错误的讯息！』为什么呢？如果写得太详细的话，那么那些个 cracker 不就很简单的就可以将您的网站信息取得，并进而入侵了吗？ @_@



CNAME这个东西就是设定主机别名的咚咚啦！因为我们的主机有很多个名字，没有必要为每个名字都建立一个 A 的标号，这个时候，我们就可以使用 CNAME 来设定另外一个别名！以上面为例，我设定了两个别名在我的主机上面，特别留意的是两个 CNAME 的写法都指向同一部机器，上面关于 CNAME 的那两行最大差异性在于写的是否为 FQDN 与后面有没有加上 . 这个标志啦！ ^_^

HINFO这个东西后面接两个咚咚，第一个接的是硬件的等级，第二个接的则是操作系统，这两个咚咚最好不要用在公开的 DNS 主机上面，跟 TXT 一样的问题啦！如果要设定的话，最好使用双引号分隔开来喔！

　

这样应该就设定妥当啰！请额外注意喔！在 DNS 的正解部分，他的重要信息特别的多，比较难设定的意思就对了～所以，您需要特别留意每个设定值是否为正确喔！一般而言，我们会建议大家，设定完成之后，并且执行完启动的 script ，千万要记得去 /var/log/messages 里头看一看有没有错误讯息喔！

　

设定 domain name 的反解：

设定反解要简单的多了～只要找到对应的 hostname 即可：

[root@test root]# cd /var/named

[root@test named]# vi named.192.168.1  <==这个文件名称是在 /etc/named.conf 里面设定

$TTL    600

@       IN      SOA     mdk90.vbird.org.        root.mdk90.vbird.org.   (

2002120601      ; Serial

28800           ; Refresh

14400           ; Retry

720000          ; Expire

86400   )       ; minimum

; 其它主机的信息！

@       IN      NS      mdk90.vbird.org.

2       IN      PTR     mdk90.vbird.org.

; The following is about other hosts

100     IN      PTR     win2k.vbird.org.

200     IN      PTR     winxp.vbird.org.

　

很简单吧！就是 IP 的对应即可！

　

启动 named 与 port 及讯息确认：

又到了启动的时刻了！加油！

1. 开始启动！

[root@test root]# /etc/rc.d/init.d/named start

Starting named:                  [  OK  ]

2. 关于 port 观察：

[root@test root]# netstat -tuln | grep 53

tcp        0      0 192.168.1.2:53          0.0.0.0:*               LISTEN

tcp        0      0 127.0.0.1:53            0.0.0.0:*               LISTEN

udp        0      0 192.168.1.2:53          0.0.0.0:*

udp        0      0 127.0.0.1:53            0.0.0.0:*

3. 关于讯息的内容！

Dec  8 23:27:39 test named[8106]: starting BIND 9.2.1 -u named

Dec  8 23:27:39 test named[8106]: using 1 CPU

Dec  8 23:27:39 test named: named startup succeeded

Dec  8 23:27:40 test named[8111]: loading configuration from '/etc/named.conf'

Dec  8 23:27:40 test named[8111]: no IPv6 interfaces found

Dec  8 23:27:40 test named[8111]: listening on IPv4 interface lo, 127.0.0.1#53

Dec  8 23:27:40 test named[8111]: listening on IPv4 interface eth0, 192.168.1.2#53

Dec  8 23:27:40 test named[8111]: couldn't add command channel 127.0.0.1#953: not found

Dec  8 23:27:40 test named[8111]: zone 0.0.127.in-addr.arpa/IN: loaded serial 2002080601

Dec  8 23:27:40 test named[8111]: zone 1.168.192.in-addr.arpa/IN: loaded serial 2002120601

Dec  8 23:27:40 test named[8111]: zone localhost/IN: loaded serial 2002080601

Dec  8 23:27:40 test named[8111]: zone vbird.org/IN: loaded serial 2002120601

Dec  8 23:27:40 test named[8111]: running

　

可能的设定错误问题：

基本上，DNS 算是很难设定的一个 Server 了，所以在除错方面请务必小心！他的设定错误通常有两种情况：

语法设定错误：这个问题比较好解决，因为在 /var/log/messages 里面都已经说的很清楚了！按照内容去修订即可；

逻辑设定错误：这个就比较困扰了！为什么呢？因为他主要发生在您设定 DNS 主机的时候，考虑不周所产生的问题！例如忘记加上 (.) ，系统不会显示错误讯息，但是却会造成查询的误判，而 MX 设定的主机名称错误，也不会出现有问题的讯息，但是 mail server 就是会收不到信等等～这些错误都需要很详细的 DNS client 的测试才能知道问题的所在。

我们这里先就语法设定错误方面进行介绍，至于逻辑设定的问题，那个就需要多多的进行测试才能知道了～

Dec 10 11:34:21 test named[31185]: loading configuration from '/etc/named.conf'

Dec 10 11:34:21 test named[31185]: /etc/named.conf:18: missing ';' before '}'

Dec 10 11:34:21 test named[31185]: loading configuration: failure

Dec 10 11:34:21 test named[31185]: exiting (due to fatal error)

这样的错误就是发生在 /etc/named.conf 的地 18 行，忘记加上 ; 符号了！去修正即可！

Dec 10 11:37:20 test named[31236]: dns_rdata_fromtext: named.localhost:9: near eol: unexpected end of input

Dec 10 11:37:20 test named[31236]: zone localhost/IN: loading master file named.localhost: unexpected end of input

这样的错误通常就是发生在 named.localhost 的第 9 行处，去修正看看，通常在前面几行很有可能是 SOA 后面接的五个数字没有写全的原因！

Dec 10 11:42:28 test named[31338]: dns_master_load: named.localhost:14: unexpected end of line

Dec 10 11:42:28 test named[31338]: dns_master_load: named.localhost:13: unexpected end of input

Dec 10 11:42:28 test named[31338]: zone localhost/IN: loading master file named.localhost: unexpected end of input

同样的，告诉您在该档案 named.localhost 有问题！请查证！

　

通常最大的原因真的就是打错字啦！总之，赶紧去看看 /var/log/messages 的内容，一定可以让您更了解错误的问题喔！

　

测试：这样就设定完成了！请前往 Client 端观察吧！





Client 端的设定：

档案设定：

既然已经完成了 DNS 主机的设定，接下来自然要进行 Client 端的联机测试啦！要怎么测试呢？底下有几个档案请特别留意喔：

/etc/hosts ：刚刚上面就提过了，这个是最早的 hostname 对应 IP 的档案；

/etc/resolv.conf ：这个就是设定您 Client 端连上 DNS 主机的 IP 设定文件；

/etc/nsswitch.conf：这个档案则是在『决定』先要使用 /etc/hosts 还是 /etc/resolv.conf 的设定！

一般而言， Linux 的预设 hostname 搜寻都是先 /etc/hosts 来的，为什么呢？您可以查看一下 /etc/nsswitch.conf ，并找到 hosts 的项目：

[root@test root]# vi /etc/nsswitch.conf

hosts:      files nisplus nis dns

　

上面那个 files 就是使用 /etc/hosts 而最后的 dns 则是使用 /etc/resolv.conf 的 DNS 主机 IP 搜寻啦！因此，您可以先以 /etc/hosts 来设定 IP 对应ㄋㄟ！当然啦，您也可以将他调换过来，不过，总是 /etc/hosts 比较简单，所以将他摆在前面比较好啦！

好啦，既然我们是要进行 DNS 测试的，那么 /etc/resolv.conf 的内容，自然就要填写我们自己的 IP 啰！所以您应该这样写：

[root@test root]# vi /etc/resolv.conf

nameserver 192.168.1.2

nameserver 163.28.112.1

nameserver 163.28.113.1

　

nameserver 可以设定多个，但是由于 nameserver 是一个一个的追查下来的，所以，您的 DNS 主机的 IP 要写在最上面喔！然后就可以开始测试了！

测试 DNS 设定：

测试 DNS 的程序有很多，我们先来使用最简单的 host 吧！然后还有 nslookup 及 dig 哩！

　

host： 语法：

[root @test root]# host [-a] [FQDN]

[root @test root]# host -l [domain]

参数说明：

-a ：所有的信息都列出来；

-l ：将后面接的 domain 内的所有的 host 都列出来！

范例：

[root @test root]# host mdk90.vbird.org

mdk90.vbird.org has address 192.168.1.2

很单纯的只列出来 hostname 对应 IP 而已！其它的信息则一概不印出！

[root @test root]# host -a mdk90.vbird.org

Trying "mdk90.vbird.org"

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 51741

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 1, ADDITIONAL: 0

;; QUESTION SECTION:

;mdk90.vbird.org.               IN      ANY

;; ANSWER SECTION:

mdk90.vbird.org.        600     IN      A       192.168.1.2

mdk90.vbird.org.        600     IN      TXT     "The testing DNS server"

;; AUTHORITY SECTION:

vbird.org.              600     IN      NS      mdk90.vbird.org.

Received 98 bytes from 192.168.1.2#53 in 9 ms

注意看上面的说明，上面的 600 就是我们订定的 TTL 的数值， A, TXT, NS 则是在 master file ，也就是 named.vbird.org 里面设定的信息！了不了ㄋㄟ？

[root @test root]# host -l vbird.org

vbird.org SOA mdk90.vbird.org. root.mdk90.vbird.org. 2002120601 28800 14400 720000 86400

vbird.org name server mdk90.vbird.org.

vbird.org mail is handled by 10 mdk90.vbird.org.

mdk90.vbird.org has address 192.168.1.2

mdk90.vbird.org text "The testing DNS server"

phorum.mdk90.vbird.org is an alias for mdk90.vbird.org.

www.mdk90.vbird.org is an alias for mdk90.vbird.org.

win2k.vbird.org has address 192.168.1.100

win2k.vbird.org host information "AMD-K6-III" "Windows 2000"

winxp.vbird.org has address 192.168.1.200

vbird.org SOA mdk90.vbird.org. root.mdk90.vbird.org. 2002120601 28800 14400 720000 86400

上面的信息有没有很熟悉呢？对啦！那就是我们在设定 named.vbird.org 里面的所有的设定信息！

　

基本上，如果没有特殊的需求，那么 host 这个程序就实在是很好用了！而且还粉方便ㄋㄟ！

　

nslookup ： 语法：

[root @test root]# nslookup [FQDN]

[root @test root]# nslookup

参数说明：

set type=any ：列出所有的信息『正解方面设定档』

set type=mx  ：列出与 mx 相关的信息！

范例：

[root @test root]# nslookup win2k.vbird.org

Server:         192.168.1.2

Address:        192.168.1.2#53

Name:   win2k.vbird.org

Address: 192.168.1.100

亦是单纯的将 hostname 对应的 IP 列出来而已！蛮方便的啦！而且前面亦会显示出是哪一部 DNS 主机去查询的！

[root @test root]# nslookup

> 192.168.1.2  　<==检查反解！

Server:         192.168.1.2

Address:        192.168.1.2#53

2.1.168.192.in-addr.arpa        name = mdk90.vbird.org.

> www.mdk90.vbird.org<==检查正解！

Server:         192.168.1.2

Address:        192.168.1.2#53

www.mdk90.vbird.org     canonical name = mdk90.vbird.org.

Name:   mdk90.vbird.org

Address: 192.168.1.2

> tw.yahoo.com　<==检查非本机端的正解！

Server:         192.168.1.2

Address:        192.168.1.2#53

Non-authoritative answer:  <==这一行在说明，这个信息得自『非认证！』亦即由 cache 取得的！

Name:   tw.yahoo.com

Address: 202.1.237.21

> set type=any　<==显示所有的信息！仅针对正解而言！

> mdk90.vbird.org

Server:         192.168.1.2

Address:        192.168.1.2#53

Name:   mdk90.vbird.org

Address: 192.168.1.2

mdk90.vbird.org text = "The testing DNS server"

> exit

　

nslookup 也是一个很不错用的信息喔！不过，底下的 dig 又更厉害了！

　

dig： 语法：

[root @test root]# dig [-t type] [FQDN]

参数说明：

-t type ：查询某种 type ，主要有 any 及 mx 等！

范例：

[root @test root]# dig mdk90.vbird.org

; <<>> DiG 9.2.1 <<>> mdk90.vbird.org

;; global options:  printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 41014

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 0

;; QUESTION SECTION:

;mdk90.vbird.org.               IN      A

;; ANSWER SECTION:

mdk90.vbird.org.        600     IN      A       192.168.1.2

;; AUTHORITY SECTION:

vbird.org.              600     IN      NS      mdk90.vbird.org.

;; Query time: 10 msec

;; SERVER: 192.168.1.2#53(192.168.1.2)

;; WHEN: Tue Dec 10 13:50:38 2002

;; MSG SIZE  rcvd: 63

由上面的信息我们可以得到 A 的正解及 NS 的主机名称喔！

[root @test root]# dig -t mx mkd90.vbird.org

; <<>> DiG 9.2.1 <<>> -t mx mkd90.vbird.org

;; global options:  printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 39261

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 0

;; QUESTION SECTION:

;mkd90.vbird.org.               IN      MX

;; AUTHORITY SECTION:

vbird.org.              600     IN      SOA     mdk90.vbird.org. root.mdk90.vbird.org. 2002120601 28800 14400 720000 86400

;; Query time: 9 msec

;; SERVER: 192.168.1.2#53(192.168.1.2)

;; WHEN: Tue Dec 10 13:53:10 2002

;; MSG SIZE  rcvd: 80

主要是取得 MX 的相关信息啦！

　

这样的查询方式是不是也很方便呢！？赶快去试看看您的设定对不对吧！

　

whois： 语法：

[root @test root]# whois hostname

参数说明：

范例：

[root @test root]# whois redhat.com

Domain Name: REDHAT.COM

Registrar: NETWORK SOLUTIONS, INC.

Whois Server: whois.networksolutions.com

Referral URL: http://www.networksolutions.com

Name Server: NS2.REDHAT.COM

Name Server: NS3.REDHAT.COM

Name Server: NS1.REDHAT.COM

Status: ACTIVE

Updated Date: 09-jan-2003

Creation Date: 26-may-1994

Expiration Date: 25-may-2006

Registrant:

Red Hat, Inc. (REDHAT-DOM)

P.O. Box 13588

Research Triangle Park, NC 27709

US

Domain Name: REDHAT.COM

Administrative Contact, Technical Contact:

Network Operations Center  (NOC144-ORG)           noc@REDHAT.COM

Red Hat, Inc.

P.O. Box 13588

Research Triangle Park, NC 27709

US

919-547-0012Fax- 919-547-0024

Fax- - 919-547-0024

Record expires on 27-May-2006.

Record created on 26-May-1994.

Database last updated on 9-Mar-2003 11:44:55 EST.

Domain servers in listed order:

NS3.REDHAT.COM               66.187.229.10

NS1.REDHAT.COM               66.187.233.210

NS2.REDHAT.COM               66.187.224.210



　

whois 可以用来查询某一部主机或某个 domain 主要是经过那个人的注册？那个人的设定内容与哪部机器呢！这个指令也很是好用，例如上面的范例当中，我们可以知道 redhat.com 这部机器的 IP 与注册的状态喔！很不错用吧！ ^_^





进阶设定

还有一些比较进阶的内容可以提供给大家做为参考喔！例如子网域的授权问题与架设一个合法的 hostname 机器喔！～

　





子网域授权问题：

　

好了，那么万一我的网络很大，我只负责上层的 DNS 而已，下层希望直接交给各单位的负责人来负责，要怎么设定呢？举个例子来说，以成大为例，成大计中仅管理各个系所的的主机 IP 而已，由于各个系所的主机数量可能很大，如果每个人都要请计中来设定，那么管理员可能会疯掉，而且在实际设计上也不太人性化。所以啰，计中就将各个 subdomain 的管理权交给各个系所的主机管理员去管理，如此一来，各系所的设定上面会比较灵活，且上层 DNS 主机也不用太麻烦吶！

好了，那么如何开放子网域授权呢？我这里仅说明正解的部分，因为在 ISP 方面通常已经帮我们搞定反解了，所以先不理他！而目前我们去注册的信息上面，通常仅取得的是正解的设定权，例如我的 vbird.idv.tw 就是一个例子！好了，现在假设在我的 mdk90.vbird.org 上面，要将 win2k.vbird.org 这个子网域切割出去给 win2k.vbird.org 管理，那么该怎么办呢？

主机 mdk90.vbird.org 的设定部分：

主机 mdk90.vbird.org 的设定其实很简单啦！只要将子网域开放出来给别人使用就对了！怎么设定呢？您可以直接修改 /var/named/named.vbird.org ，使他变成：

[root@test root]# cd /var/named

[root@test named]# vi named.vbird.org  <==这个文件名称是在 /etc/named.conf 里面设定

$TTL    600

@       IN      SOA     mdk90.vbird.org.        root.mdk90.vbird.org.   (

2002120601      ; Serial

28800           ; Refresh

14400           ; Retry

720000          ; Expire

86400   )       ; minimum

; 主机的设定参数部分

@               IN      NS      mdk90.vbird.org.　

@               IN      MX 10   mdk90.vbird.org.

mdk90           IN      A       192.168.1.2

mdk90           IN      TXT     "The testing DNS server"　

phorum.mdk90    IN      CNAME   mdk90

www.mdk90       IN      CNAME   mdk90.vbird.org.

; 子网域分割出去给其它主机管理的例子！

win2k.vbird.org.   IN　NS　 win2k.vbird.org.

win2k           IN      A       192.168.1.100

; 本机上面其它主机的设定信息方面

winxp           IN      A       192.168.1.200

　

上面的粗体字就是最重要的地方啦！我将 win2k.vbird.org. 这个网域的 NS 权限(name server)转给 win2k.vbird.org 这部主机来管理，而底下列出来 win2k.vbird.org 这部主机的正解信息！那么未来当有人要查询类似 www.win2k.vbird.org 时，则先会到 mdk90.vbird.org 来查询，而查到 win2k.vbird.org 的网域，因此就会向下游的 DNS 亦即是 win2k.vbird.org 这部机器查询了！

下游主机 win2k.vbird.org 的设定：

这个设定就简单啦！直接参考一下我们上面写的数据，跟着设定，但是您的 domain name 变成 win2k.vbird.org 就是了！简单的很吶！

　





架设一个合法授权的 DNS 主机：

　

好啦！现在您应该知道什么是『经上游授权的合法 DNS 主机』了吧？！没错！就是上游的 DNS 主机将子网域的查核权开放给您来设定就对啦！嗯！虽然知道原理，但是那么我要如何来架设一个合法的 DNS 主机呢？好让我自己管理自己的 domain ！例如我的 vbird.idv.tw 就是 VBird 自己管理的ㄋㄟ～底下我们就来谈一谈怎么设定吧！

　

申请一个合法的 domain name ：

既然是要建立一个合法的 domain name server ，自然就要向合法的 DNS 主机申请授权啰！目前您可以到底下的地方去申请喔！

　

http://www.twnic.net/index3.php

　

其实台湾地区的一些 domain 已经不再于 TWNIC 受理了，所以您连上上述的网站之后，可以点选里头相关的连结到各大 ISP 去注册！例如我就注册了 vbird.idv.tw 这个网域！现在以 Hinet 的注册做为说明吧！

　

进入主画面：直接连结到底下的网页去：http://nweb.hinet.net/

选择需要的网域名称，并查询该网域是否以存在：因为网域必需是独一无二的，所以您必需使用该网页当中提供的查询功能，去查询一下您想要的网域是否已经被注册了呢？一定要没有被注册的网域才可以喔！

逐步进行注册：然后以该网站提供的功能一步一步的往下去进行，例如以我的『个人网址』之注册为例，按下个人网址之后，会出现流程步骤为：



选择网站代管或架设 DNS 模式：还记得前面提到的信息吧？对啦！我们可以直接请 ISP 帮我们设定好 host 对应 IP 就好(最多三部)，当然也可以自行设定一下我们所需要的 DNS 主机啦！因为未来您可能会架设 mail server ，所以还是自行设定 DNS 主机好了！选择上面图示的第五项『DNS指定/异动』项目，会出现下面图标。记得选择『DNS』及填写您的 hostname 与正确的 IP 即可喔！注意：要填选这个项目，最好您的 IP 是固定制的，浮动制的 IP 不建议用这个选项！



注册完毕！

　

以 DNS 主机的详细设定 之设定内容来设定您的主机，请注意，这个情况之下，您只要设定您的注册的网域的正解即可！反解部分则先不要理会，当然，如果您有办法的话，最好还是请上层的 ISP 帮您设定啰！

　

测试！

如此一来，您的 DNS 主机上面设定的任何信息，都可以透过 Internet 上面的任何一部主机来查询到喔！够棒吧！心动了吗？赶快去试看看吧！ ^_^

　





LAME Server 的问题

　

如果您是架设 DNS 主机的新手，那么『一定』会在 /var/log/messages 这个登录档案里面发现到类似这样的讯息：

[root@test root]# more /var/log/messages

Oct  5 05:02:30 test named[432]: lame server resolving '68.206.244.205.in-addr.arpa' (in '206.244.205.in-addr.arpa'?): 205.244.200.3#53

Oct  5 05:02:31 test named[432]: lame server resolving '68.206.244.205.in-addr.arpa' (in '206.244.205.in-addr.arpa'?): 206.105.201.35#53

Oct  5 05:02:41 test named[432]: lame server resolving '68.206.244.205.in-addr.arpa' (in '206.244.205.in-addr.arpa'?): 205.244.112.20#53

　

这是什么东西吶？！根据官方提供的文件资料来看 ( 在您的 Red Hat 9 的系统下，请察看这个档案『/usr/share/doc/bind-9.2.1/armBv9ARM.ch06.html』 )，当我们的 DNS 主机在向外面的 DNS 系统查询某些正反解时，可能由于对方 DNS 主机的设定错误，导致无法解析到预期的正反解结果，这个时候就会发生所谓的 lame server 的错误！

　

那么这个错误会让我们的 DNS 主机发生什么严重的后果吗？当然不会啦！因为错误的是对方的 DNS 设定，只是我们的 DNS 主机在查询时，会发生无法正确解析的警告信息而已，这个讯息虽然不会对我们的 Linux 主机发生什么困扰，不过，对于系统管理员来说，要天天查询的 /var/log/messages 档案竟然有这么多的登录信息，这是很讨厌的一件事！

　

好了，我们知道 lame server 是对方主机的问题，对我们主机没有影响，但是却又不想要让该讯息出现在我们的登录档 /var/log/messages 当中，怎么达到这样的功能呢？呵呵！就直接利用 BIND 这个套件所提供的登录档参数啊！动作很简单，在您的 /etc/named.conf 档案当中的最底下，加入这个参数即可：

1. 修改 /etc/named.conf

[root@test root]# vi /etc/named.conf

// 加入底下这个参数：

logging {

category lame-servers { null; };

};

// 注意一下，那个 logging 是主要的参数，至于 category 则是定义出什么信息，

// 因为我们不要 lame server ，所以选择 lame-servers 这个参数，并定义

// 参数值为 null (空的的意思)，这样就修改完成了！

　

2. 重新启动 bind

[root@test root]# /etc/rc.d/init.d/named restart

　

记得重新启动 named 之后，还是要察看一下 /var/log/messages 喔！以确定 named 的正确启动与否！然后，嘿嘿，以后就不会看到 lame server 咯！





重点回顾

在 Internet 当中，任何一部合法的主机都具有独一无二的主机名称，这个主机名称包含了 hostname 与 domain name ，并称为 Fully Qualified Domain Name (FQDN)；

为了克服人类对于 IP 不易记忆的困扰，而有名称解析器的产生，首先是 /etc/hosts ，而后则是 DNS 系统的产生；

DNS 服务器的类型主要分为 master, slave 以及只进行快取记录的 cache-only 的 DNS 主机；

Internet 上面的主机预设先向 master DNS 查询数据，而 slave 的主要功能在于『备份 master 的设定数据库』档案！并且在 master 挂点时，可做为备援的系统；

目前 Unix Like 的机器当中，都是以 BIND 这个柏克莱大学发展的 DNS 套件；

在 DNS 系统中，正解为由 hostname 找 IP ，而反解则是由 IP 找 hostname ，至于 zone 则是一个或者是部分网域的设定值；

bind 的设定档为 /etc/named.conf ，而 named.conf 可以规范出正反解 zone 的档案所在；

正解的纪录(record)主要有：SOA, A, MX, NS, CNAME, TXT 及 HINFO 等；

反解的纪录主要有： SOA, PTR 等；

在 client 端设定 DNS 查询顺序与相关功能的几个重要档案为： /etc/nsswitch.conf, /etc/hosts, /etc/resolv.conf 等；

DNS 查询的指令主要有： host, nslookup, dig, whois 等等；

在载入了 named 这个 daemon 之后，请务必前往 /var/log/messages 察看此 daemon 的成功与否。





本章与 LPI 的关系

在 LPI 网站 http://www.lpi.org 里面提到的，关于 NFS 的考试题库的地方，只有在 LPI level 1 的 102 ，里面的 topic 113 Networking Services ，第五点当中，简易的 DNS 设定。强调的是『应试者需了解何谓正、反解、Zone 与 cache-only 的 DNS 主机』至于会考的档案与指令可能有这些：

/etc/hosts

/etc/nsswitch.conf

/etc/resolv.conf

/etc/named.boot(V4)及 /etc/named.conf(V8)

named (这个 daemon )





参考资源：

BIND 官方网站：http://www.isc.org/products/BIND/

Study Area 学习网站：http://www.study-area.org/linux/servers/linux_dns.htm

优客笔记：http://turtle.ee.ncku.edu.tw/~tung/dns/dnsintro.html

lame server 的简易说明：http://linux.cvf.net/lame_server.html





本章习题练习

为何要有 DNS 系统：

那么请教 Unix Like 系统当中，主要使用那个套件做为 DNS 主机的架设，同时，他又是使用那个 daemon 来启动 DNS 系统？

最早的 Internet 其实是为了政府人员可以连上网络以进行资源的分享，另外，则是电子邮件的使用。而在早期使用的重要档案只有 /etc/hosts 这个，请教这个 hosts 档案的内容含有什么项目？

请说明 DNS 的三种类型与相关的内容：

正解档案(forward)反解档案(reverse)与内部循环使用的档案(loopback)主要的纪录功能为：

在主要的 DNS 设定档 /etc/named.conf 当中，有一个较为特殊的档案，他的类型为 hint ，请问这个档案的功能为何？

在 client 端搜寻 HOSTNAME 对应到 IP 的查询时，最重要的档案，以及该档案的主要用途为何？

一般来说，在 Client 端使用的查询 HOSTNAME 的指令大多使用什么？

请问 named 重要的信息登录在在那个档案中？

前往参考解答

简易 DNS 服务器设定





2002/12/10：首次完成

2003/03/10：修改部分内容，并且新增 LPI 相关性与重点整理部分！

2003/09/10：修改了部分的版面，并将 slave DNS 的错误修订完毕！

2003/10/08：新增了 lame server 的说明，与解决之道！





2002/12/10 以来统计人数
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简易 WWW 服务器设定

最近更新日期：2003/10/02

我们最常讲的『架站』其实就是架设一个 Web 网站啦！那么什么是 Web 呢？说穿了，就是全球信息广播的意思(World Wide Web)，或者也可以称之为互连网吧！这个是我们目前的人类最常使用的 Internet 的协定之一啦！通常说的上网就是使用 WWW 来查询使用者所需要的信息啰！^_^！目前的 WWW 服务器主要分为两大阵营，分别是 Unix-Like 上面的 Apache 与 Windows 上面的 IIS ，就以价格效能比来说，当然是 Linux 上面的 Apache 最棒啦！至于 WWW 服务器的类型可以分为静态与动态，而这些动态的网站里面，很多都是以目前的当红炸子鸡 Linux + Apache + MySQL + PHP 架设而成的，简称为 LAMP 的咯！这种动态 WWW 主机很有趣喔！他可以沟通 Server 与 Client 端的数据呢！赶紧来进入这个 LAMP 的世界吧！

　

原理

：什么是 WWW 与网址( URL )

：Client 如何向 Server 要求资料

：有哪些类型的 WWW 网站？什么是 LAMP

：SSL 与 CA 的认证机制

套件安装

：RPM 安装 LAMP 方式

：Tarball 安装 LAMP 方式 ( Apache 2.xx 2003/09/10 前 )

：升级与安装方式的选择建议

主机设定

：LAMP 的套件结构与主机规划

：基本要求

：最简易 Apache 设定(含关于中文显示之设定)

：启动 httpd (如何关闭 https )

：测试结果

：用户的个人网页启动

进阶安全设定：1. CGI ( Perl 档案 ) 之执行、Index 显示、查无网页显示之设定

：2. 抵挡 IP 与限制使用者动作的设定(allow, deny, limit)

：3. 主机状态说明网页设定

：4. 关于权限的意义说明与设定

：5. 设定认证网页

：6. .htaccess 档案与 AllowOverride 的用途

：7. 防火墙

登录档分析与其重要性：

：1. syslog 与 logrotate

：2. Web Analyser

虚拟主机架设：

客户端的文字接口 Web 功能：

增强 PHP 程序代码执行速度的模块：

：MM Cache

：Apache 的效能测试

砍站软件与 Nimda 病毒的抵挡 scripts：

安装 phpBB2 讨论板：

问题讨论：

：1. 关于显示中文的额外说明：

：2. 关于无法执行 PHP 的说明：

：3. 关于 MySQL 的问题说明：

：4. 关于启动 httpd 时出现的 perl 问题：

课后练习：





原理：什么是 WWW 与网址

WWW 是 World Wide Web 的缩写，其中， Web 有广播网的意思存在，所以，简单的说，WWW就是全球信息网，可以结合文字、图形、影像及声音等多媒体，并透过超级链接 ( HyperText ) 的方式，将信息透过 Internet 传递到世界各处！那 WWW 的数据是如何传递的呢？

　

如果你常上网浏览的话 ( 不论是使用 Mosilla 、IE 或是 Netscape )，你应该会知道，台湾有个蛮有名气的入口网站：奇摩雅虎站 ( tw.yahoo.com )，所以你只要在网址列上面输入『  http://tw.yahoo.com 』就可以浏览到奇摩雅虎的网页信息啰！这个『 http://tw.yahoo.com 』就是所谓的 URL ( Uniform Resource Locator ) ，其中 tw.yahoo.com 就是所谓的主机名称，亦即是我们前面刚刚提过的 DNS 里头的 FQDN ( Fully Qualified Domain Name ) ，即是主机名称加上领域名称所得的一个独一无二的 Internet 上面之名字啦！由于计算机在网络里面仅认识 IP 而已，所以，奇摩雅虎站的真实 IP 就是透过 DNS 解析 tw.yahoo.com 而找到这部计算机，然后经过 WWW 的协议功能将数据传到你的眼前来！那么有哪些格式的 URL 呢？呵呵！整个来说，网址列可以输入这些咚咚：

　

<协定>://<主机地址>[:port]/<目录资源>

　

协定：包括 http, ftp, news, gopher, telnet 这几种常见的方法！ 其中呢，http 是利用『主机的 http port ，通常为 80 』，至于 ftp 这个方法则是利用『主机的 ftp port ，通常为 21 这个埠口』，请注意喔，我们使用的 80 与 21 都是主机所提供的服务喔！而不是我们 client 端的 port ㄋㄟ，所以，使用 http 与 ftp 连上同一部计算机，所取得的信息并不见得会一样，因为服务本身就不同嘛！一个是 WWW 一个是 ftp 怎么会相同。此外，如果你没有指定协议的话，那么预设的协议就需要看客户端 ( Client ) 使用的那个联机程序的预设协议了！举个例子来说，如果你是使用 Netscape 的话，呵呵！那么预设的协议就是 http 啰，因此，你在网址列输入 tw.yahoo.com 时， Netscape 立刻就会以 http 来连接出去啰！ ^_^；

　

主机地址：刚刚才提过的 FQDN 应该还没有忘记吧！由于计算机仅认识 IP ，所以，如果你输入 IP 的话，同样的可以联机喔！但是，如果是输入主机名称 ( domain name ) 的话，那么你就必需要让该主机名称可以经由转译器得到对应的 IP 喔！转译器是什么？就是 /etc/hosts 或者是 /etc/resolv.conf 里面的设定啊！当然，对外提供正常的 WWW 服务时，你的 host name 就必需要让大家可以转译到 IP ，就需要去申请一个合法的领域名称啰！ ^_^

　

目录资源：其实这个是 Uniform Resource Indicator, URI 的意思，如果你要去的网站网页在主网页的目录底下，那么你可以直接输入目录与网页的名称，就可以直接取得那个页面的数据啰！此外，如果你只输入网址而已呢？并没有输入网页名称呢？那么在 Server 端将会自动的判断 ( 看 Server 自己的设定而定 ) 该目录下是否有设定中引用的网页名称啰！这个在底下我们会再次的提到喔！

　

:port：一般而言，各个协议都有其独特的使用的 port ，例如众所皆知的 http 使用的是 80 而 ftp 使用的是 21 这些个 port，所以，当你要连接到某个网站时，输入 http://that.host.name 就会主动的利用 80 那个 port 来尝试连接到对方主机！但是如果你不想要使用该 port 呢？举个例子来说，假如你的网站使用的是 8080 这个 port 来进行 WWW 的服务，果真如此的话，那么除非你有进行防火墙内的 port 对应，否则直接在网址列输入 http://your.host.name 结果将无法连接到你的 WWW 服务器，因为他会主动的连接到 80 那个 port 吶！所以，我们就要告诉浏览器，要向 Server 要求服务的是哪一个 port ，因此，你就要将他写成： http://your.host.name:8080！才可以连接到对方的 8080 那个 port 喔！

　

举个例子来说，我们通常去到中山大学的 FTP 网站都是以 Web 接口进入的，因为可以直接以浏览与搜寻的功能去捉取数据，因此，这个时候我们可以在网址列输入：『 http://ftp.nsysu.edu.tw 』以进入 WWW 界面的 FTP 网站！请注意，是 WWW 界面喔！那么如果我想要直接以 FTP 的模式来进行数据的浏览与传输呢？呵呵！直接在网址列输入以 ftp 为方法的网址：『 ftp://ftp.nsysu.edu.tw 』呵呵！是否发现两者显示的咚咚不太相同？！没错啦！那就是因为我们所连接的主机的协议不一样的缘故，所以主机响应的数据当然就不同啦！请特别留意这种网址列的格式喔！

　





Client 如何向 Server 要求数据：

　

那么 WWW 是透过什么样的协议来传达数据的呢？呵呵！没有看到网址列的 http 吗？对啦！ WWW 就是使用所谓的 http 这个协议来传送数据的，HTTP 即是 HyperText Transfer Protocol 的简写，亦即是目前 WWW 的数据传递主流协议啦！而在网站上面供人浏览的网页，则大部分需要符合 HyperText Markup Language (HTML) 的语法啰！也就是说，当我们在网址列输入主机的网址之后：

　

Client 端先经过 DNS 解析得到 WWW 主机的 IP ，然后会发出一个数据封包，以 http 这个协议( 或方法 )联系到 WWW 主机，告知 WWW 主机我们要以 http 的方法来取得数据，同时，这个时候使用的是 TCP 协议，亦即需要经过三向交握的过程喔；

WWW 主机收到这个数据封包之后，会根据 Client 端的要求，提供相关的讯息来响应，大部分的情况下皆是使用 http 的协议传送具有 HTML 语法的网页数据到 Client 端的浏览器上；

最后 Client 端的浏览器将 HTML 的语法经过解析后，以相关的画面来显示到屏幕上，提供用户来观赏喔！

　

这就是主要的流程啦，不过，Client 传到到 WWW 主机，与 WWW 主机响应的讯息里面，可包含有哪些可能的动作呢？

　

GET：这是最常见的，就是 Client 端向WWW 主机要求的资源，也可以看成 Client 端向主机取得的数据；

HEAD：主机端响应给 Client 端的一些数据文件头而已；

POST：Client 端传送到 WWW 主机端的数据；

OPTIONS：主机端响应给 Client 端的一些允许的功能与方法；

DELETE：删除某些资源的举动。

　

大致上就有这些功能，当然啦，最主要的就是 GET 这个功能啦！毕竟我们连上 WWW 主机就是为了要取得他的数据嘛！ ^_^。要记住的是，因为未来我们可能会去分析网站上的数据，所以，你必需要了解一下什么是 GET 或 HEAD 等等的意思！不然很多东西很难理解喔！ ^_^

　





有哪些类型的 WWW 网站？什么是 LAMP？

　

刚刚前头我们提到的都是关于 Client 端相对于 Server 端求取数据方面的问题，那么再来要谈的，是『咦！到底有哪些主要的 WWW 主机操作系统与软件之搭配呢？』呵呵！问的好！在回答这样的问题之前，我们先来讨论一下， WWW 主机的主要类型好了。基本的类型我们可以分为两种：

　

仅提供使用者浏览的网站：这种类型的网站大多是提供『静态』的网页，或许有提供一些动画图示，但基本上就仅止于此啦！因为他仅提供你来浏览，Server 不需要与 Client 端互动，所以你可以到该网站上去浏览，但是无法进行进行数据的上传喔！目前主要的免费虚拟主机大多是这种类型，所以，你只要依照 HTML 的语法写好你的网页，并且上传到该网站空间上，那么你的数据就可以让大家浏览了！

　

提供与使用者互动接口的数据库网站：这类型的网站可就多采多姿啦！因为他提供了与使用者互动的数据库软件，因此，使用者可以依据主机提供的服务，来进行留言、数据上传、存取的服务。由于 Server 与 Client 是互动的，因此一个接口良好的『数据库软件』就相当的重要！因为他可以在线实时来更新使用者所传递的数据讯息！这方面的网站例如最简单的留言版、讨论区、phpBB 架站论坛、phpnuke 架站论坛、金流与物流的商业型网站等等，都是属于这种互动类型的主机喔！

　

呵呵！这么看起来的话，似乎动态网页比较精彩喔！因为他可以跟使用者互动，也就更增加 WWW 主机的可变性与灵活运用之性质！所以啰，有办法的话，当然是选择动态网站的 WWW 主机架设比较好啰！那么动态网页的 WWW 主机需要些什么呢？就如同刚刚我们提到的，最重要的是那个可以随时更新资料的『数据库软件』所提供的信息，来与使用者互动，因此，一定要有数据库软件喔！再来，只有数据库，没有存取接口来沟通 Server 与 Client 端的数据传递当然还是无法直接在 Web 接口上面存取数据库的内容啦！因此，我们还需要一个『网页程序语言』来进行这个接口的编写哩！当然啦，最主要的还有就是需要 WWW 运作的软件啦！所以你需要：

　

WWW 运作的主要软件：(目前有 Apache 与 IIS 两大系统)

数据库软件：(例如 MySQL, MS 的 SQL, 及其它相关的数据库)

编写网页的网页语言：(例如 shell scripts, perl scripts, Java, PHP CGI 等等)

　

那目前有哪些主流的个人动态 WWW 主机系统呢？大致上可以分为两种：一种是 Windows 系统的 IIS + MS 的 SQL + ASP WWW服务器，这种 WWW 主机架设上蛮容易的，不过由于 Windows 的某些特性，所以很容易被 Cracker 所破坏；另外一种则是 Linux 系统上面的 Apache + MySQL + PHP 的 WWW 服务器 ( 简称 LAMP ) ，这种服务器架设上有一定程度的困难度，尤其在升级与维护的方面，但是运作妥当的话，他的硬件要求、性能、安全性等方面，则相对的较佳喔！我们这里本来就是练习 Linux 的嘛！因此底下鸟哥将针对 Linux 系统上面的动态 WWW 主机进行介绍，当然啦，主角是 WWW 套件的 Apache 啦！至于需要了解的是： PHP 与 MySQL 分别是两个独立于 Apache 的套件，因此要让 Apache 这个 WWW 软件能够启用 PHP 与 MySQL 的功能，就必需要启动 Apache 里面的 PHP 与 MySQL 的模块啦！首先，未能免俗的，我们还是得分别介绍一下 LAMP 里面各个小东西的说明：

　

Apache ：在 1995 年之前就有蛮多的 Web 架设服务器软件的出现，不过，真正到了 1995 年之后，由国际超级计算机应用中心 ( National Center for Supercomputing Applications, NCSA ) 主导并克服了一些 Web 主机的臭虫之后，才让这个 http 协议的 WWW 套件得到了更广泛的应用！而因为这个释出的版本是来自于一些臭虫的克服，因此，这个 WWW 套件被戏称为『 A patchy server 』，意思就是说，一个经过更新后的 Server 的意思！后来，因为要将名字确定下来，干脆就直接取其谐音，用『 Apache 』，这也就是我们要介绍的 WWW 软件啦！

　

PHP：官方的说法为：『PHP is a tool that lets you create dynamic web pages. PHP-enabled web pages are treated just like regular HTML pages and you can create and edit them the same way you normally create regular HTML pages.』所以说， PHP 可简单的视为一种程序语言，可以用来设计留言版、讨论区、或聊天室等等的动态网页的咚咚！由于他具有免费、跨平台、易学及效率高等等的优点，目前算是很盛行的一种设计网页的咚咚啦！ ( 基本上，PHP是使用来设计网页的程序语言，当然其功能不只如此！你可以轻易的在市面上找到相关的书籍喔 )

　

MySQL：将官方网站上的翻译文件中这么说：『MySQL 是一个真正的多使用者、多执行绪SQL数据库服务器。SQL（结构化查询语言）是世界上最流行的和标准化的数据库语言。MySQL是以一个客户机/服务器结构的实现，它由一个服务器背景执行程序mysqld和很多不同的客户程序和库组成。SQL是一种标准化的语言，它使得储存、更新和存取信息更容易。例如，你能用SQL语言为一个网站检索产品信息及储存顾客信息，同时MySQL也足够快和灵活以允许你储存记录文件和图像。MySQL 主要目标是快速、健壮和易用。』简单一点来说，这个东西就是一个数据库软件啦！例如：你在设计讨论区的时候，由于讨论的文章会日渐增多，因此就会有所谓的数据库处理的情况，MySQL 的目的就是在处理你这些由客户端传送来的数据。当然，其功能还不只此，我这里仅说一些我们可能用的到的咚咚！

　





SSL 与 CA 的认证机制：

　

我们在前头有提过关于 HTTP 使用在传输上面的协议仍然是以 TCP/IP 为准，他传输的时候是使用明码来传送的，也就是说，在 Internet 上面流窜的 WWW 数据，基本上，都是以没有加密过的形式在传送数据！那么，当有些有心人士，利用 TCP Listen 的功能，即可将 Internet 上面的数据封包捉下来进行解析，并可能进一步取得该数据封包内的信息！『嗄！这有什么了不起，不过就是 WWW 信息而已，又不像 SSH 这种远程联机服务器的重要！』嘿嘿！这您可就有所不知了。要晓得的是，我们的网站并不涉及金流及物流的信息，所以当然没有什么『隐密性』可言，但是，如果今天换成是一个交易网站呢？例如网络书店的信用卡交易，例如一些金融公司提供的网络交易行为！这些讯息当中，很多都是含有相当重要的私人讯息ㄋㄟ～例如信用卡、身份证等代表个人的证号。万一被人撷取，呵呵！那可不是闹着玩的！所以啰，这个时候就需要有『数据加密』的动作了！目前用在 WWW 上面的主要加密功能，有 Secure Socket Layer ( SSL ) 及 Certificate Authorities ( CA )两个主要的模式。

　

Secure Socket Layer ( SSL )

不晓得您是否还记得我们在 远程联机服务器 里面提到的关于 SSH 这个服务器的联机过程！？也就是利用 Server 提供的 Public Key 并配合 Client 端随机产生的 Private Key 来组成一组加密( Public Key )与解密( Private Key )的方法！呵呵！这个方法同样的也被运用于 WWW 主机的设定啦！而支援这个 WWW 主机进行 Public 与 Private 加密的套件，就是很多时候都被拿出来使用的 OpenSSL 这个好家伙了！所以啰，要让你的 WWW 具有 SSL 加密的功能，就必需要安装 OpenSSL 这个套件才成吶！基本上，当 Client 端要向 Server 端求取数据的时候，则利用 Server 端本身提供的 Public Key 及 Client 端随机产生的 Private Key 组成一组可供利用的密码组合！则资料由 Server 传送到 Client 端之前，会先经由 Server 的 Public Key 将数据封包加密，而到了 Client 之后，才经由 Private Key 将数据解密！所以，当数据在 Internet 上面跑时，他是加密过的数据封包喔！即使被人劫取下来，他不晓得 Public 与 Private ，那么要解密可能也得费上几天几夜，甚至是好几年的功夫ㄋㄟ！因此，数据就会比较安全啦！当然啦，以我们这种主要以分享为主的网站，自然不需要使用这种技术！反正数据本来就是 Open 的！ ^_^

　

Cerificate Authorities ( CA )

CA 这个方法同样也是使用 Public 与 Private Key 的方式， ( 呵呵！我们可以说，目前加密与解密的行为大部分都是使用这种类似的观念来进行的啦！ ) 由于 SSL 使用的 Public 是 WWW Server 自行建立与产生的，所以具不具有公信力我们还不是很清楚！万一你连上去的 WWW 网站是个骗人的集团建立的，那么有没有加密对你而言，不都是粉危险的吗？咦！那么是否可以透过第三公证人来查验这个 Server 的 Public Key 呢？呵呵！ CA 这个方法就是要达成这个目的啦！基本上， CA 是一个公认的合法组织，他可以用来查验 WWW Server 提供的 Public Key 是否合法！以保障 Client 者的权益。因此， CA 是要钱的喔！

　

我们这里对于 SSL 及 CA 这两个咚咚仅提及他的概念，底下的文章并没有提到要怎么制作！有兴趣的朋友得自行到相关的网站去查询喔：

　

SSL ： http://www.modssl.org/

CA 组织之一：https://digitalid.verisign.com/server/apacheNotice.htm





套件安装：

好了，终于提到了我们要安装的 LAMP 的地方啦！如何安装 LAMP 呢？基本上仍然是有两种方式的，一个是 RPM 另一个就是 Tarball 啦！详细的观念请参考 鸟哥的 Linux 私房菜--基础学习篇 里面的RPM 与 Tarball 这篇文章吧！请仔细的阅读喔！因为两种方法安装上的难易度差异性很大，而且众所皆知的， RPM 的档案与 (1)Linux 发行厂商与版本 (2)及其它相依套件 之间有很大的相依性，所以你不能随便的拿网络上得到的 RPM 档案来安装！但是 Tarball 又很难安装完整！唉～真是两难！底下我们分别以 RPM 与 Tarball 的安装来说明！在 RPM 方面，我们分别以 Mandrake 9.0 与 Red Hat 9 的 Apache + MySQL + PHP 来说明，其中 Mandrake 提供的是 Apache 1.3.xx 版本，至于 Red Hat 9 则是提供 httpd-2.xx 版本 ( 注：Apache 这个套件在 2.x 以后的版本当中，套件名称已经改为 httpd 了，原来的 1.3.xx 版本则是以 apache 为套件名称喔！)至于 Tarball 的方式，则都以最新的 Apache + MySQL 及 PHP ( 2003/09/10 )来安装啦！如果您还是希望以 Apache 1.3.xx 版本来安装您的 LAMP 时，那么请参考这篇： LAMP 的安装方法(http://linux.vbird.org/linux_server0360apache-1.php)。底下的 Tarball 安装方式仅适合 Apache 2.xx 版喔！不要搞错啰！ ^_^

　





RPM 安装 LAMP 方式：以 Mandrake 9.0 与 Red Hat 9.0 为例

　

既然要安装 LAMP 自然需要 Linux 系统，以及 Apache, MySQL 及 PHP 啰！我们以 Mandrake 9.0 提供的操作系统，及预设的相关档案来安装起所需要的套件！需要的套件至少有：

　

相关的函式库安装：

libmm1-1.1.3-10mdk.i586.rpm

libmm1-devel-1.1.3-10mdk.i586.rpm

libmm1-static-devel-1.1.3-10mdk.i586.rpm

PHP 安装：

php-common-4.2.3-1mdk.i586.rpm

php-4.2.3-1mdk.i586.rpm

php-devel-4.2.3-1mdk.i586.rpm

php-imap-4.2.3-1mdk.i586.rpm

t1lib1-1.3.1-6mdk.i586.rpm

php-gd-4.2.3-1mdk.i586.rpm

MySQL 安装：

libmysql10-3.23.52-1mdk.i586.rpm

MySQL-client-3.23.52-1mdk.i586.rpm

MySQL-3.23.52-1mdk.i586.rpm

php-mysql-4.2.3-1mdk.i586.rpm

Apache 安装：

apache-common-1.3.26-6mdk.i586.rpm

apache-conf-1.3.26-3mdk.i586.rpm

apache-modules-1.3.26-6mdk.i586.rpm

apache-1.3.26-6mdk.i586.rpm

apache-manual-1.3.26-6mdk.i586.rpm

libgdbm2-devel-1.8.0-18mdk.i586.rpm

libdbtcl3.3-3.3.11-11mdk.i586.rpm

libdb3.3-devel-3.3.11-11mdk.i586.rpm

db1-devel-1.85-8mdk.i586.rpm

apache-devel-1.3.26-6mdk.i586.rpm

mod_php-4.2.3-1mdk.i586.rpm

mod_perl-common-1.3.26_1.27-7mdk.i586.rpm

apache-mod_perl-1.3.26_1.27-7mdk.i586.rpm

　

档案可不少哪！所以需要好好的选择来安装才行！『请依照上面的顺序一个一个的安装下去吧！』当然，这么安装会疯掉的吶！所以我们建议使用 urpmi 来安装您的 Mandrake 的 LAMP 主机喔！请回到『网络升级套件』那一章节去查阅如何使用喔！

　

好了，那么如果是 Red Hat 9 呢？他需要的套件至少也需要底下这些咚咚吶：

　

Apache 的相关套件

httpd-2.0.40-21.5

httpd-devel-2.0.40-21.5

httpd-manual-2.0.40-21.5

MySQL 的相关套件

mysql-3.23.56-1.9

mysql-devel-3.23.56-1.9

mysql-server-3.23.56-1.9

PHP 的相关套件

php-4.2.2-17.2

php-devel-4.2.2-17.2

php-mysql-4.2.2-17.2

　

当然还有很套件没有列出来咯，您可以使用 apt 去安装这些套件，以克服属性相依的问题呢！重点在 httpd, mysql-serve, php 以及 php-mysql 这几个套件说！挺重要的喔！赶快去安装吧！

　

鸟哥的特别告知：特别注意到，这里是以 Mandrake 9.0 与 Red Hat 9 做为介绍的，如果您不是以这个版本来安装你的 Linux 系统的话，而且您所在的环境并没有连上 Internet 时，那么在档案的名称上面可能会有一点点的不同！不过不要紧啦！因为你可以使用：

　

直接 mount 你的 CDROM ，不会 mount 我可是会 K 人的喔！ ^_^：例如『mount -t iso9660 /dev/cdrom /mnt/cdrom 』；

然后以 find 搭配 grep 来找出相关的 php, apache, 或 mysql 的字眼，注意到， mysql 有时候会有大写，有的套件仅要小写即可！都不太一样啦：例如『 find /mnt/cdrom -type f | grep -i php 』将数据都给他找出来啦！

最后就一个一个的装上去，不过，这里会出现很多的问题，那就是各个套件的属性相依的问题啦！这个时候怎么办呢？没办法啦，就只有将需要的相依属性的档案一个一个的装上去啰！还要再找出来其它的档案来装的意思啦！ @_@

　

这里不谈完全的安装，我们仅安装可以让 Apache 跑 MySQL 及 PHP 等基本的套件，不玩 LDAP 及其它的咚咚！等到您对于 Apache 有一定的概念之后，自然就可以针对你希望的模块来加以设计了！ ^_^其中，最重要的是 mod_php  (Mandrake 9.0) 或者是 libphp4.so (Red Hat 9)喔！如果你没有安装下去的话，那么很可能会造成 apache 无法执行 PHP 的困扰喔！OK！这样就安装完毕了！如果你不想要使用 Tarball 安装的话，可以跳到后续的 主机设定 去瞧一瞧设定的步骤啰！

　





Tarball 安装 LAMP 方式 ( Apache 2.xx 2003/09/10 前 )

　

Tarball 的安装方式方面，我们选择最新的套件来安装，如果您想要安装旧版的 1.3.xx 的 Apache 时，请参考 LAMP 的安装方法(http://linux.vbird.org/linux_server0360apache-1.php) 一文。

　

下载各个套件：

要架设这样的一个主机需要哪些套件呢？不就是： Apache、MySQL及 PHP 啰！要从何处下载呢？你可以到中山大学的 FTP 站去搜寻，因为他提供的接口鸟哥真是蛮喜欢的，而且也真的很实用喔！寻找档案快又正确！

　

中山大学 FTP 站 ( http://ftp.nsysu.edu.tw )

　

当然，你也可以到各个套件的发展处去下载：

　

Apache：目前 Apache 已经出到了 2.0.X版，但是最广泛使用的还是属于 1.3.X 版本。你可以上 Apache 主网页去看看相关的信息：

Apache 主页 ( 英文 )：http://httpd.apache.org/

Apache 套件 ( 由主页下载 )：http://httpd.apache.org/dist/httpd/

台湾的映射站台：http://ftp.nsysu.edu.tw/Unix/Web/apache/httpd/

　

PHP：目前最新的是 4.3.3 版 ( 2003/09/10 ) ，你可以上 php 的主网页去看看一些相关的咚咚喔！

PHP 主页 ( 英文 )：http://www.php.net

PHP 主页下载：http://www.php.net/downloads.php

台湾映射站台：http://ftp.nsysu.edu.tw/Unix/Web/php/

　

MySQL：目前最新的版本是 3.23.57(2003/09/10)，同样的，你也可以上 MySQL 官方网页去看看喔！

MySQL 主页 ( 英文 )：http://www.mysql.com/

MySQL 主页下载：http://www.mysql.com/downloads/mysql-3.23.html

台湾映设站台：http://ftp.nsysu.edu.tw/Unix/Database/MySql/downloads/

　

也就是说，我们需要的档案有三个，分别是：

　

httpd-2.0.47.tar.gz

mysql-3.23.57-pc-linux-i686.tar.gz

php-4.3.3.tar.gz

　

依序安装：

还记得我们在 Tarball 与 RPM 一文里面提到的 Tarball 的安装方法吗？没错！基本上，就是几个步骤而已：

　

./config ( 或 ./configuration ) 建立 Makefile

make 开始编译

make install 开始安装到设定的目录去

　

大致上只有这样而已ㄋㄟ！简单吧！但是 Apache 的安装方法却不太简单！ Why ？？这是因为他还需要支持 PHP 这个玩意儿！所以就显的特别的麻烦～不过，现在有比较简单的方式了！呵呵！就是使用 Dynamic library 的方式 ( 动态函式库 ) 来安装 PHP ，哈哈！那么就不需要将他 compile 到 apache 里面去，而可以将他视作一个独立的模块！如此一来， PHP 的升级与安装就显的很简单啰！不过，由于动态函式库的安装虽然有好处，然而缺点就是....你的模块路径不能够随便乱摆！好在我们很少将编译好的模块随便移动的～呵呵！所以请注意：底下我们将 PHP 以『动态函式库』的形式来安装。

　

先安装最简单的 MySQL ：

为什么说 MySQL 最简单呢？这是因为在 官方网站 上面提到了一个问题，也就是使用 source code ( Tarball ) 的方式来编译时，如果您的 compiler ( GCC ) 版本高于 2.96 时，那么您所编译出来的 MySQL 程序，『有可能』会有数据库突然死掉的情况发生！因此， MySQL 的官方网站上面『建议』在目前的版本当中，最好直接以他们编译好的 MySQL 的 binary 版本来进行安装的动作！因为他已经帮你编译好了啊！所以，我们就不需要 make 啰！因此就变的很简单啦！此外，如果你的 Linux 版本中，你的 GCC 大于 2.96 时，且你使用的就是该 Linux 版本提供的 MySQL 时，官方网站上面，亦建议你直接将该 MySQL 移除，然后以他们的版本来安装，会比较没有问题啦！看来我们可能也需要升级一下 MySQL 啦！( 无论如何， MySQL 仅是提出『有网友回报出有这个问题』，所以，如果您的 MySQL 向来就没有问题，那么就不用理会这个困扰了！)

　

另外，我怎么知道我目前的 GCC 版本呢？可以这样做：

1. 查询可以使用：

[root@test root]# rpm -qa | grep gcc

libgcc1-3.2-1mdk

gcc-cpp-3.2-1mdk

gcc-3.2-1mdk

gcc-c++-3.2-1mdk

2. 移除 MySQL 可以使用：

[root@test root]# rpm -e MySQL

　

如果还不会使用 RPM ，那么就不要玩架站吧！说过好多次啰！ ^_^！上面的结果就显示我的 gcc 是 3.2 版，哇！太新了！比 2.96 版要更新的多！那么照 MySQL 官方网站的建议，还是置换成旧版本会比较好ㄋㄟ！如果要移除的话，那么就使用 -e 的参数来移除 MySQL 吧！( 注：还是那句老话，请特别留意你的每个动作代表的意义，尤其是如果您的 MySQL 已经运作了一段时间了，请将 /var/lib/mysql 这个目录内的所有数据备份下来！ ) 好了！假设我已经将 mysql-3.23.57-pc-linux-i686.tar.gz 这个档案捉下来了，那么要如何安装呢？假设该档案在 /root 底下时：

0. 查询是否已经有 mysql 的账号：

[root@test root]# grep mysql /etc/passwd

# 如果没有 mysql 出现的话，那么请建立一个名为 mysql 的账号！

# 这个是要给 MySQL 的 Process 使用的！为了安全性，请务必建立！

# 如果之前已经建立过了，那么底下这一步建置的工作就可以跳过，

# 直接到 1. 解压缩与建立连结 去安装啰！

　

[root@test root]# groupadd -g 315 mysql

# 因为我刚好没有 315 这个 GID ，而 mysql 是系统使用的账号，我希望他在 500 以内，

# 因此就选择 315 做为 mysql 的 gid 啰！你当然可以变更这个数字，

# 使用小于 500 的 GID 做为系统的账号之用只是惯用的习惯而已啦！ ^_^

　

[root@test root]# useradd -u 315 -g mysql -d /usr/local/mysql/data -M mysql

# 我使用 315 做为 mysql 这个账号(与群组同名！)的 UID 啦！

# 并且建立他的家目录在 /usr/local/mysql/data 里面！

　

1. 解压缩与建立连结：

[root@test root]# cd /usr/local    <==因为已经是 binary 的套件，不用 make ！

[root@test local]# tar -zxvf /root/mysql-3.23.57-pc-linux-i686.tar.gz

...(讯息略过)....

# 最后会产生一个目录： mysql-3.23.57-pc-linux-i686

　

[root@test local]# ln -s mysql-3.23.57-pc-linux-i686 mysql

# 通常习惯将 MySQL 安装在 /usr/local/mysql 当中！但为了未来升级版本的确认，

# 官方网站上面建议使用连结的方式来进行 MySQL 的使用！

　

3. 档案权限修正：

[root@test local]# mkdir -p /var/lib/mysql

[root@test local]# chown -R mysql:mysql /var/lib/mysql

[root@test local]# chown -R root:mysql /usr/local/mysql-3.23*

[root@test local]# chown -R mysql:mysql /usr/local/mysql/data

# 修改成较为安全，且数据库所属人为 mysql 喔！特别留意啦！

　

4. 建立数据库：

[root@test local]# cd mysql

[root@test mysql]# ./scripts/mysql_install_db

[root@test mysql]# chown -R mysql:mysql /var/lib/mysql

[root@test mysql]# chown -R mysql:mysql /usr/local/mysql/data

# 这个步骤会在 /usr/local/mysql/data 里面建立好 MySQL 的数据库！

# 由于 /usr/local/mysql/data 是 MySQL 的数据库目录，所以很重要喔！请多加备份！

# 不过，在新版的 3.23.57 这个版本当中，数据库竟然移到 /var/lib/mysql 去了！

# 还真是有点奇怪吶！另外，根据诸多网友的回报，发现在建立数据库之后，

# 还需要重新设定一下数据库的所属群组与拥有者喔！

　

5. 启动测试：

[root@test mysql]# /usr/local/mysql/bin/safe_mysqld --user=mysql &

Starting mysqld daemon with databases from /usr/local/mysql/data

# 注意：这个时候 mysql 会建立一个 socket file 在 /var/lib/mysql/mysql.sock 喔！

# 未来我们在使用 MySQL 的各种指令功能时，都需要使用到这个 socket file，

# 但是 MySQL 偏偏预设的 socket file 是在 /tmp 底下，怎么办？！真讨厌，

# 我们可以透过这个简单的动作来欺骗我们的 MySQL 喔！

[root@test mysql]# ln -s /var/lib/mysql/mysql.sock  /tmp/

# 如果还是找不到 mysql.sock 时，请使用 find / -name mysql.sock

# 来找出这个档案的绝对路径吧！

　

[root@test mysql]# netstat -tl | grep mysql

tcp        0      0 *:mysql                 *:*                     LISTEN

[root@test mysql]# ps -aux | grep mysql

mysql     6394  0.0  1.5 10528  992 pts/3    S    16:16   0:00 /usr/local/mysql/

mysql     6395  0.0  1.5 10528  992 pts/3    S    16:16   0:00 /usr/local/mysql/

mysql     6396  0.0  1.5 10528  992 pts/3    S    16:16   0:00 /usr/local/mysql/

root      6422  0.0  1.1  2408  732 pts/3    S    16:20   0:00 grep mysql

# 呵呵！这样就应该是搞定了！ MySQL 已经在监听要求啰！而且所有人为 mysql ！

　

6. 开机后立即启动！

[root@test mysql]# vi /etc/rc.d/rc.local

# 将底下这一行加入这个档案的最后面一行喔！

cd /usr/local/mysql; /usr/local/mysql/bin/safe_mysqld --user=mysql &

# 这样一来，每次开机就可以自动的启动 MySQL 啰！

# 注：由于很多网友回复之问题中发现，如果没有加上 cd /usr/local/mysql 时，

# 会导致无法自动于开机的时候启动，因此，请大家记得加上这个动作呢！

　

7. 进阶设定内容：

#  由于我们 MySQL 放置的地点在 /usr/local/mysql 内，这个目录并不在 PATH 当中！

#  且 man page 亦不在 MANPATH 里面，所以，我们要手动的帮他加入啰！

　

[root@test mysql]# vi /etc/profile

# 大约在 33 行的地方，而且每个 distribution 设定的地方都不太相同！

# 请找到 export PATH ... 那一行，以 Mandrake 9.0 来说，大概在 33 行左右，

# 新加入一行：

PATH="$PATH":/usr/local/mysql/bin

export PATH ....(略)....

　

[root@test mysql]# vi /etc/man.config( 有的 distribution 为 /etc/man.conf )

# 可以在这个档案的任何地方加入底下这一行：

MANPATH /usr/local/mysql/man

# 就可以具有 man page 的能力了！

　

8. 建立 MySQL 的 root 账号密码！

[root@test mysql]# /usr/local/mysql/bin/mysqladmin -u root password 'your.password'

# 请建立密码！为了安全起见！否则你的 MySQL 数据库，将预设所有人都可以登入喔！

# 注意，如果执行上面的指令时，竟然出现如下的错误：

ERROR 2002: Can't connect to local MySQL server through socket '/tmp/mysql.sock' (111)

# 这表示 mysql 找不到 mysql.sock 这个档案！我们上面不是提到 mysql.sock 的

# 绝对路径吗？假设是 /var/lib/mysql/mysql.sock 好了，那么我们可以：

[root@test mysql]# /usr/local/mysql/bin/mysqladmin -u root \

>  -S /var/lib/mysql/mysql.sock password 'your.passwd'

# 当然也可以进行档案的连结阿！ ln -s /var/lib/mysql/mysql.sock /tmp

　

[root@test mysql]# /usr/local/mysql/bin/mysql -u root -p  \

> [-S /var/lib/mysql/mysql.sock] # 后面 [] 的内容不一定需要！且 [] 不要打！

Enter password: <==这里输入你刚刚建立的那个密码喔！

Welcome to the MySQL monitor.  Commands end with ; or \g.

Your MySQL connection id is 2 to server version: 3.23.57

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> exit

Bye

# 这样就是可以确认已经可以连接到你的 MySQL 数据库了！请特别留意，有的朋友没有移除

# RPM 的 MySQL 时，那么您可能会有两个 mysql 的执行程序，一个在 /usr/bin/mysql ，

# 一个在 /usr/local/mysql/bin 里面，不要使用错档案，否则可能会显示如下的错误讯息：

ERROR 2002: Can't connect to local MySQL server through socket '/var/lib/mysql/mysql.sock' (2)

# 解决的方法我们上面提过啰！ ^_^

　

有这几个步骤就 OK 啦！您的 MySQL 已经建立了，而且管理者的账号 root 也已经建立的密码啦！请特别留意的是，这个 root 是 MySQL 的账号，与 Linux 在 /etc/passwd 里面的 root 是完全没有关系的喔！因为 MySQL 只是 Linux 里面的一个软件，任何 Linux 里面的使用者，只要知道 MySQL 的 root 密码，就可以使用 MySQL 的 root 功能！ 此外，特别需要留意的还有，由于我们使用的是 Tarball 的方式来安装的 MySQL ，所以我们的 data directory 会是摆在 /usr/local/mysql/data 当中！因此，有必要针对这个目录进行『备份』的工作！(注：还是得视您的 MySQL 版本来设定的！以 3.23.54a 版本来说，他确实是在 /usr/local/mysql/data ，不过 3.23.57 则改换到了 /var/lib/mysql 去了！真是伤脑筋吶！)千万不要大意备份的举动喔！

　

再安装需要编译的新版 Apache 2.xx ：

因为目前有所谓的这个动态函式库，因此，我们在安装 Apache 的时候，请特别要『向 Apache 宣告 PHP 模块使用动态函式库的模式』来进行 PHP 的执行！这个时候，你可以这样的来安装你的 Apache 喔！

0. 解压缩：

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/httpd-2.0.47.tar.gz

# .....(讯息略)....

# 最后会产生一个 /usr/local/src/httpd-2.0.47 的目录

　

1. 搜寻设定内容：

[root@test src]# cd httpd-2.0.47

[root@test httpd-2.0.47]# ./configure --prefix=/usr/local/apache2  \

> --enable-so --enable-rewrite

# 上面请特别注意到：

--prefix=/安装的路径：这个项目在设定未来你的 Apache 安装在那个目录当中？！

--enable-so ：这个项目则是在宣告使用动态函式库啦！特别重要！

--enable-rewrite：这个项目只是预防用的！可以先设定，不过不一定会用到！

# 其它的额外项目请使用 ./configure --help 来察看吧！

# 按下 Enter 之后，会开始侦测你的主机内容！如果发生找不到 gcc 或 cc ，

# 那么肯定就是没有安装 make 或一些编译软件！请自行再加以安装吧！

　

2. 开始编译与安装：

[root@test httpd-2.0.47]# make; make install

# 如果没有错误的话，那么在 /usr/local/apache2 这个目录当中就已经将你的 Apache 安装了

　

[root@test httpd-2.0.47]# cd /usr/local/apache2

[root@test apache2]# ls -l

bin/　：预设的 Apache 所有执行档案的放置目录

build/：一些编译过程中安装好的咚咚

cgi-bin/　：预设的可以执行 CGI 的目录！！粉重要！

conf/：预设的 Apache 的参数文件放置的目录！！粉重要！！

error/：当使用者连上 server 有问题时，显示的错误网页在这里提供！

htdocs/　：这个就是预设的主机的主页！！粉重要！

icons/：预设的一些小图示 ( icon ) 放置的目录

include/　：其它一些 Apache 相关的函式库放置的目录

lib/　：其它函式库放置的目录

logs/：登录讯息档案放置的目录喔！

man/　：这个就是 man page 放置的目录

manual/　：使用说明喔！

modules/　：其它 Apache 使用的模块放置的目录！

　

3. 做个简易的修改：

#  奇怪的很，在 httpd.conf 这个 Apache 的设定档当中，竟然启用的 User

#  与 Group 有点怪怪的，所以这个时候我们必须要修正一下这个项目啦！

[root@test apache2]# vi /usr/local/apache2/conf/httpd.conf

# 找到底下这两行：

User nobody

Group #-1

# 粉奇怪吧！竟然是 #-1 那！而且 nobody 也不见得每部机器上面都有这个

# 系统账号，请查出您的 /etc/passwd 里面，是否有 nobody 这个账号，如果

# 没有 nobody 这个账号，可以使用 useradd -r nobody 来新增系统账号。同时，

# 查看一下您的 /etc/group 里面是否有 nobody 或者是 nogroup 的存在？

# 通常 Mandrake 会存在 nogroup 这个群组，至于 Red Hat 则会有 nobody 这个群组，

# 所以将上面两的项目改成底下的模样吧！

User nobody

Group nobody

# 然后储存后离开！

　

4. 确定启动状态：

[root@test apache2]# /usr/local/apache2/bin/apachectl start

[root@test apache2]# netstat -utl

tcp        0      0 *:http                  *:*                     LISTEN

# 呵呵！看到上面这行就表示您的 Apache 已经启动啰！当然啦！

# 有的人会看到的是：

tcp        0      0 *:www                   *:*                     LISTEN

# daemon 的名字会依照 /etc/services 而变呢！

# 而那个 apachectl 档案，就是启动的 scripts 啦！若要开机时启动 apache ，

# 那么将 /usr/local/apache2/bin/apachectl start 放在 /etc/rc.d/rc.local 内吧！

　

5. 进阶设定：

[root@test apache2]# vi /etc/profile

# 将刚刚我们上面 MySQL 时新增的一行，重新再改为如下所示：

PATH="$PATH":/usr/local/mysql/bin:/usr/local/apache2/bin

　

[root@test apache2]# vi /etc/man.config

# 再新加一行！

MANPATH /usr/local/apache2/man

　

6. 使用文字接口浏览器测试：

[root@test apache2]# lynx http://localhost

Test Page for Apache Installation

If  you  can see this, it means that the installation of the Apache web

server  software on this system was successful. You may now add content

to this directory and replace this page.

___________________________________

Seeing this instead of the website you expected?

This  page  is  here  because  the  site  administrator has changed the

configuration of this web server. Please contact the person responsible

for  maintaining  this  server  with  questions.  The  Apache  Software

Foundation, which wrote the web server software this site administrator

is  using, has nothing to do with maintaining this site and cannot help

resolve configuration issues.

___________________________________

The Apache documentation has been included with this distribution.

You  are  free  to use the image below on an Apache-powered web server.

Thanks for using Apache!

# 当然啦！要使用 lynx 必须先安装他！所以，请先将您的光盘 mount 然后安装 lynx 吧！

# 如果出现上面的测试网页，呵呵！恭喜您，您的 Apache2 已经可以正常的启动啰！

　

为什么一定要在 /usr/local/src 底下进行 Tarball 呢？这仅是约定俗成的啦！因为如此一来，大家都安装在这个地方，以后主机的维护与移交都很简易！并且，对于您未来在主机上面的『升级』与『版本判别』都有很好的帮助呢！基本上，如果上面的过程都没有错误发生，那么恭喜您，已经可以顺利的来启动你的 Apache 了！并且应该有第一个主机网页产生啦！呵呵！真是快乐喔！但是如果有问题呢？通常最大的问题排除打字的错误之外，应该就是来自于我们在 Tarball 与 RPM 一文当中提到的，忘记安装那个 make, gcc 等套件！这个时候，请拿出您的光盘，一个一个的将套件安装上去吧！粉麻烦的啦！好了！接着下来看看怎么安装 PHP 咯！而这个方式安装下来的 Apache 首页就在 /usr/local/apache2/htdocs 这里啦！[ 注意：在这个安装的方法之后，很奇怪的是，并没有将中文的首页设定正确！你可以到 /usr/local/apache2/htdocs 里头，下达 cp index.html.zh index.html.tw.Big5 即可！ ]

　

安装 PHP 在您的系统中：

没有 PHP 时，您的网页将变的很单调ㄟ～而且粉多的 PHP 论坛都没能架设，很可惜！所以底下我们来谈谈怎么让你的 LAMP 正确的支持 PHP 啰！

0. 解压缩：

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/php-4.3.3.tar.gz

# .....(讯息略)....

# 最后会产生一个 /usr/local/src/php-4.3.3 的目录

　

1. 搜寻设定内容：

[root@test src]# cd php-4.3.3

[root@test php-4.3.3]# ./configure --prefix=/usr/local/php4   \

>--with-apxs2=/usr/local/apache2/bin/apxs   \

>--with-mysql=/usr/local/mysql   \

>--with-config-file-path=/usr/local/php4

# 上面请特别注意到：

--prefix=/安装的路径：这个项目在设定未来你的 Apache 安装在那个目录当中？！

--with-apxs2：这个则是 Apache2 专用的选项喔！请针对您的主机情况设定！

--with-mysql：这个则是针对 MySQL 啦！当然啦，就写我刚刚搞定的咚咚！

--with-config-file-path：这个又是什么？呵呵！是 php 的设定档 php.ini 放置的目录啦！

# 其它的额外项目请使用 ./configure --help 来察看吧！

　

2. 开始编译与安装：

[root test php-4.3.3]# make; make install

# 如果没有错误的话，那么在 /usr/local/php4 这个目录当中就已经将你的 php 安装好了！

　

3. 转存 PHP 基本组态档案：

[root@test php-4.3.3]# cp php.ini-dist /usr/local/php4/php.ini

# 这个路径与你刚刚在 ./configure 当中那个 --with-config-file-path 设定有关！

　

4. 启动 Apache 当中的 PHP 选项：

[root@test php-4.3.3]# vi /usr/local/apache2/conf/httpd.conf

# 找到底下两行：

LoadModule php4_module modules/libphp4.so  <==大约在 231 行处

AddType application/x-httpd-php .php      <==这一行可以在 847 行处自行增加！

　

5. 重新启动 Apache ：

[root@test php-4.3.3]# /usr/local/apache2/bin/apachectl stop

[root@test php-4.3.3]# /usr/local/apache2/bin/apachectl start

　

6. 测试 PHP 是否是正常工作的：

[root@test php-4.3.3]# cd /usr/local/apache2/htdocs

[root@test htdocs]# vi test.php

<?php

phpinfo( );

?>

# 以我的测试主机为例，我的测试主机 IP 为 192.168.1.2 ，所以随便以一部可以联机的PC，

# 在网址列输入 http://192.168.1.2/test.php

# 或者直接在本机的 X-Window 上面输入 http://localhost/test.php 亦可！

　

在上面的最后一个步骤中，如果你的浏览器有出现类似底下的画面，那么就是编译成功啦！ ^_^，而且，主要的 PHP 组态档案会是在 /usr/local/php4/php.ini 这个档案喔！



　

哈哈！费了九牛二虎之力，终于将 LAMP 以 Tarball 安装完毕，并且也测试 OK 啰！

　





升级与安装方式的选择建议：

　

推荐使用 RPM 的原因：

一般而言，如果没有特别的需求的话，那么使用 Tarball 通常已经可以满足大家的需求了！并且在安装上面确实比较容易！此外，未来在升级方面，可以由各家的 Linux distributions 来提供适当的升级版套件，因此，升级上面也是绝对没有问题的！所以这里特别推荐使用 RPM 的方式来进行您的 LAMP 的架设！不但方便简单，而且基础功能都已经含有了！不需要再考虑有的没的咚咚！

　

有些时候， Tarball 也是不得已的：

不过，有些时候也是不得不升级的吶！或许是因为 distribution 厂商提供的版本速度更新太慢，或者是网络上的 Bug 问题太多，或者是你需要新版本的某些功能时，那么您只好自行以 Tarball 的方式来安装了！而这里需要特别强调的是，如果您使用 Tarball 来安装 LAMP 时，需要整体考虑喔！因为 PHP 有使用到 Apache 2.xx 版本的某些功能，所以重新编译 Apache 时，需不需要重新编译 PHP 呢？绝大部分的情况之下，由于 Apache 支持动态函式库，因此或许不需要重新的编译 PHP ，不过，还是需要注意的！并且，使用 Tarball 的时候，最好全部这三个咚咚都使用 Tarball ，不要一个 RPM 一些 Tarball 的，容易错乱啦！





主机设定：

终于来到主机设定的地方了！在底下的设定里面，我们讲的是大方向喔！还有很多的设定可能要大家有兴趣的多多自行试看看啰！此外，由于每个版本的 Linux distribution 都会将 Apache 作一些调整，因此，不见得每个 Linux distribution 的设定档案都会在同一个地方！举个例子来说， Red Hat 6.x 版本以前的 Apache 会用到三个设定档案，但是目前新推出的几个 Red Hat 版本中，只要 httpd.conf 这个档案设定 OK 就好了！另外， Mandrake 使用 RPM 安装后， httpd.conf 竟然不是主要设定档！他的 Apache 已经改到 commonhttpd.conf 啰！还真是奇怪～无论如何，如果您使用的是 Tarball 安装 Apache 2.x 的话，那么设定文件与套件的目录架构，应该就会差不多了！而且，请善用 locate 与 find 来搜寻 Apache 与 PHP 还有 MySQL 的设定档喔！因为他们的设定档名称应该是不变的！即使 Mandrake 修改了部分内容到 commondhttpd.conf ，但同目录之下，仍然有 httpd.conf ㄋㄟ！此外，底下我们的设定主要以 Tarball 安装的 Apache 2.xx 版本来谈论。基本上，不论是 1.3.xx 还是 2.xx 版本，主要设定的内容都大同小异啦！看看就能够明了了！

　





LAMP 的套件结构与主机规划

　

因为 LAMP 主要有三个基本套件，分别是 Apache/MySQL/PHP，那么这三个套件的设定档与主要执行档在哪里呢？

　

关于 Apache 的路径问题：

我们在浏览网站的时候，总会进入该网站的『首页』吧，那个首页放置的目录就是所谓的『主网页目录』了。主网页目录我们可以在 httpd.conf 里面来设定，不过还是有套件的默认值的啦！底下我们就来谈一谈吧！ ^_^

　

主要设定档 httpd.conf ：Apache 的主要设定档之档名为 httpd.conf ，因为不同的安装方式与不同的 Linux distribution 下，这个档案放置的地方会不相同！举例来说， Red Hat 9 的预设路径在 /etc/httpd/conf/httpd.conf ，而我们以 Tarball 安装之后，该档案则是在 /usr/local/apache2/conf/httpd.conf 啰！请依照您的安装情况来判断这个档案的所在喔！

　

主网页目录：主网页的目录预设在 /var/www/html 这个目录，而如果是以 Tarball 安装的话，则预设在 /usr/local/apache2/htdocs 这个目录当中呢！不过，这个主网页的目录是依据 httpd.conf 里面的设定而改变的！

　

登录档：一般来说，登录档我们会希望放置到 /var/log/httpd 里面呢！统一管理比较好一点了！



重点其实就是 httpd.conf 所在的目录啦！因为我们在 Apache 里面进行的各种设定都是在该档案里面进行的吶！ ^_^

　

关于 MySQL 的路径问题：

MySQL 是数据库软件呀！所以最重要的当然就是他的数据库放置的目录啰！呵呵！答对了！那么这个数据库放在哪里呢？预设是在/var/lib/mysql 里面的！所以如果你有使用 MySQL 做为你的网页或者是论坛的话，那么请将这个目录的咚咚备份下来吧！很重要的喔！

　

关于 PHP 的模块问题：

一般而言，我们大多以『动态函式库』的方式来进行 PHP 的模块编译的！最大的优点就是可以在升级的时候，只要直接升级 PHP 即可！与 Apache 的相关性就比较小一点，因此，在升级某个套件的时候，不需要全部的套件都一起升级的啦！这样真的是比较简单喔！

　

好了，那么如何规划我们的 Apache 主机呢？如果您的主机想要提供使用者来设计个人的首页，那么自然就得开放使用者具有家目录啰！而为了安全起见，当然家目录 (/home) 独立一个 partition 是比较好的！并且，由于未来可能会针对不同的使用者进行磁盘配额 (quota) 的限制，所以， /home 真的可以考虑独立一个 partition 的啦！此外，如果您的 apache 未来连接的 Client 数量挺大的时候，呵呵！硬盘与内存需要大而且速度快一点的才好喔！

　





基本要求：

　

要让您的 Apache 就是 WWW 能够在 Internet 上面被搜寻到，您的主机最好要有个 domain name ，亦即是有个独一无二的名字啦！如此一来，在 Internet 上面，大家比较容易找的到您的主机！并且，如果您主机的内容已经大致上完备的话，那么可以到各大搜寻引擎去注册(免费)一下，例如奇摩雅虎、蕃薯藤、新浪网等等去注册一下！这样就可以让大家搜寻到你的网站啰！所以，你需要：

　

连上 Internet ：这不是啰唆的很吗？没错啦！但还是要提醒，既然要对 Internet 公开，第一件事就是要连上 Internet 吶！

　

申请领域名称 ( domain name )：其实应该称为 FQDN 比较好的！ ^_^ ！如果你使用的联机方式取得的 IP 是非固定的，亦即俗称的浮动式 IP ，那么可以选择类似 www.adsldns.org 之类的免费动态 IP 之 DNS 系统！还颇好用的！详情请参考：申请合法的主机名称一文。那么如果想要自行申请 domain name 的话，那么就可以参考 DNS 的设定啦！但请注意，该服务『最好有固定 IP 』者才适用喔！总而言之，就是当 Client 在找 domain name 就需要可以找到 IP 啦！但要特别留意，如果您希望未来架设虚拟主机的话，那么就务必要有授权的 DNS 啰！

　

安装好 LAMP ：又是废话！ @_@ 反正一定要好好的安装就是了。这里又要特别强调，除非你有很好的逻辑观念，那么你同时安装 RPM 与 Tarball 还没有关系 ( 同时存在两套 LAMP ) ，反正可以读到正确的即可！但是，如果你没有良好的逻辑概念，那么，如果要安装 RPM ，请将 Tarball 的移除！如果要安装 Tarball ，请将 RPM 移除！当然，数据库与网页的数据请记得备份！这样会比较简单啦，而且不容易发生错误！



具备简易的 HTML 语法概念：这个鸟哥就没有办法教大家了！因为不在 Linux 范围内～有兴趣的可以到一个十分棒的网页建置教学网站：网站建置百宝箱(http://dob.tnc.edu.tw/index.php)！因为具备简易的 HTML 观念后，才比较容易理解整个 Apache 运作的数据之传递的状况！

　

好了！不啰唆，立刻来实作看看先！

　





最简易 Apache 设定

　

为什么挂了个『最简易』呢？呵呵！因为那就是没有任何麻烦的设定嘛！基本上，如果你按照鸟哥上面 Tarball 的方法安装好之后，其实立刻就有主机的首页了！当然，使用 RPM 也有首页啦！因此，用最原始的设定其实就可以进行主机的首页浏览了！需要特别注意的是，第一次进入到 Apache 之后，你会发现有个 documentation ，在那个超级链接当中，对于 Apache 有『相当完整的介绍！』如果有任何问题，可以到该连结里面去搜寻！绝对可以找到您要的信息喔！底下我们就以 Apache 2.xx 版本的设定档案来介绍，如果您是 1.3.xx 版本，请自行参考底下的设定来解决您的 httpd.conf ！设定方面差不多啦！ ^_^

　

此外，需要注意的是基本的环境设定方法为：

　

<设定项目>

......

......

</设定项目>

　

例如：

　

<Directory>

Options Indexs

</Directory>

　

几乎都是这样的设定方式喔！请注意一下即可！特别留意的是，如果你有额外的设定时，不能随便在 httpd.conf 里头找地方写入！否则如果刚好写在 <Directory>...</Directory> 里面，呼呼！那么就会发生错误啦！需要前前后后的找一找喔！

　

基础环境设定：

[root@test root]# cd /usr/local/apache2/conf

[root@test root]# vi httpd.conf

ServerRoot "/usr/local/apache2"

# 最上层的 Apache 目录！我们安装的时候，以这个目录来安装的，他就是 ServerRoot 啰！

# 其实，也就是说，如果底下以『相对路径』的方式写的，那么就是相对于这个路径！

# 当然，写绝对路径就没有任何影响啦！

PidFile logs/httpd.pid

# 不要跟我说不晓得 PID 是什么？查看一下 Linux 基础的资源管理去！

# 这个项目在设定 Apache 的 PID 记录文件！可以用在重新读取设定文件等等的功能！

# 如上面所言，因为写了相对路径，所以实际的目录为 /usr/local/apache2/logs/httpd.pid

# 通常我也喜欢将他移动到 /var/log/httpd 底下去，统一管理较方便！

# 我喜欢将这行改变为PidFile /var/log/httpd/httpd.pid

Timeout 300

# 这是用来设定连接到你这部主机的客户端，当超过 300 秒客户端还没有

# 办法连上你的主机时，就予以断线处理！

KeepAlive On

# 是否允许持续性联机，亦即一个联机有多个要求！这里通常设定为 On 比较好，

# 就鸟哥的经验来看，设定为 Off 似乎会产生很多 Time_Wait 的封包！粉怪！

MaxKeepAliveRequests 100

# 在持续性的联机当中，最多允许的联机数目！如果不要限制，可以设定为 0 ，

# 当然，官方网站上面说，要有较佳的效能，最好设定大一点，所以我都将他改为 200 以上。

KeepAliveTimeout 15

# 同一个联机的 Client 下次的需求没有在 15 秒内送出，那么该联机会被视同断线喔！

<IfModule prefork.c>

StartServers         5

MinSpareServers     5

MaxSpareServers    10

MaxClients        150

MaxRequestsPerChild  0

</IfModule>

<IfModule worker.c>

StartServers         2

MaxClients         150

MinSpareThreads     25

MaxSpareThreads     75

ThreadsPerChild     25

MaxRequestsPerChild  0

</IfModule>

# 这两段主要是与系统的效能较有关系！如果不需要效能设定的话，那么使用默认值就很够了！

# 1. MinSpareServers 与 MaxSpareServers 是开启 httpd 服务数目的地方，当你执行

#    /usr/local/apache/bin/apachectl start 之后， 在 shell 下执行

#    ps -aux|grep http 就可以看到 http 的数量， 通常这与你的 RAM 有关。

#    如果是小站的话，可以设小一点， 例如最小设 3 最大设 5 即可！

# 2. 而 StartServers 则设与 Min 相同即可！

# 3. 至于 MaxClients 则可以设小一点，因为设定太大很耗系统资源，

#    而太小则无法让很多人连上来！所以可以设成例如 100

Listen 80

# 设定监听的 port ，如果你要更改 WWW 的 port number ，可以在这里修改，例如 8080

User nobody

Group nogroup

# 这个是设定 apache 所产生的，就是刚刚我们上头所设定的 MinSpareServers ，之后会产生

# 一些 process ，那么这些 processes 的拥有者与拥有群组 ( owerner & group ) 是谁！

# 这个与未来的『 PID 权限及 Linux 权限设定』有关！通常如果是 RPM 安装的话，

# 大致上都会是 apache ，而如果是 Tarball 安装，通常是 nobody 与 nogroup 吧！

# 是否有该 user 还要查看 /etc/passwd 及 /etc/group 喔！不能设错！否则无法启动 apache

ServerAdmin root@localhost

# 这个是设定你的机器的 httpd 管理员账号！设成你的e-mail吧！例如我都设定为：

# 我的机器上：ServerAdmin  test@localhost

#ServerName new.host.name:80

# 设定主机名称的地方，若有需要的话才设定，否则可以将他 mark 掉也没关系！

# 但如果你需要让 Apache 自动帮你将其它名称连过来的主机名称修改时(下一个设定)，

# 那么这里就需要填写啰！此外的此外，需要了解的是，有时，例如 Openlinux server 3.1.1

# 如果没有设定这个的话，那么你的 WWW 将无法启动！另外，如果设定错误，同样无法启用！

# 因此，没有特别要求的话，那么这个就暂时不要设定吧！免得自找麻烦～

UseCanonicalName Off

# 主机的别名啦！例如你的主机有三个名称时，那么这个 Off 的设定，会让 Client 端

# 可以分别使用三个名称显示在他们的浏览器上面，如果是 On 的话，那么将以上面的

# ServerName 内容来显示在他们的浏览器上面，而不是原来他们写的主机名称喔！

# 说是这样说，但是我试不出来这个功能～～ @_@

AddDefaultCharset ISO-8859-1

LanguagePriority en da nl et fr de el it ja ko no pl pt pt-br ltz ca es sv tw

# Apache 的预设显示语言编码！请特别留意，因为这里的设定并不适合台湾的繁体中文，

# 呵呵！所以底下请『务必』修改成这样！否则您的网页总是无法显示中文喔！

# 这两行大概在 httpd.conf 的 750 ~ 800 行之间！请以搜寻的方式找一下！

AddDefaultCharset Big5

LanguagePriority tw en da nl et fr de el it ja ko no pl pt pt-br ltz ca es sv

HostnameLookups Off

# 在记录档案的时候，登录档的内容，来捉取我们数据的主机是以 IP 还是主机名称来显示？

# 当然是 IP 来显示比较快喔！所以，这里通常设定为 Off ，不需要转译 IP 成为主机名！

　

目录路径设定：

[root@test root]# cd /usr/local/apache2/conf

[root@test root]# vi httpd.conf

DocumentRoot "/usr/local/apache2/htdocs"

# 将 /usr/local/apache2/htdocs 设定为 Apache 的根目录！

# 这个就是主机的主网页啦！你可以将他移到任何你高兴的地方！

# 不过，比较重要的限制是，最好这个目录底下不要包含重要的信息，例如你不要将根目录 /

# 设定为这个 DocumentRoot 吧！ ^_^ 否则你的主机下的任何数据，不就任何人都可以使用

# 浏览器来查看？岂不是很危险！

<Directory />

Options FollowSymLinks

AllowOverride None

</Directory>

# 这个是设定根目录，亦即是 /usr/local/apache2/htdocs 这咚咚的属性啦！

# 使用 Options 来设定相关属性，相关的属性还有底下几个ㄋㄟ！

ExecCGI：使该目录底下的 CGI 具有可以执行的能力！重要项目！如果您要您的

某个目录可以执行 CGI 的程序时，那么请将该目录多加 ExecCGI 这个属性！

FollowSymLinks　：让您的 link 的目录或档案，虽然在其它的目录下，仍然可以连接出去！

举个例子来说，目前我的主页是 /usr/local/apache2/htdocs ，但我想

连接到 /home/vbird/testing 底下，然而我又不想多加一个 directory

的设定值在 httpd.conf 内，那么我可以在 /usr/local/apache2/htdocs

使用 ln 连结一个名为 vbird 使他指向 /home/vbird/testing ，那么

当我网址输入 http://localhost/vbird 时，就可以到

/home/vbird/testing 了！

如果没有设定这个属性，那么就无法连接出去喔！

Includes：在 Server 端的工作可进行！

Indexes：如果在该目录底下找不到 index.html 时，就显示整个目录下的文件名称！

粉危险吧！ ^_^ 所以啰，尽量不要包含 Indexes 这个项目啦！

MultiViews　：这个东西有点类似多国语言支持啦！你可在同一目录下的同一个档案，

编写多个不同语言的档案，并且以一个 *.var 的档案来规范不同编码！

有兴趣的话，请自行参考自己的 /usr/local/apache2/htdpc/index.html.var

All ：全部的属性都启动啦！但是不包含 MultiViews ！

<Directory "/usr/local/apache2/htdocs">

Options Indexes FollowSymLinks

AllowOverride None

Order allow,deny

Allow from all

</Directory>

# 1. 这段主要在设定 / 的属性啦！可以看到预设的情况中有 indexes 喔！所以赶紧将他拿掉

# 2. 至于 AllowOverride 主要与认证网页的设定有关啦！亦即 .htaccess 档案！意思是说，

#    httpd.conf 在与 .htaccess 相同目录下的设定中，哪些设定会用来取代 .htaccess 的

#    设定内容？当然啦， .htaccess 这个档案设定较为灵活，所以当然设定为 None 啰！

#    仍然是以 .htaccess 的设定为主啦！

# 3. Order allow,deny 注意喔，那个 allow,deny 中间是以 , 隔开，并没有空格！不要

#    设定错了！这个东西与底下的 Allow 在设定『权限』的啦！我们后面会再详谈！

UserDir public_html

# 这玩意儿在设定个人家目录下的首页在何处啦！这里预设是 public_html ，举例来说，

# 我的家目录是 /home/test ，那么这个使用者的首页目录在 /home/test/public_html ！

# 当然，这个目录是可变的！就看你要怎么设定啰！ ^_^

# 例如很多人都喜欢将这个目录设定为 www ㄋㄟ！呵呵！也顺道去修改一下 /etc/skel 的内容

DirectoryIndex index.html index.html.var

# 这个就是当我们输入 http://192.168.1.2 时，那么 Apache 将会去搜寻该目录底下的文件名！# 预设只有两个，太少了！如果我们使用 php 之类的，哇！那可就糗了！所以，这里可以改成

DirectoryIndex index.html index.htm index.php index.cgi index.php3 index.html.var

# 如果还有喜欢的预设档名，将他加进去吧！这就是首页的网页名称啰！ ^_^

Alias /icons/ "/usr/local/apache2/icons/"

<Directory "/usr/local/apache2/icons">

Options Indexes MultiViews

AllowOverride None

Order allow,deny

Allow from all

</Directory>

# Aliase 之设定主要也是在简化一些繁复的连结内容啦！举上面的例子来说，我们的 Apache

# 根目录在 /usr/local/apache2/htdocs 里面，那么输入网址 http://localhost 则到该目录

# 在上面的设定中，则输入 http://localhost/icons 会跑到 /usr/local/apache2/icons

# 的意思！如此一来，设定上较为简便了！

Alias /manual "/usr/local/apache2/manual"

<Directory "/usr/local/apache2/manual">

Options Indexes FollowSymLinks MultiViews IncludesNoExec

AddOutputFilter Includes html

AllowOverride None

Order allow,deny

Allow from all

</Directory>

# 这个与上面的设定相同！所以，未来只要输入 http://localhost/manual 即可到达自己的

# 主机上面的说明文件喔！很简易吧！ ^_^

ScriptAlias /cgi-bin/ "/usr/local/apache2/cgi-bin/"

<Directory "/usr/local/apache2/cgi-bin">

AllowOverride None

Options None

Order allow,deny

Allow from all

</Directory>

# ScriptAlias 这部份则大概专属于 CGI 之类的可执行程序吧！呵呵！要了解一下，

# 我们预设都是将 http://localhost/cgi-bin 设定为可执行的 CGI 程序放置区！

# 那么 CGI 程序要开放的权限有哪些！呵呵！就上面设定的啰！

　

启动 PHP 与 CGI 相关模块，及预设的登录档修订！：

[root@test root]# cd /usr/local/apache2/conf

[root@test root]# vi httpd.conf

LoadModule php4_module        modules/libphp4.so

AddType application/x-httpd-php .php

AddHandler cgi-script .cgi .pl

# 至少这三行必须要启动喔！尤其是第三行，通常预设都是关闭的！所以，你必须要将 # 移除

# 否则你将无法执行 CGI 的程序ㄋㄟ～

ErrorLog logs/error_log

LogLevel warn

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combined

LogFormat "%h %l %u %t \"%r\" %>s %b" common

LogFormat "%{Referer}i -> %U" referer

LogFormat "%{User-agent}i" agent

CustomLog logs/access_log combined

# 上面全部都跟 log 有关，因为鸟哥真的比较喜欢将 log file 放在一起处理，所以我都会

# 这样改：

ErrorLog /var/log/httpd/error_log

CustomLog /var/log/httpd/access_log combined

# 只改这两行，其它的保留默认值咯！ ^_^



这样就给他设定完成了啦！粉不错吧！ ^_^接下来，介绍一下怎么启动吧！

　





启动 httpd (如何关闭 https )

　

要启动 WWW 实在是太简单啦！直接给他启动即可！如果是以 RPM 安装的，那么启动档案预设在 /etc/rc.d/init.d/httpd 这个档案，所以，你可以这样启动：

[root@test root]# /etc/rc.d/init.d/httpd start (启动)

[root@test root]# /etc/rc.d/init.d/httpd stop  (关闭)

　

至于 Tarball 则是以 apachectl 来作的：

[root@test root]# /usr/local/apache2/bin/apachectl start (启动)

[root@test root]# /usr/local/apache2/bin/apachectl stop  (关闭)

　

无论如何，启动之后请立即察看一下 port 是否已经开启了？！

[root@test root]# netstat -tuln | grep ':80'

tcp        0      0 0.0.0.0:80              0.0.0.0:*               LISTEN

　

并且需要在登录档当中发现底下这一行才算成功喔！

[root@test root]# vi /var/log/httpd/error_log

[Thu Dec 26 20:16:53 2002] [notice] Apache/2.0.43 (Unix) PHP/4.2.3 configured -- resuming normal operations

　

如何关闭 https ：

此外，如果您比较细心留意的话，会发现 Red Hat 9 的 httpd.conf 里面有这一行：『Include conf.d/*.conf』(大约在 162 行的地方)，这表示：『 Apache 在启动的时候，除了读取原来的 httpd.conf 这个设定档之外，也会读取 /etc/httpd/conf.d/*.conf 的所有档案来规范 Apache 的启动状态。』这样的设定无疑是比较灵活的，可惜的是，对于一些初接触 Apache 的朋友来说，可能会觉得有点怕怕的～ 好了，那么我们来看一下， Red Hat 9 里面的 /etc/httpd/conf.d/ 有什么数据呢？

[root@test root]# ll /etc/httpd/conf.d/*.conf

-rw-r--r--    1 root     root   814 Feb 10  2003 /etc/httpd/conf.d/perl.conf

-rw-r--r--    1 root     root   459 Jun 30 04:35 /etc/httpd/conf.d/php.conf

-rw-r--r--    1 root     root  1276 Feb 20  2003 /etc/httpd/conf.d/python.conf

-rw-r--r--    1 root     root 11140 Jul 31 23:40 /etc/httpd/conf.d/ssl.conf

　

在上面的档案当中，较为有趣的是 ssl.conf 那个档案，那个咚咚就是我们前面提到的以 SSL 加密的设定值！这个设定值会让我们的系统多了一个 https (port 443) 在监听网络服务呢！有需要这东西吗？当然不需要了！因为我们又不需要使用信用卡数据说～好了，那么如何将 Red Hat 9 的 https 取消呢？呵呵！将 ssl.conf 更改檔名即可！不要使用 .conf 的附檔名就行了！例如底下的方式：

[root@test root]# cd /etc/httpd/conf.d

[root@test conf.d]# mv ssl.conf ssl.conf.bak

[root@test conf.d]# /etc/rc.d/init.d/httpd restart

　

这样就可以关闭 https 啰！

　





测试结果：

相信您应该都会自行测试您的 WWW 是否正常了吧？！没错！ Apache 是否正常，直接在远程的主机，或者是近端的本机上面，以浏览器直接输入你的 IP 来试看看即可知道！而测试 PHP 呢？就用上面我们提到的那支小小的 PHP 程序来进行 PHP 的内容显示，成功就是 OK 啦！ MySQL 呢？直接给他 mysql -u username -p 再输入密码，就可以知道有没有设定成功啦！整个的设定真的是粉简单的啦！通常，如果上面的测试没有成功的话，最大的可能为：

　

网络问题：虽然在本机上没有问题，但不代表网络一定是通的！请确认一下网络状态！例如 Route table, 拨接情况等等；

网页问题：例如鸟哥第一次以 Tarball 安装好之后，竟然发现无法显示主机的首页！后来才发现是主机的首页设定错误！导致找不到网页，这个时候，请特别留意浏览器上面的显示讯息，里面包含了无法连进来主机的问题！请提供这样的讯息到讨论区，大家才知道问题出在哪里吶！

权限问题：例如你刚刚在上面的 user 设定为 nobody 了，但偏偏要被浏览的目录权限为 750 ，自然就无法让人家联机进去啦！

问题的解决之道：如果还是没有办法连接上来你的 Linux Apache 主机，那么请：

察看 /var/log/httpd/error_log 这个档案吧！他应该可以告诉你很多的信息喔！

另外，也要仔细的察看一下你的浏览器上面显示的信息，这样才能够知道问题出在哪里！ ^_^

另一个可能则是防火墙啦！察看一下 iptables 的讯息！

　





用户的个人网页启动

　

呵呵！再来则是个人用户啦！如果是个人用户要自己的首页时，要怎么办呢？刚刚我们不是提到了 httpd.conf 中有一项关于个人首页的设定，通常如果你不另行修改 httpd.conf 档案的话，他的默认值都是『 public_html 』这个设定，好了，那要如何设定个人网页呢？假设以 test 这个账号为例，我们可以这样进行：

[test@test test]$ cd  # 回到自己的家目录

[test@test test]$ mkdir public_html

[test@test test]$ chmod 755 public_html

[test@test test]$ chmod 755 /home/test

# 在你的客户端家目录中建立了一个 public_html 的目录，

# 并将此目录的权限改成可以让其它人观看，注意喔， apache

# 预设是 public_html ，但是如果你在 httpd.conf 这个档案中

# 改变了目录名称，则必须作适当的修正喔！

　

然后在你的目录中，亦即 /home/test/public_html 当中，建立一个档名为 index.html 的 HTML 档案，然后在 IE 的网址列打入

http://你的网站名称/~test/

则 apache 会自动将 IE 的讯息传到 /home/test/public_html 这个目录中，并搜寻文件名为 index.html 或 index.htm 或 index.php 的檔名！所以说， index.html 是 apache 第一个找寻的档名喔！这就是你的首页啦！

不过，如果您觉得这样实在很讨厌，怎么需要多加一个毛毛虫的符号『 ~ 』呢！真烦，可不可以只使用：

http://你的网站名称/test

就好啦！？当然没问题啦！但是就需要动一点手脚了！最常见的有两种方式：

建立连结档：

这是最简单的方法啦，还记得我们的主页有 Options FollowSymLinks 吧？！呵呵！所以利用 ln 就可以达到我们的需求了！首先，需要找到首页，然后在首页底下输入连结的方法： [root@test root]# cd /usr/local/apache2/htdocs

[root@test htdocs]# ln -s /home/test/public_html test

这样立刻生效啦！不需要重新修改喔！厉害吧！！ ^_^

　

建立 Alias：

另一种方是就是使用我们刚刚提到的那个 Alias 功能啦！也是粉简单的ㄋㄟ： [root@test root]# vi /usr/local/apache2/conf/httpd.conf

Alias /test/ "/home/test/public_html/"

<Directory "/home/test/public_html">

Options FollowSymLinks

AllowOverride None

Order allow,deny

Allow from all

</Directory>

[root@test root]# /usr/local/apache2/bin/apachectl stop

[root@test root]# /usr/local/apache2/bin/apachectl start

请注意：

　

在 Alias 后面双引号接的目录『务必』于最后面加上一个 / ，亦即 ....public_html/ 才行！若没有加上 / ，则该行字符串会被视为『档案』而非目录！特别留意这一点！

那个 <Directory ....> 里面的设定中，关于目录 /home/test/public_html 请『务必』帮他加上双引号喔！否则可能会无法成功的启动！！

　

好啦！这样你的用户之个人网页就 OK 啰！ ^_^





进阶安全设定：

接着下来，我们想要了解一下，那么 Apache 有没有其它额外的设定呢？

　





CGI 之执行、Index 显示、查无网页显示之设定：

　

CGI 之执行：

首先要来提到的是 CGI 的执行问题，这也是很多朋友想要提出的问题啦！到底要怎么设定才可以在某些路径里面执行 CGI 的程序呢？而不是使用纯文字将他 show 出来？！难道要执行 CGI 就非得在 /usr/local/apache2/cgi-bin 这个目录下不可吗？当然不是！有很多的方法可以来设定的！举个例子来说，假设今天有个一般身份的使用者 test ，他想要可以执行 CGI ，那么他的家目录在 /home/test/public_html 底下，而他的程序是放在 /home/test/public_html/cgi 这个目录中，那我可以怎么作呢？同样有两种作法：

　

使用 Options 及 ExecCGI

你可以在 httpd.conf 这个档案中，找个地方加入底下的文字： [root@test root]# vi /usr/local/apache2/conf/httpd.conf

方法一：

# 先确认在 httpd.conf 当中，底下这一行已经将批注拿掉了！

AddHandler cgi-script .cgi

# 请注意，如果是想要让 .pl 的档案可以执行 ( Perl )，那么上面那行要改写成：

AddHandler cgi-script .cgi .pl

# 再加入底下几行：

<Directory "/home/test/public_html/cgi">

Options ExecCGI

AllowOverride None

Order allow,deny

Allow from all

</Directory>

方法二：

# 直接加入底下这几行即可！

<Directory "/home/*/public_html/cgi">

Options ExecCGI

SetHandler cgi-script

</Directory>

[root@test root]# /usr/local/apache2/bin/apachectl stop

[root@test root]# /usr/local/apache2/bin/apachectl start

呵呵！这样该目录立刻就可以执行 CGI 的程序啦！当然啦，那个 cgi 的档案，权限当中也必须要有『可执行, x 』的权限喔！而，如果你要执行某个 cgi 程序，例如 index.cgi 好了，那么就需要填入：http://your.server.name/~test/cgi/index.cgi 啰！

　

使用 ScriptAlias 功能：

还有另外一个功能也可以达到同样的效果，那就是使用 ScriptAlias 喔！你可以在 httpd.conf 这个档案中，找个地方加入底下的文字： [root@test root]# vi /usr/local/apache2/conf/httpd.conf

# 先确认在 httpd.conf 当中，底下这一行已经将批注拿掉了！

AddHandler cgi-script .cgi

# 再加入底下这一行：

ScriptAlias /testcgi/ "/home/test/public_html/cgi/"

[root@test root]# /usr/local/apache2/bin/apachectl stop

[root@test root]# /usr/local/apache2/bin/apachectl start

呵呵！这样也是可以啦！假设你要执行的档案仍然是 index.cgi ，那么，你的执行网址会变成： http://your.server.name/testcgi/index.cgi ！就是这点不同啰！其它的都一样啦！



Index 显示：

刚刚我们前面不是提到 Options 关于 Indexes 的说明吗？对啦！由于 Indexes 加入的时候，找不到 index.html 时，会将该目录下的所有档案以类似 FTP 的画面秀出来，所以很危险，因此，可以的话，尽量不要在 Options 后面加 Indexes 喔！记得将他拿掉！会比较稍微安全一些！

查无网页：

那么好啦，既然不要秀出没有 Index.html 的目录下的所有档案，有没有什么替代的方法，可以让使用者知道该目录下没有这个档案，并提供他另一个网页的连结呢？再举个另外的例子，如果你的网页经过了大量的改版，所以某些原来的档案已经不见了！但是你有很多的老网友，那么他们连过来的时候，将会发生很多的错误，怎么办？

　

没关系，还记得当你查不到网页的时候， IE 或者是其它的搜寻引擎，会自动的跑出一个窗口，警告说，查无该网页，并提供另一个可能的连结给您是吧？！同样的，我们也可以利用这样的机制，自己建立一个额外的连结数据来给大家使用！如此一来，嘿嘿！找不到网页也没关系，我们已经提供了其它的连结，这样就可以很轻易的引导使用者到适当的目录去浏览啦

　

设定 httpd.conf

又要设定这个 httpd.conf 档案啦！找到底下的地方，并且将他开启吧： [root@test root]# vi /usr/local/apache2/conf/httpd.conf

# 大概在 880 行左右，可以找到下面这一行：

ErrorDocument 404 /missing.html

# 将前面的 # 拿掉喔！由于我们的 code 有：

100-199：一些基本的讯息

200-299：要求成功的达成

300-399：Client 的需求需要其它额外的动作，例如 redirected 等等

400-499：Client 的要求没有办法完成(例如找不到网页)

500-599：主机的设定错误问题

# 所以，上面的 ErrorDocument 404 就是在无法查询到网页的代号之一啦！

# 而接在这个项目后面的就是网页的名称咯！因为在 / ，所以可以了解他的档案全名为：

# /usr/local/apache2/htdocs/missing.html 还记得 / 在 Apache 就是 DocumentRoot 吧！

[root@test root]# /usr/local/apache2/bin/apachectl stop

[root@test root]# /usr/local/apache2/bin/apachectl start

　

编辑 /usr/local/apache2/htdocs/missing.html

再来则是要编辑这个档案啰！因为只要没有找到对应的网页时，这个网页就会被显示在 Client 端的浏览器上面，喝！你可以这样编啦： [root@test root]# vi /usr/local/apache2/htdocs/missing.html

<html>

<center>

Missing HTML Web Page<br><br>

I can't find any web page for you, <br>

Please contact with me root@localhost, <br>

or press <a href="http://192.168.1.2/manual/">here</a> to see the manual of Apache 2.xx

</center>

</html>

打上面那个 192.168.1.2 改成你的 IP ，这样就可以啦！注：这个版本很是奇怪！同样的方法，我在其它的所有 distribution 上面都可以成功，唯独以 Mandrake 9.0 即使用 Tarball 方式安装的此一方法，却无法成功！然而若使用 Apache 所预设提供的功能，那么就又可以成功！还真的是很奇怪.....







抵挡 IP 与限制使用者动作的设定(allow, deny, limit)

　

任何的 Service 都一样，应该都会有『限制联机登入者』的功能！当然， Apache 也不例外！他提供了抵挡 IP 或者是限制使用者进行某些工作的方法！那就是 Allow 与 Deny 的功能，另外，亦有 Limit 的功能可以来使用！

　

抵挡某些 IP 或 domain 来源：

很多时候我们发现有某些来源的使用者似乎没有很遵守我们网站的约定，可能会砍站啦，或者是可能从事一些让管理员很生气的勾当！当然，你可以使用 iptables 等之类的防火墙功能来挡掉他，不过，我们也可以额外的再以 Apache 来挡他喔！还记得我们在前面的 <Directory> 里面的设定时，常常会看到 order allow,deny 那一行吧！呵呵！那就是我们可以针对的某些设定啦！举例来说，假如你知道 192.168.1.100 这个 IP 的使用者不乖以及 testing.idv.tw 这个 domain 的来源不被信任，你就不让他进入某个目录内，例如 /home/test/public_html/cgi，那么你可以这样做： [root @test root]# vi /usr/local/apache2/conf/httpd.conf

# 额外再新增几行吧！

<Directory "/home/test/public_html/cgi">

Options ExecCGI

SetHandler cgi-script

order allow,deny

deny from 192.168.1.100

deny from testing.idv.tw

</Directory>

如此一来，嘿嘿！那个 192.168.1.100 及所有来自 testing.idv.tw 这个领域的主机就无法进入你的 /home/test/public_html/cgi 这个目录啰！不过，其它的目录还是可以进入喔！请留意这个现象！所以，如果要将他全部的权限都关闭的话，或许 iptables 还是比较好的选择，不过，如果只是在乎某些目录而已，那么这个选项就不错用了！

　

限制某些功能：

一般来说， Client 端有哪些功能可以动作呢？大概有：GET, POST, OPTIONS, DELETE 等等，由于 POST 与 DELETE 算是比较高权限的功能，如果今天您有一个目录，在这个目录中对于 192.168.1.50 这个 IP 来源你只许他观看，而不许他贴上数据，那么你要怎样设定呢？我们继续以上面的例子来进行说明好了，在 /home/test/public_html/cgi 这个目录中，你要限制让 192.168.100.0/24 这个网段不能『浏览』，至于张贴文章方面，则仅有 192.168.1.50 这个 IP 可以具有这样的的功能，那么你可以这样修改： [root@test root]# vi /usr/local/apache2/conf/httpd.conf

# 额外再新增几行吧！

<Directory "/home/test/public_html/cgi">

Options ExecCGI

SetHandler cgi-script

<Limit GET>

order allow,deny

deny from 192.168.100

allow from all

</Limit>

<Limit POST>

order allow,deny

allow from 192.168.1.50

deny from all

</Limit>

order allow,deny

deny from 192.168.1.100

allow from all

</Directory>

嘿嘿！如此一来，就可以将我们的网页数据搞的更安全啦！！ ^_^







主机状态说明网页设定

　

既然已经安装好了 WWW 主机，除了提供服务之外，重要的是要如何维护啰！嘿嘿！那么是否一定要额外安装其它的套件才能知道目前的主机状态呢？当然不需要啦！我们可以透过 Apache 提供的特别功能来查询主机目前的状态！那就是 mod_status 这个模块啰！如何使用呢？由于 mod_status 是预设一定会安装的模块，所以根本不需要担心加载与否的问题，唯一要担心的，则是需要启动这个模块的相关设定而已！同样的，也是编辑 httpd.conf 这个档案即可，可以这样做：

[root@test root]# vi /usr/local/apache2/conf/httpd.conf

# 找到底下这几行，并且将他修改一下：

<Location /server-status>

SetHandler server-status

Order deny,allow

Deny from all

Allow from 192.168.1.11

</Location>

[root@test root]# /usr/local/apache2/bin/apachectl stop

[root@test root]# /usr/local/apache2/bin/apachectl start

　

在上面的设定中，必须要特别留意那个 Deny 与 Allow 的设定，说明的是，要察看这个讯息的，只有 192.168.1.11 这个 IP 来的要求才提供！否则一切则予以禁止。当然啦，主机的安全是需要维护与保密的，当然不让人家知道是比较好的呢！然后直接在网址上面输入： http://your.server.name/server-status 这样就可以看到你的主机的一些状态啰！有点像底下的样子：

Apache Server Status for 192.168.1.2

Server Version: Apache/2.0.43 (Unix) PHP/4.2.3

Server Built: Dec 26 2002 01:59:03

------------------------------------------------------------------------------

Current Time: Monday, 30-Dec-2002 01:31:28 CST

Restart Time: Monday, 30-Dec-2002 01:31:13 CST

Parent Server Generation: 0

Server uptime: 15 seconds

1 requests currently being processed, 4 idle workers

W____...........................................................

................................................................

................................................................

................................................................

Scoreboard Key:

"_" Waiting for Connection, "S" Starting up, "R" Reading Request,

"W" Sending Reply, "K" Keepalive (read), "D" DNS Lookup,

"C" Closing connection, "L" Logging, "G" Gracefully finishing,

"I" Idle cleanup of worker, "." Open slot with no current process

PID Key:



31027 in state: W ,   31028 in state: _ ,   31029 in state: _

31030 in state: _ ,   31031 in state: _ ,



------------------------------------------------------------------------------

To obtain a full report with current status information you need to use the ExtendedStatus On directive.

------------------------------------------------------------------------------

Apache/2.0.43 Server at 192.168.1.2 Port 80

　

上面说明的，除了显示出主机目前的 IP 与 时间 之外，亦列出 Linux Server 上面，关于 Apache 的使用程序状态！虽然很简单且阳春，不过该有的还都是有了！蛮不错的ㄋㄟ～有空的时候，可以多多的察看一下 Apache 的状态！不过，特别需要注意一下能够使用这个路径的，最好局限在少数人会较为安全喔！

　





关于权限的意义说明与设定

　

在网络的服务当中，最麻烦的地方可以说是『权限』的问题了！怎么说呢？刚刚上面提到了提到了 httpd.conf 当中有设定 User 与 Group 这几个咚咚，而这两个属性是针对 Process 来设定的，也就是说，当你启动了 apache 之后，就会有 httpd 这个服务的 Process 在你的 Linux 系统(内存当中)的背景中执行了，而且这个 httpd 属于刚刚我们设定的 nobody 使用者与 nobody 群组(注：刚好 User 与 Group 的名称都叫做 nobody 啦！^_^)！所以啰，当使用 httpd 这个 Process 来进行 Linux 数据的存取时，那么如何设定 Linux 底下最重要的『权限』问题呢？还记得我们在 Linux 主机之资源管理 里面提到的，所谓的 PID 就是 Process 的 ID，当我们触发一个事件时，Linux 就会给这个事件一个 ID 当作执行时候的识别码，例如当 test 这个人下达『 vi /etc/fstab 』的时候，主机就会给这个事件一个 ID ，此外，这个 PID 还会记录其它的权限喔！例如，因为启动 vi 这个事件的使用者是 test ，所以这个 PID 当然就属于 test 啰！所以当 vi 执行期间所开启的所有档案，都需要针对 test 来察看他是否可以具有读、写、执行的权限呢！

　

这样说您应该有点了解了吧？是的，你在 Client 是否能浏览 Server 所提供的数据，是跟 Server 内的『权限』设定有关吶！举个例子来说，还记得刚刚我们有将 /home/test/public_html 这个目录设定成可浏览吧！而这个目录属于谁呢？没有错，是属于 test 这个人的！那么我们的 apache 所启动的 process 属于谁呢？以上面的例子为例，那就是 nobody 这个人的！那么万一 /home/test 的属性是『drwx------』，请问你，Client 端的使用者能否浏览这个目录呢？呵呵！由于 Apache 的 nobody 在 /home/test 的权限当中要寻找的是 others 的属性，嗄！怎么是『 --- 』，自然就是『不行浏览！』无论你的 /home/test/public_html 权限开放的有多大！这样可以了解吗？也就是说，万一上层目录就不许进入了，那么底下的目录当然也就无法被登入啰！

　

一般而言，使用者容易在个人首页发现『Permission deny』的字眼，最常见的问题就是『Linux 权限设定错误』了！只要针对你的权限去修订，那么差不多就可以解决绝大部分的 Apache 权限问题喔！另外，需要特别留意的是，使用者能否进入一个目录，主要是与可执行与否的权限(也就是 x )有关，因此，如果您要开放静态网页的浏览，那么至少应该要将 /home/test 设定成 drwxr-xr-x ，亦即是 755 才行，不过，如果您要执行的是 PHP 之类的网页程序语言，呵呵！那么您只要设定 drwx--x--x 就可以啰！也就是 711 啦！因为毕竟 Client 只要能够执行 PHP 程序即可，因为结果的显示是在 Client 端吶！与是否能在 Server 端浏览是没有关系的ㄋㄟ～

　





设定认证网页

　

是不是有过进入某个网站之后，按下某些连结，竟然出现一个对话框框，告诉你要登入该目录，需要输入账号与密码才能登入？呵呵！那就是所谓的『认证网页』啰！这种认证的模式最起码可以达到最小的保护作用，使你的数据比较保险啦！咦！那么使用 Limit 不就好了？但是 Limit 的规定较为严格，若是改天你去外头的网咖店，然后想要联机进入你的主机作一些事情，如果你设定除了内部 IP 之外，外部就无法以 Web 接口连进来的话，那么不就糗了吗？呵呵！这个时候认证网页可就是你的好帮手啰！另外，目前很多学校老师也会将自己的讲义放在网站上，然后以认证网页的方式提供自己的学生下载使用！所以说，这个也是蛮不错的一个变通方式哩！

　

那么认证网页怎么搞呀！？说来还真的是很容易ㄋㄟ！

　

既然我们是『按了某个连结进入某个目录之后，才会出现对话窗口』，那么首先当然就是要有那个设定为认证网页的『目录』啰！请注意，是要目录才行喔！

然后，在对会窗口中，既然我们需要输入 ID 与密码，那么自然就需要密码文件啰！另外，虽然 Apache 有支持 LDAP 及 MySQL 等等的认证机制，不过我们这里并不讨论其它的认证机制，完全使用 Apache 的预设功能而已，所以，底下我们会使用基本 ( Basic ) 的认证模式喔！

再来，当然就是到 httpd.conf 档案中去设定我们刚刚建立的那个目录的相关信息啰！

最后，重新启动就 OK 啦！

　

好了，那么我们来作个例子吧！假设，我要在 http://localhost/protect/ 这个目录下作一个认证数据，在这个目录当中仅有 test.html 这个档案，此外，我要让 test 这个 ID ，密码为 testing 及 qqq 这个账号，密码为 qqqpass 做为登入的账号，那么我该如何设定我的数据呢？一样的，一步一步来进行吧！

　

制作保护目录：

第一步骤当然是制作保护目录啰！既然这个目录在 http://localhost/protect/ 底下，那么有哪些方式可以达成呢？

最简单的方是就是直接在 /usr/local/apache2/html 这个目录下再建立一个名为 protect 的子目录啰！不过，这样似乎太简单了 ^_^

再来，如果您的网页支持 FollowSymLinks 这个参数(options)的话，那么在任何一个目录下，只要你在 /usr/local/apache2/html 利用 link ( ln ) 制作一个连结档，那么也可以达成所要的目的！

最后，哈哈！直接使用 Alias 就可以啦！

我们选择使用最简单的目录方式来达成好了： [root@test root]# mkdir -p /usr/local/apache2/htdocs/protect

[root@test root]# cd /usr/local/apache2/htdocs/protect

[root@test root]# echo "This is a protect page" > test.html

上面我加一个 -p 的参数可以帮我递归的一直建立好这个目录喔！然后立刻就又做好一个档案ㄋㄟ～

　

制作密码文件：

制作密码文件只要使用 htpasswd 这个命令就可以啦！他的语法是这样的： htpasswd

语法：

[root@test root]# htpasswd [-c] password_file_name User_name

说明：

-c  ：当后面的 password_file_name 这个密码文件不存在时，那么就建立该档案

范例一：

新建一个档案，并建立 test 这个 ID

[root@test root]# cd /usr/local/apache2

[root test apache2]# htpasswd -c apache.passwd test

New password:

Re-type new password:

Adding password for user test

范例二：

已经存在密码文件了，要新增使用者账号

[root@test apache2]# htpasswd apache.passwd qqq

New password:

Re-type new password:

Adding password for user qqq

[root@test apache2]# more apache.passwd

test:gPxbCD4QIGFwg

qqq:5qPxrLrxRyRrg

没错！这样就 OK 啦！你已经有两个账号( test 与 qqq )在 /usr/local/apache2/apache.passwd 这个档案中啰！不过，这里请注意，由于你的密码文件可以存放在任何地方，但是毕竟这里面有你的重要信息，所以，请特别留意的是，『不要将这个档案放置在浏览器可以浏览到的目录！』举个例子来说，放在 /usr/local/apache2/htdocs 就不是一个明智的选择！因为很可能会被别人浏览到这个档案而失去『认证密码』了，那么岂不是很危险！？所以，尽量给他放在浏览器无法浏览到的地方，例如我们提到的 /usr/local/apache2 这个目录就是一个还不错的目录！

　

针对保护的目录设定认证的内容：

当然接下来我们要针对那个受保护的目录进行设定啦！就是要又开始搞设定档啰！怎么搞？！就是要加入信息吶！加入哪些信息呢？这当中当然就包含了『密码文件的完整目录与文件名、认证的类型、提示的字符、与允许登入的使用者』如果你看到认证网页的登入窗口时，通常就会看到两个输入 ID 与密码的格子，所以自然要设定密码文件的档案，而你也会看到该窗口上面有一些提示字符告诉你这个网页是干嘛用的！另外，像我们刚刚制作了两个账号，那万一你只允许一个账号登入，另一个账号不许登入，那要如何搞呢？可以这样搞喔： [root@test root]# vi /usr/local/apache2/conf/httpd.conf

在这个档案的设定中，请特别留意设定的地方，不要设定错误地方，

一般而言，新的咚咚可以加在最后面一行开始，比较不会搞错地方！

加入底下这几行：

<Directory "/usr/local/apache2/htdocs/protect">

AuthName "Protected Directory"　#这个是显示在窗口上面的提示字符

AuthType Basic　#这个则是认证的类型！就选Basic即可，Apache的预设功能

AuthUserFile /usr/local/apache2/apache.passwd　 #密码文件放置的地方啦！完整的目录与文件名

require valid-user　#允许的使用者，valid-user为任何一个在认证档案当中的账号皆可

#require user test　#若将 # 移除，则表示只有 test 才是可以登入的账号！

</Directory>

真的很简单啦！就只要上面的四行设定内容就够了！ AuthName 就是在出现要你输入ID与密码的那个提示字符啦！至于谁可以登入呢？以上面的说明为例，当设定为 valid-user 时，表示任何在认证档案中出现的使用者都接受登入，至于如果是 require user test 那一行，则表示可以登入者仅有 test ，如果有两个以上呢？可以写成『 require user test qqq 』的样式喔！

　

重新启动与测试：

这个不用再讲了吧？！： [root@test root]# /usr/local/apache2/bin/apachectl stop

[root@test root]# /usr/local/apache2/bin/apachectl start

测试怎么测试？直接连上网页吶！在网址列输入：『http://your.host.name.or.IP/protect/test.html』然后应该就会出现：



看到那个 Protected Directory 的字眼了吧！那就是 AuthName 啰！然后使用者名称与密码即是我们刚刚建立的密码文件之内容啦！认证网页设定成功！恭喜喔！







.htaccess 档案与 AllowOverride 设定的用途：

　

从头到现在有的学的吧？ ^_^ 粉累喔！呵呵！尤其最累的是，如果万一你真的设定好了一个 Apache ，而且也真的很高兴的对外开放了！那么你是否会注意到一件事情，那就是，万一你有 20 的使用者，每个使用者都要求由他设定自己风格的家目录，亦即他们想要自己设定自己的认证网页，想要自行管理自己的 Apache 底下的其它功能，怎么办？由于有关 Apache 的设定就一定需要：

　

修改 httpd.conf这个档案；

然后再重新开机，好让设定的结果可以正确的显现出来！

　

如此一来的话，难道：

　

我就要把 root 的密码给他们吗？好让他们可以自行修改 httpd.conf ？如此一来的话，不就粉危险，而且，难保 A 君的设定被 B 君不小心给修改了～哇！真是伤脑筋～

我就要一个一个的帮他们修改吗？谁来就要帮谁改，难道改天我有 200 的使用者时，若一天分配给一个人，我就要改 200 天的 Apache ，岂不讨厌～

　

这不是很累吗？呵呵！这个时候， .htaccess 的档案就『英雄有用武之地』咯！这个档案的最大功能就是『可以取代 httpd.conf 里面，对于这个 .htacces 所在目录的设定内容！』也就是说，如此一来，每个目录下的 .htaccess 可以让该目录拥有相关的权限、风格等等的设定！如此一来， root 也就不会这么累了，并且，修改完这个档案之后，也不需要重新开机ㄋㄟ！棒吧！ ^_^，不过，到底 .htaccess 这个档案可以工作的内容有哪些呢？呵呵！这个时候，可就需要 AllowOverride 在 httpd.conf 里面的设定来规定啰！所谓的 AllowOverride 说的是『允许取代某些设定内容』的意思，而这个 AllowOverride 可以取代的数据有：

　

Options：就是允许自行设定一些网页参数，例如 Index, ExecCGI....等等

AuthConfig：就是网页认证的设定内容啦！

Limit：就是上面我们提到过的关于安全的设定咯！

All：上面的规定都可以允许 .htaccess 里面来设定

None：上面的规定都不许由 .htaccess 来规定！

　

如果你想让 .htaccess 这个档案有最大的取代内容时，可以选择 AllowOverride All，若仅想让这个档案具有取代网页认证的功能，那么就可以使用 AllowOverride AuthConfig 即可！

　

举个例子来说，刚刚我们设定 /usr/local/apache2/htdocs/protect 为保护目录，需要做的事情最重要的为设定 httpd.conf 这个档案，并且需要设定有的没的一大堆，好了，现在假如我想让所有的 user 都能自行在自己的家目录内进行？怎么利用 .htaccess 这个风格档案呢？这其中当然涉及了(1)root 对于 httpd.conf 的设定以及(2)一般身份使用者对于自己家目录下的设定！好了，现在我们分别以两种身份来设定自己家目录下的咚咚，以 test 这个使用者为例好了，来看看怎么使用认证网页在一般使用者家目录下！

关于 root 的设定项目：

0. 先确认底下这些信息可以在您的 httpd.conf 里面发现：

[root@test root]# cd /usr/local/apache2/conf

[root@test conf]# vi httpd.conf

AccessFileName .htaccess  <==表示你的设定档案的档名！

<Files ~ "^\.ht">

Order allow,deny

Deny from all

</Files>

# 上面这个信息主要就是定义出你在某个目录底下有个控制档案，那个档案的档名啦！

1. 建立让每个使用者家目录下都能自行设定 AuthConfig 的规则！

[root@test root]# vi /usr/local/apache2/conf/httpd.conf

# 在一个新的角落(可以在最后一行加入)加入底下的字眼

<Directory "/home/*/public_html/">

AllowOverride AuthConfig

Order allow,deny

Allow from all

</Directory>

# 上面的说明是：在每个使用者家目录下，都可以使用 AuthConfig 的设定

# 在 .htaccess 这个档案中！设定完毕之后重新启动 Apache

3. 重新启动 Apache 啰！

[root@test root]# /usr/local/apache2/bin/apachectl stop

[root@test root]# /usr/local/apache2/bin/apachectl start



关于一般身份使用者 (test 为例) 的设定项目：

0. 以一般身份使用者登入，或者使用 su 转换 test 的身份

[root@test root]# su test

1. 建立保护目录与网页内容

[test@test test]$ mkdir public_html

# 上面说明的是我要建立 test 底下的一个名为 public_html 的目录！

# 还记得上面提到的个人首页的设定吧！对啦！这个 public_html 请依你的规定设定！

# 此外，这个 test 必需已经存在你的 /etc/passwd 当中了！

[test@test test]$ cd public_html

[test@test public_html]$ mkdir protect2; cd protect2

[test@test protect2]$ echo "protect2 web page" > testing.html

# 上面可以建立目录与网页内容喔！

2. 建立 test 自己的密码文件

[test@test test]$ htpasswd -c /home/test/apache.passwd test

New password:

Re-type new password:

Adding password for user test

# 在 /home/test 底下建立密码记录文件，文件名 apache.passwd ，

# 并且建立起一个名为 test 的使用者！

3. 建立 .htaccess 档案的内容！

[test @test protect2]$ vi .htaccess

# 加入底下的字眼：

# This file is used to test the .htacces function

AuthName "Protect test by .htaccess"

Authtype Basic

AuthUserFile /home/test/apache.passwd

require user test

# 不论你信不信，这个时候当你要进入 http://your.host.name/~test/protect2/testing.html

# 就需要有认证密码才行了！很快乐吧！

　

赶快去测试看看吧！这样对于 Root 来说，是比较轻松一点，对于使用者来说，可以使用的规范也比较多样化！但是，衍生出来的安全问题，可能就需要大家共同的维护了！当然啦，你也可以使用 AllowOverride 来设定更多 .htaccess 可以规范的项目呢！

　





防火墙

　

一句老话啦！就是『如果你的 Server 不能动，但是确定设定都没有问题，那么除了持续查询 log file 之外，最大的可能就是防火墙挡住了！』这句话应该没有什么太大的疑问才对～所以呢，万一你的 Apache 不能动，那么请看看你的防火墙设定规则吧！因为防火墙我们已经提过了，请参考『简易防火墙设定』一文，这里不再赘述！





登录档分析与其重要性：

无论怎么说，登录档永远是相当重要的！尤其是在 /var/log/httpd 里面的 error_log 这个档案！因为：

　

他记录了所有试图进入你主机读取 apache 的网页数据，但是却失败的所有纪录，

此外，如果你的 Apache 设定错误，那么问题也是记录在这个档案中；

　

而至于其它相关的档案，嘿嘿！那个 /var/log/httpd/access_log 档案也需要注意一下，因为他记录了所有来自 Client 端的 IP 以及其它相关的读取数据之讯息！这个档案对于未来分析你的 Apache ( WWW )被读取网页的所有纪录喔！相当的重要的啦！

　





syslog 与 logrotate：

　

首先针对 Apache 的设定档当中，要注意的就是那个 syslog 与 logrotate 啰！详细的信息可以参考一下『鸟哥的 Linux 私房菜 -- 基础学习篇』之认识登录档。好了，那么你的 syslog 应该要怎么设定呢？因为我们毕竟是使用 tarball 安装的，所以根本就没有所谓的 syslog 的设定，不过，这个不需要担心，这是因为 Apache 里面本来就有 syslog 的设定存在了！所以，这点我们不需要重新来设定啦！只要记得你的登录文件目录是在哪里就可以啦！目前我的登录档与 pid file 是在：

　

/var/log/httpd/access_log

/var/log/httpd/error_log

/var/log/httpd/pid

　

然后，我的 logrotate 的纪录目录在 /etc/logrotate.d 里面，因此，我就在里面新增一个档案，称做是 apache，你可以这样做：

[root@test root]# cd /etc/logrotate.d

[root@test logrotate.d]# vi apache

# 新加入这几行

/var/log/httpd/access_log /var/log/httpd/error_log {

rotate 4

missingok

sharedscripts

postrotate

/bin/kill -HUP `cat /var/log/httpd/httpd.pid 2>/dev/null` 2> /dev/null || true

endscript

compress

}

　

如果不知道上面的每个数据代表的意义，还是请前往 认识登录档 一文喔！然后赶快试看看是否可以执行 logrotate 呢？

logrotate -f /etc/logrotagte.conf

呵呵！这样就对啦！那么为什么要加入这个 logrotate 呢？这是因为，未来，如果你的 WWW 服务器越来越大时，那么应该 access_log 档案会『很可怕的大！』例如目前本小站的流量每周可以造成我的登录档长大到 400MB 以上～如果不将他 rotate 的话，哈哈！不出几个星期，我的硬盘就爆了～所以， logrotate 是很重要的喔！

　





Web Analyser

　

如果我想要知道最近有谁曾经来我的网页上面逛过，以及该使用者使用的是什么样的操作系统呢？该怎么看？！很简单吶！直接跑到 /var/log/httpd/access_log 这个档案里头去瞧一瞧就知道啦！里面的纪录有点像这样：

192.168.1.11 - - [27/Dec/2002:00:20:24 +0800] "GET /manual/ HTTP/1.1"  200 7340

来源 IP　日期与时间   　动作与网页　 动作代码

　

立刻可以知道在何时，那个 IP 对于本机的动作是什么，以及是否有成功？很清楚对吧！所以我们可以藉由这个档案知道我们的主机被利用的状态！但是，如果像我的主机一样，一下子就有 400 多 MB 的档案，您要怎么分析？看都看不完ㄋㄟ～呵呵这个时候，就需要使用 Shell scripts 的帮助啦！你可以自行写一个适合您自己的分析工作，来进行解析的行为！不过，由于目前网络上已经有很多的好用的 Web 分析的工具啦！所以呢，我们只要进行他的安装即可喔！很方便吧！底下我们介绍几个好用的 Web 分析工具来给大家瞧一瞧！

　





Webalizer 网页分析工具

　

官方网站：http://www.mrunix.net/webalizer/

设定难度：简单，极适合新手架设

软件特色：大致上，所有分析的内容他都有了！虽然图表比较没有那么炫...

授权模式：GPL

　

这个是很不错，也且功能也都很完备的一个网页分析软件！不论是在安装与设定上面，都是粉简单的ㄋㄟ～所以才说他是极适合新手来安装的一个软件吶！此外，由于他是 GPL 授权码的软件，所以呢，嘿嘿！很快乐的下载吧！请赶快到官方网站下载一下啰！

　

整个安装流程上面很简单，最重要的地方只有在设定的一些小步骤需要留意而已，好了，废话不多说，我们直接来安装与测试一下，就知道他是怎么回事啦！不过，在安装与设定之前，你必须要先知道你系统里面的 log file 在哪里，以及未来要安装在何处？！我的规划是这样的：

　

我的 Apache 登录档案为 /var/log/httpd/access_log 这个档案！

预计直接将软件安装在 /usr/local 底下(Webalizer 提供了反安装！)

预计将输出的内容传导到 /usr/local/apache2/htdocs/webalizer

　

好了，开始来下载、安装与设定吧！你可以依照底下的网站来下载，不过不保证该档案会继续存在～你也可以到『http://linux.vbird.org/download/index.php#webalizer』来下载档案！

0. 确认一些必须要的绘图相关 RPM 已经安装！

# 因为这个套件需要 gd, zlib 与 png 才行，所以，你需要安装这三个咚咚！

# 在 Mandrake 9.0 当中，你所需要的套件在光盘中的名称为：

libpng3-devel-1.2.4-3mdk

libpng3-1.2.4-3mdk

zlib1-1.1.4-3mdk

zlib1-devel-1.1.4-3mdk

libgd1-1.8.4-6mdk

libgd1-devel-1.8.4-6mdk

# 至于在 Red Hat 7.2 当中，你要的套件名称为：

zlib-1.1.3-25.7

zlib-devel-1.1.3-25.7

libpng-devel-1.0.14-0.7x.3

libpng-1.0.14-0.7x.3

gd-1.8.4-4

gd-devel-1.8.4-4

# 请一定要安装喔！不然肯定无法安装这套软件的！

1. 下载软件：可以直接到官方网站，或者到我们网站上下载：

http://linux.vbird.org/download/index.php#webalizer

[root@test root]# wget ftp://ftp.mrunix.net/pub/webalizer/webalizer-2.01-10-src.tgz

2. 安装软件，同样的，到 /usr/local/src 下面解压缩喔！

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/webalizer-2.01-10-src.tgz

[root@test src]# cd webalizer-2.01-10

[root@test webalizer-2.01-10]# ./configure --prefix=/usr/local  \

> --with-language=chinese

[root@test webalizer-2.01-10]# make

[root@test webalizer-2.01-10]# mkdir -p /usr/local/man/man1

[root@test webalizer-2.01-10]# make install

[root@test webalizer-2.01-10]# mkdir -p /usr/local/apache2/htdocs/webalizer

# 这个时候系统就已经将软件安装在你的系统上啰！你看，很简单吧！ ^_^

3. 设定文件编修：

# 由于 webalizer 的基本设定档在 /etc/ 底下，不过你需要更改名称之后才行动作！

[root@test root]# cd /etc

[root@test etc]# cp webalizer.conf.sample webalizer.conf

[root@test etc]# vi webalizer.conf

# 只要修改底下这几个重要的信息即可：

LogFile　/var/log/httpd/access_log 　#这个就是你的 Apache 登录文件完整路径与文件名

LogType　clf #选择 log file 的格式，就是 clf 这种啦！

OutputDir/usr/local/apache2/htdocs/webalizer #当数据处理完毕之后，输出的目录

Incremental  yes #当你的 logrotate 不是一个月一次时，必需设定！

HostName     test.vbird.idv.tw　 #输出档案的时候，显示在最上方的主机名称

# 其它的则使用默认值就可以啦！很简单的啦！

4. 测试 Run 的结果

[root@test etc]# webalizer

Webalizer V2.01-10 (Linux 2.4.19) Chinese

使用记录文件 /var/log/httpd/access_log (clf)

产生输出于 /usr/local/apache2/htdocs/webalizer

主机名称是 'test.vbird.idv.tw'

历史记录(history file)找不到…

Previous run data not found...

产生报表给十二月 2002

Saving current run data... [01/09/2003 16:57:18]

产生报表给一月 2003

产生汇总报表

储存历史记录信息

2687 记录 in 1.15 秒, 2336/sec

# 瞧！这样就是执行 OK 啦！然后规定一下，每天跑一次ㄋㄟ！

[root@test etc]# vi /etc/crontab

# 加入底下这一行：

20 2 * * *  root /usr/local/bin/webalizer

# 说的是每天的 2:20 执行一次 webalizer 喔！

　

接下来要测试啦，直接给他 http://your.host.name/webalizer 这个目录的最后面那个 webalizer 跟上面你设定的 Output 的目录有关，请依照你的主机刚刚的设定去规定他吧！结果呢？呵呵！你可以到我们的流量统计单去观察一下就知道啦！画面也是很不错的啰！

　

linux.vbird.org 主机流量统计表：http://linux.vbird.org/flow/webalizer/index.html

　

如此一来，你就可以很轻松的观察你的主机的任何信息啰！包括来自于其它地方的 IP ，网页浏览数等等的！很棒吧！

　





awstats 网页分析利器：

　

官方网站：http://awstats.sourceforge.net/

设定难度：较难，需要有点技巧！

软件特色：中文化的很完整，而且该有的都有了，相当炫的一个分析利器！

授权模式：GPL

　

这套软件相当的不错！很棒，他提供了 CGI 程序执行与指令列模式执行，不过，我个人不太喜欢使用 CGI 的模式，所以我是使用指令列模式来进行这个程序的图形制作的！如果你是由官方网站下载新的版本来安装的话，那么底下的流程可能不是很适合你，目前我已经将一些需要修正的项目变更过，并且摆在我的网页上面，如果有需要的话，可以到『http://linux.vbird.org/download/index.php#awsats』来下载喔！

1. 下载软件：可以直接到官方网站，或者到我们网站上下载：

http://linux.vbird.org/download/index.php#awsats

# 使用浏览器将网站上面提供的数据拿回去！当然，你也可以直接到官方网站上面去下载最新的版本！

# 假设你已经将数据捉回去，并且放置在 /root 这个目录当中了，文件名为：

awstats.tar.gz

2. 安装软件：

# 由于我已经将数据都丢在一起了，所以请到 /usr/local/apache2/htdocs 或者其它浏览器可以

# 进入浏览的目录下面，直接将上面捉到的档案解压缩即可！

[root@test root]# cd /usr/local/apache2/htdocs

[root@test htdocs]# tar -zxvf /root/awstats.tar.gz

# 会产生一个名为 awstats-5.3 的目录喔！

3. 设定文件编修：

# 这个设定档比较奇怪一点，他一定是 awstats.{your.hostname}.conf 的格式，所以，以我为例，

# 我的主机名称为 test.vbird.idv.tw 好了，那么就可以取名为 test ，所以，

[root@test htdocs]# cd /usr/local/apache2/htdocs/awstats-5.3

[root@test awstats-5.3]# cp awstats.HOSTNAME.conf awstats.test.conf

[root@test awstats-5.3]# vi awstats.test.conf

# 只要编辑前面几行就够了！

LogFile="/var/log/httpd/access_log" # Apache 的登录档，请依你的设定写入！

SiteDomain="test.vbird.idv.tw" # 你的主机名称，请修改吧！

HostAliases="localhost 127.0.0.1 192.168.1.2"       # 主机还有别名的话，请将他加入！

DirIcons="/awstats-5.3/icons" # The output's icons

DirCgi="/awstats-5.3"

DirData="/usr/local/apache2/htdocs/awstats-5.3/data"    # The output directory

DNSStaticCacheFile="/usr/local/apache2/htdocs/awstats-5.3/cache/dnscache.txt"

DNSLastUpdateCacheFile="/usr/local/apache2/htdocs/awstats-5.3/cache/dnscachelastupdate.txt"

# 再改一个小地方

[root@test awstats-5.3]# vi awstats.sh

cd /usr/local/apache2/htdocs/awstats-5.3

./awstats.pl -config=test -update -output > awstats.html

# 路径名称与 config 后面接的你刚刚 copy 的那个档案的档名(中间部分的名称)

4. 修改一下 httpd.conf 的设定内容：

[root@test awstats-5.3]# vi /usr/local/apache2/conf/httpd.conf

# 在最后一行给他加入底下的咚咚：

<Directory "/usr/local/apache2/htdocs/awstats-5.3">

AddHandler cgi-script .cgi .pl

AllowOverride AuthConfig

Options +ExecCGI

</Directory>

[root @test awstats-5.3]# /usr/local/apache2/bin/apachectl stop

[root @test awstats-5.3]# /usr/local/apache2/bin/apachectl start

5. 测试 Run 的结果

[root@test awstats-5.3]# cd /usr/local/apache2/htdocs/awstats-5.3

[root@test awstats-5.3]# ./awstats.sh

[root@test awstats-5.3]# ls -l data

-rw-rw-rw-    1 root     root         4776 Jan 10 14:46 awstats012003.test.txt

# 如果有看到类似上面的档案出现在 data 当中，哈哈！那就是成功啦！

6. 设定每日执行！

[root @test root]# vi /etc/crontab

# 加入底下这一行：

25 03 * * * root /usr/local/apache2/htdocs/awstats-5.3/awstats.sh

　

这样也就修改妥当啰！详细的图形示意图可以参考： http://awstats.sourceforge.net/cgi-bin/awstats.pl 相当的不赖吧！赶快试看看！





虚拟主机架设：

什么是虚拟主机 ( Virtual Host )？

咦！虚拟主机是什么东西吶！怎么说的好像很神奇的样子呢？他有什么功能？为什么大家都想要玩一下虚拟主机吶？呵呵！所谓的虚拟主机，基本上，就是『让你的一部主机上面，有好多个"主网页"存在，也就是说，硬件实际上只有一部主机，但是由网站网址上来看，则似乎有多部主机存在的样子！』，举个例子来说好了，你可以由我的网页上面知道一件事情，那就是我的 WWW 主机其实只有一部，那就是 pc510.ev.ncku.edu.tw 。不过，我这部主机其实有很多个 Domain name 存在，例如 linux.vbird.idv.tw 与 phorum.vbird.idv.tw 这两个网址。不过，上面这两个网址其实也同时指到 pc510.ev.ncku.edu.tw 这部机器上面，亦即是 pc510.ev.ncku.edu.tw, linux.vbird.idv.tw, phorum.vbird.idv.tw 这三个不同的主机名称，其实都是指向同一部计算机主机！你可以在你的 Linux 机器上面以 nslookup 的指令搜寻一下这三个主机名称，你就晓得为什么了！但是，当你在浏览器上面输入：

　

http://pc510.ev.ncku.edu.tw

http://linux.vbird.org

http://phorum.vbird.org

　

怪了！怎么会显示不同的网页内容呢？好像是存在三部主机对吧！呵呵！这就是所谓的虚拟主机啦！让你的一部机器上面，搞的好像好多部同的主机一样的一个简易的功能啦！ ^_^

　

架设的大前提：

那么要架设虚拟主机需要什么咚咚呢？呵呵！以刚刚我的网站的结果为例，我要架设三个主网页，也就是必须要有多个 domain name 啰！对啦！这就是虚拟主机的大前提啦！『你必须要有多个主机名称，亦即是需要多个 domain name, FQDN 』，例如上面我就具有三个 domain name 啰！在需要多个 domain name 的情况下，你可以做的方式就是：

　

申请多个 host name 在 ISP 的管理上面；

自行设定经过合法授权的 DNS 主机来自行设定自己的 domain name ！

　

没错，就是这几个方法，因此，请确定你的主机名称已经搞定了！不然的话，怎么架设虚拟主机呢？您说是吧！ ^_^

　

实际架设：

好了！又要来搞设定啦！又是 httpd.conf 这个档案啦！反正几乎只要跟 Apache 有关的，就是动这个档案就对啦！这里先来说一下我的大前提设定啰！

　

已经设定好了三个 domain name ，分别是 mdk90.vbird.org, www.mdk90.vbird.org, phorum.mdk90.vbird.org ，此外，这三个网域的主网页个别放置在 /home/mdk90, /home/www.mdk90, /home/phorum.mdk90 ，亦即是：

mdk90.vbird.org --> /home/mdk90

www.mdk90.vbird.org --> /home/www.mdk90

phorum.mdk90.vbird.org --> /home/phorum.mdk90　

至于这个设定嘛！真的是很简单耶！只要几行就搞定了，设定完成之后还会让你偷笑ㄋㄟ～呵呵！看看实例吧！

[root@test root]# cd /usr/local/apache2/conf

[root@test root]# vi httpd.conf

# 在这个档案的最下方加入底下这些字眼！

NameVirtualHost * # 设定你的虚拟主机判定的依据！这里是＊ 亦即是

# 所有连上这部机器的名称都会被使用来当作虚拟主机的设定之用！

<VirtualHost *>

ServerName    mdk90.vbird.net

DocumentRoot  /home/mdk90

</VirtualHost>

<VirtualHost *>

ServerName    www.mdk90.vbird.net

DocumentRoot  /home/www.mdk90

CustomLog     /var/log/httpd/www.access_log combined # 特别将登录档额外分离出来

</VirtualHost>

<VirtualHost *>

ServerName    phorum.mdk90.vbird.net

DocumentRoot  /home/phorum.mdk90

</VirtualHost>

　

要注意的是：

在虚拟主机的设定上还有很多的可用的功能，不过，最低的限度是需要有 ServerName 及 DocumentRoot 这两个即可！

虽然原来我就有 mdk90.vbird.net 这个网域，但是因为设定了虚拟主机之后，自己的原来名称可能会不见去，所以，这里必须将自己的名称也写入才行！

上面有发现一个 CustomLog 的设定喔！该设定会让以 www.mkd90.vbird.net 这个网域登入的登录档不再写入原来的 /var/log/httpd/access_log 档案，而是自行写入 /var/log/httpd/www.access_log 这个档案！

马上测试看看！呵呵！会发现，咦！我真的有三个主网页了哩！很不错吧！这个作法可以让你的 WWW 网页更有灵活度喔！举个例子来说，前一阵子因为酷学园讨论区(http://phorum.study-area.org) 常常挂点，所以鸟哥就自告奋勇的跟站长说，只要将 phorum.study-area.org 这个 domain name 指向我的主机 IP ，那么也可以直接进入我的讨论区，如此一来，只要修改一下 DNS 即可转换到我的讨论区啦！并且不需要再进行任何额外的设定！对于网页维护的灵活度是真的很有帮助的喔！

　

需要注意的事项：

　

虚拟主机并没有什么值得特别注意的地方，只要设定正确，大致上就不会有太大的问题！不过，你可能需要特别注意刚刚我们建立起来的新的登录档喔！为什么呢？我们上面不是提过说，登录档在大型的网站上面成长的幅度是很可观的吗？所以需要进行 logrotate ，但是你刚刚建立的档案并不在原本的 logrotate 档案之内呀！呵呵！这个时候请自行加入 logrotate 个手续喔！否则.....嘿嘿嘿嘿！硬盘空间被用光可不要怪鸟哥喔！ ^_^





客户端的文字接口 Web 功能：

什么！？客户端竟然也有文字接口的浏览器？！哈哈！当然是有啦！不然这里干嘛要介绍？！那就是鼎鼎大名的 lynx 以及 wget 啰！请注意的是，这两个套件并不一定会在安装的时候就已经安装在你的系统中，所以请先使用 RPM 查询一下他是否存在于你的系统当中，然后才能执行喔！他的用途是：

lynx：文字接口的浏览器，相当的轻巧与快速！

wget ：文字接口下使用来撷取档案的指令！

这两个指令之前已经介绍过了！请自行前往观察一下啰！加油啦！





增强 PHP 程序代码执行速度的模块：





MM Cache 增强速度模块：

　

我们上面的介绍都是在于安装与架设 LAMP 服务器(Linux + Apache + MySQL + PHP )，不过，如果您曾经浏览过 PHP 的网页时，或许会发现：『咦！怎么 PHP 的速度慢慢的.....』，这是怎么一回事啊！？PHP 不是号称速度上面的反应是很快速的吗？怎么会慢慢的呢？这是由于 PHP 的程序代码去呼叫了太多的函式库，而这些函式库每次呼叫的时候都需要由硬盘读出来，唉啊！硬盘可是粉慢速的储存接口啊！那怎么办呢？有没有办法提升 PHP 的执行速度啊？！呵呵！当然是有啊！如果我们可以将这些在硬盘里面的函式库先读到高速缓存中( Cache )，由于内存的速度可比硬盘快多了！如此一来的话，当然可以提升不少速度啰！呵呵！这个时候就需要感谢我们一些 GPL 上面的伟大的团体了！这里我们介绍一款授权在 GPL 上面的可以对 PHP 程序代码进行快取并且予以优化的软件，那就是 MM Cache 啰！他的官方网站在：http://turck-mmcache.sourceforge.net/index_old.html。目前 MM Cache 已经出到了2.3.9 ( 2003/04/10 释出)，不过，他仅在 PHP 4.1 以上版本以及 Apache 1.3 与 2.xx 版本测试过，如果你的 Apache 与 PHP 不是这些版本，那就抱歉啦！不一定可以使用的！不过，呵呵！我们上面提供的 Tarball 的安装方法本来就是这样的版本，所以您可以轻易的安装好 MM Cache 喔！废话不多说，赶紧来安装吧！

　

下载：

你可以在官方网站下载最新的版本(http://turck-mmcache.sourceforge.net/index_old.html)，也可以在我们网站下载鸟哥试过的版本：

http://linux.vbird.org/download/index.php#www_mmcache

　

安装：

安装 MM Cache 真的是很简单喔！赶紧来安装吧！ [root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /完整路径/turck-mmcache-2.3.9.tar.gz

# 会产生一个名为 turck-mmcache-2.3.9 的目录

　

[root@test src]# cd turck-mmcache-2.3.9

[root@test turck-mmcache-2.3.9]# phpize

# 这个指令是 PHP 套件所提供的！可以建置好你的 mmcache 原始码

　

[root@test turck-mmcache-2.3.9]# ./configure --enable-mmcache=shared

[root@test turck-mmcache-2.3.9]# make && make install

# 这个动作会编译一个名为 mmcache.so 的动态函式库模块，

# 并且会主动的将他安装在 /usr/lib/php4 这个目录当中！

# 这样就安装完毕了！很简单吧！

　

设定：

在 MM Cache 的设定方面需要更动两个地方，第一个是动态函式库加载的设定，第二个则是 PHP 的设定！ 1. 设定主动加载动态函式库模块：

[root@test root]# vi /etc/ld.so.conf

# 在这个档案内加入底下这一行：

/usr/lib/php4

　

[root@test root]# ldconfig

# 上面这两个步骤比较有趣一点，在 ldconfig 这个指令的功能是：

# 『加载动态函式库到内存当中做为快取』之用，至于加载的动态函式库则是

# 根据 /etc/ld.so.conf 这个档案的设定为准！这的动作只要第一次设定时进行

# 即可，未来在开机完成之后，系统会主动的加载动态函式库的！

# 另外请注意， ld.so.conf 里面只要写『目录』即可！

　

2. 修改 php.ini

# 请注意，由于每个人的 php.ini 都不相同，例如使用 RPM 安装者，应该是

# /etc/php.ini ，但是我上面的安装设定却是 /usr/local/php4/php.ini

# 请依照您的主机来设定喔！

[root@test root]# vi /完整路径/php.ini

# 在这个档案的最后一行加入底下这几行：

;;;;;;;;;;;;

; MM Cache ;

;;;;;;;;;;;;

extension="mmcache.so"

mmcache.shm_size="16"

mmcache.cache_dir="/tmp/mmcache"

mmcache.enable="1"

mmcache.optimizer="1"

mmcache.check_mtime="1"

mmcache.debug="0"

mmcache.filter=""

; end of mmcache

　

3. 建立快取目录：

[root@test root]# mkdir /tmp/mmcache

[root@test root]# chmod 0777 /tmp/mmcache

　

4.重新启动 Apache

[root@test root]# /etc/rc.d/init.d/httpd restart

# 或

[root@test root]# /usr/local/apache2/bin/apachectl restart

这样一个简单的小步骤，嘿嘿！您的 PHP 程序代码的反应性～啊～增快很多很多喔！ ^_^

　





Apache 的效能测试

　

事实上，安装 Apache 的时候，Apache 就已经提供了一个效能测试 ( benchmark ) 的软件了！那就是 ab 这个程序！怎么用呢？就直接用啊！

[root@test root]# /usr/sbin/ab [-dSk] [-c number] [-n number] 网页.php

参数说明：

-d ：不要显示 saved table 的百分比资料；通常不要那个数据，所以会加 -d

-k ：还记得上面的 KeepAlive 吧！加入 -k 才会以这样的功能测试；

-S ：不显示长讯息，仅显示类似 min/avg/max 的简短易懂讯息！

-c ：同时有多少个『同时联机』的设定(可想成同时联机的 IP )

-n ：同一个联机建立几个要求通道！(可想成同一个 IP 要求的几条联机)

更多的讯息请自行 man ab 喔！

范例：

[root@test root]# /usr/sbin/ab -dSk -c100 -n100 \

> http://linux.vbird.org/home.php

This is ApacheBench, Version 1.3d <$Revision: 1.67 $> apache-1.3

Copyright (c) 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/

Copyright (c) 1998-2002 The Apache Software Foundation, http://www.apache.org/

Benchmarking linux.vbird.org (be patient).....done

Server Software:        Apache/1.3.27

Server Hostname:        linux.vbird.org

Server Port:            80

Document Path:          /home.php

Document Length:        51736 bytes

Concurrency Level:      100

Time taken for tests:   1.648 seconds

Complete requests:      100

Failed requests:        0

Broken pipe errors:     0

Keep-Alive requests:    0

Total transferred:      5795454 bytes

HTML transferred:       5775070 bytes

Requests per second:    60.68 [#/sec] (mean)

Time per request:   1648.00 [ms] (mean)

Time per request:   16.48 [ms] (mean, across all concurrent requests)

Transfer rate:      3516.66 [Kbytes/sec] received

Connnection Times (ms)

min   avg   max

Connect:       52   309   369

Processing:   467   687  1079

Total:        467   996  1405

　

这样就能够了解您的 Apache 效能了！因为我是在本机上面测试的，所以速度上面当然是很快啰！建议可以到远程同样使用 ab 来测试一下你的 Apache 效能，尤其是加上了 mm cache 之后，看看能不能增快速度呢？ ( 注：这个 ab 程序对于读取 MySQL 之类的网页似乎没有办法成功的完成测试的样子，所以请不要使用 phpBB2 的网页来测试喔！尽量直接以 PHP 的网页来测试！ ) 嘿嘿！





砍站软件与 Nimda 病毒的抵挡 scripts：

几个比较知名的网站管理员大概都有这样的困扰，那就是网站常被砍站软件所强力下载，结果造成主机的 CPU loading 过重，最后竟然会导致死掉～唉！真是的～人怕出名猪怕肥吶！先来解释一下什么是砍站吧！所谓的『砍站』，就是以类似多点联机下载的持续性讯息传递软件进行网站数据的下载，而且，一启用该软件，该软件就将『整个网站』的内容都给他 download 下来，很厉害吧！没错！是很厉害，但是却也害死人了～怎么说呢？因为这种软件常常会为了加快 download 的速度，所以采用多点联机的方式，也就是会持续不断的向 Server 发出要求封包，而由于这些封包并不见得能够成功的让 Server 把数据传导给 Client 端，常常会无法投递就是啦！这样的结果就是.....造成 Server 要一直不断的响应，又无法正确的响应出去，此外，要求太过频繁，结果主机应接不暇，最后....就当机了...真的是林老师ㄌㄟ～我们这个小站的主机古早以前，就是因为这样的原因，导致服务常常断断续续的，并且，由于 CPU loading 太高，结果让正常联机进来看数据的网友没有足够的资源，因此网页开启的速度就变的很慢～唉～这些砍站的人，也太不道德啦！

　

由于这种砍站软件真的很麻烦，一不注意马上就又会被砍站而当机，三天两头就要重新开机一次，完全让 Linux 的稳定性无法发挥！真是气死了～后来，我就自行写了一个 scripts 来挡这样的 IP ！我的作法是这样的：

由于砍站软件要多点连续下载，因此，同一个 IP 在同一个时间内，会有相当多的联机发生；

由于他是重复不断的要求联机，因此刚刚建立的联机在达成下载的目的后，会立刻死掉，而又多生出其它的联机出来，因此，这个时候他的联机情况就变的相当的不正常了！

由于某些较旧的砍站软件并不会『欺骗』主机，所以，会在主机的登录文件里面记录住 Teleport 的标记！

既然如此的话，那么我就让我的主机每分钟去检查两个东西(1)先检查 log file ，如果有发现到相关的 Teleport 字词，就将该 IP 抵挡掉；(2)使用 netstat 来检查同一个 IP 的同时联机，如果该联机超过一个值(例如同时有 12 个联机)的话，那么就将该 IP 抵挡掉！

此外，由于上面的方案可能会将 Proxy 的 Client 端也同时抵挡掉，真是可怜啊！这个时候，这支程序就会主动的将(1)的情况的主机抵挡 3 天，至于(2)的情况则抵挡2小时！过了该抵挡的时限后，该 IP 即可又连上我们的主机了！

大致上就是这样吧！这样的一程序需要与 iptables 相互配合，所以，请先查阅一下简易防火墙设定那一篇文章，然后再来下载这支程序吧！这支程序您可以在底下的网址下载喔！

http://linux.vbird.org/download/index.php#http-netstat.sh

详细的安装步骤我已经以中文写在该档案里面了，所以请先查看一下该档案的前面说明部分吧！此外，Study Area 的 netman 大哥也已经开发了一套很棒的防砍站的程序了！在防堵砍站的原理上面是完全相同的，不过写法可能不是很雷同就是了！如果有需要的话，也可以前往 Study-Area 搜寻一下啰！

http://phorum.study-area.org/viewtopic.php?t=13643





安装 phpBB2 讨论板：

上面这样一路走来，哈哈！终于我们的 LAMP 服务器就已经大致上搞定啦！那么接下来你可以利用这个 WWW 主机帮你做什么事呢？嗄！能作的事情可多啰！目前很多支持 PHP 的架站软件已经被很完整的开发了，例如 PHPNuke 以及鸟哥很喜欢的 phpBB 呢！这些架站软件都是建构在 LAMP 上面的，而既然我们的 LAMP 已经搞定了，那么其它的架站软件的安装就真的是相当的快速呢！底下介绍 phpBB 的安装！你可以到底下的连结去看看喔：

phpBB 官方网站：http://www.phpbb.com/

phpBB 正体中文网站『竹猫星球』：http://phpbb-tw.net/phpbb/

简易 phpBB2 的安装与设定方法：http://linux.vbird.org/apache_packages/

上面最后一个是鸟哥前一阵子写的，目前已经有出较新版本的 phpBB2 啰！所以，请记得到官方网站下载最新的 phpBB 来安装喔！毕竟比较新的不但功能比较多，而且臭虫(Bug)也清理的差不多了！另外，由竹猫星球的竹猫三兄弟也有出一本『phpBB 论坛架设宝典』，里面也有提到相当多的有用的架站心得与技巧的说明！有兴趣的可以先到竹猫星球看看其风格与内容，然后再考虑要不要架站吧！ ^_^目前我对 phpBB 倒是蛮喜欢的！





问题讨论：

怪了！怎么我按照上面文章的设定，设定了底下的咚咚，但是却还是无法显示中文？为什么？

AddDefaultCharset Big5

LanguagePriority tw en da nl et fr de el it ja ko no pl pt pt-br ltz ca es sv

答：

一般而言，按照上面的设定来编写 httpd.conf 这个档案的内容之后，就可以正确无误的显示中文字码才对～但是很多朋友还是来信说到，怪了！怎么会还是无法显示中文呢？研究了一下其中的原因，发现其实大家都有个错误的用法啦！就是因为，目前的浏览器上面都有所谓的快取 ( Cache ) 功能，这个功能主要会将浏览过的网页及其相关信息，例如图片、与最重要的网页的纪录等，先以档案的型态储存在计算机的硬盘中，若下次您在短时间内拜访该网站时，那么浏览器将会直接由硬盘 ( Cache ) 将数据拿出来使用，所以就不会再次到远方读取数据！这可以节省相当多网络流量频宽，以及缩短等待的时间喔！不过，也由于如此，所以，你上次看到显示乱码的那个网页，也就会被储存在硬盘当中，因此，在你修改完成 httpd.conf 并且重新启动 Apache 之后，再次浏览该网页，仍然可能无法显示出正确的中文的啦！就是因为你曾经浏览过啦！那么要如何解决呢？

最简单的方法就是按下『Reload, 重新读入』，不过，因为有的浏览器是藉由『比对网页数据与自己储存的 cache 数据是否相同』来做为 cache 更新的依据，而由于你仅修改了 httpd.conf 这个档案，对于网页并没有关系，因此，可能还是会显示出不正确的中文字喔！

再来的方法就是『改文件名称！』，既然名称已经跟硬盘的纪录不一样了，因此，该笔数据就会被重新读取，自然就会更新啰！

不过，最有效的方法，还是直接将你的浏览器内的高速缓存 ( Cache ) 清除掉就可以啦！以 IE 为例：点选『工具』选择『Internet 选项』，按下『删除档案』就可以啦！不过，如此一来，你曾经浏览过的网页的快取数据同时也会被清除掉就是了！

伤脑筋吶！怎么完全按照上面文章的方法，结果 Apache 与 MySQL 是启动了，但是 PHP 就是无法启动？害得我的 PHP 老是直接显示出原始的档案内容，而不是执行呢？

答：

这个问题并不会存在于旧版的 PHP 当中，只有新版的 PHP 才有此一问题！这与 php.ini 的设定有关啦其实，与 Apache 的设定可就没有关系啦！解决的方法可以有两种方式：

直接在你的 php 档案中，在 <? 的地方，都改写成 <?php 就可以啦！例如 <?

phpinfo( );

?>

改成 <?php

phpinfo( );

?>

就可以啦！

如果不想要这么麻烦的话，可以直接修改 PHP 的设定档，亦即是 php.ini 这个档案，在我们上面文章的例子中，使用的是 /usr/local/php4/php.ini 这个目录下的档案，但如果是一般 distribution 提供的 PHP 的话，例如 Red Hat 8.0 ，那么该档案将会放置在 /etc/php.ini ，总之，请以搜寻的指令找出该档案就对了！然后，以 vi 编辑该档案，找到 short_open_tag 那一段，将该设定改成：

short_open_tag = On

这样就可以不需要在 <? 右边加上 php 而可以执行 PHP 啰！

　

如何解决出现 MySQL 的这个问题：

ERROR 2002: Can't connect to local MySQL server through socket '/tmp/mysql.sock' (111)

答：

这个问题多半出现在找不到 mysql.sock 这个档案，所以：

请先确认 MySQL 已经正确的启动当中(netstat -tl 找寻看看)；

再确定 /tmp/mysql.sock 是否真的存在，若不存在，请使用 find / -name mysql.sock 找到这个档案，假设这个档案完整路径在 /var/lib/mysql/mysql.sock 好了；

再使用 mysqladmin -S /var/lib/mysql/mysql.sock -u root {其它参数} ...

测试结果应该都可以正确的启动了才对！

　

当我在启动 /etc/rc.d/init.d/httpd restart 时，总是会出现如下的问题： [root@test root]# /etc/rc.d/init.d/httpd restart

Stopping httpd:                                            [  OK  ]

Starting httpd: perl: warning: Setting locale failed.

perl: warning: Please check that your locale settings:

LANGUAGE = "en",

LC_ALL = "en",

LANG = "en"

are supported and installed on your system.

perl: warning: Falling back to the standard locale ("C").

虽然对于我的 Apache 不会产生什么不良的影响，但是总觉得不太舒服，要如何克服呢？

答：

因为您的 apache 有使用 perl 的模块，偏偏 perl 模块会读取 locale 这个咚咚的变量，这个 locale 应该就是跟语言有关的一些环境变量咯！而我们语言的环境变量与 i18n 有关，也就是在 /etc/sysconfig/i18n 里面的设定咯！如果是在 Red Hat 9 的系统中，与 i18n 有关的设定值在：『/usr/share/i18n/locale』当中，这里面有一些我们惯用的语言存在！一般来说，我们的语言通常预设为中文(zh_TW)或者是英文(en)，但是在 /usr/share/i18n/locale 当中并没有 en 存在(我的 red hat 9 没有...)，所以这个时候要以 en_US (因为是美语啊！)来设定即可！如何设定呢？

[root@test root]# vi /etc/sysconfig/i18n

LANG="en_US"

LANGUAGE="en_US"

LC_ALL="en_US"; export LC_ALL

SUPPORTED="zh_TW.Big5:zh_TW:zh:en_US.UTF-8:en_US:en"

SYSFONT="latarcyrheb-sun16"

这样应该就不会出现问题了吧？！





课后练习

请问 LAMP 这个服务器代表什么意思？

Apache 的设定档档名一般为何？

在 Apache 的设定档当中，哪一个参数是用来设定『主网页』的？

哪一个指令用来重新启动与关闭 Apache ？(请以 Tarball 安装的方法来说明)

当我使用 ps -aux 的时候，发现好多的 httpd... 的程序，这是正常的吗？！最多可以有几个程序是在那个档案的那个参数所设定的？！

又，呈上题，这些程序 (process) 的 owner 与 group 是谁？该察看那个设定档的那个参数？

如果今天我以 http://your.ip 结果却发现浏览器出现类似 FTP 的画面(会列出该目录下的所有档案)，这是什么原因造成的？该如何避免？

在 Apache 里面， .htaccess 这个档案的功能为何？

前往参考用解答

简易 WWW 服务器设定





2003/01/14：第一次完成

2003/01/18：新增问题讨论：关于中文的说明

2003/01/21：新增问题讨论：关于 PHP 无法使用的问题说明

2003/04/28：加入砍站软件的程序说明

2003/04/29：加入 PHP 原始码程序优化模块 MM Cache 说明。

2003/05/07：加入 ab 这个效能测试的说明！

2003/05/30：使用 Tarball 安装时常常发生一些困扰，加入 User/Group 的设定说明！

2003/09/10：将原本在 2002/12 安装 Tarball 的套件更新为目前 2003/09 最新的版本来安装喔！

2003/10/02：加入一些问题的克服之道喔！

2004/03/25：修订 MySQL 安装的流程！第四步骤加入权限的修订！

2004/09/03：修改了 MMCache 的主网页。





2003/01/14 以来统计人数
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简易 SAMBA 服务器设定

最近更新日期：2003/09/30

在一般的局域网络中 (LAN) 如果都是 Windows 计算机，那么使用『网络上的芳邻』这个功能，就可以让不同的 Windows 计算机分享彼此的档案啰！那么万一这个 LAN 里面有个 Linux 主机时，我怎么让 Linux 也加入这个 Windows 计算机当中的『网络上的芳邻』呢？！也就是说，让 Windows 计算机可以透过『网络上的芳邻』来存取 Linux 主机上面的档案！呵呵！那就是 SAMBA 这个服务器的主要目的了！SAMBA 是很有用的一个服务器，他可以让您的 Linux 剎那间成为一个档案服务器 ( File Server )，并提供整个 LAN 里面的 Windows 很简单的就可以对 Linux 主机进行档案的存取动作。不仅如此， SAMBA 也可以让 Linux 上面的打印机成为打印机服务器 (Printer Server) ，鸟哥个人觉得， SAMBA 对于整个 LAN 的贡献真的是很大！那么就赶紧来玩一玩吧！ ^_^

　

原理：

：SAMBA 的发展历史与名称的由来

：SAMBA 的应用功能

：NetBIOS 通讯协议

：SAMBA 使用的 daemons

：联机模式的介绍 ( peer/peer, domain model )

套件安装：

：使用 RPM

：使用 Tarball

Server 端的设定：

：SAMBA 的套件结构

：主机的规划技巧建议

：基础的设定流程与 smb.conf 的主要规划

：没有防备的 SAMBA 分享档案设定 ( testparm )

：设定需要使用者登入的 Workgroup ( smbpasswd )

：设定较大型网域的 Linux Samba PDC ( Primary Domain Controller )主机

：设定成为打印机服务器 ( Printer Server + LPRng 系统)

：设定成为打印机服务器 ( Printer Server + CUPS 系统)

Client 端的设定：

：在 Windows 上浏览 Linux 分享档案的设定

：在 Linux 上浏览 Windows 分享档案的设定

安全相关方面：

：配合 quota 来规范使用者的使用空间

：如何设定防火墙 iptables

：如何设定 daemons 的抵挡功能 ( hosts allow 项目 )

：要备份些什么咚咚？

问题克服：

：重点在登入者身份的确认与该身份的 Linux 档案权限吶！

：什么是 SWAT ( Samba Web Administration Tool )

重点回顾

本章与 LPI 的关系

参考资源：

本章习题练习





原理：

在这个章节中，我们要教大家跳的是热情有劲的巴西 SAMBA 舞蹈.....喔不～搞错了～是要向大家介绍 SAMBA 这个好用的服务器啦！咦！怪了！怎么服务器的名称会使用 SAMBA 呢？还真是怪怪的呢！那么这个 SAMBA 服务器的功能是什么呢？另外，他最早是经由什么样的想法而开发出来的呢？呵呵！底下就让我们慢慢的谈一谈吧！

　





SAMBA 的发展历史与名称的由来

　

在早期的网络世界当中，档案数据在不同主机之间的传输大多是使用 FTP 这个好用的服务器软件来进行传送。不过，使用 FTP 传输档案却有个小小的问题，那就是您无法直接修改主机上面的档案数据！也就是说，您想要更改 Linux 主机上面的某个档案时，必需要由 Server 端将该档案下载到您工作的 Client 端后才能修改，也因此该档案在 Server 与 Client 端都会存在。这个时候，万一如果有一天您修改了某个档案，却忘记将数据上传回主机，那么等过了一阵子之后，呵呵，您如何知道那个档案才是最新的？！

　

既然有这样的问题，那么好吧，我可不可以在 Client 端的机器上面直接取用 Server 上面的档案，如果可以在 Client 端直接进行 Server 端档案的存取，那么我在 Client 端就不需要存在该档案数据啰，也就是说，我只要有 Server 上面的档案资料存在就可以啦！有没有这样的档案系统啊 ( File System ) ，呵呵！很高兴的是，前面我们已经提过的 Network File System, NFS 就是这样的档案系统之一啦！我只要在 Client 端将 Server 所提供分享的目录挂载进来，那么在我 Client 的机器上面就可以直接取用 Server 上的档案数据啰，而且，该数据就像是我 Client 端上面的 partition 一般，真是好用！而除了可以让 Unix Like 的机器互相分享档案的 NFS 服务器之外，在微软 ( Microsoft ) 上面也有类似的档案系统，那就是 Common Internet File System, CIFS 这个咚咚啦！CIFS 最简单的想法就是目前常见的『网络上的芳邻』咯！ Windows 系统的计算机可以透过桌面上『网络上的芳邻』来分享别人所提供的档案数据哩！真是方便。不过，NFS 仅能让 Unix 机器沟通， CIFS 只能让 Windows 机器沟通。伤脑筋，那么有没有让 Windows 与 Unix-Like 这两个不同的平台相互分享档案数据的档案系统呢？

　

在 1991 年一个名叫 Andrew Tridgwell 的大学生就有这样的困扰，他手上有三部机器，分别是跑 DOS 的个人计算机、DEC公司的 Digital Unix 系统以及 Sun 的 Unix 系统。在当时， DEC 公司有发展出一套称为 PATHWORKS 的软件，这套软件可以用来分享 DEC 的 Unix 与个人计算机的 DOS 这两个操作系统的档案数据，可惜让 Tridgwell 觉得较困扰的是，Sun 的 Unix 无法藉由这个软件来达到数据分享的目的。这个时候 Tridgwell 就想说：『咦！既然这两部系统可以相互沟通，没道理 Sun 就必需这么苦命吧？可不可以将这两部系统的运作原理找出来，然后让 Sun 这部机器也能够分享档案数据呢？』，为了解决这样的的问题，他老兄就自行写了个 program 去侦测当 DOS 与 DEC 的 Unix 系统在进行数据分享传送时所使用到的通讯协议信息，然后将这些重要的信息撷取下来，并且基于上述所找到的通讯协议而开发出Server Message Block (SMB) 这个档案系统，而就是这套 SMB 软件就能够让 Unix 与 DOS 互相的分享数据啰！( 注：再次的给他强调一次，在 Unix Like 上面可以分享档案数据的 file system 是 NFS，那么在 Windows 上面使用的『网络上的芳邻』所使用的档案系统则称为 Common Internet File System, CIFS )

　

既然写成了软件，想一想，嗯！总是需要注册一下商标吧！因此 Tridgwell 就去申请了 SMBServer ( Server Message Block 的简写 ) 这个名字来做为他撰写的这个软件的商标，可惜的是，因为 SMB 是没有意义的文字，因此没有办法达成注册。既然如此的话，那么能不能在字典里面找到相关的字词可以做为商标来注册呢？翻了老半天，呵呵！这个 SAMBA 刚好含有 SMB ，又是热情有劲的拉丁舞蹈的名称，不然就用这个名字来做为商标好了！哈哈！这成为我们今天所使用的 SAMBA 的名称由来啦！ ^_^

　





SAMBA 的应用功能

　

由上面说明的 SAMBA 发展缘由，您就应该不难知道咯， SAMBA 最初发展的主要目就是要用来沟通 Windows 与 Unix Like 这两个不同的作业平台，这么做有什么好处呢？刚刚我们上面不就已经说过了，最大的好处就是您不必让同样的一份数据放置在不同的地方，搞到后来都不晓得哪一份资料是最新的！而且也可以透过这样的一个档案系统上 Linux 与 Windows 的档案传输变得更为简单！也就是说，您以后可以透过『网络上的芳邻』来进行 Linux 与 Windows 档案的传输啦！那么 SAMBA 可以进行哪些动作呢？

　

分享档案与打印机服务；

可以提供使用者登入 SAMBA 主机时的身份认证，以提供不同身份者的个别数据；

可以进行 Windows 网络上的主机名称解析 (NetBIOS name)

可以进行装置的分享 ( 例如 Zip, CDROM... )

　

底下我们来谈几个 SAMBA 服务器的应用实例吧！

　

应用实例一：以鸟哥为例，由于我都是使用 Windows 系统来编辑我的网页画面，然后再传到我的 Linux 机器上。一开始，鸟哥也是以 FTP 来传送我的网页的，后来发现，这样在我的 Windows 上面需要有一份网页数据，然后修改完成之后又要传到 Linux 上面，如此便有两个相同的档案，最麻烦的是，有时候下载下来的档案已经经过好多修改了，却在下次的 FTP 作业，不小心又下载一次旧数据，结果将已经修改过的数据覆盖过去～天吶！又要重写一遍.....真是讨厌！后来，鸟哥就安装了 SAMBA 服务器，将 Linux 上我的网页目录打开成可以资源共享，如此一来，鸟哥就可以直接透过 Windows 的『网络上的芳邻』来修改我的网页数据啰！而且，这就有点像是『在线编修』呢，一修改完成，在 Internet 上面可以立刻检验，方便的很吶！

　

应用实例二：在我们实验室中，由于计算机数量不多，研究生常常会使用到不同的计算机 ( 因为大家都得抢没有人用的计算机啊！ )，此外，也常常有研究生拿自己的 NoteBook 来工作，因此，有些团队的数据就分散在各个计算机当中，使用上相当的不方便。这个时候，我就使用 SAMBA 将硬盘空间分享出来，由于使用者要登入 SAMBA 这个服务器主机时需要输入使用者数据 ( 账号与密码 )，而不同的登入者会取得不一样的目录资源，所以，可以避免自己的数据在公用计算机上面被窥视，此外，在不同的公用计算机上面都可以登入 SAMBA 主机，数据的使用上面真是相当的棒啊！

　

应用实例三：SAMBA 除了分享档案系统外，也可以分享打印机喔，我们研究室好几部计算机就是直接以 Linux 分享的打印机来印制报告的。您会说『啊 Windows 也可以办的到啊！没有什么了不起的！』是啊。但是因为 Linux 做为服务器主机时，鸟哥认为 Linux 毕竟还是比较稳定一点，可以 24 小时且全年无休的努力工作吶。此外，因为目前透过『网络上的芳邻』来攻击局域网络的 Windows 操作系统的计算机病毒实在是太多了，防不胜防， Linux 对于这样的攻击并没有很大的影响 (因为常见的攻击手法均针对 Windows 而来～)，所以也比较安全一些说～

　

SAMBA 的应用挺广泛的，尤其对于局域网络内的计算机来说，更是一项不可多得的好用的服务器，更多的应用您可以自行发掘吶！

　





NetBIOS 通讯协议

　

事实上，就像 NFS 是架构在 RPC Server 上面一样， SAMBA 这个档案系统是架构在 NetBIOS ( Network Basic Input/Output System, NetBIOS )这个通讯协议上面所开发出来的。既然如此，我们当然就要了解一下 NetBIOS 啰！最早 IBM 发展出 NetBIOS 的目的仅是要让局域网络内少数计算机进行网络连结的一个通讯协议而已，所以考虑的角度并不是针对大型网络，因此，这个 NetBIOS 是无法跨路由的 (Router/Gateway)。这个 NetBIOS 在局域网络内 ( Local Area Network, LAN ) 实在是很好用，所以微软的网络架构就使用了这个咚咚来进行沟通的吶！而 SAMBA 最早发展的时候，其实是想要让 Linux 系统可以加入 Windows 的系统当中来分享使用彼此的档案数据的，所以当然 SAMBA 就架构在 NetBIOS 发展出来啰。

　

不过，如果单纯的使用 NetBIOS 而已，偏偏 NetBIOS 是无法跨路由的，那么该服务器的使用范围不就受限相当的多了？好在，我们还有所谓的 NetBIOS over TCP/IP 的技术呢！这是什么样的技术啊？！举个例子来说好了，我们知道 TCP/IP 是目前网络连接的基本协议，现在，我们将 NetBIOS 想成是一封明信片，这个明信片只能让您自己欣赏而已，如果今天我们要将这个明信片送到远方的朋友那边时，呵呵！就需要透过邮件系统 ( 例如邮局啦、国际快递啦等等的 ) 来传送了！这个 TCP/IP 就可以视为邮件传递系统啦！透过这个 NetBIOS over TCP/IP 的技术，我们就可以跨路由的使用 SAMBA 服务器所提供的功能咯！当然啦，目前 SAMBA 还是比较广泛的使用在 LAN 里面说。

注：或许您会发现在 Windows 网络设定里面常常看到 NetBEUI 这个咚咚，那是什么呢？事实上，那个是 NetBIOS Extened User Interface 的简写，也是 IBM 在 NetBIOS 发展出来之后的改良版本。虽然这两者的技术不太相同，不过，我们只要知道一些简单的概念就可以了！所以，在这里我们不针对 NetBEUI 来介绍。

　







SAMBA 使用的 daemons

　

知道了 SAMBA 的主要目的是让 Linux 主机加入 Windows 的网络系统当中来分享使用彼此的数据，而 Windows 使用的是 NetBIOS 这个通讯协议，所以说，SAMBA 主要是使用 NetBIOS over TCP/IP 的技术。好了，我们再来谈一谈，那么 SAMBA 在 Linux 操作系统上面工作时，需要启用什么服务呢 ( daemons )？让我们先以 Windows 的『网络上的芳邻』来做简单的说明：

　

当我们想要登入某部 Windows 主机使用他所提供的档案数据时，必需要加入该 Windows 主机的群组 ( Workgroup )，并且我们的机器也必需要设定一个主机名称，注意喔，这个主机名称跟 Hostname 是不一样的，因为这个主机名称是架构在 NetBIOS 协议上的，我们可以简单的称呼他为 NetBIOS Name 好了。在同一个群组当中，NetBIOS Name 必需要是独一无二的喔！

　

好了，等到我们登入该主机之后，能不能使用该主机所提供的档案数据还要看 Windows 主机有没有提供我们使用的权限吶！所以，并不是登入该 Windows 主机之后，我们就可以无限制的取用该主机的档案资源了。也就是说，如果对方主机允许你登入，但是却没有开放任何资源让您取用，呵呵，登入主机也无法查看对方的硬盘里面的数据的啦！

　

了解了呴，同样的 SAMBA 主机就使用两个 daemons 来管理这两个不同的服务：

　

smbd ：这个 daemon 的主要功能就是用来管理 SAMBA 主机分享什么目录、档案与打印机等等的内容。

nmbd ：这个 daemon 则是用来管理群组啦、NetBIOS name 啦等等的解析。

　

所以啰， SAMBA 每次启动至少都需要有这两个 daemons 喔！这可不要忘记啰！ ^_^而当我们启动了 SAMBA 之后，主机系统就会启动 137, 138, 139 三个 port ，且同时会有 UDP/TCP 的监听服务喔！这可不要忘记了！因为后面设定防火墙的时候，还会使用到这三个 port 的呢！

　





联机模式的介绍 ( peer/peer, domain model )

　

SAMBA 主机的应用相当的广泛，而且可以依照不同的网域联机与使用者账号、密码的控管方式不同，来加以不同的类别应用，例如最常见的 Workgroup 及 Domain 两种方式的联机模式呢！底下我们就是要来谈一谈这两种最常见的局域网络的联机模式 peer/peer 及domain model。

　

peer/peer ( Workgroup model ) ：

　

peer 有同等、同辈的意思存在，那么 peer/peer 由字面上的解释来看，当然就是同等地位的 PC 架构了！这是什么意思呢？简单的来说，在局域网络里面的所有 PC 均可以在自己的计算机上面管理自己的账号与密码，同时每一部计算机也都具有独力可以执行各项软件的能力，只是藉由网络将各个 PC 连结在一起而已的一个架构，所以，每一部机器都是可以独立运作的喔！而在这样的架构下，如果有两部计算机，计算机名称假设为 pc1 与 pc2 好了，那么当您要坐在 pc1 这部计算机前使用 pc1 的资源时，就必须要知道登入 pc1 的使用者名称与密码，才能够登入使用。而如果您想由 pc1 经过网络联机到 pc2 来使用 pc2 的档案资源时，就必须要知道 pc2 的账号与密码才可以顺利的登入 pc2 吶！

　

这样的架构在目前小型办公室里面是最常见的。例如办公室里面有十个人，每个人桌上可能都安装有一套 Windows 操作系统的个人计算机，而这十部计算机都可以独立进行办公室软件的执行啊、独立上网啊、独立玩游戏啊等等的，因为这十部计算机都可以独立运作，所以不会有一部计算机关掉，其它的计算机就无法工作的情况发生，这就是 peer/peer 的典型架构。

　

以下图的架构为例，在这样的架构下，假设 A 君写了一个报告书，而 B 君想要以网络直接取用这个报告书时，他就必须要知道 A 君使用的计算机的账号与密码，并且 A 君必须要在 PC A 上面启用 Windows 的『资源共享(或者是共享)』之后，才能够让 B 君联机进入喔 ( 此时 PC A 为 Server ) ！而且， A 君可以随时依照自己的喜好来更改自己的账号与密码，而不受 B 君的影响，不过， B 君就得要取得 A 君同意取得新的账号与密码后，才能够登入 PC A 喔！反过来说，同样的， A 要取得 B 的数据时，同样需要取得 PC B 的账号与密码后，才能够顺利登入啊 ( 此时 PC A 为 Client 喔 )！因为 PC A, PC B, PC C 的角色与地位都同时可以为 Client 与 Server ，所以就是 peer/peer 的架构了！

　



　

生活周遭中，哪里看到的这种 peer/peer 的架构呢？！想起来了吗？！没错！就是藉由 Windows 的『网络上的芳邻』所达成的『工作群组(workgroup)』的架构，那就是典型的 peer/peer 架构啦！所以， peer/peer 也可以直接说成 workgroup 的联机架构喔。

　

使用 peer/peer 的架构的好处，是每部计算机均可以独立运作，而不受他人的影响！不过，缺点就是当整个网域内的所有人员都要进行数据分享时，光是知道所有计算机里面的账号与密码，就会很伤脑筋了！所以， Peer/Peer 的架构是比较适合 (1)小型的网域，或者是 (2)没有需要常常进行档案数据分享的网络环境，或者是 (3)每个使用者都独自拥有该计算机的拥有权(就是说，该计算机是使用者的，而不是公用的啦！)！而，如果该单位的所有 PC 均是公有的，而且您需要统一控管整个网域里面的账号与密码的话，那就得使用底下的 domain models 了！

　

domain model ：

　

假设今天您服务的单位有 10 部计算机，但是您的单位有 20 个员工，这也就是说，这 20 个员工轮流抢着用这 10 部计算机。如果每部计算机都如同 peer/peer 的架构时，那么每部计算机都需要输入这 20 个员工的账号与密码来提供他们登入喔，而且，今天假如有个员工想要变更自己的密码时，就需要到 10 台计算机上面进行密码变更的作业！否则他就必须要记得这 10 部计算机里面，那一部计算机是记忆那一个密码.....好烦那～

　

如果上述是这样的情况，使用 peer/peer 架构就不是一个好方法了！这个时候就需要藉由 domain model 来达成您的需求啦！所谓的 domain model 概念其实也很简单，既然使用计算机资源需要账号与密码，那么我将所有的账号与密码都放置在一部主控计算机 ( Primary Domain Controller, PDC ) 上面，在我的网域里面，任何人想要使用任何计算机时，都需要在屏幕前方输入账号与密码，然后通通藉由 PDC 主机的辨识后，才给予适当的使用权限，也就是说，不同的身份还具有不一样的计算机资源使用权限就是了！例如底下的图示：

　



　

PDC 主机控管整个网域里面的各个机器 (PC A ~ PC D) 的账号与密码的信息，假如今天有个使用者账号名称为 Ken ，且密码为 mypasswd 时，他不论使用哪一部计算机 (PC A ~ PC D) 只要在屏幕前方输入 ken 与他的密码，则该机器会先到 PDC 上面查验是否有 ken ，以及 ken 的密码，并且 PDC 主机会给予 ken 这个使用者相关的计算机资源使用权限。当 ken 在任何一部主机上面登入成功后，他就可以使用相关的计算机资源了！

　

这样的架构比较适合人来人往的企业架构，当系统管理员要控管新进人员的计算机资源使用权时，可以直接针对 PDC 来修改就好了，不需要每一部主机都去修修改改的，对于系统管理员来说，这样的架构在控管账号资源上，当然是比较简单的啦！

　

各种架构适用的环境与适用的人都不相同，并没有那个是最好啦！请依照您的工作环境来选择联机的模式啰！当然， SAMBA 可以达到上述两种模式的啦！底下我们会分别来介绍喔！





套件安装：

事实上， SAMBA 的安装一点也不难，而且这个咚咚在各主要 distribution 上面都有提供，也都大同小异，所以，比较建议使用您自己的 distribution 所提供的 RPM 档案来安装喔！当然啦，您也可以自行使用 Tarball 来安装的啦！

　





使用 RPM 来安装

　

使用 RPM 来安装真是一点都不难啦！不过，要注意一下安装的套件名称就是了，因为不同的 distribution 对于 RPM 档案的命名都不太一样！举个例子来说， Red Hat 9 对于 SAMBA 这个服务器总共需要至少三个套件，分别是：

　

samba：这个套件主要包含了 SAMBA 的主要 daemon 档案 ( smbd 及 nmbd )、 SAMBA 的文件档 ( document )、以及其它与 SAMBA 相关的 logrotate 设定文件及开机预设选项档案等；

samba-common：这个套件则主要提供了 SAMBA 的主要设定档 (smb.conf) 、 smb.conf 语法检验的测试程序 ( testparm )等等；

samba-client：这个套件则提供了当 Linux 做为 SAMBA Client 端时，所需要的工具指令，例如挂载 SAMBA 档案格式的执行档 smbmount 等等。

　

不过，在 Mandrake 9.1 当中，则将 samba 这个套件又分为 samba-server 与 samba-doc 两个套件，所以在 MDK 9.1 则有四个套件需要安装： samba-server, samba-doc, samba-common, samba-client 。

　

RPM 的安装不用再介绍了吧？！请拿出您的光盘， mount 上他，然后再将里头的 samba 套件给他 RPM 上去即可！在最后检验的时候，您的系统应该有点像底下这个样子(以 Red Hat 9 为例)：

[root@test root]# rpm -qa | grep samba

samba-common-2.2.7a-8.9.0

redhat-config-samba-1.0.4-1

samba-2.2.7a-8.9.0

samba-client-2.2.7a-8.9.0

注意一下，上面显示的例子是 Red Hat 9 的档案，其中那个 redhat-config-samba

是 Red Hat 额外提供的设定功能，可以不用安装他啦！

　





使用 Tarball 来安装

　

一般来说，因为各个 distribution 提供的 SAMBA 的功能都差不多，所以实在没有必要使用 Tarball 来进行额外的安装与设定，不过，如果您还是想要自己建置自己的 SAMBA 的话，可以到 SAMBA 的官方网站上下载 samba 的原始程序代码，然后在自己的机器上面编译。不过，连到国外去总是有点慢，建议可以到中山大学下载最新的 SAMBA 原始码：

　

http://ftp.nsysu.edu.tw/Unix/Samba/

　

目前 ( 2003/07/20 ) 最新的版本是 2.2.8a 这个版本，您可以下载 samba-2.2.8a.tar.gz 这个档案，然后将他解开，解开后，记得察看一下 samba-2.2.8a 里面的 README 喔！接下来，您就可以这样编译看看：(注：底下的测试是在 Red Hat 9 上面进行的，如果您的系统并不是 Red Hat 9 时，请注意 source 那个目录底下的 config.log 那个档案，里面会记录相关的错误讯息喔！)

[root@test root]# wget http://ftp.nsysu.edu.tw/Unix/Samba/samba-2.2.8a.tar.gz

注：上面的网址只是一个范例，请自行到中山大学下载！

　

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/samba-2.2.8a.tar.gz

这个时候会有一个目录跑出来： /usr/local/src/samba-2.2.8a

　

[root@test src]# cd samba-2.2.8a   #(在这个目录中察看一下 README 喔！)

[root@test samba-2.2.8a]# cd source

[root@test source]# ./configure --prefix=/usr/local/samba \

> --with-automount --with-smbmount --with-pam \

> --with-mmap --with-quotas --with-libsmbclient

还是要重复的给他强调一下：

1. 请先以 ./configure --help 察看一下 configure 的一些相关的参数用法

2. 如果发生任何错误，请不要往下进行 make 的动作，因为还是不对的！

3. 万一发生任何错误时，通常是由于一些函式库找不到的缘故，请参考此目录

下的 config.log 这个档案的内容，里面会记录一些错误的历程。

　

[root@test source]# make   #(开始进行编译！)

这个过程会花一些时间，因为他会将原始码 (source code) 以您刚刚的设定

并以 gcc 这个 compiler 来进行编译喔！所以会花一些时间的啦！

　

[root@test source]# make install

将刚刚编译完成的可执行 binary 档案安装到 /usr/local/samba 里面去！

在这个例子当中，未来您在设定 SAMBA 时，必需要到 /usr/local/samba 当中喔！

　

一般来说，除非您的 Linux distribution 已经相当的老旧了 (例如 Red Hat 6.x 以前的版本)，并且在旧的系统上面正在正常的运作一些服务，而仅想要增加 SAMBA 的服务，那就只好使用 Tarball 的方式来安装 SAMBA ，否则的话，蛮强烈的建议直接以 RPM 的方法来安装您的 SAMBA 服务器软件即可！因为既简单方便，又容易统一设定喔！ ^_^





Server 端的设定

由于 SAMBA 几乎一定包含在各个主要的 Linux distribution 当中，并且不同版本之间的功能差异也不是很大，所以，底下的介绍我们都以 RPM 安装的 SAMBA 套件来进行说明。当然啦，即使同样是 RPM 的档案，但是在各个 Linux distribution 当中， SAMBA 的主要档案放置的目录还是可能会不太一样。不过，因为 SAMBA 的设定档档名都是不变的 ( smb.conf )，所以，虽然底下我们是以 Red Hat 9 为范例，不过，您依旧可以使用 locate, find, whereis 等指令在不同的 distribution 系统下找出 SAMBA 主要的设定档与执行档喔！ ( 这就是为什么我们喜欢教大家使用 vi 以及纯文字模式学习 Linux 的原因，因为一法通，万法通啊！)

　

另外，我一开始的范例当中都是针对没有设定防火墙的情况下所进行设定与测试，如果您的环境里面已经有架设防火墙的话，那么您应该要先了解防火墙的架构，并将 SAMBA 需要的 port 给他开放，否则很难测试成功喔！或者直接察看本章节较后面专门谈安全的部分，尤其是 iptables 与 /etc/hosts.allow(deny) 这部份喔！

　





SAMBA 的套件结构

　

我们这里以 Red Hat 9 的 SAMBA 套件来介绍他相关的一些设定档与执行档，不过，如果您的 distribution 并不是 Red Hat 9 ，那也没有关系，因为都是大同小异的啦！善用 locate 这个指令去搜寻喔！

　

SAMBA 的设定档：

在较早期的版本中， SAMBA 的设定档都直接放置在 /etc 底下，后来的版本则将设定档通通放置到 /etc/samba 底下去了 ( 有的 distribution 放在 /etc/smb 有的则是 /etc/samba.d ，请使用 locate 搜寻！ )。在 /etc/samba 底下的几个重要的设定档有：

　

/etc/samba/smb.conf：这个就是 SAMBA 最主要的设定档了！在较为简单的设定当中，这也是唯一的一个设定档！此外，这个档案本身就含有相当丰富的说明，所以，在设定之前，请使用 vi 好好的详细的观看一下这个档案吧！这个设定档主要的设定分为两部份，分别是 [global] 这个设定主机功能的项目，以及接下来的每个分享出去的目录的属性设定。我们会在后续的部分进行更多的说明。

　

/etc/samba/lmhosts：这个档案的主要目的在对应 NetBIOS name 与该主机名称的 IP ，事实上，他有点像是 /etc/hosts 的功能！只不过这个 lmhosts 对应的主机名称是 NetBIOS name 喔！不要跟 /etc/hosts 搞混了！由于目前 SAMBA 的功能越来越强大，所以通常只要您一启动 SAMBA 时，他就能自己捉到 LAN 里面的相关计算机的 NetBIOS name 对应 IP 的信息，因此，这个档案通常可以不用设定了！

　

/etc/samba/smbpasswd：这个档案预设并不存在啦！他是 SAMBA 预设的使用者密码对应表。当我们设定的 SAMBA 服务器是较为严密的，需要使用者输入账号与密码后才能登入的状态时，使用者的密码预设就是放置在这里咯 ( 当然啰，您可以自行在 smb.conf 里面设定密码放置的地方及密码文件名，不过，我们这里都以预设的状态来说明 ) 。比较需要注意的是，这个档案因为包含了使用者的密码，所以，当然权限方面要较为注意啦！这个档案的拥有者需要是 root ，且权限设定为 600 才行喔！

　

SAMBA 的执行档：

SAMBA 的执行档可就多了！一般来说，做为 SAMBA Server 的执行档有 testparm, smbd, nmbd, smbpasswd，至于做为 SAMBA Client 的执行档主要则是：smbmount, smbclient。

　

smbd 与 nmbd：还记得我们在原理部分提到的 SAMBA 需要启动的 daemons 吧？！呵呵！这两个执行档就是那两个主要的 daemons 啰！每次启动 SAMBA 都会使用到的两个执行档啦！

　

testparm：当我们设定完成了 smb.conf 这个主要设定档之后，而想要查看一下 SAMBA 的所有设定参数与 smb.conf 的设定项目是否正确时，就需要使用这个 testparm 来查看啰 ( 其实就是 test parameters 的简写！)！所以说，每次在修改完 smb.conf 之后，请务必要使用 testparm 查看看是否有设定错误喔！

　

smbpasswd：如果您的 SAMBA 设定的较为严格，需要规定使用者的账号与密码，那么那个密码档案的建立就需要使用 smbpasswd 来建置才可以的喔！所以这个指令与建立 SAMBA 的密码有关咯！

　

smbclient：当你的 Linux 主机想要藉由『网络上的芳邻』的功能来查看别台计算机所分享出来的目录与装置时，就可以使用 smbclient 来查看啦！这个指令也可以使用在自己的 SAMBA 主机上面，用来查看是否设定成功哩！

　

smbmount：在 Windows 上面我们可以设定『网络磁盘驱动器』来连接到自己的主机上面，同样的，在 Linux 上面，我们可以透过 smbmount 来将远程主机分享的档案与目录挂载到自己的 Linux 主机上面哪！不过，其实我们也可以直接使用 mount 这个指令来进行同样的功能就是了。

　

SAMBA 的相关目录：

这部份需要较为注意的应该算是 SAMBA 的『登录档』吧！因为最近以来，利用『网络上的芳邻』来进行破坏的病毒是越来越多了！而且也有越来越多的搞怪者会以网络上的芳邻的相关漏洞进行入侵的伎俩，所以啰，了解一下登录档放置的地点，并且加以分析，呵呵！可以得到不小的监测呢！

　

/usr/share/doc/samba：这个目录包含了 SAMBA 的所有相关的技术手册喔！也就是说，当您安装好了 SAMBA 之后，您的系统里面就已经含有相当丰富而完整的 SAMBA 使用手册了！值得高兴吧！ ^_^，所以，赶紧自行参考喔！

　

/var/log/samba：这个目录就是 SAMBA 预设的登录文件放置目录了！如果您的 SAMBA 老是设定不起来，又或者怀疑被人家以 port 137~139 入侵的话，就到这里来观察吧！

　

/usr/share/samba/codepages：这个目录里面放置的就是各个语言的支持格式。举例来说，想让您的 SAMBA 支持中文吗？那么就需要 codepage.950 这个档案的支持啰！当然啦，在 smb.conf 里面设定即可！

　





主机的规划技巧建议

　

如果您的 Linux 主机单纯要用来做为档案服务器的话 (File Server) ，那么建议您 Linux 主机就不要安装 X Window 的咚咚，以节省一些硬盘的空间。此外，如果您想要针对不同的使用者开放不同的登入权限，那表示您的 SAMBA 主机将会有很多人物同时进进出出的存取数据文件。为了避免某些使用者占用了大部分的硬盘空间，也为了维护上的便利，这个时候挺建议您将 /home 这个目录独立出一个 parition ，此外，空间也要大一点，因为每个使用者登入 SAMBA 系统的时候，预设都是会进入到个人的家目录的，而 Linux 预设的个人家目录就在 /home 底下，所以吶， /home 是需要大一些些的。

　

在安装 Linux 的时候，建议不需要安装 X Window ；

在规划 Linux 时，/home 最好独立出一个 partition ，而且硬盘空间最好能够大一些；

/home 独立出来的 partition 可以单独进行 quota 的作业，以规范每个使用者能够使用的最大硬盘容量；

由于 SAMBA 可以做为打印机服务器，所以建议打印机可以直接连接在 Linux 主机的打印端口 (LPT1)；

由于 SAMBA 一般来说都仅针对内部 ( LAN ) 主机进行开放，所以，可能的话， SAMBA 主机直接使用内部保留 IP 来设定即可 (Private IP)，当然啦， SAMBA 是否使用 private IP 还得视您的整个网域的 IP 网段的特性来规划。以我们研究室来说，因为实验室所有计算机的 IP 都是 Public IP，那么 SAMBA 如果使用 Private IP ，当然大家都无法连接上啊！ ^_^

如果您的 SAMBA 主机使用 Public IP 时，请特别留意规范好防火墙的设定，尽量仅让 LAN 内的计算机可以联机进来即可，不要对 Internet 开放喔！

　





基础的设定流程与 smb.conf 的主要规划

　

在开始设定 SAMBA 这个服务器之前，我们先来谈一谈应该如何较为简单的设定 SAMBA 吧！因为 SAMBA 的功能很强大，可以做为简单的单一主机控管自己分享出去的资料，也可以做为整个区域内所有计算机的账号管理主机 ( Primary Domain Controller, 这部份我们会在后面进行介绍喔！ )。不过，整个 SAMBA 的设定流程倒是没有多大的差异性！嗯！既然 SAMBA 是要让 Linux 加入 Windows 网络上的芳邻的一项工具，那么我们就先来谈一谈，在 Windows 上面，您要如何分享你机器上面的目录给大家使用呢？

　

先在自己的计算机上面安装必要的协议：那就是 NetBIOS ( 有时候会是 NetBEUI 喔！)的安装咯！直接在网络设定里面设定好即可；

再来则是在档案总管里面设定好要分享的目录、磁盘或者是装置(如打印机)；

然后，给这个分享出来的咚咚一组账号及密码(如果需要的话)，让外部使用者可以使用这组账号密码登入 Windows 主机；

然后就开始运作了！

　

整个流程大概就是这么简单吧！事实上，在 Linux 底下的设定也是这么简单的啦！

　

先参考 局域网络的设定 那一章节，先搞定硬件的联机吧！

之后，先在 linux 上面的 SAMBA 设定档 smb.conf 里面设定好主机所支持的各项功能，例如是否需要密码、是否支持 PDC 等等；

然后在 smb.conf 的后半部当中设定好想要分享的目录与该目录的属性；

如果在步骤 2 里面的 smb.conf 档案内设定的分享方法是需要账号与密码的登入时，就以 smbpasswd 建立使用者的账号与密码；

启动 smb 的服务，开始运转啰！

　

呵呵！所以会动到的设定档几乎就是只有 smb.conf 这个 SAMBA 的设定档，当然啦，还需要 smbpasswd 来建立使用者的账号与密码就是了！ ^_^既然这个 smb.conf 这么重要，我们就得了解一下 smb.conf 啰！

　

smb.conf 这个档案里面主要是以 [global/share directory] 开始一个主要设定的内容，这个档案里面，『 # 』与『 ; 』都是批注的意思喔！我们先来谈一谈比较重要的 [global] 这个牵涉到 SAMBA 主机的主要设定的内容吧！

[root@test root]# cp /etc/samba/smb.conf /etc/samba/smb.conf.bak.raw

[root@test root]# vi /etc/samba/smb.conf

# 这个档案本身就是很详细的说明档，限于篇幅，我们没有将批注的部分写下来，

# 这里的目的是想让大家了解 smb.conf 的内容规划咯！

[global]

workgroup = birdhouse

server string = Linux Samba Server

netbios name  = birdlinux

client code page = 950

printcap name = /etc/printcap

load printers = yes

printing = lprng

log file = /var/log/samba/log.%m

max log size = 500

#  那个 500 数字是 Kb 喔！

security = user

encrypt passwords = yes

smb passwd file = /etc/samba/smbpasswd

socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192

# 上面的几行当中，注意 [global] ，由 [global] 到底下的 [Webpage] 之间的设定

# 都是 [global] 的设定项目！而 [global] 的主要内容都是与主机的设定有关！

# 比较重要的有底下几个设定值：

# workgroup工作群组：同一个局域网络内，要具有相同的 workgroup

# netbios name  主机名称：这个主机名称就是 netbios 的名字！请注意，如果你

#   没有设定 netbios name 的话，预设的 NetBIOS name 会以

#　 HOSTNAME 来替代！

# server string 这个是主机的说明，随便写写没关系！

# security　这个重要，是用来规定 SAMBA 主机的安全登入项目，有底下几种：

#　 share  ：不进行安全登入，亦即没有设定账号与密码

#　 user　 ：设定主机的密码文件作为登入的验证档案，这与底下的

#smb passwd file 有关喔！

#　 domain ：就是让您的 SAMBA 作为 PDC 啰！

# log file　登录文件放置的目录所在喔！

# 其它相关的几个设定项目请参考 man 5 smb.conf 我们底下也会列出几个常用的

# 设定项目说～

　

[Webpage]

comment      = My Home Page

path         = /var/www/html

read only    = no

public       = yes

writable = yes

create mode = 0664

directory mode = 0775

# 这个部分则是针对每个分享的目录或者是装置进行权限方面的规定了！

# 几个简单的设定项目有：

# comment  ：这个目录的说明！

# path ：这个项目真正的 Linux 档案系统里面的目录，请看底下的说明

# read only：是否只读？

# public　：是否让所有可以登入的使用者看到这个项目？

# writable ：是否可以写入？！这里需要注意一下喔！那个 read only 与 writable

#不是两个蛮相似的设定值吗？如果 writable 在这里设定为 no ，亦即

#不可写入，那跟 read only 不就互相抵触了？！那个才是正确的设定？

#答案是：最后出现的那个设定值为主要的设定！

# create mode 与 directory mode 都与权限有关的咯！

　

注意一下，在上面的案例中，我们只有两个主要的设定群：

　

一个是 [global] 的主机相关设定，这个是每个 SAMBA 主机都需要设定的喔！里面的规定都与 SAMBA 主机的环境有关！

　

至于 [Webpage] 呢？他是什么玩意～这里我们举个实际的例子好了，当您在局域网络内以网络上的芳邻登入某部主机之后，不是会看到该主机所提供的『目录或者装置的名称』吗？！那个 Webpage 就是名称啦！也就是说，当您以网络上的芳邻登入 linux 时，看到的 Linux 所分享出来的目录名称就是『Webpage』啦！不过，这个 Webpage 只是在 SAMBA 服务当中所显示的名称而已，并不是真正的 Linux 档案系统上面的目录！这个 Webpage 所代表的真正的目录要看底下设定项目的『path』设定项目才行！这也就是说，当您在网络上的芳邻登入 Linux 后，看到 Webpage 这个目录，用鼠标将他点下去，接下来看到的内容就是 /var/www/html 这个真正 Linux 档案系统里面的数据咯！

　

关于变数：

在上面的例子当中，我们有看到一个比较有趣的设定是『log file = /var/log/samba/log.%m』，怎么会有个 %m 啊？！呵呵！那个就是 SAMBA 里面的变量值啦！在 SAMBA 当中，为了便利使用者的设定，所以会有许多的变量值提供给系统管理员来使用，主要的变量有底下几个：

　

%S：取代目前的设定项目值，所谓的『设定项目值』就是在 [ ] 里面的内容！举例来说： [homes]

valid users = %S

....

因为 valid users 是允许的登入者，设定为 %S 表示任何可登入的使用者都能够登入的意思～今天如果 test 这个使用者登入之后，那个 [homes] 就会自动的变成了 [test] 了！这样可以明白了吗？！ %S 的用意就是在替换掉目前 [ ] 里面的内容啦！

　

%m：代表 Client 端的 NetBIOS  主机名称喔！例如上面案例的登录档！

%M：代表 Client 端的 Internet 主机名称喔！就是 HOSTNAME。

%L：代表 SAMBA 主机的 NetBIOS 主机名称。

　

%H：代表使用者的家目录。

　

%U：代表目前登入的使用者的使用者名称

　

%g：代表登入的使用者的群组名称。

　

%h：代表目前这部 SAMBA 主机的 HOSTNAME 喔！注意是 hostname 不是 NetBIOS name 喔！

　

%I：代表 Client 的 IP 咯。

　

%T：代表目前的日期与时间

　

至于相关的变量运用，我们会在底下的设定当中略做介绍喔！

　





没有防备的 SAMBA 分享档案设定

　

所谓的『没有防备的 SAMBA 分享档案』就是你启用了一个 SAMBA Server ，设定了分享的目录，但是却完全没有规范权限，也就是任何人都可以登入这个系统的意思啦！事实上是不太应该介绍这个没有防备的 SAMBA 主机的！因为.....太过于危险了！不过，有些没有连上 Internet 的局域网络内还是可以尝试看看的。所以这里我们先以较为简单的无防备 SAMBA 主机作为第一个 SAMBA 的设定介绍吧！

　

主机预计分享的状况：

在整个 LAN 里面的工作群组 ( workgroup )为：birdhouse

我的 Linux 主机 NetBIOS 名称为 ( netbios name )：birdhome

安全设定为没有防备的 share (share 为 smb.conf 里面 security 的设定值)

仅仅分享 /tmp 这个目录而已～

　

设定 lmhosts ：

事实上，这个档案目前是可以不用设定了！不过，如果保险一点来看，设定一下也没有什么不好的！在这个档案当中，您要设定的数据很简单，就是每一部 PC 的 NetBIOS name 以及对应的 IP 即可！以我为例： [root@test root]# vi /etc/samba/lmhosts

127.0.0.1      localhost

192.168.0.100  birdhome

192.168.0.110  birdbrother1

192.168.0.120  birdbrother2

在我的区网当中总共有三部计算机，分别是 Linux 主机的 192.168.0.100 以及两部 Windows 主机 192.168.0.110 及 120 ，请注意喔！这三部计算机的工作群组都必须是 birdhouse 而计算机名称请个别取 birdbrother1, birdbrother2 等不同的主机名称呢！再次强调，这个名称是 NetBIOS name 喔！

　

开始设定 smb.conf：

在这个例子当中，我们仅分享出 /tmp 而已，并且没有设定任何的登入权限的限制喔！而因为 smb.conf 原本的设定当中就已经开放出很多的目录，所以您必须要将其它的分享先关闭！关闭的方法有很多，您可以将 smb.conf 备份后移除，重新建一个，或者是将没有用到的那一行以『;』或者是『#』将他批注掉喔！(比较详细的说明请参考前几个章节的『基础设定流程』里面的介绍！) [root@test root]# cd /etc/samba

[root@test samba]# cp smb.conf smb.conf.bak

# 玩服务器最重要的一个概念就是『有备无患』啊！

# 所以，先将重要的数据给他备份下来！ ^_^

　

[root@test samsa]# vi smb.conf

# 底下的设定为最基础的设定值！最重要的地方在于 security = share 的地方！

[global]

workgroup = birdhouse

netbios name = birdhome

server string = Bird's testing SAMBA Server

client code page = 950

#  这个 client code page 的设定有趣的很！因为 SAMBA 支持多语系的编码，

#  我们习惯的编码为 cp590 亦即是 code page 950 这个编码，所以，

#  想要让您的 SAMBA 可以正确的在 Windows 上面显示出中文，就得加入

#  client code page = 950 喔！ (如果没有设定，那么默认值是 850 呢！)

#  如果 max log size = 0 的话，那表示登录档档案大小没有限制！

log file = /var/log/samba/log.%m

max log size = 0

security = share

socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192

interfaces = 192.168.0.100

dns proxy = no

[tmp]

comment = Temporary file space

path = /tmp

#  真正的开放出来的路径在这里！

read only = no

public = yes

#  上面两个设定在告诉大家，不但可以存取(read only = no)

#  也可以让大家查询(public = yes)！

　

[root@test samba]# grep -v '^#' smb.conf |grep -v '^;'|grep -v '^$'

# 这个动作在确认一下上面的设定是否相同，因为有时候可能会忘记将某个

# 设定给批注掉呢！ ^_^

　

测试 smb.conf 设定值与启动 SAMBA ：

设定好了最主要的设定档 smb.conf 之后，接下来就得要开始测试与启动 SAMBA 啰！动作也是很简单的： [root@test samba]# testparm

Load smb config files from /etc/samba/smb.conf

Processing section "[tmp]"

Loaded services file OK.

Press enter to see a dump of your service definitions  <==这里按下 Enter

# Global parameters

[global]

client code page = 950

code page directory = /usr/share/samba/codepages

workgroup = birdhouse

netbios name = birdhome

netbios aliases =

netbios scope =

server string = Bird's test SAMBA Server

interfaces = 192.168.0.100

bind interfaces only = No

security = SHARE

encrypt passwords = No

.....

[tmp]

comment = Temporary file space

path = /tmp

read only = No

guest ok = Yes

# 你应该会看到如上的画面，这个 testparm 可以用来察看所有 SAMBA 的属性，

# 这些属性很多都是默认值！如果没有 smb.conf 里面设定时，就是默认值，

　

[root@test samba]# /etc/rc.d/init.d/smb restart

Shutting down SMB services:                                [  OK  ]

Shutting down NMB services:                                [  OK  ]

Starting SMB services:                                     [  OK  ]

Starting NMB services:                                     [  OK  ]

# 请注意，上面 /etc/rc.d/init.d/smb 这个档名是 Red Hat 的设定值，

# 很多其它的套件不见得是使用这个档名的！例如 OpenLinux 使用 samba 这个，

# 所以请您务必使用 RPM 的相关指令来检验一下文件名称，或者使用

# <tab> 按键来让系统自动补齐文件名，就可以知道是什么档名啰！

# 另外，如前所说的， SAMBA 会启用两个 daemons ，所以这里显示两个 OK！

　

[root@test samba]# netstat -tlunp | grep ':13'

tcp   0  0 0.0.0.0:139          0.0.0.0:*          LISTEN      4307/smbd

udp   0  0 192.168.0.100:137    0.0.0.0:*                      4311/nmbd

udp   0  0 0.0.0.0:137          0.0.0.0:*                      4311/nmbd

udp   0  0 192.168.0.100:138    0.0.0.0:*                      4311/nmbd

udp   0  0 0.0.0.0:138          0.0.0.0:*                      4311/nmbd

# 如果看到这样，呵呵！就应该没有问题啦！

事实上，当您完成了 smb.conf 的设定时，请务必使用 testparm 来检查一下 smb.conf 的设定是否正确喔！因为很多时候，我们都会一不小心忘记这、忘记那的，所以，使用 testparm 来查阅一下设定值，确实有帮助的吶！此外，启动后，记得去察看一下 port 是否有启动喔！还有还有，不要忘记了，如果您原先就有设定防火墙的话，一定要去察看一下防火墙的设定是否已经启动了 137 ~ 139 的登入？！

　

Client 端的测试：

Client 端的测试在 Windows 或 Linux 当中都差不多，所以我将他独立到另一个章节来说明，底下仅列出在本机上面的自我测试(亦即本机是主机，同时也是 client 就是了！) [root@test root]# smbclient -L //birdhome

added interface ip=192.168.0.100 bcast=192.168.0.255 nmask=255.255.255.0

Password:  <==这里按 Enter

Domain=[birdhouse] OS=[Unix] Server=[Samba 2.2.7a-security-rollup-fix]

Sharename      Type      Comment

---------      ----      -------

tmp          Disk     Temporary file space

IPC$           IPC       IPC Service (Bird's testing SAMBA Server)

ADMIN$         Disk      IPC Service (Bird's testing SAMBA Server)

Server               Comment

---------            -------

birdhome           Bird's testing SAMBA Server

Workgroup            Master

---------            -------

birdhouse          birdhome

看到上面显示的吗？！那个 smbclient 指令可以用来(1)查询某部主机的分享内容与(2)登入某部主机进行数据的存取！更详的用法我们会在底下说明！在上面的案例下，我们使用 -L 这个参数，去察看主机名称(注意，这里是以 netbios name 为主机名称喔！)分享出来的数据有哪些？！如上所示，列出 birdhome 该部主机的分享的目录 (tmp) 以及主机名称还有群组特性！这就表示 SAMBA 设定完成啦！

　

这样就简单的设定完毕了！大家都可以使用网络上的芳邻登入您的 Linux 主机，并且使用 /tmp 这个目录喔！而，如果您想要增加其它的目录开放给大家使用时，就请自行模仿 [tmp] 底下的设定值，

不过，需要特别留意的仅是 Linux 的档案权限与 SAMBA 设定的权限关系！这个问题我们会在安全性与问题克服里面进行详细的说明喔！ (注：这个问题最常发生在使用者身上，因为『即使 SAMBA 主机设定您可以无限制的使用某个目录下的档案，但是是否能够使用，仍然得视登入 SAMBA 的该使用者对于 Linux 的档案系统是否有存取的权限』喔！)

　







设定需要使用者登入的 Workgroup

　

上面介绍了没有防备的 SAMBA 主机之后，您是否觉得：『呵呵！SAMBA 还真是不错用』啊！是没错啦！设定方面确实很简单，然而还是有缺点的，就是万一有外人不小心在网络上的芳邻上面点一点、按一按，刚好进入到您的主机系统当中，由于您的主机系统是没有防备的，所以他可以自由的进出您的主机，也可以随意的将数据下载(或者是上传)到您的 SAMBA 主机上面，更可能由于局域网络内有 Nimda 等网络芳邻攻击型病毒，而将病毒硬塞一份到您的 SAMBA 主机当中，使得您的局域网络里面的网络频宽被吃掉之外，还可能使其它的局域网络内的 Windows PC 操作系统被搞破坏掉～哇！真是问题多多啊！所以啰！不建议在公共的场合底下设定无防备的 SAMBA ，即使是私人单位内部，还是不建议架设上面的没有任何防备措施的 SAMBA 主机喔！

　

所以呢，接下来，我们要介绍的就是需要使用者提供账号密码才能登入 SAMBA 主机的设定方法咯！使用者必须要能够提供账号与密码供主机判定身份，若身份合格，才能够使用主机的相关资源喔！底下我们要介绍的是比较简单的 peer/peer 的联机 ( 相关的联机模式，请参考前面的联机模式一节 )，此外，使用的还是 workgroup 的方式来设定的喔！

　

主机预计分享的状况：

在整个 LAN 里面的工作群组 ( workgroup )为：birdhouse

我的 Linux 主机 NetBIOS 名称为 ( netbios name )：birdhome

安全设定为工作群组类型 user

分享家目录与特定目录 /home/public 给所有使用者使用

　

设定 lmhosts：

同样的，我有三部主机，请参考上一章节的设定值：

　

开始设定 smb.conf 并检验 smb.conf 的设定参数：

在这个案例当中，我们要分享的数据有(1)每个人的家目录；(2) /home/public 这个特定目录。我们知道 smb.conf 有个 path 来指定给 SAMBA 真正取用的目录，但是在这个案例中，我们要指定的是每个人的家目录吶！怎么设定好家目录呢？呵呵！就使用变量来给他设定好啊！例如底下的说明： [root@test samsa]# vi smb.conf

[global]

　

#  底下为一般设定项目(主机名称、工作群组等)

workgroup = birdhouse

netbios name = birdhome

server string = Bird's testing SAMBA Server

client code page = 950

　

#  与安全有关的登入信息项目，这个 security = user 一定要设定，

#  而密码需加密，此外，密码档案放置在 /etc/samba/smbpasswd 里面，

#  这个档案需要自行设定起来喔！等一下会介绍！

security = user

encrypt passwords = yes

smb passwd file = /etc/samba/smbpasswd

　

#  一些与安全性有关的设定，其中， hosts allow 较为有趣一点！

#  当您设定了 hosts allow 之后，未在 hosts allow 里面规定的 IP

#  将无法登入 Linux 的 SAMBA 主机喔！特别留意吶！如果您想要完全开放 IP，

#  或者使用防火墙管理，那就不要设定 hosts allow 了！

hosts allow = 192.168.0.  127.

log file = /var/log/samba/%m.log

max log size = 0

socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192

interfaces = 192.168.0.100

dns proxy = no

　

# 底下则设定每个使用者的家目录！

[homes]

comment = Home Directories

browseable = no

writable = yes

valid users = %S

create mode = 0664

directory mode = 0775

#  create mode 指的是新建立档案的权限，而 directory mode 则是新建目录的权限

#  至于 valid users 则是有权限进入者，这里设定为 %S 喔！所以，

#  每个使用者就可以进入自己的家目录了！

　

[public]

comment = Public Stuff

path = /home/public

public = yes

writable = yes

　

[root@test samba]# grep -v '^#' smb.conf |grep -v '^;'|grep -v '^$'

# 这个动作在确认一下上面的设定是否相同，因为有时候可能会忘记将某个

# 设定给批注掉呢！ ^_^

　

[root@test samba]# mkdir -p /home/public

# 上面既然有提到要开放 /home/public ，当然，这个目录就必须要存在啊！

其实重点只有在于 security = user 以及 encrypt passwords 与 smb passwd file 这三行！有了这三行，您的 SAMBA 就需要去查询使用者要登入时的账号与密码了。同时，请注意在 [homes] 里面的设定当中，有一个 valid users 对吧！这个 valid users 指的是：『能够登入这个目录的使用者是谁？』的意思！那么谁才有权力能够登入您的 SAMBA 服务器呢？！呵呵！这个底下直接告诉你。

　

设定使用者账号与密码：

设定使用者账号是很重要的一环，因为设定错误的话，当然也就任何人都没有办法登入的！在这里我们必须先要说明一下 Linux 的档案系统与 SAMBA设定的使用者登入权限的相关系！

　

在 Linux 这个系统下，任何程序都需要取得 UID 与 GID ( User ID 与 Group ID ) 的身份之后，才能够拥有该身份的权限，也才能够适当的进行存取档案等动作！

关于 Linux 这个系统的 UID 与 GID 与账号的相对关系，通通记录在 /etc/passwd 这个档案当中；

SAMBA 仅只是 Linux 底下的一套软件，使用 SAMBA 来进行 Linux 档案系统时，还是需要以 Linux 系统下的 UID 与 GID 为准则！

　

如果上面这几点说明您没有问题了，现在就来看一下当我们在 Windows 计算机上面以网络上的芳邻来连接 Linux 并且进行数据的存取时，会是怎样的一个情况呢？

　

我们需要透过 SAMBA 所提供的功能来进行 Linux 的存取，而 Linux 的存取是需要取得 Linux 系统上面的 UID 与 GID 的，因此，我们登入 SAMBA 主机时，所利用 SAMBA 取得的其实是 Linux 系统里面的相关账号！这也就是说，在 SAMBA 上面的使用者账号，必须要是 Linux 账号中的一个！

　

如果上面您可以理解了，那么就可以知道底下的这个基本规则：『在 SAMBA 主机所提供能够登入的账号，必须要在 /etc/passwd 里面存在！』，也就是说，如果您想要使用 ken 登入 SAMBA 主机，那么在 Linux 上面就必须要存在有 ken 这个账号，如此一来，当您以 ken 登入 SAMBA 主机时， SAMBA 才能够去 /etc/passwd 找到相对应的 UID 与 GID ，来提供您登入 SAMBA 之后取得的程序的相关权限！这个咚咚相当的重要，如果这里搞不清楚，在后面的一些目录权限的设定就会通通搞乱掉了！

　

所以说，如果您需要以 bird 这个账号登入 SAMBA 时，并且 Linux 本身并没有 bird 这个使用者，呵呵！那么您就必须要使用 useradd 来使 Linux 系统多出一个名为 bird 的账号，然后才可以让该账号登入 SAMBA 服务器喔！并且，并不是所有在 /etc/passwd 里面的账号都可以用来登入 SAMBA 主机，必须要使用 SAMBA 的相关功能 (就是 smbpasswd 这个指令) 所新增到 SAMBA 密码设定文件里面的账号才可以使用 SAMBA 登入喔！废话不多说，来假设一个例子吧！假设 Linux 已经具有 bird, bigbird, smallbird 三个账号，而我只想要让 bird 使用 SAMBA 而已，其它两个账号不想开放，那么我就只要这么做即可： 0. 根据 smb.conf 的设定，建立一个密码文件！

如果您是第一次建立 SAMBA 的使用者，才需要进行这个动作：

因为我们在 smb.conf 里面设定密码 smb passwd file = /etc/samba/smbpasswd

[root@test root]# cd /etc/samba

[root@test samba]# touch smbpasswd

[root@test samba]# chown root:root smbpasswd; chmod 600 smbpasswd

# 请注意， smbpasswd 这个档案记录了能够使用 SAMBA 服务器的使用者账号

# 与密码，所以当然只有 root 才能够进行读写了！特别留意其权限啊！

　

1. 开始建立密码：

[root@test samba]# smbpasswd -a bird

New SMB password: <==在这里输入 bird 的密码

Retype new SMB password: <==再输入一遍 bird 的密码

Added user test.

# 请特别留意， SAMBA 的密码是放在 /etc/samba/smbpasswd 这个档案内，当然，

# 您可以更改这个档名 (在 smb.conf 里面改)，但是， Linux 系统的账号密码

# 是放在 /etc/shadow ，这也就是说， SAMBA 服务器的密码与 Linux 底下的

# 账号密码并不一定要相同的！至于 smbpasswd 的使用大致上有几个参数：

　

2. smbpasswd 之语法解释

语法：smbpasswd [-adem] username

参数：

: 如果都没有加上任何一个参数，亦即『smbpasswd bird』时，这表示：

修改 SAMBA 密码文件(/etc/samba/smbpasswd)里面的 bird 这个账号的密码！

也就是说，密码文件里面已经存在一个 bird 的账号了！

-a : 在 smbpasswd 密码文件里面新增一个使用者

-d : 让在 smbpasswd 密码文件里面的某个账号的使用者暂时无法使用 SAMBA

当多了 -d 的参数时，在 smbpasswd 里面某个字段会多出一个 D 的参数，

代表该账号目前无法使用喔！

-e : 与 -d 参数相反，让某个账号恢复使用！

-m : 该 username 为机器代码(Machine Account)，这个与 domain model 有关！

范例：

[root@test samba]#  more smbpasswd

bird:1001:01FC5A6BE7BC6929AAD3B435B51404EE:0CB6948805F797BF2A82807973B89537:[UX         ]:LCT-3F1ECFE6:

[root@vbird samba]# smbpasswd -d bird

Disabled user bird.

[root@vbird samba]# more smbpasswd

bird:1001:01FC5A6BE7BC6929AAD3B435B51404EE:0CB6948805F797BF2A82807973B89537:[DUX        ]:LCT-3F1ED105:

# 特别留意，当使用 -d 之后，该账号会在密码档案里面的中括号之特殊字段中，

# 多出一个 D 的参数，让该账号暂时无法使用喔！

在上面的例子当中，我们仅有开放 bird 才能登入我们的主机喔！此外，在 smb.conf 里面有个设定 valid users ，这个 valid users 所规定可以使用 SAMBA 的账号，就是在 /etc/samba/smbpasswd 里面出现的账号啰！

　

重新启动 SAMBA 服务器与 Client 端的测试：

重新启动 SAMBA 很简单啊，还是使用 /etc/rc.d/init.d/smb 来动作，至于 client 端的测试就需要其它的要求了！ [root@test samba]# testparm

[root@test samba]# /etc/rc.d/init.d/smb restart

[root@test samba]# smbclient -L //127.0.0.1

added interface ip=192.168.0.100 bcast=192.168.0.255 nmask=255.255.255.0

Password: <==直接按 Enter

Anonymousloginsuccessful

Domain=[BIRDHOUSE] OS=[Unix] Server=[Samba 2.2.7a-security-rollup-fix]

Sharename      Type      Comment

---------      ----      -------

public         Disk      Pulic Stuff

IPC$           IPC       IPC Service (Bird's testing SAMBA Server)

ADMIN$         Disk      IPC Service (Bird's testing SAMBA Server)

...(略)...

　

# 注意看上面，因为我们没有在 smbclient 指定登入者，所以登入

# 后的身份会被指名为匿名者 anonymous 喔！由于我们有开放 public 给大家

# 浏览，所以还是看的到咚咚的！(注：我有省略一些输出！)

　

[root@test samba]# smbclient -L //127.0.0.1 -U bird

added interface ip=192.168.0.100 bcast=192.168.0.255 nmask=255.255.255.0

Password: <==这里请务必输入正确的 bird 的 SAMBA 密码！

Domain=[BIRDHOUSE] OS=[Unix] Server=[Samba 2.2.7a-security-rollup-fix]

Sharename      Type      Comment

---------      ----      -------

public         Disk      Pulic Stuff

IPC$           IPC       IPC Service (Bird's testing SAMBA Server)

ADMIN$         Disk      IPC Service (Bird's testing SAMBA Server)

bird           Disk      Home Directories

...(略)...

　

# 仔细分辨一下上下两个不同点。在多加了 -U username (-U bird 那个地方)

# 由于登入者的身份变成 bird 了，因此我们就可以看到 bird 的家目录了！

# 也就是粗体字那一行啊！这样可以清楚的知道了？！

　

关于权限的简略说明：

由前面在介绍 smbpasswd 时，您大概已经可以知道 SAMBA 账号(在 /etc/samba/smbpasswd 里面)与 Linux 账号(在 /etc/passwd 里面)的差异咯，若当我们以 SAMBA 登入 Linux 主机后，会取得一个使用者的相关权限，此外，SAMBA 也有自订的权限(writable, read only, public 等等的参数，均会影响登入者的权限喔！)，这些权限的相关性为何？！反正有个大前提一定要知道的，无论您使用任何 process 在 Linux 上面，该程序都需要符合 Linux 系统的权限概念，也就是说， Linux 本身的档案权限大于 SAMBA 对于使用者所设定的权限！

　

举上面的例子来说好了，那个 /home/public 我们在 SAMBA 中设定的是 writable 喔！所以，当我以 bird 登入 SAMBA 服务器后，对于 /home/public 应该是具有可以读写的能力的！但是，偏偏刚刚我是以 root 的身份来建立 /home/public ，因此该目录仅有 root 可以写入(权限为 755 )，因此， bird 是无法在 /home/public 底下进行写入的动作的！所以，当我以网络上的芳邻并以 bird 登入 Linux 的 SAMBA 服务器，结果想要将数据传输到 /home/public ，屏幕就会显示『您没有权限写入』之类的字眼～不要怀疑，绝对就是『Linux 权限的问题』啦！因此，这个时候请利用你的 chown 或者 chmod 指令来修改一下该目录的权限吧！重要重要喔！



上面的设定案例应该蛮足以提供一般家庭用的环境中进行设定了！如果您还要扩充分享的目录与能够登入的使用者，可以这样做：

　

利用编辑 smb.conf 来多开放其它的目录，并且特别注意 Linux 在该目录下的权限喔！请使用 chown 与 chmod 吧！

利用 smbpasswd 来新增其它使用者到 /etc/samba/smbpasswd 里面去，如果该账号并没有出现在 /etc/passwd 里面，请先以 useradd 新增该账号；

不论进行完任何的设定，请先以 testparm 进行确认，之后以 /etc/rc.d/init.d/smb restart 来重新启动！

　

事实上，SAMBA 的一般用途就是在这个联机的模式中！多使用 SAMBA 来分享您的资源吧！我都是使用 SAMBA 来做为远程服务器与我的工作机互通有无的重要媒介说～

　





设定较大型网域的 Linux Samba PDC ( Primary Domain Controller )主机

　

上面介绍了两种方法，比较常用的还是那个需要使用者登入信息的工作群组方法，该方法相当的适合小型的网域呢！但是，如果是比较大型的网域，那就比较伤脑筋了～就如同在原理部分我们提到的联机方法里面的 domain model 的模式(请参考原理部分的说明)。一般来说，如果在比较大型的网域系统当中，通常系统管理员都会选择 domain model 的联机模式，如此一来在使用者账号与密码以及登入后取得的计算机资源控管上显的相当的容易。不过，这种 domain model 比较常见于 Windows NT 的架构当中，也就是说，控管整个 domain 里面的使用者账号与密码，其实是由 Windows NT 服务器来管理的吶！所以说，现在如果我们想要使用 SAMBA 主机作为整个 domain 里面的的一员，并且 SAMBA 主机本身并不管理自己的账号与密码，那么 SAMBA 自然就得要将账号与密码的查询转给另一部提供账号、密码查询的主机来服务与辨识身份啦！当然啰，如果您的网域当中并没有 Windows NT 的 PDC 主机，那么使用 SAMBA 作为 PDC 主机，以提供整个网域的账号与密码的验证工作，也是一个可行的方案！底下我们要介绍的，就是以 SAMBA 当作 PDC 的一个简易的设定！请留意喔，我们底下说明的是一个简单的 PDC 主机，如果您还需要额外的磁盘分享，请发挥您自己的创意喔！(修改 smb.conf )

　

预计达成的架构：

　





就如同上面的图示，我们在 birdhouse 这个网域当中，连同 PDC 这部 birdhome 总共有四部计算机，整个 birdhouse 的网域是由 birdhome 这部 Linux SAMBA 所设定成的 PDC 来掌控的，这部 PDC 需要哪些数据呢？

　

需要有每一部在这个网域内的 PC 的机器代号 (Machine account)，这个 Machine account 就是各个主机的 NetBIOS 名称，也就是 bird2000, bird98 等主机名称。不过，请特别留意，在各个 PC 上面的主机名称为 bird2000 与 bird98，但是在 PDC 的账号名称上面，需要加上 $ 在后端，也就是在 PDC 上面需要设定 machine account 成为 bird2000$, 与 bird98$ 才行！

　

由于 Windows NT ( 例如 Windows 2000 这个操作系统 )第一次登入 PDC 时，需要使用系统管理员的身份建立联机，所以， PDC 需要设定 root 这个使用者账号才行！此外， PDC 会去搜寻每部 PC 要登入 PDC 时，他的 machine account ，所以，在 /etc/passwd 与 /etc/sabma/smbpasswd 里面需要同时具有：(1)每个 machine account 的账号； (2)root 这个账号需要加入 smbpasswd 里面； (3)任何想要使用 PDC 登入的该网域的使用者账号，例如我们这个案例的 bird 这个使用者。所以啰，在这个案例中， /etc/passwd 与 /etc/samba/smbpasswd 需要有底下的账号：bird2000$, bird98$, bird, root 至少要有这些账号喔！如果还需要让 bird2, bird3... 等人登入的话，就需要使用 useradd 及 smbpasswd 新增使用者啰！(注：特别特别注意，那个 root 的账号只有在您的网域当中有 Windows 2000 或者是 Windows XP 的操作系统 时才需要加入 /etc/samba/smbpasswd 里面！这是因为第一次登入 PDC 时，需要以 root 的身份来设定好总总的联机才行！)

　

在 SAMBA 这部 PDC 上面需要开放的目录有哪些呢？

/home/samba/netlogon：当使用者在其它 PC 登入 PDC 的身份认证时，PDC 会依据使用者的设定文件(profile)来配置给这位登入者相关目录与权限的开放，这个目录就是在放置使用者的设定档了！设定档的档名通常为 username.bat ，不过我这里设定每个人都使用类似的 profile ，所以档名统一为 startup.bat 喔！请注意，这个档案必须是 DOS 的档案！

/home/user：使用者的家目录啊！

/home/samba/profiles：每个使用者在登入 SAMBA 所模拟的 PDC 之后，还可以取得『自己的 Windows 设定值』喔！这包含了『我的最爱、每个 Windows 软件的相关设定、通讯簿....一大堆资料』。都可以在这个地方给他写入呢！

　

如果一切设定都没有问题，那么当使用者在 bird2000 这部个人计算机以网域的型态登入时， PDC 会主动的依据 /home/samba/startup.bat 里面的使用者设定数据，配置『网络磁盘驱动器』到 bird2000 那部计算机上面去，以及将 /home/profiles/user 的个人设定值加载到 bird2000 去！所以 bird 这个使用者就可以在 bird2000 这部计算机上面使用 SAMBA 上头的资料了！而且使用的桌面设定啦、我的最爱啦等等的数据都是 SAMBA 上面的喔！同样的，未来如果 bird 这个使用者在 bird98 这部计算机登入到 PDC 时，仍然会得到 bird 个人的网络磁盘驱动器 ( 就是 /home/bird )，啊哈！那么 bird 不论在哪里都可以自由自在的使用自己在 Linux SAMBA 服务器上面的数据啦！ ^_^

　

设定 smb.conf 设定档：

我们预计分享的目录与权限就如同上一个步骤的说明，不过，我还想要额外的分享出 /tmp 这个目录就是了！那么整个 smb.conf 的简易设定可以是这样的！ [root@test samsa]# vi smb.conf

[global]

#1.底下为一般设定项目(主机名称、工作群组等)

workgroup = birdhouse

netbios name = birdhome

server string = Bird's testing SAMBA Server

client code page = 950

#2.密码与登录文件相关的信息！

security = user

encrypt passwords = yes

smb passwd file = /etc/samba/smbpasswd

log file = /var/log/samba/%m.log

max log size = 0

socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192

#3.其它与 domain 有关的参数

os level = 64

preferred master = yes

domain master    = yes

local master     = yes

domain logons    = yes

logon script     = startup.bat

;   logon script     = %U.bat

logon path       = \\%L\Profiles\%U

wins support     = yes

dns proxy        = no

time server      = yes

# 在上面的设定当中，都是与 domain model 有关的参数

# os level      表示与其它主机相比，这部 SAMBA 机器的管理等级，设高一点

# domain logons 表示这部 SAMBA 主机可以提供 Widnows 登入的服务 (PDC)

# logon script  表示当使用者登入之后，要到哪里去执行他的 profile 设定档，

#               我这里将每个使用者登入时，都要去执行 startup.bat 这个档案，

#               这个档案放置的地方其实就是底下 [netlogon] 的 path

#               设定的目录，请特别留意 domain 与 netlogon 的关系！

　

# 底下则设定每个使用者的家目录！

[homes]

comment = Home Directories

browseable = no

writable = yes

valid users = %S

create mode = 0664

directory mode = 0775

　

# 有特定账号者可以使用底下这个设定

[netlogon]

comment = Network Logon Service

path = /home/samba/netlogon

writable = no

write list = bird root

follow symlinks = yes

guest ok = yes

　

# 没有特定账号者，例如 Windows 98 的使用者，会使用底下的路径！

[Profiles]

path = /home/samba/profiles

read only = no

create mask = 0600

directory mask = 0700

browseable = no

　

[tmp]

comment = Temporary file space

path = /tmp

read only = no

public = yes

　

[root@test samba]# grep -v '^#' smb.conf |grep -v '^;'|grep -v '^$'

# 这个动作在确认一下上面的设定是否相同，因为有时候可能会忘记将某个

# 设定给批注掉呢！ ^_^

　

[root@test samba]# testparm | more

[root@test samba]# /etc/rc.d/init.d/smb restart

在这边的设定当中，最重要的地方在于 [global] 里面的 logon script 以及 [netlogon] 的设定了！这两个设定请特别留意不要设定错误了！否则会真的很麻烦～在这个案例当中，我让每个使用者登入 PDC 辨识身份后，都去执行 /home/samba/netlogon/startup.bat 这个档案就是了！与刚刚我们上面建议的每个使用者使用不同的 scripts 是不一样的设定值喔！请稍微留意一下吶！好了，在这样的设定值之后，我们就可以直接重新启动 smb 了！并且也可以提供 Windows 来登入我们的 PDC 啰！

　

处理 PDC 主机所需要的各个目录与档案：

刚刚上面我们设定了很多的不同的数据目录，在这里我们得要好好的给他建立起来！ [root@test root]# mkdir /home/samba

[root@test root]# mkdir /home/samba/netlogon

[root@test root]# mkdir /home/samba/profiles

[root@test root]# cd /home/samba/netlogon

[root@test netlogon]# vi startup.tmp

net time \\birdhome /set /yes

net use U: \\birdhome\homes

net use T: \\birdhome\tmp

# net 是 Windows NT 网域的相关指令用法：

# net time ：表示目前 (client) 使用的时间要与 \\server (在这里是 birdhome)

#            同步的意思！有时候因为 Server 与 Client 不同步，某些程序

#            会有问题！

# net use [device:] [directory]

#      device:   那个 device 是 Windows 的磁盘槽啦！

#      directory 是 SAMBA 主机相对的目录！

#      在我这个案例当中，每个使用者登入之后，他会在档案总管当中，

#      发现有个 U 槽，而且内容是 \\birdhome\homes 相同；

#      发现有个 T 槽，内容则是 /tmp 喔！

　

# 特别留意， startup.bat 必须要是 DOS 的格式，所以在 Linux 上编辑时，

# 还要加上一些特殊的转换动作！

[root@test netlogon]# cat -A startup.tmp | tr '$' '\r' > startup.bat

[root@test netlogon]# cat -A startup.bat

net time \\birdhome /set /yes^M$

net use U: \\birdhome\homes^M$

net use T: \\birdhome\tmp^M$

# 看到了吗？！每一行的最后面要加上有 ^M 这个 Windows 的杰作才可以！

　

# 除此之外，我们还要将原先在 bird2000 上的 bird 这个使用的个人设定值

# 给他复制过来 SAMBA 主机上面喔！在 Windows 2000 预设的情况下， bird

# 这个人的设定值会是在：

C:\Documents and Settings\bird

# 请将这个 bird 目录完整的给他复制到 /home/profiles/bird 当中，也就是说，

# 在 SAMBA 主机内的 /home/profiles/bird 里面就有原先 Windows 2000 内的

开始

Application Data

Favorites

My Documents

....

# 等等的档案数据喔！然后这样做：

[root@test netlogon]# cd /home/samba/profiles

[root@test profiles]# chown bird -R bird/

# 这个时候您应该已经将原先 Windows 的 bird 这个人的设定值给他复制到

# /home/samba/profiles/bird 当中了才对！

在上面我们建立了 SAMBA 所需要的目录，尤其是那个 netlogon ！然后，还需要建立每个使用者登入都会去读取的 startup.bat 那个档案，注意啊！那个档案是 Windows 的格式，所以如果您在 Linux 上面编辑的话，不要忘记了加上特殊动作来转换格式！当然啦！如果您是在 Windows 的系统上面编辑 startup.bat 的话，那么特殊动作就不需要进行了！此外，由于我们想要让 bird 这个使用者『不论在哪一部 Windows 2000 的机器上面，都可以套用同一组的个人设定值』，这个时候就得要让 /home/samba/profiles 内部存有与使用者账号相同的目录了，也就是 /home/samba/profiles/bird 这个目录喔！在这个目录下就具有 bird 的我的最爱啦、我的活页夹啦等等的资料！因为是 bird 的啊！所以记得要将该目录的所有人设定为 bird 才行喔！(注： /home/samba/profiles/user 每个使用者的设定值最好不要太大，鸟哥曾经测试过，以我的 Windows 2000 原本的设定值完整的给他复制到 SAMBA 主机上，结果竟然发现有 300MB 这么大，导致我每次在 Windows 2000 登入 PDC 主机来取得我的 Profile 都要等大约 10 分钟左右，因为要将 profile 完整的读过来啊！(要传 300MB 的资料量啊！)

　

设定 Machine account 与 user account ：

重要的工作来啦！我们要为 PDC 建立与 Client 主机的相关性！也就是在刚刚上面第一个步骤当中，我们提到的 Client 的机器代码 (Machine account)，在我们的案例当中，需要多了个 bird2000$ 与 bird98$ 两个机器代码，您必须要在 /etc/passwd 与 /etc/samba/smbpasswd 里面同时增加这两个机器代码才行！除此之外，因为 bird2000$ 与 bird98$ 其实只是要给 SAMBA 用的账号而已，所以我们不需要给他家目录与 Shell 啊！而且，在 /etc/samba/smbpasswd 当中，还要告诉 SAMBA 这两个账号是机器代码喔！所以您应该这样做： [root@test root]# groupadd smbmachine

# VBird 有时候会有点龟毛，既然我的 /etc/passwd 里面会有 SAMBA 用的机器码，

# 那么我就将这几个机器代码归类在特定的 group 之内，那就自订一个名为

# smbmachine 的 Machine group 好了！ ^_^

[root@test root]# useradd -g smbmachine -d /dev/null -s /bin/false bird2000$

[root@test root]# useradd -g smbmachine -d /dev/null -s /bin/false bird98$

[root@test root]# smbpasswd -a -m bird2000$

[root@test root]# smbpasswd -a -m bird98$

# 注意啊！多了一个 -m 的参数，这个参数代表后面接的为 Machine account ，

# 而不是一般设定的 User account 喔！

[root@test root]# usradd bird

[root@test root]# smbpasswd -a bird

# 假设 bird 这个使用者还没有被建立，那么您应该这样建立他！

[root@test root]# smbpasswd -a root

# 记得要将 root 的身份设进去 smbpasswd 里面喔！

# 不过，只要在 Windows 2000 的登入设定完成之后，就可以将 root 取消掉了！

特别的再给他注意喔！因为 bird2000$ 与 bird98$ 只是 machine account ，所以不需要提供 Linux 的密码啊！也就是不需要 passwd bird2000$ 喔！不要去更动 /etc/shadow 的意思啦！ ^_^

　

Client 端登入 PDC ：Windows 2000

要使用 Windows 2000 登入 SAMBA 做成的 PDC 比较麻烦一点～因为首先我们必须要『先以 root 登入 SAMBA 的 PDC 主机，设定好联机之后，才算成功』的啦！所以说，我们的 /etc/samba/smbpasswd 里面才需要那个 root 使用者！要用 Windows 2000 登入 Linux 的步骤是这样的：

　

『开始』=>『设定』=>『控制台』，在出现的窗口中选择双击『网络和拨号联机』，出现如下窗口：



在上面的窗口当中，选择『网络识别』，之后出现底下的窗口喔：



由于我们在这个设定中，需要的主机名称为 bird2000 而网域为 birdhouse ，所以，万一您的 Windows 2000 原本设定并不是这样的网络识别状态，那么请选择上面图示的『内容』在出现的窗口当中填入正确的主机名称与工作群组！选择『确定』然后重新开机吧！



重新开机完成之后，还是回到『网络识别』(第二个步骤，也就是上上个图示)的地方，按下『网络识别』，会出现欢迎画面，在按下『下一步』之后，会出现如下的图示：



上面的图示请选择『这台计算机是公司网络的一部分』才行！然后选择『下一步』出现如下画面：



上面的图示请选择『我的公司使用一个或多个网域的网络』才行！然后按下下一步，会出现一个警告的讯息，告诉您，您必须要有的数据，这包含了计算机名称、网域使用者名称等等！在按下下一步之后，会出现如下画面：



这里请注意啊！第一次登入时，需要在使用者名称的地方输入 root 才行喔！那个『密码』是由 smbpasswd 设定的密码，并不是 root 在 Linux 系统 (/etc/shadow) 里面的密码喔！不要搞错了！按下下一步吧！



由于可能会出现一些小问题，所以这个画面会重复的给他出现的啦！重新输入一下我们的网域与主机名称吧！按下下一步：



再次的输入 root 与 root 的密码 ( /etc/samba/smbpasswd 里面的密码数据！)，网域填写正确喔！然后按下确定：



看到这个画面时，您应该要很高兴的啦！ ^_^！因为这就是正确的显示已经登入了 PDC 主机啦！咦！怎么会有新增使用者呢？！是的，因为 SAMBA 可以提供一个功能 ( 在 smb.conf 里面设定 add user script 的项目，请参考 man 5 smb.conf ) 来让第一次登入 PDC 的 Windows 2000 可以使用 SAMBA 提供的功能来使 Linux 主机增加使用者(同时新增在 /etc/passwd 与 /etc/samba/smbpasswd )！不过，我不太建议这样做啦！因为要新增使用者，只要网管人员登入 SAMBA 主机，使用 useradd 与 smbpasswd 即可，多了这个功能，觉得有点危险就是了 @_@！所以，通常我就直接按下『此时不新增使用者』，呵呵！这样就已经是 OK 啦！

万一在您的设定过程当中，老是出现底下的画面：



真是太可恶了！果真如此的话，那么建议您可以这样做看看：

先察看一下 /var/log/samba 里面的登录文件信息，尤其是 bird2000.log 是关于 bird2000 这部主机的信息吶！

如果还是无法解决，可以在 lmhosts 里面增加 bird2000 的 IP 与主机名称的对应，然后将 samba 整个关掉『/etc/rc.d/init.d/smb stop』，等待一段时间让 NetBIOS 的名称解析时间逾时，再重新启动 samba 『/etc/rc.d/init.d/smb start』，然后再重新做一次输入 root 的密码那个动作！

在我尝试过的案例中，上面第二个步骤挺有效的！不过，还是得要察看 /var/log/samba 里面的登录信息才行喔！

当您再次的将 Windows 2000 重新开机之后，屏幕出现的登录画面会提醒您需要按下『Ctrl-Alt-Del』才能出现登录窗口，并且在登录窗口中会出现三个空格 (如果只有两个空格时，请按下『选项』喔，其它的功能就会自动的出现了！) ：

使用者名称：这个名称可以(1)填入本机Windows 2000的使用者名称，也可以 (2)填入 PDC 上面的使用者名称，例如 bird ；

密码：这个密码也要对应上面输入的使用者，看是本机或者是 PDC 主机的使用者相对应的密码；

登入到：这里可以选择您所需要登入的是本机还是 PDC 网域吶！也需要与上面两个项目对应说！

假设我以 bird 登入，并且选择 BIRDHOUSE网域 来登入之后，开启档案总管，会得到如下的网络磁盘驱动器喔！



所以，我就可以自由自在的使用我自己的网络磁盘啦！不论在那个计算机上面，都可以使用同一个 SAMBA 机器上的目录，并且使用的都是同一组密码 (因为记录在 PDC 主机上面)，修改密码也很简单啊！ ^_^

　

经过上面的设定之后，如此一来，您就可以让使用者在各个 Widnows 2000 的环境当中使用您的网络磁盘驱动器啰！ ^_^

　

Client 端登入 PDC ：Windows 98

在 Windows 98 上面登入 PDC 要比 Windows 2000 来的简单一些些说～整个作法可以这样来：

　

先清除桌面，然后在桌面将鼠标指针移动到『网络上的芳邻』上头，按右键，选内容，会出现如下画面：



务必确认在上面的窗口当中，最上头的空白部分含有：

TCP/IP 的协定：这个用来设定你的 IP 以及网络参数

NetBEUI 的协定

然后特别留意喔！在底下的空格上面，必须要是『Client for Microsoft Networks』的主网络登录模式，之后，请在上方的空格处，双击『Client for Microsoft Networks』，会出现如下画面：



在上面出现的画面当中，只要动两个部分，分别是(1)勾选『登入 Windows NT 网域』这一项(因为 SAMBA 的 PDC 是模拟 Windows NT 的系统啊！)，并且在网域的地方填入您的网域，我们这里是 birdhouse 喔！然后按下确定，会回到前面的画面，而在前面的画面当中，选择『识别数据』会出现如下画面：



在上面的画面中，请务必填好计算机名称与工作群组吶！那个工作群组就是我们的网域 (birdhouse) 啊！然后按下确定，并且重新开机，重新开机后，会出现如下的登入画面喔！



只要填入正确的 PDC 上面的 ID 与密码，加上正确的网域，就可以登入了！而在启动 Windows 的画面时，会有一些程序在跑，那就是我们刚刚在 /home/samba/netlogon/startup.bat 所建立的批次档啰！跑完之后，您可以开启档案总管，就会发现如下画面喔：



没错！多了两个磁盘分割槽出来啰！恭喜您，又联机上啰！

　

所以说， Windows 98 要连上 PDC 很容易吧！几个动作就搞定了！

　

好了，关于 SAMBA 的 PDC 作法我们就谈到这里，还有更多的信息您可以前往这个章节最后面的『参考资源』所列出的网址去查阅，因为还有很多的作法吶！关于 PDC ，事实上，我觉得在一个网域当中，如果有多部的 Windows NT 主机，例如 Windows 2000 这一类的比较稳定的个人使用桌面版本时，使用 PDC 就很有用了！因为 Windows 2000 也是一个多人的操作系统，不像 Windows 98 是单人的操作系统，所以，当使用 Windows 2000 而无法登入 PDC 时，基本上，您是无法使用 Windows 2000 上面的任何的信息的，但是在 Windows 98 上面若无法正确的登入，您仍然具有该计算机的主控权喔！所以，我个人是觉得 PDC 在 Windows 2000 主机比较多的环境下，用途会更广喔！如果只是 Windows 98 的环境，那么.....或许 PDC 还是不要玩吧！我觉得对于新手来说，好难吶！ @_@

　





设定成为打印机服务器 (printer server)

　

刚刚上面的说明大部分都是针对磁盘与目录的分享来进行 SAMBA 的设定，那么 SAMBA 有没有可能分享出装置呢？举个例子来说，例如那个我们在办公室都会用到的打印机 ( Printer ) 呢？如果说，能够让我们办公室的 File Server 同时提供打印机打印的功能，如此一来，藉由 Linux 这个操作系统可以 24 小时开机的稳定功能，我们就可以随时进行打印啰！没错！这真是个重要的任务啊！所以，底下我们就以 SAMBA 进行打印机打印功能的提供者的角度，来介绍这个 smb.conf 的设定喔！

　

事实上，在 Linux 底下的打印工作，是统一交由标准打印接口(或者说是程序)来进行数据与打印机之间的传输的，而这个打印的接口目前主要有两个，一个是比较老牌的 LPRng ，另一个则是功能较为强大的 CUPS ( Common Unix Printing System, CUPS ) 界面。因为 LPRng 的设定比较简单，而且功能也不差，所以这里我们主要是以 LPRng 这个打印管理程序来进行说明的喔！底下就是 LPRng 这个打印管理程序的一般工作流程：

　



　

整个打印流程是这样的：(1)当我们在 Windows 底下进行打印时 (就是按下打印按钮后)， (2)经由网络传输功能将打印的工作传至 Linux 系统下的 LPRng 这个打印程序来接管， (3)之后经过一些转换程序( 转成正确的打印格式 )以及滤镜 ( filter ) 功能，将数据转换成可以经由打印机输出的格式后， (4)最后就可以由打印机 ( /dev/lp0 ) 来印出了！请注意喔，在 Linux 底下，打印机的装置代号为 /dev/lp0 ，第二部打印机则是 /dev/lp1 以此类推！

　

经过上面的程序说明后，我们知道要以 SAMBA 进行打印机的分享工作，实在很简单！您可以这样一步一步的进行喔！

　

确定打印机可以正确输出：

既然要分享打印机，当然就需要在 Linux 上面的打印机可以正确的打印咯！请这样做：

将打印机接在 Linux 主机的 LPT 打印端口上 ( 就是 25 针的那个插槽 )；

打开打印机的电源 (以后就不要关了吧！ ^_^ )；

在 Linux 主机上面开一个终端机 ( Terminal ) ，然后输入： [root@test root]# echo "Hello world" > /dev/lp0

照道理来说，这样就可以将『 Hello world 』这个字符串输出到打印机上面去了！

如果在打印机上面印出了 Hello world 时，就表示打印机已经准备妥当了！接下来就是各种设定啰！

　

安装 LPRng 套件：

LPRng 是 Red Hat 主要的套件之一，所以如果您是 Red Hat 这个 Linux distribution 的使用者，请拿出您的原版光盘，然后就可以使用 RPM 来安装 LPRng 了！不过，如果您不是使用 Red Hat 的话，那么很可能因为您的 distribution 仅提供 CPUS 而已，所以就必须要手动的安装 LPRng 啰！安装的方法可以这样做：

先到 LPRng 的官方网站下载最新的 LPRng 套件：

官方网站：http://www.lprng.com

FTP 网站：ftp://ftp.lprng.com/pub/LPRng/LPRng/

在我这个例子当中，主要是以 LPRng-3.8.21.tgz 这个套件为准喔！

将捉下来的套件到 /usr/local 底下解压缩，并且开始设定与安装！( 因为我没有使用 SSL 加密以及 Kerberos 等功能，所以直接将他拿掉了！详细的功能参数请自行读取该目录下的 INSTALL ！) [root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/LPRng-3.8.21.tgz

.....(会产生一个名为 LPTng-3.8.21 的档案)...

[root@test src]# cd LPRng-3.8.21

　

[root@test LPRng-3.8.21]# ./configure --prefix=/usr/local/LPRng \

> --disable-keros_checks --disable-ssl --enable-nls

....( 花一段时间来进行系统确认！ )....

建议可以使用 ./configure --help 来察看每一个设定项目的说明！

[root@test LPRng-3.8.21]# make clean all

....再花一段时间来等待～

[root@test LPRng-3.8.21]# make install   # 开始给他安装下去！

这个时候， LPRng 套件的所有数据都放置在/usr/local/LPRng 里面了！

　

[root@test LPRng-3.8.21]# vi /etc/man.config

# 在这个档案当中加入一行

MANPATH /usr/local/LPRng/man    # VBird 2003/07/20

# 这样未来在进行数据的 man 时，就可以直接查到 LPRng 的相关参数了！

# 例如 man checkpc、 man lprm ...

[roo@test LPRng-3.8.21]#vi /etc/profile

# 在这个档案当中， export PATH 该行之前，加入：

PATH="$PATH":/usr/local/LPRng/bin:/usr/local/LPRng/sbin

# 这样一来，未来在登入主机之后，就可以进行 LPRng 的相关指令功能！



设定 LPRng 的设定档：

安装好了 LPRng 之后，接下来就是要使用 LPRng 的设定档来设定好您的打印机了！由于使用 RPM 安装与 Tarball 安装时，一些档案放置的地点不一样，所以，底下的设定在不同的系统当中可能会有点小差异喔！请依照您的系统作一下设定更改吧！ ( 我这里分别以 Red Hat 9 这个使用 RPM 安装与 Mandrake 9.1 以 Tarball 安装时的设定为主 ) 0. 先确认 lp 这个系统账号是否存在？

[root@test root]# id lp

uid=4(lp) gid=7(lp) groups=7(lp)

万一出现了『 id: lp: No such user 』时，

请务必进行底下的动作，以新增打印机管理员账号：

groupadd lp

useradd -s /sbin/nologin -d /var/spool/lpd -g lp -r lp

mkdir -p /var/spool/lpd/lp0

chown lp:lp -R /var/spool/lpd

如果您的系统当中早就已经有了 lp 这个账号，那么上面的动作就不需要进行！

　

1. 先设定好 printcap 这个主要设定档！

[root@test root]# cp /etc/printcap /etc/printcap.bak.raw#只是备份

[root@test root]# vi /etc/printcap

# 如果是使用 Tarball 安装的，这个档案在 /usr/local/LPRng/etc/printcap

lp0|HP-LaserJet-1100:\

:sh:\

:ml=0:\

:mx=0:\

:sd=/var/spool/lpd/lp0:\

:lp=/dev/lp0:\

#上面说明的是：

# lp0为打印机在 Linux 的名称，HP-LaserJet-1100 为打印机 lp0 的别名

#请注意， HP-LasetJet-1100 可以随意设定，但是 lp0 最好保留，

#因为未来比较容易处理一些突发状况！

# sh 为是否印出标头，这里我们没有设定标头喔！

# ml, mx 为打印机能够接受的讯息，这里我们不加限制！

# sd 为打印工作的队列(打印档案暂存的目录)

# lp 就是打印机的实际装置代号了！

# 事实上，重点仅在于 lp 与 sd 而已～ ^_^

[root@test root]# checkpc -f

# 这个指令主要就是用来确认 printcap 是否设定正确的一个指令！

# 如果使用 Tarball 安装的朋友，请以 /usr/local/LPRng/sbin/checkpc -f 确认喔

　

2. 设定 LPRng 的主要存取设定档 lpd.perms

[root@test root]# vi /etc/lpd.perms

# 这个档案的内容挺重要的！因为涉及了其它使用者是否能使用您的 Linux 打印机

# 那个 perms 就是 permission 的意思啦！也就是说，谁能使用 lpd 这个 daemon

# lpd 就是管理打印机的 LPRng 的 daemon 啰！

# 1. 先以 IP 限制能来上来使用 Linux 的 Printer 的 IP 群，我这里开放出

#192.168.0.0/255.255.255.0 这个网段喔！

REJECT SERVICE=X NOT REMOTEIP=127.0.0.1,192.168.0.0/255.255.255.0

#如果您想要加入其它的 IP ，可以在后面以逗号继续分隔增加喔！

# 2. 再来是一些控制选项

ACCEPT SERVICE=C LPC=lpd,status,printcap,hold,release,stop,start REMOTEGROUP=bird

ACCEPT SERVICE=M SAMEHOST SAMEUSER

ACCEPT SERVICE=M SERVER REMOTEUSER=root

DEFAULT ACCEPT

#事实上，由于我们在后头还会继续的设定防火墙，所以这里约略设定一下即可！

　

3. 设定一下启动的档案

[root@test root]# vi /etc/rc.d/init.d/lpd

# 如果是以 RPM 安装的话，这个步骤就不用作了！

# 使用 Tarball 安装时，预设没有这个档案，您可以写成这样：

#!/bin/sh

PATH=/usr/bin:/usr/sbin:/bin:/sbin:/usr/local/LPRng/sbin:/usr/local/LPRng/bin

export PATH

case "$1" in

start)

# Start daemons.

echo "Starting lpd: \c"; /usr/local/LPRng/sbin/lpd;

echo "";

;;

stop)

# Stop daemons.

printf "Shutting down lpd: "

pkill lpd

echo "done"

;;

*)

echo "Usage: lpd {start|stop}"

;;

esac　

　

启动打印机的服务：

启动打印机实在很简单： [root@test root]# /etc/rc.d/init.d/lpd start

[root@test root]# netstat -tln

tcp        0      0 0.0.0.0:515             0.0.0.0:*               LISTEN

[root@test root]# echo "/etc/rc.d/init.d/lpd start" >> /etc/rc.d/rc.local

如果有出现 printer 或者是 515 这个 port number 的话，那就表示 lpd 应该已经在 LISTEN 了！如果确定该程序没有问题，就可以将他写入开机时启动的设定档当中啰！

　

编写 smb.conf ，加入打印机的支持：

既然打印机已经 ready 了，接下来就是要重新的给他设定好 smb.conf 啰！您可以这样加入一段支持： [root@test root]# vi /etc/samba/smb.conf

# 不管在哪里，找到 smb.conf 然后编辑他就是了！然后加入底下这一段：

[global]

printcap name = /etc/printcap

load printers = yes

printing = lprng

# 上面这三行预设应该会存在 smb.conf 当中，只要找到这三行，

# 并将行首的 ; 拿掉即可！注意，这三行是新增的！

　

# 特别给他留意一下，打印机的分享是经由 [printers] 相关的设定来提供的！

[printers]

comment      = HP LaserJet 1100

printable    = yes

browsable    = no

public       = no

validusers   = bird puma addida amani pada

printing     = lprng

path         = /var/spool/lpd/samba

　

# 注意一下，上面重要的地方在于：

# printable　需要启动为 yes

# validusers 有需要的话就请自行设定，我这里仅允许五位使用者登入而已！

# printing　设定成使用 lprng 这个管理程序

# path　这个就是打印机队列，我将他设定在 /var/spool/lpd/samba 中

　

[root@test root]# mkdir -p /var/spool/lpd/samba

[root@test root]# chown root:root /var/spool/lpd/samba

[root@test root]# chmod 777 /var/spool/lpd/samba

[root@test root]# testparm

[root@test root]# /etc/rc.d/init.d/smb restart

如此一来，在同一个网域的朋友就可以看到我这一部 Linux 分享的打印机了，并且，打印机的名称为 HP LaserJet 1100 喔！很方便吧！

　

一些问题克服 ( lprm, lpq... )

由上面的步骤进行来看，这个时候您的 Linux 主机应该已经可以分享您的打印机了！很开心吧！ ^_^ ！不过，我们还是得要稍微熟悉一下在 Linux 底下管理打印机的手段喔！为什么呢？想象一个画面，今天，您已经在 Windows 上面按下『打印』按钮，偏偏竟然是印错了档案，这个档案还有 100 页之多～因为 SAMBA 会先将打印数据队列在 /var/spool/lpd/samba 当中，所以，这个时候使用 Windows 并不能管理该打印机～哇！难道我要痴痴的等待 100 页印完吗？！呵呵！当然不需要！您可以登入 Linux 来控管您的打印数据呢！前提之下是，您必须使用与 SAMBA 相同的使用者登入系统喔！ [root@test root]# lpq

# 可以察看打印机的状态

Printer: lp0@test 'HP-LaserJet-1100'

Queue: no printable jobs in queue

Status: job 'cfA209test.vbird.idv.tw' removed at 13:29:24.163

[root@test root]# lprm all

# 将所有打印机的等待打印的数据通通删除！

基本上，我最常下达的指令就是 lprm all 了！因为打印机出现问题时，使用这个指令可以将打印机等待中的数据通通杀掉，然后重新启动打印机，就可以恢复正常的打印啰！

　

所以将您的 SAMBA 设定成为打印机服务器也不难吧！ ^_^

　





设定成为打印机服务器 ( Printer Server + CUPS 系统)

　

除了 LPRng 这个打印程序之外，我们还可以使用较新的 CUPS 系统 ( Common Unix Printer System ) 来做为我们的打印程序喔！底下我以 Red Hat 9 为例来设计 CUPS + SAMBA 的设定方式：

　

安装 CPUS 的相关套件：

安装的套件就是 CUPS 咯！检查一下吧！ [root@test root]# rpm -qa | grep cups

cups-libs-1.1.17-13.3

cups-1.1.17-13.3

qtcups-2.0-15

在这个 cups 的套件当中，最重要的就是在 /etc/cups 这个目录内的档案了！尤其是主要的设定档 /etc/cups/cupsd.conf 喔！

　

设定 CUPS 的设定档 cupsd.conf 并启动 cups：

由于 CUPS 是一个服务，他可以对 Internet 提供打印的服务喔！所以，未来启动 cups 之后，会产生一个监听的接口，而谁可以登入这个监听的接口呢！？呵呵！没错，就是需要在这个 cupsd.conf 档案内设定啦！我们假设我们的 CUPS 是对内部的 192.168.0.0/24 这个网域开放的，所以： [root@test root]# vi /etc/cups/cupsd.conf

# 其实这个档案的设定很类似 httpd.conf 呢！我们只要针对两个参数来设定即可，

# 分别是 / 与 /admin 喔！设定只有 192.168.0.0/24 可以登入！

<Location /admin>

AuthType Basic

AuthClass User

Order Deny,Allow

Deny From All

Allow From 192.168.0.0/24

# 注意一下，上面的 AuthClass User 这个设定值，可以让您以 Linux 上面的

# User 身份来登入 CUPS 以设定 Printer 喔！

# 这个 /admin 的设定内容主要与『打印机管理员』有关的设定

</Location>

　

<Location />

Order Deny,Allow

Deny From All

Allow From 192.168.0.0/24

# 这个 / 设定值则是决定谁可以登入使用 Printer 呢！

</Location>

　

[root@test root]# /etc/rc.d/init.d/cups start

[root@test root]# netstat -utln | grep 631

tcp        0      0 0.0.0.0:631             0.0.0.0:*               LISTEN

udp        0      0 0.0.0.0:631             0.0.0.0:*

# 请注意到，启动了 CUPS 之后，会产生这个 631 的埠口吶！

　

设定您的第一部打印机：

好了，既然 CUPS 这样就可以设定成功了，接下来当然就是需要设定我们的打印机了！设定打印机可以很简单的以 lpadmin 来设定，也可以使用 Web 接口来设定喔！在文字接口下，假设您的打印机是 HP 的激光打印机 (lasetjet)，例如鸟哥研究室的 hp 1100 laserjet ，我可以这样设定： [root@test root]# lpadmin -p HP-1100-LaserJet -m laserjet.ppd -E \

> -v parallel:/dev/lp0

# 参数说明：

# -p 后面接打印机名称，名称可以随便取！

# -m 后面接打印机的接口模块档案(module interface file)

# -E 则是说，这个打印机可以用来进行打印之意！

# -v 后面接的则是『串行端口 parallel』或者是『网络 socket 』！

　

# 以 lpadmin 设定好打印机后，整个打印机的状态列其实被放置在

# /etc/cups/printers.conf 里面喔！

除了这个方法之外，其实我们可以使用简单的 Web 界面来管理，例如我可以在 192.168.0.100 这个 Client 上面，连上刚刚设定好打印机的 192.168.0.5 这个 server，连接的方法为使用浏览器，在网址列输入 http://192.168.0.5:631 ，然后按下 Printers 之后，出现下列图示：



注意一下，如果如同上面的图示中，出现了『file:/dev/null』呵呵！那就表示『您的打印机发生错误了』，因为一般来说，Linux 本机打印机应该是会出现：『parallel:/dev/lp0 』才对喔！在上面的图示当中，您可以选择『Modify Printer』或者是『Configure Printer』来最佳化您的打印机吶！ ^_^

　

编写 smb.conf ，加入打印机的支持：

既然打印机已经 ready 了，接下来就是要重新的给他设定好 smb.conf 啰！您可以这样加入一段支持： [root@test root]# vi /etc/samba/smb.conf

# 不管在哪里，找到 smb.conf 然后编辑他就是了！然后加入底下这一段：

[global]

printcap name = cups

load printers = yes

printing = cups

　

[printers]

comment      = HP LaserJet 1100

printable    = yes

browsable    = no

public       = no

validusers   = bird puma addida amani pada

printing     = cups

path         = /var/spool/lpd/samba

　

[root@test root]# mkdir -p /var/spool/lpd/samba

[root@test root]# chown root:root /var/spool/lpd/samba

[root@test root]# chmod 777 /var/spool/lpd/samba

[root@test root]# testparm

[root@test root]# /etc/rc.d/init.d/smb restart

如此一来，在同一个网域的朋友就可以看到我这一部 Linux 分享的打印机了，并且，打印机的名称为 HP LaserJet 1100 喔！很方便吧！



在打印机的设定当中，鸟哥曾经发生过一件相当糗的事情，我拼了老命的设定 LPRng 以及 CUPS 就是无法设定好 Printer ，虽然已经连上打印机了，但是就是印出来都是乱码，很伤脑筋～等到我花了一整天去恶搞之后，最后竟然发现，错误的地方在于『BIOS 的并行端口设定』唉！伤脑筋的很～还记得每次开机的时候系统都会去读取 BIOS 的设定吗？一般来说，按下 DEL 按键后，会进入 BIOS 的设定画面，在该画面当中，选择相关的设定参数，与 Parallel 有关的项目，将『模块』改成 EPP/SPP 吧！这样就可以支持您的打印机了！天吶！就因为这个设定值，让鸟哥花了一两天的时间，还差一点将主机砸掉....





Client 端的设定：

整个 SABMA 的主要目的其实是针对局域网络来达成更便利的数据传输的手段，而既然是针对局域网络 ( LAN ) 的话，那么整个局域网络的 Windows 与 Linux 计算机的设定就得好好的搞定一番啦！因为整个 LAN 里面使用最多的大概就是那个 NetBIOS ( 一般常见的是后来的升级版，也就是 NetBEUI )，所以，您必须要在 Windows 里面至少设定两个通讯协议才行：

　

TCP/IP

NetBEUI

　

关于 Windows 的通讯协议设定方法，我们已经在前面的『局域网络简介』里面提过了，这里不再赘述，请自行前往参考。除了这个协议的设定之外，在同一个网域之内，要将计算机以 LAN 兜在一起，最好还需要网络识别的方式：

　

所有的计算机都是同一个『工作群组, Workgroup 』

所有的计算机都有独特的『NetBIOS 主机名称』。

　

还是得再次的强调，NetBIOS 主机名称与 Internet 上面使用 DNS 解析的主机名称不同！假设这个设定的项目通过了，那么该如何在 Windows 与 Linux 之间分享档案呢？

　





在 Windows 上浏览 Linux 分享档案的设定

　

在 Windows 之间分享档案真的是很简单，只要设定好『资源共享』或者是 Windows NT 系列的所谓的『共享』那么就可以使用彼此的档案啰！而要在 Windows 上面浏览 Linux 的 SAMBA 主机，那也很简单，只要知道 Linux 的 NetBIOS Name 之后，直接在『网络上的芳邻』去点选，也可以利用『开始』=>『搜寻』=>『计算机』=>填写入 Linux 的 NetBIOS Name ，如果一切联机都没有问题，就可以连接上 SAMBA 主机啦！因为实在太简单了！所以这里我们就不再强调了！(注：事实上，使用档案总管就可以进行很多分享的工作了！尤其是『联机网络磁盘驱动器』的项目喔！)

　





在 Linux 上浏览 Windows 分享档案的设定

　

既然 Windows 可以浏览 Linux 的档案，没道理 Linux 不能浏览 Windows 的档案吧！呵呵！这么说真是不错啊！这里我们介绍几个 Samba 提供的指令，来让您轻松的使用 Windows 的资源喔！

smbclient 语法介绍：

　

1. 察看 NetBIOS 主机分享的目录状态：

[root@test root]# smbclient -L \\netbiosname [-U username]

# 这个 -L 的参数主要的目的在于察看 netbiosname 那部主机有提供什么目录，

# 比较需要留意的是，如果没有加上 -U username 时，那么预设是以匿名者

# anonymous 来登入该 NetBIOSname 的，所以能看到的目录或许就会被限制喔！

# 另外，NetBIOS 主机名称在 Linux 底下，需要在前面加上『 \\ 』喔！

范例：

[root@test root]# smbclient -L \\bird2000 -U bird

added interface ip=192.168.1.2 bcast=192.168.1.255 nmask=255.255.255.0

Password:

Domain=[BIRDHOUSE] OS=[Windows 5.0] Server=[Windows 2000 LAN Manager]

Sharename      Type      Comment

---------      ----      -------

IPC$           IPC       远程 IPC

D$             Disk      预设共享

ADMIN$         Disk      远程管理

C$             Disk      预设共享

Server               Comment

---------            -------

Workgroup            Master

---------            -------

# 如上面的范例来看，不管那个 \\bird2000 是 Linux Samba 还是 Windows ，

# 都可以显示出类似上面的画面，在 sharename 的地方，显示 bird 这个使用者

# 登入时，可以取得使用的目录！

　

2. 信差服务：

[root@test root]# smbclient -M netbiosname

# 这个 -M 是 messages 的意思，他可以将数据以 Windows 的 winpopup 程序

# 来传给该计算机上面的使用者喔！除非对方的 winpopup 关闭！

范例：

[root@test root]# smbclient -M bird2000

added interface ip=192.168.1.2 bcast=192.168.1.255 nmask=255.255.255.0

Connected. Type your message, ending it with a Control-D

Hello, How are you?  <==最后这里是按下 Ctrl + D 来结束的！

sent 21 bytes

# 然后 bird2000 这部计算机会出现如下画面：



　

3. 登入目录：

[root@test root]# smbclient '\\netbiosname\directory' [-U useranem] [-W workgroup]

# 这才是 smbclient 最主要的目的啦！就是登入 NetBIOS 那部主机的某个目录，

# 然后可以使用 ftp 的功能来将数据上传或下载喔！

范例：

[root@test root]# smbclient -L \\127.0.0.1 -U bird

added interface ip=192.168.1.2 bcast=192.168.1.255 nmask=255.255.255.0

Password:

Domain=[BIRDHOUSE] OS=[Unix] Server=[Samba 2.2.7a-security-rollup-fix]

Sharename      Type      Comment

---------      ----      -------

netlogon       Disk      Network Logon Service

public         Disk      Public Stuff

IPC$           IPC       IPC Service (Bird's testing SAMBA Server)

ADMIN$         Disk      IPC Service (Bird's testing SAMBA Server)

Server               Comment

---------            -------

BIRDHOME             Bird's testing SAMBA Server

Workgroup            Master

---------            -------

BIRDHOUSE            BIRDHOME

# 先以 -L 的参数察看一下 127.0.0.1 这个 IP 的分享情况，发现 bird 可以登入

# \\127.0.0.1\public 这个目录喔！由于 \ 在 bash 里面是有特殊意义的字符，

# 所以我们要以单引号 ' 将目录整个括号起来喔！

[root@test root]# smbclient '\\127.0.0.1\public' -U bird

added interface ip=192.168.1.2 bcast=192.168.1.255 nmask=255.255.255.0

Password:

Domain=[BIRDHOUSE] OS=[Unix] Server=[Samba 2.2.7a-security-rollup-fix]

smb: \> dir

# 在 smb 底下其实就是在 \\127.0.0.1\public 这个目录底下啦！所以，

# 我们可以使用 dir, get, put 等常用的 ftp 指令来进行数据传输了！

?   :列出所有可以用的指令，常用！

cd  :变换到远程主机的目录

del :杀掉某个档案

lcd :变换本机端的目录

ls  :察看目前所在目录的档案

dir :与 ls 相同

get :下载单一档案

mget:下载大量档案

mput:上传大量档案

put :上传单一档案

rm  :删除档案

# 其它的指令用法请参考 man smbclient 喔！

　

事实上，使用 smbclient 一点也不方便，因为使用的是 ftp 的功能语法，有点怪怪的～能不能像 Windows 那样，可以直接联机网络磁盘驱动器啊？！这当然没有问题！不过就需要藉由 smbmount 来协助了！smbmount 可以将远程主机分享出来的目录整个给他 mount 到本机的 mount point (某个目录)，如此一来，远程主机的目录就好像在我们本机的一个 partition 一样喔！可以直接执行复制、编辑等动作！这可就好用的多了！底下我们来谈一谈怎么用这个 smbmount 吧！

smbmount 语法介绍：

　

[root@test root]# smbmount \\netbiosname\directory [-o options]

参数说明：

netbiosname ：可以是 IP 也可以是网芳上面的NetBIOS主机名称

-o 后面接的参数 options 常用的有底下这些参数：

username=你的登入账号：例如 username=bird

password=你的登入密码：需要与上面 username 相对应啊！

codepage=语言格式：这个可以设定支持的语系，例如繁体中文：codepage=cp950

范例：

# 假设我要以 bird 身份，密码为 mypasswd 挂载远程主机 \\birdhome\tmp

# 那个目录，并且挂载到我 Linux 的 /home/birdhome 这个目录，如何做？

[root@test root]# smbclient -L \\birdhome -U bird

# 先以 smbclient 找出可以挂载的目录！在这个案例中，我有 \\birdhome\tmp

# 可以挂载！

[root@test root]# smbmount '\\birdhome\tmp' /home/birdhome \

> -o username='bird',password='mypasswd',codepage='cp950'

# 再次给他强调一下，因为 \ 在 bash 当中是特殊字符，所以挂载时请特别

# 使用 ' 来将 \ 设定成为一般字符！还有，在 -o 后面的各项参数中，

# 中间都是以逗号来隔开的！并且设定值最好也使用单引号 ' 来设定！

[root@test root]# df

//birdhome/tmp         3020160    186880   2833280   7% /home/birdhome

# 如上所示，你应该就可以看到目录对应 mount point 啦！

　

经由 smbmount 的动作，我们就可以轻易的将远程分享出来的咚咚给他挂载到自己 Linux 本机上面！好用的很～事实上，原本 mount 这个指令如果有支持 smbfs 的话，那也就可以直接挂载 网络上的芳邻 分享出来的目录了！例如上面的例子当中，我们也可以这样下达指令：

[root@test root]# mount -t smbfs '\\birdhome\tmp' /home/birdhome   \

> -o username=bird,password='mypasswd',iocharset='cp950'

# 上面那个 iocharset 与 codepage 都是用来设定语系的！

　

更详细的 mount 用法，请 man mount 或者看考『鸟哥的 Linux 私房菜 -- 基础学习篇』的内容喔！ ^_^





安全相关方面

使用 SAMBA 其实也是挺有一定的危险性的！因为近期来利用 NetBIOS 来进行攻击的病虫实在是不少，而且，也有很多坊间的书籍在告诉大家『入侵的手段』啊！所以，我常常告诫我的朋友们，在 Windows 上面，资源共享完毕之后，应该立即将该分享的权限取消！以避免不小心被入侵或者被感染病毒的机会啊！此外，如果您是学校单位的话，那么利用 SAMBA 分配给每的班级自己的网页空间，应该是不错的想法，不过，如果有某个班级一下子就用掉您的大部分硬盘空间，这样对其他的使用者来说，有点不太公平～因此，利用 quota 来限制每个使用者(班级)的硬盘使用空间，也是一个很可行的方案啊！ ^_^

　





配合 quota 来规范使用者的使用空间

　

quota 是磁盘配额限制的一个 daemon ，您可以依据不同的使用者来加以限制他们能够使用的硬盘空间，前提是『该磁盘空间必须是一个独立的 partition 』才行，不建议针对根目录『 / 』进行 quota ！这也是为什么我们在主机规划时特别建议大家独立出一个 partition 来进行硬盘规划的原因！关于 quota 的详细用法在『鸟哥的 Linux 私房菜--基础学习篇』里面已经谈得很清楚了，这里我们不再详谈！只给大家来做个练习就是了！

习题练习

问：在规划主机的时候，我将 /dev/hda2 独立一个 partition 给 /home 这个目录，现在想要规划 quota 针对 bird 这个使用者进行磁盘配额的限制，他的 hardlimit 为 50mb 而 softlimit 为 40mb ，请问整个动作应该如何进行？

　

编辑修改 /etc/fstab ，使得 /dev/hda2 这个 partition 成为如下模样：

/dev/hda2   /home    ext3    defaults,usrquota,grpquota 1 1

修改完毕之后，请千万记得使用 mount -a 查询看看有没有设定错误 (上面总共只有六个字段喔！)，这个动作如果发生错误，那么请记得再次的进行 /etc/fstab 的修改！请特别留意啊！因为写错的话，很容易造成无法正常开机的窘境！

　

上述动作确定没有问题之后，请重新开机启动 quota 的支持：

sync; sync; sync; reboot

　

执行底下的指令，建立 quota 所需要的设定档案：

quotacheck -avug

特别注意，如果上述的动作发生『找不到设定文件』的意思的讯息时，您可以这样做：

touch /home/aquota.user; touch /home/aquota.group

然后在进行一次 quotacheck 即可！

　

启动 quota 啰：

quotaon -av

　

设定 bird 的磁盘配额：

edquota -u bird

Disk quotas for user test (uid 501):

Filesystem   blocks    soft  hard inodes  soft  hard

/dev/hdb2        32  40000  50000     8     0     0

因为我们只针对硬盘空间，不针对 inode 做限制，所以只要前面的数字修订即可！请注意，数字的单位为 kbytes ！



　





如何设定防火墙 iptables

　

如果您的主机环境本身已经具有防火墙了，而且是较为严密的防火墙，那么 SAMBA 所需要的 port 应该会被您挡住才对～这个时候，请特别在您的防火墙规则中开放出 SAMBA 所需要的 port 与针对的 IP 网域喔！一般来说，因为 SAMBA 越来越不安全了(前面说过，病毒的问题很严重)，所以，通常我们会建议大家 SAMBA 仅针对我们自己的网域来开放即可！甚至仅针对少部分主机来开放即可呢！

　

要设定防火墙，请务必具有 iptables 的基本观念，在 认识网络安全 的章节当中我们已经谈过了，请自行前往参考喔！在这里，我们仅针对 SAMBA 所需要的 port 与 IP 网段进行说明。

　

假设：

仅针对 192.168.0.0/24 这个网域开放 SAMBA；

SAMBA 的 port 有 137~139 tcp/udp；

SAMBA 主机的网络卡为 eth0

针对上面的设定，您可以在防火墙机制当中加入两行喔：

　

/sbin/iptables -A INPUT -p tcp -i eth0 -s 192.168.0.0/24 --dport 137:139  -j ACCEPT

/sbin/iptables -A INPUT -p udp -i eth0 -s 192.168.0.0/24 --dport 137:139  -j ACCEPT

　

当然啦！这是很简单很简单的防火墙规则，您必须要依据您的环境自行修改(通常修改那个 192.168.0.0/24 网段即可！)。除了 iptables 必须要开放之外，您还需要将管制 daemon 是否能够进出的 TCP Wrappers 开放才行吶！如果万一您看到 /etc/hosts.deny 里面多了这一行：

　

ALL : ALL

　

不要怀疑，很可能会造成不只 SAMBA 不能动作而已～连其它的 daemon 都可能会无法动作呢！所以，请将这一行拿掉吧！或者是将适合的 daemon 开放在 /etc/hosts.allow 档案里面喔！

　





如何设定 daemons 的抵挡功能 ( hosts allow 项目 )

　

除了 iptables 与 TCP Wrappers 这两个 Linux 本身的防火墙机制之外，其实 SAMBA 本身也就提供了防火墙的机制啦！那就是在 /etc/samba/smb.conf 这个档案里面的 hosts allow 与 hosts deny 的项目了！这两个设定是在 [global] 里面的设定，一般来说，只要设定 hosts allow 那一项就可以了！因为没有被设定到里面的 IP 都无法使用 SAMBA 喔！以上面的防火墙例子来说，我们仅开放 192.168.0.0/24 这个网域可以使用 137~139 的 port ，不过，在这个网域当中，我们又仅针对五部计算机开放服务，例如 192.168.0.1~192.168.0.5 ，那么我可以在 smb.conf 里面多加这一行：

　

hosts allow = 192.168.0.1 192.168.0.2 192.168.0.3 192.168.0.4 192.168.0.5

　

各个 IP 之间都以空格隔开即可！此外，如果您想要针对整个网域来开放，例如本机的 127.0.0.0/8 这个网域，那么可以再加入：

　

hosts allow = 192.168.0.1 192.168.0.2 192.168.0.3 192.168.0.4 192.168.0.5 127.

　

这样就可以了！如此一来，虽然本机所在的网段 192.168.0.0/24 都可以尝试登入 SAMBA ( 因为可以通过 iptables 的规则 )，不过却会被 SAMBA 本身的设定挡住！这有什么好处啊？！好处就是在网段里面尝试登入 SAMBA 但是却遭 SAMBA 拒绝的 IP 与原因，都会被纪录到登录文件里面去，如此一来，我们可以被动的利用分析 SAMBA 的登录档，以发现是否有人想要入侵或者是有某部计算机是否已经被不正常的病毒所感染呢！

　





要备份些什么咚咚？( /home, 开放的咚咚, smb.conf, smbpasswd...)

　

跟 SAMBA 最有关的当然就是使用者的信息啰！所以，您应该要备份的就是使用者的数据，以及 Samba 相关的设定数据了！比较相关的有几个咚咚：

　

/etc (因为含有 /etc/passwd 以及 /etc/samba 里面的资料，所以建议可以全部给他备份下来 )

/home (还是可以察看一下，是否有其它非必要的！不过，一般来说，都会是备份的个人数据比较多啦！)

其它由 smb.conf 里面设定开放的目录。

　

无论如何，备份还是挺重要的！





问题克服

通常我们在设定 SAMBA 的时候，如果是以 Workgroup 的方式来进行 smb.conf 的设定时，几乎很容易就可以设定成功了！并没有什么很困难的步骤！不过，万一还是无法成功的设定起来，请务必察看登录档，也就是在 /var/log/samba 里面的数据！在这里面的资料当中，您会发现：咦！怎么这么多档案啊！因为我们在 smb.conf 里面设定了：

　

log file = /var/log/samba/%m.log

　

那个 %m 是指 Client 的 NetBIOS Name 的意思，所以，当有个 bird2000 的主机来登入我们的 birdhome 主机时，那么登入的信息就会被纪录在 /var/log/samba/bird2000.log 档案喔！而如果万一来源 IP 并没有 Netbios name 的时候，那么很可能是一些错误讯息，这些错误讯息就会被纪录到 log.smbd 里面去了！所以，如果您要察看某部计算机连上您的 SAMBA 主机发生了什么问题时，特别要留意这个登录档的形式喔！

　

另外，如果您的 SAMBA 明明已经启动完成了，却偏偏老是无法成功，又无法查出问题时，建议先关闭 Samba 一阵子，再重新启动：

　

/etc/rc.d/init.d/smb stop

　

在我的案例当中，确实有几次是因为 PID 与 NetBIOS 的问题，导致整个 SAMBA 怪怪的～所以完整的关闭之后，经过一阵子的短暂时间，再重新启动，应该就可以恢复正常了！

　

还有，万一您在进行写入的动作时，老是发现『您没有相关写入的权限！』，不要怀疑，几乎可以确定是 Permission 的问题，也就是 Linux 的权限与 SAMBA 开放的权限并不相符合！无论如何，您必须要了解能不能写入 Linux 磁盘，看的是 PID 的权限与 Linxu 档案系统是否吻合，而那个 smb.conf 里面设定的相关权限只是在 SAMBA 运作过程当中『预计』要给使用者的权限而已，并不能取代真正的 Linux 权限喔！所以，万一真的发现该问题存在，请登入 Linux 系统，查验一下该对应的目录的 permission 吧！ ^_^

　

附带说明一点，常常有朋友会问 swat ( Samba Web Administration Tool )是什么？那个其实是 SAMBA 提供给 SAMBA 系统管理员的一个 Web 图形接口的管理工具！我个人是不太喜欢使用工具来工作的，如果您有兴趣，请自行参考相关的书籍来使用吧！ ^_^





重点回顾

(等待更新中)





本章与 LPI 的关系

在 LPI 网站 http://www.lpi.org 里面提到的，(等待更新中)





参考资源：

man 5 smb.conf

Study Area ：http://www.study-area.org/linux/servers/linux_samba.htm

电子书 Using Samba：http://de.samba.org/samba/ftp/docs/htmldocs/using_samba/index.html

Samba PDC FAQ：http://de.samba.org/samba/ftp/docs/htmldocs/samba-pdc-faq.html

Samba PDC HOWTO: http://de.samba.org/samba/ftp/docs/htmldocs/samba-pdc-howto.html

SAMBA 官方网站：http://www.samba.org/

rondo 的 SAMBA 密技：http://rondo.study-area.org/~linux/student_samba/server/samba/

依玛猫的打印文件：http://www.imacat.idv.tw/tech/lnxprint.html





本章习题练习

一般来说， SAMBA 使用的设定档放置在哪里？档名为何？

哪一个指令可以用来判断 smb.conf 这个设定档的正确性？

哪一个指令可以用来察看 SAMBA 主机分享出什么目录？

smbmount 的功能为何？

我今天使用 smbpasswd 去新增一位使用者 badbird，让他可以登入我的 Linux SAMBA 主机，但是无论如何就是无法新增。您认为原因可能是什么？

前往参考用解答

简易 SAMBA 服务器设定





2001/09/17：好久以前曾经完成的一项任务 ^_^

2003/07/26：将 2001/09/17 所写的内容做了大幅度的修订，增加原理以及更多的设定项目！

2003/09/10：将 PDC 部分补充的更完整，因为加入了个人化的 Profiles 在 /home/samba/profiles 当中了！同时加入课后练习喔

2003/09/30：加入了 CUPS 打印机的支持！





2003/07/26 以来统计人数
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简易 Mail Server 架设 -- Sendmail 设定

最近更新日期：2003/09/12

在这个邮件服务器的架设中，我们首先谈论 Mail 与 DNS 的重要相关性，然后依序介绍 Mail Server 的相关名词，以及 Mail Server 的运作基本流程与协议，也会谈到相关的 Relay 与 邮件认证机制 等项目，这些项目对于未来邮件主机的管理与设定是重要的，请不要忽略了这方面问题的讨论喔。当然，主要的目的还是在于架设 Sendmail 这个使用最为广泛的邮件主机服务器软件啰！这里我们以 Red Hat 7.x 以及 Red Hat 9 为主体来说明 Sendmail 的主要架构，要说明的是，虽然本文是以 Red Hat 为主体，但是 Sendmail 的架构仍然可以在其它使用 Sendmail 的 Linux 系统当中成立的。而重头戏则在最后面的 Tarball 安装一套完整的 Sendmail 喔 ( 我是以 Mandrake 9.0 及 Red Hat 7.x 版本来测试的 )！如果您的 Linux 上面本来就没有 Sendmail ，并且您还是习惯 Sendmail 这个套件，那么，这篇文章仍然相当的适合您查阅！

　

前言：

邮件服务器运作原理：

：1. Mail 与 DNS 系统的相关性

：2. 邮件的传送流程、MUA、MTA、MDA

：3. 使用的协议

：4. 什么是 Relay 与认证机制

套件安装：

：1. 使用 RPM 安装 Sendmail

：2. 使用 RPM 安装 IMAP 套件

主机的设定：

：1. Sendmail Server 的档案架构与基础说明

：2. 使用 m4 来简易设定 sendmail

：3. 启动 Mail Server

：4. 设定主机名称 local-host-names

：5. 设定邮件服务器使用权限 /etc/mail/access

：6. 重要观念：一封信件的收受流程

：7. 设定使用者别名 /etc/aliases

：8. 设定邮件转递 ~/.forward

：9. 察看信件队列 ( mailq ) 与 mailers 状态

客户端的使用说明：

：1. Linux 下使用 mail 功能 ( IP寄信, 夹带档案 )

：2. Linux 下使用 telnet 功能

：3. X-Window 与 Windows 的 MUA 功能

关于邮件主机安全的设定：

：0. sendmail 本身的安全设定项目( Sendmail 本身的建议 )

：1. SMTP 认证

：2. 关于 ORDB 抵挡 open relay 邮件主机之机制说明与实作

：3. Procmail 相关说明

以 Tarball 完整安装 Sendmail (含 SMTP 邮件认证、procmail 与 ORGB 的完全安装！ )

其它应用说明：

：0. 无法寄信时的可能问题说明与解决之道

：1. 关于备份

：2. 关于 quota 的设定与 /var/spool/mail 目录的转移

本章与 LPI 的关系

参考资源：

本章习题练习





前言：

电子邮件带来的好处：

在目前的社会当中，没有电子邮件 ( e-mail ) 似乎是蛮奇怪的一件事！。可以说，现在 e-mail 已经成为一个很普遍的人与人之间的沟通管道了，电子邮件可以很快速的帮你将文件或讯息传送到地球上的任何一个有网络存在的角落，当然，你也可以在任何有网络的地方，连上 Internet 去收取你的信件！很快乐不是吗？是的！e-mail 的存在是相当重要的，你可以藉由这个电子邮件取得最实时的一手数据！你也可以利用他帮你联络好朋友，还可以用来把马子哩！君不见前一阵子相当有名的『电子情书, You got a mail』这部电影吗？呵呵！反正，电子邮件真的带给目前繁忙的人们一个相当轻松获得信息的方式！

电子邮件衍生的问题：

不过，遗憾的是，只要是有人类的地方，就会有很多你意想不到的事情会出现了，当然，e-mail 也不例外，怎么说呢？ 我们来慢慢的分析一下吧：

电子邮件夹带病毒：你可以常常听到电子邮件所夹带的病毒对吧！没错，利用电子邮件以及人们对于电子邮件的漫不经心的态度，使得以电子邮件为媒介的计算机病毒更容易『深入人群』当中吶！这个问题造成大大小小的伤害，如果发生在大企业当中，那可真是受不了那～那个主管受的了一天到晚计算机重新安装的～而且万一中毒的是大型主机，光是数据的损毁就可能让公司倒闭了....

怪客入侵事件：没错！ e-mail 也是一个相当不安全的网络协议，你可以轻易的使用怪客软件 ( Cracker ) 就可以取得使用者在利用 e-mail 传送过程当中的，将他的账号与密码撷取下来，分析之后，并进一步的破解对方的邮件主机～哇！真是乱可怕一把的！

广告与垃圾信件：这个可说是目前各大 ISP 心中永远的痛～这些垃圾信件可以占掉很多那少的可怜的频宽，使得正常使用者联机速度与质量下降，更可能造成网络的停顿～当然，常常收到垃圾信件的你，大概也不好过吧！

暴力攻击事件：万一你没有将邮件主机设定好，嘿嘿！送信者可以藉由你主机收信的功能，发送大量的信件，让你『一次收个够！』灌爆你的主机硬盘，想要不当机都粉难～

真实社会的讨厌事情：『黑函』！听到会不会很害怕？当然很害怕啦！偏偏，使用 e-mail 就可以作很多的坏事～这真是太不道德了～

不实的信件内容：只要注意到消基会的讯息就可以知道啦，不明来源的电子邮件说的内容，嘿嘿！不要轻易的相信，因为，很多可是以讹传讹，结果，大家都被耍了的～例如，你的朋友收到一封信，认为『哇！这是大事情』，所以在没有求证的情况下，将信『转寄』给你看，嘿！你的朋友寄给你的，当然要相信他啦！立刻再转寄，如此一再地循环，嘿嘿！这个错误内容的讯息马上就让大家知道，更可怕的是『还会让大家接受～』所以，看到任何讯息时，请千万要记得求证一下吶！

可怕吧！电子邮件会衍生出这么多的问题说～

网管人员的痛：

因为 e-mail 的便利性，与邮件主机的容易受到恶意的攻击，这两个事件真的是很难分的清，怎么说呢？如果为了使用者的便利性而大开便利之门，那么，您的邮件主机大概用不了多久，就会被列入黑名单之中，进而成为大家的拒绝往来户，呵呵！反而成为笑柄，并且反而造成了使用者的不便～而如果管制得太严格，又显的不够人性化～最起码，你的主管就会不太满意～怎么办呢？！哈哈！没错啦！邮件主机就是这么回事～让人又爱又怕的一个玩意儿，搞的定他，恭喜你，一切圆满顺利，搞不定他，主机被当成垃圾信件转运站事小，丢掉工作可就『兹事体大』啦～就因为他是这么重要，但是又这么难以搞定，所以啦，我们可要好好的学一学他吶！





邮件服务器运作原理：

既然要使用 e-mail ，当然就需要邮件主机服务器啰 ( Mail Server )！不然你的信要怎样寄出去呢？事实上，mail server 的原理说难不难，但是说简单吗～似乎又有点难以理解ㄋㄟ～，所以，底下我们要来谈一谈他的原理部分，然后再针对主机的设定来进行说明咯！底下，我们首先要讲的，就是『Mail server 系统与 DNS 系统有什么关连性？』这个部分新手最容易被搞混哩，是否要架设 mail server 就『宿命』的一定得架设 DNS 主机在你的主机上面吗？





Mail 与 DNS 系统的相关性：

一直以来，Mail server 与 DNS 系统就是分不开的，怎么说呢？今天如果你要寄电子邮件的话，那么就得藉由邮件主机帮你将信件送出去，对吧！那么我们在 DNS 那个篇幅里面也谈到了相当多的概念了，就是，人脑实在无法记忆住计算机网络的 IP 数据，因此，才会有所谓的 Domain Name System, DNS 主机，这个 DNS 主要的功能之一，就是将主机名称转译成为 IP ，我想，这里您应该也已经了解了，对吧！如果是『不了解』，那么不要往下看了，请前往 简易 DNS 服务器 去瞧一瞧，瞧完了再回来继续吧！OK！好了，既然如此的话，那么使用邮件主机来寄信，并且不想要背主机所在的 IP ，那蛣M就一定需要让你的主机名称可以经由 DNS 系统来找到你的 IP 啰！对吧！没错，如果你真的要提供一个 Internet 上面的邮件主机，最好还是注册一个合法的主机名称，比较好记忆ㄋㄟ～

好了，接下来要讨论的就是，既然我的主机需要 DNS 来转译主机名称使成为 IP ，那么我真的就得必须要架设 DNS 吗？当然不是！要注意的是，我们刚刚提到的是『我就得在 Internet 上面注册一个合法的主机名称来对应 IP 』而不是『一定得要架设 DNS 在我的主机上面！』这个很重要，因为有太多的新手被 mail server 与 DNS server 的关系搞错乱了！如果到这里又混乱了！那么请，真的，一定，回到 DNS 服务器那篇去慢慢的再从头读一次，否则.....也就是说，我们需要的是『合法注册过的主机名称』就是了！所以，你可以使用动态 IP 去申请一个动态 IP 的领域名称，也可以使用各大 ISP 提供的各项功能来注册，反正只要能够注册一个领域名称就是了！当然，你也可以自行去注册一个 DNS 主机，并且在你的主机上面建立 DNS 系统，但这并非是必要的！

那么，假设我的主机名称对应 IP 已经成功的在 Internet 上面完成合法注册了，这样就好了吗？是这样没错啦！确实，只要有主机名称对应到 IP ，亦即是有 A ( Address ) 这个 DNS 的标志后，那么就可以架设 mail server 了，并且，一般来说，应该不会有问题的！然而， DNS 系统本身还有其它的功能可以支持 mail server ，使 mail server 更稳定与具有更佳的避免信件遗失功能，所以，就有 MX 这个 DNS 的标志产生啦！MX 这个 DNS 设定中的标志，主要就是要给 mail server 用的，基本上， MX 就是 Mail eXchanger 的缩写，他可以让 Internet 上面的信件马上找寻到 Mail 主机的位置，此外，由于 MX 后面可以接数字，因次，一个 domain 或者是一部主机，可以有多个 MX 标志，这有什么好处呢？主要的好处就是可以让，当主要的 mail server 挂点时，由于有 mx 标号，因此，信件不会直接退回，而是跑到下一个 MX 设定的主机去，并且暂存在该处，等到主要的 mail server 起来之后，这个 MX 设定的主机就会将信件给他传送到目的地！如此一来，甚至可以达到异地备援的功效呢！不只如此喔！MX 的功效还很多！最大的优点就是有点类似 router 的功能，我们或许可以称之为 邮件路由 吧！当有了 MX 标志之后，由于这是 DNS 的设定，所以当你要传送 mail 的时候，那么就可以直接依据 DNS 的 MX 标志直接将信件传送到该设定的 mx 邮件主机，而不需要去寻问到底邮件要寄到哪里去！这功能相当的不错的！因为可以让你的邮件很快的而且正确的送达到目的地呢！此外，由于可以设定多个 mx ，因此，假设『此路不通』，也就是先使用的 mx 邮件主机不通的时候，那么信件就会往下一个 mx 邮件主机传送！这样可以避免信件被退信的机会！当然就更加的稳定啰！不过，这里也要特别强调， MX 『一定』要设定正确，否则，呵呵！反而会让你的信件永远在 Internet 上面流浪呢！

一般来说，邮件地址的写法为： account@server.name 的写法，在小老鼠 ( @ ) 前面的指的是『账号』，至于 @ 后面的则是主机的名称！当你寄出这样的一封信时，首先，你的邮件主机会先去 DNS 系统寻找 server.name 这个主机名称对应的 IP 与 MX 标志，若有 mx 标志，那么这封 e-mail 将会把信先送到该 mx 主机，然后再由该 mx 主机将信件送达目的地 ( 就是 server.name 这个主机啦 ) ，而如果有多个 mx 标志时，那么这封 e-mail 会送到最优先的 mx 主机去(也有可能这部主机就是目的地主机喔！)，然后交给该主机来处理啰！而如果没有 mx 标志的话，那么在查得 IP 之后，信件才会慢慢的送达该邮件主机啰！在送达到邮件主机后，该主机则以前面的『账号』将信件发送到各个使用者的邮件目录下！所以啰，为什么说 mail 与 DNS 系统相关性很高呢？嘿嘿！由上面的说明您应该就不难了解啦！ ^_^





邮件的传送流程、MUA、MTA、MDA

约略了解了 DNS 与 mail server 之间的关系之后，在接下来我们要了解的是，那么 mail 到底是如何传送到目的邮件主机的呢？底下我们分成『寄信』与『收信』两个主要的邮件主机使用方式来加以介绍啰！先说明一下关于『寄信』的部分好了，通常我们都是使用桌上型计算机来寄信的，举个例子来说好了，如果你以 Netscape 或者 Kmail 或者 OutLook Express 来寄信的时候，那么那封信到底是怎么送出去的呢？可以参考一下底下的图示来说明：

　



图一、电子邮件以邮件主机寄送信件示意图

　

先来说明一下什么是 MUA, MTA 与 MDA 什么的，再来说信件怎么传送的好了！

MUA ( Mail User Agent )：顾名思义， MUA 就是『邮件使用者代理人』，华特(what)？邮件还需要代理人，怎么回事呢？喔！这是由于通常我们 Client 端的计算机都无法直接寄信的(不然干嘛要邮件主机？)，所以，需要透过 MUA 来帮我们传达信件，不论是送信还是收信，Client 端的用户都需要透过各个操作系统提供的 MUA 才能够使用邮件系统。举个例子来说， Windows 里面的 OutLook Express, Netscape 里面的 mail 功能与 KDE 里面的 Kmail 都是 MUA 啦！ MUA 主要的功能就是收受邮件主机的电子邮件，以及提供使用者浏览与编写邮件的功能！

MTA ( Mail Transfer Agent ) ： MUA 是用在 Client 端上面的软件，那么这个 MTA 就是用在邮件主机上面的软件啦！他也是主要的邮件服务器喔！这个 MTA 就是『邮件传送代理人』的意思。也来顾名思义一下，既然是『传送代理人』，那么使用者寄出的信，与使用者要收信时，就是找他 ( MTA ) 就对啦！因为他要负责帮我们使用者传送嘛！没错！基本上， MTA 的功能有这些：

　

收受外部主机寄来的信件：既然是邮件主机，那么『接收信件』想必就是主要的功能啰！呵呵，答对了！所以啰， MTA 最主要的功能就是收受外部来的信件，只要这个信件里面有 MTA 内部的账号时，那么这封信就会被 MTA 收下来；

帮使用者传送 ( 寄出 ) 信件：既然可以收信，那么自然也就可以发信啰！没错啦！只要使用者具有合法的使用 MTA 的权力，那么该使用者就可以利用这部 MTA 将他把信传送出去！不过需要注意的是， MTA 会将信件送给目的地的 MTA 而不是目的地的 MUA 喔！不要搞错了！(注：曾经有个朋友跟我说，要我传数据给他，而因为他要接收我的信件，所以他的计算机 "指的是 Windows 那个 Client 端的计算机" 得一直开着，真是不方便！听到这句话时，害我吓了一跳～这个观念是不对的～因为使用者使用的是 MUA ，而信件『仅会送达到 MTA 主机上面』而已，收、发信件时，都需要透过 MTA 来帮忙处理的！所以，使用者在使用邮件编辑器"MUA"将数据编辑完毕之后，按下送出，并且成功的送到 MTA 之后，接下来的事情就是 MTA 的工作了，跟使用者的 Client 端这部计算机 "一点关系也没有了" )

让使用者自己的信可以收回去：使用者可以将放置在邮件主机的信件收到自己的个人计算机上面收看。

　

大致的功能就是这些啦！通常我们所说的 Mail server ( 邮件服务器 ) 就是指 MTA 而言的！

MDA ( Mail Delivery Agent ) ： 『邮件递送代理人』主要的功能就是将 MTA 所收受的信件，依照信件的流向 ( 送到哪里去 ) 来将该信件放置到本机账户下的邮件档案中 ( Mailbox )！或者是再经由 MTA 将这个信件送到下个 MTA 去！而如果信件的流向是到本机当中时，这个邮件代理人的功能可不止是将由 MTA 传来的邮件放置到每个使用者的 Mailbox 而已，他还可以具有邮件分析 ( filtering ) 与其它相关的功能呢！这个功能很了不起喔！怎么说呢？具两个例子来说好了：

　

如果你知道某个广告信件的主旨都是固定的，例如『AV情色XXX』，你想将这种信件直接给他丢掉垃圾桶，可以吗？当然可以啰！透过 MDA 邮件分析的功能，就可以将信件丢弃啦！

如果有一天你要出差去，看样子可能一个星期碰不到电子邮件了，但是你又不想让一些朋友认为你在耍大牌都不回信的....这个时候你就可以利用 MDA 的功能，让邮件主机分析到，当要送给你这个使用者的账号的信出现时，就自动回复一封回信，让寄件者知道你在忙碌中....呵呵！这样的功能是否很不错呢？还不止这样喔！其它的等一下后面再提吧！

Mailbox ：『邮件信箱』说穿了，就是在你主机上面的一个目录下的，某个人『专用』的信件收受档案啦！举个例子来说，系统管理员 root ，在预设的情况下，他会有个信箱，预设的档案是在 /var/spool/mail/root 这个档案就是了，一个账号都会有一个自己的信箱喔！然后，当 MTA 收到 root 的信时，就会将该封信件存到 /var/spool/mail/root 这个档案中啰！使用者可以透过程序来将这个档案里面的信件数据读取回去喔！

好了，了解了 MUA, MTA 与 MDA 之后，再来说到那么如何将信寄出去呢？可以分为底下几个步骤：

Step 1 使用者利用 MUA 寄信到 MTA 上面：通常我们使用 MUA ( 例如 Outlook express ) 写信的时候，你总是要定义出几个咚咚：

发信人与发信网站：对啦，总是要有这个信息才行的嘛！这个发信网站就是等一下 Step 2 接收信件的那个 MTA 啦；

收信人与收信网站：是的，就是 account@e-mai.server 的样式啦！那个 account 就是该 e-mail.server 里面的账号啦！

好了，你在图一左上角的那部机器上面，也就是『本地端用户使用计算机』利用 MUA 的功能 ( 例如 Outlook express 好了 ) 写好了信之后，按下 MUA 的那个『传送』的按键，MUA 就会依据你所定义的主机地址将信发送到 MTA 上面；

　

Step 2 MTA 收到自己的信件，交由 MDA 发送到该账号的 MailBox 当中：如果在 Step 1 所收到的信件中，那个 e-mail.server 就是 MTA 自己，此时 MTA 会将该信件交由 MDA 去处理，将信件放置在收进者的信箱中；

　

Step 3 MTA 将信再转送出去：如果由 Step 1 来的信件的收件人并不是 MTA 的内部账号，那么该封信将会被再转送出去！由 Step 1 及 Step 3 的动作，我们也称为 Relay (邮件转递) 的功能喔！

　

Step 4 远程 MTA 收受本地的 MTA 所发出的邮件：远程的 MTA 会收受我们这部 MTA 的信件，并将该信件交给他的 MDA 来处理 ( Step 5 ) ，此时，信件会存放在远程的 MTA 上面，等待使用者登录读取或者下载回去！

整个流程大致上就是这样。这个时候，你由左上角的 MUA 将信件寄出之后，最后信件将会存放在右边那部 MTA 主机里面喔！还没有到达你的朋友的计算机 ( 就是右边的 MUA 那部计算机 ) ！这个时候，就要继续谈到收信的动作了！收信的动作有点像这样：

　



图二、客户端收受邮件主机的电子邮件示意图

　

远程用户使用的计算机直接连接到他的 MTA ，跟 MTA 要求察看自己的 mailbox 是否有信件，而 MTA 透过 MDA 去检查之后，如果有信件的话，就会将他传送回使用者的 MUA 中！同时，根据 MUA 的不同设定， MTA 会选择将该 mailbox 清除掉，或者继续保留！若继续保留的话，那么下次使用者再次的接收信件时，保留的信件会再次的被下载，因此，通常使用者 MUA 都是预设删除掉 MTA 上面的 Mailbox 内容的！接下来我们得谈一谈，那么寄信与收信使用的是什么协议呢？





使用的协议

总是得了解一下使用的协议吶！我们在寄信的时候，亦即由 MUA 将信件发送到 MTA 的过程中，以及 MTA 将信转递到下一个 MTA 的功能，目前绝大部分的邮件主机都是使用 SMTP ( Simple Mail Transfer Protocol ) 这个协定，port number 为 25 啦！在寄信的时候，你的 MUA 会主动的连接 MTA 的 port 25 ，然后将信经由 MTA 的 smtp 协议 ( port 25 ) 而送出去！而邮件主机 MTA 在转递的时候，也是经由下一部 MTA 的 port 25 来将信送出去的！所以啰，不论你是使用什么 MUA 或 MTA 邮件架设软件，只要大家都支持 smtp ，那么信件就可以顺利的流传啰！

收信呢？收信则是 MUA 经由 POP ( Post Office Protocol ) 协议来连接到 MTA 的使用者 Mailbox，以读取或者下载使用者在 Mailbox 当中的信件。，目前常用的 POP 协议为 POP3 ( Post Office Protocol version 3 )，这个协议产生的 port number 为 110 ，所以，你的 MUA 经由 MTA 的 port 110 将信件由 MTA 的 mailbox 当中将信件收到本地端的 MUA 上面供你浏览！同样的，只要 MTA 与 MUA 同时支持 POP3 这个协议，那么信件就可以自由的收受了！此外，目前也很流行使用 IMAP 这个协定来收受信件。在 pop3 的收信协议中，一般来说，当 client 端收完了主机端的信件之后，则该信件会主动的被主机端所删除！不过， IMAP 则可以避免这个问题！ IMAP 具有让使用者 ( client 客户端 ) 自行定义信件放置的目录功能，以及是否要储存下载的信件之后，原信件是否保留在主机上面的功能！目前我们常见的 Web 接口的电子邮件使用，大部分就是以 imap 来达成的！

所以我们知道了！通常一部提供收发信件的 MTA ( 不考虑 Web 接口的邮件主机 ) 至少需要两个协议，分别是 SMTP 与 POP3 ！而且，只要你的 MUA 与 MTA 同时均支持 SMTP 与 POP3 ，那么彼此就可以沟通啰！这也是为什么你使用 Outlook express 寄出的信，但是你的朋友可以使用 Netscape 收下来的原因！总之，就是『网络协议』的沟通啦！

　





什么是 Relay 与认证机制

由图一的寄信流程图里面的第三步骤 ( step 3 ) 中，我们知道， MTA 在分析收到的邮件之后，如果收件者不是本身主机的账号，则会将该信件再传送到下一个 MTA 上面，这个由 MTA 帮忙转信的功能就称为 Relay 啦。那么在这个功能当中，您有没有发现一件奇怪的事情啊！那就是：『是否任何人都可以使用我的 MTA 邮件主机服务器来传送他的邮件呢？』这个问题涉及到 Mail Server 的设定技巧了！如果设定不良的话，例如早期的 Sendmail 版本中，他就没有针对使用者来进行管制，也就是说，任何人都可以使用这样的一部邮件主机来达到信件传送的目的！这种主机我们称为『Open Relay』的电子邮件主机喔！这里请仔细的思考一下，如果我的 MTA 对于寄信的人没有一个限制的话，结果会如何呢？呵呵！没有错，结果就是任何人都可以使用你的 MTA 来发信了！那有什么好可怕的？我们在前言的地方就已经稍微说过了，那个所谓的『广告信、垃圾信件』的问题，而如果你的 MTA 没有对寄信的人作限制的话，由于任何人都可以使用你的 MTA 来发信，你的 MTA 将会变的『很笨重！』什么意思？那就是，你的 MTA 将会帮任何人寄信，如此一来，你的『网络频宽将会被广告信件所用光！』结果将导致你的 MTA 变成『Open Relay 主机黑名单的一份子～』！！！

　

为了避免这个问题，所以，目前所有新版的邮件主机服务器架设软件 ( Mail server packages ) 预设的情况之下，都不会对外完全的开放 Relay 的功能的！预设通常仅『针对主机 ( localhost ) 开放 Relay 的功能！』，不过，这样的 MTA 是可以收受来自 Internet 上面的，注明收件者是我们 MTA 主机内部账号的信件的，因此， MTA 在『收信』上面是没有问题的！

　

但是关闭了 Relay 之后，虽然可以避免掉我们 MTA 主机被当成广告信发送站，不过如此一来又造成了一些困扰！何解？因为通常我们仅针对主机，或者一些规范的 IP 或者是网段等信任的主机来开放他们的 Relay 的功能，所以在这个设定的范围内的 Client 端计算机可以自由的收发信件，至于没有规范到的 IP 来源的寄信信件，将完全的挡掉。然而万一您使用的是 ADSL 计时制的呢？又或者您是常常在外面出差的大老板，则你的 IP 将『不会固定』，完蛋啦～怎么办？既不能完全开放 Relay ，又没有固定 IP ，无解了吗？呵呵！还好，有所谓的 邮件认证机制 来帮我们解决这个困境啦！

　

所谓的『邮件认证机制』就是在刚刚我们图一的寄信流程图中，在 MTA 当中加入需要检查发信者的『账号与密码』比对的功能，当 MTA 接到来自 Client 端的传信需求时，会检查来自 Client 端的认证比对(账号密码)，如果账号与密码比对正确，则开始接受信件并帮忙转信，如果比对不正确则将该 MTA 并不会接受该封信件，直接在 Client 端显示『不接受您的信件』之类的讯息喔！目前有相当多种的邮件认证机制，这里我们偏向于介绍目前广为使用的 SMTP 邮件认证这个机制。

　

所谓的 SMTP 邮件认证机制，顾名思义，就是在 smtp 这个协定上面动手脚的一个机制啰！亦即是在寄信的时候，(由 MUA 到 MTA 那个 step 1 的步骤中 )，我们的 MTA 主机『一定要求检验 MUA 发信者的账号与密码！』这样的功能！果真能做到这一点的话，那么你的 MTA 就可以在经过认证之后，提供认证者的 Relay 功能，而不需要针对某些信任网域或 IP 来分别设定开放 Relay 的功能啦！因为经由『认证』的机制，你的 MTA 会去分析寄信者的相关信息，通过后才会接受信件并帮他们寄信，否则就不接受信件！呵呵！没错！就是这样！透过这样的机制，您将不需要规范 Relay 的 IP 或网段，直接交给 SMTP 邮件认证来帮你管理你寄件者的 Relay 功能，从此以后，你的 Clients 就不会常常向你抱怨说 MTA 不稳定啰！

　

我们底下将介绍使用 cyrus-sasl 这种密码验证的认证机制啰！好了！底下我们将要介绍一下目前邮件服务器占有率上面应该依然是第一的 sendmail 这个 mail server 的架设！





套件安装：

使用 RPM 来安装 Sendmail 实在是『快乐得不得了～』太简单了～目前提供 Sendmail 做为邮件主机服务器的主要为 Red Hat 这个 Linux distribution ，至于其它的 Linux distribution 是否提供 Sendmail 就得请您自行到该官方网站上面查询一下啰！底下我们主要是以 Red Hat 7.x 以及 Red Hat 9 的 Linux 系统做为 Sendmail 的介绍，此外， OpenLinux server 3.1.1 亦是使用此一相关功能套件的喔！那么需要安装哪些套件呢？还记得我们在 Mail Server 使用的协议里面谈到的几个基本的协定吧？亦即是 SMTP 与 POP3 这两个，此外，由于 Sendmail 必须『读入』一些数据库格式，所以也必须要安装相关的数据库的函式库喔！

　

不过，如果您的系统是比较老旧的，例如 Red Hat 6.x 以前的版本，又或者是您的系统本来就不存在 Sendmail ，例如 Mandrake 等其它版本的 Linux distribution 时，那么您就得使用 Tarball 的方式来安装了！ ( 事实上，几乎所有的 Linux distribution 都会纳入 sendmail ，只是有些套件，例如 Mandrake 预设是安装 postfix 就是了！ ) 安装 Tarball 的 Sendmail 真是一件很『雪特』的苦差事，而且安装的不够好的话，还有可能产生一些设定上的困扰，此外，安装的过程当中，使用到很多的『天书一般的设定档案与牛屎一般的一大沱设定数据』，这些数据如果没有一定程度的 Sendmail 架构知识，是无法安装起来的，还有还有， Tarball 安装的话，最好是所有的 Sendmail 相关套件都一起安装，而不是分开来安装，所以，鸟哥将 Sendmail 的 Tarball 安装方法放在最后面，希望您至少看完『主机的设定』该节的完整内容，以及浏览过『关于邮件主机安全的设定』之后，再来尝试以 Tarball 完整的安装起属于您自己的 Sendmail 邮件主机喔！

　

好了，底下我们就来安装 Sendmail 及 POP3 这两个邮件服务器上面的组件吧！





使用 RPM 安装 sendmail ( 适用于原本 Linux 就是使用 sendmail )

如果您是使用 Red Hat 7.3 以前的版本，例如 Red Hat 7.1, 7.2, 7.3 ，或者是 Open Linux Server 3.1.1 的话，那么请先确定一下底下的套件是否已经安装上去了呢？

[root@test root]# rpm -qa | grep sendmail

sendmail-cf-8.11.6-3

sendmail-8.11.6-3

# 若有属性相依的问题时，请将您的原版安装光盘拿出来， mount 上去后，

# 仔细的，一个一个的将相依的套件安装上去啰！ ^_^

[root@test root]# rpm -qa | grep m4

m4-1.4.1-5

[root@test root]# rpm -q mailx

mailx-8.1.1-22

　

那个 sendmail 就是主要的邮件服务器程序， sendmail-cf 是一些设定档案， 这两个套件是『一定』要安装的！至于那个 m4 的套件，则是转换 sendmail 设定文件的一支程序啰！也要安装喔！而那个 mailx 就是提供最简单的 mail 这支寄信与收信的套件啦！由于我的测试系统是 Red Hat 7.2 ，所以使用的算是比较旧一点点的 sendmail 8.11.6 版，如果您想要换装新版的 sendmail 8.12.xx 的话，请参考底下『Tarball 完整安装 Sendmail 服务器』的步骤！不过，这里我们先还是玩一玩这个预设的版本即可！记得喔！安装完毕之后，请到 Red Hat 的网站上面去下载更新的 RPM 来更新吧 http://www.redhat.com/apps/support/errata/！或者是台湾的映射站喔！ftp://linux.sinica.edu.tw/pub1/redhat/updates/

　





使用 RPM 安装 IMAP 套件

这个 IMAP 套件，就是负责收信的 POP3 那个协定啦！请使用 RPM 确认他已经安装在您的系统上面啰！

[root@test root]# rpm -qa | grep imap

imap-devel-2001a-1.72.0

imap-2001a-1.72.0

　

那个 imap 就是我们主要的 POP3 那个协议的套件啰！如果您是使用 Open Linux 的话，那么设定档应该会是在 /etc/inet.d 内，而如果是使用新的 xinetd 的话，那么设定档就会是在 /etc/xinetd.d 里面啰！等一下我们再来好好的谈一谈啦！ ( 注：本章节并没有谈到 imap 这个协议的设定与应用，事实上， imap 这个套件同时提供了 pop2, pop3, imap 等协议的设定与相关功能喔！ )





主机的设定：

知道如何安装 Sendmail 之后，接下来，我们得了解一下在邮件服务器架设之前，您需要先进行什么样的工作呢？

若想要架设的邮件主机未来是对 Internet 提供服务的，那么请确定您已经申请了『主机名称』或者已经具备有『经过合法授权的 DNS 主机』的服务了！重要的地方在于你的主机必须能够让大家在 Internet 上面查询的到啊！

虽然有 A 这个 DNS 的标志就可以架设 Mail server ，不过，毕竟有 MX 标志还是比较好的，所以，特别提醒大家，如果要架设 Mail Server ，最好(非必要)还是请您的上层 DNS 主机帮您设定 MX 标志，或者，您自己拥有 DNS 主机管理权时，可以自行设定 MX 这个标号才好！

好了，既然是玩 Sendmail ，那么就得了解一下 sendmail 的相关档案与说明啰！

　





Sendmail Server 的档案架构与基础说明

　

Sendmail 几乎所有的设定档都安置在 /etc/mail 底下，不过，如果你是以 RPM 安装的话，那么还有所谓的 sendmail-cf 的设定档，这个就是使用 M4 在进行 sendmail.cf 设定的程序！由于 Sendmail Server 所使用到的套件并不少，这包括有 sendmail, imap 以及 m4 等等，我们针对这些套件来谈一谈每个目录与档案下的数据吧！

设定档：

Sendmail 的设定档几乎全部都在 /etc/mail 底下，但是也不一定！因为还需要看当初你建立 sendmail.cf 这个主要设定档时，将各个档案放置的地点而定！这部份可以使用 RPM 的方式来反查出你的设定档案的路径。Sendmail 与相关套件的设定档与相关的说明为：

　

/etc/mail/sendmail.cf 或 /etc/sendmail.cf：这个就是 sendmail 的主要设定档，所有的参数都是他在管理的！但是，这个档案内的各个设定被号称为『天书』，所谓的天书就是『非一般人看的懂得！』，就连 sendmai 官方网站自行开发出来的设定程序也都『告诫大家不要手动编辑这个档案』，所以这里我们也不谈这个档案的内容啦！但是既然这个是主要设定档，那么又不要让大家手动编辑，那我要怎样进行 sendmail 设定的修改呢？这个时候就需要使用到 M4 这个指令了！ m4 可以将简单的一些环境设定参数，重新以内定的函式库或者函式定义来『制作』 sendmail.cf 这个设定档呢！sendmail 预设的 sendmail.cf 放置在 /etc/mail/sendmail.cf ，但是某些 Linux distributions 则将他改放在 /etc/sendmail.cf 这里～

　

/usr/share/sendmail-cf/cf/xxxx.m4 ：刚刚我们提过那个 sendmail.cf 对吧！而由于这个档案最好不要手动修改，所以需要使用到 m4 这支程序。 m4 可以将一个简单的环境设定档转成 sendmail.cf ，那个环境设定档就是 sendmail-cf 这个套件所提供的啦。在 Red Hat 7.x 的系统中，主要的环境设定档就是 /usr/share/sendmail-cf/cf/redhat.mc 这个档案喔！不过，在 Red Hat 7.3 以后的所有 Red Hat Linux 版本当中，这个档案被移动到 /etc/mail/sendmail.mc 了！至于其它的 Linux 版本则请参考你的 sendmail-cf 套件的内容！

　

/etc/mail/local-host-names ：这个档案主要用来处理一个主机同时拥有多个主机名称时候的收发信件主机名称问题。这个档案的用途可大了！当你的主机拥有多个 HOSTNAME 的时候，例如我的主机拥有三、四个主机名称，那么是否每个名称都可以用来做为收受信件的主机名称 ( To: .. ) 呢？并非如此！如果你的主机名称为 test1.your.domain 以及 test2.your.domain ，而且这两个 hostname 您都希望可以用在收受电子邮件，果真如此，那么，你就必需将这两个名字都写入 local-host-names 这个档案当中，一个主机名字占用一行。注意：没有写入这个档案的『你的主机名称』，那信件将无法正确的寄达这部主机喔～例如：www.vbird.adsldns.org、vbird.adsldns.org这两个主机名称的 ip 都是相同的，也就是指向同一台机器上。假设这台主机名称预设为 vbird.adsldns.org，那在预设情况下，寄给 userid@vbird.adsldns.org 都是 ok 没有问题的！但是寄给 userid@www.vbird.adsldns.org 就会出现错误。其中原因是因为没有告诉 MTA 除了 vbird.adsldns.org 这个主机名称外，还有 www.vbird.adsldns.org 也是指向这台主机上。所以寄给 userid@www.vbird.adsldns.org 会出现错误，通常就是 mail loop to me，要不然就是不允许 relay 的错误情况。

　

/etc/mail/access.db ：这个是『规定谁可以或不可以使用本邮件服务器的数据库』，要转成这个数据库需要藉由 makemap 以及 /etc/mail/access 档案的配合！这个档案可以说是 Sendmail 里面最重要的『使用者权限管理』的数据了！在后面我们会继续说明。

　

/etc/mail/aliases.db 或 /etc/aliases.db ：这个 aliases.db 是用来设定『信箱别名』的一个咚咚！你可以藉由这个档案的设定来规范你的『群组收信』喔！不过，还需要藉由 aliases 及 newaliases 来做成这个档案才行！

　

/etc/mail/statistics ：这个档案在记录 Sendmail 收发信件的相关信息喔！

执行档：

Sendmail 的执行档也不少，得说一说：

　

/usr/sbin/sendmail：就是 sendmail 的主要执行档啦！他会读取 sendmail.cf 这个档案的设定内容喔。你在发送信件时，就是使用这支程序啦！启用这支程序之后，预设的启用的 port 是 25 咯。

　

/usr/sbin/ipop3d：sendmail 的功能是在处理寄信问题，而 ipop3d 就是处理 client 的收信问题啦！如果你的 Mail Server 希望提供客户端使用 Netscape 或 OutLook express 来收信，那么就需要提供这个服务才行！这个服务的设定档在 Red Hat 当中是在 /etc/xinetd.d/ipop3 ，如果是 Open Linux server 3.1.1 的话，那就会变成在 /etc/inet.d/imap 这个档案中。注意： pop3 是由 imap 套件所提供的，并没有包含在 sendmail 套件之中喔！

　

/usr/sbin/makemap：主要将 access 转成 access.db 的数据库制作的执行文件；

　

/usr/sbin/mailstats：将 /etc/mail/statistics 档案读出来的一支程序！可以查看到目前为止 Sendmail 工作共传送、接收多少邮件啰！

　

/usr/bin/newaliases：将 /etc/mail/aliases 转成 /etc/mail/aliases.db 的执行档！

　

/usr/bin/mailq：用来观察 /var/spool/mqueue 这个邮件暂存目录的数据情况的指令！

　

/usr/bin/m4：这个就是将 *.mc 档案转成 *.cf 档案的主要执行档啰！需要搭配 sendmail 原始码，或者是 sendmail-cf 这个套件才行！注意： m4 是也需要额外的安装的一个套件喔！sendmail 原本套件中并未包含 m4 这个套件！

邮件相关目录：

sendmail 接收下来的邮件放置在哪里呢？

　

/var/spool/mail ：这个是邮件『收受下来之后，每个使用者信件放置的目录』，一个账号会使用掉一个档案，例如你的账号为 test ，那么你的信在 Server 中时，就是 /var/spool/mail/test 这个档案了！此外，你的 POP3 的协议亦是使用这个目录中的 mailbox 做为预设的邮件取得的档案数据。

　

/var/spool/mqueue：当邮件由于对方主机的问题，或者是网络的问题，而无法送出去时，那么该封邮件将会暂时的存放在这个目录下，然后主机会每隔大约 30 ~ 60 分钟重新尝试传送一遍，通常设定在五天内该封信件还寄不出去，那就会退给原发信者了！

　

/var/spool/clientmqueue：这是新的 sendmail 8.12 版本才会出现的队列目录 (您如果想要以 tarball 安装 sendmail 的话，请务必参考本章底下的说明，这个目录的权限设定相当的重要喔！) 。

大致上的档案就是这样啦！接下来谈一下如何设定 sendmail 吧！





使用 m4 来简易设定 sendmail

　

一般来说，只要您在安装完了 sendmail 之后，您的 Mail Server 就可以正式的来启动了！但是不幸的是，在 Red Hat 7.xx 以后的版本中(包含 Red Hat 9)，为了杜绝广告信件的问题，所以在预设的情况下，您的 sendmail 将『只会监听 127.0.0.1 这个接口的收发信件需求！』至于非 Red Hat 版本的 sendmail 则可以正常的来启动喔！为了解决这个问题，所以我们势必要针对 sendmail.cf 这个设定档案来进行修订，但是这个档案原本即建议需要由 m4 来进行修改，所以，我们就得了解一下使用 m4 来转换成为 sendmail.cf 的设定档 file.mc 的相关参数啰！







建立 M4 参数档：

m4 的参数档通常档名均取为 filename.mc 这样的附档名格式，你可以在 /usr/share/sendmail-cf/cf 里面找到相当多的范例档案喔！例如 Red Hat 的设定范例文件为 /usr/share/sendmail-cf/cf/redhat.mc (如果是 Red Hat 7.3 以后版本，含 Red Hat 9 ，这个档案则放置在 /etc/mail/sendmail.mc 喔！)。这个环境参数设定文件的设定项目很多，其格式为：

　

设定组件(`设定项目', `参数一', `参数二')

　

仔细看到上面的例子当中，在设定的组件后面接上小括号，而小括号内则为该设定组件的项目内容，以及该项目内容的参数！而将设定项目与各参数包起来的『并不是单引号』，要注意的是，在『设定项目』左右两边的：

左边的是 quod ，也就是键盘上面数字键 1 的左边那个按键『`』；

右边的才是单引号『'』。

这里很容易被搞错！请特别注意，而每个设定项目与参数之间，则是以逗号『,』来做为分隔喔！底下我们谈一谈几个主要的设定组件与各个设定组件底下的设定项目吧！

　

divert ：这个组件仅是在于提供『是否要将说明数据(或者是批注数据)写入输出的档案中』而已，如果在 filename.mc 档案当中具有批注符号时，(注意， *.mc 的批注符号可以是 # 也可以是 dnl 这个字符串！)而你输出资料时不想将这些说明资料也输出，那就可以使用 divert (-1) 。反之，如果你想将这些说明数据同时输出，那就使用 divert (0)。由于我们不想要手动修改 sendmail.cf ，所以输出的数据当然就不太需要注明啦！只要在环境设定档 *.mc 里面说明清楚即可！因此，你应该会常常在档案当中看到 diver (-1) 才对！范例为：

　

divert (-1)

　

OSTYPE：这个组件功能在设定使用的操作系统类别！ Sendmail 预设提供数种操作系统的模式，你可以在 /usr/share/sendmail-cf/ostype 这个目录当中找到所支持的操作系统模式。因为我们是使用 Linux ，所以范例为：

　

OSTYPE(`linux')

　

define：这个组件的作用比较多喔！他可以定义出许多有用的 sendmail 需要的参数，举个例子来说，如果我要将邮件别名设定档放置在 /etc/aliases 底下，那么我可以使用底下的范例：

　

define(`ALIAS_FILE', `/etc/aliases')

　

那个 ALIASE_FILE 就是主要的设定项目啦！而这个项目主要规定邮件者别名的档案所在地，所以啰，后面就直接接上完整的文件名称啦！更多详细的 define 说明，可以参考您计算机中的 /usr/share/sendmail-cf/README 这个档案喔！

　

undefine：恰恰与 define 相反啦！ Sendmail 预设会支持定义很多的项目，而如果您不需要定义该项目，则可以使用 undefine 来将他移除掉喔！例如：

　

undefine(`UUCP_RELAY')

　

FEATURE：这个组件 FEATURE 字面上的意思是『特征、特色』，那也就是说，这个组件里面会规定出 sendmail 所额外新增的一些任务啦！这些任务的支持必需要 sendmail 有提供才可以！你可以在 /usr/share/sendmail-cf/feature 这个目录当中找到 sendmail 所提供的各个功能喔！举个例子来说，如果我们要规定 sendmail 存取权限设定的档案，也就是 /etc/mail/access.db 时，你可以这样写：

　

FEATURE(`access_db',`hash -o /etc/mail/access.db')

　

注意：上面 access_db 是某个任务的项目，而后面接的 hash 是数据库格式，至于 sendmail 所使用的数据库则是 /etc/mail/access.db ！更多的 FEATURE 相关设定项目可以参考 /usr/share/sendmail-cf/README

　

MAILER：这个组件在设定所使用的邮件主机传送邮件(递送, delivery)的代理人，一般而言，我们的代理人都是 smpt 协议啊，不过，如果我们主机内的用户(主机 /etc/passwd 存在的实体用户)想要使用 sendmail 来寄信，那是否仍然要透过 smtp 这个代理人呢？不太需要的， sendmail 本身就提供发信的功能，而要让主机上面的实体用户可以在登入主机环境的中使用 sendmail ，那你就必需要启动 local 这个本地端的邮件递送功能啦！因此，通常这个组件会设定为：

　

MAILER(local)

MAILER(smtp)

　

如此一来，当 sendmail 发现信件来自于主机内部，那就会使用 local 来传送信件，当信件来自于主机外部时，那才会使用 smpt 协议来寄信喔！未来还可以新增 procmail 这个 MDA 呢！ sendmail 支持的 MAILER 可以在 /usr/share/sendmail-cf/mailer 这个目录中查询的到！

　

各个设定组件我们先介绍到这里，至于更详细的说明，请务必到 /usr/share/sendmail-cf/README 这个档案当中寻找！至于其它更完整与新鲜的 M4 设定项目，请到 http://www.sendmail.org/m4/readme.html 查询喔！底下我们来聊一聊这个环境参数档设定完毕之后(或者称为 M4 scripts )，要怎样来『制作』sendmail.cf 呢？

　







m4 程序的执行

　

m4 程序在执行的时候，必需要先读入相关的参数项目才行，这个参数项目在 /usr/share/sendmail-cf/m4/cf.m4 这个档案当中，因此，如果你的 *.mc 档案里面没有这一行：

　

include(`/usr/share/sendmail-cf/m4/cf.m4')

　

那么你就必需要执行两个档案的 m4 转换，否则只要执行一个即可！假设您的 m4 script 档名为 redhat.mc ，那么您可以这样转换 sendmail 所需要的 sendmail.cf ：

Red Hat 7.2 以前版本：

1. 若 redhat.mc 里面没有 include 的项目，则：

[root@test root]# cd /usr/share/sendmail-cf/cf

[root@test cf]# m4 /usr/share/sendmail-cf/m4/cf.m4 \

>  redhat.mc > redhat.cf

　

2. 若 redhat.mc 里面已经包含了 include 的项目，则：

[root@test cf]# m4 redhat.mc > redhat.cf

　

Red Hat 7.3 (含 Red Hat 9) 以后版本：

1. 若 sendmail.mc 里面没有 include 的项目，则：

[root@test root]# cd /etc/mail

[root@test mail]# m4 /usr/share/sendmail-cf/m4/cf.m4 \

>  sendmail.mc > redhat.cf

　

2. 若 sendmail.mc 里面已经包含了 include 的项目，则：

[root@test mail]# m4 sendmail.mc > redhat.cf

　

上面制作而成的 redhat.cf 就是 sendmail.cf 的内容啦！然后请将你的 sendmail.cf 备份，举个例子来说， Red Hat 的 sendmail.cf 在 /etc/ 底下，所以我可以这样做：

[root@test cf]# mv /etc/sendmail.cf /etc/sendmail.cf.old

[root@test cf]# cp redhat.cf  /etc/sendmail.cf

# 若是 Red Hat 7.3 以后版本，则

[root@test mail]# cp redhat.cf  /etc/mail/sendmail.cf

　

这样就成功啦！

　







修改 Red Hat 7.x 以后版本 ( 含 Red Hat 9 )的设定档：

　

我们说过， Red Hat 7.x 以后版本的设定档里面已经将邮件来源的接口定义为『仅来自 127.0.0.1 这个界面』，所以我们必需要开放监听的界面才行！请注意，这里仅开放『监听』而不是开放 Relay 喔！如果您使用 Red Hat 7.1/7.2 ，那么请修改您的 /usr/share/sendmail-cf/cf/redhat.mc ，如果是 Red Hat 7.3 ，则修改 /etc/mail/sendmail.mc ！我们这里都以 sendmail.mc 为主来说明，如果您是使用 Red Hat 7.2 以前版本，请记得搜寻相关的档案喔！至于非 Red Hat 系统，例如 Open Linux ，则可以略过这个步骤喔！

1. 寻找档案的内容

[root@test root]# cd /etc/mail

[root@test mail]# vi sendmail.mc

找到下面这一段：

DAEMON_OPTIONS(`Port=smtp,Addr=127.0.0.1, Name=MTA')

将他改成

DAEMON_OPTIONS(`Port=smtp,Addr=0.0.0.0, Name=MTA')

储存后离开

2. 重新制作档案：

[root@test mail]# m4 sendmail.mc > redhat.cf

[root@test mail]# mv sendmail.cf sendmail.cf.old

[root@test mail]# cp redhat.cf sendmail.cf

　

这样就大功告成啰！





启动 Mail Server

　

Mail Server 的启动是相当的简单的，在 Red Hat 的系统当中，你可以依序启动 sendmail 以及 POP3 这个服务喔：

1. 启动 sendmail

[root@test root]# /etc/rc.d/init.d/sendamil start

Starting sendmail:                                         [  OK  ]

2. 启动 POP3 这个协定

[root@test root]# cd /etc/xinetd.d

[root@test xinetd.d]# vi ipop3

# 找到下面这一行：

disable = yes

# 将他改成

disable = no

# 储存后离开！至于更详细的说明，可以参考『基础学习篇的认识服务』喔！

[root@test cf]# /etc/rc.d/init.d/xinetd restart

[root@test cf]# netstat  -tl

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 *:pop3                  *:*                     LISTEN

tcp        0      0 *:smtp                  *:*                     LISTEN

　

看到了吗？这样我们的 Mail Serve 就已经启动了！他已经可以进行收信与送信的工作啰！事实上，如果您曾经以 vi 检查过 /etc/rc.d/init.d/sendmail 这个档案的话，你会发现他其实就是使用 /usr/sbin/sendmail 这支程序在工作的啦！他通常的指令下达方式为：

[root@test root]# /usr/sbin/sendmail -bd -q30m

参数说明：

-bd ： 表示将 sendmail 以 daemon (可以想成常驻内存的类型) 的类型启动！

-q  ： queue 的意思，后面接的是时间参数，时间参数有：

s (秒) m(分) h(小时) 及 d(天)

-q30m 表示每隔三十分钟，会将放置在邮件队列 ( 一般是在 /var/spool/mqueue )

的邮件尝试寄出一次！所以，上面的例子当中，说的是将 sendmail 以 daemon

的类型启动之后，并且每 30 分钟去将邮件队列(为寄出的邮件)尝试寄出一次！

　

而 Red Hat 针对邮件队列寄送邮件的时间，则是设定在 /etc/sysconfig/sendmail 这个档案里面喔！

　

注：

如果您在启动 sendmail 的时候，出现类似这段文字：

*** Warning: File `virtusertable.db' has modification time in the future (2003-01-13 11:57:26 > 2003-01-13 06:04:40)

make: warning: Clock skew detected. Your build may be incomplete.

这表示您在安装 Linux 的时候，可能发生一些时间上面的错误判断了！导致于你的 sendmail 相关的设定档竟然比目前的时间还要新，也就是该档案乃『来自未来』～这个时候你可以使用：

touch /etc/mail/*

来将档案的时间更新为目前的时间，那就可以顺利的启动 Sendmail 啰！ ^_^

　





设定主机名称

　

启动了 Sendmail 之后，还需要规定你的主机名称喔，这样，你的邮件主机才能正常无误的开始工作吶！假设您的主机 IP 可以在 Internet 上面以 DNS 系统查询到，以我为例，我的机器上面有 www.tsai.adsldns.org 及 tsai.adsldns.org 两个主机名称，并且这两个主机名称均指向我家里的那一部机器，那么假如我只要 tsai.adsldns.org 具有收信的资格，如果人家寄信到 www.tsai.adsldns.org 则不予以接受，并将该封信件退回去时，可以这样做：

[root@test root]# cd /etc/mail

[root@test mail]# vi local-host-names

tsai.adsldns.org

　

在该档案里面仅存在一个主机名称即可！那么万一我有三个主机名称，分别是 tsai.adsldns.org, www.tsai.asdldns.org 及 tsai.linux-site.net，而且我这三个主机名称都希望可以收到信件时，那么你就必需要这样修改啰：

[root@test root]# cd /etc/mail

[root@test mail]# vi local-host-names

tsai.adsldns.org

www.tsai.adsldns.org

tsai.linux-site.net

　

每一行有一个主机名称！请记住，未来如果您的主机新增了不同的 HOSTNAME ，并且你希望该主机名称可以用来收发信件，那么要修改 local-host-names 喔！那么什么时候不要将所有的主机名称都给他写到这个 local-host-names 里面去呢？！由于目前的广告信件实在是太多了，他们会主动的在 Internet 上面搜寻一些主机名称，然后随机四处发送垃圾邮件。如果您的主机有四个名称，每个主机名称都写到 local-host-names 去的话，呵呵！很可能一封广告信您会『收到四次』，因为四个主机名称嘛！所以啰！有的时候还是不要让全部的主机名称都可以收信是比较好的吶！

　





设定邮件服务器使用权限 /etc/mail/access

　

在你启动了 Sendmail 以及设定好主机名称 ( local-host-names )之后，那你就可以利用『在你的主机上面利用你的主机来寄信』了！为什么要加上『在你的主机上面』呢？还记得我们在前面有提过，为了杜绝广告与垃圾信件，所以预设的情况中， Sendmail 是关闭 Open Relay 的对吧！但是为了主机使用者的方便，所以我们预设是有启动 local 这个 Mailer ，也就是说：

只有使用者是在主机上面发信的，例如使用 SSH 登入主机后，以 mail 这个指令来发信；

又或者使用者直接在主机上面使用 X-Window System 里面的邮件代理人，亦即是 Netscape 或者是 Kmail 等软件来发信

的时候，我们的 Sendmail 才会帮使用者『寄信』喔！至于其它的计算机来源的『寄信』邮件，Sendmail 一概将他退信回去！那么如果我想要在其它的计算机上面使用我这部 Mail Server 来寄信呢？这个时候就要编辑『/etc/mail/access』这个信任网域设定的档案啦！假设一个例子好了：

我的 Sendmail 主机想要支持我内部网域的所有计算机来寄信，而我内部网域的计算机 IP 网段为 192.168.0.0/24 这一段；

还有，我另外有一个公共 IP ( Public IP )为 140.116.44.125 ，也想要让他可以寄信；

此外，我发现 192.168.1.100 计算机使用者都会乱寄垃圾给我的邮件主机，所以我想要挡掉他；

那个 h8h.com 也有问题，我也要挡掉这个网域 (domain) 的来源；

更发现有个使用者叫做 test@testing.domain.name 也是色情广告信业者！

那么我可以怎样设定 Sendmail 的存取权限呢？

[root@test root]# vi /etc/mail/access

# 预设情况下有启用的 IP

localhost.localdomain           RELAY

localhost                       RELAY

127.0.0.1                       RELAY

# 想要开放权限的 IP 与网域

192.168.0　RELAY

140.116.44.125 RELAY

# 挡掉的 IP、主机名称与 E-mail

h8h.com　DISCARD

192.168.1.100DISCARD

test@testing.domain.nameREJECT

# 储存后离开

[root@test root]# makemap hash /etc/mail/access < /etc/mail/access

　

在 /etc/mail/access 当中，只要有加上 # 就是批注内容，所以不会被读入数据库当中！其实真正的 Sendmail 可以读得到的数据库是 /etc/mail/access.db 这个档案，不过，我们必需先在 /etc/mail/access 编辑完毕后，再以 makemap 这支程序将他改写成为数据库！所以，不要忘记 makemap 那个步骤喔！由上面的档案我们就可以知道啦， access 的语法为

规定的范围规定可以在sendmail上面的动作

IP/不完整IP/主机名称/E-mail   RELAY/DISCARD/REJECT

在『规定范围』与『规定可以在 sendmail 上面的动作』两项目之间最好以 <tab> 按键来隔开会比较正确！『规定的范围』还可以设定『来源』与『目的』喔！例如：

from:test@your-domain.com.tw  REJECT

to:blah@your-domain.com.tw   REJECT

当信件想要使用我们的邮件主机来进行寄信或者是 Relay 的动作时，首先会传送 mail header 到我们的 mail server 上面，这也就是一些邮件的基本数据(如认证信息、来源IP、目标的 MTA 等等)，但并不包含邮件的内容(例如信件本体、附件夹带等等的内容)。也就是说，一封邮件基本上可以分为两大部分，分别是 Header 与 Body ，Header 仅记录邮件基本信息，Body 才是真正的信件内容。当邮件想要进入 MTA 时，会先发送 Header 给 MTA ，MTA 判断这个 Header 的信息是可接受的之后，才后继续接受来源主机的邮件 Body 内容！如果这些基本讯息传送过来的主机信息包括在 /etc/mail/access.db 里面所记录到的主机(或IP)范围时，就可以指定底下这些动作：

RELAY：允许该来源主机所传送过来的邮件可以被接受，然后再进行 Relay 的动作。以上面的范例为例，则 192.168.0.0/24 来源的计算机所发送来我们 Mail Server 的邮件将会被接受喔！

REJECT：若来源主机的主机名称或 IP 在 REJECT 的情况下，则我们 Mail Server 将不会接受对方的邮件内容(就是 body 部分)，『并且会回传一个错误或警告讯息给原发信端』喔！

DISCARD：与 REJECT 相似，亦即关闭规定范围内的计算机主机的 RELAY 功能，不过， Sendmail 会直接将该信件『丢弃』而不会『退回』！

通常我们比较建议使用 DISCARD 啦！为什么呢？如果该 IP 来源传送的是广告信件，您又使用 REJECT 的话，那么两方面的邮件主机将会一再地进行 mail header 的传送，也是挺消耗频宽的！所以我们比较建议使用 DISCARD！再来，由于 access 不支持网域的写法，亦即

192.168.0.0/24

192.168.0.0/255.255.255.0

这种类型的网域写法并不能被使用的！所以，只能以 192.168.0 这种写法来达成整个网域的设定了！也就是说， access 里面大概只能支持 A/B/C Class 的网域， subnet 大概就无法达成了！只能一个一个 IP 的 Keyin 啰！编辑完这个档案之后，就可以让你的其它主机使用 Sendmail 的 Relay 功能啰！还不赖吧！

　





重要观念：一封信件的收受流程

　

OK！到目前为止的 Sendmail 主机设定而言，你的 Mail Server 应该已经能够应付一个小型的企业单位了，不过，为了让您能够更清楚的知道『我要如何控制我的 Mail Server 』，我们底下将会以 Sendmail 收受一封信件的流程，来介绍信件的传送方向，好让您更清楚的了解到你的 Mail Server 在干啥好事喔！一般而言，当你的 Sendmail 收到一封信件时，他是怎样判断这封信件要怎样传送的呢？我们先谈一谈如果 Sendmail 收到一封『非本机端送出的来信』时，他是怎样处理这封信件的？

当 MTA 收到一封邮件，并且该邮件的『信件收件者』为 MTA 本身的用户账号时，此时将会以本机端 ( local ) 的收件规则来进行收件，如果 /etc/mail/access.db 没有针对来源 IP 或者 host 或者 e-mail 抵挡时，则该封信会被我们的 MTA 收下来，并且储存到 /var/spool/mail 里面。例如，当我的 tsai.adsldns.org 收到一封给 vbird@tsai.adsldns.org 的邮件，并且 /etc/mail/access.db 没有针对来源抵挡 ( 在不考虑 procmail 的情况下 ) ，那么我的 tsai.adsldns.org 这部主机，会立刻将该封邮件存放到 /var/spool/mail/vbird 里面去，而不必经由『认证』或者抵挡的机制。请注意，在这个情况中， Sendmail 并不会去检查送件者是否来自于信任网域喔 ( 只要 /etc/mail/access 没有挡到的主机或IP或其它的 e-mail 信息 )！

　

如果这封邮件的『信件收件者』并没有 MTA 本身的用户账号时，那么 MTA 会以 SMTP 这个外送规则来传信，此时 MTA 会开始去检查 /etc/mail/access.db 这个数据库里面，任何有关于送件者的 IP、E-mail 以及相关的动作等，如果该封邮件有相关的数据在 /etc/mail/access.db 里面时 ( 不论是 RELAY, REJECT 或是 DISCARD ) 那么该封邮件就会依照 /etc/mail/access.db 里面指定的行为进行邮件的动作(可能是 RELAY 或 DISCARD 等等)！

　

如果该封邮件经过上面两道手续后，仍然找不到任何有关的动作讯息，那么这封邮件将会退回给原发信者！

上面的信件收受行为是在没有 SMTP 邮件认证以及 procmail 这个 MDA 管理的时候所具备的动作！如果加入 SMTP 或者 procmail 之后，会变成怎样呢？呵呵！先不告诉你，待会继续往下看再说吧！

关于广告信的收受

　

很多人常常会发现这样的一件事，就是：『为什么有人利用我的 mail server 寄信给我？』举个例子来说，假如我的一部 Mail server 主机名称为 mta.domain.name ，而他上面有个实体邮件用户为 user@mta.domain.name ！这个 MTA 主机并没有对外开放 RELAY 的功能喔！但是有一天， user 这个人还是接到广告信了！更神奇的是，该封广告信的发信者为 someother@mta.domain.name ！怪怪！明明我的 mta.domain.name 就是没有 someother 这个用户，怎么还可以用我的主机寄信给我自己呢？

　

好了，现在请仔细的参考一下上面的三个步骤，你会发现一件事情，就是『第一个步骤中，如果发现该封信的收件者有本机的账号时，且 /etc/mail/access 没有抵挡到该封信时，则该封信件就会被接收下来！』对啦！就是因为如此，因此，对方可以用你的 mail server 寄信给你！不过，还好的是，这样的情况中，该封广告信只会在你的 Mail Server 内传送，并不会寄出去外部的！注：因为要寄到外部去，就需要 RELAY 的功能啦！

　

上面提到的是关于『来自 MTA 外部的信件』时的处理动作，那么如果这封邮件是来自于『主机内部』的行为呢？例如：使用者以 SSH 登入后，使用 mail 这个指令来执行寄信的动作，又或者是直接在 MTA 这部主机上面的 X Window System 内的 Kmail 来发信呢？由于我们刚刚在设定 sendmail.mc 这个档案的时候，你会发现一句设定值：

MAILER(local)

或者是

Cwlocalhost.localdomain

这两个设定都代表『本机寄出的邮件可以不用经过 SMTP 的手续，将直接以 sendmail 的功能寄出』，这也就是说，无论如何，来自主机内部的信件都将被传送出去！这也是为什么有的时候明明你的 sendmail 没有正常的启动，但是在主机上面直接以 mail 这个指令却还是可以将邮件送出的原因啦！

例题：曾经有朋友发现一个有趣的现象，那就是他的 WWW 网站提供 CGI 的功能 ( 所谓的 CGI 指的是一些动态的网页内容，例如鸟哥的私房菜里面的留言版，这些功能很多是利用 perl 语言或者其它语言写成的程序喔！)，他所提供的 CGI 程序的功能可以帮助使用者寄信，后来发现很多人便藉由这个 CGI 的网络功能，使用他的 WWW 主机发送大量的广告信，他就很生气的将他自己的 WWW 主机的 Sendmail 关闭，也就是将 smtp 的 port (25) 关掉，以为这样就可以将广告信杜绝啦！但是，广告信却还是一直的发送！并没有停下来！您知道为什么吗？！

答：

原因应该很简单吧！因为 WWW 在 Linux 本机上面跑，而管理员提供的的 CGI 是在 WWW 上面跑，也就是说，这个 CGI 本来就是利用 Linux 的 Sendmail 在传送邮件的，那既然 sendmail 本来就可以不需要透过 smtp 的 port 来传送邮件，自然你的广告信就还是可以自由的发送出去啰！







设定使用者别名 /etc/aliases

　

一、群组寄信的功能：

约略了解了 Sendmail 整体之后，目前你的 Sendmail 应该也可以顺利正常的运作了！不过，还有个重要的课题要来讨论，那就是关于『群组寄信』的问题啦！假设你是在学校单位里面，在这所学校里面的每个同学都有自己的账号，而学校的老师也都是使用同学的电子邮件来联络感情！不过，要记住一个班级 30~50 个同学的电子邮件地址实在不怎么好记，加上未来同学们毕业，新的同学又加进来，哇！岂不头疼～这个时候您可以帮助这些善良的老师们啦！就利用这个『使用者别名设定』的功能即可！怎么作呢？我们可以将一个班级取一个代号，例如预计 92 年毕业的 13 班，就称为 student9213 这样的账号，但是这个账号并非是实体用户喔！他仅是一个别名而已！基本上，他代表了 92 年毕业的 13 班的全体同学的电子邮件！这个功能可以透过编辑 /etc/mail/aliases 来达成喔！( 注：这个档案不一定在 /etc/aliases ，有时会在 /etc/mail/aliases ，完全依照当时使用 filename.mc 定义时的路径而定的！ ) 这个 /etc/mail/aliases 的语法有点像这样：

在邮件上面的收件者账号：真实账号1, 真实账号2, 真实账号3....

birdhouse:　 bird1, bird2, bird3, bird4

在上面的例子中，『真实账号1...账号3 中间的所有账号与账号之间都以逗号隔开而已！』你也可以在逗号后面接空格符，这是没有关系的！但是不能只接空格符而没有逗号喔，不然就会造成人名的误判！而 birdhouse 那一行就更清楚啦！当我寄出一封信给 birdhost@tsai.adsldns.org 时，在 tsai.adsldns.org 主机收到这封信之后，会将该封信复制成四封并分别寄给 bird1, bird2, bird3, 及 bird4 四个使用者，所以你只要记住 birdhouse 就行了！所以，如果用在上面学校单位的那个例子时，就可以这样进行：

1. 编辑别名设定档：

[root@test root]# vi /etc/aliases

新加入这一行在 aliases 的最底下：

student9213:  st001,st002,st003,st004.st005,st006,st007.....

2. 制作数据库 /etc/aliases.db

[root@test root]# newaliases

　

要注意的是，与 /etc/mail/access.db 相似的，我们 sendmail 读取的数据库格式其实是 /etc/mail/aliases.db 这个档案，所以当你编辑完成 /etc/mail/aliases 之后，记得一定要使用 newaliases 这个指令来将数据变成数据库喔！否则 sendmail 将不会读取到您刚刚修改完成的变动！这个群组寄信功能相当的不赖，如果你有四个计划在你的 Linux 主机上面，而这四组人都是你管的，但是这四组人又互相没有信息的交流，那么你就可以进行这四组人的邮件群组功能，同时，将你的实体账号分别加入这四个群组中！哈哈！就可以收到这四个群组的信件啰！

　

二、使用者的别名设定与重要邮件备份：

除了群组功能之外， aliases 还可以用来做为一个用户多个邮件名称的设定喔！例如，小老弟我，鸟哥的浑号仅在 Linux 里面通称而已，一般的上班单位里面，仍然主要以我的名字记忆我的邮件的！也就是说，我具有两个账号在我的 tsai.adsldns.org 上面，分别是 vbird@tsai.adsldns.org 及 dmtsai@tsai.adsldns.org ！那么我是否还要建造另一个实体使用者账号呢？当然不需要，我只要在 /etc/mail/aliases 里面加入一行：

1. 编辑别名设定档：

[root@test root]# vi /etc/mail/aliases

dmtsai:vbird

2. 制作数据库 /etc/mail/aliases.db

[root@test root]# newaliases

　

那么未来这两个电子邮件均将寄到我的 /var/spool/mail/vbird 信箱里面去喔！所以，不论是寄给 dmtsai 还是 vbird ，我都可以直接以 vbird 这个账号来取得这两个邮件地址的信件，因为都这两个邮件都放到 /var/spool/mail/vbird 这个信箱嘛！相当的方便吧！ ^_^另外，如果我要将某个账号在收信时，顺便备份一份到系统当中时，例如寄信到 vbird 时，顺道寄一份到 testing 时，可以这样做：

1. 编辑别名设定档：

[root@test root]# vi /etc/mail/aliases

dmtsai:vbird

vbird:     vbird,testing

2. 制作数据库 /etc/mail/aliases.db

[root@test root]# newaliases

　

如此一来，则寄给 vbird 的信件，vbird 自己保留一份之外，也会再寄给 testing 这个人喔！可以做为备份的需要啦！

　

三、外部信件的寄送

另外，如果你的电子邮件想要将该邮件外传的话，要怎么做？这个同样可以做为邮件的『异地备援』之用！怎么说呢？同样用我们的 tsai.adsldns.org 来做说明吧！假设我的账号 vbird@tsai.adsldns.org 送到 tsai.adsldns.org 之后，要再传送一份给 vbird@vbird.adsldns.org ，也就是说，信件传送到 tsai.adsldns.org 这部主机的 vbird 后， tsai.adsldns.org 会主动的再将该信件外传到 vbird.adsldns.org 这一部上面去！怎么做呢？你可以这样搞定：

1. 编辑别名设定档：

[root @test root]# vi /etc/mail/aliases

dmtsai:    vbird

vbird:     vbird,vbird@vbird.adsldns.org

2. 制作数据库 /etc/mail/aliases.db

[root @test root]# newaliases

　

如此一来，任何人寄给 vbird@tsai.adsldns.org 的邮件，都会额外再多寄一份给 vbird@vbird.adsldns.org ！就可以达到异地备援的目的啦！很方便吧！此外，你也可以用来做为 Mail list 呢！嘻嘻！

　

四、档案类型的别名 include

再让我们回到第一点『群组寄信』的地方，您会不会觉得，如此一般的设定方法，在经过了几年之后，你的这个 aliases 会变的乱七八糟的！所以这里再让我们学个有用的技巧，就是利用 aliases 里面的 include (包括) 功能，使用档案类型的方法来达成群组寄信的目的！举上面学校相同的例子来说明好了，今天我的 student9213 这个群组账号中，所有的人员都给他写入 /etc/mail/student9213 这个档案当中，然后再以 include 的功能给他写入 aliases 这个档案中～你可以这样做：

1. 编辑 /etc/mail/student9213 ：

[root@test root]# vi /etc/mail/student9213

st001, \

st002, \

st003, \

st004, \

....

st050

假设共 50 个学生，则最后一个不用加上『 , \』！与变量设定规则相符！

2. 还是要编辑 aliases 的！

[root@test root]# vi /etc/mail/aliases

dmtsai:        vbird

vbird:         vbird,vbird@vbird.adsldns.org

student9213:   :include:/etc/mail/student9213

3. 制作数据库 /etc/mail/aliases.db

[root@test root]# newaliases

　

整个写法是：

群组账号： ：include：使用的档案完整档名

请注意，这个档案类型的格式为『:include:』亦即 include 两边都有冒号，并且，在最前面账号的地方也有冒号喔！不要记错了～至于在 /etc/mail/student9213 这个档案中的写法与 aliases 后面接的账号或 E-mail 类型写法相同，例如：

vbird, vbird@vbird.adsldns.org, userID@host.domain.name

不过，我们也可以利用跳脱字符『\』来加以格式美观化，会比较整齐画一喔！但是，仍然不要忘记了那个可爱的『逗号』喔！例如上面表格里面的 st001, .... 说明的样式！这部份如果不太明了的话，请拿出鸟哥的私房菜 Linux 基础学习篇，好好的看一看 BASH Shell 里面介绍的变量设定规则吧！ ^_^！

　

上面提到的都是关于系统管理员设定的数据部分，那么预设的 aliases 里面有什么东西呢？通常有这些数据存在的喔：

[root@test root]# vi /etc/mail/aliases

# 基础 sendmail 资料！由于 sendmail 预设使用 mailer-daemon 与

# postmaster 做为数据发送者，或者是信件被退回时的账号！但是我

# 们的系统并没有这两个账号，因此，必需要使用 aliases 的功能！

# 如果是使用 sendmail ，那么底下这两行『务必存在』才行！

mailer-daemon:  postmaster

postmaster:     root

# pseudo accounts. 也就是系统的账号，这些账号是给系统来使用的，

# 基本上，这些账号并无法登入主机，但是偏偏某些程序进行时，产生

# 的错误讯息可能会寄给该系统账号，但该账号无法登入，所以会让系统

# 无形之中遗失许多的信息，所以啰，这些账号也需要来做 aliases

# 并且将收件者交给系统一定会有的人物！ root 是耶！通常这些账号

# 常见的有 bin, daemon, adm, lp, sync, shutdown, halt, mail, news

# uucp, operator, games, gopher, ftp, nobody, named, xfs, system,

# 等等等等！

bin:            root

daemon:         root

adm:            root

lp:             root

sync:           root

shutdown:       root

....(略).....

# trap decode to catch security attacks 有些攻击者在攻击你的主机时，

# 该相关的信息会寄给你的 decode 这个账号，将他转成 root 吧！

decode:         root

# 这是 root 的收件信者！ 由于预设状况中， root 是不能在主机外部

# 的任何一部计算机收信的！如果您想要让你的一般账号可以接收 root 的

# 信件，以实时掌握主机信息，那么底下的 # 将他打开，后面接你的

# 账号吧！

#root:          your_account

　

这些资料在 aliases 当中是必需要的喔！如果你是自行以 Tarball 建立 Sendmail 的话，那么这个 aliases 可是需要加入的吶！

什么是 Mailling list ：我们刚刚在 aliases 里面有进行过群组寄信对吧！那么你寄给某个账号时，该账号会将你的来信再寄给该群组账号的所有人员，此外，还可能将该封信件也备份一份在自己的机器上，这个功能就可以称为是 Mailling list 啦！有点像是目前很流行的『电子报』之类的咚咚！也就是说，我们可以用这个很简单的 aliases 这个档案就可以达到 Mailling list 的功能了！





设定邮件转递 ~/.forward

　

了解了 aliases 之后，是否会发现一个问题呢？那就是，虽然 aliases 可以帮我们达到 mailling list 的功能，但是『只有 root 才可以修改该 aliases 档案』，那么万一我并不是网站管理员，怎么办？是否还是可以建立一个 mail 转寄的功能呢？确实还是可以啦！这个时候可以使用邮件转寄 ( mail forward ) 的功能喔！你可以在该账号的家目录之下建立一个档案，档名为 ~/.forward ，利用该档案就可以达到 Mailling list 的功能啦！

　

还是来假设个案例啰：假设我有一个账号，名称为 birdhouse ，而我希望寄信给该 birdhouse 时，就可以将信件分送给该 MTA 主机上面的 bird1, bird2, bird3, 及 bird4 之外，还可以寄给外部的 bird@yahoo.com 及 bird@pchome.com 此外，还记录一份给 birdhouse 这个主要账号！这个时候你可以这样做：

[birdhouse@test birdhouse]$ cd ~

[birdhouse@test birdhouse]$ vi .forward

birdhouse

bird1

bird2

bird3

bird4

bird@yahoo.com

bird@pchome.com

[birdhouse@test birdhouse]$ chmod 644 .forward

　

直接将你要寄出去的邮件地址都写到 ~/.forward 里面去，每个地址都占用一行，如此一来，嘿嘿！只要是寄给 birdhouse@tsai.adsldns.org 的邮件，就可以自动的来传送到 ~/.forward 内部所设定的邮件地址啰！同时，这个档案除了可以用来建立类似 mailling list 的功能外，也可以让你自己设定『异地备份邮件』的功能呢！就是在该档案内写入你自己的账号以及外部信件的邮件地址，那么当你的主机收到要给你的信时，除了给你一份外，还会再转一份给你订定的邮件地址！而最大的优点是，『不需要建立数据库或者重新启动 sendmail ！』以 vi 设定完，并且储存后，立刻生效！好用的很～

　

不过需要注意的是，由于这个档案是这样的方便设定，万一被某些居心不良的人看到甚至可以修改时，那可就不得了了！你能想象你的信件都会被复制一份到某人的信箱吗？所以啰，这个档案必需只有你能修改，其它人则仅能查阅而无法修改才行喔！亦即这个 .forward 档案的权限必需要：

该档案所在使用者家目录权限，其 group、other 不可以有写入权限。

.forward 档案权限，其 group、other 不可以有写入权限。





察看信件队列 ( mailq )与 Mailers 状态

　

关于信件队列：

对于 Sendmail 设定到目前为止，应该也可以正常的应付蛮多工作的啦！但是我们还是得要了解一下的是：『如果我将邮件送到 Sendmail 主机后，Sendmail 便会帮我将该封邮件传送到目的地的 MTA ，不过，如果目的地 MTA 主机有问题时，这封信会怎么跑？』一般来说，如果 DNS 设定正确的话，也就是说目的地 MTA 有 MX 标志存在时，只是刚好这部主机暂时无法联机，或者是有些问题，导致无法立即接受来自你的 MTA 的邮件，此时这封邮件将会被放置到你的 MTA 主机的队列目录去，通常预设是在 /var/spool/mqueue 当中！然后在一定的周期时间内， Sendmail 会定时的尝试将邮件寄送出去，一般 Sendmail 的预设设定是：

如果该封信在五分钟之内无法寄出，则系统会发出一封『警告信』给原发信者，告知该封邮件尚无法被寄送出去，不过，系统仍会持续的尝试寄出该封邮件；

如果在四小时候仍无法寄出，系统会再次的发出警告信给原发信者；

如果持续进行五天都无法将信件送出，那么该封邮件就会退回给原发信者了！

在 Red Hat 的预设条件中，在 /var/spool/mqueue 当中的信件会每隔 60 分钟由 Sendmail 尝试重新传送一次到目的地去！这个尝试的时间是可以改变的！可以利用 sendmail 的指令或者直接修改 /etc/sysconfig/sendmail 里面的 『QUEUE=时间』来修订！例如，如果你想要让 Sendmail 每隔 30 分钟就帮你尝试传送 /var/spool/mqueue 里面的未寄出的信件时，那么就将 /etc/sysconfig/sendmail 这个档案里面的『QUEUE=1h 』改成『QUEUE=30m 』即可！

　

信件队列的内容：

老实说，信件队列的内容是给 Sendmail 看的，不是给人看的，所以我们都不可能看的懂他的讯息！这个时候，只得以 Sendmail 的指令来反查这些邮件队列到底是什么咚咚了！很简单的，只要下达 mailq 或者是 sendmail -bp 就可以这些邮件队列的基本数据！

[root@test root]# mailq

/var/spool/mqueue (1 requests)

----Q-ID---- --Size-- -----Q-Time----- ------------Sender/Recipient------------

h1LEKYR23711    36414 Fri Feb 21 22:20 <gold@tsai.adsldns.org>

(Deferred: Connection refused by vbird.adsldns.org)

<qqq@vbird.adsldns.org>

　

Q-ID：表示此封邮件队列的代表号 ( ID )；

Size ：这封信有多大容量 ( bytes )的意思；

Q-Time：这封信什么时候进入 /var/spool/mqueue 这个目录的，并且说明无法立即传送出去的原因 (例如上面的 Deferred )；

Sender/Recipient：送信与收信者的电子邮件啰！

　

如果您有开放邮件的话，那么记得偶而要去看一看您的邮件队列 ( mailq ) 是否存在大量的未寄出信件喔！好让你知道是否可能被当作转信站啦！

　

关于邮件在 Mailer 中的统计状态 ( mailstats )

除了 mailq 记录了在信件队列的信息之外，还有一个档案可以纪录 sendmail 由『开始运作到目前为止，邮件的收发总计资料』喔！预设就是 /etc/mail/statistics 这个属性为 data 的档案，那么我怎么将这个档案的数据读出来呢？很简单啊！就藉由 mailstats 这个小指令来读取即可！读取出来的结果有点像这样：

[root@test root]# mailstats

Statistics from Sat Mar 23 21:34:09 2002

M   msgsfr  bytes_from   msgsto    bytes_to  msgsrej msgsdis  Mailer

4    50752    9126380K    23617    5425714K     1070     122  esmtp

9    21329    5919236K    65162   13364494K     1068       8  local

=============================================================

T    72081   15045616K    88779   18790208K     2138     130

C    72081                88779                 2655

　

上面共出现七行，第一行只是显示目前的时间而已，至于每个直列的意义为：

M     ：只是一些邮件工作(Mailer)代号的标题啦！不过，重要的地方在第六行的 T ，那个是『Total 总和』的意思～

msgsfr：共有多少封信由这个邮件工作 ( mailer ) 所发出去的呢？以第四行最右边看到的 local 为例，这表示由 local 发出的信件共有 21329 封的意思～

bytes_from：表示的是信件数据容量，同样以第四行 local 为例，他发出的 21329 封信，共有 5919236K 喔！

megsto：与 msgsfr 类似，只是 msgsfr 是寄出数据，而 megsto 则是『收到的信件封数』以上面的数据来看，则 local 收到的共有 65162 封信！

bytes_to：这就不需要解释了吧！ ^_^

msgsrej：那个 rej 是 reject (拒绝) 的意思，这一列是信件被 deny 的次数；

msgsdis：那个 dis 是 discard 的意思，同样是 deny ，只是经由 discard 的程序就是了！

Mailer ：就是 sendmail 许多 mailers 当中的一个啦！那个 esmtp 主要用来对外，至于 local 则主要针对本机端的 mailbox 啰！

由上面的资料你会发现，哇！怎么鸟哥的信箱 15GB 的信件啊！真可怕～别担心，那个数据是由『 sendmail 开始运作到现今』的结果，我的 sendmail 运作了若干年了，有这样的信件资料量其实不怎么吃惊啦！ ^_^





客户端的使用说明

设定 Mail Server 就是要拿来用的！所以，当然要介绍一下怎么使用 Mail Server 啦！我们分为 Linux 与 Windows 稍微做介绍啰！







Linux 下使用 mail 功能

在 Linux 的系统当中，一定会存在的客户端当中的邮件指令就是 mail 这个指令啦！由于这个 mail 指令是直接使用 sendmail 的 local 端的功能，所以使用 mail 时，即使你的 port 25 没有启动，仍然可以寄信喔！(但是在 Red Hat 9 以后，已经将这样的功能取消了！所以您至少需要启动 sendmail 的预设设定，亦即仅监听 127.0.0.1 的 port 25 才行！)早期没有 POP3 这个协议的服务时，用户在使用 mail 都需要登入主机之后，才能以 mail 这个指令来操作邮件呢！现在就幸福多了，可以直接用 Netscape 之类的软件来收发电子邮件说。来谈一谈怎么发信与收信吧！

　

用 mail 直接编辑文字邮件与寄信：

使用 mail 最简单的方式就是直接的使用在线编辑的方式来将文字数据传送出去啰！假如你要发一封信给 vbird@qqdomain.name 时，你可以使用『 mail user@email.domain.name 』的格式，所以你可以这样做： [root@test root]# mail vbird@qqdomain.name

Subject: This is a test mail

There are writing area!

You can't use the Up/Down button in this form...

you can finish with "."

.  <==这个『.』就是结束符号！要正常离开编辑画面就是 . ！

Cc: <==这就是副本！

如同上面的样式，mail 会主动的显示 Subject 给你，你可以输入这封信的标题在此～然后就进入编辑画面啦！你可以在编辑画面中写入中英文喔！之后，最重要的是，一定要在开头的地方输入那个句号『.』，这样 mail 就会开始将信传送出去。在 Red Hat 的预设状况中，还包含提供了一个副本收受者的邮件地址，就是出现 Cc: 那边，你可以在后面再接上另一个邮件地址，那就是副本啦！这样就将信寄出啰！

　

使用 IP 测试寄信：

万一你的 Linux server 并没有 domain name 时，是否就无法建置 Mail Server 了呢？当然不是啦！还是可以架设 Mail Server 的啦，还记得我们在前面的网络基础里面有提过啦，既然有内部 lo 的接口，自然就一定可以让我们『测试 tcp/ip 架构』的设定啦！既然如此，我又没有 domain name ，又架设了一个提供只有少数人知道的 mail server 时，那么人家怎么寄信给我啊！呵呵！很简单啊！就利用 IP 来寄信啊！怎么寄出去？ [root@test root]# mail vbird@[127.0.0.1]

[root@test root]# mail vbird@[192.168.0.100]

看到了吗？就是将 domain name (FQDN) 以 IP 来置换，而且，使用中括号将 IP 包起来，这个中括号很重要啊！不要忘记了喔！使用 IP 寄信仅是一个权宜之计，毕竟没有多少人会记得你的主机 IP 啊！并且，若是使用 ADSL 计时制的拨接方式，那么得到的 IP 是 ISP 动态分配的 ( dynamic )，所以可能每次上网的 IP 都不固定～那么不是会搞死人....所以啦，申请一个 domain name ，如果每次上线都会不同 IP 的情况下，也可以申请免费的动态 DNS 系统的领域名称，而使用国内的 ISP 提供的主机名称自动对应 IP 的功能也可以啦！这些名称都可以用来架设 mail server 喔！

　

用 mail 寄出纯文本文件：

还记得鸟哥的 Linux 私房菜 -- 基础学习篇里面的 Bash shell 提到的标准输入 ( < ) 吗？既然我使用 mail 的时候需要用到键盘输入，那么我当然可以利用『标准输入』来使档案替代键盘的 Keyin 啰！因为在 mail 的编辑画面中，我们无法使用上下左右按键，而且，如果你刚刚在上一行写错字了，还没有办法回到上一行呢！编辑上面实在不怎么人性化。所以，我可以使用任何的文字编辑软件，将我的信件编辑成档案，请注意，必需是纯文字文件喔！然后再将该档案寄出即可！例如我要将 root 家目录底下的 .bashrc 寄出去给 vbird ，可以这样做： 语法：

[root@test root]# mail -s　'这里可以接邮件标题'　这里是邮件收件者  <  文件名称

范例：

[root@test root]# mail -s 'This is a test mail' vbird < /root/.bashrc

需要注意的是，如果 mail 给账号而已，那么就是寄给本机的使用者，如果是以电子邮件地址的写法，才是向外面寄出去的邮件喔！

　

用 mail 接收 mailbox 的信件：

寄信还比较简单，那么收信呢？同样的啦，收信还是使用 mail ，直接在提示字符之后输入 mail 时，会主动的捉取使用者在 /var/spool/mail 底下的邮件信箱 ( mailbox )，例如我 vbird 这个账号在 shell 的环境中，输入 mail 后，就会将 /var/spool/mail/vbird 这个档案的内容读出来，并且显示给 vbird 看！ 语法：

[vbird@test vbird]# mail

范例：

[vbird@test vbird]# mail

Mail version 8.1.1 6/6/93.  Type ? for help.

"/var/spool/mail/vbird": 2 messages 2 new

>N  1 root@vbird.adsldns.o  Sat Feb 22 13:01  24/945   "test uuencode"

N  2 root@vbird.adsldns.o  Sat Feb 22 13:12  26/838   "This is a test mail"

&

在上面的画面中，显示 vbird 共有两封『新信』此外，底下会附上这两封新信的发信站与标题及时间等。

　

读信：有看到『>』那个符号吧！那表示目前 mail 所在的邮件字段，你可以直接输入 Enter 即可看到该封信件的内容！另外，你也可以在『&』之后的光标位置输入号码，就可以看该封信件的内容了！(注：如果持续按 Enter ，则会自『 > 』符号所在的邮件逐次向后读取每封信件内容！)

显示标题：如果要重新显示每封信的标题，可以输入 h 即可；

回复邮件：如果要回复目前『 > 』符号所在的邮件，直接按下『R』即可进入刚刚前面介绍过的 mail 文字编辑画面啰！你可以编辑信件后传回去啰！

删除邮件：按下『 d## 』即可删除邮件！例如我要删除掉第 2 封邮件，可以输入『d2』如果是要删除第10-50封邮件，可以输入『d10-50』来删除喔！请记得，如果有删除邮件的话，离开 mail box 时，要使用『q』才行！

储存邮件到档案：如果要将邮件资料存下来，可以输入『 s ## filename』，例如我要将上面第一封邮件存下来，可以输入『 s 1 uuencode 』即可将第一封邮件内容存成 uuencode 这个档案！

离开 mail ：要离开 mail 可以输入 q 或者是 x ，请注意『输入 x 可以在不更动 mail box 的情况下离开 mail 程序，不管你刚刚有没有使用 d 删除数据；使用 q 才会将删除的数据移除，并且会将所有已读过的信件内容转存到你家目录下的 mbox 档案！』也就是说，如果你不想更动 mail box 那就使用 x 或 exit 离开，如果想要使刚刚移除的动作生效，就要使用 q 啦！不过，使用 q 之后，只有未读的信件才会保留在 /var/spool/mail/accout 里面，其它已读的数据都会被存入 ~/mbox 当中！例如 /home/vbird/mbox 为储存 vbird 已读过的信件！

请求协助：关于 mail 更详细的用法可以输入 help 就可以显现目前的 mail 所有功能！

　

上面是简易的 mail 收信功能！不过，如果离开 mail 时按下 q ，不是会有信件转存到 ~/mbox 这个邮件信箱吗？那么我要如何读取这个档案内的信件数据呢？可以简单的使用这个方式来读取： [vbird@test vbird]# mail -f ~/mbox

使用『-f file 』规定新的 mail box 档案，如果没有 -f file 的话，就会直接使用 /var/spool/mail 里面的 mailbox 啦！

　

设定检查邮件的间隔时间 MAILCHECK：

如果在你的 Shell 环境下有新信进来时，通常我们的 bash 会很好心的告诉你有来信了！预设的条件中是 60 秒钟检查一次 /var/spool/mail 当中是否有新信！如果想要改成 30 秒呢？可以的！直接设定『 MAILCHECK 』(大写字母)这个变量即可！ [vbird@test vbird]# MAILCHECK=30

或者直接将该变量写入你的 ~/.bashrc 当中亦可！

　

用 mail 夹带档案寄信与收信：

上面的方法都仅提供『纯文字』的寄件而已，如果我想要『夹带档案』在邮件当中呢？可以使用 mail 这个指令来达成吗？呼呼！确实是可行的！不过，单纯的 mail 无法达到这个目的，我们还必需要使用档案译码 ( encode ) 的功能才能达到这个夹带档案的目的喔！不过，要使用 uuencode 的功能，就得要安装 sharutils 这个套件！如何安装吶？！很简单啊！拿出光盘，直接安装，或者使用 APT 或 YUM 来安装！都可以啦！例如：

apt-get install sharutils

yum install sharutils 寄信：

[vbird@test vbird]# uuencode 欲夹带的档案文件名 编码的标题 | mail -s 'title' 收件者

范例：

[vbird@test vbird]# uuencode ~/.bashrc bashrc | mail -s 'test uuencode' \

> vbird@tsai.adsldns.org

这样信件就送出去啦！而且是附件夹带喔！你可以使用 Netscape 或者 Outlook 之类的软件直接收受该档案，如果是在 shell 环境中，你可以这样做： 1. 储存该邮件使成为档案：

[vbird@test vbird]# mail

Mail version 8.1.1 6/6/93.  Type ? for help.

"/var/spool/mail/vbird": 2 messages 2 new

>N  1 root@vbird.adsldns.o  Sat Feb 22 13:01  24/945   "test uuencode"

& s 1 testfile

目前的目录下会产生一个 testfile 的新档案

2. 将捉下来的档案解碼

[vbird@test vbird]# uudecode testfile -o outfile

uudecode 读入档案    输出的档案

如此一来， outfile 就是解碼后的档案内容啦！至于 testfile 内容有点像这样： From root@vbird.adsldns.org  Sat Feb 22 13:01:05 2003

Return-Path: <root@vbird.adsldns.org>

Received: from vbird.adsldns.org (localhost [127.0.0.1])

by vbird.adsldns.org (8.12.7/8.12.7) with ESMTP id h1M514Jc022610

for <vbird@vbird.adsldns.org>; Sat, 22 Feb 2003 13:01:05 +0800

Received: (from root@localhost)

by vbird.adsldns.org (8.12.7/8.12.7/Submit) id h1M514dg022608

for vbird; Sat, 22 Feb 2003 13:01:04 +0800

Date: Sat, 22 Feb 2003 13:01:04 +0800

From: root <root@vbird.adsldns.org>

Message-Id: <200302220501.h1M514dg022608@vbird.adsldns.org>

To: vbird@vbird.adsldns.org

Subject: test uuencode

Status: R

begin 666 bashrc

M(R`N8F%S:')C"@HC(%-O=7)C92!G;&]B86P@9&5F:6YI=&EO;G,*:68@6R`M

M9B`O971C+V)A<VAR8R!=.R!T:&5N"@DN(">E=&,O8F%S:')C"F9I"@I0051(

M/2]S8FEN.B]U<W(O<V)I;CHO8FEN.B]U<W(O8FEN.B]U<W(O6#$Q4C8O8FEN

M.B]U<W(O;&]C86PO8FEN.B]U<W(O;&]C86PO<V)I;CHO=7-R+VQO8V%L+V%P

M86-H93(O8FEN"F5X<&]R="!0051("@IA;&EA<R!L;3TG;',@+6%L?&UO<F4G

""@H`

`

end

真正的档案内容是 begin 到 end 的那些粗体字！使用 uudecode 时， uudecode 会主动的分析 begin 开始的字段，然后将 begin 后面的内容解译还原成为原来的档案内容！呵呵！恭喜您！

　







Linux 下使用 telnet 功能

我们上面提到的是 mail 使用 sendmail 的预设功能，那是属于 local mailer 的功用！那么我是否可以藉由 smtp 来寄信呢？亦即使用 SMTP 这个服务来寄信！可以的啦，那就必需要使用 telnet 的功能啰！ 1. 寄信：

[vbird@test vbird]# telnet localhost 25

Trying 127.0.0.1...

Connected to localhost (127.0.0.1).

Escape character is '^]'.

220 vbird.adsldns.org ESMTP Sendmail 8.12.7/8.12.7; Sat, 22 Feb 2003 13:52:52 +0800

ehlo localhost <==必需先跟主机打招呼喔！

250-vbird.adsldns.org Hello localhost [127.0.0.1], pleased to meet you

250-ENHANCEDSTATUSCODES

250-PIPELINING

250-8BITMIME

250-SIZE

250-DSN

250-ETRN

250-AUTH LOGIN PLAIN

250-DELIVERBY

250 HELP

mail from: "Myname"<vbird@vbird.adsldns.org>

这里输入我要寄信的来源邮件地址，请记住，前面""里头是显示在信件表头的说明，

后面< >里面接的才是你真正的邮件地址喔！

250 2.1.0 vbird@vbird.adsldns.org... Sender ok

rcpt to: <root@vbird.adsldns.org> <==输入邮件送达的目的端邮件地址

250 2.1.5 root@vbird.adsldns.org... Recipient ok

data　<==要开始写信了喔！告知 data ！

354 Enter mail, end with "." on a line by itself

This is just testing

.　<==这两行是内容！不要忘记 . 这个咚咚！

250 2.0.0 h1M5qqJc022990 Message accepted for delivery

quit<==离开 telnet 程序！

这样信件就寄出去啦！

这样就 OK 啦！ ^_^！

注：Linux 下使用 telnet 功能，在 MAIL FROM、RCPT TO 内，后面接的项目若是 e-mail 的话，应该使用 "< >" 包起来，这样子才正确。

MAIL FROM: usersname<userid@hostname.domainname>

MAIL FROM: "users  name"<userid@hostname.domainname>

另外许多 MTA 目前都会限制再使用 MAIL FROM 时要先使用 HELO或者是 EHLO 先打招呼过，要不然会不允许进行后续沟通。

　







X-Window 与 Windows 的 MUA 功能

Outlook 与 Netscape 会用吧？！由于是全图形接口，所以也没有什么好特别说明的地方，底下就来说一说关于 outlook 的设定方法，其它的 MUA 接口设定的方法都差不多啦！仔细参考一下即可啰！



开启 OutLook Express，点选『工具』里面的『账号』；



点选『新增』选择『邮件』来设定；



输入显示名称：这个名称是别人在收信的时候，可以看到的寄件人称谓；



接着下来比较重要了，请使用你的 ID@hostname.adsldns.org 登入你的邮件服务器；



然后，当然邮件服务器收发都是同一个，请使用你的 DNS 申请的名称；



输入账号与密码，也可以选择『记忆密码』，然后按下一步，就完成了。



基本上，Windows 这边只要设定如此即可！然后你就可以用你的 Linux 来当邮件服务器啰！！





关于邮件主机安全的设定

Sendmail 常常被传成『安全性很差的邮件服务器！』当然， Sendmail 官方网站也很不满的响应说『其实， Sendmail 的问题来自于一些"该死的"档案权限设定错误的状况！』也就是说，其实 sendmail 常常会因为『系统管理员』设定档案或者目录不良的情况下，导致 Mail Server 发生问题啰！所以，底下我们就来说一说这个 sendmail 的安全性与其它相关的安全方面设定吧！





sendmail 本身的安全设定项目( Sendmail 官方的建议 )

　

sendmail 本身已经提供相当多的安全项目建议，其中，大部分是在于『目录与档案权限』的设定要求上面！

　

请确定 aliases 这个档案的权限，仅能系统信任的 User 可以存取，通常其权限为 644 ；

请确定 sendmail 读取的数据库 ( 多半在 /etc/mail 底下的 *.db 档案 )，例如 mailertable, access, virtusertable 等等，仅能由系统信任的使用者读取，其它一概不能读取，通常权限为 640 ；

系统的队列目录 ( /var/spool/mqueue ) 仅允许系统读取，通常权限为 700 ；

请确定 .forward 这个档案的权限也不能设定成为任何人均可查阅的权限，否则您的 e-mail 数据可能会被窃取～

总之，一般用户能够不用 .forward 与 aliases 的功能，就不要使用！

　

不过，这样的设定自然不够安全的啦！在 Sendmail 8.12 版本以后，甚至严格的规定系统的操作者为 smmsp 这个使用者呢！会更加的安全一些～如果您有兴趣的话，不妨将您的 sendmail 以底下介绍的 Tarball 的方式升级更新到 sendmail 8.12 版喔！

　





SMTP 认证

　

由前面的 Sendmail 的设定说明当中，您是否觉得上面所设定的 Sendmail 已经够用了呢？呵呵！想必是不够的！鸟哥我就觉得，嗯！还是有待加强！怎么说呢？想个例子好了，由于我的 sendmail 为了 Open Relay 的问题，所以势必要关闭所有的 relay ，而仅开放 Mail 本机以及部分网域或者主机的 Relay 使用权！不过，我总有在外面工作的时候吧！我总是有使用计时制 ADSL 这种非固定 IP 的联机模式来上网的时候吧！我的 Mail Server 上面的用户总有使用 notebook 而到处跑得吧！如此一来，这个 /etc/mail/access 的设定势必是不够的～那要怎么办呢？

　

想象一下，如果我的 sendmail 也跟 pop3 这个收信服务一样，在要求传信的时候，必须提供账号与密码让 Mail 主机来认证，如此一来，不就可以藉由这账号、密码的机制来限制使用者的使用了吗？！呵呵！好样的！没错，确实可以使用这样的机制。事实上，目前较常被使用的这种认证机制为 SMTP 邮件认证机制 ( SMTP Authorization ) ，主要透过 cyrus sasl 这个套件来达成邮件的认证动作，那么到底他是如何达到认证的呢？

　







Cyrus SASL 的动作：

Cyrus Simple Authentication and Security Layer 简称为 Cyrus-SASL ，他最大的功能在提供一些应用程序所使用的认证函式库！这里头最有名的例如 Sendmail 这个邮件服务器了！ 应用程序可以透过 SASL 所提供的函式库功能，并且定义出认证的方式，让 SASL 透过与主机的沟通动作，提供应用程序来达到认证的目的！举个例子来说，如果我的 sendmail 已经提供了 SMTP 认证的功能，那当使用者进入认证阶段时：

　

首先， sendmail 会去取用 SASL 的函式库资料；

此外，由于 SASL 可以进行的认证机制相当的多，所以 sendmail 必须要指定 SASL 的认证方式，一般而言，我们都会直接以 /etc/shadow 里面的账号密码来进行认证！至于针对 sendmail 的 SASL 认证方法则预设设定在 /usr/lib/sasl/Sendmail.conf 或 /usr/lib/sasl2/Sendmail.conf (根据 cyrus SASL 版本的不同而异！)

SASL 根据设定的方法去取用密码与账号内容，并且加以比对，响应给 sendmail 该次比对是否成功！

　

基础的流程是这样，不过 SASL 除了 Sendmail 的认证模式之外，其实他还提供很多的功能啦！因为 SASL 主要就是一个函式库，而这个函式库还具有额外的提供『密码认证档案』的功能，所以，只要是能够支持 SASL 的应用程序，就可以利用 SASL 所提供的这个认证功能来达到共享同一认证的好处！例如同一个 user 在 LDAP 与 Sendmail 这两个软件中，均可以使用同一组账号与密码！而不需要额外的针对不同的套件来设定额外的账号与密码！

　

若单纯的指 Sendmail 这个应用程序的话，那么 SASL 至少可以提供使用 /etc/shadow 与 PAM 这两个密码验证机制，不过请特别留意的是， cyrus SASL 目前已经出到第二版了，而现今的 sendmail 大部分还是以 1.5.xx 版本进行设定的。实际上，这两个版本的认证原理与方法虽然一样，但是认证使用的执行档已经不同了！所以在 /usr/lib/sasl2/Sendmail.conf 这个档案当中的设定内容也不一样了！如果您要设定 SMTP 的 AUTH 的话，请特别留意这个不同点喔！

　







实作的流程说明：

由前面的介绍我们知道，要使用 SMTP AUTH 这个功能，你必须要：

　

你的 Linux Server 必须要已经安装 Cyrus SASL 函式库；

你的 /usr/sbin/sendmail 这支程序必须要将 SASL 的函式库功能编译在内；

sendmail 设定档 ( sendmail.cf ) 必须要将 SASL 的功能启动 ( 注：/usr/sbin/sendmail 虽然已经将 SASL 函式库编译在内，但是 sendmail.cf 这个档案仍然要将 SASL 的支持启动之后，才能使用 SMTP )；

必须指定 sendmail 的 SASL 认证模式，通常有 pam 与 shadow 两种模式，在 SASL version 1 当中， sendmail 的 SASL 认证模式设定文件为 /usr/lib/sasl/Sendmail.conf ( S 为大写 )，若为 SASL version 2 则在 /usr/lib/sasl2/Sendmail.conf ！而如果 Sendmail 里面设定为 pam 的话，那么 /etc/pam.d 里面亦需存在 smtp 这个档案才行！(所以我们通常都使用 shadow 而已～)

重新启动 sendmail 即可！

　

可以看得出来，要让你的 Sendmail 由无到有的支持 SMTP AUTH 的话，那么就必须要重新编译 /usr/sbin/sendmail 这个执行档！哇！那就必须要使用 Tarball 的方式，并且依照上面的动作，一步一步的进行啦！过程还颇为繁复呢！这个动作我们在底下 以 Tarball 完整安装具有 SMTP 的 sendmail 部分再来讲解，如果您的 sendmail 并非为 Red Hat 的话，就得前往 Tarball 安装 sendmail 的章节了，不过，如果是 Red Hat 呢？恭喜您啦！因为 Red Hat 的 Sendmail 预设已经包含了 SASL 的函式库功能，只是预设的参数设定档 ( sendmail.cf ) 并没有启用这个功能而已～底下我们就先以简单的 Red Hat 的 sendmail 来说明启动 SMTP AUTH 的流程吧！

　







Red Hat 的 SMTP 认证启用流程：

很棒的是， Red Hat 的 sendmail ( /usr/sbin/sendmail 执行档 ) 已经支持 Cyrus SASL 了，只要将 sendmail.cf 里面关于 SMTP 认证的功能启动即可！所以，只要去编辑 /etc/mail/sendmail.mc 即可 ( 注：这个档案在不同的版本中，也会有被放在 /usr/share/sendmail-cf/cf/redhat.mc的时候！反正只要找到 sendmail.mc 或 redhat.mc 就对啦！ ) ：

1. 修改 m4 script :

[root@test root]# cd /etc/mail/

[root@test mail]# vi sendmail.mc

# 找到这几行：

dnl TRUST_AUTH_MECH(`DIGEST-MD5 CRAM-MD5 LOGIN PLAIN')dnl

dnl define(`confAUTH_MECHANISMS', `DIGEST-MD5 CRAM-MD5 LOGIN PLAIN')dnl

DAEMON_OPTIONS(`Port=smtp,Addr=127.0.0.1, Name=MTA')

# 将他修改成底下这样：

TRUST_AUTH_MECH(`DIGEST-MD5 CRAM-MD5 LOGIN PLAIN')dnl

define(`confAUTH_MECHANISMS', `DIGEST-MD5 CRAM-MD5 LOGIN PLAIN')dnl

DAEMON_OPTIONS(`Port=smtp,Addr=0.0.0.0, Name=MTA')

2. 开始制作 sendmail.cf 档案：

[root@test mail]# m4 sendmail.mc > redhat.cf

[root@test mail]# mv /etc/mail/sendmail.cf /etc/mail/sendmail.cf.bak

[root@test mail]# cp redhat.cf /etc/mail/sendmail.cf

3. 启动 sendmail 与测试 SMTP AUTH

[root@test mail]# /etc/rc.d/init.d/sendmail restart

Shutting down sendmail:                                    [  OK  ]

Starting sendmail:                                         [  OK  ]

[root@test mail]# telnet localhost 25

Trying 127.0.0.1...

Connected to localhost.

Escape character is '^]'.

220 test.adsldns.org ESMTP Sendmail 8.11.6/8.11.6; Mon, 24 Feb 2003 11:51:04 +0800

ehlo localhost  <==输入本机状态的测试

250-test.adsldns.org Hello tsai.adsldns.org [127.0.0.1], pleased to meet you

250-ENHANCEDSTATUSCODES

250-8BITMIME

250-SIZE

250-DSN

250-ONEX

250-ETRN

250-XUSR

250-AUTH LOGIN PLAIN  <==出现这行就对啦！

250 HELP

quit

　

如果出现上面的 AUTH LOGIN PLAIN 那一行的话，就表示 SMTP AUTH 已经正确的启用啦！这个时候，你就可以将 /etc/mail/access 这个档案里面的相关设定给他取消掉！直接以 SMTP 来抵挡啰！不过，无论如何，如果是内部的信件，使用 /etc/mail/access 的设定还是比较简单啦！ ^_^

　







客户端 Client 的设定：

既然 SMTP AUTH 是使用使用者提供的账号密码来进行身份的确认，那么自然我们就得在 Client 的 MUA 上面进行账号密码的设定啰！如果你的系统是 Windows ，使用的 OutLook 的话，那么应该要勾选底下这个咚咚：

　



　

如果是 Netscape 的话，那就需要填写发信者姓名啰：

　



　

这样您就可以使用 SMTP AUTH 带来的方便性啰！

　







　

那么 SMTP 到底在那个步骤生效的呢？如果我们以前面提到的 一封邮件的收受流程 当中，再加入这个账号与密码的功能时，那信件会变成怎么跑呢？

　

还是会先判断是否有收件人在本机账号中，若有则收，没有则下一步；

还是会判断 /etc/mail/access.db 的动作设定，若有则作动作，否则下一步；

开始启动账号密码的机制判断，若使用者提供的账号密码可以通过这个机制，则信件开始 relay ，否则下一步；

将原信件退给发信者！

　

大致的流程就是这样啦！所以啰， /etc/mail/access 还是有存在的价值喔！尤其针对内部网域而言～

　



关于 ORDB 抵挡 open relay 邮件主机之机制说明与实作

　

什么是 Open Relay 呢？我们还记得在原理说明的地方曾经提过 Relay 这个玩意吧！目前预设的 Mail Server 都已经将 Relay 关闭了，而仅开放部分的信任网域，或者是直接经由类似 SMTP AUTH 的认证机制来进行 Relay 的功能！而如果一个 Mail Server 对于 Client 端的 Relay 需求完全的接受，那就是 Open Relay 啦！如果你的 Mail Server 被测试出有 Open Relay 的情况，那么你的邮件主机将会被当成是『黑名单』的一员，情节较轻者，可能会被停止使用 mail 的权力，情节较重者，则可能被完全停止使用网络的权力！关于台湾地区『学术网络黑名单』的 IP 数据，您可以在底下的网址查询到：

　

http://140.111.1.22/tanet/spam.html

　

我们上面介绍了很多的 Sendmail 相关的技巧与设定，可以让我们的主机不至于被当成『黑名单』的一员，不过，由于开放 Open Relay 的邮件主机对于网域内的网络具有相当大的破坏力，因为频宽会被吃光光，所以，如果我们发现有 Open Relay 的主机，其实也可以抵制我们的用户将信送到对方的主机的，以提醒我们的客户端『咦！应该要强迫对方邮件主机管理员进行维护了！』

　

可不可能达到这样的目的呢？可以的，就使用 Internet 上面提供的 Open Relay 名单数据库来进行『校阅』的动作啦！那么这个方法是如何工作的呢？是这样的：『当我们的 Sendmail 要传送信件到下一个 MTA 时，会先到 Open Relay 黑名单数据库查询该主机 IP 或主机名称是否在黑名单中，若不在黑名单中，则进行 Relay ，若在黑名单当中，则停止 Relay 的动作，并将信件退回，且在退回的信件上面注明此信被退回的原因，以提供使用者向网站管理员申诉的意见之用！』那么那个网络黑名单数据库在哪里呢？目前有很多黑名单数据库，鸟哥我使用的是 http://www.ordb.org 这个网站提供的数据库确认喔！

　

注：如果您以浏览器(Netscape 或 IE)进行 http://www.ordb.org 的浏览时，却出现一片白白的画面，这是编码的问题！请在您的浏览器上面选择编码为『繁体中文(Big5)』就可以看到该网站的内容咯！

　







如何确认一部主机是否具有 Open Relay 的问题？

有 Open Relay 可是很危险的呢！那么如何确定我自己的主机有 Open Relay 呢？

是否已在黑名单数据库中：确认的方法很简单，直接到『http://www.ordb.org/lookup/』输入您的主机名称或者是 IP ，就可以检查是否已经在黑名单当中；

是否具有 Open Relay ：如果要测试你的主机有没有 Open Relay ，直接到『http://www.ordb.org/submit/』这个网页，同样输入主机或者 IP ，就可以将你的 IP 加入 Open Relay 的排程中，此时 ORDB 会主动的寄信给你的 Mail Server ，以确认该主机是否为 Open Relay 呢！

如何移除：如果被检查出，您的主机已经在黑名单当中，那么请立刻将 Open Relay 的功能关闭，改善你的 Mail Server 之后，再以移除的方法『http://www.ordb.org/submit/』进行检查，如果检查出已经改善了，那就会自动将该黑名单数据库中移除！









在 Sendmail 上面启用 ORDB 网站提供的功能实在很简单，请依照底下的步骤进行即可：

1. 修改 m4 script :

[root@test root]# cd /etc/mail

[root@test mail]# vi sendmail.mc

# 在 MAILER 之前加入这一行，请注意，底下是『同一行』：

FEATURE(`dnsbl', `relays.ordb.org', `"Email blocked using ORDB.org - see <http://ORDB.org/lookup/?host="$&{client_addr}">"')

2. 开始制作 sendmail.cf 档案并启动 sendmail：

[root@test mail]# m4 sendmail.mc > redhat.cf

[root@test mail]# mv /etc/mail/sendmail.cf /etc/mail/sendmail.cf.bak

[root@test mail]# cp redhat.cf /etc/sendmail.cf

[root@test mail]# /etc/rc.d/init.d/sendmail restart

Shutting down sendmail:                                    [  OK  ]

Starting sendmail:                                         [  OK  ]

　

千万不要怀疑，这样即刻生效了啦！ ^_^

　



Procmail 相关说明

　

什么是 Procmail ：

什么是 procmail 呢？简单的说， Procmail 可以被视为一个 MDA 啦，也就是说，当 mail server 取得了自家的信之后，会将该封信件交给 procmail 来进行处理，而 procmail 会经由分析该邮件的内容，以及使用者设定的相对应状态，来将信件进一步过滤 ( filter )！举个例子来说，你晓得有一个以『AV情色』为邮件主旨的信件，其实他是一个广告信，那么你想让 mail server 主动的将这种信件『丢掉』的话，那么可以在 procmail 的设定档当中，加入分析此一邮件主旨，以后，若来信符合这个设定时，就会被 procmail 丢弃了！当然 procmail 的功能还不止于此，这仅是最简单的功能而已～

　

启用 Procmail 的支援：

基本上，如果你要启动 procmail 的话，就必需要再次的修改您的 m4 scripts 档案，也就是 redhat.mc 那个档案啦！不过， Red Hat 各个版本的 sendmail 预设都已经启动 procmail 啦！所以你可以不需要修改呢！无论如何，我们还是来看一下 与 procmail 有关的 m4 script 设定内容吧！

[root@test root]# cd /etc/mail

[root@test mail]# vi sendmail.mc

# 底下仅列出与 procmail 有关的设定

define(`PROCMAIL_MAILER_PATH',`/usr/bin/procmail')dnl <==procmail 的执行档完整档名

FEATURE(local_procmail,`',`procmail -t -Y -a $h -d $u')dnl <==加入 procmail 之设定

MAILER(smtp)dnl

MAILER(procmail)dnl  <==procmail 请放置在 smtp 后面喔！

　

是的，就是这几行而已，你的 procmail 就已经被支持成为 MDA 啦！如果您是以 Tarball 安装 Procmail 的话，那么请记得将上面那几行对应到你的系统当中喔！切记切记！

　

开始设定 Procmail 的过滤规则：

刚刚说过， Procmail 是利用『使用者定义出的过滤规则』来进行邮件的过滤的，那么这个档案预设放在哪里呢？预设就是放在 /etc/procmailrc 这个档案啦！不过，这个档案预设是不存在的，也就是说，虽然你启动的 procmail 的 MDA 功能，但是你并没有启用任何的规则，所以当然进入 mail server 的邮件，就不需要被『过滤』啦！而如果你定义出规则在 /etc/procmailrc 之后，以后信件就会拿该规则来进行过滤啰！在此需要先介绍一下，一封邮件的内容主要分为两部分：

表头 ( Header ) 一些基本信息如寄件者、标题等等；

主要内文 ( Body ) 部分

至于 Procmail 过滤规则的设定方法是这样的：

一组规则设定至少共含有三行：

:0 [flags] [ : [locallockfile] ]  <==设定要被过滤邮件的检查地方

<zero or more conditions (one per line)>  <==被检查的规则内容

<exactly one action line>  <==若符合所定义的规则内容，则邮件要进行的动作！

参数说明：

a. 关于检查邮件的部分(第一行)，flags 包含有：

H : Header 的检查

B : Body 的检查

h : 提供 Header 的数据，进入 pipe 、 file 及 mail 等的检查

b : 提供 Body 的数据进入 pipe, file 及 mail 等的检查！

b. 关于检查内容的部分：

! : 这是反向选择的意思

< : 检查 mail 的总长度是否小于设定值 ( bytes )

> : 与 < 相反的选择啰！

c. 关于动作的部分

| : 开始启用后续的 shell 程序工作！

d. 其它的环境变量部分：

PATH搜寻执行文件的路径

SENDMAIL那个 /usr/sbin/sendmail 啰！

LOGFILE登录档！通常设定在 /var/log/procmail.log

e. 与 Regular express 相关的部分：

^ : 开始(同一行最左边)字符

$ : 本行的结束字符(最右边)的比对

. : 除了新增一行之外的任何字符！

\ : 跳脱字符

更详细的内容请务必参考：

man procmailrc

man procmailex

　

如果有兴趣的话，可以参考我设定的 /etc/procmailrc 的档案内容喔！你也可以下载(http://linux.vbird.org/download/index.php#sendmail_sendmail)喔！

# History of procmail RC file,

# Written by VBird

############ History ############################################

# Day  Who What

# ---------- ------ ---------------------------------------

# 2002/05/04 VBird First build, all is the same with

#   卧龙小三 ftp://ftp.tnc.edu.tw/pub/Sysop/MAIL/procmailrc

#   林克敏   http://freebsd.lab.mlc.edu.tw/procmail.htm

# 2002/05/04 VBird 新增广告信件移除两个！

# 2002/05/06    VBird   新增 Klez.W32 病毒的针测

# 2003/09/05 VBird 新增 Sobig 与 MiMail 病毒抵挡！

#################################################################

############ Globle settings ####################################

LOGFILE=/var/log/procmail.log

UMASK=000

################ Virus scanner ##################################

############# 1. KLEZ.G Virus ###################################

:0b

* ^Subject:.*(Let's be friends)

/dev/null

:0b

* ^Subject:.*A funny game

/dev/null

:0b

* ^Subject:.*Hello\,.*\,how are you.*

/dev/null

:0 B

* ^Content-Type:.*audio/x-wav.*

* ^.*name=.*\.(scr|SCR)

/dev/null

:0 B

* ^Content-Type:.*audio/x-midi.*

* ^.*name=.*\.(scr|SCR)

/dev/null

:0 B

* ^Content-Type:.*application/octet-stream.*

* ^.*name=.*\.(scr|SCR)

/dev/null

:0 Bb

* ^This game is my first work.*

* ^You\'re the first player.*

* I.*you would .* it.*

/dev/null

:0 Bb

* Hello,This is a.*

* I.*you would.*it.*

/dev/null

:0 Bb

* ^This is a.*

* ^I.*you would.*it.*

/dev/null

:0 Bb

* .*This is a.*patch.*

* ^I .* you would.*it.*

/dev/null

:0 B

* ^Content-Type:.*multipart/mixed.*

* name="ANTI_CIH.EXE"

/dev/null

:0b

* ^Subject:.*W32.*removal tools$

/dev/null

:0b

* ^Subject:.*Worm Klez.*immunity.*

/dev/null

############# 2. Nimda Virus ####################################

:0 Bh

* ^Content-Type:.*audio/x-wav.*

* name="readme.exe"

/dev/null

:0 Bh

* ^Content-Type:.*audio/x-wav.*

* name="sample.exe"

/dev/null

:0 B

* ^Content-Type:.*multipart/mixed.*

* name="readme.exe"

/dev/null

:0 B

* ^Content-Type:.*multipart/mixed.*

* name="sample.exe"

/dev/null

:0 B

* ^Content-Type:.*application.*

* name="readme.exe"

/dev/null

:0 B

* ^Content-Type:.*application.*

* name="sample.exe"

/dev/null

:0 Bh

* charset="iso-8859-1"

* name=.*bat

/dev/null

:0 Bh

* charset="iso-8859-1"

* name=1.*zip

/dev/null

############# 3. SirCam Virus ###################################

:0 Bh

* I send you this file in order to have your advice

/dev/null

############# 4. MMail  Virus ###################################

:0 Bh

* name=.*message.zip

/dev/null

############# 5. Sobig  Virus ###################################

:0 Bh

* name=.*pif

/dev/null



#################################################################

############# 广告信  ###########################################

# 来自奇摩与 PCHOME 的都挡掉！

:0 Bh

* href\=.*http:\/\/home\.kimo\.com\.tw

/dev/null

:0 Bh

* href\=.*http:\/\/home\.pchome\.com\.tw

/dev/null

:0 Bh

* Subject:.*AV66情色派

/dev/null

:0 Bh

* From:.*创意营销

/dev/null

:0 Bh

* http:\/\/.*etl\.com\.tw

/dev/null

:0 BhH

* http:\/\/f2m\.aac\.com\.tw

/dev/null

:0 BhH

* http:\/\/www\.9895\.com

/dev/null

:0 BhH

* http:\/\/88\.to

/dev/null

:0 BhH

* http:\/\/fly\.to

/dev/null

:0 BhH

* http:\/\/china\.kyodo\.co\.jp

/dev/null

:0 BhH

* http:\/\/.*\.openmybiz\.com

/dev/null

:0 BhH

* http:\/\/.*\.pufan\.com

/dev/null

:0 BhH

* http:\/\/.*\.buyy\.biz

/dev/null

:0 BhH

* http:\/\/.*\.tw886\.to

/dev/null

:0 BhH

* http:\/\/.*\.hala\.idv\.tw

/dev/null

# 底下是最近的一些发信软件所发送的几个 Keyword. 2003/09/05

:0 Bh

* http:\/\/.*\.wantclick\.com

/dev/null

:0 Bh

* http:\/\/fastcounter\.bcentral\.com

/dev/null

　

此外，您还要新增一个档案在 /etc/logrotate.d 里面才行！因为你会多一个 /var/log/procmail.log 的档案啊！

[root@test root]# vi /etc/logrotate.d/procmail

/var/log/procmail.log {

monthly

rotate 5

nocompress

}

　

其它 Procmail 相关的信息可以查询底下的网站喔！

http://www.procmail.org

http://www.sektorn.mooo.com/era/procmail/mini-faq.html





Tarball 的安装方式 ( 适用于原本 Linux 没有 sendmail 或者是认证机制的！ )

Sendmail 的安装方面真的是相当的『雪特！』比那个 LAMP 还要麻烦的多～所以，如果你的系统当中主要是以 sendmail 做为你的邮件服务器软件，例如 Red Hat 7.2, Red Hat 7.3 等等的，那么就以你的 distribution 提供的软件来安装！不要直接使用 Tarball 的方式安装，因为要配合的套件实在太多了，鸟哥也说不准是否有什么咚咚忘记给他安装上来ㄋㄟ！所以，除非你是最近释出的 distribution 例如 Mandrake 9.0 ，因为他使用的并非是 sendmail ，或者是 OpenLinux Server 3.1.1 ，因为他的 sendmail 预设没有 认证机制 存在，否则，尽量以你的 distribution 提供的 sendmail ( RPM 版本 ) 来安装你的邮件服务器吧！例如 Red Hat 7.x 版的就直接由 Red Hat 提供的 sendmail 为准吧！

　

如果你是使用 OpenLinux Server 3.1.1 以及 Mandrake 或者是其它并非使用 sendmail 的 Linux distribution 时，由于这些 distribution 不是提供其它的 mail server package 而没有 sendmail ，就是在邮件服务器套件上面缺东缺西的，例如缺乏 procmail, cyrus-sasl....等等的套件，所以，看来您也只好摸摸鼻子，好好的自行加油努力以 tarball 的方式来安装啰！那么与 RPM 版本类似的，你需要的套件有哪些呢？至少需要有底下这几个，邮件服务器的功能才够完整喔：

sendmail：http://www.sendmail.org/

cyrus-sasl：http://asg.web.cmu.edu/cyrus/download/

procmail：http://www.procmail.org

基本上，我们目前仅安装 sendmail 及 cyrus-sasl 就好了！不过，考虑有些 Linux Distribution 并没有提供相关的功能，所以我们还是安装一下 procmail 好了！因为那个 Cyrus SASL 就是要达成 SMTP 认证的重要工具，而我们的 senmdail 是用他来做认证的，所以两者要一起编译与安装才行吶！！直到目前为止 ( 2003/02/20 ) 我们使用最新的 Cyrus-SASL 2.1.12 版以及 procmail 3.22，至于 sendmail 则使用 8.12.7 版！首先，我们必需先建立密码数据的函式库，亦即 Cyrus SASL 这个套件与 Procmail 喔： ( 注：目前 sendmail 或其它的，例如 postfix 等邮件服务器软件，主要仍以 Cyrus-sasl 1.5.28 这个版本来安装的，包括 sendmail 官方网站的介绍「http://www.sendmail.org/~ca/email/auth.html」亦是使用 1.5.28 来做介绍！不过， Cyrus SASL 的官方网站说， 2.xx 版本的 SASL 比较优良，所以，这里我们参考了 sendmail 官方网站，以及 Cyrus SASL 的官方网站的文章，整理出底下的安装步骤啰！ )

安装 Cyrus SASL 2.xx 版本！

1. 首先将数据解压缩(假设您将我们网站的档案捉到 /root 底下了！)

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/cyrus-sasl-2.1.12.tar.gz

.....(略).....最后建立一个 cyrus-sasl-2.1.12 的目录

2. 再来就是设定你的 cyrus SASL 的参数以及编译啰！

[root@test src]# cd cyrus-sasl-2.1.12

[root@test cyrus-sasl-2.1.12]# ./configure   \

> --prefix=/usr/local/cyrus-sasl2 --enable-login --enable-plain \

> --enable-pwcheck --with-saslauthd=/var/run

# 注意上面的语法！！那个 \ 是跳脱字符喔！后面直接 Enter ！

# 不要接任何空白或者是 tab 按键！若有问题，请到 Shell 看看！

# 至于那个 pwcheck 的项目，就是要用来做为密码确认的一个咚咚啰！

[root@test cyrus-sasl-2.1.12]# make clean && make

[root@test cyrus-sasl-2.1.12]# make install

# 上面三个步骤会花去一些时间，请耐心等待～

# 而由于我们刚刚设定了 --prefix=/usr/local/cyrus-sasl2 这个参数，

# 所以， make install 之后，我们有用的函式库会在

# /usr/local/cyrus-sasl2/lib/sasl2 这个路径当中，但是， cyrus 程序

# 会主动去找 /usr/lib/sasl2 这个目录！所以，我们必需要做连结档！

[root@test cyrus-sasl-2.1.12]# cd /usr/lib

[root@test lib]# ln -s /usr/local/cyrus-sasl2/lib/* .

# 这样就建立起连结档啰！很厉害喔！

3. 准备建立 sendmail 与 cyrus SASL 使用的简易设定档：

[root@test lib]# cd /usr/lib/sasl2

[root@test sasl2]# echo 'pwcheck_method: saslauthd' > Sendmail.conf

# 注意了！一般来说， sendmail 会使用 SASL 这个函式库里面，

# 在 /usr/lib/sasl2/Sendmail.conf 这个档案的设定做为他的预设使用 SASL 的

# 参数档案，那个 Sendmail 的 S 是大写，请不要写错了！我们使用 SASL 预设的

# saslauthd 这支程序做为密码认证的 daemon 啰！

4. 建立一些需要的参数：

[root@test sasl2]# vi /etc/man.config

# 新增一行：

MANPATH /usr/local/cyrus-sasl2/man

5. 检验 saslauthd 这支程序是否可行！

[root@test sasl2]# /usr/local/cyrus-sasl2/sbin/saslauthd -a shadow

[root@test sasl2]# cd /usr/local/src/cyrus-sasl-2.1.12/saslauthd/

[root@test saslauthd]# make testsaslauthd

[root@test saslauthd]# ./testsaslauthd -u userID -p 'yours.passwd'

0: OK "Success."

# 若显示 OK 的话！那么就是成功啦！很好！我喜欢～

6. 设定开机时启动

[root@test saslauthd]# vi /etc/rc.d/rc.local

# 加入这一行：

/usr/local/cyrus-sasl2/sbin/saslauthd -a shadow

安装 Procmail

1. 首先将数据解压缩(假设您将我们网站的档案捉到 /root 底下了！)

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/procmail-3.22.tar.gz

.....(略).....最后建立一个 procmail-3.22 的目录

2. 直接给他安装！

[root@test src]# cd procmail-3.22

[root@test procmail-3.22]#  make install

[root@test procmail-3.22]#  which procmail

/usr/bin/procmail

　

这样就大功告成了！接下来准备安装 Sendmail 啰！

0. 首先将原有的 sendmail 数据备份例如 /etc/mail 目录底下的档案！

并且，必需要确定有安装 Berkeley DB 等相关的函式库！这是 makemap 要用的喔！

[root@test root]# mv /etc/mail /etc/mail.old

# 请注意！如果您使用的 Linux Distribution 并非为 sendmail ，那么上面的

# 目录可能不会存在！请详细的参考您的主机上面的说明喔！

[root@test root]# locate libdb.so

/lib/libdb.so

# 这个档案请『务必存在！』可能是 libdb.so 或 libdb.a 的形式！

# 这个档案是 Berkeley 数据库的主要函式库，这是用来做为 makemap

# 的一些数据库格式所必需要的函式库，如果你的系统不存在，那么请

# 拿出你的原版光盘片来安装！通常这个套件的档名应该是 db3-devel.....

# 或者是 libdb3..... 的文件名称！请以 RPM 来安装吧！

# 基本上，反正你的光盘片上(不管几片，全部拿出来喔！)所有

# 档名为 db#### 及 libdb### 的档案都装上去就对了！

# 至于相关的属性相依问题，请参考 RPM 与 Tarball 的安装一文。

[root@test root]# locate libwrap

/usr/lib/libwrap.a

# 这个档案与等一下我们要建立的 TCP_Wrappers 的支持有关，

# 请确定他的存在喔！如果不存在的话，而你的系统又是 MDK 9.0 时，

# 可以拿出第三片来安装 tcp_wrappers-devel..... 那个 RPM 档案，

# 如果是其它的 distribution 同时又找不到 libwrap.a 时，

# 那底下 site.config.m4 里面的 -DTCPWRAPPERS 及 -lwrap 都拿掉！

# 不要支持也没有关系！

1. 将 sendmail 解压缩，假设您下载的数据在 /root 底下

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/sendmail.8.12.7.tar.gz

.....(略).....会建立一个名为 sendmail-8.12.7 的目录

2. 建立 sendmail 所需要的 Cyrus SASL 支持之设定项目：

[root@test src]# cd /usr/local/src/sendmail-8.12.7/devtools/Site

[root@test Site]# vi site.config.m4

PREPENDDEF(`confMAPDEF', `-DMAP_REGEX')

APPENDDEF(`confENVDEF', `-DTCPWRAPPERS -DSASL=2')

APPENDDEF(`conf_sendmail_LIBS', `-lwrap -lsasl2')

APPENDDEF(`confLIBDIRS', `-L/usr/local/cyrus-sasl2/lib')

APPENDDEF(`confINCDIRS', `-I/usr/local/cyrus-sasl2/include')

define(`confMANROOT', `/usr/share/man/man')

# 这个 site.config.m4 是 sendmail 在编译的时候会主动去读取的主机自行设定文件。

# 上面这六行是需要自行建立的！请特别注意， cyrus sasl 的 2.x 与 1.5 版

# 在安装与设定上是不一样的！所以这里请特别留意喔！不要搞错了！

# 第一行：上面第一行与一些正规表示法有点关系，可加可不加！

# 第二行：第二行在设定支持的模式，我们支持了 TCP_Wrappers 及 SASL 身份认证！

# 关于 TCP_Wrappers 请参考前面『简易防火墙』的说明吧！

# 至于 -DSASL=2 则是 SASL 第二版的格式！

# 第三行：第三行与第二行有点关系，使用 TCP 时需要用到 libwrap.a 这个档案，

# 那就是 lwrap 这个标志！至于 -lsasl2 就是 libsasl2.so 那个档案啦！

# 第四行与第五行：这两行 /usr/local/cyrus-sasl2 指的是我的 SASL 的数据库所在目录

# 如果你不是安装在这个目录的话，请依照您刚刚在建立 cyrus sasl 下达的

# --prefix=/你的/目录来填写喔！还有其它相关的说明，请参考您主机内的

# /usr/local/src/sendmail-8.12.7/sendmail/README

# 请注意，如果您确定可以支持 TCP_Wrappers 之后，那么你就可以在

# /etc/hosts.deny, /etc/hosts.allow 以底下的样式来抵挡 IP 或主机名称

sendmail: 192.168.0.0/255.255.255.0 :Allow

sendmail: 192.168.0.100: deny

# 更多的 TCP_Wrappers 信息请参考『认识网络安全』

3. 开始编译 sendmail 啰与新增 sendmail 管理员 smmsp

[root@test Site]# cd /usr/local/src/sendmail-8.12.7/sendmail

[root@test sendmail]# sh Build -c

......(略).....会花很多时间喔！

[root@test sendmail]# groupadd -g 40 smmsp

[root@test sendmail]# useradd -M -g smmsp -u 40 -d /var/spool/clientmqueue  \

>  -s /dev/null smmsp

[root@test sendmail]# mkdir -p /var/spool/clientmqueue

[root@test sendmail]# chown -R smmsp:smmsp /var/spool/clientmqueue

[root@test sendmail]# chmod -R 770 /var/spool/clientmqueue

# 新增一个使用者，他无法登入，ID 是 40 号！ 这个使用者的家目录是 /var/spool/clientmqueue

# 主要仅用于邮件的收受与传递！增加这个使用者是 sendmail 8.12 板后新增的功能！

# 主要的目的在于提供更安全的 sendmail 使用环境！

4. 设定 macro 档案

[root @test sendmail]# cd /usr/local/src/sendmail-8.12.7/cf/cf

[root @test cf]# vi sendmail.mc

# 这个档案的内容是你必需要建立的！如果你要跟我一样的话，就用底下的设定吧！

divert(-1)

dnl ================================================================================

dnl     This file is modified from Red Hat 7.2's redhat.mc file.  VBird 2003/02/20

dnl     The functions of sendmail are as following

dnl            dnl                     ==> Just mark, such as # in shell scripts

dnl             VERSIONID               ==> The version of sendmail and vender

dnl             OSTYPE                  ==> The Operation System type

dnl             define                  ==> difine some usefull functions

dnl             FEATURE                 ==> some functions and files' location !

dnl             other settings          ==> Other settings.

dnl             MAILER                  ==> mail protocol and featurs.

dnl

dnl     The following is the command to macro the *.mc to *.cf !

dnl

dnl             sh Build sendmail.cf

dnl             cp sendmailcf /etc/mail

dnl

dnl ======1. Some informations =====================================================

include(`../m4/cf.m4')

VERSIONID(`Sendmail for Linux using Mandrake 9.0')

OSTYPE(`linux')

define(`confDEF_USER_ID',``8:12'')

dnl ======2. Some settings =========================================================

define(`confTO_CONNECT', `1m')dnl The timeout waiting for an initial connect (1 minute here)

define(`confTRY_NULL_MX_LIST',true)dnl If this host is the best MX for a host and other arrangements haven't been made, try connecting to the host directly; normally this would be a config error.

define(`confDONT_PROBE_INTERFACES',true)dnl About /etc/mail/mailertables !

define(`ALIAS_FILE', `/etc/mail/aliases')dnl About username aliases

define(`STATUS_FILE', `/etc/mail/statistics')dnl

define(`UUCP_MAILER_MAX', `2000000')dnl

define(`confUSERDB_SPEC', `/etc/mail/userdb.db')dnl

define(`confPRIVACY_FLAGS', `authwarnings,novrfy,noexpn,restrictqrun')dnl

dnl ======3. About some other important settings ===================================

define(`PROCMAIL_MAILER_PATH',`/usr/bin/procmail')dnl About procmail settings

define(`confAUTH_OPTIONS', `A')dnl The following three lines are about SASL settings

TRUST_AUTH_MECH(`LOGIN PLAIN')

define(`confAUTH_MECHANISMS', `LOGIN PLAIN')

dnl ======4. important settings here! ==============================================

FEATURE(`no_default_msa',`dnl')dnl Don't generate the default MSA daemon,

DAEMON_OPTIONS(`Port=smtp,Addr=0.0.0.0, Name=MTA')dnl This must be set because the up line

FEATURE(`mailertable',`hash -o /etc/mail/mailertable.db')dnl

FEATURE(`virtusertable',`hash -o /etc/mail/virtusertable.db')dnl

FEATURE(redirect)dnl About Redirect the address to another one mail server !

FEATURE(always_add_domain)dnl

FEATURE(use_cw_file)dnl useing /etc/mail/local-host-names

FEATURE(use_ct_file)dnl useing /etc/mail/trusted-users

FEATURE(local_procmail,`',`procmail -t -Y -a $h -d $u')dnl about procmail

FEATURE(`access_db',`hash -T<TMPF> -o /etc/mail/access.db')dnl

FEATURE(`blacklist_recipients')dnl

EXPOSED_USER(`root')dnl

FEATURE(`accept_unresolvable_domains')dnl

dnl ======5. About ORDB deny the open relay mail servers ===========================

FEATURE(`dnsbl', `relays.ordb.org', `"Email blocked using ORDB.org - see <http://ORDB.org/lookup/?host="$&{client_addr}">"')

dnl ======6. MAILER settings here ==================================================

MAILER(smtp)dnl

MAILER(procmail)dnl

Cwlocalhost.localdomain

# 重点是上面四行粗体字喔！特别留意了！

5. 开始给他制作 sendmail.cf 这个档案啰！

[root@test cf]# sh Build sendmail.cf <==这个在制作 sendmail.cf 这个档案

[root@test cf]# mkdir -p /etc/mail

[root@test cf]# sh Build install-cf

# 这个在安装 sendmail.cf 到 /etc/mail 底下去！

6. 开始安装 sendmail 主程序，以及其它相关的程序，例如 makemap 等等的！

[root@test cf]# cd /usr/local/src/sendmail-8.12.7/sendmail/

[root@test sendmail]# sh Build install

[root@test sendmail]# cd ../makemap

[root@test makemap]# sh Build install

[root@test makemap]# cd ../mailstats

[root@test mailstats]# sh Build install

7. 其它档案的建立与修订！

[root@test sendmail]# cd /etc/mail

[root@test mail]# echo 'test.adsldns.org' >> local-host-names

# 这里请输入你的主机名称

[root@test mail]# echo 'localhost    RELAY'  >> access

[root@test mail]# makemap hash access < access

[root@test mail]# touch domaintable

[root@test mail]# makemap hash domaintable < domaintable

[root@test mail]# touch mailertable

[root@test mail]# makemap hash mailertable < mailertable

[root@test mail]# touch trusted-users

[root@test mail]# touch virtusertable

[root@test mail]# makemap hash virtusertable < virtusertable

[root@test mail]# mkdir -p /var/spool/mqueue

[root@test mail]# chown root:wheel /var/spool/mqueue/

[root@test mail]# chmod 700 /var/spool/mqueue

[root@test mail]# touch aliases

[root@test mail]# sendmail -v -bi

/etc/mail/aliases: 0 aliases, longest 0 bytes, 0 bytes total

# 若是出现上面的字样的话(不一定是这样的！但反正就是不会显示错误讯息就是了！)

# 就表示您的 sendmail 应该已经『没问题啦！』

[root@test mail]# sendmail -bd -q30m   <==启动 sendmail 看看吧！

[root@test mail]# telnet localhost 25 <==试看看连的上吗？！

Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).

Escape character is '^]'.

220 test.adsldns.org ESMTP Sendmail 8.12.7/8.12.7; Tue, 18 Feb 2003 21:56:00 +0800

ehlo localhost   <==这里输入测试列！

250-test.adsldns.org Hello localhost.localdomain [127.0.0.1], pleased to meet you

250-ENHANCEDSTATUSCODES

250-PIPELINING

250-8BITMIME

250-SIZE

250-DSN

250-ETRN

250-AUTH LOGIN PLAIN

250-DELIVERBY

250 HELP

quit  <==这里输入离开字样！

221 2.0.0 test.adsldns.org closing connection

Connection closed by foreign host.

# 如果看到出现上面的那行黄色加粗字体，呵呵！那就是 OK 啦！

　

上面的 site.config.m4 及 sendmail.mc 可以在鸟哥的网站上面下载喔(http://linux.vbird.org/download/index.php#sendmail_sendmail)！免得打错字.....基本上， Tarball 的安装方式有点麻烦，此外，又容易发生问题，所以，除非必要，否则建议还是使用原本 Linux distribution 所提供的 RPM 或者其它的套件管理员的方式来安装吧！此外，关于 aliases 与启动 sendmail 的 script 也可以在上面的相关连结下载喔！安装方式中，需要注意的是在您下载完毕之后，请：

Procmail 如果本机上面已经安装了，不需要重新移除后再安装！直接使用本机原有的即可！

依照上面的方法安装所有的套件；

将 aliases 放置在 /etc/mail 底下；

将 procmailrc 放置在 /etc/ 底下；

在 /etc/logrotate.d 增加 procmail 的 logrotate 数据；

将 sendmail 放置在 /etc/rc.d/init.d/ 底下

在 /etc/rc.d/rc.local/ 最底下新增一行即可开机时启动：

/etc/rc.d/init.d/sendmail start

这样就已经安装好整个 Sendmail 啰！设定上是很容易啦！不过，维护上面可就要多费心啰！





其它应用说明：

上面的 Sendmail 说明，如果您都已经详细的参详之后，应该对于你的 Mail Server 管理的能力具有蛮强的认知了！不过，系统管理员无时无刻总是会遇到突发状况的！所以，这里我们来聊一聊一些可能会发生在你我身上的 Mail Server 可能会遇到的问题吧！





无法寄信时的可能问题说明与解决之道

　

虽然 Mail 很方便，但是仍然会有无法将信件寄出的时候！如果您已经设定好 Sendmail 了，但是总是无法将邮件寄出去，那可能是什么问题呢？

关于硬件配备：无论任何情况之下，如果硬件出问题，那么所有的服务都将不正常啦！所以，请先检查您的硬件是否『怪怪的！』这个先确认 OK 吧！

关于网络参数的问题：如果连不上 Internet ，那么哪里来的 Mail Server 呢？所以请先确认你的网络已经正常的启用了！关于网络的确认问题，请查阅前几篇『Linux 网络侦错』的内容介绍；

关于服务的问题：请务必确认 port 25 与 port 110 已经正确的启动了！使用 netstat 指令即可了解是否已经启动该服务！

关于防火墙的问题：很多时候，很多朋友使用 Red Hat 或者其它 Linux distribution 提供的防火墙设定软件，结果忘了启动 port 25 与 port 110 的设定，导致无法收发信件！请特别留意这个问题喔！可以使用 iptables ( 核心为 2.4.xx 版本 )  或者是 ipchains ( 核心为 2.2.xx 版本 ) 来检查是否已经启用该 port 呢！其余请参考简易防火墙设定那一章喔！

关于 TCP_Wrappers 的问题：如果你的 sendmail 还有支持 tcpd 这个程序 (或者说是 libwrap 这个函式库 ) 的话，那么在 /etc/hosts.allow 与 /etc/hosts.deny 的设定也会影响到收发信件的正常与否！如果 /etc/hosts.deny 有设定『ALL: ALL』的话，那么请务必在 /etc/hosts.allow 里面加设『 sendmail:  ALL 』喔！

关于设定档的问题：在 sendmail 8.11 版本中，仅有 sendmail.cf 这个设定档，但是在 8.12 当中多了个 submit.cf 这个寄信功能档案，请务必确定您的 *.mc 设定是正确的！说说鸟哥的经验，有一次在测试的时候，一直发信无法将信件寄出去！明明 sendmail.mc 都没有什么问题，就是 local 无法寄信！后来才发现，因为我更动过 submit.mc 这个档案，重新以 m4 跑过之后，忘记将他给改回来了！结果花了我两天的时间在搞 sendmail.mc ....所以，在作任何一步动作的时候，请千万记住『作笔记』或者『将动作记下来！』

关于档案权限的问题：一般来说，如果以 RPM 安装 sendmail 会比较没有问题，而如果以 Sendmail 8.12 以后版本手动安装的话，那由于 sendmail 对于安全的要求越来越严格，所以你必须针对每个目录或档案进行检查才行！通常检查的目录为：

/etc/mail ：里面的档案至少都为 644 或 640 的权限！

/var/spool/mqueue ：务必为 700 的权限

/var/spool/clientmqueue：这在 8.12 才有，所有人与群组务必为 smmsp ，而权限务必为 770 ；

每个 ./forward 的档案需要控制其权限喔！在 8.12 版本中， .forward 的『拥有群组』必须要为 smmsp ，并且其权限必须要为 640 才行喔！

关于使用者的设定问题：一般而言，如果使用者不登入 sendmail 主机进行寄信的动作( local mailer )，那么 /etc/passwd 里面的设定就无关紧要了！不过，如果该使用者想要在 sendmail 本机上面使用 mail 的功能，那么在 8.12 版本当中，您就必须要：

使用者的 primary 群组必须要为 smmsp ！

使用者的 shell 必须要可以登入才行！

其它使用者的相关档案当中，最明显的 .forward 权限必须设定正确！

其它档案的设定问题：

如果发现只有某个 domain 可以寄信，其它的同一主机的 domain 无法寄信，需要检查 local-host-names 这个档案的设定；

如果发现邮件被挡下来了！而且老是显示 reject 的字样，那么可能被 /etc/mail/access 挡住了；

如果发现邮件队列 (mailq) 存在很多的邮件，可能是 DNS 死掉了，请检查 /etc/resolv.conf 的设定是否正确！

其它可能的问题：最常发生的就是认证的问题了！这是由于使用者没有在 MUA 上面设定『我的邮件需要认证』的选项啦！请叫你的 client 端用户赶紧勾选吧！

还是不知道问题的解决方案：一般而言，上面的几个讯息应该可以提供您校正 sendmail 的问题了，不过，如果还是查不出问题的话，那么请务必检查您的 /var/log/maillog (有的时候是 /var/log/mail ，这个要看 /etc/syslog.conf 的设定 )，当你寄出一封信的时候，例如 vbird 寄给 bird2@tsai.adsldns.org 时，那么 maillog 档案里面会显示出两行，一行为 from vbird一行为 to bird2@tsai.adsldns.org，也就是『我由哪里收到信，而这封信会寄到哪里去！』的意思，由这两行就可以了解问题了！尤其是 to 的那一行，里面包含了相当多的有用信息，包括邮件无法传送的错误原因的纪录！如果您对于登录档不熟，请拿出『鸟哥的 Linux 私房菜 -- 基础学习篇』里面的『认识登录档』一文吧！(注：这就是鸟哥为什么老是希望大家能够先看完基础篇的原因，太重要了！)





关于备份

　

不管什么时候，备份总是重要的！那么如果我是单纯的 Mail Server 而已，我需要的备份数据有哪些呢？

/etc/procmailrc 这个档案；

/etc/passwd, /etc/shadow, /etc/group 等与账号有关的资料；

/etc/mail 底下的所有档案数据；

/etc/sendmailcf 或者 /etc/aliases 等等 sendmail 相关档案(因为可能不放在 /etc/mail 当中！ )

/home 底下的所有使用者数据；

/var/spool/mail 底下的档案与 /var/spool/mqueue 邮件队列档案；

如果是 Sendmail 8.12 则可以考虑储存 /var/spool/clientmqueue。

如果真的仅要备份这些资料的话，我可以写一支程序让他每周备份一次喔！假设该程序可以放置在 /usr/local/backup/backup.sh 这里，并且备份的数据也都放置在此！当然，可以的话，应该是要放置在另一颗硬盘，甚至是另一个储存装置，例如 tape 等等比较好的啦！底下提供一个程序范例啰：

#!/bin/bash

# 这支程序可以用来备份 mail server 的账号数据喔！

# 撰写者 VBird 2003/02/24

# 0. 设定目录与相关的变量：

dir=/usr/local/backup

[ -z "$dir" ] || mkdir -p "$dir"

[ -f "$dir" ] && echo "$dir exist, but is not a directory, stop here" && exit

# 开始备份一些档案：

cp -a /etc/passwd   $dir

cp -a /etc/shadow   $dir

cp -a /etc/group    $dir

[ -z /etc/procmailrc ]  && cp -a /etc/procmailrc $dir

[ -z /etc/sendmail.cf ] && cp -a /etc/sendmail.cf $dir

[ -z /etc/aliases ]     && cp -a /etc/aliases

# 开始备份目录：

tar -zcvf $dir/home.tar.gz     /home

tar -zcvf $dir/etcmail.tar.gz  /etc/mail

tar -zcvf $dir/varmail.tar.gz  /var/spool/mail

tar -zcvf $dir/mqueue.tar.gz   /var/spool/mqueue

[-z /var/spool/clientmqueue ] &&  \

tar -zcvf $dir/clientmqueue.tar.gz /var/spool/clientmqueue

　

你可以在网站下载(http://linux.vbird.org/download)然后将这支程序改变一下属性『chmod 755 backup.sh』之后，放到 crontab 里面去执行就可以啦！

　





关于 quota 的设定与 /var/spool/mail 目录的转移

　

网络上有很多『免费的电子邮件信箱』空间，一般而言，使用的就是 quota 这个磁盘配额工具！因为我们的 Linux 主机硬盘空间就是这么多！当然啰，使用磁盘配额 (quota) 会是一个对大家比较公平的方法！使用 quota 的技巧已经在『鸟哥的 Linux 私房菜 -- 基础学习篇』里面介绍过了，这里不再重复介绍，要介绍的是几个可能会发生在实际的案例中的一些小技巧：

邮件信箱所在的磁盘空间不足了：

这是很可能会发生的问题啊！尤其是在用量很大的网站上面！这个时候你的解决方法主要有：

新增加一颗硬盘，格式化好之后将他 mount 到 /var/spool/mail 这个目录下；

如果主机里面还有其它目录具有很大的空间，例如 /home 这个地方，那么就可以：

cd /var/spool

mv mail /home

ln -s /home/mail mail

　

使用 quota 设定：

一般而言，我们通常会将 /home 做为 quota 的 partition ，那么 /var/spool/mail 其实也可以依附在 /home 这个 partition 之下，来达到 quota 对于使用者的规范喔！达成的方法很简单啦：

先在主机规划与安装的时候，让 /home 独立于一个 partition 当中；

以『鸟哥的 Linux 私房菜 -- 基础学习篇』的 quota 内容为范例，建立好 /home 的 quota 限额；

将 /var/spool/mail 整个搬到 /home 底下，并做好连结的动作就可以立即生效啦：

cd /var/spool

mv mail /home

ln -s /home/mail mail

　

关于使用者邮件的放置地点：

很多的读者可能喜欢让每个使用者去到自己的家目录读取 mail box 的咚咚，亦即是将 /var/spool/mail 的内容给他搬到个别的家目录去！例如 vbird 的 mail box 变成的 /home/vbird/vbird 这个档案！不过，如此一来的话， sendmail 与 pop 都将需要改写其 source code ！所以『不建议这么搞喔！』





本章与 LPI 的关系

在 LPI 网站 http://www.lpi.org 里面提到的，关于 Sendmail 的考试题库的地方，只有在 LPI level 1 的 102 ，里面的 topic 113 Networking Services ，第二点当中，简易的 Sendmail 设定。强调的是『应试者必须简单的设定 sendmail (指的应该是 m4 scripts ，不过会很简单！不要担心～)、能够建立 mail aliases 、能够管理邮件队列、能够启动或者是关闭 sendmail 这个服务、了解使用者的邮件转递 ( forward 功能 )，以及简单的 sendmail 除错！此外，应试者也需要了解什么是 Open Relay 与避免 Open Relay 才行！』至于会考的档案与指令可能有这些：

/etc/sendmail.cf ( 或是 /etc/mail/sendmailcd )

/etc/aliases 或是 /etc/mail/aliases

/etc/mail/*

~/.forward

mailq

sendmail

newaliases





参考资源：

Sendmail 官方网站： http://www.sendmail.org

Cyrus-SASL 官方网站： http://asg.web.cmu.edu/cyrus/download/sasl/doc/

Procmail 官方网站： http://www.procmail.org

Open Relay Database： http://www.ordb.org/

Study Area 之邮件架设：http://www.study-area.org/linux/servers/linux_mail.htm

SMTP 认证系统的建置：http://beta.wsl.sinica.edu.tw/~ylchang/Email/sendmail-auth/

台湾学术网络黑名单网页： http://140.111.1.22/tanet/spam.html

卧龙小三的 Procmailrc 范例：ftp://ftp.tnc.edu.tw/pub/Sysop/MAIL/procmailrc

林克敏主任文件集之 Procmail 范例：http://freebsd.lab.mlc.edu.tw/procmail.htm





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

我在使用 Sendmail 寄信时，却发生底下这个问题，请问可能的发生原因为何？



请列出四个 Mail Server 的相关的组件，以及其功用为何？

POP3 与 SMTP 的功能为何？

请简单的说明 DNS 里面 MX 标志与 Mail 的关系为何？

今天我突然兴起，想要修改我的 sendmail ，请问， sendmail 的设定档在哪里？而我要以什么程序修改 sendmail 呢？

什么是 mailling list ？在 sendmail 底下有什么方法可以不藉由其它的软件达到 mailling list 的功能？

如何察看邮件队列的内容，以及邮件队列内容放置在何方？

若我的 sendmail 主机有很多名称，我想让这些名称都可以进行 mail 的接收，应该修改什么档案？

什么是 Open Relay？

前往参考用解答

简易 Mail Server 架设 -- Sendmail 设定





2003/02/24：第一次完成

2003/02/25：根据小州与网中人兄的建议，修改一些 Sendmail 相关的说明与内容，建议的内容请参考这里！

2003/02/28：加入使用 IP 寄信的方法！

2003/03/01：增加 Tarball 安装时，TCP_Wrappers 的支持！

2003/03/14：增加 mailstats 的说明！

2003/09/12：修改了 procmailrc 的内容、整个版面稍微修订，以及内容的稍微校稿！





2003/02/24以来统计人数
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简易 Mail Server 架设 -- Postfix 设定

最近更新日期：2004/04/07

在介绍完了 sendmail 之后，您是否觉得～唉！怎么 sendmail.cf 这个设定档这么难搞定～还得藉由 m4 scripts 才能搞定！而且， sendmail 需要考虑到相当多的安全设定项目 ( Security )，否则很容易一不小心就被攻击了！那么有没有更简单、更安全的邮件系统啊！当然有啊！那就是 Postfix 这个咚咚！Postfix 的作者有鉴于 sendmail 是这样成功的一个 MTA ，但是偏偏有点小问题，所以该作者站在兼容的立场上面写出这个几乎可以完全取代 sendmail 的 MTA ！此外， Postfix 还更加的安全呢，真是很不错的一个 mail server 的替代方案啊！

　

前言：

：本章学习之前你需要先知道的知识

：为什么要有 Postfix 呢？

套件安装：

：使用 RPM 安装完整的 Postfix + POP3 + SMTP + Procmail (Cyrus-SASL 1.5.xx 设定方式)

：Mandrake 9.0

：Red Hat 9

：使用 Tarball 安装完整的 Postfix + POP3 + SMTP + Procmail (Cyrus-SASL 2.xx 设定方式)

主机的设定：

：Postfix 的结构

：基础设定 (设定接受的主机名称)

：重要观念：预设 Relay 与 收信 流程

：启动 smtp 邮件认证功能

：几个相关的档案说明

客户端的使用说明：

关于邮件主机安全的设定：

：关于 Open Relay Data Base

：关于 Procmail 用法

：关于邮件过滤的规则设定

：问题信件的送达

其它应用说明：

参考资源

本章习题练习





前言：

在开始介绍 Postfix 这个服务器之前，得先告诉您的是，这个 Postfix 的用途是『邮件服务器』，那么我们在前一章『Sendmail 服务器』里面已经提过了 mail server 的相关原理与运作过程，这个 Postfix 与 sendmail 是类似的东西，那就是『MTA』啦，既然都是 MTA ，使用的协议也相同，同时，这个 Postfix 最早之前的用途也是想要用来『取代 sendmail 』。所以，为了节省笔墨，也为了未来进行修改的时候不要有太多的版本 ( 意思是这里 copy 一份 mail 原理，那里又有一份原稿～ ) ，因此上，在进行本章的学习之前，请『务必』前往『简易 Mail server -- sendmail』读一读 Mail server 的原理与相关的说明啊！

　





本章学习之前你需要先知道的知识：

　

上面刚刚提到，学习本章你必须要知道 Mail Server 的相关知识才行，在这里，我们不再说明已经提过的咚咚，请自行再前往翻阅。由于架设某种服务器的第一步就是要了解该服务器的工作原理，因此，在架设 Postfix 之前，您至少要知道以下的几个咚咚：

Mail Server 能否运作与 DNS ( MX 与 A recode )的相关性为何？

什么是 MTA, MUA, MDA 与 Mail box, Mailing list 等相关的术语，及其内容所代表的意义！

什么是 smtp, pop3 以及 imap 协议，他们的用途分别是什么？

什么是 Relay 与 Open Relay ？

什么是 SMTP 邮件认证？

什么是邮件的别名与转递( aliases 与 forward )？

什么是 Procmail 与什么是 ORDB 呢？

如果您不晓得上面问题的答案，请不要『白目』的继续往下看 ^_^，先前往『简易的 sendmail 服务器』瞧一瞧相关的原理之后，再来这里吧！慢点学习不打紧，学的不精....可能会有害啊！ @_@

　





为什么要有 Postfix 呢？

　

这是个很有趣的问题：『为什么要有 Postfix 呢？有了 sendmail 不就可以了吗？！』说到这个就要谈到 postfix 的由来了！

　

Postfix 是由 Wietse Zweitze Venema 先生(http://www.porcupine.org/wietse/)所发展的。早期的 mail server 都是使用 sendmail 架设的，还真的是『仅此一家，绝无分号！』 ^_^ ！不过，Venema 博士觉得 sendmail 虽然很好用，但是毕竟不够安全，尤其效能上面并不十分的理想，最大的困扰是....他的设定档 sendmail.cf 真的是太难懂了！对于网管人员来说，要设定好 sendmail.cf 这个档案，真不是人作的工作～

　

为了改善这些问题， Venema 博士就在 1998 年利用他老大在 IBM 公司第一个休假年进行一个计划：『设计一个可以取代 sendmail 的软件套件，可以提供网站管理员一个更快速、更安全、而且"完全兼容"于 sendmail 的 mail server 软件！』这个计划还真的成功了！而且也成功的使用在 IBM 内部，可以说是完全取代了 sendmail 这个邮件服务器！在这个计划成功之后， Venema 博士也在 1998 年首次释出这个自行发展的邮件服务器，并定名为 VMailer。不过， IBM 的律师却发现一件事，那就是 VMailer 这个名字与其它已注册的商标很类似，这样可能会引起一些注册上面的困扰。为了避免这个问题，所以 Venema 博士就将名称改为 Postfix ！这个 Postfix 有『在什么什么之后修正』的意思。鸟哥个人认为， Venema 先生最早的构想并不是想要『创造一个全新的 Mail server 软件，而是想要制造一个可以完全兼容于 sendmail 的软件』，所以，Venema 先生认为他自行发展的软件应该是『改良 sendmail 的缺失』，所以才称为 Postfix 吧！取其意为：『在 sendmail 之后的改良的邮件服务器软件！』

　

所以啦， Postfix 设计的理念上面，主要是针对『想要完全兼容于 sendmail』所设计出来的一款『内在部分完全新颖』的一个邮件服务器软件。就是由于这个理念，因此，Postfix 改善了 sendmail 安全性上面的问题，改良了 mail server 的工作效率，更由于其设定档完全为 ASCII 码，且设定内容都是『人类看的懂得语言！』因此，你可以轻易的由 sendmail 改良到 Postfix 上面！这也是当初 Venema 博士的最初构想啊！就是基于这个构想，所以， Postfix 在外部设定档案的支持度，与 sendmail 几乎没有两样，同样的支持 aliases 这个档案，同样的支持 ~/.forward 这个档案，也同样的支持 SASL 的 SMTP 邮件认证功能等等！所以，呵呵！赶紧来学一学怎样架设 Postfix 这个相当出色的邮件服务器吧！ ^_^





套件安装

跟之前一样的，我们需要的 mail server 功能有哪些呢？

具有 smtp 的功能；

具有 pop3 的功能；

具有 procmail 过滤邮件的功能；

具有 Open Relay Data Base 抵挡的功能；

为达成上述的功能，所以你至少需要底下的几个套件：

cyrus-sasl

procmail

postfix

imap(同时支持 pop3 及 imap 两个协议)

如果您是使用 Mandrake 后期版本的话，那么恭喜您，由于 Mandrake 预设就是使用 Postfix 做为邮件服务器，并且在安装的时候就已经将 Postfix 安装到你的系统当中了。至于 Red Hat 9 同样的也提供了 Postfix 喔！而如果您是使用非 postfix 为邮件服务器的 Linux distribution ，呵呵！仔细的查看后面介绍的 Tarball 安装的方式吧！

　





使用 RPM 安装完整的 Postfix + POP3 + SMTP + Procmail

　

底下我们分 Mandrake 9.0 与 Red Hat 9 这两个主要 Linux distribution 来介绍 Postfix + Cyrus-SASL 的方法喔！

　

Makdrake 9.x 版本

如果你是使用 Mandrake 之类的 Linux distribution 的话，由于他预设是以 Postfix 这个优良的邮件服务器系统，所以您可以不费吹灰之力的，就将 Postfix 以 RPM 安装完毕啰！基本上，如果是 Mandrake 的话，你需要安装的套件大致上有：

SMTP 认证套件： cyrus-sasl ( cyrus-sasl-1.5.27-5mdk 以及其它认证机制函式库 )

Postfix 邮件服务器： postfix ( postfix-1.1.11-4mdk )

POP3 服务器： imap ( imap-2001a-9mdk, imap-devel-2001a-9mdk 两个 )

邮件分析软件：procmail ( procmail-3.22-3mdk )

你至少要安装的套件就有上面这几个，同时，请拿出您的原版光盘将上面的套件全部安装吧！安装的方法我们在『鸟哥的 Linux 私房菜 -- 基础学习篇』介绍过的 RPM 与 Tarball 安装方法里面提过多次了，请自行参考喔！安装完毕之后，你的主机就已经具有 Postfix 这个系统啦！不过，由于我们还要提供 SMTP 以及其它相关的功能，所以这里我们必需要确认一下各个套件是否都完全的安装了呢？底下我们就一个一个的来设定吧！(注：请特别留意 Cyrus-sasl 的版本，因为不同的版本他的函式库所在目录与设定文件都不相同！因此，在本篇文章中，您会发现我使用 Tarball 安装的 2.xx 版本与使用 RPM 安装的 1.5.xx 版本设定档的内容不相同，不要怀疑，确实是如此的喔！ )

安装 cyrus-sasl

1. 安装

# 安装的方法很简单，就是使用 RPM 即可！不过，请先确认是否已经安装！

[root@test root]# rpm -qa | grep sasl

libsasl7-1.5.27-5mdk

cyrus-sasl-1.5.27-5mdk

libsasl7-devel-1.5.27-5mdk

libsasl7-plug-plain-1.5.27-5mdk

libsasl7-plug-login-1.5.27-5mdk

# 如果尚未安装该套件，请拿出你的光盘片， mount 光盘，然后找寻该档案，

# 直接安装他吧！不过要注意的是，上面的档案都要安装喔！因为我们使用的

# 是最基本的 plain 与 login 这两个机制，所以至少我们要安装上面五个咚咚！

[root@test root]# rpm -ivh cyrus-sasl-1.5.27-5mdk.i586.rpm

# 如果有发生属性相依的问题，请自行再将需要的档案自光盘当中找出，

# 然后加以安装吧！

2. 设定与启动

# 由于 Cyrus-sasl 在 Mandrake 当中是 1.5.27 版本，所以他能支持的项目有：

shadow : 使用 /etc/shadow 做为认证码；

pam: 使用 pam 模块做为认证，这个需要在 /etc/pam.d 这个目录下新增

一个名为 smtp 的档案，并设定档案内容才行！

sasldb : 使用 SASL 的认证函式库，使用这个功能时，你必需要额外的

指定 1.函式库的名称； 2.使用 saslpasswd 程序增加使用者！

鸟哥个人认为这个功能不太好用，因为每新增一个使用者需要主动的

帮使用者新增账号、密码到认证函式库中，不太方便！

不过如果您还使用其它的服务器如 LDAP, MySQL 等等软件时，

则这个功能可就大大的有帮助啦！因为他可以分享账号与密码吶！

pwcheck: 这个功能就不错啦！ pwcheck 是一个服务(daemon)，必需要在

启动 postfix 之前就启动啦，因为 sasl 的认证就靠这个 daemon，

基本上，他可以经由读取 /etc/shadow 的数据来提供 client 端

认证的功能！目前我们 Mandrake 9.0 预设使用的是这个 daemon！

# 给他设定开机时启动 pwcheck 的功能吧！

[root@test root]# vi /etc/rc.d/rc.local

# 在这个档案当中最底下新增一行：

/usr/sbin/pwcheck

# 并且立刻执行这个 daemon 喔：

[root@test root]# /usr/sbin/pwcheck

[root@test root]# ps -aux | grep pwcheck

root   12602  0.0  0.5  1460  348 ?    S  02:59   0:00 /usr/sbin/pwcheck

# 看到没！要出现这个咚咚才算是有启动 pwcheck 喔！

# 在 Sendmail 当中，我们必需建立一个名为 Sendmail.conf 的档案，来告诉

# sasl 我们所需要的认证模式，那么在 postfix 当中也一样，我们必需要建立

# 一个文件名称为smtpd.conf来告诉 sasl ，喝！我 postfix 要的认证方式为何！

# 所以你需要这样做：

[root@test root]# cd /usr/lib/sasl

[root@test sasl]# echo 'pwcheck_method: pwcheck'  >  smtpd.conf

# 上面这样做完之后，系统就知道了：

1. postfix 要用 SMTP 认证时会去读取 /usr/lib/sasl/smtpd.conf 并且知道

是以 pwcheck 这支程序进行身份认证的动作；

2. 而 pwcheck 这支程序会主动去读取 /etc/shadow ，里面的密码做认证

# 到此为止，就已经设定好了 cyrus sasl 的部分啦！

安装 postfix

1. 安装

# 安装的方法很简单，就是使用 RPM 即可！不过，请先确认是否已经安装！

[root@test root]# rpm -qa | grep postfix

postfix-1.1.11-4mdk

# 如果尚未安装该套件，请拿出你的光盘片， mount 光盘，然后找寻该档案，

# 直接安装他吧！

[root@test root]# rpm -ivh postfix-1.1.11-4mdk.i586.rpm

# 这样就安装完毕啦！主机设定的部分请参考下一节喔！

安装 procmail

1. 安装

[root@test root]# rpm -qa | grep procmail

procmail-3.22-3mdk

2. 设定：

# 在设定方面，这主要与 procmail 有关而已，您可以下载 procmailrc

# 并放置到 /etc/ 底下即可详细的数据请参考上一章简易 sendmail 之说明！

安装 imap

1. 安装

[root@test root]# rpm -qa | grep imap

imap-2001a-9mdk

imap-devel-2001a-9mdk

2. 设定：

# 直接设定成为开机启动即可：

[root@test root]# chkconfig --add ipop3

[root@test root]# /etc/rc.d/init.d/xinetd restart

# 这样就已经可以收信件啦！

　

安装的地方当中，重点在于 Cyrus-SASL 的安装啦！由于我们需要有 SASL 的支持，所以必需要安装这个咚咚！并且也需要设定 smtpd.conf 这个档案！这样就已经差不多 OK 啦！接下来请继续参考主机设定的地方噜！

　

Red Hat 9 版本：

什么？！Red Hat 9 也同时提供 Postfix 啊？！没错的啦！呵呵！很高兴吧！所以说， Red Hat 9 不但提供了 sendmail 给我们使用，还额外提供了 Postfix 让我们可以随意的转换邮件服务器软件呢！不过，在 Red Hat 9 的 Cyrus-sasl 已经是 2.xx 版本了，而且还主动的提供兼容于 1.5.xx 版本的函式库呢！真是相当的棒啊！但是因为 Red Hat 9 提供的 Postfix 还是使用 1.xx 版，因此我们在 Red Hat 9 预设的 Postfix 邮件服务器中，还是使用 Cyrus SASL 1.5.xx 的函式库喔！所以也就无法使用 saslauthd 这个机制了！并且， Red Hat 9 并没有提供 pwcheck 这个程序，所以在 Red Hat 9 底下的 Cyrus SASL 认证机制就需要使用 sasldb 了！至于安装的方法最简单的方式就是以我们在 网络升级套件 那一章节提到的 APT 来进行安装即可！

1. 安装：

[root@test root]# apt-get install postfix

[root@test root]# apt-get install cyrus-sasl

[root@test root]# apt-get install procmail

　

很简单吧！这样就搞定了 Red Hat 9 的 Postfix 啰！(注意， Mandrake 与 Red Hat 不同版本所使用的 Cyrus SASL 机制并不相同喔！在 Mandrake 当中预设是 pwcheck 而在 Red Hat 则预设使用 sasldb 这个验证机制！并且，由于 Red Hat 9 在编译 postfix 的时候使用的是 SASL version 1 ，所以无法使用 saslauthd 这个好用的机制，鸟哥认为，您最好使用 Tarball 来安装您的 Postfix 在您的 Red Hat 9 上面喔！)

　





使用 Tarball 安装完整的 Postfix + POP3 + SMTP + Procmail (适用任何版本的 Linux 喔！)

　

以 Tarball 安装 Postfix 也不困难，比起 sendmail 来说，要简单的很多喔！我们这里选择的主要套件有：

cyrus-sasl-2.1.12.tar.gz

postfix-2.0.4.tar.gz

至于 procmail 与 imap 两个套件都使用 Linux distribution 提供的 RPM 版本就好了，不需要额外的改装啊！那么底下就来谈一谈怎么安装吧！(注： Cyrus SASL 与 Cyrus SASL2 这两个不同版本的 SASL 函式库放置的目录并不相同，所以你可以分别安装 cyrus version 1 与 version 2 喔！在鸟哥的案例当中，还不会发生问题就是了！另外，如果您是 Red Hat 9 的使用者，由于 Red Hat 9 已经提供了 Cyrus SASL version 2 了，所以您可以直接略过 Cyrus SASL 的安装部分，直接到 Postfix 2.xx 的安装呢！)

安装 Cyrus SASL 2.xx 版本！

1. 首先将数据解压缩(假设您将我们网站的档案捉到 /root 底下了！)

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/cyrus-sasl-2.1.12.tar.gz

.....(略).....最后建立一个 cyrus-sasl-2.1.12 的目录

2. 再来就是设定你的 cyrus SASL 的参数以及编译啰！

[root@test src]# cd cyrus-sasl-2.1.12

[root@test cyrus-sasl-2.1.12]# ./configure   \

> --prefix=/usr/local/cyrus-sasl2 --enable-login --enable-plain \

> --enable-pwcheck --with-saslauthd=/var/run \

# 注意上面的语法！！那个 \ 是跳脱字符喔！后面直接 Enter ！

# 不要接任何空白或者是 tab 按键！若有问题，请到 Shell 看看！

# 至于那个 pwcheck 的项目，就是要用来做为密码确认的一个咚咚啰！

[root@test cyrus-sasl-2.1.12]# make clean && make

[root@test cyrus-sasl-2.1.12]# make install

# 上面三个步骤会花去一些时间，请耐心等待～

# 而由于我们刚刚设定了 --prefix=/usr/local/cyrus-sasl2 这个参数，

# 所以， make install 之后，我们有用的函式库会在

# /usr/local/cyrus-sasl2/lib/sasl2 这个路径当中，但是， cyrus 程序

# 会主动去找 /usr/lib/sasl2 这个目录！所以，我们必需要做连结档！

# 才可以让未来我们的 postfix 可以直接找的到我们所要的函式库喔！

[root@test cyrus-sasl-2.1.12]# cd /usr/lib

[root@test lib]# ln -s /usr/local/cyrus-sasl2/lib/* .

# 这样就建立起连结档啰！很简单吧！ ^_^不过要注意喔，

# 上面这一行最后面那个小数点『.』不要忘记加了！

3. 准备建立 Postfix 与 cyrus SASL 使用的简易设定档：

[root@test lib]# cd /usr/lib/sasl2

[root@test sasl2]# echo 'pwcheck_method: saslauthd' > smtpd.conf

[root@test sasl2]# echo 'mech_list:plain login'  >>  smtpd.conf

# 注意了！一般来说， Postfix 会使用 SASL 这个函式库里面相关的设定档，

# /usr/lib/sasl2/smtpd.conf 这个档案的设定就是 Postfix 的预设使用 SASL 的

# 参数档案，与 1.5.xx 版本不太相同的地方是， 2.xx 版本使用不同的机制：

auxprop　：使用 sasldb2 这个共享数据库，同样需要使用共享密码档案喔！

所以一般来说，单纯的 Postfix 比较少使用这种机制；

saslauthd：使用 saslauthd 这个 daemon 进行认证的工作，所以几乎

不需要其它的设定值哪，指定 saslauthd 就好啦！ ^_^

pwcheck　：使用与 1.5 版相似的认证 daemon ，不过在 2.xx 版本里面这个模式

支持度比较没有这么好的啦，所以请爱用 saslauthd 啰！

# 我们使用 SASL 预设的 saslauthd 这支程序做为密码认证的 daemon。

# 至于 mech_list:plain login 是列出支持的认证机制的意思，我们使用的

# 是极为简单的 login 与 plain 两种机制而已！

4. 建立一些需要的参数：

[root@test sasl2]# vi /etc/man.config

# 新增底下这一行之后，未来我们就可以透过 man 这个工具来查询 sasl

# 相关的指令的用法了！而不需要修改任何咚咚！不过要注意的是，

# 这个档案在每个 Linux distributions 当中不见得相同，例如 Open Linux

# 檔名是 /etc/man.conf 呢！

MANPATH /usr/local/cyrus-sasl2/man

5. 检验 saslauthd 这支程序是否可行！

# 在 cyrus-sasl 的原始码里面提供了一支小程序用来判断 saslauthd 的认证机制

# 是否成功的启动了，这个小程序就是 testsaslauthd 啰！在刚刚原始码目录下，

# 所以你可以这样做：

[root@test sasl2]# /usr/local/cyrus-sasl2/sbin/saslauthd -a shadow

# 执行之后， saslauthd 的 PID 会被纪录到 /var/run/mux.pid 这个档案！

[root@test sasl2]# cd /usr/local/src/cyrus-sasl-2.1.12/saslauthd/

[root@test saslauthd]# make testsaslauthd

[root@test saslauthd]# ./testsaslauthd -u userID -p 'yours.passwd'

0: OK "Success."

# 若显示 OK 的话！那么就是成功啦！很好！我喜欢～

6. 设定开机时启动

[root @test saslauthd]# vi /etc/rc.d/rc.local

# 加入这一行：

/usr/local/cyrus-sasl2/sbin/saslauthd -a shadow

安装 Postfix 2.xx 版本！

0. 先确认有没有这个档案存在！因为我们的 Postfix 会使用到很多数据库啊！

[root@test root]# locate pcre.h | grep include

/usr/include/pcre.h

# 这个档案也有可能存在于 /usr/include/pcre/pcre.h 里面！不要担心，存在就好了

# 如果没有存在的话，例如 Mandrake 9.0 预设状态可能并不会主动安装这个套件，

# 请自行拿出原版光盘，安装 MDK 的 libpcre0xxxx 档案，至于 redhat 等

# 其它版本，请自行安装 pcre 相关的套件吧！在 Red Hat 9 则是需要

# pcre-devel 这个套件喔！ ( apt-get install pcre-devel)

1. 首先将数据解压缩(假设您将我们网站的档案捉到 /root 底下了！)

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/postfix-2.0.4.tar.gz

.....(略).....最后建立一个 postfix-2.0.4 的目录

2. 清除规则并且建立新的使用 SMTP 的规则给 postfix

[root@test src]# cd /usr/local/src/postfix-2.0.4

[root@test postfix-2.0.4]# make tidy  # 清除规则

[root@test postfix-2.0.4]# make makefiles CCARGS="-DUSE_SASL_AUTH \

>  -I/usr/local/cyrus-sasl2/include/sasl/"  \

>  AUXLIBS="-L/usr/local/cyrus-sasl2/lib -lsasl2"

# 上面的动作在建立 Makefile 啰！其中那个 -CCARGS 后面接的 -DUSE_SASL_AUHT

# -I/usr/local/cyrus-sasl2/include/sasl 其中 -I 后面的路径就是 SASL2 的

# 函式库所在的目录喔！请依照您安装的 sasl2 目录所在而定！

[root@test postfix-2.0.4]# make

# 就是开始编译啦！过程有点久喔！如果有出现任何 Error 时，

# 请将 error 仔细的查看一下吧！通常最大的原因都是一些

# include 档案没有安装，也就是某些重要的套件没有安装之故，

# 例如 pcre.h 这个档案就是一个例子啰！

# 解决的方法就是将该缺乏的套件安装进去系统啦！

# 如果是 Red Hat 9 的话，可以这样下达指令：

# make makefiles CCARGS="-DUSE_SASL_AUTH -I/usr/include/sasl" \

# AUXLIBS="-L/usr/lib/sasl2 -lsasl2"

# 因为 Red Hat 9 的 SASL2 路径在 /usr/include/sasl ，这里要特别的强调，

# 否则由于 Red Hed 9 同时提供 Cyrus SASL 1.5.x 以及 2.x.x 的版本，

# 可能会造成程序的误判，那么很可能会出现下列的错误喔：

# fatal: SASL per-connection security setup

# 上面的错误讯息出现在 /var/log/maillog 中！

3. 安装前准备工作：

# 如果您的系统是由 sendmail 要改换到 Postfix 的话，你不需要移除 sendmail ，

# 不过却需要进行一些小手术喔！

[root@test postfix-2.0.4]# mv /usr/sbin/sendmail /usr/sbin/sendmail.OFF

[root@test postfix-2.0.4]# mv /usr/bin/newaliases /usr/bin/newaliases.OFF

[root@test postfix-2.0.4]# mv /usr/bin/mailq /usr/bin/mailq.OFF

[root@test postfix-2.0.4]# chmod 755 /usr/sbin/sendmail.OFF \

>  /usr/bin/newaliases.OFF /usr/bin/mailq.OFF

# 此外，还需要建立一个名为 postdrop 的群组与 postfix 的使用者喔！

[root@test postfix-2.0.4]# groupadd -r postdrop

[root@test postfix-2.0.4]# useradd -r -s /bin/false postfix

# 建立一个系统数据账号吶！

[root@test postfix-2.0.4]# echo 'postfix:  root' >> /etc/aliases

# 请注意，如果您之前安装过 sendmail 的话，那么不同版本的 sendmail 他的

aliases 放置的目录并不相同，所以上面这行指令请依您的主机来设定！

4. 开始安装 Postfix 到 /etc/postfix 这个目录下：

[root@test postfix-2.0.4]# make install

# 底下会出现一大堆的问题集，不管如何，几乎按下 enter 就对啦！

# 除了底下这两个问题(最后两个)可以选择将 readme 档案存下来喔！

Please specify the destination directory for the Postfix sample

configuration files.

sample_directory: [/etc/postfix] /etc/postfix/sample

Please specify the destination directory for the Postfix README

files. Specify "no" if you do not want to install these files.

readme_directory: [no] /etc/postfix/readme_files

# 这样就安装成功啦！接下来请开始查阅 主机的设定 那一节啰！







主机的设定

安装完毕 postfix 之后，接着下来就是设定了！同样的，在设定主机之前，有几个东西是您必需先取得的喔：

　

具有合法的 hostname ，或者是经过授权的 DNS 主机来设定您自己的主机名称(hostname)；

您的 hostname 最好拥有一个 MX 的纪录(record)；

至少一定要了解到什么是 Relay 的问题，以及规划一下您所想要开放 relay 的网域；

　

你至少需要有这些数据才行吶！好了，我先假设一下我的案例好了：

　

我的 hostname 为 vbird.adsldns.org；

我的 hostname 还有个别名为 www.vbird.adsldns.org ，也就是说， vbird.adsldns.org 与 www.vbird.adsldns.org 都指向同一个 IP ；

我的 domain name 为 adsldns.org ；

我预计开放的 relay 网域为 vbird.org 这个网域，与内部的 192.168.1.0/24 这个网域，还要可以使用 access 这个档案的设定功能！

　

开始来了解 postfix 啰！ ^_^

　





Postfix 的结构

　

在主机的设定之前我们得先了解一下 postfix 的整体构造，以方便以后来处理我们的档案吶！所以底下我们会先针对 postfix 这个套件的结构做个简单的说明，然后再针对各个设定项目来进行说明啰！Postfix 的设定档几乎完全都在 /etc/postfix 里面，至于执行档则在 /usr/sbin 里面，我们分别来谈一谈几个主要的注意事项吧！

　

设定档：Postfix 的设定档都在 /etc/postfix 里面，主要的设定档有：

　

/etc/postfix/main.cf ：这个就是最重要的 postfix 的设定档了！等一下我们谈到的设定都在这个档案里面进行修改的动作！基本上，他本身就是一个简单的说明文件档啦！不过，要注意的是，在你修改完成了 main.cf 之后，请记得『一定要重新 reload 或重新 restart postfix 才行！』

　

/etc/postfix/master.cf：这个档案是另外一个重要的 postfix 设定档！他主要是规定了 postfix 每个程序的运作参数！

　

/etc/postfix/access ：这个档案与 sendmail 的 access 是相同的！都是用来做为 relay 或者是 deny 某些 IP 与 hostname 的档案！不过，要启用他还是得要修改 main.cf 才行！

　

/etc/postfix/aliases ： 这个档案与 sendmail 的 aliases 也是相同的！同样的可以做为别名之用，所以您可以回头去翻一翻这个档案的用法喔！

　

/etc/postfix/pcre_table regexp_table relocated ： 这几个档案可以做为邮件的过滤之用喔！可以使用正规表示法来进行邮件过滤(filter)的规则，呵呵！会使用这几个档案，或许连 procmail 也不需要使用了呢！ ^_^

　

执行档：Postfix 的执行档可不少啊！约略提几个主要的执行档吧！

　

/usr/sbin/postfix：这就是 postfix 的主要执行档案啦！启动与简单的关闭 postfix 可以使用：

postfix check ：检查 postfix 相关的档案、权限等是否正确！

postfix start ：开始 postfix 的执行

postfix stop  ：关闭 postfix

postfix flush ：强制将目前正在邮件队列的邮件寄出！

postfix reload：重新读入设定档，也就是 /etc/postfix/main.cf

要注意的是，每次更动了 /etc/postfix/main.cf 之后，一定需要执行 postfix reload 喔！

　

/usr/sbin/postalias：这个指令是 sendmail 的 newaliases 啦！他可以用来将上面提到的设定档  aliases 制作成为 postfix 看的懂得『数据库』格式化档案！由于一般来说，我们都是使用 hash 这一种数据格式，所以啰，你可以简单的使用底下的指令方式来格式化。

postalias 数据库格式:檔名

postalias hash:/etc/postfix/aliases  ==>自动建立 /etc/postfix/aliases.db 这个数据库档案！

　

/usr/sbin/postcat ：这个指令可以用来观察某个邮件队列里面档案的信息！postfix 的邮件队列放置在 /var/spool/postfix 里面，但是这个目录里面的档案格式是 postfix 看的懂得，我们人类看不懂～为了取得这些在邮件队列里面的档案信息，所以我们得使用 postcat 这个指令来读取出信息喔！假如有个档案放在 /var/spool/postfix/deferred，你可以这样看：

postcat /var/spool/postfix/deferred/filename



/usr/sbin/postconf ：可以用来读取 main.cf 这个档案里面的设定数据的一个指令！用途多多啊！简单的来说，可以直接将你的 main.cf 里面的设定分门别类的显示给你看，可以帮助除错 (debug) 啦！不错的工具，鸟哥个人蛮喜欢加入 -n 这个参数来了解目前的主要规范文件放置在那个目录下！

postconf -n

显示的结果为：

alias_database = hash:/etc/postfix/aliases

alias_maps = hash:/etc/postfix/aliases

command_directory = /usr/sbin

config_directory = /etc/postfix

daemon_directory = /usr/lib/postfix

debug_peer_level = 2

.......

看到了吧！你想要知道的数据立刻一目了然，可以加快你的除错喔！不必每次都要进入 main.cf 里面找好久呢！

　

/usr/sbin/postmap：怪怪！这个指令的用法跟上面提到的 postalias 几乎完全一模一样啊！ ^_^不过，他是用来取代 sendmail 的 makemap 的！用法是：

postmap hash:/etc/postfix/access ==>自动建立 /etc/postfix/access.db 这个数据库档案！

　

/usr/sbin/postqueue ：这个是在观察邮件队列的一个指令啦！你可以使用 postqueue -p 来显示目前的邮件队列内容！这个：

postqueue -p 与 mailq 显示的内容会一模一样喔！



目录：同样的具有邮件队列与邮件信箱的放置目录啊！

　

/var/spool/mail ：电子邮件信箱放置目录

/var/spool/postfix ：邮件队列，里面还有很多次目录，都是一些其它功能的咚咚啊！

　

整体的架构大致是如此，好啦！了解的一定程度的架构之后，我们要开始来谈谈主机的最基础设定了吧！

　





基础设定

　

终于要来搞定我们的设定档 /etc/postfix/main.cf 啦！先来搞定比较简单的几个部分喔！在 Postfix 安装完毕之初，他仅支持本机寄信而已，如果您想要开放外送邮件，那就必需要做一些手术啦！底下几个重要的项目先来观察一下啰！(注：请使用 vi 来编辑喔！)

在 main.cf 这个档案当中，设定的项目都是以类似变量的设定方法来设定的，例如要设定 postfix 主机名称时，就以：

myhostname = vbird.adsldns.org

这样的方式来设定的，那么什么是『变量』呢？如果还不清楚，赶紧拿出『鸟哥的 Linux 私房菜 -- 基础学习篇』翻到『认识 BASH 』的章节，好好的瞧一瞧去吧！尤其变量的内容显示需要用 $ 来领头的用法，千万不可忘记！例如：

myorigin = $myhostname  ==> myorigin = vbird.adsldns.org

上面两个是一模一样的，只是藉由变量来让我们的设定更加的简单化！不过，与变量设定规则当中比较不同的，在 main.cf 当中的等号两边需要有空白！此外，如果有两个以上的设定呢？那你就必须要逗号『,』或者是空格符『』来做为分隔了！例如：

mydestination = $myhostname, $mydomain

mydestination = $myhostname　$mydomain

在底下的设定当中请特别留意这些设定喔！

　

主机名称的设定：myhostname 与 mydomain (极重要)

这个设定蛮重要的喔！就是在设定你的主机名称啰！请特别留意，这个『 myhostname 』的变数在 main.cf 设定档的后面会持续的被使用到，所以，不要写错了！至于 mydomain 则是你的网域啦！以鸟哥的 linux.vbird.org 为例，我的主机名称为 linux.vbird.org (用 FQDN 的方式来写)，此时，我的 domain 就是 vbird.org 啦！在本章的例子当中，主机名称为 vbird.adsldns.org 网域名称为 adsldns.org ，所以你要这样设定： myhostname = vbird.adsldns.org   <==这里请书写你的主机名称喔！

mydomain = adsldns.org　 <==这里则是你的 domain 名称！

　

送件来源的主机名称：myorigin

这个项目在设定『邮件标头上面的 mail from 的那个地址』！当我们在本机端使用 mail 这个程序发送信件时，由于没有定义送件者的地址，一般而言， 邮件主机会以目前的主机名称做为邮件的 FROM 的那个主机名称。例如在我的 postfix 上面使用 mail 发送信件时，在发送的邮件当中，就会显示发信人为 vbird@vbird.adsldns.org 的意思啦！不过，我也可以自行指定来源主机的名称，就是在这个 myorigin 设定的！通常，使用 $myhostname 来设定 myorigin 即可，不过，在某些大型主机当中，由于这个大型网域内可能有多部的邮件主机，在此时可指定 myorigin 为 $mydomain ，不过，如此一来还得替每个 user 指定其它相关的参数！所以，如果没有其它要求的话，这个地方设定为底下的样子即可： myorigin = $myhostname

　

可用来收件的主机名称：mydestination (极重要)

这个项目可就重要的太多太多了！这个项目就是 sendmail 当中的 /etc/mail/local-host-names 相同的意义啦！你的 postfix 只有在发现 mydestination 这个项目中有写入的主机名称做为收信主机时，才会将该封信件收下来！例如，当你的主机名称有 vbird.adsldns.org 与 www.vbird.adsldns.org ，这两个主机名称均指向同一部主机，那么只有在你将这两个名称都写入 mydestination 项目中，那么两个主机的来信才可以被接受，否则就会被退回喔！这个项目有多种设定方法，最简单的就是直接写入档案中，另外，也可以设定的跟 sendmail 一样，用外部的档案来取代喔！ 方法一：利用变量的型态

mydestination = $myhostname, www.$myhostname

方法二：直接给他写入名称

mydestination = vbird.adsldns.org, www.vbird.adsldns.org

方法三：使用档案型态

mydestination = /etc/postfix/local-host-names

上面的名称可以随便你取喔！然后在该档案内设定

[root@test root]# vi /etc/postfix/local-host-names

vbird.adsldns.org,

www.vbird.adsldns.org

一般来说，除非您对于 local-host-names 这个文件名称情有独锺，否则的话，鸟哥个人建议您直接在 mail.cf 里面直接设定好你的可接受的主机名称即可！特别留意的是，如果你的 DNS 里头的设定有 MX 的话，那么请将 MX 指向的那个主机名称一定要写在这个 mydestination 内！否则很容易出现错误讯息喔！特别的给他注意这一点！『一般来说，使用者最常发生错误的地方就在这个设定里头呢！需要搭配你的 DNS 设定喔！』

　

简易的 Relay 控制：inet_interfaces mynetworks_style mynetworks relay_domains (极重要)

这个项目在控制谁可以利用我们的主机来寄信呢？也就是在 sendmail 里面的 access 那个档案的咚咚啦！分别说明一下几个东西啰！

　

inet_interfaces：你的 Postfix 主机能被用来使用的接口，假如你的 Linux 主机有多个接口，例如多张网络卡或者是拨接之后又会产生的 ppp0 这些接口时，如果你不想要全部的接口都开放 postfix 功能，那么就可以在这里指定能用的接口啰 (注：指定的方式是以主机名称为主喔！) 一般预设只有自己的内部循环网络可以使用 (localhost) ，不过，如果要连上 Internet 的话，建议就要全部都开放啦！ inet_interfaces = all

　

mynetworks_style：这是用来设定你所想要的 relay 的信任(trust)网域型态！一般来说，有三种主要的型态，分别是：

　

class ：表示为 A/B/C 三种 class 其中之一，在拨接或者是 ADSL 的情况下，这种型态设定并不好！因为他会主动的去找你目前的 IP 所在的网域来进行 relay 的功能开放！举个例子来说，如果你是以中华电信的 ADSL 拨接情况，那么你的 IP 很可能会是 61.59.xxx.yyy ，那如果你设定为 A class 的话 ( postfix 会自动的判断，请至"网络基础"一文当中查看 A/B/C 三个 class 的说明 ) ，那么只要是 61 开头的 IP 都可以用你的 postfix 喔！很严重吧！这个设定通常只给内部私有网域来使用的啰！

　

subnet：这是 postfix 的默认值，使用 subnet 的型态来设定喔！意义是说，你的网络卡 IP 所在网域的任何一个 IP 都会被接受的意思！例如我的主机网卡私有 IP 为 192.168.1.2 那么所有我内部网域连接到这个网卡的 192.168.1.0/24 这个网域的所有 IP 都会被认为是『合法的』！而自动的提供其 Relay 的功能呢！

　

host ：在这个设定时， postfix 仅会知道 localhost 设定为 trust (信任) 的网域而已！

　

基本上，这个设定值你可以指定为 mynetworks_style = subnet ，不过，也可以不要设定啦！直接以底下 mynetworks 来设定 relay 的网域即可！另外，如果您有设定 mynetworks_style 以及 mynetwork 时，那么 mynetworks 这个设定会取代掉 mynetworks_style 喔！因为如此，所以鸟哥个人是不设定 mynetworks_style 的，只设定 mynetworks 而已！

　

mynetworks ：这个也是用来开放 Relay domain 的一个设定项目！一般来说，也可以设定成很多的方式，包括档案与变量或直接书写需要的 IP/netmask 类型！这里我们假设有 192.168.1.0/24, 127.0.0.0/8 以及 192.168.1.100 这几个咚咚要开放，所以我可以这样写：『mynetworks = 192.168.1.0/24, 127.0.0.0/8, 192.168.1.100/32』！如此一来，连 access 都不需要设定呢！ ^_^ ( 注：请注意，如果你没有设定 mynetworks 的话，一定要将 mynetworks_style 设定为 host 喔！不然你的 IP 所在的子网域的 IP 会被自动的认为是『合法的』呢！)另外，如果你想要启用 /etc/postfix/access 这个档案的设定功能时，那就必需要再加以修改喔！例如：『mynetworks = 127.0.0.0/8, hash:/etc/postfix/access 』注意文件名称使用完整档名！

　

relay_domains：相对于 mynetworks 设定的专门针对『来源』的 IP 来设定，那么如果是以主机名称，或者是领域名称( domain )时，要如何设定呢？那就可以使用这个项目来设定啦！ mynetworks 设定『信任网域的来源 IP 』而 relay_domains 则可以设定『信任网域的来源与目标之主机或领域名称』啦！举个例子来说，如果你的主机要开放 vbird.org 这个网域的主机的 Relay 功能，那么你将 vbird.org 写入 relay_domains 当中时，那么：

　

任何由 vbird.org 来的信件都会被认为是『信任』的，所以 postfix 主机会自动帮忙 relay ；

由任何地方来的信件，"并且"要往 vbird.org 这个网域去的信件，postfix 主机也会帮忙 Relay 的！

　

所以说，这个 relay_domains 可以设定『来源』与『目标』的主机或领域名称喔！一般来说，relay_domains 预设就是我们自己的主机啦！！

　

上面的设定项目当中，我们可以仅设定两个即可啦！其它的不用管也没有关系！不过，由于我预设还有启动 vbird.org 这个 relay domain ，所以说，整体架设如下： inet_interfaces = all

mynetworks = 192.168.1.0/24, 127.0.0.0/8, 192.168.1.100/32,

hash:/etc/postfix/access

relay_domains = vbird.org

设定完成之后还需要启动 access 喔！

1. 先手动修改完任何你想要的动作在 /etc/postfix/access 当中；

2. 完成数据库的建置：

[root@test root]# postmap hash:/etc/postfix/access

　

设定账号别名的数据库：aliases_maps (极重要)

还记得 aliases 这个账号别名的用途吧？！如果你是以 RPM 的方式来安装 Postfix ，那么这个设定值是没有问题的，但是，如果你是以 Tarball 来安装你的系统时，并且是由 sendmail 升级的，那么由于 sendmail 将 aliases 放置在 /etc/aliases (要视你的 Linux 版本而定！)，不过，比较好的作法是将 aliases 放置在 /etc/postfix/aliases 里面，这样设定与目录之间的关系比较容易找啦！那要如何修改呢？首先，你可以将旧有的 aliases 移动到 /etc/postfix/aliases 里面，并且请特别注意，这个旧有的档案里面，一定要存在有『 postfix: root 』这一个设定才行喔！然后透过 /etc/postfix/main.cf 里面的 alias_maps 来修改，通常鸟哥个人喜欢改成这样： alias_maps = hash:/etc/postfix/aliases

alias_database = hash:/etc/postfix/aliases

改完之后还需要以 postalias 来建置成为 postfix 可以读取的数据库格式喔！ [root@test root]# postalias hash:/etc/postfix/aliases



呵呵！设定完上面这几个重要的项目之后，基本上，你的 postfix 主机『已经准备好上路啦！』所以，这个时候请将他启动吧！或者是重新启动他吧！

先确认设定档有没有错误：

[root@test root]# postfix check  <==检查错误，若没有任何显示，表示正确

如果是 RPM 安装的情况：

[root@test root]# /etc/rc.d/init.d/postfix restart

如果是 Tarball 安装的情况：

[root@test root]# postfix start

检查是否正确的启动了呢？

[root@test root]# netstat -tl | grep smtp

tcp        0      0 *:smtp                  *:*                     LISTEN

设定开机的时候立刻启动：

[root@test root]# chkconfig --add postfix <== RPM 安装时

[root@test root]# vi /etc/rc.d/rc.local 　 <== Tarball 安装时

加入下面这行：

/usr/sbin/postfix start

　

当出现上面的那行斜体字显示的内容 ( LISTEN ) 时，哈哈！你的 postfix 已经启动啦！这个时候 postfix 已经可以：

　

针对 mynetworks 设定的 Client 端，进行 relay 的动作；

针对信件目的为 mydestination 设定的主机名称『接收该信件』！

　

虽然你是使用 Tarball 方式安装 Postfix 的，但是如果你想要使用 /etc/rc.d/init.d/postfix restart 的语法来启动的话，鸟哥已经写了一支简单的 scripts 提供大家这样进行工作呢！可以 前往下载(http://linux.vbird.org/download/index.php#sendmail_postfix) 喔！

　





重要观念：Postfix 预设的 Relay 流程与收受信件流程：

　

在预设的情况下 ( 也就是说，在没有开放 SMTP 这个邮件认证时！ ) Postfix 对于收信与寄信的流程是如何呢？！这里我们得分别来谈一谈几个主要的设定项目与邮件传输的动作喔！

　

帮助 Client 发送信件，也就是 Relay 的功能开放的需求项目：在开放哪些项目之后，你的 postfix 主机才会帮助『信任』的 Client 端 Relay 呢？

当 Client 来自信任的网域，也就是 IP 符合 $mynetworks 的设定值时；

当 Client 来自信任的机器，也就是主机名称符合 $relay_domains 的设定项目时；

当 Client 来自不信任的网域，但是去的目的地主机端符合 $relay_domains 的设定时。

当符合上面三点的任何一点时，那么 postfix 将对该信件进行 relay 的动作喔！

　

收信程序：在哪些情况之下，我们的 postfix 会将该封信件收下来呢？

收件者主机名称符合 $inet_interfaces 的设定；

收件者主机名称符合 $mydestination 的设定；

收件者主机名称符合 $virtual_maps 的设定。

符合上面三点的任何一项时，那么该封信件就会被我们的 postfix 收下来！所以，如果你的 postfix 能寄不能收，或者是能收不能寄，请仔细的观察一下上面的几个重大的设定项目，仔细的在你的 main.cf 重新设定一下，基本上，应该就不会有太大的问题啦！

　





启动 smtp 邮件认证功能

　

谈完了 Relay 的功能之后，接下来自然就是重要的『SMTP』邮件认证的部分了！目前邮件认证的功能有相当多种类，请特别留意的是，鸟哥这里使用的是 SASL 释出的 pwcheck 与 saslauthd 这两个 daemons 提供的功能喔！这两个功能分别在 cyrus-sasl 1.5.xx(pwcheck) 里头与 2.xx(saslauthd) 里头设定的啦！但是 Red Hat 9 使用的是 saslauthd 喔！请回到前面的 Postfix 安装里面瞧一瞧 RPM 的 1.5.xx 与 Tarball 的 2.xx 好吗！你要作的动作有：

　

确定 cyrus-sasl 已经安装，并且同时必须要安装 libsasl 相关的 LOGIN 及 PLAIN 的函式库(这个在前面 Postfix 套件安装 当中已经说明了，分别参考 Tarball 与 RPM 的安装，请前往参考)；

确定在 sasl 函式库内已经存在有 smtpd.conf 这个档案 (注意，cyrus-sasl 第一版函式库在 /usr/lib/sasl 而第二版则在 /usr/lib/sasl2 ，目录并不相同，请仔细察看一下您的 sasl 喔！ )，这个档案的内容在 Postfix 套件安装里面已经说明了！并且 sasl 与 sasl2 设定并不相同，请自行参考；

确定已经使用 pwcheck(cyrus-sasl 1.5.xx) 或 saslauthd(cyrus-sasl 2.xx) 这两个 daemon 了，并且已经成功的启动 daemon 了！可以使用『ps -aux | grep pwcheck 』或『ps -aux | grep saslauthd 』察看是否有 process 存在；

修改 /etc/postfix/main.cf 这个档案的设定 (请参考底下的说明)；

重新启动 postfix 。

　

基本上，大部分的内容我们在安装的时候已经搞定啦，就剩下需要设定 main.cf 这个档案而已，那么有哪些数据必须要设定的呢？

　

针对主机设定：

smtpd_sasl_auth_enable：『确定是否要针对 Client 启动 sasl 的认证呢？』预设是不启用，这里我们必须要将他给启用才行啊！所以要『smtpd_sasl_auth_enable = yes』

　

smtpd_sasl_local_domain：『确认已经经过认证的网域』，就是不需要身份认证也可以是『信任』的网域啰，在 1.5.xx 版的 cyrus 可以直接填写为 $myhostname 啦！不过，在 2.xx 版本时，就不能设定了！很重要喔！

　

smtpd_recipient_restrictions：『信件收件的限制规则』，既然已经启动了 sasl 的邮件认证，此时必须要规定一下，到底在什么条件之下，我们的 postfix 可以接受 Client 端的 Relay 的功能呢？主要有底下这几种限制的规则：

permit_mynetworks：在 mynetworks 这个项目设定的网域 IP 都可以被允许联机喔；

permit_authenticated：允许使用者经过 SASL 的认证方式寄信！

check_relay_domains：通过一些测试之后的主机可以进行 relay ，与刚刚前几节的 relay_domains 有点关系！不过，在 2.xx 版本下，需要变成底下的项目了！

reject_unauth_destination：这是在 2.xx 版本时的设定项目，取代了 check_relay_domains 的设定项目啰！

通常我们会设定上面这三个就差不多啦！

　

smtpd_client_restrictions：『针对 client 端的限制规则』，经过 mynetworks 这个信任网域的 IP 之后，那未经信任的 Client端 IP 来源你要限制他使用你的 postfix 时，这个项目就要启动 permit_sasl_authenticated 啰！

　

smtpd_sasl_security_options：『限制某些登入的方式』，在 Postfix 里面，预设是使用 Plaintext 的方式来认证的，所以自然不能取消掉这个认证啰(noplaintext)！但是我们可以取消掉匿名登入的型态喔(noanonymous)！可以这样做『smtpd_sasl_security_options = noanonymous』

　

针对 Client 设定：

smtp_sasl_auth_enable：上面是针对主机来设定的，这个项目则是针对 Client 来设定的，在预设的情况之下， Postfix 并不会对 client 提供认证的功能，也就是说， postfix 只会依据 mynetworks 之类的信任网域来提供 Relay 的功能，那么我们要启动对于 client 的身份认证功能时，这里就必需要设定为 yes 才行！不过，如果是在 2.xx 版本时，这个设定就不需要啦！

　

所以整个设定值就变成这样啦：

[root@test root]# vi /etc/postfix/main.cf

1.5.xx 版本的 Cyrus SASL

底下请自行新增在这个档案的最后面：

smtpd_sasl_auth_enable = yes

smtpd_sasl_local_domain = $myhostname

smtpd_recipient_restrictions = permit_mynetworks, permit_sasl_authenticated,

check_relay_domains

smtpd_client_restrictions = permit_sasl_authenticated

smtpd_sasl_security_options = noanonymous

smtp_sasl_auth_enable = yes

2.xx 版本的 Cyrus SASL

底下请自行新增在这个档案的最后面：

smtpd_sasl_auth_enable = yes

smtpd_sasl_local_domain = ' '

smtpd_recipient_restrictions = permit_mynetworks, permit_sasl_authenticated,

reject_unauth_destination

smtpd_client_restrictions = permit_sasl_authenticated

smtpd_sasl_security_options = noanonymous

注：有网友来信告知，在 smtpd_sasl_local_domain 的部分，也可以修改成：

smtpd_sasl_local_domain=

即可！

　

另外，由于 RPM 版本的 Postfix 预设会使用 chroot jail 这个比较安全的动作，所以，如果是 RPM 安装时，你还必需要修改一个档案：

[root@test root]# vi /etc/postfix/master.cf

找到底下的这一行：

smtp    inet    n       -       y       -       -       smtpd

将他改成为：

smtp    inet    n       -       n       -       -       smtpd

　

注：chroot jail 的功能在于『使用权限较低的一般身份使用者来进行 postfix 的工作程序，只有在需要的时候才可以进入 /var/spool/postfix 这个邮件队列目录！』，对于系统来说，是有一定程度的安全保障的！所以， Postfix 才会在预设的情况之下以 chroot 的功能来进行 postfix 的！不过，再加上了 SMTP 这个认证机制之后，由于他必需要以比较高等级的使用者来执行一些认证个功能，所以除非您额外的加入很多的函式库去到 chroot jail 目录下，否则的话，就不能使用 chroot 啦！所以，如果要启动 SMTP 的话，请务必将 master.cf 这个档案修改过喔！ ^_^

　

这样就算设定完毕啦！然后重新启动 postfix 看看情况是如何：

[root@test root]# /etc/rc.d/init.d/postfix restart

[root@test root]# telnet localhost 25

Trying 127.0.0.1...

Connected to localhost (127.0.0.1).

Escape character is '^]'.

220 vbird.adsldns.org ESMTP Postfix (1.1.11) (Mandrake Linux)

ehlo localhost   <==确认一下你的主机状态

250-vbird.adsldns.org

250-PIPELINING

250-SIZE 10240000

250-VRFY

250-ETRN

250-AUTH PLAIN LOGIN  <==出现这个就是成功啰！

250-XVERP

250 8BITMIME

quit  <==离开吧！

221 Bye

Connection closed by foreign host.

　

然后确定一下你的机器是否真的有在进行认证的工作呢？首先，先取得你的密码，然后再以密码来测试看看认证是否可以通过！举例来说，假如我有一个使用者 test ，test 的密码为 abc 的时候，那么你可以这样做：

[root@test root]# printf 'test\0test\0abc' | mmencode

dGVzdAB0ZXN0AGFiYw==   <==这个东西就是你的密码啦！

[root @test root]# telnet localhost 25

telnet localhost 25

Trying 127.0.0.1...

Connected to localhost.

Escape character is '^]'.

220 vbird.adsldns.org ESMTP Postfix

ehlo localhost   <==先打招呼

250-vbird.adsldns.org

250-PIPELINING

250-SIZE 10240000

250-VRFY

250-ETRN

250-AUTH LOGIN PLAIN

250-XVERP

250 8BITMIME

auth plain dGVzdAB0ZXN0AGFiYw==

235 Authentication successful  <==若出现这一行表示你的 SMTP 已经运作正常

quit

　





几个相关的档案说明

　

在 sendmail 当中有几个颇为重要的档案，例如 ~/.forward 等等的档案！在这里我们也必需说明一下这几个档案在 postfix 里面的应用情况：

　

/etc/mail/local-host-names：这个档案是用来书写你的 mail server 可以接收『目的 e-mail server』的名称的一个档案，这在先前的设定项目中已经提过了，就是 /etc/postfix/main.cf 里面的 mydestination 的设定内容啦！

　

/etc/mail/access ：这个档案用来规定可以 Relay 或者需要 discard 的动作！在 postfix 当中预设是不开启这个档案的设定的，如果要启用的话，需要在 mynetworks 里面规定好文件名称喔！设定方法请参考前几节的说明！

　

~/.forward ：这个档案在 sendmail 与 postfix 当中的设定是一模一样的，都是用来帮忙邮件的转递的，可以参考 sendmail 的设定项目！

　

/usr/sbin/mailq：这个执行档已经被更改过了！目前可以使用 postqueue -p 来显示出还在邮件队列的信件标题喔！

　

基本上，在 sendmail 当中可以使用的外部设定档案，在 postfix 底下几乎都能再被使用！所以，由 sendmail 升级到 postfix 真是相当的简便啊！ ^_^





客户端的使用说明

所有在 sendmail 当中需要注意的与可以使用的 Client 端的功能，在 postfix 当中都同样的可以使用喔！所以，这部份请回到『sendmail 服务器』那一章去瞧一瞧怎么使用 client 来进行 Mail server 的种种工作吶！其中，需要特别强调的有几个小细节：

如果您有启动 SMTP 的认证时，请千万注意在 client 端的 MUA 必需要启动『我的寄件人需要密码』的项目，详情请参考 sendmail 的设定一文；

在 sendmail 当中，不论 port 25 有没有启动， Linux 本机上面使用 mail 寄信，『还是可以』将信传送出去，不过在 postfix 可不是这么回事了！你若没有启动 port 25 时，那么使用 mail 将会把信暂时的放置邮件队列当中 (/var/spool/postfix) ，直到再次开启 port 25 之后，信件才有可能再次的备传送出去喔！





关于邮件主机安全的设定

关于邮件主机的安全性方面，我们已经启动了 SMTP 了，那么还有 Open Relay 主机的抵挡，以及 Procmail 的规则要规定呢！关于原理部分我们就不再提了，有兴趣的回到上一篇去瞧一瞧，这里仅介绍作法喔！

　





关于 Open Relay Data Base

　

启动 ORDB 的功能只要：

　

设定 /etc/postfix/main.cf

重新加载 postfix

　

就可以啦！我们可以这样做：

[root@test root]# vi /etc/postfix/main.cf

smtpd_client_restrictions = hash:/etc/postfix/access,

reject_rbl_client   relays.ordb.org,

reject_rhsbl_client dsn.rfc-ignorant.org

# 还记得 main.cf 的语法喔！呵呵！上面说的是，我们可以利用/etc/postfix/access

# 以及relays.ordb.org 以及 dsn.rfc-ignorant.org 等机制来抵挡黑名单主机之意

# 不过，如果您使用的是旧的 postfix 版本(1.5.xx)，那么可能您的设定需要改为

maps_rbl_domains = relays.ordb.org

smtpd_recipient_restrictions = permit_mynetworks, permit_sasl_authenticated,

reject_unauth_destination, reject_maps_rbl

　

[root@test root]# /etc/rc.d/init.d/postfix reload

　

还有更多的 Open Relay 的机制可以参考这个网页喔：

http://jimsun.linxnet.com/misc/postfix-anti-UCE.txt

　





关于 Procmail 用法

　

在 Postfix 当中启用 procmail 真是太简单啦！同样的设定只要一行就够了！

[root@test root]# vi /etc/postfix/main.cf

mailbox_command = /usr/bin/procmail

[root@test root]# /etc/rc.d/init.d/postfix reload

　

就是这么简单！至于 procmailrc 这个档案，请参考 sendmail 的简易设定一文喔！不过，事实上，使用 Procmail 在 Postfix 上面属于额外新增一项功能的设定，其实我们可以使用 Postfix 预设的邮件过滤功能即可，那就是使用信件的 header 与 body 过滤机制来达成啰！至于作法我们在底下进行介绍啰！

　





关于邮件过滤的规则设定

　

相信您如果架设过邮件主机的话，一定有曾经 (1)被广告信件轰炸与 (2)被莫名的病毒信件攻击的窘境发生过～真的是很讨厌！我们一般的作法有可能是利用额外的 Procmail 来进行邮件的分析与过滤，这是一个不错的选择啦！不过，由于使用 Procmail 时，他是另外一支程序，所以可能会造成程序与登录文件属性不合的问题发生呢！那怎么办呢？呵呵！其实在 Postfix 里面他原本就预设了两个邮件过滤的机制了，分别是标头( Header )与内容( Body )这两部份的过滤机制喔！

　

先来说明一下，什么是 Header 与 Body 呢？最简单的想法你可以这样想：在你接到的一封信中，这封信主要分为底下这两部份：

　

信封上面的信息 ( Header )：这包含了寄件者、收件者、地址、与信件标题等等！至于在 E-mail 上面，就是所谓的标题 ( Subject ) 、送件者 (From: )、收件者 ( To: )以及其它相关的信息等等啰！

　

信封内的信纸信息 ( Body )：这就是对方寄信给你的时候所书写的内容啦！

　

如果我们能够针对这两者来进行规则的过滤，如此一来，呵呵！当然就可以抵挡掉大部分的问题信件咯！这些问题信件主要就是病毒信与广告信了。不过，您必须要了解的是，这个过滤的规则是以正规表示法 ( Regular Expression, RE ) 来进行设定的！因此，您最好能够具有初阶的 RE 概念，如此一来会比较容易看懂底下的数据喔！

　

启用 Postfix 设定档里头的设定：

好了，首先我们当然必须要启动设定档里面针对这个邮件过滤的设定了！这里我们订定为这样：

对于 Header 的过滤规则以 /etc/postfix/header_checks 来进行设定；

对于 body 的过滤规则以 /etc/postfix/body_checks 来进行设定。

然后下达这样的参数： [root@test root]# vi /etc/postfix/main.cf

# 在这个档案的最底下加入这两行

header_checks = regexp:/etc/postfix/header_checks

body_checks = regexp:/etc/postfix/body_checks

# 注意一下，那个 regexp 表示『我使用正规表示法来进行过滤的规则订定』的意思

# 至于后面接的档案就是设定档啦！

　

[root@test root]# postfix reload

　

开始设定规则：

对于规则的订定其实并不简单的！我们有必要针对 RE 的规则来进行约略的说明：

在规则设定文件里面 ( 就是 header_checks 与 body_checks ) 只要是 # 代表该行为批注，系统或直接略过；

所谓的过滤规则即是 Header 与 body 里面的『关键词』，例如我不想让 192.168.100.5 这个 IP 寄件到我的 mail server ，那么这个 From:.* 192.168.100.5 就是一条规则了！那个 .* 代表什么意思呢？他代表『没有或多个任意字符』的意思～更详细的说明请参考各个正规表示法的标准说明了！常见的正规表示法特殊字符与意义为：

『.』：代表任意字符

『\』：代表跳脱字符，可以让后面接的一个字符变成一般字符；

『*』：代表重复零个或多个前一个 RE 的字符，例如『.*』则代表任意零个或多个字符的意思；

『^』：代表『这一行的第一个字符需要符合规则』的意思；

『$』：代表这一行的最后一个字符必须要符合这个字符的意思，

单一规则的设定方法为：

/规则/  动作  显示在登录文件里面的讯息

请注意，要使用两个『 / 』将规则包起来喔！举个例子来说明：例如我想要 (1)抵挡掉标题为 A funny game 的信件，(2)并且在登录文件里面显示 drop header deny，我可以这样写：

/^Subject:.*A funny game/  DISCARD drop header deny

在预设的规则当中，大小写是视为相同的；

如果有两条以上的规则，那么就必须要使用 if 了，例如底下的案例：

if /^Content\-Type:.*audio.*x\-midi/

/^.*name\=.*\.scr/  DISCARD   drop the header inavalid

endif

上面的意思是，当一封邮件里面同时包含『 Content-Type: audio.x-midi 』与『name=*.scr』时，该封信件就会被丢弃了！那么如果有三条以上的规则时呢？呵呵！就是使用多个 if 来进行啦！

if /rule1/

if /rule2/

/rule3/  动作   显示字眼

endif

endif

不过请特别留意，这个 if .... endif 的设定我仅在 2.x 版本上面试过，是没有问题的，不过，已经有很多的朋友提出说，在 1.xx 版本上面执行时会有问题发生，所以如果您的 Postfix 不是 2.xx 版本，那么底下鸟哥列出的两个范例就参考看看即可，不可直接套用喔！

关于动作有底下几个动作：

REJECT ：将该封信件退回给原发信者；

WARN   ：将信件收下来，但是将该封信的基本数据记录在登录文件内；

DISCARD：将该封信件丢弃，并不给予原发信者回应！

一般来说我是比较喜欢以 DISCARD 将信件直接丢弃的啦！ ^_^

此外，请特别留意，在各主要 Linux distribution 释出的 1.xx 版本中，并无法使用 DISCARD 的规则喔！所以您只能使用 REJECT 了！底下列出鸟哥的两个范本：

header_checks 范本

body_checks 范本

　

检查规则档案设定是否正确：

请注意！不是设定好了就 OK 了！你必须要检查一下刚刚设定的规则是否正确？请特别留意喔！如果设定错误的话，很有可能会造成邮件无法顺利的被你的 Mail server 接收下来的困境呢！检查的方法很简单的，利用 postmap 来检查即可！如下所示： [root@test root]# postmap -q - regexp:/etc/postfix/header_checks < \

> /etc/postfix/header_checks

上面这些字眼『postmap -q - regexp:/etc/postfix/header_checks < /etc/postfix/header_checks』是同一行喔！如果屏幕上没有出现任何的讯息，就表示至少您的规则订定没有疑问了！然后不需要重新启动 postfix ，刚刚的设定立刻生效啦！

　

藉由一个这样简单的邮件过滤机制，您就可以轻易的设定个人的邮件规则，并且将他抵挡在你的 mail server 之外呢！很不错吧！此外，你可以在接收完信件之后，如果有发现任何不满意的邮件时，想要将他过滤掉，那么：

　

开启该不满意的邮件，并且进入查看『邮件原始档』的内容，找寻出该邮件的『关键词』；

查寻一下该关键词是在 Header 还是在 Body 呢？

将该规则加入 header_checks 或者是 body_checks ；

以 postmap 检查一下该规则是否设定无误，如果显示出错误讯息请持续修改至无错误为只；

　

这样就 OK 啦！简单的很～ ^_^

　





问题信件的送达 notify_classes

　

如果你的 postfix 发生了邮件或者其它方面的问题，应该通知谁呢？预设情况下， Postfix 会通知 postmaster 这个人的，所以，你必须要在 aliases 这个档案里面设定 postmaster 对应的实体用户才行！一般来说，预设的 postfix 已经设定好 postmaster 的邮件会转交给 root 了！所以这里还可以比较不用理他！重要的是，我们必须要将哪些讯息送给 postmaster 呢？有底下这几样：

　

bounce：将无法寄出的信件复制一份给 postmaster 啰！不过，为了寄件者的隐私，postmaster 接到的是已经去除原始标头(headers)的邮件；

2bounce：将两次无法寄出的邮件复制一份给 postmaster ；

delay ：将延误寄出的信件的标头(headers)通知 postmaster ；

policy：客户端的寄件需求被 postfix 订定的规则所拒绝时，发送错误的讯息给 postmaster 观察用！

protocol：当由于 client 端或者是主机端因为执行某些程序，造成不完整的执行程序时(就是有错误发生啦！)，则通知 postmaster 一个协议错误的讯息(protocol errors)；

resource：当无法寄出的邮件是由于本身 postfix 的资源(resource)所造成的，例如 queue 档案无法写入的错误讯息等，则通知 postmaster 该问题！

software：由于相关软件的问题造成无法寄出信件时的通知！

　

一般来说，默认值是以 notify_classes = resource, software 来设定的！如果我们仅只要这样的功能，那么就直接将『notify_classes = resource, software 』加在 main.cf 当中吧！





其它应用说明：

在其它应用方面，基本上，与 sendmail 相似的，我们都需要：

进行备份；

进行磁盘配额限制(quota)；

进行登录文件的查询与记录

这些动作与 sendmail 都很类似啦！所以您可以回上一章去参考一下喔！那么万一是无法使用 postfix 来寄信呢？你可以这样试看看：

回归到最原始的状态，也就是不开放任何 SMTP, Open Relay, procmail 等等，以最原始的 main.cf 档案进行 postfix 的运作，然后检查一下重要的 myhostname, mydestination 以及 mynetwork 的设定，来看看 postfix 是否工作的很顺畅，然后再来一个一个的启用其它相关的控制喔！

万一无法进行 SMTP 时，请确认您的 cyrus SASL 函式库是第几版的，然后在依照本文上面的设定来设定看看，应该不成问题吧！

还是无法解决您的问题时，请检查一下您的 /var/log/maillog 这个登录档，问题的解决都在里面啊！！！

另外，我们的网友 yangsman 提供了一支不错的 script 用来启动 pwcheck 之用，有兴趣的朋友也可以参考喔！ script 内容如下：

[root@test root]# vi /etc/rc.d/init.d/pwcheck

#!/bin/sh

#

# Written By Yangsman 2003/05/5

#

#

# Source function library.

. /etc/rc.d/init.d/functions

# Source networking configuration.

. /etc/sysconfig/network

# Check that networking is up.

[ ${NETWORKING} =  "no" ] && exit 0

[ -f /usr/sbin/pwcheck ] || exit 0

# See how we were called.

case  "$1" in

start)

# Start daemons.

if [ ! -f /var/lock/subsys/pwcheck ]; then

gprintf  "Starting pwcheck:  "

/usr/sbin/pwcheck 2>/dev/null

echo pwcheck

touch /var/lock/subsys/pwcheck

else

$0 status

fi

;;

stop)

# Stop daemons.

if [ -f /var/lock/subsys/pwcheck ]; then

gprintf  "Shutting down pwcheck:  "

kill `ps -aux|grep -v ps |grep  "/usr/sbin/pwcheck"| \

gawk '{print $2}'` 2>/dev/null

echo pwcheck

rm -f /var/lock/subsys/pwcheck

else

$0 status

fi

;;

restart)

$0 stop

$0 start

;;

status)

if [ -f /var/lock/subsys/pwcheck ]; then

gprintf  "pwcheck (pid \c"

gprintf  "`ps -aux|grep -v ps |grep  "/usr/sbin/pwcheck"| \

gawk '{print $2}' 2>/dev/null`\c"

gprintf  ")is runing ...\n"

else

gprintf  "pwcheck is't stopped \n"

fi

;;

*)

gprintf  "Usage: %s {start|stop|restart|status}\n"  "$0"

exit 1

esac

exit 0







参考资源

Postfix 官方网站：http://www.postfix.org

Cyrus-SASL 官方网站： http://asg.web.cmu.edu/cyrus/download/sasl/doc/

Open Relay Database： http://www.ordb.org/





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

请问 Cyrus SASL 在 1.5.xx 以及 2.xx 版本中，用来作为 SMTP 的认证的机制有何不同？并请说明不同的版本与 Postfix 的搭配情况。

如果要让 Postfix 可以收发来自非本机的外部信件，您可以修改 main.cf 里面的什么参数？

如何察看您目前的 Postfix 服务器的所有设定参数？(使用什么指令？)

在 Postfix 当中，由于已经具有过滤邮件的机制，所以不太需要使用 procmail 了！请问，我该如何启用信件的 Header 过滤机制？同时，如何设定规则，使得 192.168.100.100 这个主机的来信，以及只要邮件的标头为『 Your account 』的信件就予以丢弃？

前往参考用解答

简易 Mail Server 架设 -- Postfix 设定





2003/03/07：第一次完成

2003/04/19：加入 Posfix 的邮件过滤规则订定

2003/09/12：重新修订一些安装方法！

2004/01/26：订正 Tarball 安装 Postfix + SASL 的方法！如果您的 Postfix 安装完后，却无法执行 SASL 的认证功能，那么大部分的原因应该是出现在 Tarball 安装时没有确定好 SASL 的函式库的原因！如果您的 /var/log/maillog 出现这样的字眼：『fatal: SASL per-connection security setup』那就是这个问题啦！这个时候，请重新编译您的 postfix 即可！如何编译？在 make 的时候，请参考 点这里 。

2004/04/07：修订了新版的 Postfix 与 Open Relay 的搭配语法，请 点这里 参考新的信息！同时也修改了显示的格式，如同首页的说明喔！

2004/06/22：如果您在使用 postfix + Cyrus-SASL 2.xx 版本时, 却怎么也无法进行邮件认证成功时, 建议您将三个套件移除看看. ( postfix + fetchmail + mutt ) 鸟哥最近在使用 Fedora Core I 同样发生无法进行成功的问题, 后来将上述三个套件移除, 然后重新安装 postfix (不安装 fetchmail/mutt) 怪了, 竟然就认证成功了.



2003/03/07以来统计人数
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简易 FTP Server 架设 -- Wu FTP

最近更新日期：2003/09/13

在 Internet 上面的传输协议当中， FTP ( File Transfer Protocol ) 算是一个最古老的协定之一了！早期还没有这么多好用的协议之前( 例如 SAMBA )，都是使用 FTP 来进行数据的传递的呢！另外，一般来说，数据的传输以 FTP 这个协议来传送是相当的快速的，而且某些场合当中其实也相当的方便。不过，值得注意的是，使用 FTP 来传输时，其实是具有一定程度的『危险性』，因为数据在 Internet 上面是完全没有受到保护的『明码』机制！所以，其实鸟哥不太建议大家使用这个服务器的啦！尤其当你建置好了 FTP 之后，如果经常进行数据的传递，对于您的网络频宽『真的有很大的损害』啊！不过，无论如何， FTP 仍然有其存在的必要！例如中山大学的 FTP 站就作的相当的棒啊！所以，底下我们就来谈一谈用在这个古老的协议上面，最古老的服务器之一： Wu FTP

　

原理：

：FTP 的功能简介

：FTP 的运作流程与使用到的 Port

：什么是『被动, passive』的联机？

：FTP 的替代方案与安全性问题

：什么时候才要设定 FTP 啊！开放谁人连进来？

套件安装：

Server 端设定：

：Wu FTP 的结构

：最简单的 ftpaccess 设定档

：使用 Super daemon 管理 FTP 的情况

：欢迎画面的建立、 Readme 档案与关闭 FTP 讯息内容

：限制最大在线人数

：限制与取消使用者的家目录规范

：时间相关的设定项目

：流量与上传下载总量的限制项目

：创造 guest user 与 guest user 的家目录问题

：anonymous 的根目录与建立可上传目录

：针对人物(real, guest, anonymous)的限制设定项目

：拒绝某些使用者与开放某些使用者的登入(/etc/ftphosts, deny-uid, allow-uid)

：目录与连结文件的问题

：建立 passive port 提供 client 端登入

：修改 FTP 预设的 port 21 的联机

：一个多样化的实例

Client 端的使用 FTP 软件：

：ftp

：ncftp

Server 端的安全设定项目：

：iptables

：TCP_Wrappers

：pam 模块与 /etc/ftpusers 的关系

：FTP 本身提供的抵挡 username 或 host 的控件目

重点回顾

参考资源

本章习题练习





原理：

File Transfer Protocol ( FTP ) 是相当古老的网络协议之一，他最主要的功能就是进行 Server 端与 Client 端之间的档案传送的功能啦！FTP 其实是以 TCP 封包的模式进行 Server 与 Client 之间的联机，当联机建立之后，使用者可以在 Client 端连上 Server 端进行档案的下载与上传，此外，还可以直接管理用户在 Server 上面的档案呢，相当的方便！而这个最古老的 FTP 服务器软件，大概要算是 Wu FTP 了，所以，底下我们将针对 Wu FTP 进行设定的说明喔！

　





FTP 的功能简介

　

FTP 主机除了单纯的进行档案的传输与管理之外，其实他还提供了几个主要的功能，底下我们约略的来谈一谈：

　

不同等级的使用者身份：FTP 预设的情况下可以提供三种主要的身份，分别是(1)实体账号,real user；(2)访客, guest；(3)匿名登入者, anonymous 这三种。分成三种身份主要可以做为主机的控管上面的便利性，而且也可以将使用者作一个有效的管理呢！例如实体用户可以进行的动作可能会比较多一些，至于匿名登入者，大概我们就仅提供他下载一下资源而已，并不许匿名者使用太多主机的资源啊！当然，这三种人物能够使用的『在线指令』自然也就不相同啰！ ^_^

　

命令记录与登录文件记录：FTP 可以利用系统的 syslogd 这个 daemon 来进行数据的纪录，而记录的数据包括了使用者曾经下达过的命令与使用者传输数据(传输时间、档案大小等等)的纪录呢！

　

限制或解除使用者家目录所在(change root, 简称 chroot)：为了避免使用者在您的 Linux 系统当中随意逛大街，意指离开使用者家目录而进入到 Linux 系统的其它目录去，所以将使用者的工作范围『局限』在使用者的家目录底下，嗯！实在是个不错的好主意！FTP 可以限制使用者仅能在自己的家目录当中活动喔！如此一来，由于使用者无法离开自己的家目录，而且登入 FTP 后，显示的『根目录』就是自己家目录的内容，这种环境称之为 change root ，简称 chroot ，改变根目录的意思啦！这有什么好处呢？当一个恶意的使用者以 FTP 登入您的系统当中，如果没有 chroot 的环境下，他可以到 /etc, /usr/local, /home 等其它重要目录底下去察看档案数据，尤其是很重要的 /etc/ 底下的设定档，如 /etc/passwd 等等。这样他就有办法取得系统的某些重要信息，用来『入侵』您的系统呢！所以在 chroot 的环境下，当然就比较安全一些咯！

　





FTP 的运作流程与使用到的 port

　

FTP 正常情况下的联机方向：

我们在网络基础当中得知，TCP 这种封包由于需要经过 Server 端与 Client 端两边的『三向交握』之后，才能确定联机，因此，他可以说是一个比较『可靠』的联机模式，因为双边都已经经过确认(ACK)的动作，所以，当然会较为『可靠了』！那么既然 FTP 主要的工作是让 Client 与 Server 端可以进行档案的传输，自然需要较为可靠的联机啰，不然档案数据传到一半竟然损毁时，怎么办？！因此，FTP 当然就是以 TCP 这种封包来进行联机的。在这里，我们不厌其烦的，再次说明一下 FTP 在正常模式情况(或者称为主动模式, active)下，主机与 client 端到底是如何建立联机的呢(在不考虑防火墙与其它不知名因素的情况下)？

　

Client 端主动向 Server 端发送联机需求：由于是客户端想要连上 FTP 主机，所以呢，当然联机的方向首先会由 Client 发起！此时，Client 端随机选取一个大于 1024 以上的 port 来主动的联机到 FTP 主机提供的 FTP 端口口(通常为port 21)，而由于是主动的联机封包，所以这个联机会带有 SYN 的标志在；

　

Server 端接受后，响应给 Client 端：当 Server 接收到 Client 的要求之后，会响应 Client 端的需求，此时 Server 端会建立等待联机的资源，并且将一带有 SYN 与确认 (ACK) 的封包送回 Client 端；

　

Client 端回应确认封包：在 Client 端接收到来自 Server 端告知的封包后，会再次的发送一个确认封包给主机，此时，两边才会正式的建立起联机的通道，这个步骤 1 ~ 3 就是 Three-Way Handshake(三向交握的啦！)。需要注意的是，这个已经建立联机的通道(通常是 port 21)仅能进行 FTP 的『指令』而已，如果该指令涉及到数据的传送(data transfer)时，例如上传或下载等等，那么就需要额外建立一条数据传输的信道才行 ( ftp-data )！而数据传输的信道建立则需要继续底下的步骤；

　

Client 端发送数据传输要求的命令给 Server：当需要进行数据的传输时，Client 端会启用另一个高于 1024 的埠口来做为联机的准备(这个高于 1024 的埠口与步骤 1 那个埠口不是同一个！)，并且 Client 端会主动的利用刚刚已经建立的指令信道(通常是 port 21)发送一个命令告诉 Server 说：『我已经准备好一个数据传输的端口口了，请准备进行传输吧』！特别留意喔，这个时候 Client 是透过『命令通道』来对 Server 下达命令的，而且已经通知 Server 我(client)要启用的埠口了喔！

　

Server 端以 ftp-data 埠口主动联机到 Client ：收到命令之后的 Server 会『主动』的以 ftp-data 埠口(一般为 port 20)向 Client 端通知的那个高于 1024 的埠口进行联机，特别需要留意的是，此时是『Server 端主动向 Client 端的联机』喔，所以该联机的 TCP 封包会带有一个 SYN 的标志在；

　

Client 端响应主机端，并继续完成三向交握：在接到 Server 来的封包之后， Client 会响应一个带有 ACK 确认的封包，并继续来完成另一个三向交握的程序，此时，数据传输的信道才正式的建立。

　

如此一来则成功的建立起『命令』与『数据传输』两个信道！不过，要注意的是，『数据传输信道』是在有数据传输的行为时才会建立的通道喔！并不是一开始连接到 Server 就立刻建立的通道呢！留意一下啰！

　

使用到的 port：

由上面的联机数据来看，其实我们会用到的主机的两个端口口分别是：

　

(1)命令通道的 ftp (预设为 port 21 ) 与

(2)数据传输的 ftp-data (预设为port 20)。

　

这两个埠口的工作是不一样的，首先，那个 port 21 主要是用在接收 Client 端下达的命令之用，例如显示目录内的档案内容 dir 以及上传下载 (put, get) 等等的指令的；至于 port 20 刚刚上头约略提过了，就是用在数据传输的时候才会建立的一个联机呢！而且，重要的是，两者的联机方向是不一样的！首先， port 21 主要接受来自 Client 端的主动联机，至于 port 20 则为主动联机至 Client 端呢！这样的情况在 Server 与 Client 两者同时为公共 IP (Public IP) 的 Internet 上面，通常没有太大的问题，不过，万一你的 Client 端是在防火墙后端，或者是 NAT 主机后端呢？会有什么问题发生呢？底下我们来谈一谈这个严重的问题！

　

在 NAT 或者防火墙后端的 FTP Client 联机问题：

万一你的 FTP client 是在 NAT 主机的后端，那由于我们的 NAT 主机会自动的纪录 client 端向外联机的信息，所以在 Client 依上面步骤 1 送出要求封包后，步骤 2 的 FTP 回传的封包可以透过 NAT 转交给 client ，这没有问题！所以， Client 连接到 Server 的命令通道 ( port 21 )可以正确的被建立起来的。不过，万一 Client 端在建立起了命令通道之后，对 Server 下达数据传输的命令呢？联机会是如何？我们以底下的图示来说明好了：



由于目前的 NAT 主机可以记录由内部计算机联机出去的信息，因此，藉由 port 21 的联机可以顺利的被建立起来；

当 Client 端由 port 21 下达数据传输的命令时，此时『个人PC』会告诉 FTP Server 说：『我开了一个 >1024 的埠口等你来联机喔』！

这个时候要特别留意的是，『个人PC』经过NAT主机联机后，在 FTP Server 看到的『个人PC』的 IP 其实是 NAT 那部主机的！所以，这个时候 FTP Server 会主动的由 port 20 向 NAT 主机的 >1024 那个 port 要求建立联机！(请翻阅NAT主机一章)

　

了解问题的所在了吗？原本我们的 FTP 主机要联机的其实是『个人PC』这部计算机的 >1024 那个 port ，不过，由于 NAT 的关系，所以却造成了联机是向 NAT 主机的 >1024 那个 port 进行主动联机的！如此一来，想当然尔，NAT 主机并没有启动 >1024 那个 port 等 FTP 主机来联机，所以自然无法成功的建立起联机，这个时候你就会看到『Can't build data connection: Connection refused, 无法进行数据传输』之类的讯息了！啊！真是惨啊！ @_@

　

那有没有办法可以克服这个问题呢？难道真的在 NAT 主机后面就一定无法使用 FTP 吗？当然不是！目前有两个简易的方法可以克服这个问题：

　

使用 Linux NAT 主机的 iptables 预设模块，亦即 ip_conntrack_ftp 与 ip_nat_ftp 这两个核心模块！应用 modprobe 这个指令就可以将这两个模块加载了！我们刚刚说过，既然 iptables (NAT 主机)可以记录 client 端向外联机的信息，而 client 端向 server 端要求数据传输时，会主动告知 Server 我(client) 要等你来联机的 port ，因此，这两个聪明的模块可以透过检查 NAT 主机内的信息而加以应用，那就可以让 Server 与 Client 端建立 ftp-data 的联机啦！不过，这两个模块并不是万能的，因为这两个模块目前仅能针对预设的 ftp-data(port 20) 进行检验的工作，万一您联机的是一个使用非 port 20 为 ftp-data 传输的主机时，那这两个模块就没有办法发挥其效能了！

　

另一个方法就是使用被动式联机 (passive)！什么是被动式联机呢？想一想，既然『主机主动』联机到我的 NAT 后面的 client 不能成功，那么我反其道而行，如果以 client 来连到 server 呢？是否就变成如同 port 21 相似的联机方向，如此一来不就可以成功的建立联机了吗？呵呵！没错，而且也不需要启动上面两个模块了，并且也不担心 FTP Server 是否启用非 port 20 的 ftp-data port 啦！这部份我们底下说明喔。

　





什么是『被动, passive』的联机

　

既然在 NAT (或防火墙) 后端的 client 无法让主机主动的来建立联机，那么我就让主机『被动的等我 client 去联机』啊！果真如此的话，那么我的联机状态变成如何了呢？

　

Client 端主动向 Server 端发送联机需求：

　

Server 端接受后，响应给 Client 端：

　

Client 端回应确认封包：上面这三个步骤与主动式联机一样，同样的完成三向交握后，建立命令通道了！底下说明被动式数据传输信道的建立。

　

Client 端发送数据传输要求的命令给 Server：与主动式联机不一样的是，在被动式联机时，Client 端在下达命令之后，并告诉 FTP Server 说『我要使用 PASV 模式(就是 passive 啦！)的方式来进行数据传输』；

　

Server 端挑选 > 1024 的埠口等待联机：在接受 client 的 PASV 要求之后，如果没有特别的设定时 (目前的 FTP 服务器版本已经可以指定 passive port 来规定被动式连接的端口口号码 ) ，Server 会随机选取一个大于 1024 的端口口，并经由命令通道告诉 client 端说：『我已经开了一个 ftp-data 的埠口等妳联机喔！』并开始等待 client 端的联机；

　

Client 端主动向 Server 端建立联机并继续完成三向交握：经由命令通道得知 Server 的埠口之后， Client 端会随机挑选另一个大于 1024 的埠口，并主动向 Server 端的等待联机的埠口进行联机动作，所以此联机封包是带有 SYN 的标志的喔！然后 Server 会响应一个带有 ACK 确认的封包，并继续来完成另一个三向交握的程序，此时，数据传输的信道就正式的建立。

　

发现上面的不同点了吗？呵呵！如此一来，在 NAT 主机内部的 Client 就可以顺利的连接上 FTP Server 了！这就是在 FTP 联机里面的所谓被动式联机啰！但是，万一 FTP 主机是在 NAT 后端那怎么办.....呵呵！那可就糗了吧～ @_@这里就牵涉到更深入的 DMZ 技巧了，我们这里暂不介绍这些深入的技巧，先理解一下这些特殊的联机方向，这将有助于您未来服务器架设时候的考虑因素喔！

　

此外，不晓得您有无发现，呵呵！透过 PASV 模式，Server 在没有特别设定的情况下，会随机选取大于 1024 的 port 来提供 Client 端连接之用。那么万一主机启用的 port 被搞鬼怎么办？而且，如此一来也很难追踪来自入侵者攻击的登录信息啊！所以，这个时候我们可以透过 passive ports 的功能来『限定』主机取用的 port number 喔！

　





FTP 的安全性问题与替代方案

　

事实上，FTP 是一个不太安全的协定呢！怎么说呢？很简单啊！因为 FTP 与 Telnet 相似的，他是以『明码』的状态在 Internet 上面流窜的，所以当然就容易被有心人士将你的数据给他抓下来，并且加以利用啦！因此，他当然不是很安全啊！所以，在网络上大家才会常常告诫说，不要随意架设 FTP 网站啊！否则主机怎么被破解的都不晓得哩！此外，由于 FTP 软件常常会有漏洞的问题，因此也要常常更新套件喔！另外，其实拜 SSH 所赐，目前我们已经有较为安全的 FTP 了，那就是 ssh 提供的 sftp 这个 server 啊！这个 sftp-server 最大的优点就是：『他是经过加密的资料！』所以在 Internet 上面流窜的时候，嘿嘿！毕竟是比较安全一些啦！所以，建议您，除非必要，否则的话，使用 SSH 提供的 sftp-server 功能即可～然而这个功能对于一些习惯了图形接口，或者是有中文档名的使用者来说，实在是不怎么方便，因为目前还没有很棒的 sftp-server 的图形接口软件说～所以，有的时候，FTP 站还是有其存在的需要的。如果真的要架设 FTP 网站，那么还是得需要注意几个事项喔：

　

随时更新到最新版本的 FTP 软件，并随时注意漏洞讯息；

善用 iptables 来规定可以使用 FTP 的网域；

善用 TCP_Wrappers 来规范可以登入的网域；

善用 FTP 软件的设定来限制使用您 FTP 主机的使用者的不同权限啊；

使用 Super daemon 来进阶管理您的 FTP 主机；

随时注意使用者的家目录、以及匿名使用者登入的目录的『档案权限』；

若不对外公开的话，或许也可以修改 FTP 的 port 。

　

无论如何，在网络上听过太多人都是由于开放 FTP 这个服务器而导致整个主机被入侵的事件，所以，这里真的要给他一直不断的强调，要注意安全啊！

　





什么时候才要设定 FTP 啊！开放谁人连进来

　

既然(1)FTP 不怎么安全(2)FTP 的使用者身份至少有三种，那么在设定 FTP 服务器之前就需要针对这些不同身份者的登入限制来做规划啰！以达成较为安全的管理啊！底下我们谈一些大致的概念性问题，这些真的是蛮概念的～看看即可！

开放的用户身份与可能造成的危害建议事项

实体用户(Real user)

在预设的条件下，开放 FTP 本来就提供了实体用户登入之用。

不过，需要了解的是，以实体用户做为 FTP 登入者身份时，基本上，系统并没有针对实体用户来进行『限制』的，所以他可以针对整个档案系统进行任何的工作。因此，如果您的 FTP 使用者没能好好的保护自己的密码，导致被入侵，那么你的整个 Linux 系统将很有可能被毁灭啊！

由于实体用户本来就可以透过网络连接到主机来进行工作，因此实在没有特别的需要开放 FTP 的服务啊！例如 sftp 本来就能达到传输档案的功能啰！

如果确定要让实体用户使用者利用 FTP 服务器的话，那么您就需要避免让几个系统用的账号可以登入！这个时候可以将『不想让他登入』的账号写入 /etc/ftpusrs 这个档案当中啊！例如 root 就是个很好的例子！



访客(Guest)

通常会建立 guest 身份的案例当中，多半是由于主机提供了类似『个人 Web 首页』的功能给一般身份使用者，那么这些使用者总是需要管理自己的网页空间吧？这个时候将使用者的身份压缩成为 guest ，并且将他的可用目录设定好，即可提供使用者一个方便的使用环境了！且不需要提供他 real user 的权限喔！

仅提供需要登入的账号即可，不需要提供系统上面所有人均可登入的环境啊！

当然，我们在主机的设定当中，需要针对不同的访客给他们不一样的『家目录』，而这个家目录与使用者的权限设定需要相符合喔！例如要提供 test 这个人管理他的网页空间，而他的网页空间放置在 /home/test/www 底下，那我就将 test 在 FTP 提供的目录仅有 /home/test/www 而已，比较安全啦！而且也方便使用者啊！

针对这样的身份者，需要设定较多的限制，包括：上下传档案数目与硬盘容量的限制、联机登入的时间限制、许可使用的指令要减少很多很多，例如 chmod 就不要允许他使用等等！



匿名者(anonymoust)

提供匿名登入实在不是个好主意～因为毕竟你的系统为何要让别人登入利用呢？

不过，如果是提供整个学校单位来利用的话，那就另当别论了！

无论如何，提供匿名登入都是一件相当危险的事情，因为，只要您一不小心，将重要的资料放置到匿名者可以读取的目录中时，那么就很有可能会泄密！与其战战兢兢，不如就不要设定啊～

果真要开放匿名登入时，很多限制都要进行的，这包括：(1)允许的工作指令要减低很多，几乎就不许匿名者使用指令啦、(2)限制档案传输的数量，尽量不要允许『上传』数据的设定、(3)限制匿名者同时登入的最大联机数量，可以控制盗连喔！









套件安装：

事实上，使用 Wu ftp 来架设你的 FTP 服务器时，还是以 RPM 的方式来安装比较好啦！另外，如果您的 Linux distribution 提供其它版本的 FTP 服务器，呵呵！那么就不要使用 wu ftp 也没有关系啊！这是因为 wu ftp 实在是太古老了，所以很多的黑客软件都是针对他来设计的，也因为如此啊，所以才会产生『Wu FTP 服务器比较不安全』的情况啊！好了，底下我们以 Red Hat 7.x 的版本来进行说明吧。基本上，一个 FTP 服务器包含 Server 与 Client 用途的套件至少要有：

[root@test root]# rpm -qa | grep ftp

ncftp-3.0.3-6

ftp-0.17-12

wu-ftpd-2.6.1-20

　

其中：

wu-ftpd ：这就是主要的 FTP 服务器套件啦！

ftp ：提供 ftp 指令，就是 client 端的工具啦！

ncftp ：提供匿名登入的 FTP 网站的 client 端相当棒的另一套联机 FTP 软件！

如果没有安装，请马上安装吧！如果不晓得怎么安装，那么请拿出『鸟哥的 Linux 私房菜 -- 基础学习篇』好好的将 mount CD 的指令、搜寻的指令，以及 RPM 的指令瞧一瞧先！





Server 端设定：

其实 Server 端的设定最主要的就仅有 /etc/ftpaccess 这个主要设定档啦！几乎只要他搞定了，FTP 就不会有问题说～不过，由于 FTP 的高危险性，所以其它几个跟安全较有相关的档案我们也得来瞧一瞧才行啊！因此上，我们首先就需要来了解一下 wu ftp 到底有哪些设定档案与执行档呢？

　





Wu FTP 的结构

　

Wu FTP 的档案结构先来了解一下，才好继续进行说明啊！底下主要粗分为设定档与执行档进行说明喔！

　

设定档： Wu FTP 的设定档主要有底下这几个：

/etc/ftpaccess：这是最主要的设定档了！所有跟 Wu FTP 有关的设定内容，都可以在这个档案做修订；

/etc/pam.d/ftp, 与 /etc/ftpusers：这两个档案与 PAM 模块关系较大！在预设的情况中，只要在 /etc/ftpusers 这个档案内的使用者『都不能使用 FTP 的服务』

/etc/ftphosts：用来允许或拒绝(allow/deny)某部主机或者某位使用者是否能够登入 FTP 主机的设定档案，基本上，这档案里面的设定也可以直接在 /etc/ftpaccess 当中设定喔！

/etc/xinetd.d/wu-ftpd：这个是用来启动 FTP 的 daemon 设定档案～当然啦，主要是挂在 xinetd 这个 daemon 下的，如果是挂在 inetd 这个 daemon 时，就有可能是 /etc/inet.d 底下的档案啰！

　

执行档：除了上面提到的这些设定档之外，还有一些执行档也需要了解一下：

ftpcount ：主要用来计算『目前联机的人数』，可以计算出各种身份的联机人数啊！

ftpwho：可以显示出『目前联机的使用者是那个 User ？使用那个 PID？动作多久了？』等等的信息呢！

ftprestart：重新启动 ftp 啊！

ftpshut：指定时候关闭 FTP 的一个指令喔！

in.ftpd：这个就是主要的 Wu FTP 的 daemon 啰！我们启动的 wu ftp 就是他的工作呢！

　

客户端的使用执行档：这个部分的指令并不是 wu ftp 所提供的，但是粉重要，所以先提出说明喔！

ftp：就是最阳春的 client 端软件啰！

ncftp：可以使用在匿名 FTP 网站喔！相当棒的软件！可以支持整个目录的下载呢！

　

呵呵！接下来就是那个主要的 FTP 设定档的设定部分啦！

　





最简单的 ftpaccess 设定档

　

事实上，与 Wu FTP 关系最大的就是 /etc/ftpaccess 这个档案啦！只要他设定好，其它的地方相对都不成问题的！而其实 Wu FTP 一开始已经帮我们设定好一个最简单的 ftpaccess 档案，我们先来谈一谈这个档案的几个主要的设定项目，然后再来继续其它的设定项目呢！

[root@test root]# vi /etc/ftpaccess

# 1. 设定人物群组名称

# 　 设定这个 FTP 服务器的人物身份设定，使用 class 来设定的！他的语法是：

# 　 class　<人物群组名称>　<用户身份1,用户身份2,..>　<允许联机的来源>

　

class   all   real,guest,anonymous  *

　

# 上面的意思是说，我设定一个类别群组为 all ，这个 all  里面就包含了

# 三种身份的使用者，就是 FTP 预设的 real, guest 与 anonymous 这三个，

# 需要注意的是，这三个类别的使用者之间是以逗号『,』隔开的，并没有空格符

# 而这个 class 允许的来源来自任何地方『*』。

# 这个 class 可以多重设定，并且，万一重复设定时，以第一个出现的 class 类别

# 为准！举个例子，假如我的 FTP 里面的 real 仅允许学术网络登入，至于其它

# 的 guest 与 anonymous 则虽然可以由任何地方登入，但是不可以由 chinait.com

# 这个网域以及 61.141.0.0/16 这个网域登入时，那我可以这样设定两个 class 喔：

# class　allone　real,guest,anonymous　*.edu.tw

# class　alltwo　guest,anonymous!*.chinait.com　!61.141.0.0/16　*

# 请注意到，惊叹号『!』有代表『否，不允许』的意思存在，而星号『*』则代表

# 任何地方的意思，则如上面所设定时，如此一来，学术单位可以连到我的 FTP ，

# 至于 guest 与 anonymous 则可以任何地方连进，当然，除了上面的两个网域之外

# 所以说，经由这个 class 的设定，就可以轻易的将三种身份是否可以登入主机的

# 状态搞定了！ ^_^

　

# 2. 设定系统的 FTP 管理员的 e-mail 信箱地址，与主机名称！

# 　 单纯的就是显示出系统当中 FTP 服务器管理员的网址啦！预设的设定如下：

　

email root@localhost

hostname vbird.adsldns.org

　

# 一般来说，我会将这个 e-mail 后面的地址写上可以被使用者发信的信箱，例如：

# email testing@test.adsldns.org

# 这样的格式！这个 email 可能会出现在进出网站时的欢迎画面当中！

# 最大的任务是：当使用者发现问题的时候，可以跟系统的管理员联络啊！

# 所以当然要写下『可以收信』的正常 email 啰！

# 至于那个 hostname 则仅与欢迎画面时的变数有关！

　

# 3. 允许同一次联机当中，错误登入的次数

# 　 为了避免被不明攻击者的『暴力攻击』法，所以在一次联机当中，

# 　 仅允许对方最多有 5 次的登入机会，如果密码或 ID 一直发生错误，

# 　 则会将该联机『踢』掉的啦！

　

loginfails 5

　

# 当然啰！如果您想将登入的次数改小一点的话，也可以使用『loginfails 3』

　

# 4. 向使用者显示『README, 读我』档案的内容讯息！

#当使用者登入或者变换目录时，若目的端目录有 README 这个档案时

#(可以附加档名)，则向使用者显示该档案的内容！语法为：

#<readme>　<README*>　<动作>

#一般来说，动作有『登入』与『变换目录』，代号为 login 与 cwd=*

　

readme  README*    login

readme  README*    cwd=*

　

# 举个例子来说，我是 testing 这个身份的使用者，在我的家目录内有个档案：

# /home/testing/data/README.important

# 那么当我使用 FTP 软件连进我的家目录 (/home/testing) 然后切换目录到

# /home/testing/data 后，我的屏幕就会出现『请读取 README.important』

# 的字样啰！以提醒使用者之用！

　

# 5. 与 readme 的意义蛮相同的！不过这个 message 却会将后面所接的档案的

#内容直接显示在屏幕上面，而不仅是告知使用者去读取而已～

　

message /welcome.msg            login

message .message                cwd=*

　

# 上面的意思是说，当我 login 或者切换到任何有档名为 .message 的目录时，

# 该档案的内容就会显示到屏幕上面！一般来说，那个 /welcome.msg 就是

# 『进站欢迎画面』啰！这个等一下我们在底下会独立出一小节来介绍他！

　

# 6. 是否提供使用者在线立即执行的指令！

#一般的格式为：

#<指令名称>　<是否允许/yes/no>　<针对的对象是谁>

　

compress        yes             all

tar             yes             all

chmod           no              guest,anonymous

delete          no              anonymous

overwrite       no              anonymous

rename          no              anonymous

umask           no              all

　

# 以上面的例子来说，我允许任何成功登入我主机的使用者(all)使用我的

# FTP 主机来执行压缩这个指令的动作！但是我不许匿名者(anonymous)

# 使用我的 FTP 主机进行删除(delete)以及改名(rename)的动作！

# 你当然还可以增加自己所想要提供，或者减少提供使用者使用的指令！

# 当然啦，既然 FTP 主要是针对『档案』，所以指令以档案的删除、移动、

# 更改与压缩为主！

　

# 7. 将使用者执行的部分指令历程记录到 /var/log/xferlog 这个档案

#FTP 进行上传、下载或者其它使用者动作时，可以将过程讯息记录下来，

#记录的档案就是 /var/log/xferlog 这个档案啰！语法为：

#<log>　<欲登录的项目>　<记录的使用者身份>　<何种动作>

　

log transfers anonymous,guest,real inbound,outbound

　

# 上面说明的是『针对档案传输(transfers)进行记录，而针对所有人均纪录，

# 分别记录上传与下载(inbound,outbound)』，请注意，身份如果有多种，要以

# 逗号『,』隔开，不要加空白喔！所以，当你的 FTP 使用者连上主机，

# 并且有任何档案传输的动作时，则档案大小以及档案数等信息，就会被纪录

# 到 /var/log/xferlog 里面去啦！而除了档案传输之外，还有什么可以纪录的呢？

# 基本上，那个『欲登录的项目』内容就包含了下面几项资料：

# a. log commands <身份> ：例如『log commands real,anonymous』，表示

#real 与 anonymous 这两种身份的人，在 FTP 上面所下达的任何指令君会

#被纪录在 /var/log/xferlog 里面

# b. log security <typelist> ：例如『log security guest,anonymous』

#表示当 guest 与 anonymous 使用者『违反安全机制』时，则会将当时

#使用者所下达的指令或者其它动作纪录下来！

　

# 8. 关闭 FTP 的设定档！

#我们可以设定关闭 FTP 这个服务的时间，就利用 shutdown 后面接的档案！

　

shutdown /etc/shutmsg

　

# 如果 /etc/shutmsg 不存在，则 FTP 服务就不会被关闭！所以不存在没关系！

# 而如果 /etc/shutmsg 存在的话，他的内容包含有底下这些资料(注意：

# 第一行为时间参数，共有七个时间参数，用空格键分隔，而提示文字可以随便

# 编写内容喔！也可以使用变量啊！)：

# <年> <月> <日> <时> <分> <抵挡新联机> <删除已联机>

# <提示文字>

# 年：任何大于 1970 年的年份；月：0-11！请注意啊！是由 0-11 喔！

# 0 代表 1 月、 1 代表 2 月！

# 日：当然就是 1-31 啰！；时：由 0-23 ；分：0-59

# 抵挡新联机与删除已联机：格式是 HHMM 例如 90 分钟则是 0130 ，在关机前的

# 设定时内，会拒绝新联机与将以联机之通道切除喔！例如：

# 『2003 5 30 12 0 0230 0030

#  I will shutdown my FTP server !sorry!』

# 在 2003/6/30 的 12:00 要关闭 FTP ，而 12:00 之前的两小时30分内(09:30)

# 就不许新的尝试登入的联机，而在 30 分钟前(11:30)就切掉已经已经联机之

# 使用者联机！事实上，这个 shutdown 蛮有趣的！因为实际上，您的 FTP

# 服务并没有关掉，仅只是让他人无法使用 FTP 而已啊！那么如何重新启动呢？

# 很简单啊！将 /etc/shutmsg 杀掉，或者里面的时间更动一下即可！

　

# 9. 匿名者的密码验证：

#如果您的 FTP 允许 anonymous 的话，那么还是需要让匿名者输入密码的，

#不过就是密码的设定比较松散就是了！目前的密码格式为：

#<passwd-check>　<no|trivial|rfc822>　<动作>

　

passwd-check rfc822 warn

　

# 上面说的是，以匿名者登入的使用者也需要输入密码，而密码的格式为 rfc822，

# 如果使用者的密码不合格，那么就警告(warn)使用者，但仍允许使用者登入！

# 密码的格式方面目前有两种(no是不需要密码确认，所以不讨论！)

# trivial：密码当中必须含有 @ 这个 e-mail 的字符；

# rfc822 ：密码必须符合 frc822 的规范！

# 通常我们使用的是 rfc822 即可！至于动作主要有两种动作：

# warn   ：使用者输入错误的密码时，仅显示警告讯息，仍允许其登入；

# enforce：使用者若输入错误密码，储显示警告讯息，并中断联机喔！

# 注意：

# 如果你不想让某个 email 的型态通过认证时，可以使用 deny-email 这个

# 项目来抵挡！举个例子来说，你不想让 IE 的预设邮件地址通过认证，可使用

# deny-email IE?0User@

# deny-email mozilla@

# 上面这两个项目可以同时存在，如果还有不想让他通过的 email address

# 可以持续上面的设定多行！这有什么用途呢？如果您不想让 web browsers

# 通过密码的确认，而仅想让类似一般的 FTP client 来联机，那么这个

# 限制项目就有用的很了！因为他可以将 IE 之类的 browsers 挡下来啊！

　

# 10. 设定允许与不许登入 FTP 服务器的使用者与群组

　

deny-uid %-99 %65534-

deny-gid %-99 %65534-

allow-uid ftp

allow-gid ftp

　

# 这个是在 Red Hat 系统上面新增出来的设定啦！在一般正常的系统当中，

# UID 小于 100 通常是系统账号，而 UID 大于 65534 可能有安全上的问题，

# 所以，我们就直接将这两段 UID 与 GID 切掉啊！让他们无法登入，也就可以

# 拒绝某些不当的入侵攻击了！那就是 deny-uid 与 deny-gid 的功效！

# 所以，上面的意义是，小于99与大于65534 的UID/GID都予以抵挡联机；

# 而开放的 UID 与 GID 则仅有 ftp 这个群组与使用者喔！

# deny-uid 后面除了接数字外，也可以直接接账号名称，例如要挡住 testing

# 与 testqq 这个用户时，可以设定：

# deny-uid testing testqq

# 后面可以接多个 UID 或账号或者使用范围，例如抵挡 100 到 1000 之间的 UID

# deny-uid 100-1000

# 至于 allow-uid 则恰好相反啊！就是允许的意思～

　

事实上，上面的设定并不麻烦，只有几行而已，只是我们需要了解一下每个项目之间的相关性，所以鸟哥我加注了一些说明而已～您可以参考参考的啦！这样就完成了一个最最简单的 ftpaccess 这个设定档啰！准备来去启动 FTP 啰！

　





使用 Super daemon 管理 FTP 的情况

　

目前一般常见的 FTP 服务器(除非是大型的 FTP 主机)大多是使用 super daemon 来进行统一管理的，而由于目前多半的 super daemon 都使用 xinetd 这个 super daemon ，所以底下我们仅针对这个 xinetd 来进行说明喔！事实上，由于 FTP 是挂在 super daemon 底下的一个服务，所以我们仅需要设定好 xinetd 里面关于 wu-ftpd 的设定档，然后『重新启动 xinetd 』就可以启动 FTP 啰！在一般的情况下，我们可以发现 /etc/xinetd.d/wu-ftpd 这个主要设定档内容为：

[root@test root]# vi /etc/xinetd.d/wu-ftpd

service ftp

{

disable = yes  <==就是他，将他改为 no 即可！

socket_type             = stream

wait                    = no

user                    = root

server                  = /usr/sbin/in.ftpd

server_args             = -l -a

log_on_success          += DURATION USERID

log_on_failure          += USERID

nice                    = 10

}

　

在上面粗体的地方将 yes 改为 no 即可！因为 disable 是『取消』的意思，那 disable = no 当然就表示『不取消』的意思～这是一个相当简单的 xinetd 的设定档，如果要进行多重控制的话，例如：我的主机有两块适配卡，一块对内一块对外，对内与对外的『开放时间』与『开放网域』及『相关权限』都不相同时，就可以使用其它额外的设定来控制这些参数！由于相关的说明我们已经在『鸟哥的 Linux 私房菜 -- 基础学习篇』里面的『认识服务』谈过多次，而且，在架站篇里面的 Telnet 服务器当中也提过一个简单的范例，所以这里就不再多作赘述，请自行前往查阅！

　

好了，那么最终终于要来启动 FTP 啰！赶紧动手重新启动 xinetd ，并且使用 netstat 来察看一下 port 喔！

[root@test root]# /etc/rc.d/init.d/xinetd restart

[root@test root]# netstat -tl

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 *:ftp                   *:*                     LISTEN

[root@test root]# ftp localhost

Connected to localhost (127.0.0.1).

220 localhost.localdomain FTP server (Version wu-2.6.1-20) ready.

Name (localhost:testing): testing  <==输入登入者账号

331 Password required for testing.

Password:  <==输入你的密码

230 User testing logged in.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> exit<==离开 FTP

　

这样就 OK 的啦！( 注：还是得注意一下你的防火墙机制与 /etc/hosts.deny 里面是否将 in.ftpd 这个服务关掉了？！会造成无法联机的原因有很多都是因为没有将防火墙的机制打开的缘故！请再回头详细看一下简易防火墙设定一文)。如果要关闭 FTP 的话，那就将上面 disable = no 改成 disable = yes 然后再重新启动 xinetd 即可！相当的简单吧！ ^_^

　





欢迎画面的建立、 Readme 档案与关闭 FTP 讯息内容

　

欢迎画面的建立：

呵呵！建立进站欢迎画面可就快乐的很了！可以让大家知道您这位 FTP 主机管理员所下达的『公告』事项喔！我们刚刚在前头已经设定了进站欢迎画面(login)的档案是 /welcome.msg ，注意喔！是放在『根目录, root』底下，那么到底 / 是怎么定义的？是与 Linux 的档案系统相同还是有其它的规定！？是这样的：

　

如果您的使用者可以到达系统的根目录，那么他将取用 /welcome.msg 这个档案；

如果使用者只能在自己的家目录内活动时，那么此时他的『根目录』会变成他的『家目录』！因为这样他才离不开自己目前所在的目录啊！例如 test 这个使用者被限制在自己的家目录内活动，那么他的进站欢迎画面则是取用 /home/test/welcome.msg 喔！

至于如果是匿名者登入的话，由于匿名者一定都会被限制在匿名者登入的目录，所以您也必需要将该档案放置在他们的根目录喔！

　

那么由于 welcome.msg 里面其实包含有相当多的可用变量，包括目前的主机、远程主机名称、FTP 管理员的 email 以及目前时间等等的变量，我们先来谈一谈有哪些变量吧：

%T本地端的主机时间(格式为 Fri Mar 21 11:28:50 2003)

%F使用者目前所在目录之 partition 所剩空间(不一定支持所有系统)

%C使用者目前所在的目录

%E系统管理员的 email ，这个就是刚刚设定 ftpaccess 内的 email 值

%R远程主机的 IP 或 hostname ！

%L本地端主机的名称或 IP

%U使用者的登入账号名称

%MFTP 主机所能允许的使用者最大联机数量

%NFTP 主机目前已经联机的使用者数量

%B关于硬盘容量的限额

%Q目前的 block 数量

%I最大的可用 inodes

%i针对 inodes 的限额

%H当过度使用硬盘空间时的时间限制

%h当使用过度档案时的时间限制

%s预计关闭 FTP 的时间(与 /etc/shutmsg 有关)

%r预计关闭 FTP 前禁止再联机的时间(与 /etc/shutmsg 有关)

%d预计关闭 FTP 前已联机的中断时间(与 /etc/shutmsg 有关)

　

上面的表格是用在显示欢迎的讯息的，我们可以建立一个这样的档案喔！

[root@test root]# vi /welcome.msg

Welcome to my FTP site.

Now is the time ==> %T

The host name is %L

You are %U and from %R

There are %N person in my site, now.

If you have any problem please call me

%E

　

是的！内容只要上面这样即可！，马上来测试一下设定的结果

　

[root@test root]# ftp localhost

Connected to localhost (127.0.0.1).

220 vbird.adsldns.org FTP server (Version wu-2.6.1-20) ready.

Name (192.168.1.100:test): test

331 Password required for test.

Password:  <==输入密码

230-Welcome to my FTP site.

230-Now is the time ==> Fri Mar 21 12:03:49 2003

230-The host name is vbird.adsldns.org

230-You are vbird and from 192.168.1.100

230-There are 1 person in my site, now.

230-If you have any problem please call me

230-root@localhost

230-

230 User test logged in.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> bye

　

欢迎画面已经进入啰！ ^_^！就是这么简单即可建立一个漂漂亮亮的欢迎画面呢！甚至您也可以自行设计中文讯息，以辅助中文阅读啊！此外，您也可以在不同的目录下编辑『.message』这个档案，则也可以在使用者进入该目录时，可以显示出该目录当中需要注意的事项喔！这些都是可以使您的 FTP 网站更佳的人性化的工具啦！

　

关闭 FTP 喔！

在某些特殊的情况下，可能您会要让您的 FTP 服务关闭！例如：已经预先知道时间的停电通知、已经规划好的硬件维护时间、已经设定好的系统停机时间等等，这些时候都需要关闭 FTP 。在这种情况下，通知使用者关机的时间就是一个相当好的设定啦！这个时候您就可以使用 /etc/shutmsg 这个档案啰！( 注：某些情况当中，使用者可能会希望一天之中某些时候启动 FTP 而某些时刻关闭 FTP ，例如 8-16 点启动 FTP 而 16-隔天8点关闭 FTP ，这种情况下，您可以藉由 xinetd 这个 super daemon 的功能来达到这个目的！而不是使用这个 shutmsg 喔！切记 )

　

我们假设这样的情况：假设我在 2003/03/30 的 12:00 要关机，并且在关机前的 60 分钟不许新的联机登入，至于已建立的联机则在关机的 30 分钟前切断联机，那么我就可以这样编辑 /etc/shutmsg 啰！(特别注意其格式！)

[root@test root]# vi /etc/shutmsg

2003 2 30 12 00 0100 0030

我将要关闭联机、请不要再进行联机啦！

即将关机的时间：%s

新联机失败的时间：%r

已联机关闭的时间：%d

注：上面的内容格式为两段，第一段就是时间的参数，分别是：

年 月 日 小时分钟 HHMM HHMM (最后两个分别是新联机与已联机的断线时间)

第二行以后则是一些文字的叙述！可以参考 message 里面的变数！

　

如此一来，则当 2003/03/30 的 11:00 以后，新的 FTP 要求封包将不会被联机，至于已经联机的 FTP 则在 11:30 分时，会自动的被系统踢出去喔！此外，上面这一段文字会在你登入 FTP 时显示在屏幕上面呢！可以让您很清楚的知道什么时候主机会终止 FTP 的联机啊！ ^_^！特别留意：这个档案并不会自动的消除，并且，如果设定错误，您可能无法连上 FTP ，因此，在过了那个关闭 FTP 的时间点之后，以上面的例子来说，就是 2003/03/30 ，您最好将该档案删除啊！不然可能会查不出来『到底是那个环节造成我的 FTP 无法联机』的窘境喔！ ^_^

　





限制最大在线人数

　

如果由于自己本身的硬设备问题或者是频宽的问题，所以不想提供太多的同时联机使用者数量时，可以使用『最大在线人数限制』的项目来规范呢！规范的内容很简单，同样的仅要编写 /etc/ftpaccess 即可！加入底下这一段：

[root@test root]# vi /etc/ftpaccess

# 规范的格式为：

# <limit> <人物群组名称> <最大联机数> <时间> <被拒绝时显示的文件档案>

　

limit all       20 Any  /etc/ftpmaxnumber

limit guest     10 Any  /etc/ftpmaxnumber

limit anonymous 5  Any0800-2000 /etc/ftpmaxnumber

　

由上面的限制当中，我们知道，在 all 这个人物群组当中，最大的同时上线

人数为 20 人，并且，这个设定是任何时刻均有效(Any)，如果你是第 21 个

联机进来我的 FTP 的人，那么您的屏幕将会出现 /etc/ftpmaxnumber 这个档案

的内容，并且『无法联机进入我的 FTP 』！请特别留意 Any 的大小写，若

写错时，这个设定将不会生效！

　

[root@test root]# vi /etc/ftpmaxnumber

这里已经太多人啦！请您等一下再进入！ ^_^

[root@test root]# /etc/rc.d/init.d/xinetd restart

　

这样就设定完成啦！记得重新启动 xinetd 喔！我们可以针对不同身份的使用者进行联机数目的限制呢！如同上面的设定，(请注意，那个 Any 大小写不要搞错了！另外， Any 后面没接数据，表示『任何时间』的意思，否则需要以 HHMM 的格式来书写时间的样式！)所有的联机最多只能有 20 个，至于 guest 则最多有 10 个，但是 anonymous 则在每天的 8:00 到 20:00 时限制只能有 5 个联机而已～这样就可以分别限制 OK 啦！ ^_^

　





限制与取消使用者的家目录规范

　

这个设定仅对 real users 有用啦！在早期的 Wu FTP 服务器中，由于没有考虑到一般用户可能会胡搞的问题，所以预设所有 real users 登入 FTP 主机后，可以到达任何使用者权限范围内的所有目录！例如我是 /home/test 这个使用者，那我可以进入 /etc, /var, /tmp, ... 等等目录来下载数据，无形之中对于系统的安全性有点『危险』啰！这个时候，如果我们能够将使用者『局限』在个别的家目录当中，例如 /home/test 就成为我 test 这个人的根目录 / ，由于已经被设定为根目录啦，自然也就无法去到其它的目录啰！我们可以这样做：

[root@test root]# vi /etc/ftpaccess

　

restricted-uid *

restricted-uid 200-400 test testing

[root@test root]# /etc/rc.d/init.d/xinetd restart

　

上面是两个例子喔！不要搞错了！可以分别设定，不要同时设定的啦！如果是星号『*』表示『任何身份 UID』都予以限制其家目录！如果是底下的设定，则是限制 200-400 以及 test testing 这两个使用者，让他们的家目录变成根目录，这也就是所谓的 chroot 啰！ ^_^！同时可以设定的就是限制 GID 啰！那就是 restricted-gid 啦！

　

那如果反过来呢？目前较新的版本(例如 Red Hat 7.3 及以后的版本)预设情况下就是设定为 restricted-uid * 的！不过，我就是要让某几个使用者可以到处浏览啊！那就使用 unrestricted-uid 以及 restricted-gid 即可！例如

[root@test root]# vi /etc/ftpaccess

unrestricted-uid test testing

　

可以理解吗？加油喔！ ^_^

　





时间相关的设定项目

　

或许有的时候你会发现一件事情，那就是『怎么我几分钟没有动作，我的 FTP 主机就将我踢出来咯？』就是说，当我们登入 FTP 主机后，如果隔了一段时间没有动作 ( 这个没有动作的时间我们叫做 idle ，也就是停顿的意思 )，那么 FTP 主机会主动的认为 client 端可能使用者忘记注销了！因此会自动的将使用者踢出系统！不止如此喔！有的时候，如果您下载一个大型的档案，例如 100 MB 的数据文件好了，偏偏您是使用拨接 (理论最大下载速度 8KBytes/second )，所以应该会下载粉久粉久！但是偏偏就是 20 分钟后， FTP 主机却主动的将这个持续下载的联机关闭！这又是为什么？这是顾虑到可能有恶意者在『盗连』网站，所以才会有这样的设定！

　

这些时间的设定是蛮重要的啦！如果您不希望才离开一下子怎么 FTP 就踢人～那么就可以修改一下这些预设的数值啰！我们来看看底下的这些设定吧！您都可以自行修改这些设定喔！不过，请依您的需求来考虑！

[root@test root]# vi /etc/ftpaccess

# 时间参数预设都是以秒 为单位的！

timeout accept 120

# FTP 这个 daemon 会等待一个 PASV 的联机多久？由于 client 端的联机可能

# 受限于一些网络频宽或者其它的因素，导致无法立即连上时，我们的 daemon

# 预设就会等待 120 秒来期待 client 端的联机成功！

timeout connect 120

# 与 accept 有点类似，不过 accept 是在等待 client 端的要求之响应，而

# connect 则是在等待确认的回应！亦即三向交握内的 client 端回应 ACK 的

# 封包啰！

timeout data 2400

# 当我们下载档案的时候，最多 FTP 可以让我们下载或上传一个档案多久？

# 一般来说，由于目前大家都使用 ADSL 来传输，所以数据传送不算慢，

# 不过，万一您的档案太大了，导致传送速度很慢，那就比较麻烦啦！

# 通常这个设定的默认值是 1200 ，不过，建议可以大一点，例如 2400 可达 40

# 分钟，对于传输速度较慢的使用者会比较好一点！

timeout idle 1800

# 就是我们上面提到的，多久没有动作会被踢掉？预设是 900 ，你可以改大一点！

timeout maxidle 1800

# 与 idle 类似！不过由于 Client 端可以要求延长 idle 的时间，因此，

# 还会有所谓的 maxidle 喔！您大可将这两个咚咚都设定一样即可！

limit-time anonymous 30

limit-time guest    100

# 这个项目在设定『一次联机内，多久会被强制断线？』以上面的例子来说，

# anonymous 每次登入之后，可以取得 30 分钟的工作时间，如果超过 30 分钟，

# 系统会主动的将他踢出去！(强制断线！)这个项目对于 real user 没有效果！

　

这样就算是设定完毕啦！记得重新启动 xinetd 喔！这样子您就比较不用担心 idle 的问题啦！ ^_^

　





流量与上传下载的限制项目

　

关于流量上下传的限制与总体流量的限制方面， wu ftp 也提供了许多的设定来规范！我们分别来谈一谈几个常见的流量控制方法：

　

整体档案数目与档案容量的限额：

如果你要限制整组人员每次登入时，在该次登入可以上下传输的档案数量或容量的限额时，就需要使用到 file-limit 与 data-limit 了！可以这样使用的啦：

[root@test root]# vi /etc/ftpaccess

# 给予的限制情况：

# <file-limit> <in|out|total> <数目或 bytes 数> <身份群组>

　

file-limit out 32 　 alltwo

data-limit in  10240 alltwo

　

# 上面的设定说明是这样的， alltwo 是一个 class 群组，这个在最前头

# 规定出来的啦！而 in 代表上传、out 代表下载， total 则代表总量！

# 第一个范例是说， alltwo 这个群组当中的任何使用者，在一次登入当中，

# 可以下载的档案总数，这是以档案数量来计算的！至于第二个范例，则是说

# 在 alltwo 这个群组中的任何使用者，均仅可『上传 10KB 的容量』！

# 注意喔！那个数字代表的是 Bytes 的，要换算成 KBytes 则需要除以 1024

　

这个东西可以限制的有趣啦！不过他仅针对整个群组来进行限额的设定！这个群组是由 class 的项目来规范出来的！而且，这个规定是针对『一次登入』来规范的，也就是说，以第一个范例来说，你这次登入可以下载 32 个档案，然后就无法下载了，没关系，离线，再联机，又可以下载 32 个档案，这样应该可以理解吧？！这样也可以优化你的频宽喔！

　

限制流量的方法 throughput：

使用 throughput 可以限制使用者在不同的目录底下的传输速率喔！查看一下方式：

[root@test root]# vi /etc/ftpaccess

# 给予的限制情况：

# <throughput> <根目录> <次目录> <檔名> <bytes/s> <倍数> <地址>

　

throughput /var/ftp　*　*　10240　-　*

throughput /home/test/public_html　 *　51200　-　*

throughput /home/test/realdown　*　oo -　*.vbird.org

　

# 上面我设定了两个有被限制的下载目录，分别是 /var/ftp 这个目录，以及

# /home/test/public_html 这个目录，需要注意的是， 10240 代表 10Kbytes

# 喔！设定错误会让使用者下载到疯掉啊！此外，那个 /home/test/realdown

# 则是『全速』开放给使用者下载喔！

　

这个指令对于想要优化自己主机网络频宽的朋友真是太有用了！我们可以限制使用者(不论任何身份，均有效)在不同的目录底下，具有不一样的下载速度，如此一来，可以让主机的频宽花在该花的地方，而不至于被其它不明使用者占用了太多的频宽去呢！我就蛮喜欢的说～一般来说，如果您将您所提供的档案放置在一个下载目录，而这个目录里面又分为多个次目录，那么可以使用上面第二个范例的例子，将根目录与次目录分开来书写，然后可以指定不同次目录底下的传输速度，例如第二与第三个范例的样式啊！另外，特别留意的是：

如果想要开放全部的频宽 (就是全速、不限制下载的速度) 那就需要使用 oo 才行！注意喔！不是数字的零，而是英文字母小写的 o 喔！

那么什么是倍数呢？倍数就是下载的速度乘上的一个倍数值，举个例子好了，如果我的下载速度是 51200 (50KBytes)，而我想要开放到 1000KBytes ，那么那个倍数的地方就写上 20 就对了！但是，如果是 1.0 倍呢？这个时候可以写 1 也可以写『 - 』这个减号！

最后一个是 Client 端的主机名称或地址 (IP)。

　

上传、下载的比例 ratio 设定：

如果想要使用上传、下载比例的用处时，那很有可能需要重新编译你的 wu-ftp 喔！因为他需要额外的参数来加入这个功能！无论如何，我们先介绍如何使用这个设定，有兴趣的朋友可以自行研究编译的问题啊！

[root@test root]# vi /etc/ftpaccess

# 给予的限制情况：

# ud-dl-rate <数字> <使用者身份群组>

　

ul-dl-rate 2 all

　

# 这表示 所有的人物可以上传 1M 下载 2M 的意思！

　

请特别留意的是，这个设定项目要『Wu FTP 有支持才行』，所谓的有支持就是他必需要被编译到执行程序当中！一般来说，预设的 distribution 是有支持这个项目的，所以您可以发现这个设定是可以生效的！不过，要注意的是，由于最后面接的是『使用者群组身份』而不是 real, guest 与 anonymous 的设定，这个与 class 的相关设定有关！因此，在设定之初，最好就已经将这三组人物分别归类于三个群组当中，会比较妥当一点啦！ ^_^！也就是说，这个设定项目不能使用 real, guest 与 anonymous 等！

　

而如果想让使用者知道『他的上下传数据』，可以使用底下的变量功能喔！

%xu可上传的 bytes 数

%xd可下载的 bytes 数

%xR上传与下载的比例 (1:n)

%xc剩下的可用 bytes 数

%xT时间限制 (分钟)

%xE由开始登入到目前的时间预估(分钟)

%xU上传限制 (与 file-limit 及 data-limit 的 in  有关)

%xD下载限制 (与 file-limit 及 data-limit 的 out 有关)

　

例如编辑一个文件名称为 .message 在使用者常常下载的目录底下，让他一登入该目录就会显示该档案内容啊！内容有点像这样：

[root@test root]# vi .message

您可以上传/下载的比例为 1:%xR

您此次登入至目前剩下的时间：%xT

由登入到目前为止使用的时间：%xE

您可以上传的最大容量(KBytes)：%xU

您可以下载的最大容量(KBytes)：%xD

　

是不是很方便呢？！ ^_^

　





创造 guest user 与 guest user 的家目录问题

　

什么是 guest 呢？刚刚我们上面谈了这么多的信息，还是没能提到这个 guest 是什么咚咚？事实上，在 Wu FTP 当中，这个 guest 也必须要存在 /etc/passwd 当中的！他的密码也是经由比对 /etc/shadow 来达成的！那不就是『Real Users』吗？怎么会是访客？是这样的，由于担心某些使用者会使用其它的系统资源，因此，仅让这个 User 可以使用被限制住很多权限的账号，也就是说，我们将他的权限『压缩』成为访客而已，而不是让他以 real user 的身份登入我们的系统啦！

　

那么什么时候会用到 guest 呢？举个例子来说，如果我的主机是 WWW 服务器，而且我有开放给外部计算机 (例如我的好朋友啊等等的) 来使用时，那么我的朋友自然需要将网页数据传送上来对吧！然而我又不希望他会使用我主机里面其它的功能，此时，我就可以将他的账号里面关于 shell 的部分设定成为怪怪的 shell ！例如 /sbin/nologin！这样他就无法登入主机，但是还是可以进行 FTP 的联机的啦！

　

假如我有一个使用者账号为 test ，虽然他的家目录是 /home/test ，但是我仅想要让他可以在 /home/test/public_html 这个目录下活动，而且还可以在他进入主机给予一些讯息，此外，我也不许他可以登入系统，那该怎么作呢？

　

修改一下该账号的 shell 部分字段，举个例子来说，假如我的账号是 test ，那么在 /etc/passwd 里面应该就会变成： [root@test root]# vi /etc/passwd

.... 略 ....

test:x:511:100:testacount:/home/test:/sbin/nologin

.... 略 ....

修改一下该使用者，让他的 shell 成为 /sbin/nologin 吧！

　

再来将上面使用的怪怪 shell 加入到 /etc/shells 当中： [root@test root]# vi /etc/shells

/bin/sh

/bin/bash

/bin/tcsh

/bin/csh

/bin/zsh

/sbin/nologin

最底下一行是我们加入的喔！为了让 FTP 能被使用的啦！

　

修改一下 ftpaccess 里面相关的设定啰： [root@test root]# vi /etc/ftpaccess

# 几乎就是新增两行即可： guestuser 与 guest-root

　

guestuser　test

guest-root /home/test/public_html test

　

# 第一行说的是要将 test 这个使用者变成 guest 啦！

# 第二行则是说， test 这个使用者的家目录是在 /home/test/public_html

　

重新启动 xinetd 即可！

　

作一个简易的 guest user 真的不难喔！此外，这个使用者的 FTP 家目录就是 /home/test/public_html ，并且，无法离开这个目录到其它的 Linux 下的目录喔！比较安全的啦！^_^！与此同时，需要来强调的是，既然 guestuser 比较安全，那么可以将我整个系统里面的 User 都变成是 guest user ，而仅有一两个账号是 real user 吗？当然可以啰！假设我的 test1, test2 这两个是实体用户，其它的都将成为访客，那我就给他：

[root@test root]# vi /etc/ftpaccess

　

guestuser　*

realuser  test1 test2

　

# test1 与 test2 中间用空格隔开！这样就成功啦！

　

很简单不是吗？！

　





anonymous 的根目录与建立可上传目录

　

了解了 guest 的家目录设定之后，那么我们再来谈到更为麻烦的，就是那个 anonymous 啦！我们晓得在 Red Hat 7.2 当中预设的 anonymous 家目录是在 /var/ftp 当中，那么是否可以使用其它的目录来取代这个目录呢？确实是可以的，假设我们以 /home/ftp/public 做为 FTP 预设的 anonymous 家目录时，我可以加入一行设定使得这个家目录生效：

[root@test root]# vi /etc/ftpaccess

　

anonymous-root /home/ftp/public

　

不论您是否多么不愿意相信，这一行就可以让您的 anonymous 家目录的所在生效啰！不过，在预设的状态中， anonymous 是『不许上传资料』的！怎么办？没关系，我们可以设定 upload 这个参数来允许使用者上传数据到主机端呢！假设我的 anonymous 可以传送数据(档案与目录)到 /home/ftp/public/upload ，而且传送到主机的档案所属人为 ftp 所属群组则是 sys ，不过，却仅能传送档案到 /home/ftp/public/upfiles 但是不可以在这个目录当中建立其它目录！此时可以这么做：

[root@test root]# vi /etc/ftpaccess

# 格式很简单，就是：

# upload <家目录> <次目录> <yes|no> <档案所属人> <群组> <权限> <目录>

　

anonymous-root /home/ftp/public

upload /home/ftp/public /upload  yes ftp sys 0666

upload /home/ftp/public /upfiles yes ftp sys 0666 nodirs

# 第二行显示的是，我的 /home/ftp/public/upload 可以允许匿名者上传数据，

# 并且上传到主机的档案所属人与群组为 ftp/sys ，此外，档案的权限为 0666

# 至于 /home/ftp/public/upfiles 这个目录当中则仅能上传档案，不能建立目录

　

由于登入者为匿名者 ( anonymous ) ，所以预设是『没有身份』的，这个时候我们就必须要让上传的档案具有『身份』才行，所以才会要指定目录之外，还需要指定档案的身份啊！此外，要『真正可以让 anonymous 上传数据』还需要 Linux 档案权限的配合，举个例子来说，在 Linux 当中，我们就必须要让 /home/ftp/public/upload 这个目录可以让 ftp 使用者与 sys 群组来进行写入的工作才行！

　





针对人物(real, guest, anonymous)的限制设定项目

　

除了预设的一些设定值之外，我们还可以针对各个不同身份的使用者进行『档案权限』的控制喔！那就是跟档案权限有关的以及程序执行顺序有关的 umask 以及 nice 值啦！在设定之前，请先了解一下什么是 umask 与 nice 喔！请再次的拿出『基础学习篇』读一下里面的内容吧！底下我们就实际来介绍一下啰！

[root@test root]# vi /etc/ftpaccess

# nice <数值> <使用者群组或身份>

# defumask <数值> <使用者群组或身份>

　

nice 10 anonymous

nice -5 real

defumask 022 real

defumask 002 anonymous

　

# 请务必搞懂什么是 nice 与 umask 喔！上面的 defumask 就是 default umask

# 的意思！不难理解吧？！

　

需要注意的是， nice 值只有 root 可以设定为负值，而且 nice 值越小表示这个执行程序『越快』被执行！而 umask 则是预设取消的权限，相关的说明请务必了解！(这是很重要的观念！)

　





拒绝某些使用者与开放某些使用者的登入

　

拒绝不良的 IP 或网域或 domain ：

如果您发现恶意的使用者来自于某些 IP 或者是主机名称时，而想将他抵挡住的时候，当然最好的方法还是以 iptables 将他整个踢出系统之外。但是，如果您发现的情况是，某些使用者暂时的使用方式让您的 FTP 产生了困扰，例如大量下载某些档案，或者是不当的使用 FTP 所提供的资源时，所以想暂时让他无法使用 FTP 。您想让他了解一下『为何会被取消使用 FTP 的权力』的情况下，可以使用下列的参数来进行这样的设定信息：

[root@test root]# vi /etc/ftpaccess

# 准备抵挡啰！就以 <deny> <地址或主机名称> <回复给使用者讯息的文件>

　

deny 192.168.0.100  /etc/ftpdeny.msg

deny *.adsldns.org  /etc/ftpdeny.msg

　

# 上面的设定当中，当 192.168.0.100 这个 IP 来的 FTP 要求封包时，

# 不仅不提供其 FTP 的联机，并且会显示 /etc/ftpdeny.msg 这个档案的内容！

# 同样的，只要来自 .adsldns.org 的网域的计算机也都会被抵挡啊！

[root@test root]# vi /etc/ftpdeny.msg

您无法直接登入这部主机，请与您的 FTP 管理员联络！

管理员 E-Mail 地址为： %E

　

如此一来，则当 192.168.0.100 这个来源 IP 的任何使用者来连接 FTP 时，在他们的 FTP 软件上面，就会显示出问题的所在啦！至于联络人则是以 %E 这个 email 变数做为联系的！

　

拒绝某些危险的账号：

在我们的 Linux 系统上面，由于主机套件上面的需求，所以都会预设有一些基本的账号存在的！例如常见的 adm, bin, sys, 以及 mail 上面常见的 mail ！同时，也有一些常见的群组存在的！要注意的是，这些账号通常仅有系统工作的时候才会用到，其它一般身份使用者不太会使用这些账号的啦！此外，由于系统账号常常会局限在 UID 1~499 以内，而大于 65000 以上的账号应该不常见的！所以，我们可以拒绝使用这些 UID 与 GID 来登入 FTP 主机的！这就需要用到 deny-uid 与 deny-gid 的设定项目啦！此外，事实上，如果您也发现某些可疑的账号时，也可以先以这个设定项目将他拒绝在您的系统之外喔！使用的方法如下：

[root@test root]# vi /etc/ftpaccess

# 就直接使用最初的设定 deny-uid <账号、UID或范围>

　

deny-uid %-499 %65000-

deny-gid %-499 %65000-

allow-uid ftp

allow-gid ftp

　

这样的方式也可以用来抵挡一些不合法的 UID 啊！

　

使用额外档案来抵挡：/etc/ftphosts

我们也可以使用 /etc/ftphosts 来进行使用者仅可以用来联机的主机喔！这个档案的设定方法有点像底下这样：

[root@test root]# vi /etc/ftphosts

# 格式为 <deny> <使用者账号> <不许联机的IP或主机名称>

# 格式为<allow> <使用者账号> <不许联机的IP或主机名称>

　

deny　test 　 192.168.0.0/24

allow testing 192.168.1.0:255.255.255.0

# 注意上面这两种书写方式的不同的！

deny test2    192.168.5.10 allow test2 *

　

上面说明的是，我不许 test 由 192.168.0.0/24 这个网域来！但是允许 testing 这个使用者来自 192.168.1.0/24 ！请注意这两种方式！当以 bit 书写时，就直接加上 / ，至于如果是以 netmask 来书写时，则是加上冒号『:』。需要特别注意的是，如果同时存在两条同一个人的设定，例如：

deny  test *

allow test *

这样的情况下『最后出现的那一条规则为预设的规则！』所以结果就是 test 可以由任何地方进来 FTP 主机喔！这里还请特别留意啊！此外，进行完上面的设定后，请记得重新启动 xinetd 啊！

　

使用 PAM 模块的机制来抵挡：

上面的几个案例都是在 FTP 的设定档里面规定的，也就是说，上面的设定都是您的 Client 端已经进入在 FTP 里面之后再来进行抵挡的动作的！那么有没有还不需要动到 FTP 就抵挡的机制呢？除了我们后面才会提到的 iptables 以及 TCP_Wrappers 之外，我们还有个 PAM 密码验证模块可以利用呢！首先来看一下 PAM 模块里面关于 FTP 的基本内容：

[root@test root]# vi /etc/pam.d/ftp

#%PAM-1.0

auth       required     /lib/security/pam_listfile.so item=user sense=deny file=/etc/ftpusers onerr=succeed <==此行与上行为同一行

auth       required     /lib/security/pam_stack.so service=system-auth

auth       required     /lib/security/pam_shells.so

account    required     /lib/security/pam_stack.so service=system-auth

session    required     /lib/security/pam_stack.so service=system-auth

　

仔细的看一下上面的档案喔！粗体的部分那一行里面的 sense 是 deny 喔！这表示写到 /etc/ftpusers 里面的使用者名称代表『无法登入 FTP 系统的使用者』！哈哈！所以说，只要是这个档案里面的任何使用者就无法通过密码验证 (由 PAM 模块管理的 ) 这一关，自然也就无法使用 FTP 了！因此，当您不想让某个 User 进入你的 FTP 使用者，只要将他的名字写入这个 /etc/ftpusers 当中，那该使用者就无法使用 FTP 了！但是不会影响到其它的 daemons 的服务喔！还不错吧！ ^_^

　

让 root 可以使用 FTP 功能：

除了上面提到的之外， /etc/ftpusers 里面的内容大部分的账号都是来自于系统账号，这包括每个 Linux 都会存在的 root 这个账号！所以 root 自然也就无法登入系统的 FTP 服务了。如果我真的想要让 root 可以使用 FTP 的功能，我需要怎么作呢？

首先，请先将 /etc/ftpusers 里面的 root 拿掉；

确认 /etc/ftphosts 没有挡掉欲登入的主机的 IP 或者是 hostname；

确认 /etc/ftpaccess 里头关于 deny-uid 与 deny-gid 没有 0 这个数字存在！

重新启动 /etc/rc.d/init.d/xinetd 这个 daemon ！

这样大概就可以让 root 登入啦！不过『强烈建议不要这么做！』

　





目录与连结文件的问题

　

除了使用连结档之外，我们可以直接让使用者以『 cd {某目录名称} 』进入到该目录下！而且是不论在任何目录下均可进行这个动作喔！这样一来有个好处啦，就是如果很多 real user 的档案当是集中在某个目录底下的，那么直接使用这个功能就不需要到每个使用者的家目录里面建立连结文件啰！

[root@test root]# vi /etc/ftpaccess

# alias <你想要给这个目录起的名字> <实际 Linux 系统的目录>

　

alias  anonymousdir  /var/ftp

　

如同上面的设定，当使用者在任何地方只要下达『 cd anonymousdir 』就可以进入到 /var/ftp 这个目录当中啦！请注意，这个 alias 『仅针对 cd 这个指令有用』！您可以将这个 anonymousdir 目录定义写在 /welcome.msg 当中，让使用者可以知道有什么功能呢！还不错吧！但是有个问题必须要了解的，那就是我们知道了 restricted-uid 可以限制住某个使用者让他仅能在『家目录』当中活动，而无法移动到其它目录去！现在想象一个案例，如果我的 test 这个使用者被限制在家目录 /home/test 里面，那么如果我在 /home/test 里面建立一个连结档，连结到 /home/ftp 这个目录，那么是否 test 就可以利用这个连结档移动到 /home/ftp 去呢？还有，这个 alias 所建立的目录是否可以让使用者离开自己的家目录呢？『很抱歉』答案是否定的！也就是说，不论是建立连结档或者使用 alias ，您都无法离开被限制住的目录喔！

　

此外，为了避免 anonymous 这些匿名者上传的时候传送一些奇怪的档名，例如传送 windows 里面的文件名称，那就有可能包含了很多怪异的特殊字符，这些特殊字符可能会造成我们 Linux 系统的一些困扰。为了避免这些问题，我们可以『指定』anonymous 不能上传某些怪异的文件名称的档案，使用下面的过滤机制：

[root@test root]# vi /etc/ftpaccess

# path-filter <群组> <讯息档案> <允许字符> <不许字符1> <不许字符2> ...

　

paht-filter　anonymous　/etc/pathmsg　^[-A-Za-Z0-9._]*$　^\.　^-

　

[root@test root]# vi /etc/pathmsg

请注意，您的文件名称不符合本站的限制，请检查：

1. 文件名起始字符需为英文或数字或底线；

2. 文件名起始字符不可为 . 或者减号 -

　

在上面的设定当中，我们可以发现，在 /etc/pathmsg 后面除了第一个是『允许』的字符外，其它后续接的都是『不允许的字符！』至于这些字符的规格则与正规表示法『Regular Expression』有关喔！上面的意思是说，档名开头(^符号表示开头)只能是英数字，而不能是小数点与减号！这里请特别注意正规表示法喔！他是很重要的！请再次的劳驾到『基础学习篇』察看正规表示法吧！而万一使用者上传的档案档名是『错误的，主机不允许的』情况时，则会将 /etc/pathmsg 这个档案里面的讯息告知使用者！当然，这个档名是可以变动的！

　





建立 passive port 提供 client 端登入

　

建立 passive port 给 client 端使用是有其必要性的！这个我们在前言的部分已经提过了！但是，又由于可能会导致『难以追踪入侵者』的问题，让这个 passive 变的棘手～此时， passive ports 这个可以指定 port number 的设定就可以让我们定义出少量的 port 来做为 passive 之用啰！那该怎么作呢？更加的简单！只要几个设定就可以搞定啦！

[root@test root]# vi /etc/ftpaccess

# passive ports <CIDR 地址> <最小 port> <最大 port>

# pasv-allow 　 <人员身份> <地址>

　

passive ports 0.0.0.0/0 65501 65505

pasv-allow all *

　

# 这代表来自任何地方的 IP 在要求 passive 联机模式时，将以 65501 ~ 65505

# 之间的 port 来做为他们 PASV 联机的要求啦！如此一来，则 passive ports

# 将仅会随机选取 65501 ~ 65505 之间的 5 个 port 来做为 PASV 之用，

# 其它的 port 将不会使用到 FTP 的 passive 模式！如此一来还可以建置

# 防火墙上面的 port mapping 呢！很不错吧！ ^_^

　

就这样一个设定就可以让您的 passive 模式的联机当中，限制他的相关的 ports 啰！此外，如果您的 FTP 是在 NAT 内部的话，那么就可以就由 firewall 的 port mapping 的动作来进行 PASV 的转 port 作用来达成内部 FTP 主机的被动联机喔！ ^_^

　





修改 FTP 预设的 port 21 的联机

　

在约略了解了大部分常用的 Wu FTP 功能之后，咦！如果我不想使用 21 这个 port 做为我 FTP 预设的指令信道，那么是否有办法修改这个 port 号码呢？举个例子来说，我希望我的 FTP port 为 3366，有的！就是利用两个档案，分别是：

　

Xinetd 这个 Super daemon 的设定档：/etc/xinetd.d/wu-ftpd

Port 对应 daemon 名称的档案：/etc/services

　

修改的方法很简单！我们先来看一下 wu-ftpd 这个档案的内容之后，再来进行进一步的说明：

[root@test root]# vi /etc/xinetd.d/wu-ftpd

service ftp

{

disable = no

socket_type             = stream

wait                    = no

user                    = root

server                  = /usr/sbin/in.ftpd

server_args             = -l -a

log_on_success          += DURATION USERID

log_on_failure          += USERID

nice                    = 10

}

　

事实上，重要的地方就是那个 service ftp 的地方！这个 ftp 的 port 就是写在 /etc/services 当中的啦！所以说，如果我将 /etc/services 里面的 ftp port 修改一下，那就可以改 port number 啦！不过，这还不是个好主意～我还可以透过自行给予的 daemon name 来进行设定喔！举个例子来说，如果我要建立一个名为 vbftp 的 daemon 名称，那我可以这样做：

1. 修改 wu-ftpd 这个里面关于 daemon 的名称：

　

[root@test root]# vi /etc/xinetd.d/wu-ftpd

service vbftp <==修改这里就对啦！

{

disable = no

socket_type             = stream

wait                    = no

user                    = root

server                  = /usr/sbin/in.ftpd

server_args             = -l -a

log_on_success          += DURATION USERID

log_on_failure          += USERID

nice                    = 10

}

　

2. 修改 /etc/services 的 daemon 相关设定内容

[root@test root]# vi /etc/services

　

vbftp3366/tcp

　

# 上面这一行可以加在这个 /etc/services 里面的最后一行！自己设定的啦！

3. 重新启动 xinetd

　

[root@test root]# /etc/rc.d/init.d/xinetd restart

　

这样就可以修改您的预设 FTP port 啰！加油是看看！

　





一个多样化的实例

　

好了，大致上 Wu FTP 的设定您应该可以理解了吧！那么现在出个例题给大家思考一下，假如我需要达成底下的规范，那么应该如何设定 Wu FTP 相关的档案呢？

　

将群组设定成为 real, guest, anonymous 这三个群组分别控制！(用 class 来区分喔！)；

用户身份有 real, guest, anonymous，其中， real 仅允许来自 140.116.0.0/16 这个 B class 的网域，其它两者虽可来自于所有网域，但不允许来自 61.141.0.0/16 这个 B Class 的网域；

允许使用 passive ports ，port number 设定为 65501 - 65510 这 10 个 ports ；

系统里面小于 499 以及大于 65000 的 UID 与 GID 都被拒绝登入；

任何时刻，最大在线人数限制为 30 人，其中， guest 最多 10 人，而 anonymous 最多为 5 人；

实体用户 mysiteuser 被限制他仅能在他的家目录当中工作，无法离开其家目录，至于其它实体用户则不在此限；

我有两个 WWW 的个人用户 wwwuser1 与 wwwuser2 ，我将这两个用户订为 guest 身份，为使他的网页数据传输方便，将他的 FTP 主机的家目录设定为他的 WWW 家目录，亦即为 /home/wwwuser1/public_html ，并且设定传输速度最大为 100 Kbytes/second。注意，我的 ftp 使用者预设的群组为自行建立的 myftpusers；

我有一个 FTP 交换连结用户 ftpuser，我与他交换连结，连上下传都需要注意！上下传比例为 1.0 ，并且限制他传输的速度为 64 Kbytes/second ；

其它的匿名登入者的家目录设定为 /var/ftp 这个目录当中，并且限制 anonymous 一次联机最久 10 分钟，而且最多仅能下载 20 个文件，以及 10MB 的数据量，此外，传输速度最快仅能到达 32 Kbytes/second。至于上传的设定方面，仅允许上传到 /var/ftp/upload 这个档案，此外，预设档案拥有者为 ftp 群组是 sys，上传速度最快为 16 Kbytes/second；

　

似乎很麻烦，那我们就来一个一个的设定吧！

　

先设定使用者的账号：

上面的案例中，我们共有 wwwuser1, wwwuser2, ftpuser 与 mysiteuser 这四个人，由于 mysiteuser 为实体用户，所以不要去改他的登入 shell ，至于 wwwuser1, wwwuser2 与 ftpuser 由于他的群组需建立成为 myftpusers ，所以需要设定一下啦！假设 myftpusers 尚未建立，所以得先建立群组才能建立使用者！并且这两个使用者单纯的想要使用 FTP 而已，所以直接加上 shell 为 /sbin/nologin： [root@test root]# groupadd myftpusers

[root@test root]# useradd -m -g myftpusers -s /sbin/nologin wwwuser1

[root@test root]# useradd -m -g myftpusers -s /sbin/nologin wwwuser2

[root@test root]# useradd -m -g myftpusers -s /sbin/nologin ftpuser

[root@test root]# passwd wwwuser1  <==不要忘记给三个人密码！

　

开始设定我们的 /etc/ftpaccess 内容：

设定的项目我们将他分为(1)主机设定(2)实体用户设定(3)访客(4)匿名者等部分来设定啰： [root@test root]# vi /etc/ftpaccess

# 底下的资料为 VBird 的 FTP 主机设定范例

#

########################################################################

# 1.  针对 Server 的设定项目：

########################################################################

# 1.1 针对群组的设定项目

class           all             real,guest,anonymous    140.116.0.0/16

class           allreal         real                    140.116.0.0/16

class           allguest        guest                   !61.141.0.0/16  *

class           allanonymous    anonymous               !61.141.0.0/16  *

# 1.2 其它主机相关的设定项目

email           vbird@tsai.adsldns.org

hostname        tsai.adsldns.org

shutdown        /etc/shutmsg

loginfails      3

log             transfers       anonymous,guest,real    inbound,outbound

passwd-check    rfc822          warn

# 1.3 讯息管理

readme          README*         login

readme          README*         cwd=*

message         /welcome.msg    login

message         .message        cwd=*

# 1.4 指令管理

compress        yes             all

tar             yes             all

chmod           no              guest,anonymous

delete          no              anonymous

overwrite       no              anonymous

rename          no              anonymous

# 1.5 人物登入管理

deny-uid        %-499           %65000-

deny-gid        %-499           %65000-

allow-gid       myftpusers

# 1.6 时间相关的设定值

timeout data    2400

timeout idle    1800

timeout maxidle 1800

# 1.7 主机最大联机人数设定

limit   all             30      Any     /etc/ftpmaxnumber

# 1.8 被动的 port 设定

passive ports   0.0.0.0/0       65501   65510



########################################################################

# 2.  针对实体用户的设定

########################################################################

restricted-uid  mysiteuser



########################################################################

# 3.  针对 guest 用户的设定

########################################################################

limit           allguest        10      Any     /etc/ftpmaxnumber

guestuser       wwwuser1        wwwuser2        ftpuser

# 3.1 www users

guest-root      /home/wwwuser1/public_html      wwwuser1

guest-root      /home/wwwuser2/public_html      wwwuser2

throughput      /home/wwwuser1/public_html      *   *   102400  -       *

throughput      /home/wwwuser2/public_html      *   *   102400  -       *

# 3.2 FTP users

guest-root      /home/ftpuser                   ftpuser

ul-dl-rate      1       allguest

throughput      /home/ftpuser   *       *       64000   -       *



########################################################################

# 4.  针对 anonymous 用户的设定

########################################################################

limit           allanonymous    5       Any     /etc/ftpmaxnumber

anonymous-root  /var/ftp

limit-time      anonymous       10

file-limit      out             20              allanonymous

data-limit      out             10000000        allanonymous

throughput      /var/ftp        *       *       32000   -       *

throughput      /var/ftp        /upload *       16000   -       *

upload          /var/ftp/upload yes ftp sys 0666　

　

建立可上传目录与使用者家目录：

由于我们设定了 /var/ftp/upload 为可上传的目录，所以需要动手设定一下啰： [root@test root]# mkdir /var/ftp/upload

[root@test root]# chown ftp:sys /var/ftp/upload

[root@test root]# mkdir /home/wwwuser1/public_html

[root@test root]# mkdir /home/wwwuser2/public_html

[root@tset root]# chown wwwuser1:myftpusers /home/wwwuser1/public_html

[root@tset root]# chown wwwuser2:myftpusers /home/wwwuser2/public_html

　

修订一下 /etc/shells：

必须要确认 /sbin/nologin 在这个档案内 [root@test root]# vi /etc/shells

/bin/bash

....(略)...

/sbin/nologin

　

修改一下欢迎画面档案：

你可以建立一下欢迎画面喔！档案有这些：

/welcome.msg

/home/wwwuser1/public_html/.message

/home/wwwuser2/public_html/.message

/var/ftp/welcome.msg

如果想要一劳永逸，那么将 /welcome.msg 这个档案复制到 /etc/skel/welcome.msg 以及 /etc/skel/public_html/.message 则是一个不错的主意！

　

重新启动 xinetd 啰！

　

大致的流程就是这样啦！ ^_^





Client 端的使用 FTP 软件：

事实上，我们在网络常用指令那个章节当中已经介绍过了 ftp 与 ncftp 这两个很好用的 client 端软件了，在这里我们再次的强调一下这两个软件，其中，比较重要的是强调传输的模式。在 Server 与 Client 传输的过程中，数据的流动主要分为 binary 与 ascii 两种模式，需要注意的是：

Binary 的传送方式当中，FTP Server 并不会去改变档案的内容，所以数据得以完整的呈现；

但在 ASCII 传输模式当中，主要将数据视为一般的纯文字文件，例如：原始码或者是设定档等等，在这种传输模式当中，Server 会将档案以一行一行来传送，所以如果您以 ASCII 传送经过编译过的 binary program 时，将可能导致无法执行的问题(因为被转成文字文件啦！)

底下我们就来介绍两个软件吧！

　







ftp

远程传送数据当中，速度最快的协议之一

语法： [root @test /root]# ftp [-p] host [port]

参数说明：

-p ：启动 PASSIVE 模式！

范例：

[root @test /root]# ftp localhost <==预设是以 port 21 来进行联机

[root @test /root]# ftp localhost 1354 　

如果你设定的 ftp 的 port 非正规的 21 ，则可以这样！

[root @test /root]# ftp localhost<==连接到远程主机

Connected to localhost (127.0.0.1).

220 localhost FTP server (Version wu-2.6.1-20) ready.

Name (127.0.0.1:test): test

331 Password required for test.

Password: <==输入密码

230 User test logged in.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> dir 　<==显示远方主机的内容

ftp> cd 　 <==变换远程主机的目录

ftp> close or bye or exit　<==离开远程主机

ftp> get file　<==取得远程主机的档案

ftp> mget file <==取得所有的档案，例如 mget .bash* ！

ftp> put file　<==将本地端档案 file 丢到远程主机上

ftp> mput file <==与 mget 差不多意思啦！

ftp> delete file　 <==杀掉远程主机的 file 档案

ftp> help　<==显示求救指令！

ftp> mkdir dir <==在远程主机上面建立目录

ftp> lcd　 <==变换本地端路径！

ftp> ascii or binary　 <==重要的很！上面提过的！

　







ncftp

登入匿名主机最好用的文字接口 FTP 软件！

语法： [root @test /root]# ncftp [host]

[root @test /root]# ncftp [ftp://domain.name/path]

参数说明：

可以直接连接到 host 主机，也可以直接连接到主机的某个路径之下，相当的方便

范例：

[root @test /root]# ncftp ftp.nsysu.edu.tw <==连接到中山大学 FTP 站

[root @test /root]# ncftp ftp://ftp.nsysu.edu.tw/Linux

直接连接到 Linux 底下的 Linux 目录下！

远程主机的一些服务指令：

ncftp /pub/Linux > cd Redhat<==变换目录

ncftp /pub/Linux > dir　<==显示目前目录下的档案与目录信息

ncftp /pub/Linux > get file1 　 <==将 file1 的资料存到本地端

ncftp /pub/Linux > get -z file1 file2　 <==将 file1 存到本地改档名为 fill2

ncftp /pub/Linux > get -A file1 file2 　

将 file1 以累积的方式(append)增加到 file2 这个档案

ncftp /pub/Linux > pub file <==将档案由本地端上传至远程！

ncftp /pub/Linux > rename file1 file2　 <==将远程的主机之 file1 更名为 file2

ncftp /pub/Linux > rm file　<==删除档案

ncftp /pub/Linux > rmdir directory　<==删除目录

ncftp /pub/Linux > mget directory<==可以下载『整个目录』的数据！很棒吧！

本地端主机的一些指令功能：

ncftp /pub/Linux > lcd  <==变更本地端目前所在的目录

ncftp /pub/Linux > lls  <==显示目前本地端所在目录的档案与目录信息

ncftp /pub/Linux > lmkdir 　<==在本地端建立目录

ncftp /pub/Linux > lpwd <==显示目前本地端主机的所在目录

ncftp /pub/Linux > lrm　<==删除本地端的档案

ncftp /pub/Linux > lrmdir　 <==删除本地端的『目录』







Server 端的安全设定项目：

事实上，由近年来公布的安全漏洞信息来看，这个 Wu FTP 所造成的漏洞真的是不少，所以，在架设 Wu FTP 时，一定要注意到安全性的设定项目上面，这个真的很重要！因为由网络上朋友回报的信息来看，目前最大宗的 Linux distribution (7.x 版本) 连上 Internet 之后，被入侵的最热门 port 就是 Wu FTP 啰！所以，我们才会一再地强调『非必要，不要架设 FTP 』。一般来说，我们会这样建议大家：

　

除非真的必要，否则尽量将 FTP 的 port 21 关掉；

如果真的要架设 Wu FTP ，请『一定要』将 Wu FTP 更新到最新的版本；

更新完毕之后，在架设之前，一定要考虑清楚，是否要开放 anonymous 的联机？除非必要，否则仅开放 Real 以及 guest 使用者登入即可；

设定时，最好在 /etc/ftpaccess 就限制联机者的地址，以杜绝可能的入侵者的尝试；

尽量将使用者限制在他们自己的家目录内；

将不想让他联机的账号以 PAM 模块来抵挡，亦即将使用者账号写入 /etc/ftpusers 里面即可；

可以的话，以 iptables 以及 TCP_Wrappers 架设两层防火墙，限制住开放的网域即可。

　

由设定、PAM 模块、TCP_Wrappers、iptables 共有四层防火墙，这样会比较安全一些，不能说就『高枕无忧』啦，但是会比较放心一些！我们约略的提一下防火墙的相关设定吧！

　





iptalbes

　

最外层的防火墙可以说就是这样 iptables 了，在设定之前，我们就必需要了解的是，我的 port 是几号？一般来说， port 至少有 21 以及 20 两个，但是不要忘记了，还有 passive ports 喔！这里我们假设 FTP 仅允许来自 140.116.0.0/16 这个 B Class ，而 passive ports (假设我们没有使用 related 那个防火墙设定项目)开放 65501 至 65505 共五个，那么我就应该在我的防火墙规则加入这几段：

/sbin/iptables -A INPUT -p TCP -i eth0 -s 140.116.0.0/16 --dport 20:21   \

-j ACCEPT

/sbin/iptables -A INPUT -p TCP -i eth0 -s 140.116.0.0/16 --dport 65501:65505\

-j ACCEPT

　

这样就限制了 FTP 仅可以使用的 ports ，其它更多的防火墙规划，请参考『简易防火墙』那个章节吧！

　





TCP_Wrappers

　

TCP_Wrappers 的设定我们在『简易防火墙』那一章节已经提过了，这里仅针对 FTP 提出设定项目：

[root@test /root]# vi /etc/hosts.allow

in.ftpd : 140.116.0.0/255.255.0.0

[root@test /root]# vi /etc/hosts.deny

in.ftpd : ALL : spawn (/bin/echo Security notice from host `/bin/hostname`; \

/bin/echo; /usr/sbin/safe_finger @%h ) | \

/bin/mail -s "%d -%h security" root@localhost & \

: twist ( /bin/echo -e "\n\nWARNING connectin not allowed. Your attempt has been logged. \n\n\n警告您尚未允许登入，您的联机将会被纪录，并且作为以后的参考\n\n ". )

　

这样一个小型的防火墙就建置起来啦！而且，只要有人 scan 你主机的 ftp port ，就会立刻被记录下来喔！

　





pam 模块与 /etc/ftpusers 的关系

　

要登入 FTP 之前需要输入密码对吧！输入密码就可以利用 PAM 模块来进行过滤啰！目前我们使用的 PAM 模块是放置在 /etc/pam.d 这个目录中，而 ftp 则是 /etc/pam.d/ftp 这个档案，在前头我们也约略提过这个档案啦，主要就是将要被抵挡的使用者账号写入到 /etc/ftpusers ，那么该账号想要登入 FTP 时，就会被 PAM 模块的过滤系统挡掉！相当简易吧！而且还很有效呢！ ^_^

　





FTP 本身提供的抵挡 username 或 host 的控件目

　

除此之外， FTP 的设定档里面 /etc/ftpaccess 也有 deny 与 deny-uid 等等的抵挡机制，您也可以使用 /etc/ftphosts 来抵挡，关于这些档案的设定在本章前面都提过了，请翻阅参考啰！ ^_^





重点回顾

FTP 是 File Transfer Protocol 的简写，主要的功能是进行 Server 与 Client 端的档案管理、传输等事项；

Wu FTP 是很常见的一个 FTP 软件，不过由于安全性，建议务必升级到最新版本，此外，他的主要设定档是 /etc/ftpaccess 这一个；

除了 Wu FTP 这个 FTP 软件之外，其实可以使用 SSH 提供的 sftp 功能来取代 FTP；

FTP 这个 daemon 比较常以 super daemon 来管理，亦即 xinetd 或者是 inet 这两个 super daemon ；

FTP 这个 daemon 所开启的正规的 port 为 20 与 21 ，其中， 21 为指令信道， 20 为数据传输信道；

FTP 的传输路线主要分为主动与被动(Passive, PASV)，如果是主动的话，则 ftp-data 以 20 传送，否则则以 /etc/ftpaccess 规定的 passive ports 或者随机选取大于 1024 的 port 来进行被动式联机模式；

一般来说， FTP 上面共有三个群组，分别是实体用户、访客与匿名登入者(real, guest, anonymous)；

可以藉由修改 /etc/passwd 里面的 Shell 字段，来让使用者仅能使用 FTP 而无法登入主机；

可以使用 guestuser 及 guest-root 来限制实体用户，使成为访客用户；

需要以 upload 来设定可以让 anonymous 上传的目录，并设定好其权限喔！

FTP 的指令、与使用者活动所造成的登录档是放置在 /var/log/xferlog 里面；

在 Client 端使用 ftp 这个程序时，可以加上『 ftp -p hostname』来让联机变成 passive 模式。





参考资源

man ftpaccess

Study Area ：http://www.study-area.org

Wu FTP 官方网站：http://www.wu-ftpd.org





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

FTP 在建立联机以及数据传输时，会建立哪些联机？

FTP 主动式与被动式联机有何不同？

有哪些动作可以让您的 FTP 主机更为安全 ( secure ) ？

我们知道 ftp 会启用两个 ports ，请问这两个 port 在哪里规范的？而且，一般正规的 port 是几号？

Wu FTP 的主要设定档在哪里？

在 Wu FTP 的设定档当中，那个 log transfer 是干嘛用的？

在 Wu FTP 的设定档当中，那个 passive ports 是干嘛用的？

那一个档案可以用来抵挡类似 root 这种系统账号的登入 FTP？

在 FTP 的 server 与 client 端进行数据传输时，有哪两种模式？为何这两种模式影响数据的传输很重要？

前往参考用解答

简易 FTP Server 架设 -- Wu FTP 设定





2003/03/26：第一次完成

2003/09/13：修改部分内容，增加了详细说明 chroot 的地方去！





2003/03/26以来统计人数
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简易 FTP Server 架设 -- Pro FTPD

最近更新日期：2003/09/05

我们知道在 Internet 上面有个很快速的档案传输协议，就是 FTP ！而且也知道最古老的 FTP 服务器软件之一就是那个很出名的 Wu FTP 啰！但是，虽然 Wu FTP 的速度快、架设方便，不过由于招牌老且大，所以『深受怪客 ( Cracker ) 的喜好』啊！导致 Wu FTP 的安全性堪虑～此外， Wu FTP 受限于他的架构问题，所以一些在 Win32 上面执行的 FTP 功能 ( 例如很出名的 Server-U ) 在 Wu FTP 上面都没有办法很简易的就达成这样的功用！为了改善安全上面的疑虑以及增强 FTP 软件的设定便利性，所以就有这个 Professional FTP daemon (proftpd) 的产生啦！这个 proftpd 并非用来与 Wu FTP 打对台的，但是由于他的设定弹性太高了！所以渐渐的大家都倾向于使用这个 FTP 软件来架设自己的 Linux 服务器呢！呵呵！如果你是使用 Wu FTP 的使用者，也可以尝试以这个 proftpd 来取代 Wu FTP 喔！应该会更安全的啦！而，如果您习惯使用 Server-U 来设定特殊账号的上传/下载数据的话，呵呵！那么 proftpd 就是您转换跑道的首选了！

　

前言：

：为什么要使用 Professional FTP daemon

：架设之前你需要了解的原理

套件安装：

Server 端设定：

：proftpd 的结构

：proftpd.conf 的设定方式

：最简单的 proftpd.conf 设定档

：针对实体用户的设定

：针对匿名者的设定：含流量限制喔！

：建立特殊交流账号：含使用者上传/下载比例(ratio)的设定

：小结语

Client 端的的设定：

参考资源

课后练习





前言：

众所皆知的， FTP 是一个行之有年的网络通讯协议，我们可以透过 FTP 这个协议在不同的作业平台上面进行档案的传输、删除与移动等等的工作，而使用最为广泛的 FTP 架设软件就是那个 Wu FTP 了！但是由于 Wu FTP 毕竟在『安全历史』的过程中，实在是被发现了太多的危险漏洞了，所以目前有相当多强调安全性的 FTP 服务器软件渐渐抬头，其中之一就是这个有名的 Professional FTPD 了！底下我们来谈一谈为何需要有这个服务器软件以及相关的其它说明吧！

　





为什么要使用 Professional FTP daemon 呢？

　

既然 Wu FTP 这个服务器软件并不是十分的安全，所以这个 Pro FTPD 当然主要就是以较为安全的角度去设计的一个全新的 FTP 服务器软件了！在 ProFTPD 的官方网站上面也提出了，最早设计这个 FTP 的理念不是想要『干掉 Wu FTP 』，而是希望给予大家一个更为安全，且在设定上面更为便利的一个 FTP 服务器软件啰！除了安全性之外，为何还要强调『设定便利性』呢？这是因为目前在 Windows 的系统当中 ( Win32 )，有个相当有名气的 FTP 服务器软件，那就是鼎鼎大名的 Server-U 啰！这个 Server U 实在是很厉害，在设定上面相当的简易，此外，还可以根据不同的使用者给予不同的传输速度与上传、下载比例，设定上面又很有弹性，实在是难能可贵的一套软件！那么我们的 Wu FTP 能否达到这样的功能呢？当然可以啰！不过.....设定上确实比较麻烦～因此上，这个 proftpd 可就帮了个大忙啰！

　

基本上， ProFTPD 主要具有底下的几个特征：

　

主要的设定档仅有一个，设定上甚为简易；

每一个开放出去的目录底下的 .ftpaccess 可以用来取代 ProFTPD 的主要设定档规范的参数， .ftpaccess 功能类似于 Apache 的 .htaccess 喔；

设定 FTP 成为具有虚拟 FTP 主机与匿名登入 FTP 主机的设定甚为简易；

可以依据个人的设定要求，以 stand-alone 的方式或者 inet/xinet (Super daemon) 的管理方式来启动；

匿名登入时，使用者所登入的目录底下，不需要额外的 binary 执行程序的支持，具有较佳的安全性；

不需要 Linux System 本机的执行程序的支持，由于使用 Linux 本机的程序可能会造成系统安全上的顾虑， ProFTPD 在自己的原始码当中已经含有所需要的执行指令了，所以不需要系统的 binary 执行文件的支持，系统安全上面较可靠；

仍然具有 Linux 系统本身的 user/owner 权限属性，以及隐藏文件的属性等等均存在；

使用者登入 ProFTPD 时，登入的信息将会存放一份在 utmp/wtmp 的登录档中，这是什么呢？这就是使用 last 可以显示出登入信息的重要登录文件啰！

登录密码可支持 Shadow 密码档案 ( /etc/shadow )，亦同时支持已经死亡的账号 ( 请参考『鸟哥的 Linux 私房菜 -- 基础学习篇』里面的 账号管理部分关于 shadow 的介绍 )

　

看起来觉得真的很不错吧！呵呵！尤其是那个 .ftpaccess 档案更是能够引起使用者的『兴趣』呢！怎么说呢？还记得在 Apache 里面如果使用者想要架设一个属于自己的个人首页时，可以依照 .htaccess 设计自己的风格啊！同样的，在 ProFTPD 当中，使用者也可以藉由 .ftpaccess 这个档案来『设计属于自己的 FTP 主机』喔！可以不必依照 Linux 本机 FTP 服务器软件的僵化设定呢！呵呵！真是粉不错喔！

　





架设之前你需要了解的原理

　

与之前我们所说明各个 Server 的架设时需要知道的原理一样，这里我们还是得针对 FTP 的『联机原理』来说明一下，但是这部份我们已经在 Wu FTP 里面说过了，所以请前往 Wu FTP 那一章节好好阅读一下吧！在开始 FTP 的设定之前，你必须要知道的原理有：

　

FTP 在 Client 与 Server 进行联机时，主要使用到的 port 有几个？分别具有什么用途？

Client 与 Server 进行 FTP 联机时，其模式分为 Active 与 Passive ，这两种模式的差异为何？

当 FTP 架设在防火墙内部时，则这个 FTP 需要使用的联机模式为何？

　

如果你能够了解上面的几个细节，那么设定 FTP 是一点也不困难的呢！底下我们就来谈一谈这个好用的 proftpd 吧！





套件安装：

虽然 Wu FTP 可能还是目前使用上最广泛的 FTP 服务器软件，不过，毕竟安全上面有点小问题，所以近年来各主要的 Linux distributions 在发布 FTP 服务器软件时，渐渐的都以 ProFTPD 来取代 Wu FTP 了！例如近期的 Mandrake 9.x 等等！而由于这些主要的 distribution 使用的是 RPM 的安装方式，因此，呵呵！如果您的系统是属于这些较近期的版本，那么就直接以 RPM 的方式来安装这个 FTP 服务器软件即可！

　

不过，毕竟使用 Wu FTP 的朋友大有人在，而且在提供 Wu FTP 套件的 distributions 通常是不提供 proftpd 的 RPM 版本的，所以这里我们主要也以 Tarball 的方式来安装 ProFTPD 。如此一来，不论您原先是使用 Wu FTP 还是原本就是 ProFTPD ，都可以经由 Tarball 的方式来重新安装一次你的 FTP 服务器软件呢！废话不再多说了，赶紧来看看怎么以 Tarball 的方式安装 ProFTPD 吧！

　

下载 proftpd：

您可以前往 ProFTPD 的官方网站下载 proftpd ，不过，蛮建议在台湾的中山大学 FTP 网站下载的，他的速度也是粉快的喔！中山大学关于 ProFTPD 的网址在：http://ftp.nsysu.edu.tw/Unix/FTP/proftpd/distrib/source/，我在这里测试的版本是 1.2.8 这个在 2003/03 出的最新版的 ProFTPD 喔！所以他的档名应该是：proftpd-1.2.8.tar.gz 这个档案的啦！你也可以在我们网站下载 ( http://linux.vbird.org/download/index.php#proftpd )，你可以使用 wget 或者是 ncftp 来到各大 FTP 网站下载喔！

　

设定、编译与安装 proftpd：

又到了这个时刻了！请注意您的 gcc 以及 make 有没有安装啊！如果没有安装的话，就赶紧先安装吧！我们要来安装 ProFTPD 啰 ( 注：我是在 Red Hat 9 上面进行编译测试的！ )： 1. 将刚刚下载的 proftpd 解压缩：

[root@tet root]# wget  \

>  http://ftp.nsysu.edu.tw/Unix/FTP/proftpd/distrib/source/proftpd-1.2.8.tar.gz

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/proftpd-1.2.8.tar.gz

# ...(略)...会主动产生 proftpd-1.2.8 的目录

[root@test src]# cd proftpd-1.2.8

# 在这个目录底下的 INSTALL 请详细的阅读，里面有安装的几个重要信息！

　

2. 进行编译前的参数设定：

[root@test proftpd-1.2.8]# ./configure --prefix=/usr/local/proftpd \

> --enable-shadow --enable-autoshadow  \

> --with-modules=mod_ratio:mod_readme:mod_wrap

# 请注意，那个 prefix 表示我预计要安装 proftpd 的目录；

# 至于 --enable-shadow 与 --enable-autoshadow 则是预计要以

# 系统的 /etc/shadow 做为我的 FTP 登入时的密码验证档案！

# 此外，还加入许多的支持模块，会让我们的 Proftpd 变的更活泼！

　

[root@test proftpd-1.2.8]# make && make install

# 经过这个步骤之后，你的 proftpd 就会安装在 /usr/local/proftpd 之内，

# 其中，设定档在 /usr/local/proftpd/etc/proftpd.conf ！

# 至于说明档 (man pages)则在 /usr/local/proftpd/man 当中！

　

3. 设定一些查询的相关功能！

[root@test proftpd-1.2.8]# vi /etc/man.config

# 加入底下这一行，这样才能以 man 来查询指令的用法！

MANPATH /usr/local/proftpd/man

很简单吧！这样就已经编译并且安装好了 Proftpd 啰！^_^！接下来就要开始来测试看看啰！

　

设定以 xinetd 来启动 proftpd ：

事实上，目前大部分的 FTP daemon 多是以 super daemon 来启动的！所以这里我们也直接以 xinetd 来设定 proftpd 吧！毕竟多了一层管理，会更安全的啊！ ^_^！设定的方法也真是很简单～只要编辑 xinetd 底下的 proftpd 以及 proftpd.conf 档案里面的一些内容即可！ [root@test root]# vi /etc/xinetd.d/proftpd

service ftp

{

disable        = no

flags           = REUSE

socket_type     = stream

wait            = no

user            = root

server         = /usr/local/proftpd/sbin/proftpd

server_args     = -c /usr/local/proftpd/etc/proftpd.conf

log_on_success  += DURATION USERID

log_on_failure  += USERID

}

# 上面的重点在于两行粗体字的地方！尤其是 server =.. 那一行！

# 由于我们是使用 Tarball 安装的，自然就以我们的档案放置目录为主，

# 如果您使用 RPM 安装，这里就不太相同啰！

# 另外，那个 server_args 后面接的则是设定档的档名咯！

　

[root@test root]# vi /usr/local/proftpd/etc/proftpd.conf

# 找到底下这个设定值：

ServerType                      standalone

Group                           nogroup

# 因为我们的系统预设并没有 nogroup 这个群组，所以必须要将他改成

# 系统里面有的群组才行吶！而服务器启动的方式有 super daemon 与

# stand alone ，所以：

ServerType                      inetd

Group                           nobody

　

[root@test root]# /etc/rc.d/init.d/xinetd restart

[root@test root]# netstat -tlnp

tcp        0      0 0.0.0.0:21    0.0.0.0:*    LISTEN  8483/xinetd

# 呵呵！ 21 这个埠口出现了！理论上没有问题，不过还是需要分析一下

# /var/log/messages 这个档案的内容才行喔！

一般来说，我们还是比较建议使用 xinetd 的方式来启动服务的，尤其是 FTP 之类的服务器架设。在这个案例当中，我们就使用了 xinetd 来启动，不过， proftpd 的设定档 proftpd.conf 里面就必须要规定好 ServerType 这个设定值，有两个选择：

　

standalone：表示独立启动的意思；

inetd：表示使用 super daemon ，不论是 inetd 或者是 xinetd 均使用这个设定值。

　

所以啰，这里需要修订好才行！然后就可以正确的来启动啰！很简单吧！ ^_^！好了，准备来详细的分析 proftpd 啰！





Server 端设定：

Proftpd 在设定上简单是很简单，不过，如果要说复杂的设定的话，又很多样化喔！那么就来谈一谈吧！

　





proftpd 的结构

　

这个 proftpd 服务器的架构其实也是很简单的！主要设定档仅有一个而已，我们就来说一说 proftpd 需要注意的档案吧！

　

proftpd.conf：这个就是主要的 proftpd 的设定档了！在 RPM 安装的范例中，他所在的目录为 /etc/proftpd.conf ，在鸟哥的这个范例中，则是放置在 /usr/local/proftpd/etc/proftpd.conf 当中喔！我们未来要谈的种种 proftpd 的设定，均是在这个档案里面设定的。他详细的设定方法其实在这个 proftpd.conf 档案里面就已经写得很详细咯！而且 proftpd 也提供了很详细的文件数据了，如果是以 RPM 安装您的 proftpd 的话，那么文件档案放置在 /usr/share/doc/proftpd-"版本"/Configuration.html ，若以 Tarball 安装则在 /usr/local/src/proftpd-"版本"/ Configuration.html。不过，该说明档实在是太复杂了～只要知道其中一些主要设定即可！这也是我们在后续的介绍所想要传达的喔！

　

proftpd：这个是主要的 proftpd 的 daemon 执行档！我们得要启动他才行喔！此外，这也是 TCP Wrappers (/etc/hosts.deny(allow))设定里头的服务档案档名。另外，当 proftpd 在启动的时候会去读取设定档，也就是 proftpd.conf 这个档案，不过，我们也可以指定其它的档案来进行 proftpd 的设定喔！果真如此，就必须要这样启动 proftpd 了： [root@test root]# proftpd -c 设定档档名

[root@test root]# proftpd -c /usr/local/proftpd/etc/proftpd.conf

　

ftpcount：目前在主机上面使用 proftpd 的联机数，直接在指令列下达 ftpcount 即可！

　

ftpshut：指定再过多久之后 proftpd 服务会终止！有的时候我们会需要维护 FTP 主机对吧！所以需要关机啊！关掉 ftp 服务之前，可以使用这个 ftpshut 指令来进行喔！他的语法如下所示： [root@test root]# ftpshut [-l 分钟] -d [分钟] 时间 "讯息"

参数说明：

-l  ：在 FTP 服务器关闭服务之前的多少分钟，尝试建立新的 FTP 联机者均不被接受

-d  ：在 FTP 服务器关闭服务之前的多少分钟，以建立的 FTP 联机将强制被终止

时间：在什么时候或多少分钟后， FTP 服务器将关闭 FTP 服务！格式有两种：

+number ：再经过 number 分钟后 FTP 会关闭

MMHH    ：在今天的 MM:HH 时间 FTP 会关闭

讯息：显示给 user 看的信息！

范例：

　

范例一：

# 再经过 180 分钟后，FTP 会关机，且关机前 20 分钟即不可再接受新联机，

# 而以建立的联机在关机前 10 分钟强制断线，并在 client 端显示：

# FTP will shutdown at time

[root@test root]# ftpshut -l 20 -d 10 +180 "This FTP will shutdown at time"

事实上， ftpshut 仅会建立一个档案，亦即是 /etc/shutmsg 而已，还记得这个档案吧？！在前一章 Wu FTP 主机设定里面的最简单的 ftpaccess 设定，里头第八项提到的项目，呵呵！没错！就是这个档案咯！如果您想要重新启动 FTP 服务的话，只要将这个档案杀掉，或者是将这个档案里面的相关数字修改一下即可！请翻至前一章节查阅喔！

　

ftpwho：可以用来察看目前有多少人使用 proftpd 这个服务喔！简单的语法直接下达 ftpwho 即可，如下所示：

[root@test root]# ftpwho

standalone FTP daemon [8451]:

10194 badbird    [ 0m11s]   0m6s (idle)

Service class                      -   1 user

# 如上所示，目前有一个使用者，名为 badbird 的账号，在使用 proftpd 喔！



大致上就是这样啦！咦！怎么没有提到 anonymous 登入 FTP 时的根目录呢？呵呵！那个咚咚是在 proftpd.conf 里面设定的啦！等一下再告诉你！

　





proftpd.conf 的设定方式

　

Proftpd 最重要的设定是在 proftpd.conf 这个档案内了！好了，那么这个档案的内容是如何设定的呢？基本上，这个档案的设定与 Apache 很类似吶！有点像这样：

# 关于主机相关的设定

设定项目一  参数内容

设定参数二  参数内容

　

# 关于某些目录的权限设定

<Directory "完整目录名称">

...

...

...

</Directory>

　

# 关于 Anonymous 的目录与权限设定

<Anonymous "匿名登入时候的匿名者根目录">

...

...

<Limit 一些动作>

...

...

</Limit>

</Anonymous>

　

是否与 Apache 主机的设定文件： httpd.conf 语法很类似呢？所以啰，呵呵，设定上也有很相似的参数喔！反正，只要是没有被 <xxx> </xxx> 包含在内的设定参数，都是属于主机与 Real User 的设定值，而与匿名者有关的设定则是在 <Anonymous> 与 </Anonymous> 内的设定值！此外，我们还可以透过 <Limit> 这个设定参数来订定某些动作是否可做喔！至于在这个档案内，只要该行是以 # 开头，表示该行是『批注』而已的啦！好了，那么 Limit 有哪些动作呢？！基本上有底下这些：

　

CWD  ：Change Working Directory，变换目录之意；

MKD  ：MaKe Directory，可建立目录与否；

RNFR ：ReName FRom，可更改档名与否；

DELE ：DELEt，可删除档案语法；

RMD  ：ReMove Directory，可移除目录与否；

RETR ：RETRieve，下载之意！由 Server 传送数据到 Client；

READ ：可读取与否

WRITE：可写入与否

STOR ：STORe，上传之意，由 Client 传送数据到 Server ！

ALL  ：全部的动作！

　

除此之外，我们还可以指定 .ftpaccess 这个档案的设定呢！这与 proftpd.conf 内的 AllowOverride 参数有关！这个 .ftpaccess 就是允许使用者自行设定 FTP 的风格，当 FTP 的 Client 软件登入某个目录，而该目录内支持 .ftpaccess 时，那么该 FTP Client 软件将接受 .ftpaccess 的使用者自订风格喔！这个 .ftpaccess 与 Apache 的 .htaccess 有类似的用法咯！ ^_^！还有， proftpd.conf 也支持变量，变量的内容如下：

%T 目前的时间

%F 所在硬盘剩下的容量

%C 目前所在的目录

%R Client 端的主机名称

%L Server 端的主机名称

%U 使用者账号名称

%M 最大允许联机人数

%N 目前的主机联机人数

%E FTP 主机管理员的 email

%i 本次上传的档案数目

%o 本次下载的档案数量

%t 本次上传+下载的档案数量

　





最简单的 proftpd.conf 设定档

　

事实上，当我们安装好了 proftpd 之后，就已经提供了一个很简单但是已经够用的 proftpd.conf 的设定内容了！我们就来谈一谈这个简易的设定内容吧！

[root@test root]# vi /usr/local/proftpd/etc/proftpd.conf

# 底下是 FTP 主机的环境设定，每个项目的内容为：

# ServerName ：当使用者登入主机的时候，proftpd 会显示在 Client 端

#　的 FTP 软件的一些基本讯息啦！

# ServerType ：启动 proftpd 的方法，有两种方式，分别是 standalone

#　与 inetd ，因为我们是以 super daemon 启动的，所以

#　设定为 inetd 喔！如果您想独立启动(不透过 xinetd )

#　就需要设定为 standalone 了

# DefaultServer：预设的主机啊！这个项目可以设定为 on 或 off ，基本上，

#除非您有两个 IP 或者是设定了虚拟主机 (virtualhost)，

#否则这个项目都应该要设定为 on 才行！不然有些 uknown

#的联机会无法连接到您的 FTP 服务喔！

# Port ：设定主机的 FTP 命令通道端口口！如前面 Wu FTP 所说明的，FTP

#命令通道通常为 21  ，您也可以更改，不过，这个设定只有当

#ServerType 为 standalone 时才有效！若为 inetd 则与 xientd 及

#/etc/services 有关那！请前往参考 wu FTP 的修改 port 设定！

# Umask ：与建立目录及档案的预设属性有关的设定喔！用 022 就够了！

# MaxInstances：同一时间允许的联机数目，这个设定项目与 process (PID) 有关！

#　所以您的 FTP 主机中，proftpd 启用的 process 最多能有30个

#　这个与 MaxClients 不一样喔！

# User 与 Group：proftpd 预设的服务启动者！后面接的使用者与群组

#必须在 /etc/passwd 与 /etc/group 里面存在方可！

ServerName                      "这个是鸟哥的测试用的 Proftp 主机"

ServerType                      inetd

DefaultServer                   on

Port                            21

Umask                           022

MaxInstances                    30

User                            nobody

Group                           nobody

　

# 底下则是与目录有关的设定！在这个设定中，显示允许读写与覆盖档案！

# AllowOverwrite 就是允许覆写的意思！

<Directory />

AllowOverwrite                on

</Directory>

　

# 底下与匿名登入者有关！由 <anonymous ~ftp> 显示：『预设的匿名登入之

# 根目录为 ftp 这个使用者的家目录！』，因为 ~ 代表家目录的意思！

# 而且，匿名登入主机后，该 process 取得的 user:group 权限为 ftp:ftp！

# 至于那个 UserAlias 就是在设定『名字的别名』啊！语法为：

# UserAlias "登入者的账号" "实际 Linux 主机的账号"

# MaxClients：最多仅允许 10 个 anonymous 登入我们主机的意思！

# DisplayLogin：当使用者登入之后的欢迎画面的档案内容！

# DisplayFirstChdir：转换到某目录时(cd指令)，显示该目录的注意事项档案内容

<Anonymous ~ftp>

User                          ftp

Group                         ftp

UserAlias                     anonymous ftp

MaxClients                    10

DisplayLogin                  welcome.msg

DisplayFirstChdir             .message

# 底下则是限制 anonymous 『不具有写入的权限！』因为 WRITE 是写入，

# 加上 DenyAll 则是写入的权限被取消之意！

<Limit WRITE>

DenyAll

</Limit>

</Anonymous>

　

所以，在这个例子当中，我们的 proftpd 具有下列功能：

　

以 super daemon 启动 proftpd ，且启动 proftpd 的权限为 nobody:nobody ，此外，最多仅具有 30 个 process；

proftpd 使用 port number 为 port 21 喔(其实是需要看 /etc/xinetd.d/proftpd 的设定)！

这个 proftpd 同时允许实体用户(real user)与匿名用户(anonymous)登入！

real user 可以跳离自己的家目录(没有 chroot)，且具有写入的权限，此外，建立目录与档案预设权限为 dir:755, file:644；

anonymous 用户最多仅能同时 10 人上线，且具有的权限为 ftp:ftp，并且『anonymous 没有写入的权限！』

　

事实上，这样的设定已经能够符合一般主机的设定啰！如果您还不满意，可以额外的再加入其它的设定喔！底下就来谈一谈！

　





针对实体用户的设定

　

事实上，在上面的 最简单 proftpd.conf 设定 当中就已经针对了实体用户( Real User )进行了若干的设定了！不过，如果您还想额外的加入某些设定，那么就继续来修改吧！假设我们需要这样的设定项目：

　

使用主机本地端时间，而不要使用 GMT 时间；

主机最多允许 50 条联机，且最多允许 100 个使用者上线，当超过 100 个使用者还有其它 FTP 要求时，就显示：『很抱歉，上线人数额满了！』；

同一个 IP (或主机) 来源最多仅能具有 5 个 FTP 服务；

允许续传的动作；

被动式资料流(passive mode)的埠口为 65400 到 65420 这21个埠口！

主机不允许 Root 登入；

想建立一个名为 badbird 的群组，在该群组内的所有使用者都无法离开自己的家目录(chroot)；

在 badbird 这个群组当中的 nogoodbird 这个使用者，该使用者能够使用 ftp 但是无法使用 ssh 连到主机；

在这个公开的目录 /home/ftp/pub 中，所有人均不可写入，只有读取的权限；

[root@test root]# vi /usr/local/proftpd/etc/proftpd.conf

# 底下是 FTP 主机的环境设定：

ServerName                      "这个是鸟哥的测试用的 Proftp 主机"

ServerType                      inetd

DefaultServer                   on

Port                            21

User                            nobody

Group                           nobody

TimesGMT                        off  # 所谓的 GMT 时间就是格林威治时间，

# 详细的时区观念请参考后续的NTP服务器

# 因为要使用本地时间，所以设为 off ！

MaxInstances                    50   # 最多仅有 50 条 prftpd 的 PID

MaxClients  100  "很抱歉上线人数额满了" # 最多允许 100 个使用者在在线

MaxClientsPerHost               5    # 同一个主机最多可以同时 5 个 FTP 联机

AllowStoreRestart               on   # 允许使用者上传续传！预设是 off

PassivePorts   65400  65420

# 后面接的是埠口，最小到最大的埠口共 21 个！

　

# 其它与实体用户较相关的设定值！

Umask                           022

RootLogin                       off  # 不许 root 登入！预设就是 off

RequireValidShell               off

# 这个设定可以让使用者不需要具有『能够执行的 shell 』！例如让

# nogoodbird 这个具有 /bin/false 的使用者，依然可以使用 ftp 喔！

DefaultRoot                     ~ badbird

# 注意啊！那个 ~ 代表家目录的意思喔！特别特别留意！ DefaultRoot

# 后面接的是『群组』喔！所以在这里 badbird 为群组，而不是使用者喔！

# 这里特别容易搞混乱，请再特别的留意一下阿！只要不属于  badbird

# 这个群组的 User 就可以离开自己的家目录了！(没有被 chroot ) ^_^

<Directory />

AllowOverwrite                on

</Directory>

<Directory /home/ftp/pub>

<Limit WRITE>

Denyall

</Limit>

</Directory>

# 上面的设定中，在根目录内的所有目录均具有可擦写的权力，但是在

# /home/ftp/pub 这个目录中，不论 Linux 属性为何，使用者均无法写入！

# 但是可以浏览以及下载喔！在我们这个设定当中， badbird 这个群组无法离开

# 自己的家目录，至于其它可以离开自己家目录的使用者，来到这个

# /home/ftp/pub 当中，也不具有写入的权限喔！

　

[root@test root]# useradd -g badbird -m -s /bin/false nogoodbird

# 建立这个 nogoodbird 由于不具有 shell 所以不能 SSH 但可以 ftp 喔！

　

[root@test root]# /etc/rc.d/init.d/xinetd restart

　

事实上，对于实体用户实在不需要限制的太多！要不然就不要开放，要不然就直接改成 sftp 说！此外，在上面这个设定当中，我们暂时拿掉了 anonymous 的登入，所以使用 anonymous 将无法登入喔！

　





针对匿名者的设定

　

谈完了实体用户之后，我们来谈一谈，那么 anonymous 的相关登入权限要怎么设定呢？！我们的要求假设如下：

　

主机环境与实体用户的需求与上面相同；

anonymous 的根目录为 /var/ftp 这个目录；

anonymous 登入后取得的 PID 在 Linux 的权限为 ftp:ftp 这个人物；

当 anonymous 登入 FTP 之后，在 Client 端的 FTP 软件显示一些欢迎讯息！；

最多允许 30 个 anonymous 的登入；

限制上传/下载速度为 100Kbytes/s 与 50 Kbytes/s；

在 /var/ftp/ 里面，除了 /var/ftp/upload 之外，其它的目录均不可写入；

在 /var/ftp/upload 这个目录中，仅可以写入，不能下载，并且在使用者进入这个目录后，显示出一些相关的信息；

使用者账号为 nogoodbird 因为不乖，所以将他们的 FTP 使用权限降级而设定为 anonymous 而已！

　

如何设定呢？！我们沿用上面的设定项目，再额外的新增底下的项目即可！

1. 建立基本的设定档案：

[root@test root]# vi /usr/local/proftpd/etc/proftpd.conf

# 关于主机与实体用户的设定如同前一小节所示，所以我这里就略过了！

...(沿用上一小节的设定，这里略过).....

　

# 底下则是 anonymous 的设定喔！

<Anonymous /var/ftp>

# 底下为建立 Anonymous 在 Linux 系统下的 PID 权限拥有者！

# 此外，使用 UserAlias 将 nogoodbird 降级为 anonymous 的账号！

User                  ftp

Group                 ftp

UserAlias             anonymous ftp

UserAlias             nogoodbird ftp

# 建立显示的讯息给 anonymous 观察用的！

DisplayLogin          welcome.msg

DisplayFirstChdir     .message

MaxClients            30  "匿名登入者联机数已经饱和了！"

# 这个就重要啦！用来限制传输速率的吶！基本语法为：

# TransferRate (STOR|RETR) 速度(Kbytes/s) user 使用者

# STOR 为上传而 RETR 为下载的意思！速度为 Kbytes/second 喔！

TransferRate  STOR    100  user anonymous,ftp # 单位为 KBytes/second

TransferRate  RETR    50   user anonymous,ftp

<Limit WRITE>

Denyall

</Limit>

# 底下这个则仅与 upload 这个目录以及其下的子目录有关而已！

<Directory /var/ftp/upload/*>

<Limit READ>

Denyall

</Limit>

<Limit WRITE>

Allowall

</Limit>

</Directory>

</Anonymous>

　

2. 建立欢迎画面：

# 特别留意，因为我的 anonymous 根目录在 /var/ftp ，因此，我的

# welcome.msg 就必须放置在 /var/ftp/welcome.msg 了！

[root@test root]# vi /var/ftp/welcome.msg

欢迎光临！这个是鸟哥的测试 FTP 站台喔！

我的主机： %L

目前时间： %T

最大联机： %M

目前联机： %N

您的主机： %R

您的账号： %U

目前目录： %C

　

3. 建立特殊注意事项：

# 刚刚提到，需要在 /var/ftp/upload 里面建立一个特殊讯息！

[root@test root]# vi /var/ftp/upload/.message

这个目录仅能上传不能下载；

您的身份为 anonymous 喔！

　

4. 建立 upload 的权限：

[root@test root]# chown ftp:ftp /var/ftp/upload

[root@test root]# chmod 755 /var/ftp/upload

　

5. 重新启动！

[root@test root]# /etc/rc.d/init.d/xinetd restart

　

呵呵！这样就将您的 Anonymous 设定好了！等你一进站，哇！怎么这么棒啊！已经将您的信息都给他设定好了，欢迎画面可真的是不错啊！ ^_^

　





建立特殊交流账号 (建立一个 ftpguest 群组！将所有的 guset 设定在这个群组内！

　

我想，很多朋友都有使用 FTP 网站与其它网站交流的经验了！您可以给予某些站长一些上传与下载的权限，并且这些权限是可以保留或者是累积的，真的是很棒啊！在 Windows 系统上面有 Server-U 这个好用的家伙，那么我们的 Linux 上头的 FTP 可以达到这样的功能吗？！呵呵！ proftpd 就可以！而且设定还真的是很简单喔！假设我们要达成这样的功能好了：

　

主机环境、实体用户、anonymous 的环境都与前两节的内容相同；

建立一个群组名为 ftpguest ，如果使用者属于该群组，则该使用者登入主机之后他的根目录会在 /var/ftp2 这个目录下；

有三个使用者，名为 ftpuser1, ftpuser2, ftpuser3 ，都属于 ftpguest 群组，他们没有家目录，不能使用 ssh，但是他们在 /var/ftp2/upload 有写入的权限，但不可读取数据；

在 /var/ftp2 内的所有相关下载中，最高流量为 50 Kbytes/second；

ftpuser1 的上传/下载比例为 1:2 ，且具有 100 MB 的预设下载量； ftpuser2 与 ftpuser3 的上传/下载比例则为 1:1，仅具有 30MB 的预设下载量；

当使用者进入 /var/ftp2 时，会显示该使用者的上传/下载比例，以及剩下的下载容量，还有其它的相关讯息；

与使用者有关的上传/下载比例以及剩下的可下载容量，都记录在 /var/ftp2/work/ratio.dat, /var/ftp2/work/ratio.tmp 当中，所以使用者在这个目录都无法读、写！

　

在这个案例当中，最重要的就是那个『纪录使用者上传/下载的 ratio 以及可用空间的记录文件』了，在我的案例当中，使用的就是 /var/ftp2/work/ratio.dat 这个档案，请注意，这个档案必须要能被 ftpuser1, ftpuser2, ftpuser3 所读取与写入才行！相当的重要喔！所以，我应该要这样设计我的设定档：

1. 建立所需要的群组与使用者：

#  我要建立一个群组为 ftpguest ，此外，所有相关的使用者都是这个群组！

[root@test root]# groupadd ftpguest

[root@test root]# useradd -M -g ftpguest -s /bin/false ftpuser1

[root@test root]# useradd -M -g ftpguest -s /bin/false ftpuser2

[root@test root]# useradd -M -g ftpguest -s /bin/false ftpuser3

[root@test root]# passwd ftpuser1

# 请依序建立 ftpuser1 ftpuser2 ftpuser3 的密码！

　

2. 建立所需要的 FTP 相关路径：

#  我要的路径在 /var/ftp2 当中，而且 ftpguest 必须要能够写入！

[root@test root]# mkdir -p /var/ftp2

[root@test root]# mkdir -p /var/ftp2/upload

[root@test root]# mkdir -p /var/ftp2/work

[root@test root]# chmod -R 775 /var/ftp2

[root@test root]# touch /var/ftp2/work/ratio.dat #底下两个档案用在 ratio

[root@test root]# touch /var/ftp2/work/ratio.tmp

[root@test root]# chown -R ftpuser1:ftpguest /var/ftp2

[root@test root]# chmod 666 /var/ftp2/work/*

3. 建立基本的设定档案：

[root@test root]# vi /usr/local/proftpd/etc/proftpd.conf

# 关于主机,实体用户,anonymous 的设定如同前两小节所示，所以我这里就略过了！

...(沿用上两小节的设定，这里略过).....

　

# 底下则是 /var/ftp2 的设定喔！就是与 ftpguest 有关的设定喔！

DefaultRoot             /var/ftp2 ftpguest

DisplayLogin            welcome.msg

# 开始设定上传/下载比例

Ratios                  on

SaveRatios              on

RatioFile               /work/ratio.dat

RatioTempFile           /work/ratio.tmp

# 上面这两个档案需要比较注意！他的路径与 DefaultRoot 有关系！

# 因为我们的 DefaultRoot 在 /var/ftp2 ，因此，这个档案在

# 『根目录为 /var/ftp2 时，路径为 /work/』也就是说， /work/ratio.dat

# 其实就是 /var/ftp2/work/ratio.dat (因为 / 是 /var/ftp2 喔)

# 这个地方是最容易搞错的！请再次的看清楚喔！ ^_^

　

# 至于底下的设定就是要让 /var/ftp2/work 这个目录下的档案都无法被使用！

<Directory /var/ftp2/work>

<Limit All>

Denyall

</Limit>

</Directory>

　

# 这里就是在设定使用者的上传/下载比例啦！语法为：

# UserRatio  "使用者账号"  fileratio filequota byteratio bytequota

# 　使用者账号：就是登入 proftpd 的账号啊！

#　 fileratio ：这个是以档案为基准的『比例』，通常不限制，故为 0

#　 filequota ：预设能够下载多少档案，不限制时为 0

#　 byteratio ：就是上传/下载的比例，这个数字代表『 1:下载 』之意！

#　 bytequota ：预设能够下载多少 KBytes 的档案！注意单位喔！

UserRatio               ftpuser1  0  0 2 100000 # 上/下比例为 1:2

UserRatio               ftpuser2  0  0 1  30000

UserRatio               ftpuser3  0  0 1  30000

# UserRatio             ftpuser3  0  0 -2  30000

# 上面这行有意思！当下载比例为负值时，表示上/下 比例为 2:1 的意思！

<Directory /var/ftp2>

Umask                 002

# 这里就是在进行『下载速度的限制』啰！

TransferRate  RETR    50  group  ftpguest

<Limit WRITE>

Denyall

</Limit>

</Directory>

<Directory /var/ftp2/upload/*>

<Limit READ>

Denyall

</Limit>

<Limit WRITE>

Allowall

</Limit>

</Directory>

　

4. 建立欢迎画面：

# 特别留意，因为我的 ftpguest 群组的根目录在 /var/ftp2 ，因此，我的

# welcome.msg 就必须放置在 /var/ftp2/welcome.msg 了！

[root@test root]# vi /var/ftp2/welcome.msg

欢迎光临！这个是鸟哥的测试 FTP 站台喔！

我的主机： %L

目前时间： %T

最大联机： %M

目前联机： %N

您的主机： %R

您的账号： %U

目前目录： %C

　

5. 重新启动！

[root@test root]# /etc/rc.d/init.d/xinetd restart

　

这样就设定妥当，并且也可以正确的启用啰！好了！那么我们就赶紧来测试看看能不能记录每个使用者的上传/下载比例呢？如下所示：

[root@test ftp2]# ftp localhost

Connected to localhost (127.0.0.1).

220 ProFTPD 1.2.8 Server (这个是鸟哥的测试用的 Proftp 主机) [test.localhost]

Name (localhost:root): ftpuser1

331 Password required for ftpuser1.

Password:  <== 这里输入 ftpuser1 的密码

230-欢迎光临！这个是鸟哥的测试 FTP 站台喔！

我的主机： test.localhost

目前时间： Fri Sep  5 01:08:10 2003

最大联机： 100

目前联机： 1

您的主机： localhost.localdomain

您的账号： ftpuser1

目前目录： /

230-User ftpuser1 logged in.

230 Down: 0 Files (0mb)  Up: 0 Files (0mb)   1:2B CR: 97

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> bye

　

看到上面的粗体字了吧？那表示：

　

Down：下载方面，目前下载过 0 个档案，共下载 0 MBytes；

Up  ：上传方面，目前上传过 0 个档案，共上传 0 MBytes ；

1:2B：上传/下载 (为 Bytes 限制)的比例为 1:2 咯！也就是上传 1MB 可以下载 2MB 咯！

CR  ：剩余的可以下载的 MBytes 数！注意单位为 MBytes 喔！

　

未来您只要有上传或者是下载，那么上面那行粗体自就会随之而变喔！事实上，这些信息是记录在 proftpd.conf 里面的参数『RatioFile』指定档案当中！您可以检查一下该档案：

[root@test ftp2]# vi /var/ftp2/work/ratio.dat

ftpuser1|0|0|0|0

# 这个档案的格式为：(注：以符号『|』隔开各个字段)

# 账号|上传档案数|上传档案总量(KBytes)|下载档案数|下载档案总量(KBytes)

　

该档案的格式如同上面的说明，以符号『 | 』来隔开成为五个字段，每次使用者登入 proftpd 主机之后， Proftpd 会先去开启这个档案，将数据读出来，然后再与 UserRatio 的设定直比较，就可以持续的纪录每个使用者的剩余可下载容量啰！那么未来如果想要新增其它使用者在这个设定群组当中，只要进行(1)新增使用者，注意这个使用者的群组需要是 ftpguest ，并且(2)再到 proftpd.conf 里面设定好 UserRatio 的设定值，(3)最后重新启动 xinetd ，就 OK 了！其它的步骤不需要进行！设定是否方便很多呢！？^_^

　





小结语

　

就鸟哥的感觉来看， Proftpd 真的是挺不错用的，编译上并不难，设定上也挺简单的，此外，还能够提供类似 Windows 里面那个 Server-U 的档案上传/下载比例，真的是很不错，尤其要制作 upload 的目录真的是太简易了！加上他的安全性又比 Wu FTP 来的好，实在是一个不错的 FTP 服务器软件啊！如果您对于 Windows 的系统不太满意，又喜欢 Server-U 的设定内容，那么建议您可以转换 Linux 的 proftpd 来尝试看看，真的是挺好玩的喔！ ^_^





Client 端的设定：

Client 端并没有什么好设定的地方，主要就是 ftp 的使用了，请参考 wu FTP 主机设定一节！





参考资源

ProFTP 官方网站： http://www.proftpd.org

proftpd.conf 的官方说明文件：http://www.proftpd.org/docs/directives/linked/by-name.html

proFTP 官方网站的一些范例：http://www.proftpd.org/docs/example-conf.html

您的主机内的说明文件：/usr/share/doc/proftpd-"version"/Configuration.html





课后练习

如何建立一个使用者，他可以使用 FTP 的功能，但是无法以 telnet 或 ssh 登入系统？！请使用 proftpd 的设定项目来设定！

我明明在台湾，我的主机时区 (/etc/sysconfig/clock) 明明在台湾，为何登入 proftpd 之后，显示的系统时间就是慢了 8 小时？请问为什么？如何解决？

如果发生了无法登入，或者是与 proftpd 的 FTP 功能相关的错误时，要如何 debug 呢？

前往参考用解答

简易 FTP Server 架设 -- Pro FTP 设定
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简易 vsftpd 服务器设定

最近更新日期：2003/09/04

既然说 FTP 真的很危险，那么不要开启也罢！不过，偏偏很多时候我们又得使用到 FTP 的功能。这个时候选择一个比较安全的 FTP 服务器软件就很重要啦！除了 proftpd 可以取代 Wu FTP 之外，另一个蛮安全的 vsftpd 也可以用来取代喔！这个章节我们就来谈一谈 vsftpd 的设定吧！

　

前言：

套件安装：

：以 RPM 安装

：以 Tarball 安装

Server 端的设定：

：vsftpd 的套件结构

：vsftpd.conf 设定值说明

：最简单的 vsftpd.conf 设定

：针对仅有开放实体用户登入的设定

：针对仅有开放匿名使用者登入的设定

Client 端的设定：

安全相关方面：

：防火墙抵挡

：Super daemon 的管理

：问题解决方案

对于 FTP 服务器软件选择的建议：

参考资源：





前言

除了 proftpd 之外，事实上，这个 vsftpd 也是一个很好的 FTP 服务器软件喔！为什么这么说呢？因为 vsftpd 全名是『very secure FTP daemon』的意思，所以他的发展本来就是以安全性为考虑来发展这个套件的。vsftpd 在安全性的考虑上面，主要针对了『程序的权限, privilege』概念来设计的，因为我们的任何服务在 Linux 上面运作时都会取得一个 PID，而这个 PID 是有拥有者的身份的，也就是说，这个服务的 PID 在我们的 Linux 上面是具有某些『权限』的。万一这个服务的 PID 所属拥有者的身份等级太高，例如 root 的权限，那么如果不幸该 PID 有些设计上的漏洞，使得该 PID 被入侵的话，入侵者将具有该 PID 的权限，也就是 root 的身份喔！所以，近来发展的套件都会尽量的将服务取得的 PID 权限降低，使得该服务即使不小心被入侵了，入侵者也无法得到有效的系统管理权限，这样会让我们的系统较为安全的啦。

　

除了上面这个权限的设计之外， vsftpd 也利用 chroot 这个软件的辅助，来让登入者仅能于一些较不重要的目录当中活动，而无法使用 Linux 系统全部的功能。所谓的 chroot 这个函数，最主要的功能就是『改变根目录的所在 ( change root directory )』了！举例来说，如果您想要让使用者登入 A 服务后，且执行任何指令都是在 /tmp/pub 目录下，并限制使用者使用 A 服务时都只能在 /tmp/pub 目录下，那么使用『 chroot /tmp/pub command 』就能够让 /tmp/pub 变成 A 服务的根目录『/』了！如此一来，使用者就无法离开 /tmp/pub ，那么万一我们 A 服务的 PID 还是被入侵时，没有关系，入侵者还是仅能在 /tmp/pub 里面跑来跑去而已，而无法使用 Linux 的完整功能。这个时候，自然我们的系统也就会比较安全啦！

　

vsftpd 是基于上面的说明来设计的一个较为安全的 FTP 服务器软件，他具有底下的特点喔：

　

vsftpd 是以一般身份启动服务，所以对于 Linux 系统的使用权限较低，对于 Linux 系统的危害就相对的减低了。此外， vsftpd 亦利用 chroot() 这个函式进行改换根目录的动作，使得系统工具不会被 vsftpd 这支服务所误用；

任何需要具有较高执行权限的 vsftpd 指令均以一支特殊的上层程序 ( parent process ) 所控制 ，该上层程序享有的较高执行权限功能已经被限制的相当的低，并以不影响 Linux 本身的系统为准；

所有来自 clients 端，想要使用这支上层程序所提供的较高执行权限之 vsftpd 指令的需求，均被视为『不可信任的要求』来处理，必需要经过相当程度的身份确认后，方可利用该上层程序的功能。例如 chown(), Login 的要求等等动作；

此外，上面提到的上层程序中，依然使用 chroot() 的功能来限制使用者的执行权限。

　

由于具有这样的特点，所以 vsftpd 会变的比较安全一些咯！

　

另外，要架设 vsftpd 之前，还是请您得先要针对 FTP 的主动联机、被动联机以及 port 21, 20 这两个指令信道与数据信道的基础有一定程度的认识喔，会比较容易进入状况，所以，还是回到前面的 Wu FTP 那一张节，将前言的部分看完才好吶！我这里假设您已经具有 FTP 的相关知识了，所以底下就直接来进行 vsftpd 的安装与设定吧！





套件安装：





以 RPM 安装

　

在目前新版的 Red Hat 9 主要的 FTP 服务器软件就是 vsftpd 这个玩意儿！所以您可以拿出光盘里面的 vsftpd 来直接以 RPM 安装即可！如果您的 Linux distribution 没有提供 vsftpd 的话，没有关系，我们也可以使用底下的 Tarball 的方式来安装吶！

　





以 Tarball 安装

　

要以 Tarball 安装，当然得先下载 Tarball 的档案了！vsftpd 的官方网站下载点为：

ftp://vsftpd.beasts.org/users/cevans/

您可以自行找寻自己喜欢的版本来安装。我这里以 1.2.0 这一版来安装 vsftpd 在我的 Mandrake 9.0 上面喔！(注：如果是 Red Hat 的系统，原本就有 vsftpd 了，所以使用 RPM 安装比较好！至于其它没有提供 vsftpd RPM 档案的 distribution 就可以使用 Tarball 咯！)

1. 下载与解压缩：

[root@test root]# wget \

> ftp://vsftpd.beasts.org/users/cevans/vsftpd-1.2.0.tar.gz

[root@test root]# cd /usr/local/src

[root@test root]# tar -zxvf /root/vsftpd-1.2.0.tar.gz

[root@test root]# cd vsftpd-1.2.0/

# 在这个目录下有个 INSTALL 与 README 请务必察看喔！

　

2. 开始编译与安装

# vsftpd 预设安装的路径为：

# 所有可执行档放置在 /usr/local/sbin 里面；

# man page 放置在 /usr/local/man/man5 与 /usr/local/man/man8

# 若 super daemon 为 xinetd 时，会复制一份启动档案到 /etc/xinetd.d 去！

[root@test vsftpd-1.2.0]# make

# 编译的过程可能有 warning 的讯息，只要不是 Error 就可以不理他！

[root@test vsftpd-1.2.0]# make install

[root@test vsftpd-1.2.0]# cp vsftpd.conf /etc

# 将 PAM 身份认证模块给他放进去系统里面！

[root@test vsftpd-1.2.0]# cp RedHat/vsftpd.pam /etc/pam.d/vsftpd

# 建立 ftp 这个使用者以及他的家目录：

# 若本来就存在 ftp 这个使用者，那就不需要进行新增！

[root@test vsftpd-1.2.0]# useradd -M ftp -d /var/ftp

[root@test vsftpd-1.2.0]# mkdir -p /var/ftp

[root@test vsftpd-1.2.0]# chown root:root /var/ftp

[root@test vsftpd-1.2.0]# chown 755 /var/ftp

# 建立 vsftpd 需要的特殊目录

[root@test vsftpd-1.2.0]# mkdir -p /usr/share/empty

　

3. 如果需要移除时：

# 如果想要移除 vsftp 时，可以这样做

[root@test vsftpd-1.2.0]# rm /usr/local/sbin/vsftpd

[root@test vsftpd-1.2.0]# rm /usr/local/man/man5/vsftpd.conf.5

[root@test vsftpd-1.2.0]# rm /usr/local/man/man8/vsftpd.8

[root@test vsftpd-1.2.0]# rm /etc/xinetd.d/vsftpd

[root@test vsftpd-1.2.0]# rm /etc/vsftpd.conf

# 因为刚刚安装只有安装这几个档案而已说！所以啦， vsftpd 真的是挺安全的说！

　

4. 测试：

# 先确认一下 xinetd.d 有没有问题再说：

[root@test root]# vi /etc/xinetd.d/vsftpd

service ftp

{

socket_type             = stream

wait                    = no

user                    = root

server                  = /usr/local/sbin/vsftpd

log_on_success          += DURATION USERID

log_on_failure          += USERID

nice                    = 10

disable                 = no

}

[root@test root]# /etc/rc.d/init.d/xinetd restart

[root@test root]# ftp localhost

ftp localhost

Connected to localhost.

220 (vsFTPd 1.2.0)

530 Please login with USER and PASS.

530 Please login with USER and PASS.

KERBEROS_V4 rejected as an authentication type

Name (localhost:root): anonymous

# 这样就表示 vsftpd 已经可以正确的启动了，不过因为我们还没有设定好

# /etc/vsftpd.conf ，所以会有无法登入的问题！没关系，

# 等一下设定好就 OK 了！

　

安装的过程真的是很简单，不过， vsftpd.conf 这个档案放置的地点在 RPM 与 Tarball 则可能有点不一样，需要给他特别留意呢！例如 Red Hat 9 预设放置在 /etc/vsftpd/vsftpd.conf ，而 Tarball 则预设放置在 /etc/vsftpd.conf 里面说！





Server 端的设定

其实在 Server 端的设定蛮容易的，因为整个 vsftpd 的设定档几乎可以说只有一个，那就是 vsftpd.conf 这个档案了。底下我们就来谈一谈整个 vsftpd 的套件结构与如何设定编辑 vsftpd.conf 这个设定档吧！ ^_^

　





vsftpd 的套件结构

　

vsftpd 的套件结构很简单，设定文件与执行档实在是不多，无论如何，我们还是得要了解一下：

　

/etc/vsftpd.conf 或 /etc/vsftpd/vsftpd.conf：这个就是 vsftpd 的主要设定档了！也是等一下我们要设定的主要项目说。在这个设定文件里面，所有的设定项目都是以『参数=设定值』来设定的，注意一下，等号两边没有空白喔！至于 vsftpd.conf 的详细说明，其实在 vsftpd.conf 里面就已经相当的清晰了，如果还想要有其它的支持，可以使用『man 5 vsftpd.conf』来查阅喔！

　

/etc/pam.d/vsftpd 与 /etc/ftpusers 或 /etc/vsftpd.ftpusers：这个与 Wu FTP 是相同的作用啦！利用 pam 模块来进行身份确认的动作说！那么怎么知道使用 /etc/vsftpd.ftpusers 或 /etc/ftpusers 呢？看 /etc/pam.d/vsftpd 的内容即可！ [root@test root]# vi /etc/pam.d/vsftpd

#%PAM-1.0

auth       required     pam_listfile.so item=user sense=deny file=/etc/vsftpd.ftpusers onerr=succeed

auth       required     pam_stack.so service=system-auth

auth       required     pam_shells.so

account    required     pam_stack.so service=system-auth

session    required     pam_stack.so service=system-auth

上面的斜体字是同一行，注意到斜体字那一行，可以发现 file="檔名" 那个档名就是『限制使用者无法使用 vsftpd 』的主要设定档案啰！

　

/etc/vsftp.user_list：这个档案不见得会使用到，且与实体用户有关！当我们在 vsftpd.conf 里面设定好了实体用户的使用者没有被 chroot 到自己的家目录下(也就是使用者登入后不只能到自己的家目录，还可以跳到其它目录)，不过，某些使用者您想让他无法离开家目录时，预设在 /etc/vsftp.user_list 这个档案里面，就可以将该使用者限制在自己的家目录内了！一行一个账号。

　

/etc/vsftp.banned_emails：这个档案与匿名登入有关，不过也不见得会用到！当您允许匿名者 (anonymous) 登入您的 FTP 主机，不过却不允许某些 email address 登入，那么就可以将该 email address 写入到这个档案里面去喔！

　

/usr/local/sbin/vsftpd 或 /usr/sbin/vsftpd：这就是 vsftpd 的主要执行档咯！不要怀疑， vsftpd 只有这一个执行档而已啊！

　

/var/ftp：这个是 vsftpd 的预设匿名者登入的根目录喔！

　

大致上就只有这几个档案需要注意而已呢！

　





vsftpd.conf 设定值说明

　

vsftpd.conf 是 vsftpd 的主要设定档案，在这里我们约略来说明一下常见的 vsftpd.conf 里面的各个设定参数吧！

关于主机的设定值

connect_from_port_20=YES (NO)

还记得 wu ftp 那篇文章提到的，关于主动联机的 ftp-data 吗？

这个设定项目在启动主动联机的 port 20 咯！

listen_port=21

使用的 vsftpd 命令通道的 port number 设定，如果您想要使用非

正规的 ftp port，在这个设定项目修改吧！

dirmessage_enable=YES (NO)

当使用者进入某个目录时，会显示该目录需要注意的内容，显示的

档案预设是 .message ，当然，可以使用底下的设定项目来修订！

message_file=.message

当 dirmessage_enable=YES 时，可以设定这个项目来让 vsftpd

寻找该档案来显示讯息！您也可以设定其它档名喔！

listen=YES (NO)

若设定为 YES 表示 vsftpd 是以 standalone 的方式来启动的！

pasv_enable=YES (NO)

启动被动式联机(passive mode)，一定要设定为 YES 的啦！

use_localtime=YES (NO)

是否使用主机的时间？！预设使用 GMT 时间(格林威治)，会比台湾

时间晚 8 小时，一般来说，建议设定为 YES 吧！

write_enable=YES (NO)

是否允许使用者具有写入的权限？！这包括删除与修改等功能喔！

connect_timeout=60

单位是秒，如果 client 尝试连接我们的 vsftpd 命令通道超过 60 秒，

则不等待，强制断线咯。

accept_timeout=60

当使用者以被动式 PASV 来进行数据传输时，如果主机启用 passive port

并等待 client 超过60 秒，那么就给他强制断线！您可以修改 60 这个数值。

data_connection_timeout=300

如果 client 与 Server 间的数据传送在 300 秒内都无法传送成功，

那 Client 的联机就会被我们的 vsftpd 强制剔除！

idle_session_timeout=300

如果使用者在 300 秒内都没有命令动作，强制离线！

max_clients=0

如果 vsftpd 是以 stand alone 方式启动的，那么这个设定项目可以设定

同一时间，最多有多少 client 可以同时连上 vsftpd 哩！？

max_per_ip=0

与上面 max_clients 类似，这里是同一个 IP 同一时间可允许多少联机？

pasv_max_port=0

pasv_min_port=0

上面两个是与 passive mode 使用的 port number 有关，如果您想要使用

65400 到 65410 这 11 个 port 来进行被动式资料的连接，可以这样设定

pasv_max_port=65410 以及 pasv_min_port=65400

ftpd_banner=一些文字说明

当使用者无法顺利连上我们的主机，例如联机数量已经超过 max_clients

的设定了，那么 client 的画面就会显示『一些文字说明』的字样，您可以修改

　

关于实体用户登入者的设定值

guest_enable=YES (NO)

若这个值设定为 YES 时，那么任何非 anonymous 登入的账号，均会被

假设成为 guest (访客) 喔！

local_enable=YES (NO)

这个设定值必须要为 YES 时，在 /etc/passwd 内的账号才能以

实体用户的方式登入我们的 vsftpd 主机喔！

local_max_rate=0

实体用户的传输速度限制，单位为 bytes/second， 0 为不限制。

chroot_local_user=YES (NO)

将使用者限制在自己的家目录之内(chroot)！这个设定在 vsftpd

当中预设是 NO，因为有底下两个设定项目的辅助喔！

所以不需要启动他！

chroot_list_enable=YES (NO)

是否启用将某些实体用户限制在他们的家目录内？！预设是 NO ，

不过，如果您想要让某些使用者无法离开他们的家目录时，

可以考虑将这个设定为 YES ，并且规划下个设定值

chroot_list_file=/etc/vsftpd.chroot_list

如果 chroot_list_enable=YES 那么就可以设定这个项目了！他里面可以规定

那一个实体用户会被限制在自己的家目录内而无法离开！(chroot)

一行一个账号即可！

userlist_deny=YES (NO)

若此设定值为 YES 时，则当使用者账号被列入到某个档案时，在该档案内

的使用者将无法登入 vsftpd 服务器！该档案文件名与下列设定项目有关。

userlist_file=/etc/vsftpd.user_list

若上面 userlist_deny=YES 时，则这个档案就有用处了！在这个档案内的

账号都无法使用 vsftpd 喔！

　

关于匿名者登入的设定值

anonymous_enable=YES (NO)

设定为允许 anonymous 登入我们的 vsftpd 主机！预设是 YES ，底下的所有

相关设定都需要将这个设定为 anonymous_enable=YES 之后才会生效！

anon_world_readable_only=YES (NO)

仅允许 anonymous 具有下载可读档案的权限，预设是 YES。

anon_other_write_enable=YES (NO)

是否允许 anonymous 具有写入的权限？预设是 NO！如果要设定为 YES，

那么开放给 anonymous 写入的目录亦需要调整权限，让 vsftpd 的 PID

拥有者可以写入才行！

anon_mkdir_write_enable=YES (NO)

是否让 anonymous 具有建立目录的权限？默认值是 NO！如果要设定为 YES，

那么 anony_other_write_enable 必须设定为 YES ！

anon_upload_enable=YES (NO)

是否让 anonymous 具有上传数据的功能，预设是 NO，如果要设定为 YES ，

则 anon_other_write_enable=YES 必须设定。

deny_email_enable=YES (NO)

将某些特殊的 email address 抵挡住，不让那些 anonymous 登入！

如果以 anonymous 登入主机时，不是会要求输入密码吗？密码不是要您

输入您的 email address 吗？如果你很讨厌某些 email address ，

就可以使用这个设定来将他取消登入的权限！需与下个设定项目配合：

banned_email_file=/etc/vsftpd.banned_emails

如果 deny_email_enable=YES 时，可以利用这个设定项目来规定那个

email address 不可登入我们的 vsftpd 喔！在上面设定的档案内，

一行输入一个 email address 即可！

no_anon_password=YES (NO)

当设定为 YES 时，表示 anonymous 将会略过密码检验步骤，

而直接进入 vsftpd 服务器内喔！所以一般预设都是 NO 的！

anon_max_rate=0

这个设定值后面接的数值单位为 bytes/秒 ，限制 anonymous 的传输速度，

如果是 0 则不限制(由最大频宽所限制)，如果您想让 anonymous 仅有

30 KB/s 的速度，可以设定『anon_max_rate=30000』

anon_umask=077

限制 anonymous 的权限！如果是 077 则 anonymous 传送过来的档案

权限会是 -rw------- 喔！

　

关于系统安全的设定值：

ascii_download_enable=YES (NO)

如果设定为 YES ，那么 client 就可以使用 ASCII 格式下载档案。

一般来说，由于启动了这个设定项目可能会导致 DoS 的攻击，因此预设是NO。

ascii_upload_enable=YES (NO)

与上一个设定类似的，只是这个设定针对上传而言！预设是 NO。

async_abor_enable=YES (NO)

如果您的 FTP client 会下达 "async ABOR" 这个指令时，这个设定才需要启用

一般来说，由于这个设定并不安全，所以通常都是将他取消的！

check_shell=YES (NO)

如果您想让拥有任何奇怪的 shell 的使用者(在 /etc/passwd 的 shell 字段)

可以使用 vsftpd 的话，这个设定可以设定为 NO 喔！

one_process_model=YES (NO)

这个设定项目比较危险一点～当设定为 YES 时，表示每个建立的联机

都会拥有一支 process 在负责，可以增加 vsftpd 的效能。不过，

除非您的系统比较安全，而且硬件配备比较高，否则容易耗尽系统资源喔！

一般建议设定为 NO 的啦！

tcp_wrappers=YES (NO)

当然我们都习惯支持 TCP Wrappers 的啦！所以设定为 YES 吧！

xferlog_enable=YES (NO)

当设定为 YES 时，使用者上传与下载档案都会被纪录起来。记录档案

与下一个设定项目有关：

xferlog_file=/var/log/vsftpd.log

如果上一个 xferlog_enable=YES 的话，这里就可以设定了！

这个是登录档的档名啦！

xferlog_std_format=YES (NO)

是否设定为 wu ftp 相同的登录档格式？！预设为 NO ，因为登录档会比较容易读！

不过，如果您有使用 wu ftp 登录文件的分析软件，这里才需要设定为 YES

nopriv_user=nobody

我们的 vsftpd 预设以 nobody 作为此一服务执行者的权限。因为 nobody 的权限

相当的低，因此即使被入侵，入侵者仅能取得 nobody 的权限喔！

pam_service_name=vsftpd

这个是 pam 模块的名称，我们放置在 /etc/pam.d/vsftpd 即是这个咚咚！

　

上面这些是相当常见的 vsftpd 的设定参数，还有很多参数我没有列出来，您可以使用 man 5 vsftpd.conf 查阅喔！不过，基本上上面这些参数已经够我们设定 vsftpd 啰！

　





最简单的 vsftpd.conf 设定

　

如果您很懒的去设定 vsftpd 的话，那么可以使用很简单的设定值来规划您的 FTP 服务器。底下就是 Red Hat 9 的预设 vsftpd 的设定值，您可以使用这样的设定值来启动您的 FTP 服务器即可。这样的设定值有几个用处：

　

任何在 /etc/vsftpd.ftpusers 里面的使用者账号均无法使用 vsftpd 喔！

开放 anonymous 与 实体用户 登入 vsftpd ；

实体用户登入主机时，可以跳至任何具有登入权限的目录当中(没有 chroot )；

使用 port 20 作为主动联机时的 ftp-data 传送埠口；

利用 /etc/hosts.allow(deny) 来管理登入权限；

当 Client 上传/下载档案时，该信息会记录在 /var/log/vsftpd.log 里面；

其它的设定均已默认值来规范(如被动式 port number 等等)。

[root@test root]# vi /etc/xinetd.d/vsftpd

service ftp

{

socket_type             = stream

wait                    = no

user                    = root

server                  = /usr/local/sbin/vsftpd

server_args             = /etc/vsftpd.conf

# 上面这个请依照您的主机环境来设定！尤其是 server_args 请设定您的

# vsftpd.conf 所在目录的完整文件名(含目录名称)！

log_on_success          += DURATION USERID

log_on_failure          += USERID

nice                    = 10

disable                 = no

}

[root@test root]# vi /etc/vsftpd/vsftpd.conf  # (或 /etc/vsftpd.conf)

# 关于主机与安全性的设定

use_localtime=YES

dirmessage_enable=YES

connect_from_port_20=YES

xferlog_enable=YES

xferlog_std_format=YES

pam_service_name=vsftpd

tcp_wrappers=YES

# 关于 anonymous 的设定

anonymous_enable=YES

# 关于 real user 的设定

local_enable=YES

write_enable=YES

local_umask=022

userlist_enable=YES

# 以上设定值的意义请往前翻到 vsftpd.conf 设定值的意义 章节去察看！

[root@test root]# /etc/rc.d/init.d/xinetd restart

　

这样您的最简易的 FTP 服务器就已经设定完成了！简单的很吧！而且还相当的安全呢！

　





针对仅有开放实体用户登入的设定

　

好了，这里我们再使用其它的设定值来修正我们的 vsftpd.conf 这个设定档。因为开放 anonymous 毕竟不太安全，所以我们将 anonymous 的登入权限关闭，并且仅让 real user (实体用户) 登入我们的 vsftpd 时，要如何设定呢？我的要求如下：

　

使用台湾本地的时间而不是 GMT 时间；

所有在 /etc/passwd 里面出现的实体账号均能登入 vsftpd 主机；

但是系统账号 (如 root 等， UID 小于 500 的账号)均不能使用 vsftpd ；

而且由于 badbird 与 nogoodbird 这两个账号使用者比较不乖，我要让这两个使用者被关在自己的家目录当中(chroot)；

并且限制数据的传输速度为 100 Kbytes/second；

当使用者进入 /home 这个目录时，显示：『一般使用者家目录』的字样在 Client 端的屏幕上；

使用者可以进行上传、下载以及修改档案等等动作。

1. 基础设定档

[root@test root]# vi /etc/vsftpd/vsftpd.conf (或 /etc/vsftpd.conf)

# 关于主机与安全性的设定

use_localtime=YES

dirmessage_enable=YES

xferlog_enable=YES

connect_from_port_20=YES

pam_service_name=vsftpd

tcp_wrappers=YES

# 关于 anonymous 的设定

anonymous_enable=NO

# 关于 Real User 的设定

local_enable=YES

write_enable=YES

local_umask=022

chroot_list_enable=YES

chroot_list_file=/etc/vsftpd.chroot_list

userlist_deny=YES

userlist_file=/etc/vsftpd.user_list

local_max_rate=100000

# 以上设定值的意义请往前翻到 vsftpd.conf 设定值的意义 章节去察看！

　

2. 限制实体用户在自己的家目录内 (chroot) 的设定档

[root@test root]# vi /etc/vsftpd.chroot_list

badbird

nogoodbird

# 没有写到这个档案内的其它用户，就可以离开自己的家目录，

# 而到其它目录里面去浏览了！

　

3. 以 PAM 模块限制某些账号无法登入主机的设定：

[root@test root]# vi /etc/pam.d/vsftpd

# 会发现这样的字句：

auth ..... file=/etc/vsftpd.ftpusers ....

# 那个 file=.. 后面接的文件名就是以 PAM 模块抵挡的账号内容了！

[root@test root]# vi /etc/vsftpd.ftpusers

# 底下列出的账号将无法使用 vsftpd 喔！与 wu ftp 的 /etc/ftpusers 相同功能

root

bin

daemon

adm

lp

sync

shutdown

halt

mail

news

uucp

operator

games

nobody

　

4. 以 userlist_file 抵挡某些账号的登入：

# 事实上，这个功能与上面的 PAM 功能相似啦！只是 PAM 是外挂的，而

# 这个设定是 vsftpd 预设提供的就是了！

[root@test root]# vi /etc/vsftpd.user_list

# 这个档案的设定与上面 /etc/vsftpd.ftpusers 相同即可！

root

bin

daemon

adm

lp

sync

shutdown

halt

mail

news

uucp

operator

games

nobody

　

5. 设定进入目录时，显示的讯息：

[root@test root]# vi /home/.message

一般使用者家目录

　

6. 重新启动 xinetd 啰！

[root@test root]# /etc/rc.d/init.d/xinetd restart

　

上面的设定里面有很多重复的地方，比方说 /etc/vsftpd.ftpusers 与 /etc/vsftpd.user_list 就是重复的设定了！不过，这样是比较安全啦！因为 PAM 模块是外挂的程序，而另一个档案则是 vsftpd 提供的功能！但是请特别留意，因为很多使用者可能会一不小心仅修改了其中一个档案，另一个档案则忘记修订，会很麻烦喔！ ^_^！至于也是重点之一的 /etc/vsftpd.chroot_list 就可以将使用者限制在他们自己的家目录内了！设定上很容易吧！附带说明，上面的档名都与 vsftpd.conf 的设定有关！

　

看过了上面关于实体用户的设定之后，咦！那么如何让 root 可以登入 vsftpd 主机呢？！呵呵！就是将 /etc/vsftpd.ftpusers 与 /etc/vsftpd.user_list 这两个档案里面的 root 拿掉就可以啦！不过，本人可是不建议这么搞的喔！

　





针对仅有开放匿名使用者登入的设定

　

好了，上面一章节谈的是仅开放 Real User ，那么这个章节我们就来谈一谈，没有 Real user 仅有 anonymous 的登入说！我想要的功能是这样的：

　

使用台湾本地的时间，而非 GMT 时间；

仅开放 anonymous 的登入；

档案传输的速限为 30 Kbytes/second；

允许 anonymous 上传档案到 /var/ftp/upload 这个目录当中，并且允许 anonymous 建立目录；

数据连接的过程 (不是命令通道！) 只要超过 60 秒没有回应，就强制 Client 断线！

只要 anonymous 超过十分钟没有动作，就予以断线；

被动式连接的埠口为 65400 到 65420 这几个 port number 即可；

最大同时上线人数限制为 50 人，且同一 IP 来源最大联机数量为 5 人；

不许使用 ASCII 格式上传或下载！

不许以 linux.vbird.org 这个网址为 email address 的密码输入！

　

OK！这样要如何设定呢！？

1. 基础设定档

[root@test root]# vi /etc/vsftpd/vsftpd.conf (或 /etc/vsftpd.conf)

# 与主机与安全性有关的设定

use_localtime=YES

write_enable=YES

dirmessage_enable=YES

xferlog_enable=YES

xferlog_file=/var/log/vsftpd.log

data_connection_timeout=60

idle_session_timeout=600

max_clients=50

max_per_ip=5

ascii_upload_enable=NO

ascii_download_enable=NO

connect_from_port_20=YES

pasv_min_port=65400

pasv_max_port=65420

pam_service_name=vsftpd

tcp_wrappers=YES

nopriv_user=ftp

# 关于 anonymous 的设定

anonymous_enable=YES

anon_other_write_enable=YES

anon_mkdir_write_enable=YES

anon_upload_enable=YES

deny_email_enable=YES

banned_email_file=/etc/vsftpd.banned_emails

anon_max_rate=30000

# 关于 real user 的设定

local_enable=NO

# 以上设定值的意义请往前翻到 vsftpd.conf 设定值的意义 章节去察看！

　

2. 建立抵挡不当 email address 的档案

[root@test root]# vi /etc/vsftpd.banned_emails

linux.vbird.org

# 一行写一个 email 名称喔！

　

3. 建立可以上传的目录！

# 因为我们的 nopriv_user 设定为 ftp ，所以上传的目录拥有者为 ftp 喔

[root@test root]# mkdir -p /var/ftp/upload

[root@test root]# chown ftp /var/ftp/upload

　

4. 重新启动 xinetd 啰！

[root@test root]# /etc/rc.d/init.d/xinetd restart

　

经过上面的说明之后，您就可以很清楚的知道了 Real user 与 anonymous 在 vsftpd 当中的设定了，那么您就可以很轻易的就架设出一部 vsftpd 服务器了呢！赶紧尝试看看吧！ ^_^





Client 端的设定：

Client 端并没有什么好设定的地方，主要就是 ftp 的使用了，请参考 wu FTP 主机设定一节！





安全相关方面

有关安全性的设定方面，当然就是与登入以及防火墙有关啰！那就来谈一谈吧！

　





防火墙抵挡

　

要启用 vsftpd 自然就得要开放防火墙啰！所以您如果想要对 Internet 开放您的 FTP 服务器，就必须至少要有这一段 iptables 防火墙规则在您的规则列当中：

/sbin/iptables -A INPUT -p TCP -i eth0 --dport 21 -j ACCEPT

　

当然，您可以设定的更严密，请参考简易防火墙一文来设定 iptables 喔！此外，您的 TCP Wrappers 如果想要抵挡 192.168.1.2 这个 IP 来源的话，可以这样做：

[root@test root]# vi /etc/hosts.deny

vsftpd: 192.168.1.2

　

这个应该没有问题吧！ ^_^

　





Super daemon 的管理

　

Super daemon 可以用来管理 Client 端的登入权限呢，这个重点没有忘记吧！ ^_^ ！那么我们如何设定呢？！举个简单的例子好了：假设我们的 vsftpd 只允许同一个 IP 来源可以拥有五个登入权限，而同一时间最多可以有 200 个 vsftpd 的联机，当超过 200 个 vsftpd 的联机时，将在 Client 端的画面当中显示『很抱歉，服务器忙碌中』的字样，该如何设定？

[root@test root]# vi /etc/xinetd.d/vsftpd

# vsftpd is the secure FTP server.

service ftp

{

disable                 = no

socket_type             = stream

wait                    = no

user                    = root

server                  = /usr/local/sbin/vsftpd

server_args             = /etc/vsftpd.conf

# 上面这个 server 的设定请依照您的主机环境来设定！

# 至于 server_args 则请写入您的 vsftpd 的设定档完整档名即可！

per_source              = 5     # 与同一 IP 的联机数目有关

instances               = 200   # 同一时间最多的联机数目

no_access               = 192.168.1.3

banner_fail             = /etc/vsftpd.busy_banner

# 上面这个档案就是当主机忙碌中，则在 Client 端显示的内容！

log_on_success          += PID HOST DURATION

log_on_failure          += HOST

}

　

[root@test root]# vi /etc/vsftpd.busy.banner

421 很抱歉，服务器忙碌中！

　

[root@test root]# /etc/rc.d/init.d/xinetd restart

　

这样设定就可以啦！很简单的一个设定动作，就可以让您的 vsftpd 变的更安全一些喔！

　





问题解决方案

　

如果发生 vsftpd 的问题怎么办？！有几个可能的解决方案喔：

　

如果在 Client 端上面发现无法联机成功，请检查：

iptables 防火墙的规则当中，是否开放了 client 端的 port 21 登入？

在 /etc/hosts.deny 当中，是否将 client 的登入权限挡住了？

在 /etc/xinetd.d/vsftpd 当中，是否设定错误，导致 client 的登入权限被取消了？

　

如果 Client 已经连上 vsftpd 服务器，但是却显示『 XXX file can't be opend 』的字样，请检查：

最主要的原因还是在于在 vsftpd.conf 当中设定了检查某个档案，但是您却没有将该档案设定起来，所以，请检查 vsftpd.conf 里面所有设定的档案档名，使用 touch 这个指令将该档案建立起来即可！

　

如果 Client 已经连上 vsftpd 服务器，却无法使用某个账号登入，请检查：

在 vsftpd.conf 里面是否设定了使用 pam 模块来检验账号，以及利用 userlist_file 来管理账号？

请检查 /etc/vsftpd.ftpusers 以及 /etc/vsftpd.user_list 档案内是否将该账号写入了？！

　

如果 Client 无法上传档案，该如何是好？

最可能发生的原因就是在 vsftpd.conf 里面忘记加上这个设定『write_enable=YES』这个设定，请加入；

是否所要上传的目录『权限』不对，请以 chmod 或 chown 来修订；

是否 anonymous 的设定里面忘记加上了底下三个参数：

anon_other_write_enable=YES

anon_mkdir_write_enable=YES

anon_upload_enable=YES

是否因为设定了 email 抵挡机制，又将 email address 写入该档案中了！？请检查！

是否设定了不许 ASCII 格式传送，但 Client 端却以 ASCII 传送呢？请在 client 端以 binary 格式来传送档案！

　

上面是蛮常发现的错误，如果还是无法解决您的问题，请您务必分析一下这两个档案：/var/log/vsftpd.log 与 /var/log/messages ，里面有相当多的重要资料，可以提供给您进行除错喔！





对于 FTP 服务器软件选择的建议

在玩过了 Wu FTP, ProFTPD 以及 vsFTPD 之后，发现其实三个服务器各有优缺点啦！没有说哪一个特别的好，因为各有其利用的主机环境说！不过，其实我们还是有选择的思考方向啦。

　

考虑较为单纯的 FTP 设计，而且要求安全性：如果我们不要个别控制每个目录的流量、不必控制上传/下载比例、不必针对不同的实体用户或者是访客进行不同的权限设定，仅分 anonymous 与 real user 两种身份来让使用者登入主机的话，那么上上之选应该是 vsftpd 这个服务器才对！因为他设定上真的比较简单，而且在整体套件的设计上又比较安全喔！

　

多样化的设计，安全性要求亦不低：虽然 Wu FTP 与 Proftpd 可以达到的 FTP 服务器设定是一样的，不过 Proftpd 的设定又比 Wu FTP 简单一些，有点类似 Apache 的目录管理设定，此外， Proftpd 也可以达到控制上/下传比例、流量控制、针对不同的目录设定不一样的权限等设计，也比 Wu FTP 安全一些，所以，在多样化的 FTP 设计考虑下，可以选择 Proftpd 喔！

　

考虑主机的要求：某些主机本来就是含有 Wu FTP 或者是 vsftpd 等不同的 FTP 服务器软件，您又不想重新安装其它的服务器软件，那么使用您的 Linux distributions 所提供的 FTP 软件来架设您的 FTP 即可啊！不需要考虑其它的 FTP 软件咯。不过，请记得将您的 FTP 软件更新到最新版喔！避免被恶意攻击说！

　

事实上，也就是说，以 vsftpd 为主要的考虑依据，但是如果觉得 vsftpd 无法满足您的 FTP 服务器设计需求，就改以 Proftpd 来设计，最后，如果您也是懒人一族，使用 Wu FTP 就算了吧！ ^_^





参考资源：

vsftpd 官方网站：http://vsftpd.beasts.org/

man 5 vsftpd.conf

简易 vsftpd 服务器设定





2003/09/03：首次完成

2003/09/04：加入 FTP 服务器软件的选择建议





2003/09/03 以来统计人数









Designed by VBird during 2001-2004.  Aerosol Lab.










proxy server



鸟哥的 Linux 与 ADSL 私房菜









简易 Proxy Server 架设

最近更新日期：2003/09/16

代理服务器的功能可多的呢！在中大型的企业当中，可以藉由单点对外的 Proxy 主机来达到『节省频宽』的目的，同时，也可以透过这样的 Proxy 架构来达成『高阶防火墙』的设定，这里的『高阶』指的是 OSI 七层协议里面比较高阶段的层级，那就是应用与表现层方面的防火墙啦！那如果对于小型的企业呢？这个 Proxy 也可以达到分流的作用，让不同的目标网站可以透过不同的上层 Proxy 来取得数据！啊！真是很不错的一个服务器啊！不过，这个 Proxy 服务器也是几个常见的服务器里面，硬件要求相对比较高的一个咚咚！因为 Proxy 要求的是『快速』，所以呢，呵呵！当然硬件等级的要求是相当的『蛮像一回事』的！^_^

　

原理：

：什么是代理服务器

：代理服务器的运作方式

：代理服务器的用途与优缺点

：什么是上层代理服务器？哪里有上层代理服务器

：我是否一定要设定 Proxy ？

：所需要的硬件要求与最佳硬件配置方式

：代理服务器与 NAT 主机的差异

套件安装：

：使用 RPM 方式安装 squid

：使用 Tarball 方式安装 squid

Server 端设定：

：squid 的结构

：squid 的 process owner 与 cache directory owner

：最简易的 squid 设定方法

：内存与磁盘快取留存百分比设定

：acl 的用法与用途

：上层 Proxy 的选择与负载分流的设定方法

：与时间相关的设定值 ( connect_timeout, request_timeout )

：总是系统自己来捉数据(always_direct)

：限制使用 proxy 使用者与 proxy 目标的方式 (acl and http_access )

：额外的功能参数

Client 端设定：

：Netscape

：Internet Explorer

Server 端进阶设定：

：末端资料分析 pwebstat

：末端资料分析 sarg

：防火墙的规划

：NAT 与 Proxy 透过 transparent proxy 设定加快网络传输

：squid 的注意事项

重点回顾

参考资源

本章习题练习





原理：

代理服务器的原理其实很简单啦！就是以类似代理人的角度去取得使用者所需要的数据就是了！但是由于他的功用，使得我们可以透过代理服务器来额外的达成防火墙的功能！此外，也可以藉由代理服务器 ( Proxy ) 来达成节省频宽的目的，以及加快内部网络的 WWW 存取速度！总之， Proxy 对于大型的企业来说，实在是一个很不错的东西啊！

　





什么是代理服务器

　

在真实世界中，我们或许会帮忙家人去办理一些杂务吧！举个例子来说，例如缴费或者是申办提款卡等等的，那么由于你并不是『申请者本人』而是『代理人』的角色，因此有时候会需要秀出一些证件就是了。那么在网络上面的代理服务器是怎么回事呢？他就是 Proxy Server 啰！他最主要的功能就如同我们上面提的真实世界一样， Proxy 会帮 Client 端的用户去向目的地取得客户端所需要的数据。所以，当 Client 端指定代理服务器之后，您的所有相关要求( 例如 WWW 的要求 )就会通过代理服务器去捉取啰！整个代理服务器与客户端的相关性可以由下图约略看出一个端倪：

　



图一、代理服务器的示意图



在内部的计算机都是透过 Proxy 来向 Internet 求取数据的，这就是所谓的『代理服务器』啦！当然，上面的架构仅只是一个案例，还有相当多的非 Intranet 的 Proxy 架构，亦即是你的 PC 与 Proxy 均在 Internet 上面，但是您一样可以透过这个 Proxy 来帮您达到代理人身份的目的呢！

　

在 Proxy 与 Client 的相关性当中，您必需要了解的是：您向外部要求的资料事实上都是 Proxy 帮你取得的！怎么说呢？举个例子来说，假如我在我的浏览器 ( 假设是 Netscape 好了 )设定了我们学校的代理服务器主机 proxy.ncku.edu.tw 做为我的 Proxy 好了，再假设我的 IP 是 140.116.44.125 ，那么当我想要取得奇摩网站的新闻信息时，事实上，都是 proxy.ncku.edu.tw 帮我去取得的，所以在奇摩的网站上面看到向他要求资料的人是谁呢？呵呵！当然就是 proxy.ncku.edu.tw 而不是我 140.116.44.125 啰！这样可以了解 Proxy 的功能了吗？

　

除了这点功能之外， Proxy 还有一个很棒的额外功能喔，那就是防火墙的功能！怎么说呢？看一下上面的图示，您可以发现一件事情，那就是 Client 端的个人计算机要连上 Internet 一定要经过 Proxy 服务器，并且，如果有人想要入侵你的系统时，由于你的 proxy 在最外部啊，所以攻击者就会攻击错方向，如此一来，不就比较安全！此外，由于整个 Intranet 对外都是经过 proxy ，也就是『单点对外』的情况，这种状态底下要来管理防火墙也是比较简单的喔！^_^

　





代理服务器的运作方式

　

了解的 Proxy 的功能之后，我们来谈一谈那么 Proxy 到底是怎样运作的呢？为何他会有『加快网络存取效率』的情况？这就必需要以底下的图示来说明了！

　



图二、代理服务器的运作方式流程图

　

当 Client 端设定了代理服务器之后，在 Client 端想要取得 Internet 上面的信息时，他是这样取得数据的 (注：那个 Cache 表示为 Proxy 主机的硬盘的意思 )：

　

一、Proxy 有使用者预计要求的数据时( Step 1, 2, 3,4 )：

Client 端向 Server 端发送一个数据需求封包；

Server 端接收之后，先比对这个封包的『来源』与预计要前往的『目标』网站是否为可接受？如果来源与目标都是合法的，或者说，来源与目标网站我们的 Proxy 都能帮忙取得资料时，那么 Server 端会预计开始替 Client 取得资料。这个步骤中比较重要的就是『比对政策』啦，有点像是认证的感觉啦；

Server 首先会到自己的硬盘里面，也就是所谓的 cache (快取) 查看一下有没有 Client 端所需要的数据，如果有的话，那就将数据直接送到 Client 端 (步骤4) 而不经过向 Internet 要求数据的程序；

　

二、Proxy 没有使用者预计要求的数据时 ( Step 1, 2, 3, 5, 6, 2, 3, 7 )：

在经过 1, 2, 3 查寻知道 cache 没有数据，或者数据过期之后， Proxy 会向 Internet 上面的目标网站要求数据；

在将资料取回之后， proxy 会先将取得的数据『储存一份到 cache 当中』；

最后才将数据传回给 Client 端使用。

　

整个 Proxy 的工作流程就是这个样子，所以，我们就可以知道的是， Proxy 对于 cache 的速度是很要求的，而这个 cache 就是硬盘啦！当然，硬盘容量必需要足够大，而且还要『足够快』才行！因为由上面的流程当中，我们不难发现， Cache 是一直被重复存取的一个地方喔！所以硬盘的好坏就差别很大啦！可以说他是影响一个 Proxy 效能好坏的关键点呢！

　





代理服务器的用途与优缺点

　

一般来说，代理服务器的用途主要有两个：

　

WWW 网页代理人：最主要的用途当然就是做为网页数据取得代理人啰，也就是说， Proxy 可以帮我们取得 Internet 上面的 WWW 数据就是了！那么能不能取得其它非 WWW 的资料呢？那就不一定了，要看 Proxy 主机是否有设定该服务。一般来说， Proxy 主要还是针对 WWW 网页的代理取得；

　

做为 Intranet 的单点对外防火墙系统：就如同前面的图示， Proxy 如果架设在 Intranet 对外的连接点上面，那么他就可以被用来做为『应用层』阶段的防火墙了！而且，这个时候不需要设定 NAT 就可以让 Intranet 内部的私有 IP 的计算机连接上 Internet 了！这是因为您想要的数据是向 proxy 要求，所以真正去取得数据的人是『Proxy』而不是你的计算机啊！所以，只要 Proxy 可以接受私有 IP 的计算机要求，那这些私有 IP 的计算机就可以连上 WWW 啦！不过，也由于 Proxy 为一个 应用层 阶段的防火墙系统，所以，他并无法进行较低阶的封包过滤！因此，在内部计算机想要透过 Proxy 来取得邮件、或者是其它的服务，呵呵！那就比较麻烦，简直就是麻烦的多啦！

　

由于 Proxy 的这种特性，让他很常被使用于大型的企业内部，因为可以达到杜绝内部人员上班时使用非 WWW 以外的网络服务，而且还可以监测使用者的资料要求流向与流量呢！很不错吧！ ^_^好了，接下来我们来谈一谈 Proxy 主要的优缺点吧：

　

快速的存取动作：一般来说， Proxy 主机的频宽以及硬件配备会比较高档！所以 Proxy 最大的优点就是可以提供客户端较为快速的浏览！咦！但是我们向 Proxy 要求数据的时候， Proxy 不是会自行再储存一份吗？这样不是会多花很多时间？是这样没有错，但是，换一个角度来想，如果在第一位使用者要求过 A 数据后，由于 Proxy 就会自动放一放 A 数据在 Cache 当中，之后的所有使用者只要是重复要求这个 A 数据， Proxy 可以立刻将数据传给使用者，您瞧！这样这个 Client 等于是直接向 Proxy 取得这份 A 资料了！是否更加的快速！这是因为 Proxy 就在您的 Intranet 之内，传输速度可是相当快的！这也就是说：如果您要设定代理服务器的时候，一定要找距离我们的机器最近的那一部，否则就没有达到代理服务器的功用了！通常快速的存取动作最明显的大概是连去国外的网站了！这里要强烈的建议，如果你需要连上国外的网页，请一定使用代理服务器，因为不但可以节省频宽，并且速度上会快上很多很多 ( 例如美国环保署, EPA 网站！ )

　

降低网络的负荷：由于我们是向代理服务器要求数据，如果代理服务器内刚好有你要的数据，将会直接传给你，则你的要求将不会到真实的那一个网页去 ( 除非你在 IE 内按下『重新整理』这个按钮 ) ，而如果没有你要求的数据，那他也会去捉一份你要的数据给你，并存下来，以后如果有与你相同需要的用户，那他就可以直接传送给用户，如此当可降低网络的负荷！(也就是上面图二的 step 1, 2, 3, 4 )

　

资料分流：由于各家 ISP 对于不同国家的频宽是有差异的，因此，假设如果您要去美国时使用 Proxy1 速度较快，而 Proxy2 则是去日本比较快，至于台湾本地则 Proxy3 较快，如此一来，我们可以透过设定将不同目标的代理服务器分开来，以达到分流的目的！则你的网域中将可以达到很好的分流效果，网络『感觉上』会比较快速喔！

　

提供防火墙内部的计算机连上 Internet：这个是一般企业比较常用的情况！由于企业内部害怕被黑客侵入，通常会设立一些比较严密的防火墙，然而如此一来公司内部的计算机可能面临无法连上 Internet 的窘境，那使用 proxy 让你的内部计算机可以透过这一架主机的代理服务而取得 Internet 上的信息，就是一个很好的方法啦！

　

多层次的管道 ( 上层代理服务器 )：代理服务器可以提供多重的管道设定，例如，当你需要国内的数据时，代理服务器将直接去捉取，而需要国外的数据时，才连到上一层的代理服务器！如此将可达到你的需求 ( 而不用常常在你的 IE 等浏览器上更改所需的代理服务器 ) ，这个部分我们在底下还会进行额外的说明。

　

有利就有弊，当然 Proxy 也不是万能的天神～他有什么可能潜藏的缺点呢？

　

容易为 Intranet 的内部人员滥用：因为 Proxy 是对内部的计算机捉取数据 ( 当然也可以对 Internet 上面的使用者捉取数据啦！ ) ，而且在 Internet 上面看到的实际上是你的 Proxy 在捉资料喔！如果你的使用者大量的以浏览器下载 A 图啊，还是透过你的 Proxy 干坏事啦，这样一来可就累了～因为实在不容易轻易的管理！所以，为了杜绝这个状况，强烈的建议多加安装登录档案分析的软件，在管理上面会轻松很多喔！

　

需要较高超的设定技巧与除错程序：在鸟哥设定过的 Server 当中， Proxy 算是比较不容易设定好『效能』的一个服务器了！由上面的传输过程中，您不难发现 Proxy 的 Cache 与他的『上层代理服务器』的关系是很紧密的，万一设定错误的话，很有可能反而让您的 Proxy 拖垮 WWW 的浏览速度！最严重的是造成无法联机 ( 在上层 Proxy 与您的 Proxy 之间构成 loop 而跑不出去！ )，因此，这对于管理员来说是比较困扰的一件事。

　

可能会取得旧的错误数据：由前面的 Proxy 运作过程当中不难发现，Client 端向 Server 端求取资料时，Server 会先向自己的 cache 查寻，如果有该索求数据，就立即将数据送给 Client 。现在假设个例子来说明，万一我的网页三天两头改变一次，那么那个 cache 事实上并没有天天更新啊！这个时候， Client 端所取得的数据就有可能是网页修改之前的旧数据咯！所以，使用者得常常按下『更新』才能取得新的资料啊！

　

总之， Proxy 的优点是很多的，但是缺点却需要网管人员的操心啊！

　





什么是上层代理服务器？哪里有上层代理服务器

　

什么是上层代理服务器：

好了，上面提到过所谓的『上层代理服务器』这又是什么咚咚？事实上，上层代理服务器就是一个 Proxy 啦，只是，我们自己设定的这个区域 Proxy 会将自己当作 Client 而去要求另外一个 Proxy 求取数据来给我们的使用者就是了！整个流程图可以这样看：

　



图三、上层 Proxy 示意图

　

就是我们的 Local proxy 并不会主动的去捉数据，而是透过『上层代理服务器』去向 Internet 要求资料！这样有什么好处呢？刚刚上面也曾经提过了，由于这些上层代理服务器才是真正对外频宽最大的几部机器之一，所以透过他来要求数据一定又比我们的 Local proxy 还要来的快啊！所以我当然会喜欢设定上层 Proxy 噜！这个现象最常发生在对国外的联机上面，有没有设定 Proxy 差异是相当大的呢！上层代理服务器除了频宽更大之外，还有没有什么好处啊？当然有，最大的好处就是达到分流的效应！例如下图的说明：

　



图四、上层代理服务器的分流动作示意图

　

我总共设定了三个上层代理服务器，由于这三个代理服务器对外的速度都不相同，所以，当我要去美国时，就以 Proxy1 来要求资料，要连欧洲就以 Proxy3 ，至于要连日本，就以 Proxy 2 来要求我所需要的数据，如此一来，呵呵！可以让我的 Proxy 达到最佳的效能喔！很不错吧！ ^_^！所以上层代理服务器是很重要的呢！

　

哪里有上层代理服务器？

目前有哪些流量大、然后又开放出来的 Proxy 呢？我这里举几个网页给大家参考参考：

　

SeedNet 的代理服务器(http://service.seed.net.tw/dial/server.shtml)；

Hinet 的代理服务器(http://www.hinet.net/support/new_adsl04.htm)；

一些台湾学术网络的代理服务器(http://turtle.ee.ncku.edu.tw/~tung/proxy/proxylst.html)。

　

由前面的介绍中，我们不难发现 Proxy 有可能会被 Client 端过度的滥用，同时也有可能会被拿来为非作歹啊！所以，目前绝大部分的 Proxy 已经『停止对外开放』了，仅针对自己的网域内的 Client 提供 Proxy 的服务而已～因此，如果您要自行设定 Proxy 的时候，请记得去您当初申请网络的 ISP ( 如果是学术单位，就到上面介绍的学术网络查看看即可！) 查寻一下，才能比较有效的设定好您的主机喔！因为设定错误的话，呵呵！上层 Proxy 根本不提供服务，或者是上层 Proxy 的效能并不好，那个时候您的 Proxy 也会连带的受到很大的影响啊！慎选！慎选！

　





我是否一定要设定 Proxy ？

　

话又说回来，到底我应不应该设定 Proxy 呢？还是得由理论与实际上的状态来进行说明。事实上，我们的 Proxy 感觉上会加快传输的速度，主要的因素是来自于 cache 已经记录了一份数据了，所以 Client 端取得的其实是这一份资料，而不是真的来自于 Internet 上面的实时数据！这样的好处前面提过了，就是可以增加内部网络传输的效能啊！但是，这要在一个前提之下，就是我的使用者很多时，那么由于来自四面八方的人会四处去求取资料，让我的 Cache 拥有较大的数据库，那么内部传输的速度自然就会有所帮助！所以，要架设 Proxy 的情况可以是：

　

我的 Client 端用户不少，而且大部分仅需要 WWW 这个网络服务而已；

我的 Proxy 还兼做防火墙的任务；

我的 Client 端常常需要联机到传输速度很慢的网站，例如国外的网站；

我的 Client 端常常浏览的网站是『静态』网站，而不是动态网站(例如讨论区的 PHP )。

　

相反的来说，要是 (1)我的 Client 端很少，那么每次上去 WWW 都是求取新的资料，有没有 Proxy 反而看不出效益～此外，(2)Proxy 由于属于应用层了，对于 Internet 的规划上弹性较不足！不像 NAT 主机可以进行很多的功能！(3)我常常上的网站是类似讨论区那种一日多变的网站，在这样的情况下，实在是没有必要架设 Proxy 的！

　

但是，如果对于学校单位那原本频宽就不足的环境中，架设 Proxy 来让校内的网络速度提升，呵呵！就是有那个必要性的啦！所以要不要架设 Proxy 呢？请好好的依据您的环境来考虑喔！

　





所需要的硬件要求与最佳硬件配置方式

　

假设您一定需要架设 Proxy ，那么到底什么样的配备是必需的呢？我们刚刚提到 Proxy 对于硬件的要求相当的高！因为我们架设 Proxy 的目的就是希望能够加快网络的传输效能嘛！因此，虽然 Proxy Server 几乎在任何的 Linux 系统上面都能跑 ( 例如我的 P 133 MMX ) ，但是您的 Proxy Server 最好还是能有以下的硬件等级：

　

CPU 最好能够 P III 550 以上等级；

RAM 最好能够大于 512 MB ，这也是很重要的一个硬件参数！

Hard Disk 最好能用 SCSI 接口的，因为速度与稳定度都比较好！如果不能的话，那么 IDE 接口的硬盘由于目前速度也越来越快，所以使用 IDE 也没有问题，但是最好是『多颗硬盘』的架构，例如我总共需要 30 GB 的硬盘空间，那么最好是 10 GB 的硬盘三颗这样的架构较佳！为什么呢？由于 cache 对于 Proxy 的重要性相当的大，所以 cache 读取速度越快的话，代表 Proxy 的效能也会越好！那由于 Proxy 对每笔资料写入 cache 时，是『平均分摊在各个 cache 的目录中 』，所以当然硬盘数越多越好啰！例如我原本有 10 MB 的数据要写入 cache ，那么这 10MB 写入同一颗硬盘快？还是 10MB 被分散写入三颗硬盘，因此每一颗硬盘仅记录 3.3MB ，那一个快？当然是三颗硬盘的架构会比较快，因为我有三个磁头在帮我写入数据嘛！^_^！请注意喔！这里我们说的是『多颗硬盘』而不是『多个 Partition 』喔！因为如果我将 30GB 的硬盘切割成三块 partition 的状态下，由于还是只有一个磁头啊，所以写入的速度差异不会很大！这里要特别留意与了解呢！

网络卡与网络周边最好使用 GBytes 的网络卡，当然啦，一般的公司行号应该不需要用到这样的网络卡才是！我这里指的是较高档的配备啦！

　

事实上，最重要的还是 RAM 与 HD 这两样，当然，网络接口也绝对不能忽视就是了！针对硬盘来说，最好使用 SCSI 这个稳定的接口，当然，使用 IDE 也是不错啦！但是要注意保养就是了。此外，就如同上面提到的，在硬盘的架构上是相当的重要的！一般来说，使用磁盘阵列应该是不错的想法，如果没有办法的话，使用多颗硬盘取代单颗硬盘的架构，在效能上也会有不错的显著提升呢！

　

既然硬盘这么重要，我们也约略谈一谈硬盘的基础规划应该有哪些需要注意的呢？

　

最好在架设 Proxy 时，将整体主机的规划做好，并且让 Proxy 主机的服务简单一点，就是仅负责 Proxy 就好了！

每颗硬盘的容量不需要太大，大约在 9 GB 以内即可，此外，最好将硬盘分割一下，一块 Partition 差不多在 2~4 GB 之间即可，因为切太大的话数据的搜寻耗费时间较长，但是 Partition 太小又可能造成空间的浪费～所以差不多的大小就限制在 2~4 GB 吧！

我们刚刚上面有提过，cache 是放置在某个目录下的，而最好一个目录底下就是独立的一个 partition 。此外，由于 cache 所在的硬盘常常会有数据的存取，因此可能此一硬盘的损耗率会比较大，所以这个 cache 所在的硬盘最好不要跟重要数据文件，例如 /, /etc, /usr, /home 等等重要的系统档案放在一起，以免危险啊！

也由于 cache 所在的硬盘数据存取太密集了，所以，硬盘的选择上面需要 (1)转速不能太低； (2)磁头的机械臂需要可以忍受频繁的动作； (3)发热量不可太大，或者可以考虑加装硬盘用风扇。

　





代理服务器与 NAT 主机的差异

　

或许您已经发现了一件事，那就是：在内部局域网络使用私有 IP 的 Client 端不论透过 Proxy 或者 NAT 均可以直接取得 WWW 这个 Internet 的服务，那么 NAT 与 Proxy 有没有什么不同的地方啊？他们不都是可以让内部的 Client 连接出去吗？其实这两个玩意儿差异性是『相当大』的：

　

NAT 是一个利用 TCP/IP 的 packet filter ( 封包过滤机制 )来进行封包处理的一个机制，所以他是『直接分析 TCP/IP 』，所以在设定防火墙的时候，他的弹性比较高，只要能过 NAT 这一关，那么大部分的网络服务都可以使用，因为 TCP/IP 是比较底层的协议啊！要知道的是，TCP/IP 上头还有 port 、还有 IP 等等的信息，单是 port 就可以让我们使用很多的不同的协议了！例如 port 20, 21 是 FTP 啊， 80 是 WWW 啊等等的！所以 NAT 能做的事情事很多的！

　

至于 Proxy 就不一样了， Proxy 主要透过类似 Squid 这一类的软件来达成的一个服务，基本上，一般来说他是透过 port 3128 来进行数据的监听与传输，单是看到这个 port 3128 就应该要晓得他仅是一个 daemon 而已。Proxy 已经是应用层这个阶段的网络项目了，所以他并没有去分析 TCP 的封包，只要 Client 来源合乎他的需求 (例如 IP 是被支持的 ) ，那么他将透过 daemon 的功能帮使用者达成使用者所想要的任务！所以说，能不能做某些事情，与 Proxy 服务器上面负责的那个 daemon 是有关的！万一 daemon 无法进行 FTP 数据的取得，那么您再怎么努力的尝试上网也是枉然的啊！

　

这样说有没有比较有点概念了呢？NAT 是由较底层的网络去进行分析的工作，至于通过 NAT 的封包是干嘛用的， NAT 不去管他！至于 proxy 则主要是由一个 daemon 的功能达成的，所以必需要符合该 daemon 的需求，才能达到某些功能！

　

谈完了这些基本的原理之后，我们可得来玩一玩 Proxy 了吧？！事实上，目前有很多的 Proxy 软件，例如 apache 也有提供 proxy 模块的功能喔！但是，最好不要用 Apache 当作您的 Proxy server ，因为.....效能真的太差了～会让您的网络停顿的更厉害～目前 Proxy 的服务器软件当中，以 squid 这个咚咚最出名，会出名的原因是因为他的效能高！真的很不错的一套软件，所以底下我们就针对 squid 来做说明吧！





套件安装

我们的 Proxy 服务器软件选择 squid 这个效能很高的套件来安装，目前 ( 2003/03 ) Squid 已经出到了 2.5 版了，您可以到官方网站上面下载，或者是到中山大学的 FTP 网站上面下载，底下提供一下联系的网址：

　

官方网站：http://www.squid-cache.org/Versions/v2/2.5/

中山大学：http://ftp.nsysu.edu.tw/Unix/Proxy/squid/source/STABLE/

　

同样的， squid 也有两种主要的安装模式，分别是 RPM 版本与 Tarball 版本，不过，由于我们会加入一些不同的参数设定值，所以预设的 RPM 档案并无法满足我们的需求，除非使用 SRPM 来进行重新 configuration 的动作，否则比较不能让我们满意啦！因此，习惯上我们都是以 Tarball 的方式来进行编译、设定与安装，所以底下鸟哥会比较偏重以 Tarball 的安装来进行介绍，如果有兴趣的话，可以尝试以 SRPM 进行修订的工作喔！

　





使用 RPM 方式安装 squid

　

一般来说，使用您的 Linux distribution 提供的 Squid 也就够了，但是，就如同上面提到的，可能会有一些设定值您无法自由自在的设定，不过。不过，无论如何，以 RPM 来安装是最简便的啦！那么就请拿出您的原版光盘，将他 Mount 上来，查询一下是否有 squid 字样的文件名称？没错，就将他安装上去吧！目前主要的几个 distribution 都有提供这个套件，所以应该可以很快的找到这个套件才是！怎么使用 RPM 呢？没这么难吧！

[root@test root]# rpm -ivh squidxxxxxxx

　

一再地强调， RPM 是粉重要的，请好好的使用他吧！ ^_^！这个指令就安装完毕啰！只是要注意的是，由于 squid  2.2 版以前的设定与 2.4 版以后的设定差异性很大，所以请特别留意您的 squid 版本，如果是使用旧的 Linux distribution 的使用者，例如 Red Hat 6.xx 版本，或者是 Mandrake 7.xx 版本，那么就不要再以 RPM 来升级了！直接使用底下的 Tarball 吧！反正才安装一个档案，还不会太难啦！

　





使用 Tarball 方式安装 squid

　

一般来说，我还真是蛮喜欢中山大学的 FTP 站 ( 怪了，好像一直在帮人家打广告！ ^_^ ) 没办法，我们南部人嘛！当然是南部的 FTP 站比较亲切啰！这个时候，您可以直接在 Linux 底下使用 wget 来取得我们所需要的 squid 喔！目前我取得的版本是 2.5.STABLE2 版本，取得的方法如下：(注：您也可以到鸟哥的私房菜下载 http://linux.vbird.org/download)

[root@test root]#  wget  \

http://ftp.nsysu.edu.tw/Unix/Proxy/squid/source/STABLE/squid-2.5.STABLE2.tar.gz

　

好了，这个档案应该就是 /root/squid-2.5.STABLE2.tar.gz 啰！那么就开始来给他安装吧！过程很简单啦，重要的地方只有在下达 ./configure 的地方需要很多的额外参数支持就是了！

0. 解压缩：

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/squid-2.5.STABLE2.tar.gz

# ....(略)....会产生一个 squid-2.5.STABLE2 的目录

[root@test src]# cd squid-2.5.STABLE2

　

1. 开始设定参数：

[root@test squid-2.5.STABLE2]# export CFLAGES='-O2 -mcpu=i586'

# 这是一个额外的参数啦！因为我们使用的是 Linux ，而我们的 GNU gcc

# 有针对每种不同的 CPU 来进行套件的最佳化编译！所以啦，就加入我们的

# CPU 型号吧！因为我的 CPU 是 P-166 ，反正是个小案例啦！所以才会是 i586，

# 您的 CPU 只要超过赛扬等级以上，就会是 i686 啰！此外，除了

# i386, i486, i586, i686 还有 pentium, pentium3, pentium4, athlon,

# athlon-tbird, athlon-4, athlon-x, athlon-mp, k6, k6-2, k6-3 等等！

# 如果不确定您的 CPU 那么就用 ix86 之类的方式来命名吧！不过，即使没有

# 写入这个参数也无所谓啦！至于那个 O2 是最佳化参数啦！

　

[root@test squid-2.5.STABLE2]# ./configure --prefix=/usr/local/squid  \

> --enable-gnuregex --enable-async-io=80 --enable-icmp \

> --enable-kill-parent-hack --enable-snmp  \

> --disable-ident-lookups --enable-cahce-digests \

> --enable-err-language="Traditional_Chinese"  \

> --enable-poll --enable-linux-netfilter

# 这个咚咚就有趣啦！因为实在有相当多的参数可以使用，你可以使用

# ./configure --help 来察看可以使用的许多参数啊！稍微解释一下各个设定值：

--prefix=/usr/local/squid：未来程序编译完成后放置的安装目录；

--enable-gnuregex：使用 GNU 提供的正规表示法的原则来进行编译，请注意，

因为在 Proxy 未来的规划当中，很可能会动用到正规表示法的方式来

抵挡一些恶意的网站，所以这里应该要加入这个参数的！

--enable-async-io=80：这个项目主要在控制一些输出入的组件，使用这个项目

可以让您的 Proxy 效能提升很多喔，因为是异步输出 (async) 的模式啊！

后面接的数值是可以变动的，如果您的网站配备很高档，可以尝试将这个数字

提升到 160 以上，如果是小网站的话，那么可以考虑将他降低至 40 左右。

--enable-icmp：要不要支援 ICMP 啊！当然是要的！

--enbale-kill-parent-hack：在我关掉 squid 的时候，要不要连同

parent process 一起关掉，当然也是要的啦！

--enable-snmp：这个与制图的 MRTG 比较有关啦！如果没有用到的话，

可以考虑将这个项目拿掉也没有关系！

--enable-cache-digests：这个项目很重要的啦，我们在底下再进行说明。

--enable-err-language="Traditional_Chinese"：不需要写了吧？

只要有任何的错误讯息，网页上面显示的语系会是中文喔！

--enable-poll ：可以提升效能；

--enable-linux-netfilter：可以增加通透式 Proxy 的设定！后面再提啦！

　

2. 开始编译以及 Install 啰！

[root@test root]# make && make install

　

3. 开始设定其它的相关参数

[root@test root]# vi /etc/man.config

# 在这个档案当中新加入一行：

MANPATH /usr/local/squid/man   # 与 Squid 有关的 man page

# 可以让 squid 提供的说明文件让 man 指令可以查到！

　

就这样几个简单的步骤就将 squid 给他安装完毕啦！很快速吧！所以我说，使用 Tarball 来安装 squid 其实是很快的，不用太担心啰！





Server 端设定：

终于来到了主机端的设定项目啦！以下我们会分门别类的介绍各个主要的参数值，这些参数不见得适合您的 Proxy 环境，所以使用的时候敬请特别小心喔！每个项目都要好好的了解一下吶！另外，底下我主要是以 Tarball 安装的目录为主要的介绍状态，如果您是以 RPM 来安装的话，那么所有的档案原理与设定还是一样的，只不过档案存放的路径就不太一样就是了！请以 RPM 的指令或者是 locate 与 find 的方式找出来您的设定档吧！

　





squid 的结构

　

刚刚安装的目录其实是在 /usr/local/squid 这个目录下，而这个目录又分为几个主要的子目录，分别为：

　

bin/ ：放置主要的 squid 执行 scripts 的目录，重要的是 RunCache 那个档案；

etc/ ：几乎所有的 squid 设定档都在这里；

libexec/ ：一些函式库；

man/ ：就是一些在线文件查寻档啦！

sbin/ ：重要的就是那个 squid 的执行档！

share/ ：一些错误讯息代码表示档案，以及一些小图标放置的目录；

var/ ：预设是放置 log file 的，不过我不喜欢放在这里，这点等一下我们会修改的！

　

那么主要的设定档有哪些呢？其实可以说只有两个啦：

　

/usr/local/squid/etc/squid.conf ：这个是主要的设定档，所有的 squid 所需要的设定都是放置在这个档案当中的！鸟哥底下提到的种种设定方法几乎都是这个档案里面的说明喔！所以，如果您英文不错，那么就直接看一下这个档案就知道如何设定 squid 啦！

/usr/local/squid/etc/mime.conf ：这个档案则是在设定 squid 所支持的 Internet 上面的档案格式，就是所谓的 mime 格式啰！一般来说，这个档案的预设内容已经能够符合我们的需求了，所以不需要更动他，除非您很清楚的知道您所需要额外支持的 mime 档案格式。

　

而执行档其实只有一个，那就是 squid 啦！不过， Squid 这个套件额外的提供了两个可执行的 scripts 来帮助大家执行 squid ，那就是在 bin/ 里面的 RunAccel 与 RunCache ：

　

/usr/local/squid/sbin/squid ：就是我们说的 squid 的执行档啰！要知道这个指令的参数吗？就使用『 ./squid --help 』就能知道有什么参数啦！

/usr/local/squid/bin/RunCache ：这个是主要的执行 squid 的一支简单的 script ，主要是利用 squid.conf 设定档案的内容来启用 squid 喔！

/usr/local/squid/bin/RunAccel ：如果您的 WWW 服务也想要透过 Squid 来进行『加速』的话，那就可以使用 RunAccel 来取代 RunCache 了，不过，我通常还是使用 RunCache 而已！

　





squid 的 process owner 与 cache directory owner

　

我们前面的原理部分稍微提过， squid 主要是以 daemon 提供的 Proxy 功能，而这个 daemon 最大的功能就是将 Internet 上面捉取的数据给他放入 Cache 目录当中啦！而由于 daemon 会产生一些 processes ( 程序 )，这些程序都会有 Owner 以及 Group 。这样晓得我要讲什么了吧？呵呵！没错，那个放置 cache 的目录 ( 底下简称 cache dir ) 的拥有者以及拥有群组就必需要与 squid 产生的 process 的拥有者与群组相同才行！而为了保险起见，通常 squid 不会以 root 来启动，最好是以 nobody 或者是一些权限比较低的系统账号来启动他！假设我们的 squid 这个 daemon 是由 nobody 所启动的好了，而假设我的 cache dir 是放置在 /var/spool/squid 下面，则这个 /var/spool/squid 的 Owner 与 group 就必需要是 nobody, nobody 才行！这个很重要喔！因为大部分无法启用 squid 的朋友都是这个动作没有搞正确的原因啊！

　

squid 的 Owner 与 Group 是在 squid.conf 里面设定的，而至于 cache dir 则是需要我们手动来设定好他的权限呢！

　





最简易的 squid 设定方法

　

设定 squid 仅要修改一个档案而已，那就是 /usr/local/squid/etc/squid.conf 啰( RPM 版本就不相同啰！请自行找出来吧！ )！请注意，在这个例子当中，我们并没有介绍高档配备的设定，仅只是列出重要的设定项目还有一些观念，您所想要的设定必需要视您的主机规划而定，例如 cache dir 每个人所放置的目录都不相同啊，所以直接拿我的设定来启动时，可能会完蛋啊！请注意需要修改成您所想要的样式才行！好了，在这个小节当中，我们仅列出来几个一定要设定的参数，至于更进阶的参数将留待后面分别介绍。

　

另外要额外提醒的是，在 squid.conf 这个档案当中，预设的情况下是『除了本机可以使用 squid 的少部分功能外，其它所有的项目都没有被启动』，所以您必需以 vi 的搜寻功能找到下列的设定项目后，将批注符号 (#) 拿掉，或者是自行输入底下的设定才行喔！不啰唆，马上进行吧！

[root@test root]# cd /usr/local/squid/etc

[root@test root]# vi squid.conf

# 1. 关于网络的参数设定部分

# 　 在这个部分当中，最重要的就是启用 squid 这个 daemon 的 port 了！

#在预设的情况下，公认的标准 proxy port 为 3128 ，至于被查询封包

#观察的则是 3130 这个 port，这里我们分别启用这两个 port ！如果您的

#Proxy 还有帮人家代理 https 这个由 SSL 协议启用的 port ，那么还需要

#启动 https_port ，但是我们这里不谈论 SSL 啦！太危险了～

http_port 3128

icp_port  3130

　

# 2. 设定快取目录 ( Cache dir ) 的大小与记录档案所在的目录

#这个设定是重要到爆的地方，一定得设定正确才行啊！上面我们不是

#提过关于硬盘与目录吗？好了，现在这样假设：我有两块 partition ，

#这两块 partition 分别挂载在 /usr/local/squid/var/cache1

#以及 /usr/local/squid/var/cache2 这两个区域，此外，两块

#partition 一块为 1GB (cache1) 另一块为 2 GB (cache2) ，则设定为：

#<cache_dir> <aufs|ufs> <目录所在> <MBytes大小> <dir1> <dir2>

#那个 aufs 只有在编译的时候加入 --enable-async-io 那个项目才有支持，

#至于目录所在地与所占用的磁盘大小则请视您的主机情况而定，

#而后面 dir1, dir2 则是两个次目录的大小，通常 16 256 或 64 64 皆可，

#一般来说，数字最好是 16 的倍数，据说效能会比较好啦！

#注意1：下面两行需要『视您的主机环境而定！』不要照抄！

#注意2：在底下的例子中，我的两块 partition 已经 mount 上该目录了！

#这也就是说，底下的两个目录是『已经存在的！』

cache_dir aufs /usr/local/squid/var/cache1 1000 16 256

cache_dir aufs /usr/local/squid/var/cache2 2000 16 256

#底下则是关于记录文件的放置目录与文件名！

cache_access_log /usr/local/squid/var/logs/access.log

cache_log /usr/local/squid/var/logs/cache.log

cache_store_log /usr/local/squid/var/logs/store.log

pid_filename /usr/local/squid/var/logs/squid.pid

　

# 3. 关闭认证机制

#不晓得为什么，这一版的 squid 会自动的加入认证机制，请找到底下

#几行，将他 mark 起来！

#auth_param basic children 5

#auth_param basic realm Squid proxy-caching web server

#auth_param basic credentialsttl 2 hours

　

# 4. 提供 squid 服务

#预设的情况下，仅有本机可以使用 squid ，我们先将所有的权限开放

#然后在一个一个的关闭啰！先找到底下这一行：

http_access deny all

#将他改成

http_access allow all

　

# 5. 设定 squid 的拥有者与系统管理员信箱：

#就是刚刚我们上一小节提到的 squid 的拥有者，请注意，这个

#user 与 group 必需要在 /etc/passwd 及 /etc/group 里面存在方可成功！

#我这里以权限最小的 nobody, nogroup 来做为范例，您也可以自行设定！

#另外，cache_mgr 则是 squid 管理员的信箱，当 squid 发生问题时，

#屏幕上就会出现这个信箱给使用者联系管理员之用！

cache_effective_user   nobody

cache_effective_group  nogroup  # 您也可以改成 nobody ！

cache_mgr youraccount@your.e.mail

　

# 6. 变更目录权限：

#在预设的情况下，我们主要的纪录信息都写入 /usr/local/squid/var 里面，

#所以这个时候需要将这个目录的权限改变成为 nobody 与 nogroup 所有！

#当然啰，如果您的 cache_dir 不在这个目录当中，那么还需要额外自行建立，

#例如我的 cache_dir 万一是在 /proxy1 与 /proxy2 时，那么我就必需要：

#chown -R nobody:nogroup /proxy1

#chown -R nobody:nogroup /proxy2

#关于权限的问题是很重要的！请不要忘记了！

[root@test root]# chown -R nobody:nogroup /usr/local/squid/var

　

# 7. 开始启动 squid：

#启动 squid 来试看看吧！不过，首先我们必需要建立快取目录的格式

#才行，此外，由于我们想要以 nobody 来启动 squid ，所以你需要这样：

[root@test root]# /usr/local/squid/sbin/squid -z # 建立 cache_dir

[root@test root]# su nobody -c "/usr/local/squid/bin/RunCache &"

　

# 8. 查看是否真的启动了 squid 了？

[root@test root]# netstat -tln | grep 3128

tcp        0      0 0.0.0.0:3128       0.0.0.0:*          LISTEN

　

# 9. 重新读取设定档 squid.conf 的方法：

[root@test root]# /usr/local/squid/sbin/squid -k reconfigure

　

在上面的设定中，重要的地方在于：

　

你的硬盘规划与 cache_dir 的设定是否吻合：请注意，除非您是『架设着玩的，纯粹锻炼功力』的角度来设定 Proxy ，那么可以直接以预设的设定来搞定您的 cache_dir ，不然的话，前面我们提过，这个 Cache dir 可是影响 Proxy 效能的相当重要的因素之一，因此，千万不可大意啊！

　

关于权限的大问题：由于我们常常提倡『不要以 root 来启动 daemon 』，所以这个 squid 我们是以 nobody 与 nogroup 来启动的！而 Process 与权限的关系是相当相当的重要的，因此，您必需要将上面刚刚建立的 cache_dir 更动整个目录的拥有者才行！如果是锻炼功力而已，那么随意建立一个目录更动一下他的拥有者与群组，就行了，不然的话，请依照您的硬盘规划好好的设计一番！

　

关于 cache_dir 重新建置的步骤：在上面的第 7 个步骤当中，我们必需以 squid -z 来重建一下 cache_dir 的格式，这个步骤在第一次启动 squid 时才做，其它时候就不需要进行了！而进行这个步骤之前，请务必将上面提到的两点注意事项先搞定，否则您的 squid 很难启动喔！

　

实际浏览器的查验：虽然上面第 8 个步骤已经确认了 squid 启动了，但是还不能肯定工作正常，这个时候如果您有 client 端的计算机，假设是 Windows 的 IE 好了，那么就赶紧来测试看看能不能使用 squid 啰！启动 IE 后，按下：

『工具』->

『Internet 选项』->

『联机』->

『局域网络设定』中，点选

『使用 Proxy 服务器』

并在网址列输入你的主机名称 ( 或者是 IP 均可 )，然后按确定离开！然后在 IE 中按按看网页的设定有没有成功，如果可以读到网页的话，表示 squid 可以正常的被使用了！

　

cache_dir 这个参数的意义与存取格式的类型：

这个设定项目就是限制暂存区大小的地方啦，格式为：

　

cache_dir ufs /usr/local/squid/var/cache 100 16 256

　

上面的说明是：暂存区目录为 /usr/local/squid/var/cache ，而暂存空间大小为 100M ， 在这个暂存目录下有 16 个目录，而每个目录中又有 256 个目录 ( 你可以实际进入 /usr/local/squid/cache 当中去看看 ) 。如果你要改变暂存盘目录及这个目录的大小时，可以在这里修改！不建议修改 16, 256 这两个数值。另外，通常，如果是我们一般小型的区网 ( 不超过10个人 ) ，那设定个  500 MB作为 cache 应该够了，如果你的硬盘够大，设定成 1000 MB 以上更好，当然，与第一个注意事项相符的，需要与您的实际硬盘大小以及 Partition 放置的目录互相配合才行。修改过这个指令后，要再重新启动 squid 之前，请先使用下面的指令来使你的目录可以进行存取的动作，否则你的 squid 是不会工作的！例如你将上面的参数修改成：

　

cache_dir ufs /usr/local/squid/var/cache 1000 16 256

　

然后再进行下面的指令：

　

rm -rf /usr/local/squid/var/cache

mkdir /usr/local/squid/var/cache

chown nobody:nogroup /usr/local/squid/var/cache

/usr/local/squid/sbin/squid -z

　

这样你的squid暂存目录就可以使用啰！另外，如果你在编译 (configure 过程中) 的时候有将 --enable-async-io 这一个参数加进来的话，将可以增加 aufs 这一个数据存取的格式！这个存取的格式可以将你的硬盘发挥到最极限的速度喔！虽然在 squid.conf 档案中有提及，这个 type 可能会有 bug 存在，不过，据鸟哥的使用结果，发现，没啥大问题！好用的很！所以，你可以将上面的咚咚改成下面的样子：

cache_dir aufs /usr/local/squid/var/cache 1000 16 256

　

这样就算已经完成了一个『很阳春』的小型 proxy 了！为什么说很阳春呢？这是因为这个 Proxy 并没有上层 Proxy 喂数据，所以 Client 端的任何要求这个 Proxy 都需要『自己去捉』啊！哇！那么这个 Proxy 还真累啊！没错啊，所以底下我们要再来谈一谈其它几个增加 proxy 效能的方法，好让大家的 Proxy Server 可以真的加快您浏览的速度啊！

　





内存与磁盘快取留存百分比设定

　

内存与磁盘快取在 squid.conf 当中的相关简易设定如下所示，至于更详细的说明则在下表之后进行解说：

# 与内存有关的设定：因为我的系统很小，所以只给 8 MB！如果您的物理内存

# 很大的情况下，例如 512 MB，可以考虑加大到 64 或 128 MB。

cache_mem                       8 MB

# 与磁盘容量有关的设定(注：下列的 90 与 95 是百分比 )

# 如果您的 cache_dir 所在磁盘很大时，可以考虑将 4096 改成 32768 KB

cache_swap_low                  90

cache_swap_high                 95

maximum_object_size             4096 KB

# 与内存保存数据有关的设定

maximum_object_size_in_memory   8 KB

# 我们经由 dns 正反解以及 IP 的结果，记录在暂存区啊！

ipcache_size                    1024

ipcache_low                     90

ipcache_high                    95

fqdncache_size                  1024

　

内存的需求数量：

事实上，除了硬盘之外，内存可能是另一个相当重要的影响 Proxy 效能的因子！怎么说呢？因为 Proxy 会将数据存一份在 Cache 硬盘中，但是同时也会将数据暂存在内存当中啊，以加快未来使用者存取同一份数据的速度！所以啰，内存本来就会被 squid 的程序所消耗掉一些！一般来说，被 squid 消耗掉的内存约略每 1GBytes 的 cache_dir 空间就消耗 10MB 的内存容量，所以，如果以上面我们的设定为例 (cache1, cache2 共有 3GB)， 那么就有 30MB 以上的内存被消耗掉了！除此之外， squid 程序执行当中亦会额外的消耗掉一些物理内存，这部份占用掉的内存约为 10-20 MB 。

　

除了这些内存是必须要的之外，您还可以额外的指定一些内存来进行比较『热门』的数据存取！也就是说，可以额外的再加一些内存来帮助 squid 工作，而不仅只是上面提到的内存使用量！那个就是 cache_mem 这个设定参数的用途啦！所以，请特别留意啊，『 cache_mem 并不是指我要使用多少内存给 squid 使用，而是指 "我还要额外提供多少内存给 squid 使用" 的意思』！因此，假设我有 X GB 的磁盘快取空间，而且 squid 程序使用掉 15 MB 的内存，那么我 squid 使用掉的内存就有：

　

X * 10 + 15 + "cache_mem 设定值"

　

您可以自行计算一下您的 squid 消耗掉多少内存喔！此外， squid 官方网站建议您的物理内存 (不含 swap 的内存容量) 最好是上面数值的两倍，也就是说，假如我的快取容量为 3 GB ， cache_mem 设定为 16MB ，那么我的 squid 至少会消耗掉 3*10+15+16 = 61MB，则我的物理内存最好至少要有 122 MB 以上，才会有比较好的效能！当然，这个单指 Proxy 部分而已，如果您的该部主机还有负责其它的工作，呵呵！那么内存就得在累加上去啦！一般来说，如果您的 Proxy 很多人使用时，这个值越大越好，但是最好也要符合上面的需求喔！

　

关于磁盘容量的设定：

请注意，如果您的磁盘快取空间额满了，那么您的 squid 也就『挂点』了！因此，请随时注意你的磁盘快取空间！但是，要我天天去注意 squid 的 cache_dir 里面的容量，也太劳神了吧？！这个时候就必须要『cache_swap_low, cache_swap_high 』这些设定的帮忙了！如果以上面表格的设定为例时，他的说明是『当我的快取目录所占容量为总快取量的 95% 时，那么我的 squid 将会自动的将快取目录内的容量减低至剩下 90% 的容量！』注意，那个 90 与 95 为百分比例喔！以我们的设定为例，我的 cache_dir 总共有 3GB ，那么当快取空间被使用了 3*0.95=2.85GB 时，我的 squid 会自动的将 2.85GB 里面较旧的数据删除，使快取目录内剩下 3*0.9=2.7GB 的空间！这样能了解了吧？请特别注意，如果您的 proxy 容易很多人同时上线时，请将这两个数值更动一下，例如变更为 70 85 ，为什么呢？万一您的使用者突然间都上线了，然后下载大量的档案，那么『瞬间』可能会使您的 cache 目录超过额度，导致 cache 死掉！所以降低 cache_swap_high 对于大型 proxy 是有需要的！

　

是否需要记录捉到的数据：

还有一个小问题要说明的，是否使用者要求过的数据我都要记录呢？呵呵！那当然不是啦！如果都记录的话，万一像最近好多 Linux distribution 都释出了他们新版的 Linux ISO 档案，那些档案一个都有 600 MB 以上的容量，万一使用者下载个几个这样的档案，我们的 Proxy 想不爆掉都很难～所以这个时候就要限制一下需要记录的『最大档案』啦！在预设的情况下，我们的 squid 对于超过 4MB 的档案是不记录的(就是不放入 cache 的意思)，但是如果您的硬盘够大的话，我都喜欢将这个数值调大一点，为什么呢？万一我的使用者常常下载一些 10~20 MB 的套件档案，难道我每次都要到官方网站去下载一次吗？当然我不想这样啊！所以我通常将这个数值调大到 32MB ，或者是 32768 KB 啰！除了磁盘快取之外，内存的快取可以记录的最大档案容量也可以修正一下喔！但是我们的内存可就珍贵的多了！不要开太大，大约默认值就很不错了！

　

关于 IP 与完整主机名称的纪录：

如果能将 IP 与主机名称记录下来的话，搜寻的脚步也会加快一些的！所以以上面的表格为例，我们分别开启了 ipcache_size 与 fqdncache_size( 后面接的数值是 bytes )的记忆容量，由于这些数据都是 ASCII 的数据，用不了什么空间，因此 1024 bytes 已经足够了！至于后面的 low 与 high 则与前面说明的相同！

　





acl 的用法与用途

　

在 squid.conf 这个档案里面最常看到的大概就是 acl 这个设定项目了！他可是整个 squid.conf 的重头戏啊！很多的来源与目的管制都是靠他来设定完成的呢！我们底下就稍微谈一谈这个重要的咚咚吧！首先，他的语法为：

<acl> <acl名称> <acl类型> <设定的内容>

　

上面那个 <acl名称> 可以想成是一个昵称就是了！别想太多～就只是一个代名词，至于 acl 类型可就有趣的多了，他主要有下面这几大类：

　

以来源端来控制：

src　 ip-address/netmask：主要控制『来源的 IP 地址』，例如『acl nckuip src 140.116.0.0/16』，这表示未来在 squid.conf 里面，任何使用到 nckuip 这个代名词时，就表示他是『来源为 140.116.0.0/16 的地址』！

src　addr1-addr2/netmask：主要控制『一段范围来源的 IP 地址』，例如『acl nckuevoffice src 140.116.44.120-140.116.44.130/24』就表示 nckuevoffice 这个代名词为来自 140.116.44.120 到 140.116.44.130 之间这 11 个 IP 的要求！』请注意，是『来源』喔！

srcdomain　.foo.com：主要控制『来源为一某个网域的计算机』的意思，例如：『acl vbirdhome srcdomain .vbird.org』，与 src 很类似，都是控制来源的客户端，只不过 src 控制的是 IP 而 srcdomain 则是控制 domain name 就是了！

　

以目的端来控制：

dst　ip-address/netmask：主要控制『目的端的 IP 地址』，与 src 类似，只不过是用来控制『目的端』的地址！

dstdomain　.foo.com：这个就没问题了吧？就是用来控制『目的端的网域』啰！与 srcdomain 类似喔！

　

以正规表示法的方式来控制：

url_regex [-i] ^http:// ：除了上面两种基本的方法之外，我们也可以使用正规表示法的方式来控制『网域』的设定值呢！例如『 acl urlname url_regex ^http://linux\.vbird\.org.* 』这表示 urlname 代表的就是来自 http://linux.vbird.org 这个网站的『任何资料』，因为『 .* 』代表任意字符的意思啊！如果仅只是一些档名，例如 gif 这一类的档名时，要怎么作呢？就如底下的说明啦！

urlpath_regex [-i] \.gif$：上面提到的是关于整个网址的名称，这里则是只要『URL 部分相同』就可以啦！例如『acl gifname urlpath_regex \.gif$ 』则是代表 gifname 代表的是 url 后面是 .gif 的网址，呵呵！那就是 gif 的图档附档名嘛！！这样应该不难理解了吧！

　

由于在 squid 当中很多时候都会用到一些 IP 网域啦，以及 domain name 等等的数据，这个时候这个 acl 就可以看做与 bash 里面的『变量』很类似啰！您可以参考看看的啦！只是他的用途相当的广泛，这个在底下我们会进一步的使用 acl 搭配各种设定值来进行说明的！

　





上层 Proxy 的选择与负载分流的设定方法

　

上层 Proxy 的设定方式： cache_peer

我们在上面的原理部分说明过，一部有效能的 Proxy server 必须要能利用上层 Proxy 所提供的效能，才能达到我们所想要的『加速』功能！那么当然大前提之下就是需要先找到『最佳效能的上层 Proxy 主机』啰！没错！就是这样的啦！在这里，我们以成功大学的学术网络为架构进行说明，如果您的网络架构并非为学术单位的话，请依照您能找到的上层 Proxy 来进行设定喔！需要特别留意的是，由于成大有许多的上层代理服务器，这些服务器都可以做为我个人 proxy 的 parent proxy 主机，不过，由于各个主要的 parent proxy 所提供的网域服务都不尽相同，所以我们得先将主要的几个服务器对应的网域给他找出来，底下是一个例子：

　

gate.ncku.edu.tw  主要服务 .com 的网域

gate3.ncku.edu.tw 主要服务 .net .edu 的网域

gate2.ncku.edu.tw 主要服务非 .com .net 与 .edu 的网域

proxy.ncku.edu.tw 主要服务任何网址

　

至于在 squid.conf 当中设定的参数则是『cache_peer 』这个项目，设定的样式为：

<cache_peer> <主机名称> <类别> <http_port> <icp_port> <其它参数>

类别：主要有上层(parent) 与同一层 (sibling) 两种，我们这里主要介绍的是

上层 Proxy 也就是 parent 这一大类，如果您想要架设一个小型的 Proxy

Cluster 的话，可以考虑组成 sibling 的功能，由于我们仅想要架设单部

Proxy Server ，所以这里我们就不探讨 sibling 了！

http_port icp_port：就是我们最前面设定的啦！ Internet 上面预设是

3128 3130 这两个！

其它参数：其它参数的部分就很重要了，主要有底下几个重要参数：

proxy-only ：只取出上层 Proxy 的 cache 给 client ，并不会将上层 Proxy

的数据存在自己的 cache 硬盘中；

weight=n　：权重的意思，因为我们可以指定多部上层 Proxy 主机，哪一部

最重要？就可以利用这个 weight 来设定， n 越大表示这部 Proxy

越重要！

no-query　：一般来说，如果要向 sibling 要求数据时，会向 sibling 送出

icp 的要求封包，使用 no-query 就可以取消。一般来说，如果向上层

Proxy 要求资料时，可以不需要发送 icp 封包，以降低主机的负担

default：表示该部主机为预设的 Proxy 主机的意思；

no-netdb-exchange：表示不向附近的 Proxy 主机送出 imcp 的封包要求

no-digest　：表示不向附近主机要求建立 digest 纪录表格。

范例：

cache_peer gate.ncku.edu.tw parent 3128 3130 no-digest no-netdb-exchange

cache_peer gate2.ncku.edu.tw parent 3128 3130 no-digest no-netdb-exchange

cache_peer gate3.ncku.edu.tw parent 3128 3130 no-digest no-netdb-exchange

cache_peer proxy.ncku.edu.tw parent 3128 3130 no-digest no-netdb-exchange

　

基本上，由于我们向上层 Proxy 要求数据的时候，也是需要时间的，因此，这里我们建议您不要设定太多的上层 proxy 主机，一般来说， 2~4 部也就足够了，太多部 上层Proxy 的情况反而可能会拖垮您的 Proxy 速度呢！OK！既然有了上层 Proxy ，而且每一部所负责的网域并不相同，所以我们当然就需要将网域分门别类啰！如何将这些网域分门别类呢？那就需要 acl 的帮忙啦！先提醒一下，由于我们的 Proxy 旨在帮助 client 端取得数据，所以使用 acl 的时候，是针对『目标』来进行设定的，因此，使用的是 dst 与 dstdomain 喔！在这里，我们将主要的网域分成底下这几大类：

0. 自己想要直接使用自己的 Proxy 捉取的资料

acl directip dst 140.116.44.0/24

acl directdn dstdomain .vbird.org tw.yaoo.com tw.news.yahoo.com

1. 成大附近的网域

acl nckudn dstdomain .ncku.edu.tw

acl nckuip dst 140.116.0.0/16 163.28.112.0/24 163.28.113.0/24 163.28.114.0/24 163.28.115.0/24 163.28.116.0/24 163.28.117.0/24

　

2. 台湾的网域 (请注意：底下为同一行)

acl twdn dstdomain .tw .twnic.net .hinet.net .acer.net .wownet.net .seeder.net .silkera.net .neto.net timenet.net tw.aunet.net .adsldns.org

　

3. 台湾的 IP (注意：底下为同一行)

acl twip dst 163.28.0.0/16 140.96.0.0/11 140.128.0.0/12 140.92.0.0/16 139.175.0.0/16 139.223.0.0/16 163.12.0.0/14 163.16.0.0/14 168.95.0.0/16 192.72.0.0/16 192.83.160.0/19 192.83.192.0/22 192.192.0.0/16 202.39.0.0/16 202.132.128.0/17 202.145.224.0/19 203.64.0.0/12 210.64.0.0/13 210.60.0.0/14

　

4. 一些商业、网域、教育、以及其它的网域

acl comdn dstdomain .com

acl netdn dstdomain .net

acl edudn dstdomain .edu

　

这样子就作好了基础的工作了！接着下来，我们要开始来设定『各个主要的网域要透过哪一个上层 Proxy 来进行数据的取得？』这里就有点难度啦！得小心在意一下！我们的基本假设为这样：

gate.ncku.edu.tw  仅负责 .com 的网域；

gate3.ncku.edu.tw 仅负责 .net 与 .edu 的网域

gate2.ncku.edu.tw 不负责上面的三个网域

proxy.ncku.edu.tw 不负责上面三个网域

这么一来，使用 cache_peer_access 这个设定项目时，我们的设定会变成这样喔！

# 主要的格式范例：

# <cache_peer_access> <上层 Proxy > <allow|deny> <acl名称>

cache_peer_access gate.ncku.edu.tw  allow comdn

cache_peer_access gate.ncku.edu.tw  deny  !comdn

cache_peer_access gate3.ncku.edu.tw allow netdn

cache_peer_access gate3.ncku.edu.tw allow edudn

cache_peer_access gate3.ncku.edu.tw deny  !netdn

cache_peer_access gate3.ncku.edu.tw deny  !edudn

cache_peer_access gate2.ncku.edu.tw deny  comdn

cache_peer_access gate2.ncku.edu.tw deny  netdn

cache_peer_access gate2.ncku.edu.tw deny  edudn

cache_peer_access gate2.ncku.edu.tw deny  directdn

cache_peer_access gate2.ncku.edu.tw deny  directip

cache_peer_access gate2.ncku.edu.tw deny  twdn

cache_peer_access gate2.ncku.edu.tw deny  twip

cache_peer_access gate2.ncku.edu.tw deny  nckudn

cache_peer_access gate2.ncku.edu.tw deny  nckuip

cache_peer_access proxy.ncku.edu.tw deny  comdn

cache_peer_access proxy.ncku.edu.tw deny  netdn

cache_peer_access proxy.ncku.edu.tw deny  edudn

cache_peer_access proxy.ncku.edu.tw deny  directdn

cache_peer_access proxy.ncku.edu.tw deny  directip

cache_peer_access proxy.ncku.edu.tw deny  twdn

cache_peer_access proxy.ncku.edu.tw deny  twip

cache_peer_access proxy.ncku.edu.tw deny  nckudn

cache_peer_access proxy.ncku.edu.tw deny  nckuip

　

经过上面这个动作，我们就可以将 .com 的要求经过 gate.ncku.edu.tw 这一部，并且将 .net 与 .edu 给 gate3.ncku.edu.tw 来服务！此外，将没有被自己定义出来的 IP 或者是网域就丢给 gate2 以及 proxy 这两部来服务，至于我们既然是在台湾，所以自己定义出来的四个 acl 名字 (directdn, directip, twdn, twip) 当然是直接交给我们自己的 Proxy 来捉取了，相信速度上面应该不会有任何的影响的！因此，那四个主要的 acl 名称将在后面继续介绍如何不要透过上层 Proxy 来捉取资料喔！ ( 请参考 always_direct 与 never_direct 的设定值 )

　

不要进行 cache 的设定值：

就如同我们在原理的部分提到的，有些网站的资料事实上并没有做为 cache 的需要，例如 CGI 档案就是一个很鲜明的案例！所以，一般而言， squid 在一开始就会自动帮我们设定好底下这三行：

hierarchy_stoplist      cgi-bin ?

acl QUERY urlpath_regex cgi-bin \?

no_cache deny QUERY

　

上面这三行的意思是：『只要在网址列出现了 cgi-bin 的字样时，该网页数据就不进行 cache 的动作！』这样一来，可以避免我们的主机存放太多的垃圾啊！ ^_^！当然啦，在某些时候，例如您所在的网域真的是很慢，同时又没有适合的上层 Proxy 的环境下，那么将 cgi 之类的网页 cache 下来，也未尝不是一个可以节省浏览时间的一个方法！如果确定要将 cgi-bin 底下的网页也存下来的话，那么就将上面三行批注掉啰！

　





与时间相关的设定值 ( connect_timeout, request_timeout )

　

由于 Proxy 的设定除了防火墙的额外功能外，最主要的目的还是在于将网页数据 cache 下来！既然如此的话，那么与 Server 的联机时间的确认就显的很重要啦！怎么说呢？万一今天您有设定三部上层 Proxy ，每一部的要求时间都控制在 5 分钟，如此一来，呵呵！万一今天刚好三部上层 Proxy 都挂点，难道我们就宿命似的要等待 15 分钟吗？当然不是啦！所以这个时候，我们可以将联机的等待时间缩短，好让 Proxy 可以发挥更为强大的功能啊！

# 1. 关于 cache 的更新时间趋势

# 我们在快取当中的数据总是需要更新的对吧！那么如何设定更新的时间呢？

# <refresh_pattern> <regex> <最小时间> <百分比> <最大时间>

# 注意，那个 regex 指的是『目标』，这个『目标』大部分为网址，而这个网址

# 使用正规表示法来表示就是了！上面的意义是说：最小的时间内 (分钟)，如果

# 档案有更动，就直接更新，或者是目标档案上次更新的时间到现在已经经过最大

# 时间的『百分比』时，就予以更新！范例如下：

refresh_pattern ^ftp:           1440    20%     10080

refresh_pattern ^gopher:        1440    0%      1440

refresh_pattern .               0       20%     4320

# 第一行的意思是，如果网址裂开头是 ftp 的话，那么在一天(1440分钟)后，如果

# proxy 再次取用这个档案时，则 cache 内的数据会被更新！

# 2. 关于联机时间限制

# connect_timeout 指的是连接到其它主机的时间多久之后算失败，预设是两分钟

#不过我觉得我的机器联机速度还算快速，所以减低了时间

# peer_connect_timeout 指的是连接到上层 Proxy 多久不成功就算失败，

#由于上层 Proxy 与我的环境息息相关，不可能连不上，

#所以我这里将时间调整的很短！

# request_timeout 指的是，联机上了，但是要求的时间会多长？

# persistent_request_timeout 指的是连续要求时间会有多长？

connect_timeout 30 seconds

peer_connect_timeout 10 seconds

request_timeout 1 minutes

persistent_request_timeout 20 seconds

# 请特别注意喔！上面的设定当中，是因为我的环境『还算不错』，所以我将

# 时间调整的很短，因为我晓得我的环境当中不会有花很长时间的状况，

# 这里请依照您的网络环境来调整喔！或者干脆不要设定也没有关系！

　





总是系统自己来捉数据(always_direct)

　

刚刚我们在主机分流的地方有提过，有些数据我们要让我们自己的 Proxy 去捉取数据即可，而不透过上层 Proxy ，那么怎么达到这样的目的呢？也不是很难啦！就告诉 Proxy 不要去捉就好啦！怎么告诉他呢？使用 always_direct 或 never_direct 即可！

# 1. 使用 acl 先定义出要直接或者不要直接去的网址或 IP ，

# 　 这个部分我们刚刚在上面已经设定好了，就是 directip 与 directdn，

#还有 twdn 与 twip 这几个咚咚！

# 2. 如果是直接要 Proxy 出去捉数据，可以使用 always_direct

always_direct allow directip directdn

# 3. 如果一定『拒绝经由上层 Proxy 出去』的话，可以使用 never_direct

never_direct deny twdn twip

# never_direct allow 表示一定会经由上层 Proxy 来捉资料，

# never_direct deny  当然就表示一定是自己向外头捉资料啰！

　

事实上，这个东西可以让我们的 Proxy 变的很灵活！假设这样的一个案例，我们自己有一个内部的 WWW 网站，这个网站的网址为 192.168.0.100 ，如果我要经由上层 Proxy 去捉数据的话，那不就完蛋了～因为这个是『私有 IP 』的网域啊！所以，我将他写入 directip 那个 acl 的设定当中，如此一来，呵呵！我们的 Proxy 会自动的经由自己的 route table 去到内部网域读取数据给你，您根本不需要变更您的其它设定就可以自由自在的读取内部与外部的主机数据！此外，如果您发现同一网域还有其它的 WWW 主机，把这些主机的 IP 或主机名称写入 directdn 或 directip 的 acl 设定当中吧！因为在同一网域时，您自己去捉一定会比上层 proxy 捉完之后再传给你来的快吧！

　

当然还不只如此啦，有的 WWW主机由于设定的关系，他们并不允许我们的上层 Proxy 来捉取数据，最常见的例子就是类似总图对校内的 client 端开放的图书查寻的软件了！因为如果开放了这些上层 proxy 的话，那么全台湾所有的人只要将他们的浏览器 proxy 设定为成大的上层 proxy 主机，就可以使用成大的资源了！那岂不麻烦？因为这些资源是需要花费经费的啊！这个时候，您也就必须要让这些网址经由我们的 Proxy 自己去捉取啰！这样可以了解乎！

　





限制使用 proxy 使用者与 proxy 目标的方式 (acl and http_access )

　

既然 proxy 有一定的风险存在，自然就不能让任何人都能使用你的 proxy 主机啰！没错！所以我们必须要管制联机的使用者！管制的方法真是简单的很！就是使用 acl 配合 http_access 即可！在预设的情况中， squid 已经帮我们设定好一些安全的可以联机的 port 了，此外，也只有本机可以使用 proxy 功能呢！

　

那么万一如果我样让内部 192.168.0.0/24 这个网域的使用者可以使用我的 proxy 呢？该如何设定？呵呵！您可以这样做：

# 1. 先设定这个内部网域的 acl 名称

acl inside src 192.168.0.0/24

　

# 2. 设定 http_access 让他可以使用

http_access allow inside

http_access deny  all

　

那个 http_access deny all 是系统预设的项目！刚刚我们在 最简单的 squid.conf 设定 时已经将他改成 http_access allow all 了！所以请记得将他给改回来啊！不然的话，您的 Proxy 很有可能会被人家利用喔！

　

这里再提供一个值得思考的咚咚，如果您跟我一样，都是使用拨接的 ADSL ，这样一来，由于我们的 IP 都不是固定的，如果要让我们的 ADSL 拨接的 client 可以使用我们刚刚设定的 Proxy 时，该怎么办？啊！这样就不能使用『 acl 配合 src 』的设定方式了吗？呵呵！当然不是，您可以这样想象：

　

我先申请一个动态 DNS 的网域名称，例如我的 tsai.adsldns.org ；

虽然我可以直接在 squid.conf 当中设定 acl 并使用 srcdomain 来设定我的 tsai.adsldns.org ，但是很抱歉的是，如果我的 tsai.adsldns.org 来连接到 Proxy 主机时，事实上，我的拨接制 IP 反查得到的主机名称一定不是 tsai.adsldns.org ，如此一来则 srcdomain 一点用处也没有了；

再换个方式，如果我写一支 script 来侦测 tsai.adsldns.org 所对应的 IP 呢？并且将他写入一个自订的设定档当中，这样一来，这个档案会随时记录最新的 tsai.adsldns.org 的 IP ，如此一来，我就可以使用 acl 配合 src 的设定方式了！

　

很麻烦吗？一点也不会，整个 script 可以像底下这样：

[root@test root]# cd /usr/local/squid/etc

[root@test etc]# vi squid.allow.sh

#!/bin/bash

# 这支程序可以用来查寻您的 IP 喔！

# 1. 请输入您的主机名称，请注意，如果有两个以上的主机名称，

#    请分别以空格分开各个主机名称

hostnames='tsai.adsldns.org test.adsldns.org'

basedir=/usr/local/squid/etc/

email=root@localhost

squid=/usr/local/squid/sbin/squid

# 2. 以下为程序段，看看就好了！

[ -f $basedir/squid.allow.hosts.raw ] || \

touch $basedir/squid.allow.hosts.raw

cat /dev/null > $basedir/squid.allow.hosts.now

runornot=no

for host in $hostnames

do

hostip=`host $host | awk '{print $4}'`

if [ "$hostip" == "out;" ]; then

echo 'Proxy 回应：没有 DNS 的讯息！' |\

mail -s 'Proxy 主机响应' $email

exit

fi

fileraw="$basedir"/squid.allow.`echo $host|cut -d '.' -f1`

[ -f $fileraw ] || touch $fileraw

hostraw=`cat $fileraw`

if [ "$hostraw" != "$hostip" ]; then

runornot="yes"

echo $hostip > $fileraw

fi

echo $hostip >> $basedir/squid.allow.hosts.now

done

if [ "$runornot" == "yes" ]; then

cat $basedir/squid.allow.hosts.raw >  $basedir/squid.allow.hosts

cat $basedir/squid.allow.hosts.now >> $basedir/squid.allow.hosts

$squid -k reconfigure

mail -s 'Proxy 主机响应！Client IP 已经改变' $email < $basedir/squid.allow.hosts

fi

　

如此一来，我将可以把我的随时最新的 IP 纪录在 /usr/local/squid/etc/squid.allow.hosts 这个档案当中！那么要如何更新这个档案的内容在 squid 的设定档中呢！就这样设定即可：

# 1. 先设定这个档案的名称吧！

acl allowhost src "/usr/local/squid/etc/squid.allow.hosts"

　

# 2. 设定 http_access 让他可以使用

http_access allow allowhost

http_access deny  all

　

然后将上面这个 squid.allow.sh 给他丢进去 crontab 当中，我预设都是在 30 分钟跑一次！

[root @test root]# vi /etc/crontab

10,30 * * * * root /usr/local/squid/etc/squid.allow.sh

　

这样就完整的啦！ ^_^

　





额外的功能参数

　

除了上面提到的这些关于网页快取的功能之外， Proxy 还可以帮我们进行 FTP 的服务取得资料喔！我们可以透过浏览器，经由 proxy 提供的 FTP 功能来登入对方主机，当然，对方主机必须要能够提供匿名登入啊！好了，我们来看看要怎样设定呢？

# 与 FTP 有关的设定项目，主要是针对被动式联机方式来设定喔！

ftp_user Squid@

ftp_passive on

# 主要与 DNS 的设定值有关，如果在高负载的 Proxy 环境下，可以考虑将

# dns_children 提高到 20 左右，这个值最大为 32

dns_timeout 1 minutes

hosts_file /etc/hosts

　

还有一些额外的范例可以参考看看喔：

鸟哥的范例：http://linux.vbird.org/linux_server/0420squid/0420squid_vbird_ex

成大 gate.ncku.edu.tw 的 squid.conf 设定：http://turtle.ee.ncku.edu.tw/~tung/proxy/squid.conf.ncku

电机系 turtle.ee.ncku.edu.tw 的 squid.conf 设定：http://turtle.ee.ncku.edu.tw/~tung/proxy/squid.conf.turtle

台南学校范例 proxy.school.tn.edu.tw 的 squid.conf 设定：http://turtle.ee.ncku.edu.tw/~tung/proxy/squid.conf.school.tn





Client 端设定

既然 proxy 是给浏览器用的，那么自然在浏览器上面就需要设定一些参数啰！呵呵，没错！那么如何设定呢？由于不同的浏览器在设定 Proxy 的地方也都不同，所以底下我们介绍目前比较常见的两款浏览器，分别是 Netscape 以及 IE 的设定，至于其它的浏览器，请参考各浏览器的相关说明啊！

　





Netscape

　

Netscape 的设定并不难，只要修改一个小地方即可！

　

开启 Netscape 之后，启用『编辑』并选择『偏好设定』项目，如下所示：

　



　

在出现的画面当中，先按下『进阶』左边的展开模式，然后选择底下的『代理服务器』，则画面会出现如下的模样。之后，在右边的窗口当中选择『自行设定代理服务器的组态』项目，并且再按下『检视』，则到下一步去设定：

　



　

在出现的方框中，由于我们通常仅针对 WWW 进行快取，所以可以仅针对 HTTP 的项目进行设定！在下面的画面当中，请输入『Proxy 主机的 IP 或者是 domain name 』，以及『连接的 port number』，这样就可以了。不过，如果有某些网域您想要直接让你的 PC 去捉取数据时，可以将该网域名称填写在最下方的方框中！以下面的画面为例，我的 PC 要连接到 linux.vbird.org 以及 www.study-area.org 时，就可以不透过 Proxy 啦！这个功能也挺适合可以自行调配流量、流速的朋友！

　



　

再按下『确定』之后，立刻就生效了！

　





Internet Explorer

　

在 IE 的设定上面也一点都不难啊！

　

开启 IE ，然后在『工具』内选择『Internet 选项』：

　



　

在开启的窗口内选择『联机』并点选下方的『局域网络设定』：

　



　

在出现的方框中，先在下方打勾起『使用 Proxy 服务器』，然后依序在网址列填入『 Proxy 的网址或者是 IP 』以及连接埠填入『 Proxy 所开放的 port number』，如下方的设定即可。

　



　

另外，如果有某些网域不想透过这个上层 Proxy 的话，点选上图的 『进阶』那一项，在出现的框框的最底下，可以填入你不想透过 Proxy 捉取的网站网址，如下所示：

　





如此一来则设定好了 Proxy Server 啰！





Server 端进阶设定

既然一些主机的设定已经搞定了，接着下来又是到了 Server 的安全与进阶设定时间啦！那么在安全的设定方面，最重要的自然又是我们一再强调的登录档的分析啰！如何分析登录档呢？难道又要自己动手写分析的 scripts ？？呵呵！不用麻烦了，我们可以使用前辈智慧的结晶，直接有软件可以来进行分析喔！还有，既然强调 Proxy 可能会被滥用，所以当然要适当的管理了！这个时候的防火墙设定又要出现啦！呵呵！赶紧来看一下怎么处理吧！

　





末端资料分析 pwebstat

　

事实上， squid 已经有众多的登录文件分析软件了，而且大多是免费的 (http://www.squid-cache.org/Scripts/) ，您可以依照自己的喜好来加以安装与分析你的 squid 喔！我这里仅介绍目前很常被使用的一套软件，也就是 pwebstats 这一套！你可以在 pwebstats 的官方网站上面查得更新的数据 ( http://martin.gleeson.com/pwebstats/installation.html )。不过，由于 pwebstats 在安装的时候需要使用到其它的函式库，因此，你必须要先安装 fly 这套软件才行啊！而在安装 fly 之前，又需要先安装一些必备的图示用的函式库才行，那就是类似 gd, libpng, zlib 等等的套件喔！听起来似乎很多东西要做，但是事实上却非常简单的啦！好吧！那么我们就一步一步的来安装这个 pwebstats 吧！

　

安装所需要的套件数据：

除了系统自己可能已经安装好的 gd, libpng, zlib 之外，您可以由文末提供的官方网站的连结来取得最新的 fly 与 pwebstats 套件，而如果您不需要使用最新的资料，那么也可以经由 鸟哥的私房菜 提供的比较旧的套件版本来安装 ( http://linux.vbird.org/download/ )。我这里假设您已经将所需要的 fly-2.0.0.tar.gz 与 pwebstats-1.3.8.tar.gz 套件都下载到 /root 底下了，那么您可以这样做：

1. 确认一下到底有没有我们需要的一些相关套件？

[root@test root]# rpm -qa | egrep '(^gd-|^zlib-|^libpng-)'

libpng-devel-1.0.14-0.7x.4

gd-1.8.4-4

zlib-1.1.3-25.7

zlib-devel-1.1.3-25.7

libpng-1.0.14-0.7x.4

gd-devel-1.8.4-4

# 请注意，我是以 Red Hat 7.2 为例，如果您的系统并非 RH 7.2 ，那么可能

# 套件后面接的版本会不太一样，不过，至少都需要有上面的几样套件就是了！

# 就是 gd, zlib, libpng 这三个套件啦！有的 distribution 还会有 xxx-devel

# 之类的名称，那个也需要安装喔！如果发现没有安装的话，请拿出您的原版光盘片，

# 将他 mount 上之后，好好的将他搜寻一下，并且安装上去吧！很重要，一定要

# 安装这些套件之后，底下的动作才会成功呢！

　

2. 开始安装 fly 这支程序

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/fly-2.0.0.tar.gz

# ....会产生一个 fly-2.0.0 的目录

[root@test src]# cd fly-2.0.0

[root@test fly-2.0.0]# make

注：

# ....如果没有出现底下的字样那么就是成功了！

/usr/bin/ld: cannot find -lttf (或者是 ljpeng ...)

collect2: ld returned 1 exit status

make: *** [fly] Error 1

# 如果是出现 warning 的话，还不打紧，因为仅只是警告而已，所以问题不大，

# 但是如果出现上面的字样时，就会连带出现第三行的 Error ，那就是编译失败了

# 果真如此的话，请先寻找一下，以上面为例，找不到 lttf ，而 lttf 其实

# 就是 libttf 檔名啦！(所以 ljpeg 就是 libjpeg )所以给他下达：

loate libttf

/usr/lib/libttf.so.2

# 嗯！找到了！其实是 libttf.so.2 啦！如果你的系统跟我的不同，有可能档名

# 会不一样，所以请依照你的屏幕显示的讯息来下达指令喔！但是这个编译程序

# 有点笨，不认识这个档案，所以我们要欺骗他一下，就是下达：

ln -s /usr/lib/libttf.so.2 /usr/lib/libttf.so

# 这样就可以啦！如果还有找不到的档案，同样的方式给他连结一下即可！然后

# 再次的给他执行一次 make 即可！最后会产生一个档名为 fly 的执行档，

# 如果没有产生执行档，那就是有问题啦！请赶紧再回头去查一查是否有某些

# 套件没有安装，或者没有依照上面的方式建立连结档案！

　

[root@test fly-2.0.0]# cp fly /usr/local/bin

我们先将 fly 这支程序给他复制到 /usr/local/bin 这个目录去，可以直接使用

这样就 OK 了！

　

3. 开始安装 pwebstats 套件

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/pwebstats-1.3.8.tar.gz

# 此时会产生 /usr/local/src/pwebstats-1.3.8 这个目录，这目录里面

# 已经是可以执行的资料了，不需要进行任何的编译，所以我们将他直接移动到

# /usr/local/ 里面去！

[root@test src]# mv pwebstats-1.3.8 /usr/local/pwebstats

[root@test src]# cd /usr/local/pwebstats

[root@test pwebstats]# vi pwebstats <==这个是主要的执行档！

# 由于我们的 perl 这个程序语言的执行档是放置在 /usr/bin/perl ，但是

# 这支程序预设是书写为：

#!/usr/local/bin/perl

# 将上面改写为

#!/usr/bin/perl

# 这样就可以了！继续下一步！

　

4. 开始设定 squid 的输出输入参数：

前提要件：

a. 我的 WWW 主页目录在 /var/www/html

b. 我的 pwebstats 整个数据库放置在 /usr/local/pwebstats

c. 我的 squid 登录档放置在 /usr/local/squid/var/logs/access.log.0

d. 我的 squid 的执行档为 /usr/local/squid/sbin/squid

e. 我的 pwebstats 输出的数据放置在 /var/www/html/pwebstats

f. 我的 fly 是放在 /usr/local/bin/fly

[root@test pwebstats]# mkdir /var/www/html/pwebstats<=请依您的主机而定

[root@test pwebstats]# cd /usr/local/pwebstats/conf

[root@test conf]# vi squid-proxy.conf  <==这个就是主要的设定档！

# 底下请填写你的主机的『昵称』！

server:My_Proxy_Server

# 这个是显示在网页上面的标题内容！

Server_header:我的代理服务器

# squid 登录档放置的完整档名

logfile:/usr/local/squid/var/logs/access.log.0

# 我们使用的就是 squid 的登录档啊！所以这里不需改变

logtype:squid

# 刚刚提到的，网页数据要输出到底下的目录

outdir:/var/www/html/pwebstats

# 一些图像档案的预设目录，这里我们使用 pwebstats 提供的目录！

templates:/usr/local/pwebstats/templates

# 嗯！我们就天天来进行一次吧！可以用 weekly 或 daily

interval:daily

# 是否在执行的过程中给他输出讯息呢？好吧！

verbose:true

# fly 放置的目录，刚刚我们移动的目录啊！

fly_prog:/usr/local/bin/fly

# 本机端的要求，这里可以不用设定喔！

local_patt:

# 列出几部 client 计算机？我给他来个 50 部好了！

host_threshold:50

# 列出几部 Server (被要求资料者)，还是给个 100 部吧！

remote_host_threshold:100

# 统计的次数，给他 100 次好了！

item_threshold:100

# 做多少个 domain 的分析？给他 15 个就够多了！

domain_threshold:15

# 底下保留默认值即可！ (最后面的 dns 反查可以启动！)

exclude_reqs:true

#complete_exclude_host:

#complete_exclude_url_patt:

#complete_exclude_user:

dns_lookup:true

# 事实上，只要上面粗体字的地方写对就好了！其它的保留默认值即可！

　

5. 测试执行一次看看：

[root@test conf]# /usr/local/squid/sbin/squid -k rotate

上面这个动作会将 squid 的登录档进行 logrotate 的动作喔！就会更新了

/usr/local/squid/var/logs/access.log.0 这个档案啦！

[root@test conf]# /usr/local/pwebstats/pwebstats -c  \

> /usr/local/pwebstats/conf/squid-proxy.conf

.....(略)......

-- Reading in log file /usr/local/squid/var/logs/access.log.0:

The logfile has 27 entries.

Processing...

0%                     50%                      100%

|-----------------------|------------------------|

##################################################

Finished.

.....(略)......

呵呵！这样就是成功啦！！！！

　

6. 将每天执行的指令写成 scripts 吧！

# 我将他写在/usr/local/pwebstats/pwebstats.sh 这个档案当中喔！

[root@test conf]# vi /usr/local/pwebstats/pwebstats.sh

#!/bin/bash

/usr/local/squid/sbin/squid -k rotate

sync; sleep 5s

/usr/local/pwebstats/pwebstats -c /usr/local/pwebstats/conf/squid-proxy.conf

[root@test conf]# chmod 755 /usr/local/pwebstats/pwebstats.sh

[root@test conf]# vi /etc/crontab

# 加入底下这一行吧！

59 2 * * * root /usr/local/pwebstats/pwebstats.sh >/dev/null 2>&1



很简单吧！这样就安装完毕了！不过，由于我们安装的 fly 可能有点问题啦！就我的系统来说，这个 fly 总是编的怪怪的～如果您的 fly 无法编译成功的话，那么直接由鸟哥的私房菜提供的档案来直些下载使用算了！ http://linux.vbird.org/download 找一下 fly 的 binary ，下载完毕之后，请记得：

　

gzip -d fly.gz

chmod 755 fly

mv fly /usr/local/bin

　

这样就可以了！而刚刚我们不是有执行过一次吗？你的登录数据会被放置在 /var/www/html/pwebstats 这个目录当中！假如我的首页就是 /var/www/html/ 的话，那么我的网址列输入 http://myIP/pwebstats 就可以看到类似下图：

　



　

在按下了『Day 1』之后，会出现如下的画面：

　



　

呵呵！更详细的内容您就可以自行看看啰！加油的啦！！

　





末端资料分析 sarg

　

除了上面介绍的 pwebstats 之外，其实还有一套相当棒而且功能相当强悍的分析软件，那就是 Squid Analysis Report Generator ( Squid 分析报告制作者)，他的官方网站在：http://web.onda.com.br/orso/sarg.html，他的原理相当的简单，就是将 logfile 拿出来，然后进行一下解析，依据不同的时间、网站、与热门网站等等来进行数据的输出，由于输出的结果实在是太详细了！所以.....呵呵！如果你是老板的话，用这个软件会让你『爱不释手』啊！因为每个人的每个小动作都会被记录下来，我的天吶！当我第一次看到这个分析的画面时，真的给他吓了老大一跳得说～因为连每个 IP 在『每个小时所连上的每个网站数据』都有纪录～～害怕了吧～

　

不过，有优点就有缺点啦！怎么说呢？因为 SARG 功能太强大了，所以记录的『数据量』就实在是多了点，如果您的 Proxy 网站属于那种很大流量的网站时，那么就不要使用『日报表』，也就是每天产生一份报表的那种方式！那么由于数据一天可能会有几 MB 的数据，一两个月还没有关系，如果记录了几年，那么光是这些记录就会花掉好几 GB 的硬盘空间了～此外，也可以使用『覆盖旧有数据』的方式不要留存旧数据，这样也可以节省硬盘的空间啦！

　

这个 SARG 软件已经出到 1.4 版，更好的是，他支援『多国语系』呢！目前鸟哥已经翻译了一部分的资料，希望能对大家有点帮助啊！对于这个套件，你可以到官方网站上下载最新的版本 ( http://web.onda.com.br/orso/sarg.html ) ，而鸟哥这里也有提供啦！我提供的版本是 1.4 的( 在 2003/03/16 释出的版本 )，已经经过了 patch (套件修补) 的动作，并且加入中文化的语言档案，所以直接下载就有中文显示啰！请到档案下载中心下载：

　

http://linux.vbird.org/download#squid_ap

　

整个安装与执行的过程很简单的！我们来试看看吧！(注：假设您已经将 sarg-1.4.taiwan_big5.tar.gz 放置在 /root 底下了！)：

# 1. 解压缩：

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/sarg-1.4.taiwan_big5.tar.gz

....(略).....

这个时候会产生一个名为 sarg-1.4 的目录出来！

　

# 2. 设定、编译与安装

[root@test src]# cd sarg-1.4

[root@test sarg-1.4]# mkdir /usr/local/sarg

[root@test sarg-1.4]# ./configure --prefix=/usr/local/sarg  \

> --enable-mandir=/usr/local/sarg/man1  \

> --enable-bindir=/usr/local/sarg/bin  \

> && make && make install

这样可以快速的设定、编译与安装，一次完成！

安装的数据当中：

a. 设定档 /usr/local/sarg/sarg.conf

b. 执行档 /usr/local/sarg/bin/sarg

c. 说明档 /usr/local/sarg/man1/sarg.1

　

# 3. 额外设定 ( 说明文件的路径 )

[root@test root]# vi /etc/man.config (有时为 man.conf 檔名不同！)

新增加这一行

MANPATH /usr/local/sarg

　

相信吗？这样就安装完毕了！很快速吧！接下来你要做的就是设定啰！设定之前请先注意您的相关数据，以我为例，我的相关资料为：

　

登录档使用 /usr/local/squid/var/logs/access.log.0 这一个经过 rotation 的档案；

计算的暂存档放置在 /tmp 底下；

我的 SARG 输出的首页放置在 /var/www/html/sarg 这个『目录』之中；

我想要让我的网页以 big5 的字符编码格式输出！

　

这个时候我只要修改一个档案，也就是 /usr/local/sarg/sarg.conf 即可，内容有点像这样：

[root@test root]# mkdir /var/www/html/sarg

[root@test root]# vi /usr/local/sarg/sarg.conf

# 这个档案是 sarg 的设定档，里面已经将整个设定参数讲的很清楚了，

# 你可以依照你的情况来调整这个档案的参数，无论如何，这个档案里面

# 应该至少要有底下这几个数据，其它的请自行使用喔！

language Taiwan_big5

access_log /usr/local/squid/var/logs/access.log.0

title "Squid 使用状态报告"

temporary_dir /tmp

output_dir /var/www/html/sarg

overwrite_report no

mail_utility /bin/mail

topsites_num 100

exclude_codes /usr/local/sarg/exclude_codes

max_elapsed 28800000

charset big5

　

[root@test root]# /usr/local/sarg/bin/sarg

SARG: 制作报告完成于 /var/www/html/sarg/2003Apr10-2003Apr11

　

试跑一下，嘿嘿！已经成功的输出数据啰！这个时候，请在您的浏览器上面输入 http://your.domain.or.IP/sarg 即可看到刚刚跑出来的资料了！很棒吧！好了，我总不能常常这样手动的跑分析数据吧？OK！那么怎么将这个动作放到 crontab 当中呢？！呵呵！我们底下写了一支 script 来同时跑 pwebstats 及 SARG 这两个玩意儿～这支 script 是长这样的：

1. 建立这支程序：我将他取名为 /usr/local/squid/etc/squid.logrotate

[root@test root]# vi /usr/local/squid/etc/squid.logrotate

#!/bin/bash

# 这支程序是要写来做为 squid 的 log files analysis 之用的！

# 执行的方法为 crontab 啰！

# vi /etc/crontab 加入底下这一行：

# 59 23 * * * root /usr/local/squid/etc/squid.logrotate

　

# 1. parameters settings

PATH=/sbin:/bin:/usr/sbin:/usr/bin

　

# 2. stoping and rotating squid

sleep 50s

/usr/local/squid/sbin/squid -k rotate

/usr/local/squid/sbin/squid -k shutdown

　

# 3. pwebstats processing

/var/www/html/pwebstats/pwebstats -c  \

/var/www/html/pwebstats/conf/squid-proxy.conf \

> /dev/null 2>&1

　

# 4. sarg processing

/usr/local/sarg/bin/sarg > /dev/null 2>&1

　

# 5. starting squid

sleep 11s

su nobody -c "/usr/local/squid/bin/RunCache &" > /dev/null 2>&1

　

# 2. 改变档案权限与加入 crontab 排程当中！

[root@test root]# chmod 744 /usr/local/squid/etc/squid.logrotate

[root@test root]# vi /etc/crontab

加入这一行：

59 23 * * * root /usr/local/squid/etc/squid.logrotate

　

这一支程序有什么特点呢？由于我是在 23:59 开始执行，而且执行时期先等待 (sleep) 50 秒钟，且工作完毕后再等 10 秒钟，也就是说，我的 squid 的 log 档案一定会是以天为单位来分隔，所以我们所看到的数据就会『一」天一天』的显示，而不会跨了不同的两天了！我是比较喜欢这样啦！但是每个人的观点不同，您可以自由调配喔！

　





防火墙的规划

　

事实上， Proxy 本身就已经可以做为一个防火墙啦！为何还需要针对 Proxy 来进行防火墙的规划？话是这样没错啦！但是我们的 Proxy 是开放 3128 与 3130 这两个 port 啊！您总不能这两个 port 没有开放吧！所以啰，要让您的 Proxy 可以对外面开始服务，就需要启用 3128 这个标准的 Proxy port 啰！所以需要在您的防火墙 scripts 当中加入这一行：

　

/sbin/iptables -A INPUT -p TCP -i eth0  --dport 3128:3130 -j ACCEPT

　

一般来说，这样就可以正常的启动 Proxy 的服务了！那么至于 Proxy 本身提供的防火墙内容呢？呵呵！就利用 acl 配合 http_access 就能够管制使用者的使用空间了！真是相当的具有弹性啊！ ^_^

　





NAT 与 Proxy 透过 transparent proxy 设定加快网络传输

　

让我们现在来想象一个联机状态，就是你有一整组内部网络，而这个内部网络都是透过 NAT 主机联机出去的。那么我们谈过，就是在一个内部网域很大的情况下，使用 Proxy 是一个很不错的选择，因为至少他可以减轻频宽的负荷啊！OK！那么我们就架设 Proxy 好了，不过，遗憾的是，架设 Proxy 的时候，也要使用者在浏览器上面设定了你架设好的浏览器才有用啊！否则那部 Proxy 没有人使用的话，架了也是白搭！好了，那么有没有办法在『使用者不需要在浏览器上面进行任何设定，就可以实现以 Proxy 帮助使用者捉取 WWW 数据 』呢？当然有啦！那就是 Transparent Proxy 啦！也有人翻译成『通透式代理服务器』，为什么这么翻译我也不晓得？？不过，他的原理是这样的：

　

当使用者经过 NAT 服务器来联机进入 Internet 时，假如使用的 Internet 协议为 80 (也就是 WWW) ，那么就将这个要求交给 Proxy 来工作，以达到代理服务器的功能。

　

呵呵！也就是说，当使用者是经过 NAT 主机联机出去时，只要让 NAT 主机发现『咦！你是要去捉 WWW 的资料对吧！好！那么这个动作由 Proxy 主机帮你搞定！』如此一来，使用者根本就不需要在浏览器上面设定 Proxy 的相关数据，因为这个动作是『由 NAT 主机自己决定的』，所以只要在 NAT 主机上面设定妥当即可，使用者不必设定任何数据呢！呵呵！真是不错！那么要怎么进行呢？只要两个步骤即可：

　

设定 Proxy 主机：

设定 proxy 主机当然就是要又修改 squid.conf 啰！而这个设定相当的简单喔！只要几行就可以搞定：

[root@test root]# vi /usr/local/squid/etc/squid.conf

# 这里请填入你的 Proxy 主机名称 与 port ！

httpd_accel_host vbird.adsldns.org

# 因为我们是要进行 WWW 的数据快取，所以 port 当然就是 80 啰！

httpd_accel_port 80

# 这个很重要！因为设定 httpd_accel_host 之后， cache 的设定会自动被终止，

# 必须要加上这个设定为 on 之后，才能提供 cache 的功能！

httpd_access_with_proxy on

httpd_accel_uses_host_header on

[root@test root]# /usr/local/squid/sbin/squid -k reconfigure

　

总共就是这四行啦！这样就设定好一个 squid 的 transparent proxy 的功能啰！

　

设定 NAT 主机的 port map ：

再来让我们到 NAT 主机上面看看先，因为需要将 80 这个 port 交给 Proxy 的 3128 来帮忙协助，所以你的防火墙 script 必须要加入这一段才行：

iptables -t nat -A PREROUTING -i eth0 -p tcp -s 192.168.0.0/24 \

--dport 80 -j REDIRECT --to-ports 3128

　

注意一下，那个 eth0 是『你的 NAT 对内的网络卡装置代号』，至于 192.168.0.0/24 则是你的内部网域，请依照你的主机实际状态来设定喔！



完全不需要怀疑！这样一来，您的 client 端完全不需要进行任何的设定，立刻就可以使用 Proxy 的好处啰！很不错吧！呵呵！

　





squid 的注意事项

　

使用代理服务器后，浏览国外的网页应该是可以变快的！但是，你要小心几件事：

　

若 squid 内设定的使用空间满了，则 squid 将不会运作！

若 squid 的纪录文件太大了，则工作效率会变慢！

　

由于我们已经安装的 pwebstats 了，并且已经设定好了 squid -k rotate 的工作，所以第二个问题并不严重，严重的可能会是第一个问题！所以有可能我们会自行手动的删除 Proxy 的快取目录，如何删除呢？虽然上面已经提过了一些注意事项，这里我们再次的说明吧！

1. 停止 squid

[root@test root]# kill -9 `cat /usr/local/squid/var/logs/squid.pid`

(可能会重复做 5 次左右才会完全砍掉！)

2. 删除暂存目录 (这个目录请依您的系统而定！)

[root@test root]# rm -rf /usr/local/squid/var/cache1

[root@test root]# mkdir /usr/local/squid/var/cache1

3. 重建快取目录并重新启动

[root@test root]# /usr/local/squid/sbin/squid -z

[root@test root]# su nobody -c "/usr/local/squid/bin/RunCache &"

　

其它的建议：

　

关于上层代理服务器：用 cache_peer 设定上层代理服务器的数目不要太多，只要 2-5 个之间就好了，而且上层代理服务器一定要找距离你最近，并且具有较大频宽的主机，如果是在台南，那 proxy.ncku.edu.tw 就是不错的主机，或者向您的 ISP 询问喔；

　

关于暂存目录的设定：以 cache_dir ufs 设定的目录，最好是单独割出来的约 1-2 GB 的硬盘槽，以我为例，我将另外一台主机的 30GB 的硬盘割两槽给 proxy 用，而每一槽只有 2GB ，分别命名为 proxy1 与 proxy2 ，则可以写成

　

cache_dir ufs /proxy1 2000 16 256

cache_dir ufs /proxy2 2000 16 256

　

由于分成两槽来存取，所以整体效率上会比较好，但这是针对一般比较大型的代理服务器的设定了，我们这个小主机就不用如此设定(但是效率真的有差哩！)。

　

善用 acl, always_direct, never_direct：就如同上面提到的，因为你的目的不同，所以会使用到不同的 proxy 作为你的上层代理服务器，如果你发现你的上层代理服务器无法针对你常上的网站来求取资料时，就将那个网站加入你的 always_direct 吧！另外，也可以使用 cache_peer_access 来处理喔！

　

在 ./configure 的时候增加 --enable-async-io=80 这一个指令：基本上，增加这个指令之后，将可以使您的磁盘多一个 type ，亦即是 aufs ，这个 type 的速度较快！





重点回顾

代理服务器 ( Proxy ) 最大的功能是在代理使用者向 Internet 要求 Web page 的数据，同时达成 Web pages 的快取记录 (Cache) ，以达到假性的频宽节省目的；此外，还可以额外的达成防火墙的功能；

目前 Unix Like 的机器中，做为 proxy 功能的服务器软件几乎都是使用 squid ，而 squid 仅需要设定 squid.conf 这个设定档即可使用；

设定 Proxy 时，如果能以频宽更大的上层 Proxy 来帮助，将有助于 Client 端浏览速度的提升；

以防火墙的功能来说， Proxy 使用应用层的方式来达成防火墙功能，至于 iptables 则是更为底层的 TCP/IP 分析的方式；

Proxy 对于硬件的要求较高，尤其是硬盘的 partition 与内存，一般来说，一个 cache 目录最好就是一个 partition ，而一个 cache partition 最好容量在 2-4 GB 之间即可；

transparent proxy 的功能就是可以让 client 端不需要设定浏览器的 proxy 功能，即可进行 proxy 的工作；





参考资源

优客笔记本：http://turtle.ee.ncku.edu.tw/~tung/proxy/

台北市教育网络中心：http://www.tp.edu.tw/document/squid/index.files/frame.htm

squid 官方网站：http://www.squid-cache.org/

squid 说明文件计划：http://squid-docs.sourceforge.net/

中山大学资讯工程所：http://www.cc.nsysu.edu.tw/~lmj/Squid.files/frame.htm

鹭江国小：http://proxy.lcps.tpc.edu.tw/

fly 官方网站：http://martin.gleeson.com/fly/index.html

pwebstats 官方网站：http://martin.gleeson.com/pwebstats/index.html





本章习题练习 ( 要看答案请将鼠标移动到『答：』底下的空白处，按下左键圈选空白处即可察看 )

请说明为何 Proxy 可以提升网络的 WWW 浏览速度？

万一 squid 发生了问题，请问我该如何找出问题点？

请说明 Proxy 服务器的功能为何？

试说明为何 Proxy 服务器可以提升网域之内的网络安全性？

前往参考用解答

简易 Proxy Server 架设





2001/??/??：第一次完成日期，其实已经忘记了～

2001/11/09：加入增加 Proxy 效能的方法，就是使用多颗硬盘做成的数据储存方式！

2003/04/04：完成大幅度的改写动作！加入了完整的 Proxy 说明，与 pwebstats 的架设！

2003/04/11：完成了另一个末端分析的强大软件 SARG 分析套件！

2003/09/16：微幅调校一下版面！





2002/ 01/01以来统计人数
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简易 NIS Server 架设

最近更新日期：2003/09/16

有没有想过，如果我有十部 Linux 主机，这十部主机仅负责不同的功能，事实上，所有的主机账号与对应的密码都相同！那么我是将账号与密码分别设定置在十部计算机上面，还是可以透过一部主机做为账号管理的功能，然后其它的主机只要当用户用登入时，就必须要到管理账号的主机上面确认其账号与密码呢？哪一个比较方便而且灵活？当然是找一个账号管理的主机比较方便的多啦！如果有使用者要修改密码，不必要去到十部主机修改密码啦！只要到主要管理主机去修改，其它的主机根本就不需要更动！哈哈！轻松又愉快呢！这个功能的达成有很多的方式，在这里，我们介绍一个很简单的方式，那就是 Network Information Service 这个 NIS 服务器的架设啦！
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原理：

在一个大型的网域当中，如果有多部 Linux 主机时，万一要每部主机都设定相同的账号与密码的设定，还真是啰唆。所以，适时的使用一部主要主机 ( master server ) 管理网域中的所有账号，其它的主机则使用这部主要主机提供的账号与密码来达成让使用者『登入』的作用即可！这样的功能有很多的服务器软件可以达成，这里我们要介绍的则是 Network Information Services, NIS server 这个服务器软件喔！

　





什么是 NIS 与 NIS 的主要功能：

　

通常我们都会建议，一部 Linux 主机的功能越简单越好，也就是说，一部 Linux 就专门进行一项服务，这样有许多的好处，这包含功能简单所以系统资源得以完整运用，并且在发生入侵或者是系统产生状况的时候，也比较容易追查问题所在。因此，一个公司内部常常会有好几部 Linux 主机，有的专门负责 WWW 、有的专门负责 Mail 、有的专门负责 SAMBA 等等的服务。不过，这样虽然有分散风险、容易追踪问题的好处，不过，由于主机数量多了，然而因为是同一个公司里面，所以，事实上所有的 Linux 主机的账号与密码都是一样的！哇！如果公司里面有 100 的人的话，那么我们就需要针对这么多部的主机去设定账号密码了！而且，如果未来还有新进员工的话，呵呵！那么光是设定密码就会使系统管理员抓狂了！

　

这个时候，如果我们换一个角度来思考：如果我设计了一部专门管理账号与密码的主机，而其它的 Linux 主机当有客户端要登入的时候，就必须要到这部管理密码的主机来查寻使用者的账号与密码，如此一来，哈哈！我要管理所有的 Linux 主机的账号与密码，只要到那部主要主机上面去进行设定即可！包括新进人员的设定，反正其它的 Linux 主机都是向他查寻的嘛！没错！真是好～这个就是 Network Information Service, NIS 主机的主要功能啦！

　

事实上， Network Information Service 最早应该是称为 Sun Yellow Pages ( 简称 yp )，也就是 Sun 这家公司出的一个名为 Yellow Pages 的服务器软件，请注意， NIS 与 YP 是一模一样的咚咚喔！这个 Yellow Pages 名字取的真是好！怎么说呢？知道黄页( Yellow Pages )是什么吗？没错！就是我们家里的电话簿啦！今天如果你要查寻一家厂商的电话号码，通常就是直接去查黄页上面的纪录来取得电话号码啊！而这个 NIS 也一样，当使用者要登入时， Linux 系统就会到 NIS 主机上面去找寻这个使用的账号与密码信息来加以比对，以提供使用者登入之用的检验啊！很棒吧！ ^_^

　

那么 NIS 主机提供了哪些信息呢？还记得账号与密码放置在哪里吧？！那么 NIS 就是提供那些数据啦！有底下这些基本的数据提供给 Client 端喔：

　

登入账号/密码/家目录：就是 /etc/passwd 这个档案

群组信息：就是 /etc/group 这个档案

相关主机名称与IP：就是 /etc/hosts 这个档案。

　





NIS 的运作流程

　

事实上， NIS 的运作流程一点也不困难。如果在一个不是很大的网域当中，那么大约会有一部 NIS Server ，并且同时有很多部的 NIS Client 才对！这里我们不谈 NIS Server 的 Primary 与 Slave 架构，仅谈 NIS Server 与 NIS Client 的架构，整体架构有点像底下的图示：

　



　

就如同上面图示的模样。我们已经晓得 NIS 提供的其实就是 /etc/passwd, /etc/group 以及 /etc/hosts 等 ASCII 格式档案的信息，而 NIS Server 会将前述几个 ASCII 档案内容复制成为 DBM 数据库格式的档案，当用户藉由个人计算机联机到 NIS Client 主机尝试登入时， NIS Client 将会到 NIS Server 去查寻该用户的账号与密码，以做为用户登入验证的依据。

　

NIS Server 将自己系统内的 /etc/passwd, /etc/group, /etc/hosts 等制作成为 DBM 的数据库格式档案；

NIS Client 若有用户登入的要求时，会前往 NIS Server 搜寻数据库里面的数据做为验证之用。

每次更动 NIS Server 上面的用户数据时，则 NIS Server 需要重新制作 DBM 数据库档案才行！

　

这样可以了解吗？！很简单的啦！不过，需要特别留意的是，我们需要设定的有：

　

NIS Server 端；

NIS Client 端。

　

设定方面需要两者的设定喔！

　





NIS 与 RPC 的关系

　

还记得另一个 Sun 公司开发的服务器软件 NFS 吗？他是由 RPC (Remote Procedure Call) 所统一管理的。呵呵！我们这个 NIS 也是使用 RPC 来管理的喔！所以啰！您最好回到前面 NFS 的章节去瞧一瞧 RPC 的一些相关说明比较好喔！那个 RPC 就是我们常常见到的 Portmapper 啦！也就是 sunrpc ( port 111 ) 啰！在 NIS 里面，我们不但需要启动 portmap ，还需要启动另一个玩意儿，那就是由 super daemon 管理的 time 与 time-udp 这两个宝贝蛋了！嗯！底下我们将会来探讨一下各个套件啰！

　





NIS Server 的 master 与 slave 架构

　

刚刚我们仅提到只有一部 NIS Server 在整个网域之中，这是一般比较小型的网域常见的方法。万一，如果我们的网域里面有几乎 100 部以上的主机呢？而且每一部的流量还真的很大的时候，这个时候，只有一部 NIS Server 可能无法提供快速的数据查寻与响应的状态！这个时候就需要 NIS Sever 的 master 与 slave 的架构了。

　

还记得在 DNS 主机架设当中，我们曾经提过关于 master 与 slave 的关系吧？！就是 slave 主要是藉由将来自 master 主机的数据加以更新到自己的数据库当中，并且提供与 master 相同的查寻功能！这个 NIS 的 master 与 slave 架构则完全相同！

　

NIS Server 的 master 先将自己的账号、密码相关档案制作成为数据库档案(database file)；

NIS Server 的 master 将自己的数据库档案传送到 slave 上面；

NIS Server 的 slave 接收来自『信任的 NIS Server master 主机』的数据后，更新自己的数据库，使自己的数据库与 master 主机的数据同步；

网域当中的所有 NIS Client 查寻 NIS Server 时，会找寻『最先回应的那一部 NIS 主机的数据库内容』。

　

所以，我们可以知道的是，NIS 的 master 与 slave 架构主要在分散查寻 NIS 时候的主机负荷，因此，除非您的网域真的很大，否则是没有必要架设 NIS Slave 与 master 的架构的啦！底下我们没有架设 master 与 slave 喔！只有一部主要的 master 而已啦！





套件安装

基本上， NIS 建议直接使用原版光盘上面给我们的 RPM 来安装即可！但是需要安装哪些套件呢？您至少需要底下几个套件才行：

　

yp-tools ：提供 NIS 相关的查寻指令功能

ypbind   ：提供 NIS Client 端的设定套件

ypserv   ：提供 NIS Server 端的设定套件

portmap  ：就是 RPM 一定需要的数据啊！

　

我是在 Red Hat 系统上面使用的设定，所以档名是这样的一个模样，你可以使用『 rpm -qa | grep yp 』来检查一下是否真的有安装这些个套件才行！不过，为什么 NIS Server 的套件名称会是 yp 呢？还记得我们在上面提到的信息吗？ NIS 最早的名称是 Sun Yellow Pages ，所以啰，套件名称才会是 yp 啊！ ^_^！这样好记多了吧！闲话不多说，马上来进行设定吧！





Server 端设定：

终于来到了设定的地方了， NIS 的设定与 NFS 的设定有点小小的相同之处，就是他的设定『粉简单！』的啦！架设他吧！

　





NIS Server 的结构

　

NIS Server 主要以 ypserv 这个套件提供的数据来进行设定的，他主要的内容有：

　

/etc/ypserv.conf       ：就是主要的设定档了

/usr/sbin/ypserv       ：主要的服务(daemon)执行档

/usr/sbin/rpc.yppasswdd：RPC 的服务啰！

/usr/sbin/rpc.ypxfrd   ：同样的， RPC 的服务啰！

/usr/lib/yp/ypinit     ：建立 NIS 数据库的执行程序

　

所以，事实上我们最重要的就是设定 ypserv.conf 这个档案而已啦！至于 RPC 的设定，就直接启动他即可！另外，还有 yp-tools 会提供的相关数据喔：

　

/usr/bin/yppasswd ：更改你在 NIS database (NIS Server 所制作的数据库) 的密码

/usr/bin/ypchsh   ：同上，但是是更改 shell

/usr/bin/ypchfn   ：同上，但是是更改一些使用者的讯息！

　





NIS Server 设定流程

　

开始设定吧！在我的系统当中，假定我的网络状况如下：

　

网域为 192.168.10.0/24

NIS Server 的 IP 为 192.168.10.30，对应的主机名称为 server.cluster

NIS 的领域名称设定为 cluster

　

在 NIS Server 端以 root 身份登入后，进行下面的工作：

　

启动 portmap 并设定开机时启动：

这个应该不难吧！使用： [root@test root]# /etc/rc.d/init.d/portmap start

[root@test root]# netstat -tl

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 *:sunrpc                *:*                     LISTEN

# 如果看到 sunrpc 的话，就表示启动成功了！

[root@test root]# chkconfig --level 35 portmap on

# 上面这一行在设定 portmap 在 run-level 为 3, 5 的时候就开机时启动！

很简单吧！这样 portmap 就启动了！

　

启动 time 与 time-udp ：

由于 time 与 time-upd 是在 NIS 运作时所需要的 daemon ，所以也必须要启动他啦！启动的方式也很简单，就是利用 xinet 这个 super daemon 来进行即可！ [root@test root]# vi /etc/xinetd.d/time

# 找到底下这一行：

disable = yes

# 将他改成

disable = no

# 储存后离开

[root@test root]# vi /etc/xinetd.d/time-udp

# 同样的将 disable = yes 改成 disable = no 即可！

　

[root@test root]# /etc/rc.d/init.d/xinetd restart

[root@test root]# netstat -utl

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 *:time                  *:*                     LISTEN

tcp        0      0 *:sunrpc                *:*                     LISTEN

udp        0      0 *:time                  *:*

udp        0      0 *:sunrpc                *:*

注意喔！目前至少也要有上面四个 LISTEN 的 port 才行喔！分别是 UDP 与 TCP 封包的啦！

　

建立 NIS 的领域名称 ( nisdomainname )

在 NIS 的系统当中，他的领域名称 (domain name) 是与 DNS 没有绝对关系的，由于这个领域名称会常被使用到，因此我们需要将他建立起来！建立起来的方法很简单，直接执行一个指令，并修改一个档案即可！ 1. 建立 NIS 的领域名称 (我这里是设定为 cluster )：

[root@test root]# nisdomainname cluster

[root@test root]# vi /etc/rc.d/rc.local

# 将底下这一行加入这个档案的最后一行内：

/bin/nisdomainname cluster

　

2. 设定好网络参数：

[root@test root]# vi /etc/sysconfig/network

# 加入底下这一行：

NISDOMAIN=cluster

　

设定 ypserv 的设定档： ypserv.conf

这个设定档的内容其实也是很简单，大概只有几行而已，设定的主要语法为： <设定项目>:<设定项目的值>

我们先谈一谈他里面的几个设定细项： [root@test root]# vi /etc/ypserv.conf

files: 30

# 这说的是『有多少数据库档案(database file)会被先读进高速缓存当中』

# 的意思，一般来说， 30 是已经很足够的数值了，不需要更动他；

　

trusted_master: your.master.servers.name

xfr_check_port: yes

# 上面这两个都仅与 Master + Slave 架构有关的设定值，一般来说，

# 只有一部主要 NIS Server 的系统中是用不到这两个设定值的！

# 如果你的 NIS 是 slave 的架构，那么需要指定一部 master 做为数据库内容的

# 同步时候的主机，那就是 trusted_master 的设定内容啰！

# 如果没有 master/slave 架构时，那就不需要 trusted_master 这个设定了！

# 至于 xfr_check_port 则是指定 master 与 slave 是否都要以 < 1024

# 以下的 port 来进行沟通的讯息！通常预设就是 yes ，不需要更动他！

　

# <主机名称/IP>:<网域名称>:<数据库类别>:<安全性>

# 这个是这个档案里面最重要的部分了！主要在设定安全性的方面，

# 可以设定多行，而是否能够通过的规则是『一行一行检查』的方式！

# 所以这里的设定应该是：先开放要开放的网域，然后全部都关闭！

# 先谈一谈各个相关的项目：

# 1. 主机名称/IP：这里可以这样设定：192.168.1.0/255.255.255.0

# 2. 网域名称：通常都设定成为 * 即可！

# 3. 数据库类别：可以使用 * 来表示所有的数据库！

# 4. 安全性：主要有三种参数：

#none ：无论如何就是可以无条件进入本机；

#port ：仅允许 < 1024 以下的 port 进入；

#deny ：无论如何就是关闭不让人家登入主机！

# 由于我是允许 127.0.0.0/255.0.0.0 以及 192.168.10.0/255.255.255.0 进入，

# 其它的都关闭！所以我可以这样设定：

127.0.0.0/255.255.255.0   :  *  :  *  :  none

192.168.10.0/255.255.255.0:  *  :  *  :  none

*                         :  *  :  *  :  deny

# 但是因为 /etc/shadow 里面的档案总不好让人看到吧！而又由于 Linux

# 系统当中，只有 root 可以启用 < 1024 以下的 port ，因此，更安全的设定，

可以这样做：

127.0.0.0/255.255.255.0   :  *  :  *  :  port

192.168.10.0/255.255.255.0:  *  :  *  :  port

*                         :  *  :  *  :  deny

# 三行也就够了！

# 无论如何，如果您想要让您的 NIS Server 运作的较为快速，并且安全性上面

# 没有太多的考虑(内部网域时！)，那么使用 none 是一个不错的主意！

　

建立网络信任群组：

这个 /etc/netgroup 档案可以记录在我们网域里面被信任的群，这个档案的内容当中，每一行都有三个字段，分别以逗号『,』隔开，意义为： <host>,<user>,<domain>

主机,使用者账号,领域名称

事实上，如果这个档案是『空的』的话，那么代表着『全部的主机、账号与领域名称都接受』的意思，因为我们已经在 /etc/ypserv.conf 里头设定好了关于安全的项目了，所以这个档案只要建立即可(本来是不存在的！)： [root@test root]# touch /etc/netgroup

　

启动 ypserv 这个 daemon ，并且设定开机时启动：

好了！都设定完成之后，在接下来自然就是要启动了！启动有两个 daemons ，启动的方式为： 1. 启动啰！

[root@test root]# /etc/rc.d/init.d/ypserv    start

[root@test root]# /etc/rc.d/init.d/yppasswdd start

　

2. 观察一下是否真的有动作？

[root@test root]# rpcinfo -u localhost ypserv

program 100004 version 1 ready and waiting

program 100004 version 2 ready and waiting

[root @test root]# rpcinfo -u localhost yppasswdd

program 100009 version 1 ready and waiting

# 这个 rpcinfo 就是在观察与 RPC Server 有关的 program 目前的状况！

# 因此可以用他来观察你的 ypserv 喔！

　

3. 设定开机时启动：

# 你可以使用 ntsysv ，这里我们使用 chkconfig 啰！

[root@test root]# chkconfig --level 35 ypserv on

[root@test root]# chkconfig --level 35 yppasswdd on

　

制作数据库、并重新启动 ypserv 与 yppasswd ：

好了，既然 NIS Server 主要是要提供数据库给大家参考用的，所以当然要制作数据库啰！然后，我们又将这些数据库读入快取当中，所以数据库制作完毕之后，一定要重新启动 ypserv 与 yppasswdd 才行！ 1. 制作数据库：

[root@test root]# /usr/lib/yp/ypinit -m

At this point, we have to construct a list of the hosts which will run NIS

servers.  server.cluster is in the list of NIS server hosts.  Please continue to add

the names for the other hosts, one per line.  When you are done with the

list, type a <control D>.

next host to add:  server.cluster

next host to add: <==在这里按下[ctrl + d]跳出

The current list of NIS servers looks like this:

server.cluster

Is this correct?  [y/n: y]  y

We need a few minutes to build the databases...

Building /var/yp/cluster/ypservers...

Running /var/yp/Makefile...

gmake[1]: Entering directory `/var/yp/cluster'

Updating passwd.byname...

Updating passwd.byuid...

Updating group.byname...

Updating group.bygid...

Updating hosts.byname...

Updating hosts.byaddr...

Updating rpc.byname...

Updating rpc.bynumber...

Updating services.byname...

Updating services.byservicename...

Updating netid.byname...

Updating protocols.bynumber...

Updating protocols.byname...

Updating mail.aliases...

gmake[1]: Leaving directory `/var/yp/cluster'

server.cluster has been set up as a NIS master server.

Now you can run ypinit -s server.cluster on all slave server.

# 这个动作是每次修改使用者数据后一定要做的动作！，就是重新制作数据库，

# 然后并且需要重新启动 ypserv 与 yppasswdd 喔！

　

2. 重新启动服务：

[root@test root]# /etc/rc.d/init.d/ypserv    restart

[root@test root]# /etc/rc.d/init.d/yppasswdd restart

这个动作的重点是在 /var/yp 这个目录当中，制作了多个的等待 NIS Clients 查寻的数据库！请注意的是，每次在 NIS server 上面更动使用者的数据时，一定需要重新做这个步骤喔！



这样 Server 的部分就设定妥当了！如果您还想要玩一玩 master 与 slave 的架构的话，那就请参考：

NIS HOW-TO：http://www.linux-nis.org/nis-howto/HOWTO/index.html





Client 端设定

设定完了 Sever 之后， NIS Client 也需要设定喔！( 注：在 NIS clients 主机记录的登入者的信息中，仅记录 UID 大于 500 以上的使用者喔！因为小于 500 以下的 UID 都是预设给系统使用的，因此是预设不开放给 NIS 来查寻，自然也就不会被写入 NIS 数据库档案当中了！ )

　





NIS Client 的结构

　

还记得上面提过的，NIS Client 需要的套件是：

　

ypbind

yp-tools

　

至少也要这两个套件才可以喔！至于相关的设定档为：

　

/etc/yp.conf ：设定 NIS Server 的主机名称与领域名称

/etc/hosts ：至少需要设定 NIS server 主机 IP 对应的主机名称喔！

/etc/passwd ：指定需要查寻的是什么；

/etc/nsswitch.conf ：指定要使用什么 daemon 查寻账号与密码。

　

大致上就是如此啦！我们要设定的信息也就是如同上面的档案啰！好！设定吧！

　





NIS Client 的设定流程

　

请留意的是，底下的设定都是在 Client 端喔！不要在主机端作这些设定了！^_^

　

启动 portmap 并设定开机时启动：

不论是 RPC Server 还是 RPC Client ，反正只要是 RPC 的相关服务要应用，就一定要有 portmap 的辅助才行！所以，启动并设定开机时启动吧！ [root@client root]# /etc/rc.d/init.d/portmap start

[root@client root]# netstat -tl

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 *:sunrpc                *:*                     LISTEN

如果看到 sunrpc 的话，就表示启动成功了！

[root@test root]# chkconfig --level 35 portmap on

上面这一行在设定 portmap 在 run-level 为 3, 5 的时候就开机时启动！

很简单吧！这样 portmap 就启动了！

　

设定 NIS Server 的 IP 对应主机名称：

请看上面 Server 设定之前的假设，我的 NIS Server 的 IP 与主机名称记录在 Client 端的 /etc/hosts 上面： [root@client root]# vi /etc/hosts

# 要有底下这一行喔！

192.168.10.30 server.cluster

　

设定 NIS 的 domain 与 NIS 的主机：

NIS Server 与 Client 的 NIS domain 一定要相同，所以我们必须要花一点时间来将这个咚咚搞定： 1. 建立 NIS domain name：

[root@client root]# nisdomainname cluster

[root@client root]# vi /etc/rc.d/rc.local

# 加入底下这一行：

/bin/nisdomainname cluster

[root@client root]# vi /etc/sysconfig/network

# 加入底下这一行：

NISDOMAIN=cluster

　

2. 建立 NIS 查寻的主机名称

[root@client root]# vi /etc/yp.conf

# 加入这两行：

domain cluster

ypserver server.cluster

# 还是要记得，那个 cluster 是你的 NIS 的 domain ，至于 server.cluster

# 则是 NIS Server 的主机名称，我这里是使用内部私有 IP ，所以名称可以随便

# 我喜欢来选择的喔！

　

修改密码验证的方式：

密码验证的方式是一定要修改的，不然你的系统怎么知道要去哪里使用什么方式查寻账号、密码数据呢？！所以您至少需要更改两个档案喔！ 1. 密码文件的修改：

[root@client root]# vi /etc/passwd

# 还记得这个档案吗？这个档案总共有七个字段，而每个字段都以分号『:』隔开，

# 相关的信息请参考基础学习篇里面的账号管理章节。由于我们要将数据

# 设定以 NIS Server 的数据库来验证，因此，

# 在这个档案的最后面加入这一行：

+::::::

# 注意喔！在 + 之后连续加六个『 : 』，并且中间没有空格符！

　

2. 查寻密码的程序：

# 因为我们有很多方式来查寻密码，需要修改 /etc/nsswitch.conf 这个档案才行

[root@client root]# vi /etc/nsswitch.conf

# 找到相关的参数，并改成底下这样：

passwd:     files nis nisplus

shadow:     files nis nisplus

group:      files nis nisplus

hosts:      files nis dns

# 这个档案在设定一些信息的查寻程序！那个 files 指的是本机的相关档案，

# 至于 nis 则是透过 NIS 来进行查寻，至于 nisplus 则是 NIS+ 这是比较新

# 版的 NIS 啦！不过，官方网站上面说，目前这个发展的计划已经暂停了！

# 1. passwd: 就是使用者相关信息查寻，分别为 /etc/passwd, nis 与 nisplus

# 2. shadow: 就是使用者密码的查寻， /etc/shadow, nis 及 nisplus

# 3. group:  就是使用者的群组信息查寻， /etc/group, nis 及 nisplus

# 4. hosts:  就是主机名称与IP对应的查寻，/etc/hosts, nis 及 /etc/resolv.conf

　

启动 ypbind 与设定开机启动：

这样几乎就设定完成了！而我们前面说过， NIS Client 也需要启动 ypbind 这个 daemon 的，所以就给他启动吧！ 1. 直接手动启动 ypbind 吧：

[root@client root]# /etc/rc.d/init.d/ypbind start

[root@client root]# rpcinfo -p localhost

program vers proto   port

100000    2   tcp    111  portmapper

100000    2   udp    111  portmapper

100007    2   udp    735  ypbind

100007    1   udp    735  ypbind

100007    2   tcp    738  ypbind

100007    1   tcp    738  ypbind

# 至少要有上面几个信息才是对的喔！不过，需要记得的是，那个 port number

# 是系统随机启动的，所以 port number 每次都会不太一样啊！

# 记得要经常用 rpcinfo 去检查一下 RPC Server 相关的服务才行！

　

2. 设定开机时启动：

[root@client root]# chkconfig --level 35 ypbind on



基本上，上面的动作就已经设定好了一部 NIS Client 主机了！而且已经可以跑啰！不过，我们毕竟不知道到底目前我们的 NIS Client 主机使用的 NIS Server 主机里面的哪些数据，并且如何去确认我们的数据库与设定值都没有问题呢？！呵呵！所以底下我们就来谈一谈那个 yp-tools 提供的相关好用的工具程序来检验啰！

　





NIC Client 端检验 NIS 设定：yptest, ypwhich, ypcat

　

设定好了 NIS Client 之后，先以 netstat 与 rpcinfo 检验一下是否成功的启动之后，接下来就是要测试到底我们的 NIS Client 与 NIS Server 之间沟通的情况如何了！此时就需要使用到 NIS 提供的 yp-tools 这个套件，里面的几个小小的执行程序来动作了：

　

yptest ：主要在测试 yp 的设定内容、数据库内容等等所有 NIS 相关的资料测试；

ypwhich：主要在测试 NIS Client 与 Server 之间沟通的数据库 (database) 到底是哪几个档案；

ypcat  ：主要在取得 NIS Server 上面的使用者密码信息！

　

分别谈一谈每个程序的用途与说明吧！

　





yptest [root@client root]# yptest

Test 1: domainname

Configured domainname is "cluster"

Test 2: ypbind

Used NIS server: server.cluster

....

....

Test 8: yp_maplist

rpc.bynumber

rpc.byname

hosts.byaddr

hosts.byname

group.byname

passwd.byname

ypservers

passwd.byuid

Test 9: yp_all

test test:dkoUW2XHV30sEV5gLM4NapyuhBcpVs.:500:500::/home/test:/bin/bash

看到了吗？会有很多的资料一项一项的去测试，测试的结果都会显示在屏幕上面，最好都没有问题之后再开始 NIS Client 的服务吧！ ^_^

　





ypwhich [root@client root]# ypwhich

server.cluster

[root@clent root]# ypwhich -x

Use "ethers"    for map "ethers.byname"

Use "aliases"   for map "mail.aliases"

Use "services"  for map "services.byname"

Use "protocols" for map "protocols.bynumber"

Use "hosts"     for map "hosts.byname"

Use "networks"  for map "networks.byaddr"

Use "group"     for map "group.byname"

Use "passwd"    for map "passwd.byname"

单纯使用 ypwhich 的时候显示的是『NIS Client 的 domain』名称，而当加入 -x 这个参数时，则是显示『NIS Client 与 Server 之间沟通的数据库有哪些？』由上面我们可以很清楚的就看到相关的档案啦！这些数据库档案则是放置在我的 NIS Server 的 /var/yp/cluster/* 里面啰！

　





ypcat [root@client root]# ypcat -x

Use "ethers"    for map "ethers.byname"

Use "aliases"   for map "mail.aliases"

Use "services"  for map "services.byname"

Use "protocols" for map "protocols.bynumber"

Use "hosts"     for map "hosts.byname"

Use "networks"  for map "networks.byaddr"

Use "group"     for map "group.byname"

Use "passwd"    for map "passwd.byname"

# 主要的功能就是『列出数据库』啰！与 ypwhich -x 相同功能！

# 所以我们有 ethers, aliases......passwd 等数据库名称与文件名！

　

[root@client root]# ypcat [数据库名称或功能]

# 这个指令可以用来取得 NIS Server 上面各个数据库的内容！

# 举例来说，我们想要知道 passwd ( 密码数据 ) 的所有使用者内容，就需要：

[root@client root]# ypcat passwd  (或 ypcat passwd.byname )

test:dkoUW2XHV30sEV5gLM4NapyuhBcpVs.:500:500::/home/test:/bin/bash

# 如果是想要知道 hosts 的内容 (NIS Server 主机上面 /etc/hosts 的内容)：

[root@client root]# ypcat hosts

127.0.0.1       localhost       localhost.localdomain

192.168.10.30   server.cluster

# 反正就是加上数据库，你就可以取得 NIS server 主机上面的数据库内容啦！



这三个指令在进行 NIS Client 端的检验时，是相当有用的喔！不要忽略了他的存在啊！尤其是刚架设好 NIS Client 时，一定要使用 yptest 去检查看看有没有设定错误喔！根据屏幕显示的讯息去一个一个校正错误才行啊！

　





修改使用者密码 ( 需要有 root 身份 )： yppasswd, ypchfn, ypchsh

　

好了，既然 NIS Client 已经可以正式的来 run 了，那么还可能有什么大问题呢！？最大的问题在于....我能不能在 NIS Client 端修改各个账号的密码呢？答案是『能！』但是不怎么方便～因为，我们要修改的是 NIS Server 端的数据库喔！也就是说，我们在 NIS Client 端登入之后，要修改自己这个账号的密码，其实改到的是 NIS Server 的数据库密码啊！而要修改数据库密码时，需要使用 root 的身份，所以一定需要 root 的密码～如此一来，实在是不太方便～如果真的要修改的话，那么可以使用底下三个小指令来进行修改，不过，不怎么建议这样做就是了！

　

yppasswd ：与 passwd 指令相同功能；

ypchfn   ：与 chfn 相同功能；

ypchsh   ：与 chsh 相同功能。

　

无论如何，我是不太建议大家使用这些指令去修改数据库的内容啦！比较建议这样做：

　

登入到 NIS Server 主机里面去，进行 useradd 或者是 passwd 修改账号与密码等等的更动；

使用 /usr/lib/yp/ypinit -m 重新制作数据库档案！

　

这样就 OK 啦！比较简单啦我想～至于上面三个指令，请使用 Linux 的好朋友 man 来查看一下吧！ ^_^





主机进阶设定

NIS 与 NFS 的结合设定：

　

不晓得您有没有发现一件事情啊！那就是：我们的 NIS Server 设定的使用者家目录是在 /home 底下，例如 test 这个人的家目录在 /home/test (这个目录在 server.cluster 这部主机上面才有)，问题是，当我们登入 NIS Client 主机时，那么我们取得的家目录数据还是在 /home/test ，问题是，NIS Client 主机并没有 /home/test 这个目录啊：

　

test 这个 User 是在 server 上面建立的，所以有 /home/test 这个目录；

在 NIS Client 上面没有真正的 test 这个账号，因为他是由 NIS server 上面取得的，所以自然也就没有 /home/test 这个目录在 NIS client 上面。

　

这样会造成什么问题呢？呵呵！就是你的 test 这个使用者，登入 NIS client 的时候，『会找不到自己的家目录』！啊！真是糟糕～而且，因为我们的 NIS client 可能有很多部，要是每次登入 NIS Clients 主机的时候，所拥有的家目录都是个别 NIS client 上面的目录，那么就没有达到 NIS 的功能啦！您说是吧！所以，如果你需要『登入的每个 NIS Client 所拥有的家目录都是相同的！』的一个情况，呵呵！就可以使用 NFS 来加以设定啦！详细的 NFS 设定我们之前已经提过了，这里不在赘言，单纯谈一下简单的设定技巧：

　

在 NIS Server 上面开放 /home 这个目录出来；

在 NIS Client 上面， mount NIS 主机的 /home 到自己的 /home 里面去！

如此一来，不论登入哪一部 NIS Server 或 client ，使用者都是进入到 NIS Server 的 /home 里面的家目录啰！

　

设定的方法也不难，我们就简单的谈一谈吧！

1. 设定 NIS Server 主机的 NFS 开放目录：

[root@test root]# vi /etc/exports

/home  192.168.10.0/24(rw,async,no_root_squash)

　

[root@test root]# exportfs -rv

exporting 192.168.10.0/24:/home

　

[root@test root]# /etc/rc.d/init.d/nfs start

Starting NFS services:                                     [  OK  ]

Starting NFS quotas:                                       [  OK  ]

Starting NFS daemon:                                       [  OK  ]

Starting NFS mountd:                                       [  OK  ]

　

[root@test root]# chkconfig --level 35 nfs on

　

2. 设定 NIS Client 的 mount 资料！

# 先以 root 的身份登入到 NIS Client 主机上面：

[root@client root]# mount -t nfs 192.168.10.30:/home /home

# 如果没有问题了，就将上面这一行加入 /etc/rc.d/rc.local 当中吧！

　

这样一来，您的 NIS Clients 就具有和 NIS Server 主机一模一样的家目录了！现在您可以立刻登入看看喔！

　

不过，很可惜的是，目前安装妥当的系统当中， NIS 并没有办法让 SSH 顺利的登入的！这牵涉到整个 key pair 的问题，比较麻烦，或许可以藉由 NIS+ (nisplus) 来克服这个问题，网络上目前有相当多的讨论在讨论这个情况，由于 NIS plus 与 NIS 功能差不多，实在不想再 NIS 上面又架设一部 NIS+，因此目前倾向于不要管 ssh 这种登入的方法，反正做了 NIS 在内部网络当中，最主要的功能其实是在于 R shell 这个比较危险等级的 shell 说！

　





防火墙的规划

　

又来到了防火墙的规划了！要注意的是，我们的 NIS 与 NFS 都是使用 RPC Server 的，所以啰，都可以直接管制 111 这个 port 即可！能够直接以 iptables 管理 111 这个 port ，例如仅允许 192.168.10.0/24 这个网域进来的话，可以在你的防火墙规则上面加上：

/sbin/iptables -A -s 192.168.10.0/24 --dport 111 -j ACCEPT

/sbin/iptables -A --dport 111 -j DROP

　

此外，你也可以使用 TCP_Wrappers 来掌管喔：

[root @test root]# vi /etc/hosts.allow

portmap: 192.168.10.0/255.255.255.0

[root @test root]# vi /etc/hosts.deny

portmap: ALL

　

至于其它的管理，嘿嘿！就得靠您自己发挥创意啰！ ^_^





重点回顾

Network Information Service ( NIS ) 也可以称为 Sun Yellow Pages (yp) 主要是负责在网域当中帮忙 NIS Client 端查寻账号与密码以及其它相关网络参数的服务，只是在 Linux 上面称为 NIS 而在 Sun Unix 上面称为 Yellow Pages 而已～

网域当中有很多 linux 主机时，可以让一台 Linux 主机做为 NIS Server 主机，负责整个网域当中账号与密码的数据库档案制作；至于其它的 Linux 主机则设定为 NIS client 端，当有用户要进行登入的行为时， NIS client 会前往 NIS server 搜寻数据库里面记录的内容，以做为用户登入的验证信息。

不论是 NIS 或者是 NFS 都是藉由 RPC Server 所启用的，因此，都可以使用 rpcinfo 来查寻 NIS 是否已经启动，以及该 daemon 是否已经向 portmapper ( RPC server ) 注册了！

NIS 使用的套件就是 yp 这个套件，主要分为两部份， ypserv 用在 NIS Server，至于 ypbind 与 yp-tools 则用在 NIS Client 上面。

NIS server 其实就是提供本身的 /etc/passwd, /etc/shadow, /etc/group, /etc/hosts 等账号密码数据，以及相关的网络参数等，以提供网域当中 NIS Client 的搜寻之用；

在 NIS Server 的设定当中，最重要的一个步骤就是将账号、密码、网络参数等 ASCII 格式档案转成数据库档案( database file )，以提供 NIS client 的查寻！而启动 ASCII 转成 database 的程序可以使用 /usr/lib/yp/ypinit -m 或者到 /var/yp 底下执行 make 均可。

NIS client 端的设定当中，最重要的为 /etc/passwd 里面的设定，需要让 NIS Server 的数据加在 /etc/passwd 后面；

NIS client 端的设定当中，另一个重要的设定档为 /etc/nsswitch.conf ，里头设定了相当多的数据查寻程序。





参考资源

Study Area 之 NIS 服务器架设：http://www.study-area.org/linux/servers/linux_nfs.htm

NIS 官方网站：http://www.linux-nis.org/

NIS HOW-TO：http://www.linux-nis.org/nis-howto/HOWTO/index.html





本章习题练习

请简单说明 NIS server 的功能与工作流程

请简单说明 NIS Server/client 的架构

NIS 启动之前需要先启动那个服务，否则就无法启动成功 ( 提示：RPC Server )

我的 NIS 网域名称为 bird ，另外，我主机的 IP 与主机名称为 192.168.5.1/bird.nis.org ，请问要这些信息需要设定在 NIS Server 的哪些档案之内？

/etc/nsswitch.conf 的功能为何？如果我想要让密码查寻先本地的密码文件，再查寻 NIS ，需要如何设定？

NIS Server 将密码等档案做成数据库以提供 NIS client 来查寻，那么请问使用什么动作后，可以将密码档案转成 NIS 的数据库格式档案？

如果我想要增加网域当中一个新的账号：newaccount，并且这个 newaccount 可以让 NIS Client 查寻到他的账号与密码，需要进行哪些步骤？

实作范例题：底下是我的网域参数特征：

network/netmask:192.168.1.0/255.255.255.0

NIS server : 192.168.1.100 (hostname: server.nis.test )

NIS cient: 192.168.1.200 (hostname: client1.nis.test )

NIS domain name: nis.test

利用上面的参数来设定 NIS 架构，请一步一步的写下你的设定。

承上题：如果我的网域太大了，所以有一部 NIS slave 主机，这部主机的 IP 为 192.168.1.50 ，请问这部主机该如何设定？

前往参考用解答

简易 Network Information Service, NIS Server 架设





2003/05/06：第一次完成日期！

2003/09/16：稍微加入一些信息与微幅修改版面！
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简易 NTP 服务器设定

最近更新日期：2003/08/21

很多时候由于计算机硬件的问题，所以我们都会调整一下时间，好让电脑系统的时间可以一直保持正确的状态。而既然要调整时间，那么自然就会有一个让我们可以对照着来调整时间的『准确时间』咯！在实际生活中，我们可以透过电视台、广播电台、电话等等来调整我们的手表，那么如果是在网络上呢？该如何让我们的主机随时保持正确的时间信息？！另外，整个地球被切分成为 24 个时区，那么什么是GMT(格林威治时间)，我们所在的时区又是哪一区呢？！让我们来简单的谈一谈吧！

　

原理：

：什么是时区？全球有多少时区？GMT 在那个时区？

：什么是夏季节约时间( daylight savings )？

：Coordinated Universal Time (UTC)与系统时间的误差

：NTP 是什么？

套件安装：

：使用 RPM 安装

：使用 Tarball 安装

Server 端的设定：

：NTP 的套件结构

：主机的规划技巧建议

：编辑主要设定档 /etc/ntp.conf

：NTP 的启动与观察

Client 端的设定：

：如何调整 Linux 系统的时区与手动设定时间

：如何在 Linux 系统自动网络校时？

：如何在 Windows 系统上面进行网络校时？

安全相关方面：

本章与 LPI 的关系

参考资源：

本章习题练习





原理

『时间』对于现在人来说，是很重要的！因为时间就是金钱啊！在 Internet 上面，时间同样也是挺重要的！有些计算机需要时间同步才能够正常的运作哩！所以说，时间真的是挺重要的！在开始 NTP 服务器的介绍之前，我们先来简单的谈一谈关于『时区』的概念吧！

　





什么是时区？全球有多少时区

　

因为地球是圆的，所以同一个时刻，在地球的一边是白天，一边是黑夜。而因为人类使用一天 24 小时的制度，所以，在地球对角的两边就应该差了 12 的小时才对。由于同一个时间点上面，整个地球的时间应该都不一样，为了解决这个问题，所以可以想见的，地球就被分成 24 个时区了！

　

那么这 24 个时区是依据什么来划分的呢？由于地球被人类以『经纬度』坐标来进行定位，而经度为零的地点在英国『格林威治』这个城市所在纵剖面上，(注：所谓的纵剖面就是由南极切到北极的直线，而横切面就是与赤道平行的切线)，如下图所示：

　



　

因为绕地球一圈是 360 度角，这 360 度角共分为 24 个时区，当然一个时区就是 15 度角啦！又由于是以格林威治时间为标准时间(Greenwich Mean Time, GMT 时间)，加上地球自转的关系，因此，在格林威治以东的区域时间是比较快的(+小时)，而以西的地方当然就是较慢啰！以台湾为例，因为台湾所在地为 120 这个东经度，又因为台湾在格林威治的东方 ( 废话！因为是东经嘛！ ^_^)，因此，台湾本地时间 (local time) 会比 GMT 时间快 8 小时 (GMT + 8)。当格林威治时间为零点，台湾就已经是早上八点了！底下列出各个时区的名称与所在经度，以及与 GMT 时间的时差：

标准时区经度时差

GMT , Greenwich Mean Time0   W/E标准时间

CET , Central European15  E+1  东一区

EET , Eastern European30  E+2  东二区

BT  , Baghdad45  E+3  东三区

USSR, Zone 3 60  E+4  东四区

USSR, Zone 475  E+5  东五区

Indian, First82.3E+5.5东五半区

USSR, Zone 590  E+6  东六区

SST , South Sumatra105 E+7  东七区

JT  , Java112 E+7.5东七半区

CCT , China Coast (台湾所在地)120 E+8  东八区

JST , Japan135 E+9  东九区

SAST, South Australia142 E+9.5东九半区

GST , Guam150 E+10 东十区

NZT , New Zealand180 E+12 东十二区

Int'l Date Line180 E/W国际日期变更线

BST , Bering165 W-11 西十一区

SHST, Alaska/Hawaiian150 W-10 西十区

YST , Yukon135 W-9  西九区

PST , Pacific120 W-8  西八区

MST , Mountain105 W-7  西七区

CST , Central90  W-6  西六区

EST , Eastern75  W-5  西五区

AST , Atlantic60  W-4  西四区

Brazil, Zone 245  W-3  西三区

AT  , Azores30  W-2  西二区

WAT , West Africa15  W-1  西一区

　

所以啰！台湾时间是 GMT + 8 就很容易推算出来了吧！要特别留意的是，很多朋友在安装 Linux 的时候，总是会发现目前的时间慢或者快了 8 小时，不要怀疑，绝对与时区有关！赶紧给他查一下如何调整时区吧！ ^_^。另外，在上表中有个比较有趣的时区，那就是在太平洋上面的国际日期变更线了！我们刚刚说，在格林威治的东边时间会较快，而在西边时间会较慢，但是两边各走了 180 度之后，就会碰头啊！那不就刚好差了 24 小时吗？！没错啦！所以才订定为『国际日期变更线』啊！国际日期变更线刚好在太平洋上面，因此，如果您有坐飞机到美国的经验，应该会发现，咦！怎么出发的时间是星期六下午，坐了 13 个小时的飞机到了美国还是星期六？！因为刚好通过了国际日期变更线，日期减少了一天喔！如果反过来，由美国到台湾，日期就会多加一天喔！ ^_^

　





什么是夏季节约时间(daylight savings)？

　

除了时区的概念先建立起来之后，现在再来谈一谈，那么什么是『夏季节约时间』？既然是『夏季节约时间』当然主要是与夏天有关啦！因为地球在运行的时候是呈现一个倾斜角在绕太阳运转的，所以才有春夏秋冬(这个大家应该都知道啦！)，在夏天的时候，白天的时间会比较长，所以，为了节约用电，因此在夏天的时候，某些地区会将他们的时间定早一小时，也就是说，原本时区是 8 点好了，但是因为夏天太阳比较早出现，因此把时间向前挪，在 8 点的时候，订定为该天的 7 点～如此一来，我们就可以利用阳光照明，省去了花费电力的时间，因此才会称之为夏季节约时间！

　

因为台湾实在是太小了，并没有横跨两个时区，因此，夏季节约时间对我们来说，虽然还是有帮助啦！不过，似乎没有特别推行的样子说～

　





Coordinated Universal Time (UTC) 与系统时间的误差

　

了解了一些时区的概念之后，这里要谈的是『什么是正确的时间！』。在计算时间的时候，最准确的计算应该是使用『原子震荡周期』所计算的物理时钟了( Atomic Clock, 也被称为原子钟 )，这也被定义为标准时间(International Atomic Time)。而我们常常看见的 UTC 也就是 Coordinated Universal Time (协和标准时间)就是利用这种 Atomic Clock 为基准所定义出来的正确时间。例如 1999 年在美国启用的原子钟 NIST F-1，他所产生的时间误差每两千年才差一秒钟！真的是很准吶！这个 UTC 标准时间是以 GMT 这个时区为主的喔！所以本地时间与 UTC 时间的时差就是本地时间与 GMT 时间的时差就是了！

　

事实上，在我们的身边就有很多的原子钟！例如石英表，还有计算机主机上面的 BIOS 内部就含有一个原子钟在纪录与计算时间的进行吶！不过，由于原子钟主要是利用计算芯片 (crystal) 的原子震荡周期去计时的，这是因为每种芯片都有自己的独特的震荡周期之故。然而因为这种芯片的震荡周期在不同的芯片之间多多少少都会有点差异性，甚至同一批芯片也可能会或多或少有些许的差异(就连温度也可能造成这样的误差呢！)，因此，也就造成了 BIOS 的时间会三不五时的给他快了几秒或者慢了几秒。

　

或许您会认为，BIOS 定时器每天快个五秒也没有什么了不起的，不过如果您再仔细的算一算，会发现，一天快五秒，那么一个月快2.5分钟，一年就快了 75 分钟了！所以说，呵呵！时间差是真的会存在的！那么如果您的计算机真的有这样的情况，那要怎么来重新校正时间呢？！呵呵！那就需要『网络校时』( Network Time Protocol, NTP )的功能了！底下我们就谈一谈那个 NTP 的 daemon 吧！

　





NTP 是什么？

　

如同前面说的，计算机主机主要是以 BIOS 内部的时间为主要的时间依据，而偏偏这个时间可能因为 BIOS 内部芯片本身的问题，而导致 BIOS 时间与标准时间 (UTC) 有一点点的差异存在！所以，为了避免主机时间因为长期运作下所导致的时间偏差，进行时间同步 ( synchronize ) 的工作就显的很重要了！

　

那么怎么让时间同步化呢？想一想，如果我们选择几部主要主机 ( Primary server ) 调校时间，让这些 Primary Servers 的时间同步之后，再开放网络服务来让 Client 端联机，并且提供 Client 端调整 Client 自己的时间，不就可以达到全部的计算机时间同步化的运作了吗？！那么什么协议可以达到这样的功能呢？！那就是 Network Time Protocol ，另外还有 Digital Time Synchronization Protocol (DTSS) 也可以达到相同的功能！

　

不过，到底 NTP 这个 daemon 是如何让 Server 与 Client 同步他们的时间呢？！

　

首先，主机当然需要启动这个 daemon ，之后，

Client 会向 NTP Server 发送出调校时间的 message ，

然后 NTP Server 会送出目前的标准时间给 Client ，

Client 接收了来自 Server 的时间后，会据以调整自己的时间，就达成了网络校时咯！

　

不过，在上面的步骤中您有没有想到一件事啊，那就是如果 Client 到 Server 的讯息传送时间过长怎么办？！举例来说，我在台湾以 ADSL 的 PC 主机，联机到美国的 NTP Server 主机进行时间同步化要求，而美国 NTP Server 收到我的要求之后，就发送当时的正确时间给我，不过，由美国将数据传送回我的 PC 时，时间可能已经延迟了 10 秒钟去了！这样一来，我的 PC 校正的时间是 10 秒钟前的标准时间喔！此外，如果美国那么 NTP 主机有太多的人喜欢上去进行网络校时了，所以 loading (负荷) 太重啦！导致讯息的回传又延迟的更为严重！那怎么办？！

　

为了这些延迟的问题，有一些 program 已经开发了自动计算时间传送过程的误差，以更准确的校准自己的时间！当然啦，在 daemon 的部分，也同时以 server/client 及 master/slave 的架构来提供使用者进行网络校时的动作！所谓的 master/slave 就有点类似 DNS 的系统咯！举例来说，台湾的标准时间主机去国际标准时间的主机校时，然后各大专院校再到台湾的标准时间校时，然后我们再到各大专院校的标准时间校时！这样一来，那几部国际标准时间主机 ( Time server ) 的 loading 就不至于太大，而我们也可以很快速的达到正确的网络校时的目的呢！台湾常见的 Time Server 为：

　

time.stdtime.gov.tw

clock.stdtime.gov.tw

freq_f.stdtime.gov.tw

tick.stdtime.gov.tw

time.chttl.com.tw

　

至于 ntp 这个 daemon 是以 port 123 为连结的埠口 (使用 UDP 封包)，所以我们要利用 Time server 来进行时间的同步更新时，就得要使用 NTP 套件提供的 ntpdate 来进行 port 123 的联机喔！关于网络校时更多的说明，可以到 NTP 的官方网站上察看喔！

　

http://www.ntp.org





套件安装：





使用 RPM 安装

　

一般来说， NTP Server 在各个 distribution 的功能差异应该不很大啦！所以比较建议使用 RPM 的方式来进行安装！您可以拿出 Linux 的原版光盘，mount 上之后，搜寻以 ntp 为开头的套件档名，然后给他安装上去，就可以了！不过，需要特别留意的是，当您安装好了 NTP 之后，系统会自动的将 ntp 启动喔！所以，如果您只是想利用 NTP 套件里面的 Client 功能，那么最好还是将 ntp 这个 daemon 关闭吧！

[root@test root]# chkconfig --level 2345 ntpd off

[root@test root]# /etc/rc.d/init.d/ntpd stop

　

如此一来，您的 ntp 套件已经安装完毕，可以使用 ntp 的 client 功能去联机 Time server 进行网络校时了！至于 NTP Server 则需要继续的进行设定呢！

　





使用 Tarball 安装

　

使用 Tarball 来安装 NTP 其实也是不困难的！简单的很！请先到 NTP 的官方网站下载最新的 NTP 套件：http://www.ntp.org/downloads.html，这里我以 ntp-4.1.2.tar.gz 这个版本为范例，假设您下载的套件放置在 /root 底下，那么可以这样做：

0. 解压缩，并阅读一下 ntp 底下的 README 与 INSTALL：

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /root/ntp-4.1.2.tar.gz

[root@test src]# cd ntp-4.1.2

[root@test ntp-4.1.2]# vi INSTALL (vi README)

　

1. 开始设定参数、编译与安装：

[root@test ntp-4.1.2]# ./configure --help | more #可以察看一下可用的参数！

[root@test ntp-4.1.2]# ./configure --prefix=/usr/local/ntp  \

>  --enable-all-clocks --enable-parse-clocks

[root@test ntp-4.1.2]# make clean ; make

[root@test ntp-4.1.2]# make check  #确定一下，是否有问题！？

[root@test ntp-4.1.2]# make install # 将数据给他安装在 /usr/local/ntp 底下

　

设定完成之后，您就有 ntp 可以使用了！不过，无论怎么说，使用 RPM 来安装 NTP 还是比较简单一些啦！ ^_^





Server 端的设定

好了，假设您已经使用 RPM 来安装了 NTP 这个套件，那么我们就可以来谈一谈怎么设定 NTP 主机啦！

　





NTP 的套件结构

　

NTP 套件的结果主要分为两部份，一个是 NTP Server 的部分，一个则是 NTP Client 的部分，在这个章节里面，我们不谈比较困难的设定，主要介绍较为简易的设定而已喔！所以，您需要注意到的档案与指令有底下这几个：

　

与 NTP 及时区有关的几个设定档：

　

/etc/ntp.conf ：这个是 NTP daemon 的主要设定档，依据不同的版本放置的目录可能会不同，不过档名都是一样的！使用 locate ntp.conf 搜寻一下您的系统有没有这个档案吧！这也是 NTP 唯一的一个设定档案！

　

/usr/share/zoneinfo：这是个目录，这个目录是 Linux 本身提供的，而不是 NTP 所提供的。在这个目录下的档案其实是规定了各主要时区的时间设定档案，例如台湾地区的时区设定档案在 /usr/share/zoneinfo/Asia/Taipei 就是了！这个目录里面的档案与底下要谈的两个档案( clock 与 localtime )是有关系的喔！

　

/etc/sysconfig/clock：这个档案其实也不包含在 NTP 的 daemon 当中，因为这个是 linux 的主要时区设定档案啊！每次开机后，Linux 会自动的读取这个档案来设定自己系统所预设要显示的时间说！举个例子来说，在我们台湾地区的本地时间设定中，这个档案内应该会出现一行『ZONE="Asia/Taipei"』的字样，这表示我们的时间设定档案『要取用 /usr/share/zoneinfoe/Asia/Taipei 那个档案』的意思！

　

/etc/localtime：这个档案就是『本地端的时间设定档』啦！刚刚那个 clock 档案里面规定了使用的时间设定档 (ZONE) 为 /usr/share/zoneinfo/Asia/Taipei ，所以说，这就是本地端的时间了，此时， Linux 系统就会将 Taipei 那个档案复制一份成为 /etc/localtime ，所以未来我们的时间显示就会以 Taipei 那个时间设定档案为准。好了，如果现在我这部主机搬到日本东京去了，那么我应该如何调整时间呢？其实什么调整都不需要，因为我们的 localtime 主要是分析与 UTC 时间的时差来显示的格式，所以，您只要将 /etc/sysconfig/clock 里面的 ZONE 设定成为 Asia/Tokyo 并且将 /usr/share/zoneinfo/Asia/Tokyo 复制成为 /etc/localtime ，呵呵！什么设定都不需要更动，就能显示时间为日本东京的时间了！这样是否能够了解？

　

与 NTP 及时间有关的执行档：

　

/bin/date：这个是 Linux 系统上面常见的日期与时间输出指令，用途很广喔！除了输出时间外，也可以修改时间。

　

/sbin/hwclock：这是一个 root 才能执行的指令，因为 Linux 系统上面 BIOS 时间与 Linux 系统时间是分开的，所以使用 date 这个指令调整了时间之后，还需要使用 hwclock 才能将修改过后的时间写入 BIOS 当中！

　

/usr/sbin/ntpd：这就是 NTP 的主要 daemon 档案啦！得要启动他才能提供 NTP 服务。注意，这个指令预设会参考 /etc/ntp.conf 里面的设定喔！

　

/usr/sbin/ntpdate：这个就是 Client 端用来连接 NTP Server 的主要执行档啰！如果您没有要启用 NTP 而仅想要使用 NTP Client 功能的话，那么只会用到这个指令而已啦！

　

/usr/sbin/ntptrace：这个指令可以用来追踪某部时间服务器的时间对应关系，这也是个很有用的指令喔！底下我们会介绍如何使用这支程序！







主机的规划技巧建议

　

因为 NTP daemon 并没有花费什么硬盘空间，所以主机的规划上面就没有太多的考虑了！

　





编辑主要设定档 /etc/ntp.conf

　

在 NTP Server 的设定上面，其实最好不要对 Internet 无限制的开放，尽量仅提供您自己内部的 Client 端联机进行网络校时就好。此外， NTP Server 总也是需要网络上面较为准确的主机来自行更新自己的时间啊，所以在我们的 NTP Server 上面也要找一部最靠近自己的 Time Server 来进行自我校正喔！事实上，就如同前面的说明， NTP 这个服务也是 Server/Client 的一种模式 (当然也提供 Peer/Peer ，不过我们这里主要讨论 Server/Client 的架构 ) ，在 Internet 上面提供了多部主要的 (Primary) 时间服务器，如下的网页连结所示。不过，虽然 Primary Time Servers 不少，然而 Client 数量更是大的惊人，为了不让 Primary 的时间服务器负载太大，所以就有 Secondary (次要的) 时间服务器的出现了！这个 Secondary 主要就是利用 Primary 主机进行时间调校后，再提供 Internet 上面的 Client 进行校时。

　

主要时间服务器：http://www.eecis.udel.edu/~mills/ntp/clock1a.html

次要时间服务器：http://www.eecis.udel.edu/~mills/ntp/clock2a.html

　

如果想要在台湾地区进行网络校时，那么 time.stdtime.gov.tw 这个国家单位的第二层主机 ( stratum-2 ) 应该是比较合适的！一般来说，我们在进行 NTP 主机的设定时，都会先选择数部上层的 Time Server 来做为我们这一部 NTP Server 的校正之用，选择多部的原因是因为可以避免因为某部时间服务器突然挂点时，其它主机仍然可以提供我们的 NTP 主机来自我更新啊！然后我们的 NTP Server 才提供给自己的 Client 端更新时间。如此一来，国家单位的 time.stdtime.gov.tw 负载才不会太大，而我们的 Client 也可以很快速的达到校时的动作！

　

这里还是需要注意一下，台湾地区的主要 ( 或称为第一层 stratum-1 ) 时间服务器 IP 为：

210.59.157.40

210.59.157.41

210.59.157.151

而第二层的主机有很多，例如：

210.59.157.10

210.59.157.30

202.39.157.155

　

基于上面的说明，我的 NTP 服务器主要的设定项目是这样的：

　

以上面提到的六部时间服务器作为我的 NTP server 的上层主机；

不对 Internet 提供公开的服务，仅针对内部网域 192.168.0.0/24 提供服务；

亦对网络上 192.168.100.20 这个 IP 提供服务；

内部私有网络的网络校时不需要认证机制；

　

这样的设定真的是很简单喔！我们就来设定一下吧！

[root@test root]# vi /etc/ntp.conf

# 1. 关于权限设定部分

#权限的设定主要以 restrict 这个参数来设定，主要的语法为：

#

#restrict IP mask netmask_IP parameter

#

#其中 IP 可以是软件地址，也可以是 default ，default 就类似 0.0.0.0 咯！

#至于 paramter 则有：

#　ignore　：关闭所有的 NTP 联机服务

#　nomodify：表示 Client 端不能更改 Server 端的时间参数，不过，

#Client 端仍然可以透过 Server 端来进行网络校时。

#　notrust ：该 Client 除非通过认证，否则该 Client 来源将被视为不信任网域

#　noquery ：不提供 Client 端的时间查询

#如果 paramter 完全没有设定，那就表示该 IP (或网域) 『没有任何限制！』

#

#在我们这个例子当中，因为拒绝所有，仅开放 192.168.0.0/24 ，

#并且让 127.0.0.1 以及本机 IP 192.168.0.2 可以不受限制，所以：

restrict default ignore　# 关闭所有的 NTP 要求封包

restrict 127.0.0.1　 # 开启内部递归网络接口 lo

restrict 192.168.0.2# 主机本身的 IP 也同时开启！

restrict 192.168.100.20 mask 255.255.255.255 nomodify

# 针对另一个 IP 开放让他可以更新时间！

restrict 192.168.0.0 mask 255.255.255.0 nomodify

# 在网域里面的 client 可以进行网络校时，但不会影响 Server ！

　

# 2. 上层主机的设定

#上层主机我们选择 time.stdtime.gov.tw ，要设定上层主机主要以 server

#这个参数来设定，语法为：

#

#server [IP|FQDN] [prefer]

#

#Server 后面接的就是我们上层 Time Server 啰！而如果 Server 参数

#后面加上 perfer 的话，那表示我们的 NTP 主机主要以该部主机来作为

#时间校正的对应。另外，为了解决更新时间封包的传送延迟动作，

#所以可以使用 driftfile 来规定我们的主机

#在与 Time Server 沟通时所花费的时间，可以记录在 driftfile

#后面接的档案内，例如下面的范例中，我们的 NTP server 与

#time.stdtime.gov.tw 联机时所花费的时间会记录在 /etc/ntp/drift 档案内

# 先输入第二层主机的 IP

server 210.59.157.10 　prefer

server 210.59.157.30 　prefer

server 202.39.157.155  prefer

# 第一层的主机就列为参考用！

server 210.59.157.40

server 210.59.157.41

server 202.39.157.151

# 当然要让 Server 可以进入我们的 NTP 主机啦！权限要开放啊！

restrict 210.59.157.10

restrict 210.59.157.30

restrict 202.39.157.155

restrict 210.59.157.40

restrict 210.59.157.41

restrict 202.39.157.151

driftfile /etc/ntp/drift

　

在上面的设定当中，最有趣的应该要算 driftfile 那个咚咚了！因为我们的 NTP Server 本身的时间计算是依据 BIOS 的芯片震荡周期频率来计算的，但是这个数值与上层 Time Server 不见得会一致啊！所我 NTP 这个 daemon 会自动的去计算我们自己主机的频率与上层 Time server 的频率，并且将两个频率的误差记录下来，记录下来的档案就是在 driftfile 后面接的完整档名当中了！我们这里是以预设的档案 /etc/ntp/drift 来设定，您也可以自行设定其它的档名，不过请注意：

driftfile 后面接的档案需要使用完整路径文件名；

该档案不能是连结档；

该档案需要设定成 ntpd 这个 daemon 可以写入的权限。

driftfile 后面接的档案会被 ntpd 自动更新，所以他的权限一定要能够让 ntpd 写入才行。在 Red Hat 9 预设的 NTP 服务器中，使用的 ntpd 的 owner 是 ntp ，所以 /etc/ntp/drift 需要设定成 ntp 这个 user 可以写入喔！至于 owner 怎么会是 ntp 呢？请查阅 /etc/sysconfig/ntpd 就可以知道啦！而 /etc/ntp/drift 的内容则是仅有一行，里面的数据是具有小数点的浮点数字，单位则是百万分之一(ppm)。

　

事实上 ntp.conf 里头还有很多很有趣的设定，例如认证的机制、登入的 Client 观察以及其它的相关设定等等，不过这里我们就不多加介绍了！

　





NTP 的启动与观察

　

在设定好了 ntp.conf 之后，就可以来启动 NTP 这个 Time Server 了！我们可以这样做喔：

[root@test root]# /etc/rc.d/init.d/ntpd start

[root@test root]# netstat -unl | grep 123

udp        0      0 192.168.0.2:123         0.0.0.0:*

udp        0      0 127.0.0.1:123           0.0.0.0:*

udp        0      0 0.0.0.0:123             0.0.0.0:*

# 请注意喔，NTP 使用的是 UDP 的封包！而且 port number 为 123，

# 此外，我有两个接口，以及对外提供服务，所以自然就会有三个！

　

[root@test root]# ntptrace 192.168.0.2

192.168.0.2: stratum 3, offset 0.000056, synch distance 0.65865

210.59.157.10: stratum 2, offset -0.228265, synch distance 0.22488

ntp0.usno.navy.mil: stratum 1, offset -0.250685, synch distance 0.00038,

# 我们也可以利用 ntptrace 来追踪一下到底我们的主机有没有正确的先经过

# 上层 Time Server 的校时了呢？如上所示，我们的主机 192.168.0.2

# 是第三层的时间服务器 (stratum 3)，与目前本机的时间误差(offset)

# 以及若要同步更新时(synch distance)的时间损耗，同时，也会将这个第三层

# 对哪一部第二层主机进行校时也列出来！有时候您会发现这样的错误讯息：

192.168.0.2: stratum 16, offset 0.000048, synch distance 0.00087

0.0.0.0:        *Not Synchronized*

# 这表示我们的主机尚未与 Internet 的上层 Time Server 进行校时，

# 最可能发生这样的错误在 ntp.conf 里面的 restrict 设定了！

# 此外，当启动 ntpd 后，您至少需要等待 5 分钟左右，这段时间

# 我们的 NTP Server 会不断的与上层时间服务器联系，如果尚未联系成功，

# 那么我们的 NTP 主机就会暂时无法让 Client 端来进行更新喔！

# 所以如果未能更新，不要太紧张，先等待一阵子再说吧！

　

如果 ntptrace 可以成功的话，那就表示您的主机 OK 啦！





Client 端的设定：

好了，再来就是要在 Client 端来向 Time Server 要求网络校时啦！不过，我们先谈一谈如何手动修正时间吧！

　





如何调整 Linux 系统的时区与手动设定时间 (date MMDDhhmmYYYY)

　

我们在前面说过， Linux 的时区档案放置在 /etc/localtime ，这是一个时间格式的档案，而不是 ASCII 类型的档案喔！(file /etc/localtime 可以看出)，至于所有的 Time Zone 则放置在 /usr/share/zoneinfo 这个目录下。请注意：

　

当 /etc/localtime 存在时，系统的时区以该档案代表的时区来显示、

当 /etc/localtime 不存在时，系统的时区主要以 GMT (或 UTC) 为准；

　

所以，如果您想要变更您 Linux 系统的时区，那么只要在 /usr/share/zoneinfo 里面找到您需要的时区档案，然后将他复制一份成为 /etc/localtime 就可以顺利的更新时区设定了！另外，同时建议修正一下 /etc/sysconfig/clock 这个档案里面的 ZONE 设定值！以我们台湾的 Time zone 为例，在 /etc/sysconfig/clock 这个档案当中应该是『ZONE="Asia/Taipei"』这就表示我们的时区档案为 /usr/share/zoneinfo/Asia/Taipei 这个档案啰！请对应着修改成您所想要的时区吧！

　

好了，时区修正完毕了，那么时间呢？！呵呵！目前 Linux 系统上面有两个时间喔，一个是 Linux 系统，另一个则是 BIOS 时间(真正的硬件记录的时间)！我们可以使用 date 这个指令来手动修正目前主机的时间，不过， date 这个指令仅修正 Linux 时间而已，我们还需要以 hwclock 这个指令来将 BIOS 时间也更新才行！

[root@test root]# date MMDDhhmmYYYY

MM：月份

DD：日期

hh：小时

mm：分钟

YYYY：公元年

[root@test root]# date 082110002003

Thu Aug 21 10:00:00 CST 2003

# 时间立刻就修正了！

　

[root@test root]# hwclock [-rw]

-r：检视目前的 BIOS 时间

-w：将目前 Linux 的时间写入 BIOS 当中！

[root@test root]# date ; hwclock -r

Thu Aug 21 10:01:46 CST 2003

Thu 21 Aug 2003 09:57:52 AM CST  0.647923 seconds

# 你可以看到， date 与 hwclock -r 所显示的时间是『不一致的』！

# 这就是因为 Linux 时间与 BIOS 时间不一致所导致的一个问题！

# 我们需要以 hwclock -w 来将 Linux 时间写入 BIOS 喔！

[root@test root]# hwclock -w

[root@test root]# date ; hwclock -r

Thu Aug 21 10:03:42 CST 2003

Thu 21 Aug 2003 10:03:43 AM CST  0.113323 seconds

# 呵呵！这样时间就一致啦！

　

这样可以了解了吗？！没错，当我们进行完 Linux 时间的校时后，还需要以 hwclock 来更新 BIOS 的时间，因为每次开机的时候，系统会重新由 BIOS 将时间读出来，所以， BIOS 才是重要的时间依据吶！

　





如何在 Linux 系统自动网络校时？

　

在 Linux 上面进行网络校时简单的很，直接以 ntpdate 这个指令来执行即可！如下所示：

[root@test root]# ntpdate 192.168.0.2

# 那个 192.168.0.2 是我们刚刚建立的 NTP Server ，您也可以选择

# time.stdtime.gov.tw 这部主机来校时喔！

21 Aug 10:05:29 ntpdate[23420]: step time server 192.168.0.2 offset -236.117047 sec

[root@test root]# hwclock -w

# 这样时间就修正了！若要每日进行时间校正，可以写入 cron

　

[root@test root]# vi /etc/crontab

# 加入这一行：

10 5 * * * root /usr/sbin/ntpdate 192.168.0.2 ; /sbin/hwclock -w

　

使用 cron 之后，每天 5:10 Linux 系统就会自动的进行网络校时啰！相当的简易吧！

　





如何在 Windows 系统上面进行网络校时？

　

在 Windows 上面进行网络校时也很简单，目前已经有很多热心人士写好了在 Windows 上面的网络校时软件了！例如全中文接口的 ntpclock1_21.exe ，您可以在以下的网站下载：

　

http://www.stdtime.gov.tw/ntp/index.htm

http://www.stdtime.gov.tw/ntp_client/menu/NTPClockOperatingManualRelease1.21.html

　

上面同时列出使用说明，请自行参考喔！当然，您也可以在鸟哥的网站下载：

　

http://linux.vbird.org/download/#ntp_win





安全相关方面

NTP 服务器在安全的相关性方面，其实刚刚我们在 /etc/ntp.conf 里面的 restrict 参数中就已经设定了 NTP 这个 daemon 的服务限制范围了！不过，在防火墙 iptables 的部分，还是需要启用的啦！所以，在您的 iptables 规则的脚本 (scripts) 当中，需要加入这一段 (我是以开放 192.168.0.0/24 这个网域作为范例的！)

/sbin/iptables -A INPUT -p UDP -i eth0 -s 192.168.0.0/24  \

> --dport 123 -j ACCEPT

　

若还要开放其它的网段或者主机，请自行修改您的防火墙机制咯！





本章与 LPI 的关系

在 LPI 网站 http://www.lpi.org 里面提到的，在 LPI 102 里面 NTP 其实考的还不少！Topic 1.111.6 Maintain system time 里面说到，应试者应该要了解 BIOS 时间与 UTC 时间的意义，同时需要知道怎么设定 timezone ，而时间差所使用的档案 driftfile 也需要了解吶！可能会考的内容含有：

　

date

hwclock

ntpd

ntpdate

/usr/share/zoneinfo

/etc/localtime

/etc/ntp.conf

/etc/ntp.drift (新版已经改至 /etc/ntp/drift 了)





参考资源：

NTP 的官方网站：http://www.ntp.org

成大计中：http://turtle.ee.ncku.edu.tw/~antony/xntpd/

台湾地区时间服务器：http://www.stdtime.gov.tw/ntp/index.htm

NTP 网站：http://www.eecis.udel.edu/~mills/ntp/html/ntpd.html





课后练习

什么是 GMT (格林威治) 时间与 UTC 时间？

Linux 系统的所有时区档案放置哪一个目录底下？

我的 Linux 主机本来放置在日本东京，现在想将他拿到台湾来运作，不过因为日本与台湾有一个小时的时差，所以我的时间应该需要经过调整才行。不过，因为我的 BIOS Time 主要是依据 UTC 时间来设定的，所以似乎只要更动时区参数即可。请问我该如何设定时区，好让我的 Linux 主机能够显示正确的时间？

目前 Linux 系统上面的时间服务器主要是以 NTP 为主，请问这个 daemon 的主要设定档放在哪里，而该设定档中，针对上层 time server 的设定参数为何？而那个 driftfile 参数是干嘛用的？

请问 ntptrace 的功能为何？

我以 date 更新了我 Linux 上面的时间后，该如何将时间数据写入 BIOS 内？

在 Linux 上面如何进行网络校时？

前往参考用解答

简易 NTP 服务器设定
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简易 APT/YUM  服务器设定

最近更新日期：2004/06/23

用不惯 Tarball 安装套件却又担心 RPM 的属性相依问题吗？如果有一种套件管理工具可以克服 RPM 属性相依的方法该有多好！有没有这种工具？呵呵！有的，那就是 APT 与 YUM 这两个服务器了。APT (Advanced Package Tool) 是由 debian 这个 distribution 所发展的一个套件管理工具，其目的在克服 RPM 套件的属性相依问题，让使用者可以透过 APT 的分析直接安装/升级/删除相关联的套件喔。另一个很好用的就是 YUM (Yellow dog Updater, Modified) 这个咚咚，他是由 Duke University 所发起的计划，目的则与 APT 相似，都是在克服 RPM 的属性相依问题，方便使用者进行套件的安装、升级等等工作。由于 APT/YUM 这一类的服务器在『系统升级/管理』上面的功能发挥的很好，所以目前很多的 distributions 都把这两个服务器作为预设的服务喔。在这个章节当中，我们要介绍如何在您的 Linux 服务器上面建置一个 ATP 或 YUM 服务器，并且提供更新的 RPM 套件给 Client 端来使用！

　

前言：

：甚么是 APT/YUM 呢？他们如何运作

：是否需要架设 APT/YUM 服务器

：架设之前，您所需要启用的服务

APT 服务器：

：APT 服务器利用的机制

：安装 APT 软件

：APT 服务器的套件结构

：APT 服务器设定 ( 以 HTTP 提供服务为例 )

：Client 端的设定

YUM 服务器：

：YUM 服务器利用的机制

：安装 yum 软件

：yum 服务器的套件结构

：yum 服务器设定

特殊案例：

：建立自己的更新套件

：如何取得网络上的更新组件

主机的规划技巧与建议：

参考资源：





前言：

如果您曾经自行安装过某些套件的话，那么您或许会觉得：『RPM 是比 Tarball 好安装没有错啦，但是每次为了解决套件之间的属性相依问题，真的是很烦，尤其是 RPM 档案在不同的操作系统版本之间也无法兼容！』是的！没错！为了要解决这个套件之间的属性相依问题，又要保留 RPM 套件的易安装与查询的特性，所以就有一些套件管理方法出来啦！比较有名的就是 APT 与 YUM 这两个咚咚啦。(注：当然，Mandrake 的 urpmi 也是很棒的工具。)

　





甚么是 APT/YUM 呢？他们如何运作？

　

众所皆知的， RPM 是目前 Linux 世界里面用的最多的套件安装方式。不过，由于 RPM 所管理的套件在安装的时候必须要考虑到不同套件之间的相依性，这在系统管理员处理系统的升级/更新上面是很讨厌的！为了克服这个问题，所以有 APT/YUM 之类的计划出来。APT ( Advanced Package Tool ) 最早是由 debian 这个 distribution 所发展出来的，而 YUM ( Yellow dog Updater, Modified ) 则是由 Duke University 所发起的计划之一，这两者的目的都是『为了要解决安装 RPM 套件时的属性相依问题！』，而不是额外再建立一个套件安装模式喔。首先，我们谈一谈为甚么 RPM 套件会有属性相依的问题？又，甚么是属性相依的问题啊？

　

属性相依的问题大多来自于函式库的引用，举例来说，我们前面 SSH 与 Telnet 服务器章节中提到的 SSH 服务器需要使用到 SSL 这个套件的加密机制，所以自然就需要 SSL 的函式库，这个时候，如果您没有安装 SSL 的话，那么 SSH 就不会让您安装了！这就是属性相依的问题啦。也就是说，当我们要安装 A 套件，结果 RPM 套件管理员告诉你还需要 B 套件，而安装 B 套件时，却又发现还缺少 C 套件～真是环环相扣啊！讨厌死了～

　

要知道某个套件的最低要求是哪些套件时，可以使用 rpm -qR packagename ，至于某个套件提供哪些档案则可以使用 rpm -q --provides packagename 。这些信息都纪录在 RPM 套件里面。

　

如果对于 RPM 还有疑问，请参考基础学习篇的 RPM 与 SRPM 那个章节啰。好了，既然每一个 RPM 套件的标头 (header)里面都会纪录该套件的属性相依关系，那么如果我们可以将该标头的内容纪录下来并且进行分析，不就可以得知每个套件在安装之前需要额外安装哪些基础套件吗？也就是说，我们在服务器上面先以分析工具将所有的 RPM 档案进行分析，然后将该分析纪录下来，只要在进行安装或升级时先查询该纪录的档案，就可以知道所有相关联的套件档案！没错！是这样。他的整个运作流程有点像这样：

　

服务器端：

首先，在 APT/YUM 服务器上面放置了所有的 RPM 套件(这包括来自原版光盘与供货商发行的升级套件)；

然后以相关的功能去分析各个 RPM 档案的相依性，这些纪录可以解决所谓的属性相依问题，然后将这些数据记录成档案存放在服务器的某特定目录内；

　

客户端：

Client 端如果需要安装/升级/删除某个程序时，会先下载服务器上面记载的属性相依档案(利用的协议则是 WWW 或者是 FTP)；

经由比对服务器端传来的纪录数据进行分析，然后取得所有相关的套件，一次全部下载下来进行升级安装。

　

如此一来则克服了属性相依的问题啰！是的！就这么简单啊！整个图示如下：



图一、APT/YUM 服务器的架构。

您的 APT/YUM 服务器上面可以拥有多个版本的 Linux distributions 的 RPM 套件，并且需要提供 WWW/FTP 等服务，而 Client 端则是藉由主机的 WWW/FTP 等协议来进行 RPM 档案的取得喔。

　





是否需要架设 APT/YUM 服务器

　

APT/YUM 的功能也只是在管理 RPM 套件而已，只是他比单纯的 RPM 指令要好的地方在于他克服了属性相依的问题，所以客户端可以很方便的进行安装/升级与移除的动作。那么是否意味着我就得要架设 APT 或 YUM 服务器呢？

　

这可不一定吶。如果您只有一部主机，而且上面的网络服务很少，并且也没有提供甚么重要的服务，那么架设 APT/YUM 服务器就没有这么需要了。为甚么呢？因为很少用到 APT 的机制啊，而且直接找网络上面有的 APT/YUM 服务器即可，无须架设啦！要注意的是，架设 APT/YUM 服务器时，您必须要有够用的硬盘空间、够用的频宽以及提供至少 WWW 或者是 FTP 的网络服务呢！这对只有一部主机的您来说，真的不必要费心思去管理的啦！但如果您的网络环境是如下的模样，可能就得要架设一部 APT/YUM 服务器比较好啰！

　

您的网络里面有相当多的同样版本的 Linux distribution 系统；

您的局域网络对外频宽不高，且内部有多部 Linux 主机系统；

您的 Linux distributions 在国内并没有相对应的 APT/YUM 服务器提供服务，而对国外联机的频宽又很低时；

　

也就是说，如果您拥有多部 Linux 主机，或者是您连接到 APT/YUM 服务器的频宽太低时，就可以考虑架设 APT/YUM 服务器了。以上面图一来说，如果您的连外网络频宽太低，那么架设一部 APT/YUM 服务器后，所有的 Linux 是连接到该部 APT/YUM 服务器进行升级/安装，速度当然比连外要快很多啦！

　

所以说，如果您是上层的系统管理员(例如学校的网管老师或者县网、区网的网管人员)，为了您的整个网域的 Linux 主机来打算，那么架设 APT/YUM 是蛮需要的，因为真的可以节省很多连外的频宽；相反的，如果您是一般用户，拥有的了不起就是两三部 Linux 主机而已，那么似乎没有架设 APT 主机的必要性呢！因为由上面的说明来看，架设 APT 主机所需要的『硬盘空间』可是不能省的，对于一般的用户来说，架设 APT 主机实在是没有什么必要性说～

　





架设之前，您所需要启用的服务

　

就如同前面的说明，您要架设 APT/YUM 时，请先记得在您的 APT/YUM 主机上面启用 WWW 或者是 FTP 服务了才行！因为 APT/YUM 是利用 WWW/FTP 来进行 RPM 档案在 Server 与 Client 之间的传送的！此外，您的 APT/YUM 主机上面最好将最靠近您主机的 Linux 版本更新套件的网站设定为映像站台 ( mirror )，如此一来，您就可以让系统自动的更新您的 Linux distributions 所需要的更新档案，而不必手动来更新呢！

　

此外，由于完整的 APT/YUM 服务器包含了原本的 Linux distributions 的原版光盘内容，所以需要的硬盘空间是很高的！至少需要 3~5 GB 以上，最好能够有 10GB 以上的硬盘空间。

　

好了，底下我们就来开始安装与设定 APT/YUM 服务器吧！





APT 服务器：

底下开始来谈一谈 APT 服务器吧！

　





APT 服务器利用的机制

　

就如同前言说明的， APT 主机可以将已经存在的 RPM 档案进行分析，并且将各个套件的相关系记录下来，以便让使用者依据这个套件的相关性纪录档案来更新与安装他们的 Linux 系统。那么这些档案放在哪里呢？其实因为这些档案被需要让 Client 端可以下载，而且 APT 并不是额外再启用其它的 port ，而是透过 WWW 或者是 FTP 的方式来让 Client 端下载的，所以 APT 的 RPM 档案当然就需要放在可以让 WWW 或者让 FTP 来存取的目录啰！

　

在很多 Linux distributions 的 WWW 预设主页是放在 /var/www/html 这个目录下的( 例如 Red Hat 9, Fedora Core I/II, Mandrake 等等 )，所以，除非您想要自行架设虚拟主机，或者是利用连结档的方式来让 RPM 档案放置的目录可以让 WWW 读取，否则您都应该要将 APT 管理的 RPM 档案放置在 /var/www/html 底下。假设我有两个 Linux 的版本要这部 APT 主机管理时，一版是 Mandrake 9.1 一版是 Red Hat 9 ，那么我可以这样编排我的 RPM 档案放置的目录：

　

表一、APT 主机相关 RPM 档案放置的目录示意表 /var/www/html/apt/redhat9

|--RPMS.os

|--RPMS.updates

|--SRPMS.os (非必备目录)

|--SRPMS.updates (非必备目录)

`--base

|--pkglist.os.bz2

|--pkglist.updates.bz2

|--release

|--release.os

`--release.updates

/var/www/html/apt/mdk9.1

|--RPMS.os

|--RPMS.updates

|--SRPMS.os (非必备目录)

|--SRPMS.updates (非必备目录)

`--base

|--pkglist.os.bz2

|--pkglist.updates.bz2

|--release

|--release.os

`--release.updates

　

如上所示，我独立出一个名为 apt 的目录来管理我的 APT 档案，另外，因为有两个版本，所以我将 apt 又分为两个目录，因为两个目录的格式一样，所以我以 Red Hat 9 那个 /var/www/html/apt/redhat9 目录来介绍。里面至少会有三个目录才对，分别是 RPMS.os, RPMS.updates, base 这三个目录，其中：

　

RPMS.os 的内容为 Red Hat 9 的原本光盘中的 RPM 档案(i386)；

RPMS.updates 的内容为 Red Hat 公司针对 Red Hat 9 这一版所释出的修补套件；

base 这个目录里面的数据则是由 APT 服务器所自动产生的，前面我们提到的 APT 会去分析 RPM 档案而将档案信息记录下来，记录下来的咚咚就是放置在这个目录下的啦！

　

您还会看到其实还有 SRPMS.os 以及 SRPMS.updates 等目录，呵呵！那个就是 Source RPM (SRPM) 档案放置的目录了。因为我们直接可以透过 Binary 来升级，所以我预设不放 SRPM 在我的 APT 服务器里面啰！

　

OK！所以我们需要怎么来架设我们的 APT 以及利用 APT 来升级呢？

　

先将所有来自 Linux 原版光盘的 RPM 档案复制到 /full/path/RPMS.os 档案中；

再将来自原 Linux 版本公司释出的 RPM 修补套件由 Internet 下载到 /full/path/RPMS.updates 当中；

利用 APT 的功能进行 /full/path/base 这个目录里面信息的更新；

到 Client 端上面，以 APT 的功能更新 Client 自己的套件信息，使与 APT 主机的 /full/path/base 这个目录里面的套件记录信息同步化；

到 Client 端上面，可以利用 APT 的功能来更新或者是安装套件了！当然，所使用来下载 RPM 档案的协议当然是 WWW 或是 FTP 啰！而且， Client 端分析的是自己的 RPM 信息喔，所以每次进行更新之前，应该将 Client 端的 RPM 信息与 APT Server 端来同步化才行！否则 Server 新增的档案在 Client 端是无法取得信息的喔！

　

所以啰，其实在 APT 主机设定上面最重要的步骤应该是在于主机硬盘的规划、档案的复制与 updates 档案的随时自动更新(可以利用映像站台的功能)，以及 /full/path/base 目录下的信息更新等等步骤！只要这边没有问题，其它的流程就简单咯！

　





安装 APT 软件

　

因为 APT 这套件是挺大的，而且也不容易使用 Tarball 来安装，所以比较建议使用 RPM 的方式直接安装，您可以到底下的网站搜寻一下属于您自己的 Linux distributions 的 APT 版本喔：

　

http://rpmfind.net/linux/rpm2html/search.php?query=apt

http://apt.freshrpms.net/

　

同时我也将一些常见的版本捉下来了，您也可以在这里下载：

　

RPM 的部分：

Red Hat 9：http://linux.vbird.org/download/linux_server/apt/rh9/apt-0.5.5cnc6-fr1.i386.rpm

Red Hat 8：http://linux.vbird.org/download/linux_server/apt/rh8/apt-0.5.5cnc6-fr0.rh80.1.i386.rpm

Red Hat 7.3：http://linux.vbird.org/download/linux_server/apt/rh7.3/apt-0.5.5cnc5-fr0.rh73.2.i386.rpm

Red Hat 7.1：http://linux.vbird.org/download/linux_server/apt/rh7.1/apt-0.5.4cnc9-fr0.1.rh71.i386.rpm

Mandrake 9.1：http://linux.vbird.org/download/linux_server/apt/mdk9.1/apt-0.5.5cnc3-1mdk.i586.rpm

Mandrake 9.0：http://linux.vbird.org/download/linux_server/apt/mdk9.0/apt-0.3.19cnc55-2mdk.i586.rpm

Mandrake 9.0：http://linux.vbird.org/download/linux_server/apt/mdk9.0/apt-devel-0.3.19cnc55-2mdk.i586.rpm

　

SRPM 的部分(可以使用 Red Hat 9 提供的 SRPM 来进行重新编译)：

Red Hat 9：http://linux.vbird.org/download/linux_server/apt/rh9/apt-0.5.5cnc6-fr1.src.rpm

　

直接以『 rpm -ivh package.name 』就能安装了！当然，需要选择适合您的版本吶！如果找不到适合您的版本，那么尝试以上面提供的 SRPM 来重新编译试看看能不能成功吧！『rpm --rebuild SRPM 』或新版的『rpmbuild --rebuild SRPM』(注：SRPM 表示您由上面下载的 apt-0.5.5cnc6-fr1.src.rpm 这个档案的档名)。

　





APT 服务器的套件结构

　

APT 服务器里面有很多的档案，说明如下：

　

设定档案：

　

/etc/apt/apt.conf：这个并不是 APT Server 的记录文件，而是当我们在指令列模式下达 APT 的指令时 (如底下执行档部分会介绍的 apt-get )，该指令的环境参数。一般来说，使用默认值就可以了！不需要更动他。这个档案的内容当中：

　

批注符号为两个斜线( slash )：『//』

主要至少分为三大群组，分别为 APT(环境参数), Acquire(下载相关参数) 与 RPM(RPM相关参数)，而每个群组之内又分别具有多个参数，每个参数的设定值最后以分号『;』隔开，例如下面的范例： [root@test root]# vi /etc/apt/apt.conf

APT//第一个大群组

{

// Options for apt-get

Get　//第一个大群组里面的第一个参数

{

Download-Only "false";  //第一个参数的项目与该项目之设定值

Show-Upgraded "true";   //第二个参数的项目与该项目之设定值

};

};

除了上面的格式外，也可以利用底下的格式来进行设定：

主群组::参数::项目 "设定值";

例如上面的范例中，可以将第一个设定值写成：

APT::Get::Download-Only "false";

　

另外，如果您想要使用 Proxy 来加快您的网络传输时，可以修改里面的内容，因为 Proxy 是在 Acquire 里面的 Http 参数，所以您可以使用如下的设定值(注：我以成大的 proxy.ncku.edu.tw:3128 为例)：

1. 利用原本的设定技巧：

[root@test root]# vi /etc/apt/apt.conf

// 找到底下的参数

Acquire

{

// 底下加入这些数据：

Http

{

Proxy "http://proxy.ncku.edu.tw:3128";

};

Retries "0";

};

　

2. 或者您也可以改用底下的参数设定：

[root@test root]# vi /etc/apt/apt.conf

//在最后一行加入，注意，不要被括号 {} 括住了！

Acquire::Http::Proxy "http://proxy.ncku.edu.tw:3128";

　

上面两种方法都是行的通的啦！

　

/etc/apt/sources.list：这个档案就真的重要了！此档案的作用在于『选择适合您的 APT 主机』啰！所以这个档案与 Client 的关系比较大。内容有点像这样：

[root@test root]# vi /etc/apt/sources.list

# Red Hat Linux 9

rpm http://ayo.freshrpms.net redhat/9/i386 os updates freshrpms

#rpm-src http://ayo.freshrpms.net redhat/9/i386 os updates freshrpms

　

# 里面料的格式为：

# rpm <APT服务器地址> <相对于服务器的路径> <目录一> <目录二> <目录三> ...

# 以上面的例子来说，事实上 RPM 放置的目录在：

# http://ayo.freshrpms.net/redhat/9/i386/RPMS.os

# http://ayo.freshrpms.net/redhat/9/i386/RPMS.updates

# http://ayo.freshrpms.net/redhat/9/i386/RPMS.freshrpms

# 而至于 rpm-src 则是放置 SRPM 档案的服务器与目录喔！

　

如果您是由鸟哥面推荐的 RPM 安装您的 APT 时，这里可以保持预设的路径，不过，如果您知道台湾地区有更快速的映射站台，这里就可以修改成您所找到的 APT 服务器啰。



执行档案：

　

apt-get：这个是最主要的执行档了！大部分的时候都是给 Client 端用的，语法如下：

[root@test root]# apt-get <options> <更新项目> <套件名称>

参数说明：

options：关于参数有底下几个较常见的：

-q 不要显示 apt-get 运作时的输出讯息，安静一点比较好吗？！ ^_^

-y 如果 apt-get 在工作过程中需要使用者响应，这个参数可以直接回答 yes

更新项目：更新的动作有底下几个：

update：这个动作很重要，就是我们上面有提到的，Client 端要更新与 APT Server

套件相关性档案的清单对应表，就得要使用这个项目了！基本上，

每次进行 apt-get 来下载 APT Server 的档案前，最好都先 apt-get update

install：安装某个套件，后面接套件名称

dist-upgrade：自动升级我们系统上面已经安装的所有 RPM 套件喔

clean：将下载自 APT 主机的的 RPM 档案删除哩！

remove：移除已经安装在我们系统的某个套件！

范例：

[root@test root]# apt-get update　 # 将 RPM 档案相关性清单更新！

[root@test root]# apt-get install tcpdump # 安装 tcpdump 这个套件

[root@test root]# apt-get -y dist-upgrade  # 升级我们系统上面的所有 RPM 套件

[root@test root]# apt-get clean

　

# 至于每日更新的话，可以写入 /etc/crontab 喔

[root@test root]# vi /etc/crontab

40 5 * * * root apt-get update; apt-get -y dist-upgrade ; apt-get clean

　

genbasedir：我们在前言的部分一再地提到 APT Server 会分析已经存在的 RPM 档案的属性相关性，并且会将属性的结果放置在 /full/path/base 那个目录内～呵呵！其实该动作很简单的，就是使用这个 genbasedir 即可！

　

相关目录：

　

/var/cache/apt：一些记录档案的地方，例如当使用 apt-get update 之后，这个目录下的 RPM 档案相关系记录文件就会更新了！

/var/state/apt：这个则是 apt 在工作的时候，一些状态的纪录档案放置的地方！

　





APT 服务器设定 ( 以 HTTP 提供服务为例 )

　

在底下的例子当中，我们主要是设定以 HTTP 为 APT Server 的服务提供者，因为是利用预设的 WWW 系统版本，所以首页在 /var/www/html。鸟哥在 /var/www/html 底下建立一个名为 apt 的目录，并在底下提供 Red Hat 9 与 Mandrake 9.1 的 APT 套件服务功能，注意，我预设仅提供 RPM 档案，并不提供 SRPM 的档案喔！相关的目录如前面提到的表一所示(注：当然 SRPM.os... 等档案就不必建立了！)。好了，那么就来给他安装 APT Server 相关的流程吧！

　

建置所需的目录与复制所需的档案：

如上面提到的 表一 所示为我们所需要的目录，而在每个 RPMS.os 为系统原本的光盘里面的档案，而 RPMS.updates 则为套件升级版本。我这里主要以中山大学的 FTP 网站作为主要的 update 数据来源，使用的是 ncftp 的下载方法： 1. 建置所需目录：

[root@test root]# mkdir -p /var/www/html/apt/redhat9/RPMS.os

[root@test root]# mkdir -p /var/www/html/apt/redhat9/RPMS.updates

[root@test root]# mkdir -p /var/www/html/apt/mdk9.1/RPMS.os

[root@test root]# mkdir -p /var/www/html/apt/mdk9.1/RPMS.updates

　

2. 利用原版 CD 来复制所需的 .os 的 RPM 档案

[root@test root]# cd /var/www/html/apt/redhat9/RPMS.os

# 先放入 Red Hat 9 的原版光盘片

[root@test RPMS.os]# mount /dev/cdrom

[root@test RPMS.os]# cp /mnt/cdrom/RedHat/RPMS/* .

[root@test RPMS.os]# umount /dev/cdrom

# 重复上面的步骤，将三片 i386 的 RPM 档案都复制进去！

# 至于 Mandrake 的原版光盘复制方法也是相同的步骤！

　

3. 利用 ftp.nsysu.edu.tw 来下载所需要的 RPM 档案

[root@test RPMS.os]# cd /var/www/html/apt/redhat9/RPMS.updates

[root@test RPMS.updates]# ncftp  \

> ftp://ftp.nsysu.edu.tw/Linux/RedHat/linux/updates/9/en/os/i386/

NcFTP 3.0.2 (October 19, 2000) by Mike Gleason (ncftp@ncftp.com).

Connecting to 140.117.11.7...

====================================================================

欢迎光临【国立中山大学】档案服务器 : FTP.NSYSU.edu.tw

Welcome to National Sun Yat-Sen University FTP Server.

右列网址提供本站档案搜寻引擎 http://ftp.nsysu.edu.tw/

File Search Engine on the URL http://ftp.nsysu.edu.tw/

目前 FTP 部份有 313 人正在在线，最高限制 5000 人.

There are currently 313 users out of 5000 possible.

====================================================================

Only anonymous FTP !!!! Please press [ENTER] key.

Logging in...

========================================================================

!!!! Important Function !!!! (重要功能介绍)

o 'cd key*word' or 'cd prefix*' or 'cd *suffix' provided (case-insentive).

(例：cd freebsd 可以打成 cd fr 或 cd *sd 或 cd f*e*d 都通用，大小写都行)

========================================================================

请多多利用 <A HREF="http://ftp.nsysu.edu.tw">http://ftp.nsysu.edu.tw</A>

可以使用方便的档案搜寻引擎喔!!!!!!!!!!!!!!!!!

========================================================================

ADM.Email: ftpadm@cc.nsysu.edu.tw

Anonymous user (163.28.112.1) logged in

Logged in to ftp.nsysu.edu.tw.

Current remote directory is /pub/Linux/RedHat/linux/updates/9/en/os/i386.

ncftp ...x/updates/9/en/os/i386 > mget *

.....

利用上面的步骤就可以将 Red Hat 9 的两个目录下的 RPM 档案放置完毕！至于 Mandrake 9.1 的方法与 Red Hat 9 是完全相同的！请您依照上面的方法来自行安装 Mandrake 到您的系统当中喔！另外，除了中山大学提供的 FTP 网站之外， 您也可以使用淡江大学或者是其它的大专院校提供的 FTP 服务喔！

淡江大学的 FTP 网站： ftp://ftp.tku.edu.tw/OS/Linux

中山大学的 FTP 网站： ftp://linux.cdpa.nsysu.edu.tw

　

建立 RPM 所在档案的相关数据：

建立好了档案之后，再来则是需要进行这些 RPM 档案的相关系分析了，分析方法很简单，只要一个动作即可： [root@test root]# genbasedir <最上层目录> <相对目录一> <相对目录二> ...

参数说明：

最上层目录：以我们的 APT 主机为例，最上层目录有两个，分别就是：

/var/www/html/apt/redhat9

/var/www/html/apt/mdk9.1

相对目录一：那就是 RPMS.os 与 RPMS.updates ，但是记得 RPMS 不要写，

只要 os 以及 updates 即可！

范例：

[root@test root]# genbasedir /var/www/html/apt/redhat9 os updates

Creating base directory... done

Components: os updates

Processing pkglists... os updates done

Processing srclists... done

Creating component releases... os updates done

Creating global release file... done

Appending MD5Sum... os updates done

All your base are belong to us!!!

[root@test root]# genbasedir /var/www/html/apt/mdk9.1 os updates

# 动作真是给他有点久～耐心等候吧！ ^_^

进行完上面两个动作后，APT 就会在您的系统上面主动的建立起 /var/www/html/apt/redhat9/base 以及 /var/www/html/apt/mkd9.1/base 这两个目录啰！这也是最重要的目录咯！基本上， APT Server 到这一步骤就已经完全 OK 了！其它的就是 WWW 服务器的设定啰，因为前面我们已经介绍过 WWW 了，这里不再重复说明说！

　

建立 Client 所需要的 sources.list

我们的 Red Hat 9 所架设的 APT Server 当然也可以让我们自己来升级了！这个时候请您修改 /etc/apt/sources.list 呢！请注意喔！您所选择的 APT Server 需要设定正确才行喔！ [root@test root]# vi /etc/apt/sources.list

# 这是我们主机的 Red Hat 9 范例：

rpm http://192.168.1.2 apt/redhat9 os updates

# 这是 Mandrake 的范例

# rpm http://192.168.1.2 apt/mdk9.1 os updates

　

[root@test root]# apt-get update

Get:1 http://192.168.1.2 apt/redhat9 release [543B]

Fetched 543B in 0s (1359B/s)

Get:1 http://192.168.1.2 apt/redhat9/os pkglist [420kB]

Get:2 http://192.168.1.2 apt/redhat9/os release [121B]

Get:3 http://192.168.1.2 apt/redhat9/updates pkglist [55.1kB]

Get:4 http://192.168.1.2 apt/redhat9/updates release [126B]

Fetched 475kB in 8s (57.0kB/s)

Reading Package Lists... Done

Building Dependency Tree... Done

# 这个步骤在测试我们上面的 sources.list 是否正确！

# 并且可以同时更新我们 Client 端的 RPM 属性档案记录！

# 要出现上面的讯息才对，如果出现错误讯息，很有可能是 WWW 设定错误！

这里特别说明的是， apt-get update 的作用在『取得 APT Server 的各个 RPM 档案的相关性，亦即是 base 目录里面的档案』，取得这些数据后，未来您的 Linux 主机要进行各项安装/升级动作时，就可以直接取用自己的纪录文件了。所以，如果主机上面更新了 base 里面的信息，则您必须要再次的执行 apt-get update 才行，否则主机上面更新的数据您将无法取得。

　

定期建立 update RPM 档案的映像数据，并更新 RPM 相关数据

其实到上一步骤所有 APT 相关的作业应该就已经完成了，不过，要晓得的是， Internet 上面的 update 套件是随时在更新的，所以我们的 APT server 上面的 RPMS.updates 目录也应该要随时更新才对啊！要更新，您可以使用手动的方式来下载，用 ncftp 似乎不错！不过，毕竟不太适合实时更新，这个时候，我们可以利用映射 (mirror) 的方式来进行更新喔！我们以 Red Hat 9 的 update 来进行说明！关于映射的说明请您自行参考 http://mirrordir.sourceforge.net/ ，我们这里仅需要应用而已喔！ 1. 先在线安装 mirror 吧！

[root@test root]# rpm -ivh \

> http://mirrordir.sourceforge.net/mirrordir-0.10.49-1.i386.rpm

　

2. mirrordir 的语法

[root@test root]# mirrordir <来源网址> <目标目录>

[root@test root]# mirrordir -v \

> ftp://ftp.nsysu.edu.tw/Linux/RedHat/linux/updates/9/en/os/i386/  \

> /var/www/html/apt/redhat9/RPMS.updates

# 用 -v 来察看一下 mirrordir 的检查状态，如果以 cron 来进行时，就不需要了！

　

3. 定期进行映像并且同时更新 RPM 档案相关性：

[root@test root]# vi /etc/crontab

# 加入这一行：

30 5 * * * root mirrordir ftp://ftp.nsysu.edu.tw/Linux/RedHat/linux/updates/9/en/os/i386/  /var/www/html/apt/redhat9/RPMS.updates && genbasedir /var/www/html/apt/redhat9  os updates

# 注意喔！上面为连续的一行啊！ ^_^

　

如此一来，我们的 APT 主机不但能够自己更新自己与 FTP 映像站的 update 数据，并且同时更新 APT 的 base 目录下的相关性档案喔！而您的 APT Client 就可以随时来更新他的 RPM 套件啰！ ^_^

　





Client 端的设定

　

无论是 APT Server 或者是 APT Client ，要使用 APT 服务器的功能，您都必须要安装 APT 软件才行。所以，首先请将您的 Client 依据前面『安装 APT 服务器软件』章节进行 apt 的安装；安装完毕之后，最重要的就是修订 /etc/apt/sources.list 这个档案啰！您必须要设定正确的 APT 服务器才行，如此一来，您就可以运用 APT 的强大功能啦！更多的使用技巧请参考 Linux 网络套件升级 章节。





YUM 服务器

谈完了 APT 服务器之后，接下来我们就来谈一谈目前被 Red Hat 及 Fedora 列为预设的 RPM 套件安装/升级机制的 yum 这个服务器啦。

　





YUM 服务器利用的机制

与 APT 类似的， yum 并没有开发新的网络传输机制，同样仅是利用原本主机就提供的 WWW 或者是 FTP 服务，来让 server/client 进行档案的传输。所以在您 yum 服务器上的 RPM 档案同样的需要放置在 WWW 或 FTP 服务可以存取的所在目录才行。这里鸟哥同样以 /var/www/html 这个 WWW 的目录作为说明。

　

一般来说，我们需要的 RPM 档案就是原本光盘所提供的套件，以及后来厂商提供的升级套件，这两种 RPM 档案我分别将他放置在底下所示的目录内：

　

表二、APT 主机相关 RPM 档案放置的目录示意表 /var/www/html/yum/fedora/core1

|--base

| 　`--headers

`--update

`--headers

/var/www/html/yum/mandarke/10.0

|--base

| 　`--headers

`--update

`--headers

　

如同上表二所示，每一个版本的 Linux 内仅有两个目录，其中 base 是原版光盘的 RPM 档案，至于 update 则是升级的 RPM 档案。比较有趣的地方在于『经过 yum 分析 RPM 档案后的纪录数据是放置在该目录下的 headers 目录内。』举例来说，我们的 mandrake 10.0 升级用的 RPM 档案是放置在 /var/www/html/yum/mandrake/10.0/update 下，则在该目录下的 RPM 被分析后，每一个 RPM 档案的纪录文件则放置在 /var/www/html/yum/mandrake/10.0/update/headers 目录下喔。至于整个 yum 的机制为：

　

先将所有来自 Linux 原版光盘的 RPM 档案复制到 /full/path/base 档案中；

再将来自原 Linux 版本公司释出的 RPM 修补套件由 Internet 下载到 /full/path/update 当中；

利用 yum 的功能去分析每个目录下的 RPM 档案；

在 Client 端上面，每次进行 RPM 套件的升级/安装功能时， yum 会自动的读取 headers 内的纪录文件，并自动分析 RPM 套件的属性相依问题。

　

与 APT 相比， yum 少了一个 Client 端同步化的步骤了，所以，可以避免使用者不小心遗忘了资料同步化而导致无法取得最新 RPM 纪录的问题喔。





安装 yum 软件

yum 在 Red Hat 及 Fedora 是标准配备，所以您无须伤脑筋。但如果您是其它的 distributions 而想要利用这个好用的 yum 功能，那么可以到底下的网站搜寻适合您的 yum 版本：

http://rpmfind.net/linux/rpm2html/search.php?query=yum

http://free.tnc.edu.tw/modules/news/article.php?storyid=854

找到后，直接安装即可。





yum 服务器的套件结构

鸟哥觉得， yum 服务器的套件结构要比 apt 简单一些些，基本上只有底下几个咚咚：

设定档：不要怀疑，只有一个设定档。

　

/etc/yum.conf：这个档案是给 yum client 用的设定档，里面主要规定了要取用 RPM 档案的 yum server 的信息，内容有点像这样：

[root@test root]# vi /etc/yum.conf

# 在这个档案当中，批注符号是 # ，而每一个大项目则以 [] 作为开始

# 除了 [main] 是用在针对本机相关参数的说明之外，要取用服务器的目录时，

# 则需要额外的规定。我们以上述的 base/update 两个目录作为说明：

[main]

cachedir=/var/cache/yum

debuglevel=2

logfile=/var/log/yum.log

pkgpolicy=newest

distroverpkg=fedora-release

tolerant=1

exactarch=1

# 上面主要规定了执行 yum 时所会使用到的目录。例如 /var/cache/yum。

　

[base]

name=Fedora Core $releasever - $basearch - Base

baseurl=http://127.0.0.1/yum/fedora/core1/base

# 这里就重要了，那个中括号[]里面就是『目录名称』需要对应正确喔

# name 仅只是说明该目录下的咚咚而已，并不重要；

# baseurl 则是完整的 URL 了！这里请千万填写正确！

　

[update]

name=Fedora Core $releasever - $basearch - Released Updates

baseurl=http://127.0.0.1/yum/fedora/core1/update

　

看到了吗？事实上，我们只要设定好 [base] 与 [update] 里面的网址，呵呵！就可以使用 yum server所提供的更新功能啦。

　

执行档：

　

yum：这个指令是给 yum client 用来作为更新之用的，简单的操作如下：

[root@test root]# yum <options> <更新项目> <套件名称>

参数说明：

options：这里仅列出常见的参数而已。

-y 如果 yum 在工作过程中需要使用者响应，这个参数可以直接回答 yes

更新项目：更新的动作有底下几个：

install ：安装某个套件，后面需要接套件名称；

update  ：这就是升级啦！如果 update 后面接套件名称，表示只要 yum 升级该套件

而已，如果 update 后面不接套件名称，表示 yum 针对目前该主机所有已

经安装的套件进行升级的动作！这是最常使用的项目了。

list    ：列出目前在 yum server 上面有的 RPM 套件；

info    ：某个套件的内容，类似 rpm -qi packages 的内容。

clean   ：将已将下载到本机的 packages 或 headers 移除。

remove  ：移除已经安装在我们系统的某个套件！

范例：

[root@test root]# yum install hdparm  # 安装 hdparm 这个套件

[root@test root]# yum update hdparm    # 更新 hdparm 这个套件

[root@test root]# yum -y update      # 更新目前本机上面的所有套件，并自动回复 yes

[root@test root]# yum clean packages # 将下载至本机的 RPM 档案删除(放在

/var/cache/yum 里面。

　

# 至于每日更新的话，可以写入 /etc/crontab 喔

[root@test root]# vi /etc/crontab

40 5 * * * root yum -y update; yum clean packages

　

yum-arch：这个指令则是给 yum server 使用的！重点在分析 RPM 套件的 header 喔！用法真是很简单，同样已 /var/www/html/yum/fedora/core1/base 为例：

[root@test root]# yum-arch <options> <目录>

参数说明：

options：这里仅列出常见的参数而已。

-q : yum 分析 RPM 过程中不显示讯息。

范例：

[root@test root]# yum-arch /var/www/html/yum/fedora/core1/base

# 只要经过这个步骤， yum 就会自动在 /var/www/html/yum/fedora/core1/base 底下新增

# 一个名为 headers 的目录，并将分析的 RPM 纪录数据都放置在里面喔！



相关目录：

　

/var/cache/yum：我们在 yum 这个指令里面谈到当使用 yum 进行升级时，下载下来的 rpm 档案并不会自动被删除的，那么这些 rpm 档案放在哪里呢？就是放在 /var/cache/yum 这个目录内。这些档案在升级完成后就可以移除了，所以我们可以使用『yum clean packages』来移除这些 rpm 档案喔。

yum 相关的咚咚就只有这样，是否真的很简单啊？  ^_^





yum 服务器设定

yum 服务器的设定真是简单！最重要的是 WWW/FTP 的设定必须要正确才行。整个步骤是这样的：

1. 先建立所需要的目录：

[root@test root]# mkdir /var/www/html/yum/fedora/core1/base

[root@test root]# mkdir /var/www/html/yum/fedora/core1/update

　

2. 复制原版光盘的内容：

# 利用 mount 与 cp umount 等功能，将原本光盘的内容整个复制到

# /var/www/html/yum/fedora/core1/base 当中。

　

3. 利用 mirrordir 下载升级套件。鸟哥这里建议使用中山大学的 FTP 网站：

[root@test root]# mirrordir -v \

> http://linux.cdpa.nsysu.edu.tw/Linux/Fedora/linux/core/updates/1/i386/ \

> /var/www/html/yum/fedora/core1/update

　

4. 进行 RPM 套件分析：

[root@test root]# yum-arch /var/www/html/yum/fedora/core1/base

[root@test root]# yum-arch /var/www/html/yum/fedora/core1/update

　

5. 为 client 建立 yum.conf 内容：

[root@test root]# vi /etc/yum.conf

[main]

cachedir=/var/cache/yum

debuglevel=2

logfile=/var/log/yum.log

pkgpolicy=newest

distroverpkg=fedora-release

tolerant=1

exactarch=1

[base]

name=Fedora Core $releasever - $basearch - Base

baseurl=http://127.0.0.1/yum/fedora/core1/base

[update]

name=Fedora Core $releasever - $basearch - Released Updates

baseurl=http://127.0.0.1/yum/fedora/core1/update

　

6. 开始自我升级：

[root@test root]# yum -y update

　

没错！别怀疑！整个 yum 服务器的架设就是这么简单啊！





特殊案例





建立自己的更新套件

如果您曾经自己修改一些 SRPM 的档案，并且重新打包成为 RPM 套件，然后发行给自己的 Linux 机器来安装，此外，您也可能取得一些计划所释出的 RPM 档案，例如 opnewebmail 所释出的 RPM 套件，这些 RPM 档案您又想放置在自己的服务器上面，以方便自己未来升级与查询之用，那么应该怎么放置呢？最简单的方法就是将这些档案放置在 /var/www/html/yum/fedora/core1/update 里面，不过可能会有问题，例如如果您使用 mirrordir 进行数据的映像时，那么您放置的 RPM 档案将会被删除喔！

　

事实上，我们可以自己设定好额外的升级目录啊！举例来说，鸟哥自己所制作出来的 RPM 档案都是放置在：

/var/www/html/yum/fedora/core1/myself

当然，该目录是自己建立的，然后将自己新增的 RPM 档案通通给他复制进去该目录下，之后，就是制作 header 档案啦：

yum-arch /var/www/html/yum/fedora/core1/myself

最后只要在 /etc/yum.conf 里面新增一个目录：

[myself]

name=My personal RPM files

baseurl=http://127.0.0.1/yum/fedora/core1/myself

当然啦，要利用您的 RPM 档案的 client ，他的 /etc/yum.conf 就需要加入上面的设定，(注意：127.0.0.1 是在自己的机器上面跑的缘故，您必须要填写正确的 yum server 的主机名称或 IP 才行。)如此一来，您的 RPM 档案就可以被利用啦！





如何取得网络上的更新组件

上面提到的服务器几乎都是以 FTP 的方式在 internet 上面取得最新的 RPM 套件档案。那如果您的内部网域本身并不提供 FTP 对外联机时，该如何是好？鸟哥曾经遇过一个特别的状况，在该网域内仅提供 port 80 的对外联机，除此之外，一切都是关闭的！而我们使用的 mirrordir 及 ncftp 都是以 ftp 来对外联机，这该如何是好？

　

好在天无绝人之路啊！记得鸟哥在前面 网络升级套件 那个章节里面提到的 zzgetrpm.sh 档案吗？您只要下载该档案，然后填写正确的 URL ，就可以透过 port 80 下载网络上最新的更新套件了！而后在内部网域当中，您当然就可以透过各方式来进行 yum/apt 的升级噜！^_^





主机的规划技巧与建议

那么架设一部 APT/YUM 主机需要注意哪些事项呢？因为您的 APT 主机还需要运行 WWW ，所以您可能需要独立出一个 partition 以进行虚拟主机的设定，或者是在 /var/www/html 这个预设的 WWW 主页的硬盘空间要足够！反正 APT 主机需要注意的地方最主要还是在于硬盘的空间了！此外， APT 主机最好可以放置在对外频宽较高的网段内，因为还需要对 Internet 取得 update 的 RPM 档案嘛！

　

而如果您的 APT 主机仅作为 APT 的 update 之用时，而 WWW 仅是附属的功能，那么您在安置 RPM 的所在目录最好额外的限制使用者的浏览网段，避免被外部的人(来自 Internet)作为联机升级的主要主机，那可能会占据掉您的连外频宽吶！所以，可能的话，使用虚拟主机，并且加以设定浏览的属性，例如使用 iptables 设定防火墙，或以 httpd.conf 里面的 ACCEPT/DENY 功能来抵挡，也是一个不错的想法喔！至于 WWW 主机的相关设定请参考前面的章节。





参考资源：

http://bazar.conectiva.com.br/~godoy/apt-howto/

http://freshrpms.net/apt/server/

http://rpmfind.net/linux/rpm2html/search.php?query=apt

http://163.19.59.1/~linux/student_samba/apt/apt_server.html

http://cle.linux.org.tw/~candyz/

http://linux.duke.edu/projects/yum/

简易 APT/YUM 服务器设定





2003/08/27：首次完成

2004/06/23：首次加入 yum 服务器的说明！并有实做的例子喔！





2003/08/27 以来统计人数
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简易OpenWebMail 设定

最近更新日期：2004/08/26

在 Client 端使用 pop3 之类的 MUA 软件来收信是目前一般使用者最常见的信件收受模式。不过，这种模式由于是直接将信件下载到客户端的个人计算机上，事实上，很容易遭受不明病毒的影响，并且，如果信件内容大部分是广告信件的话，由主机传送到个人计算机这过程中的传送行为，将会平白的让使用者损失一定程度的网络频宽。由于电子邮件对于现代人来说，应该已经是不可或缺的使用工具，所以虽然使用 pop3 有一定程度的风险，大家还是得继续使用啊~难道没有解决的方法吗？呵呵！是有的，那就是使用网页接口 (Web) 的邮件功能啦，也就是 WebMail 。其实 WebMail 并不是一个邮件服务器，而只是透过主机提供的 Web 接口让使用者登入，并且直接在主机上面进行邮件的收发而已。因此，事实上，您也可以将 webmail 视为一个 MUA 啦！底下我们就来说一说这一个由台湾人发明的 OpenWebMail 吧！

　

前言：

：架设前须知

OpenWebMail 的安装：

：FC1 的 RPM 安装

：MDK 10.0 的 tarball 安装

一些其它的设定：

问题与解决：

：还是无法执行 openwebmail

参考资源：





前言：

电子邮件对于一般人来说，是越来越重要了，像鸟哥通常就是使用电子邮件来跟大部分的朋友联络，而且，重要的文件与公事也几乎是使用电子邮件来传递的呢！而在一般的个人计算机上面，我们通常是使用类似 Outlook express/Netscape/Mozilla 之类的 Client 端软件，并透过 POP3/SMTP 协定来收发信件。

　

不过，遗憾的是，电子邮件其实并不安全！这点在一些安全通报上面就可以查阅的到了，不论是 MTA/MUA 都可能有漏洞的！而且，除了漏洞问题之外，更麻烦的是，广告信件的大量发行，造成我们客户端的频宽浪费，真的是很讨厌！但是，电子邮件又是这样的重要，不能不收发电子邮件啊！那怎么办？这个时候我们就可以使用 Web 接口的 MUA 来进行电子邮件的收发啊！

　

那么这种 webmail 的地位是甚么呢？是否只要有 webmail 就不需要 mail server 了呢？当然不是这样！webmail 其实可以被当成是一种 MUA 来看待，也就是说，您可以将他想成与 outlook express 同等级的应用软件；而透过这个 webmail 我们可以对 mail serve r进行电子邮件的存取。也就是说， webmail 要能够使用，必须要架构在具有 WWW 及 Mail Server 的服务上面才行！这几者之间的关系可以简单的这样看：

Server 端                    Client

-------------------------

|       Apache/Webmail<---|<----  Mozilla/IE(浏览器)

|             |           |

|<---SMTP-----|           |

|             |           |

|  /var/spool/mail/accout |

`-------------------------'

也就是说，当 Client 端以浏览器登入主机后，主机透过 webmail 提供的服务，让登入的使用者可以读取该主机内自己的邮件，并且，也可以透过主机的 smtp 协议来进行邮件的寄发！

　







架设前须知

　

如同前面的说明，webmail 要能够正确的运作，其实还需要 www/mail 这两种服务的存在才行！此外，由于 webmail 需要能够正确的存取主机内的邮件档案 (/var/spool/mail/account)，所以，我们必须要提供 webmail 足够的权力来存取才行。因此，您必需要确定：

　

WWW Server (Apache) 已经顺利运作；

Mail Server (Postfix/sendmail) 已经顺利运作；

webmail 要求的前置软件必须已经安装：例如 openwebmail 需要 perl/suidperl/perl(CGI)/perl-Text-Iconv/perl-Compress-Zlib 等等的套件呢！其中 suid 方面的软件，则是提供 webmail 存取权力的套件。

　

所以啰，在您架设 webmail 之前，请先确认您的主机提供的 WWW/Mail 服务是正确无误的！此外，前驱套件也必须要没有问题的安装才行！

　

底下我们以目前相当热门，并且是由台湾成大博士董仲恺主导发起的 Openwebmail 这个套件来进行安装！这东西很不错喔！您可以在底下的连结当中下载与 Red Hat/Fedora 有关的 RPM 档案：

　

http://turtle.ee.ncku.edu.tw/openwebmail/download/redhat/rpm/packages/

　

或者是下载源文件 (tarball)：

　

http://turtle.ee.ncku.edu.tw/openwebmail/download/release/

　

底下鸟哥将以 FC1 及 Mandrake 10.0 作为测试的基准来安装 openwebmai 喔！





OpenWebMail 的安装：

因为 openwebmail 本身就有针对 Red Hat/Fedora 释出 RPM 档案，所以我们当然就直接以编译好的 RPM 档案来安装即可！那如果是非 Red Hat/Fedora 怎么办？没关系，可以使用原始码来安装啊！

　





FC1 的 RPM 安装

　

请先确定 Postfix 或者 sendmail 已经安装完毕，此外， Apache 也已经安装好了！如果想要快速的架设好您的 Postfix + SASL 认证的话，可以这样做：(更详细的信息请查阅：http://linux.vbird.org/linux_server/0390postfix.php)

# 0. 先确定所有的套件都已经安装了，主要有：

postfix-2.0.16-1

cyrus-sasl-2.1.15-6

cyrus-sasl-md5-2.1.15-6

cyrus-sasl-devel-2.1.15-6

cyrus-sasl-plain-2.1.15-6

如果还有忘记写上去的，还请继续的安装啊！并且，请移除底下的套件

sendmail

fetchmail

mutt

# 1. 先确定一下 /usr/lib/sasl2/smtpd.conf 存在，且内容为：

pwcheck_method: saslauthd

# 2. 确定一下 /etc/sysconfig/saslauthd 内容为：

MECH=shadow

# 3. 确定一下 main.cf 里面有：

smtpd_sasl_auth_enable = yes

smtpd_sasl_local_domain=

smtpd_recipient_restrictions =

reject_unknown_sender_domain

reject_unknown_recipient_domain

permit_mynetworks

permit_sasl_authenticated

reject_unauth_destination

smtpd_client_restrictions =

permit_mynetworks

hash:/etc/postfix/access

permit_sasl_authenticated

reject_rbl_client relays.ordb.org

reject_rhsbl_client dsn.rfc-ignorant.org

smtpd_sasl_security_options = noanonymous

# 4. 然后启动 saslauth 及 postfix 应该就可以啦！

　

然后，请先下载 FC1 所需要的前驱套件，请连结至：http://turtle.ee.ncku.edu.tw/openwebmail/download/redhat/rpm/packages/fc1/ 下载所有的 RPM 套件，然后再安装 openwebmail 2.40 版，整个安装流程：

1. 安装 openwebmail ：

[root@test root]# rpm -ivh perl* # 假设所有的RPM都放在 /root 底下。

[root@test root]# yum update

# 这个动作仅只是要升级刚刚的套件而已；

　

[root@test root]# rpm -ivh openwebmail-2.40-1.i386.rpm

# 注意：在预设的情况下， openwebmail 会将档案资料安装至与 apache 有关的路径

# 也就是 /var/www/data 与 /var/www/cgi-bin 底下，所以，如果您已经将 apache

# 以 tarball 方式安装，导致拥有不同的 WWW Root 路径时，最好使用 tarball

# 来安装您的 openwebmail 啊！

　

　

2. 初始化设定：

[root@test root]# cd /var/www/cgi-bin/openwebmail

[root@test openwebmail]# ./openwebmail-tool.pl --init

# 因为 openwebmail 支持相当多种认证机制，因此，我们必须在使用 opewebmail

# 之前，先将 openwebmail 的相关设定做好！上面 openwebmail-tool.pl --init

# 就是在达成这样的目标。此外，这个步骤会进行蛮长的一段时间喔！请耐心等候！

　

[root@test openwebmail]# cd etc

[root@test etc]# vi dbm.conf

# 找到并修改成底下几行：

dbm_ext                 .db

dbmopen_ext             .db

dbmopen_haslock         yes

[root@test etc]# cd ..

[root@test openwebmail]# ./openwebmail-tool.pl --init

Welcome to the Open WebMail!

This program is going to send a short message back to the developer,

so we could have the idea that who is installing and how many sites are

using this software, the content to be sent is:

OS: Linux 2.4.22-1.2199.nptl i686

Perl: 5.008003

WebMail: Open WebMail 2.40 20040816

Send the site report?(Y/n)

sending report...

Thank you.

　

　

3. 进一步设定：

[root@test openwebmail]# cd etc

[root#test etc]# vi openwebmail.conf

# 找到这一行：

default_language                en

# 改成这样子：

default_language                zh_TW.Big5

　

一般来说，设定成这样就足够您运作 openwebmail 了，不过，您的 WWW 主机必须要能提供 perl 的执行环境，因为 openwebmail 就是以 perl 写成的啊！以 apache 为例，您必须要知道如何启动 perl 的 CGI 执行环境：

[root@test root]# vi /etc/httpd/conf/httpd.conf

ScriptAlias /cgi-bin/ "/var/www/cgi-bin/"

<Directory "/var/www/cgi-bin">

AllowOverride None

Options None

Order allow,deny

Allow from all

</Directory>

AddHandler cgi-script .cgi .pl

　

至少上面的设定要设定妥当才行啊！好了，那么如何使用 openwebmail 呢？直接在您的浏览器上面输入：

　

http://your.linux.server/cgi-bin/openwebmail/openwebmail.pl

　

就可以使用 openwebmail 啰！很简单吧！不过，如果万一您的认证一直无法成功的话，可以指定一下认证机制看看：

[root@test root]# cd /var/www/cgi-bin/openwebmail/auth

[root@test auth]# vi auth_unix.pl

# 找到底下：

my $passwdfile_plaintext = $conf{'passwdfile_plaintext'} || '/etc/passwd';

my $passwdfile_encrypted = $conf{'passwdfile_encrypted'} || '/etc/master.passwd';

# 改成这样：

my $unix_passwdfile_plaintext="/etc/passwd";

my $unix_passwdfile_encrypted="/etc/shadow";







MDK10.0 的 Tarball 安装

　

如果您是使用 MDK 作为您的 Linux 系统时，由于 OpenWebMail 并没有针对这个操作系统来设计 RPM 档案，所以，这里我们以 Tarball 来进行安装。首先，请先确认一下您的 Postfix 与 Apache 已经安装妥当。底下我们就完整的来谈一谈啰！(同样的，更详细的 Postfix + SASL 的 SMTP 身分认证信息请查阅：http://linux.vbird.org/linux_server/0390postfix.php)

# 0. 先确定一下底下这些套件都已经安装了(使用 rpm 的方式来安装的)

[root@test root]# rpm -qa | egrep '(sasl|postfix|imap)'|sort

cyrus-sasl-2.1.15-10mdk

imap-2002d-8mdk

libpostfix1-2.1.1-0.1.100mdk

libsasl2-2.1.15-10mdk

libsasl2-devel-2.1.15-10mdk

libsasl2-plug-anonymous-2.1.15-10mdk

libsasl2-plug-login-2.1.15-10mdk

libsasl2-plug-plain-2.1.15-10mdk

postfix-2.1.1-0.1.100mdk

# 若没有安装任何一个套件，请使用 urpmi 来安装喔！

　

# 1. 建立 saslauthd 认证机制与 smtp 认证档案：

[root@test root]# vi /etc/sysconfig/saslauthd

#SASL_AUTHMECH=pam

SASL_AUTHMECH=shadow

# 事实上，就是将认证机制修订成为 shadow 就是了。

　

[root@test root]# mkdir /etc/postfix/sasl

[root@test root]# vi /etc/postfix/sasl/smtpd.conf

pwcheck_method: saslauthd

mech_list: plain login

# 这一版的 postfix 比较奇怪，他的认证档案预设就是放置在这里喔！

# 2. 修订 postfix 的设定档 master.cf：

[root@test root]# vi /etc/postfix/master.cf

# 找到这个：

smtp    inet    n       -       y       -       -       smtpd

# 改为这个：

smtp    inet    n       -       n       -       -       smtpd

# 3. 修订 postfix 的设定档 main.cf：

# 基本上，内容就有点类似底下这样：

# Postfix 在 MDK 10.0 底下的预设设定数据：

readme_directory = /usr/share/doc/postfix-2.1.1/README_FILES

sample_directory = /usr/share/doc/postfix-2.1.1/samples

html_directory = /usr/share/doc/postfix-2.1.1/html

sendmail_path = /usr/sbin/sendmail.postfix

setgid_group = postdrop

command_directory = /usr/sbin

manpage_directory = /usr/share/man

daemon_directory = /usr/lib/postfix

newaliases_path = /usr/bin/newaliases.postfix

mailq_path = /usr/bin/mailq.postfix

queue_directory = /var/spool/postfix

mail_owner = postfix

　

# 使用者的设定数据！

mynetworks_style = host

delay_warning_time = 4h

smtpd_banner = $myhostname ESMTP $mail_name ($mail_version) (Mandrake Linux)

unknown_local_recipient_reject_code = 450

smtp-filter_destination_concurrency_limit = 2

lmtp-filter_destination_concurrency_limit = 2

smtpd_sasl_path = /etc/postfix/sasl:/usr/lib/sasl2  # <== 就是这一行

smtpd_sasl_application_name = smtpd

relayhost = [seed.net.tw]

#上面这行很重要，如果想要以动态 IP 架站，就需要 ISP 的 relay host 才行！

#详细资料请参考：(因为我的主机在seednet底下，所以....)

# http://phorum.study-area.org/viewtopic.php?t=18621

# http://phorum.study-area.org/viewtopic.php?t=22806

myhostname = hostname.domain.name  # <==这里请输入您的主机名称

mydomain = domain.name              # <==这里则是领域名称

myorigin = $myhostname

inet_interfaces = all

mydestination = $myhostname

mynetworks = 127.0.0.0/8

alias_maps = hash:/etc/postfix/aliases

alias_database = hash:/etc/postfix/aliases

mail_spool_directory = /var/spool/mail

debug_peer_level = 2

debugger_command =

PATH=/bin:/usr/bin:/usr/local/bin:/usr/X11R6/bin

xxgdb $daemon_directory/$process_name $process_id & sleep 5

smtpd_sasl_auth_enable = yes

smtpd_sasl_local_domain =

smtpd_recipient_restrictions =

reject_unknown_sender_domain

reject_unknown_recipient_domain

permit_mynetworks

permit_sasl_authenticated

reject_unauth_destination

smtpd_client_restrictions = hash:/etc/postfix/access, permit_sasl_authenticated,

reject_rbl_client   relays.ordb.org,

reject_rhsbl_client dsn.rfc-ignorant.org

smtpd_sasl_security_options = noanonymous

notify_classes = resource, software

message_size_limit =   31457280

mailbox_size_limit = 1000000000

header_checks = regexp:/etc/postfix/header_checks

body_checks = regexp:/etc/postfix/body_checks

# 4. 其它相关的档案：

/etc/postfix/access

/etc/postfix/header_checks

/etc/postfix/body_checks

/etc/postfix/aliases

# 相关设定请参考上面提供的连结啊！

# 5. 开始启动：

[root@test root]# /etc/rc.d/init.d/saslauthd start

[root@test root]# /etc/rc.d/init.d/postfix   start

　

这样就完成了 Postfix 的安装与设定，再接下来则是 Apache 的安装与设定了。

# 0. 利用 urpmi 来安装所需要的所有的套件！

[root@test root]# urpmi apache2 php MySQL

Preparing...                ###########################################

1:libmysql12             ###########################################

2:libapr0                ###########################################

3:apache-conf            ###########################################

4:apache2-common         ###########################################

5:perl-Data-ShowTable    ###########################################

6:perl-Mysql             ###########################################

7:apache2-modules        ###########################################

8:apache2                ###########################################

9:libphp_common432       ###########################################

10:perl-CGI               ###########################################

11:MySQL-client           ###########################################

12:MySQL-common           ###########################################

13:php-ini                ###########################################

14:apache2-mod_php        ###########################################

15:MySQL                  ###########################################

# 因为我再最早安装时，并没有选择 WWW ，所以要安装的数据就很多！

# 另外，请您做好 urpmi 的设定才行！

# 1. 开始启动 httpd 啰！

[root@test root]# /etc/rc.d/init.d/httpd start

# 2. 让 MySQL 在开机时不会自动启动， httpd 则会自动启动！

[root@test root]# chkconfig httpd on

[root@test root]# chkconfig mysql off

[root@test root]# chkconfig --list | grep 3:on

httpd           0:off   1:off   2:on    3:on    4:on    5:on    6:off

　

千万注意，我们目前并没有要使用 MySQL 的计划，所以，当然就要将 MySQL 给他关闭啦！而 httpd 则是需要在开机的时候就与以启动才行，所以上面的第二个步骤才需要如此的设定喔！现在，您就可以在您的网址列输入您的主机名称，看看能不能连结 http 提供的 WWW 服务呢？！

　

现在，请注意，预设的状态下， MDK 10.0 的 WWW 主网页是放置在 /var/www/html 底下的，但是 MDK 却没有预设的 data 目录，所以我们就必须要给予设定啦！您可以这样做：

# 0. 将 openwebmail 解压缩，并且移动到适当的目录下：

[root@test root]# cd /usr/local/src

[root@test src]# tar -zxvf /disk1/software/openwebmail-2.40.tar.gz

[root@test src]# cd cgi-bin/

[root@test cgi-bin]# mv openwebmail/ /var/www/cgi-bin/

[root@test cgi-bin]# cd ..

[root@test src]# rmdir cgi-bin

[root@test src]# mv data/openwebmail /var/www/html/openwebmail_data

[root@test src]# rmdir data

# 同时请注意，您的主机上面必须要有 perl 模块的存在了才行！

# 我的 perl 模块有底下这么多：

perl-MailTools-1.59-2mdk

perl-Crypt-SSLeay-0.51-3mdk

perl-Term-Readline-Gnu-1.14-5mdk

perl-Digest-SHA1-2.04-1mdk

perl-Mysql-1.22_19-9mdk

perl-MDK-Common-1.1.11-2mdk

perl-HTML-Parser-3.35-2mdk

perl-File-Slurp-2002.1031-3mdk

perl-Tk-800.024-4mdk

perl-SGMLSpm-1.03ii-6mdk

perl-SDL-1.20.0-8mdk

perl-ldap-0.31-2mdk

perl-Glib-1.021-3mdk

perl-Gtk2-1.023-3mdk

perl-IO-Tty-1.02-9mdk

perl-Gtk2-TrayIcon-0.03-3mdk

perl-Authen-SASL-2.04-2mdk

perl-Locale-gettext-1.01-11mdk

perl-TimeDate-1.16-3mdk

perl-HTML-Tagset-3.03-7mdk

perl-URI-1.25-1mdk

perl-Gnome2-Vte-0.02-1mdk

perl-devel-5.8.3-5mdk

perl-XML-SAX-0.12-3mdk

perl-Convert-ASN1-0.16-4mdk

perl-Data-ShowTable-3.3-9mdk

perl-5.8.3-5mdk

perl-DBI-1.40-2mdk

perl-Libconf-0.33-2.1.100mdk

perl-XML-Parser-2.34-1mdk

perl-CGI-3.00-2mdk

perl-URPM-0.94-11mdk

perl-Expect-1.15-6mdk

perl-Digest-HMAC-1.01-11mdk

perl-base-5.8.3-5mdk

perl-libwww-perl-5.76-3mdk

perl-XML-NamespaceSupport-1.08-3mdk

# 另外，也需要加入两个必要的模块，您可以使用 FC1 的相关档案，下载点：

# http://turtle.ee.ncku.edu.tw/openwebmail/download/redhat/rpm/packages/fc1/

# rpm -ivh perl-Text-Iconv-1.2-fc1.i386.rpm perl-Compress-Zlib-1.16-12.i386.rpm

# 两个就可以啦！

# 1. 初始化设定：

[root@test root]# cd /var/www/cgi-bin/openwebmail

[root@test openwebmail]# ./openwebmail-tool.pl --init

# 因为 openwebmail 支持相当多种认证机制，因此，我们必须在使用 opewebmail

# 之前，先将 openwebmail 的相关设定做好！上面 openwebmail-tool.pl --init

# 就是在达成这样的目标。此外，这个步骤会进行蛮长的一段时间喔！请耐心等候！

[root@test openwebmail]# cd etc

[root@test etc]# vi dbm.conf

# 找到并修改成底下几行：

dbm_ext                 .pag

dbmopen_ext             none

dbmopen_haslock         yes

[root@vbird etc]# vi openwebmail.conf

# 找到并修改成底下几行：

domainnames             auto

auth_module             auth_unix.pl

mailspooldir            /var/spool/mail

ow_cgidir               /var/www/cgi-bin/openwebmail

ow_cgiurl               /cgi-bin/openwebmail

ow_htmldir              /var/www/html/openwebmail_data

ow_htmlurl              /openwebmail_data

logfile                 /var/log/openwebmail.log

[root@test etc]# cd ..

[root@test openwebmail]# ./openwebmail-tool.pl --init

creating db /var/www/cgi-bin/openwebmail/etc/maps/b2g ...done.

creating db /var/www/cgi-bin/openwebmail/etc/maps/g2b ...done.

creating db /var/www/cgi-bin/openwebmail/etc/maps/lunar ...done.

Welcome to the Open WebMail!

This program is going to send a short message back to the developer,

so we could have the idea that who is installing and how many sites are

using this software, the content to be sent is:

OS: Linux 2.6.3-14mdk i686

Perl: 5.008003

WebMail: Open WebMail 2.40 20040816

Send the site report?(Y/n) y

sending report...

Thank you.

# 2. 修订认证机制：

[root@test root]# vi /var/www/cgi-bin/openwebmail/auth/auth_unix.pl

# 找到：

my $passwdfile_encrypted = $conf{'passwdfile_encrypted'} || '/etc/master.passwd';

# 修改成：

my $passwdfile_encrypted = '/etc/shadow';

　

然后连到您的主机：http://hostname/cgi-bin/openwebmail/openwebmail.pl ，就能够看到您的 OpenWebmail 啰！同时，如果还是无法看到相关的咚咚，请查阅您的登录档！





一些其它的设定：

除了既有的设定之外，如果您想要其它的设定时，这里提供几个简单的设定：

# 1. 网络硬盘：

如果不想提供网络硬盘的话，可以在底下的档案：

/var/www/cgi-bin/openwebmail/etc/opewebmail.conf

加入这行：

enable_webdisk no

# 2. 提供 ssh 联机：

如果不想提供网络联机的话，可以在底下的档案：

/var/www/cgi-bin/openwebmail/etc/opewebmail.conf

加入这行：

enable_sshterm no

# 3. 让登入更简单：

如果不想在网址列输入长长的一段文字，可以修改成为：

vi httpd.conf (请依照您的系统来修订！)

ScriptAlias  /webmail     /var/www/cgi-bin/openwebmail/openwebmail.pl

or

ScriptAlias  /webmail.pl  /var/www/cgi-bin/openwebmail/openwebmail.pl

然后重新启动 apache ，如此一来，您可以在网址列输入：

http://hostname/webmail or http://hostname/webmail.pl

就可以进入 openwebmail 啰！







问题与解决：

还是无法执行 openwebmail：

一般来说，安装好 openwebmail 之后，应该是立即可以使用了，不过，如果您一直无法进入 openwebmail 的欢迎画面，那么请特别留意：

在 openwebmail.conf 这个设定档当中，是否填写了适当的认证机制(auth_unit.pl)；

在 auth_unix.pl 这个设定档当中，是否填写了正确的密码认证档案？

您的 WWW 是否提供 perl 的 CGI 执行环境？

仔细查阅 /var/log/httpd/error_log 及 /var/log/openwebmail.log 来解决问题！

　







参考资源：

OpenWebMail 的下载：http://turtle.ee.ncku.edu.tw/openwebmail/download/

OpenWebMail 台湾主站：http://turtle.ee.ncku.edu.tw/openwebmail/

Ultraman 的 OpenWebMail 实作：http://linux.vbird.org/somepaper/20030317-openwebmail.php

简易 OpenWebMail 设定
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简易 Cluster 架设

最近更新日期：2003/05/20

近年来因为数值模式仿真的盛行，所以『平行运算』的架构也就越来越重要了！什么是数值模拟呢？主要就是藉由一些物理理论去开发出来的一些『计算公式』，而这些计算公式藉由程序语言(例如C、Fortran等等)实际的将他编译成为可执行的程序，最常见的例如中央气象局不是每天都会预报天气吗？这个预报的动作就是利用数值计算去演算出来的。另外，还有空气质量模式仿真，也是经过运算出来的，除此之外，例如天文、物理、水文等等很多方面的工作，都是利用这种数值模拟的运算的喔！不过，这些程序是很大型的！也就是说，他们在运算的时间是很长的，如果使用单颗 CPU 的话，不论这颗 CPU 的频率与效能有多高，还是得要运算个好几个钟头的～如此一来，对于像气象预报这个急需时效性的工作可能就会有所延误啊！不过，如果我将这个运算的工作同时丢给多颗 CPU 呢？也就是让多颗 CPU 同时进行这个程序的运算工作，如此一来，将可以大大的减低时间的损耗了～这就是平行运算的简单说明。在 Linux 平台上面，要达成简单的平行运算，可以透过 MPI 的函式库，例如 MPICH 就是一个很有名的 MPI 软件喔！马上来给他看看平行运算类型的 Cluster 建置吧！

　

原理：

：什么是 Cluster 与 Cluster 的优点

：Cluster 的主从架构

：达成 Cluster 所需要额外功能 ( RSH ) 与软件 ( MPICH )

架设流程：

：整体架构

：鸟哥的一个实例规范

：系统安装 ( Red Hat 9 )

：防火墙 ( 含 NAT 主机 ) 与网络设定

：NFS 架设规划(相当重要，参考说明)

：NIS 架设规划

：RSH 设定

：安装 Fortran 90 的编译程序 PGI pgf90 ( PS. server version )

：安装 MPICH

其它主机相关设定：

：X-Window Server/Slave 架构

重点回顾

参考资源





原理：







什么是 Cluster 与 Cluster 的优点

　

什么是 Cluster 呢？目前常见的 Cluster (丛集)架构有两种，一种是 Web / Internet cluster system，这种架构主要是将数据放置在不同的主机上面，亦即由多部主机同时负责一项服务；而另外一种则是所谓的平行运算了！平行运算其实就是将同一个运算的工作，交给整个 Cluster 里面的所有 CPU 来进行同步运算的一个功能。由于使用到多个 CPU 的运算能力，所以可以加快运算的速度。目前比较常见于平行运算功能的，通常需要在超级计算机上面才看的到，这些超级计算机主要是用在天文、军事、物理等需要很精密的、大量的运算的工作中，而考虑到稳定性，则通常是用在 Unix 系统上面的硬件架构上。不过，目前由于 PC 上面的 CPU 的运算功能越来越强大了～因此，当然很多程序开发者就动脑筋到 PC 上面来制作并行计算机的系统啰！我们这篇短文主要在介绍的就是『平行运算』这一类的 Cluster 了！

　

由于 Cluster 主要是用在平行运算上面的，而所谓的平行运算是使用到多颗 CPU 的运算功能，因此可以让您的大型运算的程序很快的执行完毕！因此，如果你的工作环境当中，常常会使用到很耗 CPU 运算功能的程序时，就可以尝试使用 Cluster 来进行工作啰！应该可以节省您不少的时间吶！此外，我们这篇短文主要是在 X86 架构下的 PC 来架设 Cluster 的喔！

　

不过，也需要特别留意的是，由于我们的 Cluster 是将一个工作平均分给所有的 node (注：一颗 CPU 在一个 Cluster 架构下，就称为一个 node 啰！)，所以，万一您做成的 Cluster 系统当中，所有的 node 并非完全相同的运算等级，那么先做完工作的 node 将会暂停工作，会等到所有的 node 都进行完毕后，才会在进行下一动～所以啦！强烈的建议在同一个 cluster 的架构中，尽量所有的 CPU 都使用相同的 CPU 型号，应该会比较好一点喔！

　







Cluster 的主从架构

　

最简单的 Cluster 其实就是以一种主从架构来进行数据的运算工作的，图示如下：



上面的 Master 与 Slave 指的都是 CPU 喔！

　

Master 那部机器上面必须要有可以将工作分配给各个 node 去工作的函式库，也就是 MPI ，他最重要的功能就是将工作给他分配下去的啦！而最重要的软件就是：(1)MPICH；(2)编译器(compiler, 例如 Fortran)；

　

什么是网络功能呢？如果 master 与 slave 是在同一部机器当中，例如双 CPU 的主机板，那么这里就不需要网络功能啦！不过，如果我是使用四台双 CPU 的 PC 呢？呵呵！那么这四部主机就需要以高速网络架构进行联机啦！此外，还需要在这四部主机之间建立可以互通讯息的通讯协议才行，这方面的功能就含有：(1)R Shell, 亦即称为 RSH；(2)NIS，使 Master 与 Slave 具有相同的账号群组关系；(3)NFS，使读取写入的数据可以在同一个 partition 上面；

　

Slave 就是单纯的将来自 Master 的任务给他做完就是了！

　

整个主从架构大致上就是这样啦！因此，可以知道的是，我们需要的就是上面那些咚咚啰！

　







达成 Cluster 所需要额外功能 ( RSH ) 与软件 ( MPICH )

　

由上面的 Cluster 主从架构当中，我们知道 Master 与 Slave 之间的网络沟通很重要的一个咚咚，那就是 R Shell 啰！此外，还有将一个工作传送给不同的 node 来进行计算的任务，就需要 MPICH 这个函式库来进行！简单的谈一谈这两个玩意儿吧！

　

RSH：

在我们的 Linux 主机上面工作，通常使用 BASH 这个 shell 来传达给 kernel 工作的讯息，以使主机正确的工作；而如果在不同的主机之间，那就可以使用 R Shell 来进行指令的下达喔，如此一来，我们就可以直接在 A 机器，向 B 机器下达工作的指令，而不需要登入 B 机器呢～那就是 RSH 的主要功能啦！最常见的 RSH 指令就是 rcp 与 rsh 了！有兴趣的朋友应该知道以 man 来查寻一下该指令的用法啰！

需要附带一提的是，这个 RSH 是『相当危险』的一个服务喔！由于我们可以直接登入 RSH 主机，并且在上面进行指令的下达，为了避免还要输入密码的问题，因此通常 RSH 已经将信任主机设定好了，不过，由于 RSH 会启动一些 port 来监听 Clients 的需求，而偏偏这些 port 与 daemon 都还挺危险的，因此，『Cluster 最好是设定在内部网域当中，并使用私有 IP ，比较能够避免危险』喔！此外，那个 Master 也必须要设定好一定程度的严密防火墙喔！

　

MPICH：

MPI 是 Messages Passing Interface 的缩写，他本身是一个规格很严密的通讯标准，主要的功能是在处理平行运算之间各个 node 的数据交换，请注意， MPI 并不是一套软件喔！而至于 MPICH 就是符合 MPI 这个标准通讯协议的一套软件了！因此，我们可以经由 MPICH 这个软件提供的 MPI 函式库来达成平行运算的功能喔！也就是说，我们所写的程序，只要能够使用 MPICH 提供的函式库，那么该程序就可以进行平行运算时候所需要的功能了，这就可以避免程序开发者还要去处理通讯节点上面的问题，而可以将程序开发的重心着重在程序本身的问题上面！

MPICH 是由 Mathematics and Computer Science Division的 Argonne 实验室所发展，详细的数据可以参考：http://www-unix.mcs.anl.gov/mpi/mpich/

　

除了这两个软件之外，还需要 NIS 与 NFS 喔！所以啦！要建置一个 Cluster 的话，身为系统管理员的您，必须要学会的技能真是相当的多的，至少需要：

　

熟悉 Linux 的操作技巧；

熟悉 Linux 基础网络参数设定；

熟悉 Linux 相关的 Server 架设(这方面请参考鸟哥的私房菜架站篇)；

了解 RSH 的相关功能与设定技巧；

了解 MPICH 的设定与相关功能；

熟悉至少一种程序语言。

　

还真的是不好学啊！鸟哥也是新手玩弄 Cluster 说～大家一起研究研究吧！ ^_^





架设流程

要架设 Cluster 当然就是需要多部的 PC 来联机啦！不然怎么称为 Cluster 呢？您说是吧！所以，无论如何，在架设 Cluster 之前，请务必要确认您的『所有硬件以及网络功能都是完整无缺的！』否则就无法继续下去啦！另外，建议 Cluster 的所有主机规格尽量相同，可以避免等待的困扰呢！底下就来谈一谈整个架设流程吧！

　







整体架构

　

整体架构的架设当中，需要的所有软件为：

　

Master 主机安装需要：

防火墙的设定(含 NAT 架设)；

RSH

NIS Server

NFS Server

Compiler Install

MPICH Install

其它特殊功能

　

Slave 主机安装需要：

防火墙的设定

RSH

NIS Client

NFS Client

　

基本上，几乎所有的工作都是在 Master 上面做啦！ Slave 最大的任务就是进行来自 Master 所要求的计算工作，因此，Slave 能够越简单越好～至于 Master 上面，由于我们都是在 Master 主机上面下达工作指令，而总不能老是在屏幕前面下达指令吧！因此上，Master 通常会有两个网络接口，分别是对外的 Public IP 与对内的 Priavte IP。而既然 Master 有提供 Public IP 的设定，自然就比较担心所谓的黑客入侵问题，所以啦，您的 Master 主机，要吗就不要开放 Public IP ，要吗就务必要设定很严密的防火墙，并且不必要的服务就尽量关闭他～毕竟我们的 Cluster 是要用来做为计算运作的，所以不必要的网络协议服务，当然就是关闭他啦！底下鸟哥将以自己的一个实际案例进行说明的啦！参考看看吧！

　







鸟哥的一个实例规范

　

在我这个案例当中， Cluster 主要的功能为：进行 MM5 这个气象模式的运算以及 Models-3/CMAQ 这个空气质量模式的运算，而由于这两个咚咚都是使用 PGI Fortran 90 做为 Compiler ，因此，我就必须要进行 PGI 的安装啦！而我的硬件架构主要是这样的：

　

Master ： 为双 CPU 主机，使用 AMD MP 的 CPU ，并且有一颗 120 GB 的硬盘，此外，由于我的数值模式需要 PGI Fortran ，所以就必须要安装 Server 版的 PGI Fortran 喔！

Slave ： 共有三部 Slave ，每一部均为双 CPU 的 AMD MP 的 CPU ，并且有一颗 120 GB 的硬盘；

连接 Master 与 Slave 的为 10/100/1000 的 Switch ，当然，四部主机(1 x master + 3 x slave)都是安装 Intel 的 1GB 网络卡喔！

　

硬件连接有点像这样：



那么底下就来谈一谈怎么安装他吧！

　







系统安装( Red Hat 9 )

　

我的这个系统使用的是最新的 Red Hat 出版的 Red Hat 9 ，会用这个玩意儿最大的原因是因为 Red Hat 是目前支持的 Linux 软件最多的一个 Linux Distribution 了，安装他之后，就比较不会欠东欠西的，此外，很多的软件都是以 Red Hat 做为测试的平台，因此我就选择他来做为我的系统平台啊！另外，需要留意的是，由于 Slave 并不需要使用到图形接口的功能，他单纯是用在计算上面，因此我没有在 slave 上面安装图形接口的打算～至于 Master 则安装了 KDE 这个咚咚喔！好了，Linux 的安装相信大家应该都要很熟悉了，所以我就不再谈安装的详细步骤，仅提几个特别需要注意的地方啰：

　

Partition 方面：

因为我的硬盘实在是在蛮大的，并且在 Slave 上面也是 120 GB 的硬盘，如果不将 Slave 的硬盘使用的话，实在觉得很浪费，因此，一开始我就规划将四部主机的硬盘全部都以 NFS 分享到内部网域当中，而为了避免跟系统的档案放在一起，因此，我就将硬盘分割出除了必要的 partition 之外，其它的就挂载在 /disk1 这个目录当中，四部主机的 parition 都相同，分别是：

　

/     : 10 GB

/var  :  5 GB

/tmp  :  3 GB

Swap  :  3 GB ( 因为我每部 Linux 主机上面都有 1.5 GB 的内存 )

/disk1: 96 GB

　

安装时选择的套件：

所有的主机都需要底下的套件安装(注：因为原本的笔记记录的很乱，所以如果找不到相同的字眼，那就是我写错啦！)：

Administrattion Tools

Development Tools

Editors

Engineering and Scientific

FTP Server

Kernel Development

Network Servers

Server configuration Tools

Sound and vedio

System Tools

Text-based Internet

Windows File servers

不过， Master 需要额外再增加 X Window 方面的支持，例如 KDE 与 X-Window System 这两个主要的套件要勾选喔！

　

系统安装大致上就是这些吧，如果有疏漏的，请未来在安装完毕之后，再以原本 Red Hat 9 的光盘来重新安装他吧！反正 Red Hat 系统都是以 rpm 来安装的，挺容易安装的喔！整个安装完毕后，还花不到几分钟呢！

　







防火墙 ( 含 NAT 主机 ) 与网络设定

　

由于我们的 Cluster 主要是用在数值运算，因此，当然不需要对外开放网络服务啦！所以，最好就是以私有 IP 来进行网络的设定是比较好的！此外，最好还是要设定好防火墙的啦！我的网域参数预设是这样的：

　

Network/netmask：192.168.10.0/255.255.255.0

Master：(对外)140.116.xxx.yyy；(对内)192.168.10.30, Gateway 为对外的 Gateway 喔！并且有设定 NAT 啊！

Slave：192.168.10.10, 192.168.10.20, 192.168.10.40 三部，Gateway 为 192.168.10.30

　

网络参数的各个档案是这样的：

　

各个主机的主机名称请修改：/etc/sysconfig/network

各个主机的网络卡设定项目请修改：/etc/sysconfig/network-scripts/ifcfg-eth0

各个主机的 DNS 查寻系统请修改：/etc/resolv.conf

各个主机的内部主机名称查寻系统请修改：/etc/hosts，我的 /etc/hosts 如下：

127.0.0.1       localhost       localhost.localdomain

192.168.10.10   node1.cluster

192.168.10.20   node2.cluster

192.168.10.30   server.cluster

192.168.10.40   node4.cluster

　

而我的每部主机先将所有的网络服务都给他关掉去，仅剩下 SSH 这个网络协议存在而已～所以，我利用 Red Hat 提供的 ntsysv 这个指令来选择开机时启动的项目有：

　

atd

crond

iptables

keytable

network

random

sshd

syslogd

xinetd

　

至于防火墙系统的规划上面，由于 Master 主机 (192.168.10.30) 具有 NAT 的功能，所以必须要修改一下他的防火墙机制，因此，就有两个不同的防火墙机制 scripts 啰！另外，由于担心外来的入侵攻击，因此，在这个 Cluster 的系统当中，我的 iptables 防火墙机制是使用『MAC(网络卡卡号)』来做为设定的基准，而不是使用 IP 啊！为什么呢？因为反正我仅允许我自己同网域内的几部计算机连进来而已，当然没有必要针对 IP 啊！所以啰，就必须要收集四部主机的网络卡来允许他进入啰。此外，由于我可能并不在 Cluster 前面操作，因此会启用一两部主机的网络卡卡号，好让他能够进入 Cluster 呦！底下就将我的防火墙机制给他列出来一下：

　

Master： #!/bin/bash

# This program is for iptables' rules

# VBird 2003/05/02

#

# 0. PATH and modules

PATH=/sbin:/bin:/usr/sbin:/usr/bin

export PATH

modprobe ip_tables

modprobe iptable_nat

modprobe ip_nat_ftp

modprobe ip_nat_irc

modprobe ip_conntrack

modprobe ip_conntrack_ftp

modprobe ip_conntrack_irc

#

# 1. clear the rules and make the policys

iptables -F

iptables -X

iptables -Z

iptables -F -t nat

iptables -X -t nat

iptables -Z -t nat

iptables -P INPUT   DROP

iptables -P OUTPUT  ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING  ACCEPT

iptables -t nat -P POSTROUTING ACCEPT

iptables -t nat -P OUTPUT      ACCEPT

#

# 2. NAT services

echo "1" > /proc/sys/net/ipv4/ip_forward

iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -o eth1 -j MASQUERADE

#

# 3. Trust network and conditions

iptables -A INPUT -m state --state ESTABLISHED,RELATED  -j ACCEPT

iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -m mac --mac-source XX:YY:ZZ:WW:QQ:PP -j ACCEPT

# 上面这一行就是网络卡的卡号啦！

　

Slave：

Slave 的防火墙机制跟 Master 几乎一模一样，只是因为在内部啊，所以不需要启动 NAT 的服务即可！上面的给改一改先～

　

好啦！网络的设定与防火墙就到这里为止，要记得喔，你的网络必须要已经能够正确的启动了！如果还是无法启动网络，或者是防火墙机制还是有问题，那么对外的那个网络卡的网络线还是先给他拔掉吧！比较安全一些些的啦！等到都设定妥当，尤其是防火墙，然后才来启动他吧！

　







NFS 架设规划

　

由于我这里预计要设定 NIS ，并且每部主机的 /disk1 都要分享出去，因此，每部主机都必须要开放 NFS 的服务喔！并且，每一部主机的设定都可以相同吶！这样比较容易来设定啰～此外，比较不一样的地方在于 Master 这一部，由于我的 Cluster 所有的账号都在 NIS 的管制之中，因此，我将 Master 的 /home 也分享出来，并且每部 Slave 主机都挂载 Master 的 /home 才成！

　

这个 NFS 在 Cluster 当中是相当重要的，为什么呢？因为我们不是在四部主机上面工作吗，而这四部主机会去读取的『数据』其实都是『在本机上面可以看的到的』数据才行，这还包括底下我们会持续介绍的 mpich 这个软件的函式库呢！也就是说：『在 Cluster 里面，所有的机器会使用到的数据必须都在相同的目录当中！』所以，这就是为什么我们要对 /home 进行分享，以及进行 NIS 的设定了！此外，因为我的 Server 这部 Master 机器分享出去的目录中，已经含有 /disk1 这个 partition，此外，还通通将他挂载在 /cluster/server 底下，因此，可以建议：『未来在安装所有的 Cluster 需要的套件资料时，例如 Compiler 以及 MPICH 等等，都可以安装到 /cluster/server 这个目录底下，以使所有的主机都能够使用同一个 partition 来源的数据喔！』

　

设定程序：

　

Master：

1. 启动 portmap 并且设定开机启动：

[root @server root]# /etc/rc.d/init.d/portmap

[root @server root]# chkconfig --level 35 portmap on

　

2. 设定 NFS 分享出去：

[root @server root]# vi /etc/exports

/home  192.168.10.0/24(rw,async,no_root_squash)

/disk1 192.168.10.0/24(rw,async,no_root_squash)

[root @server root]# exportfs -rv

[root @server root]# /etc/rc.d/init.d/nfs start

[root @server root]# chkconfig --level 35 nfs on

　

3. 设定预计的挂载点：

[root @server root]# mkdir -p /cluster/node1

[root @server root]# mkdir -p /cluster/node2

[root @server root]# mkdir -p /cluster/node4

[root @server root]# mkdir -p /cluster/server

　

Slave：

1. 启动 portmap 并且设定开机启动：

[root @node1 root]# /etc/rc.d/init.d/portmap start

[root @node1 root]# chkconfig --level 35 portmap on

　

2. 设定 NFS 分享出去：

[root @node1 root]# vi /etc/exports

/disk1 192.168.10.0/24(rw,async,no_root_squash)

[root @node1 root]# exportfs -rv

[root @node1 root]# /etc/rc.d/init.d/nfs start

[root @node1 root]# chkconfig --level 35 nfs on

　

3. 设定预计的挂载点：

[root @node1 root]# mkdir -p /cluster/node1

[root @node1 root]# mkdir -p /cluster/node2

[root @node1 root]# mkdir -p /cluster/node4

[root @node1 root]# mkdir -p /cluster/server



挂载程序：

　

Master：

将底下这些指令测试执行一下，如果成功后，将指令写入 /etc/rc.d/rc.local 当中

[root @node1 root]# mount -t nfs -o bg,intr server.cluster:/disk1 /cluster/server

[root @node1 root]# mount -t nfs -o bg,intr  node1.cluster:/disk1 /cluster/node1

[root @node1 root]# mount -t nfs -o bg,intr  node2.cluster:/disk1 /cluster/node2

[root @node1 root]# mount -t nfs -o bg,intr  node4.cluster:/disk1 /cluster/node4



Slave：

将底下这些指令测试执行一下，如果成功后，将指令写入 /etc/rc.d/rc.local 当中 [root @server root]# mount -t nfs            server.cluster:/home  /home

[root @server root]# mount -t nfs -o bg,intr server.cluster:/disk1 /cluster/server

[root @server root]# mount -t nfs -o bg,intr  node1.cluster:/disk1 /cluster/node1

[root @server root]# mount -t nfs -o bg,intr  node2.cluster:/disk1 /cluster/node2

[root @server root]# mount -t nfs -o bg,intr  node4.cluster:/disk1 /cluster/node4



呵呵！这样就设定成功了！我们每一部主机『看起来』就好像有 400 GB 的硬盘空间啊！可怕了吧！ ^_^

　







NIS 架设规划

　

NIS 的设定也是很简单，不过主要还是需要分为 NIS Server 与 NIS Client 两部份来设定的！请注意，在设定之前，就已经要将 NFS 搞定喔！这些流程都是有一定程度的相关性的呢！

　

Master：

在 Master 上面需要进行的工作很多喔！首先，一定要修改 ypserv.conf 以及其它相关的档案的吶！

1. 启动 time 与 time-udp 这两个预先要启动的 daemon

[root @server root]# chkconfig --level 35 time on

[root @server root]# chkconfig --level 35 time-upd on

[root @server root]# /etc/rc.d/init.d/xinetd restart

　

2. 建立 NIS 的领域名称 (我这里是设定为 cluster )：

[root @server root]# nisdomainname cluster

[root @server root]# echo "/bin/nisdomainname cluster" >> /etc/rc.d/rc.local

[root @server root]# echo "NISDOMAIN=cluster" >> vi /etc/sysconfig/network

　

3. 建立 NIS 设定档：

[root @server root]# vi /etc/ypserv.conf (在这个档案内增加三行即可)

127.0.0.0/255.255.255.0   :  *  :  *  :  none

192.168.10.0/255.255.255.0:  *  :  *  :  none

*                         :  *  :  *  :  deny

[root @server root]# touch /etc/netgroup

　

4. 启动 NIS：

[root @server root]# /etc/rc.d/init.d/ypserv    start

[root @server root]# /etc/rc.d/init.d/yppasswdd start

[root @server root]# chkconfig --level 35 ypserv on

[root @server root]# chkconfig --level 35 yppasswdd on

　

5. 制作数据库：(每次有更动使用者信息时，就必须要进行这个步骤！)

[root @server root]# /usr/lib/yp/ypinit -m

[root @server root]# chkconfig --level 35 ypserv on

[root @server root]# chkconfig --level 35 yppasswdd on

　

Slave：

至于 NIS Client 则是需要设定 yp.conf 这个档案呢！

1. 建立 NIS 的领域名称 (我这里是设定为 cluster )：

[root @node1 root]# nisdomainname cluster

[root @node1 root]# echo "/bin/nisdomainname cluster" >> /etc/rc.d/rc.local

[root @node1 root]# echo "NISDOMAIN=cluster" >> vi /etc/sysconfig/network

　

2. 建立 NIS 查寻的主机名称：

[root @node1 root]# vi /etc/yp.conf

domain cluster

ypserver server.cluster

　

3. 修改密码验证方式：

[root @node1 root]# vi /etc/passwd (在这个档案的最底下新增如下一行)

+::::::

[root @node1 root]# vi /etc/nsswitch.conf

passwd:     files nis nisplus

shadow:     files nis nisplus

group:      files nis nisplus

hosts:      files nis dns

　

4. 启动 NIS：

[root @server root]# /etc/rc.d/init.d/ypbind    start

[root @server root]# chkconfig --level 35 ypbind on



呵呵！不啰唆！马上就设定妥当啦！

　







RSH 设定

　

这个 RSH 已经提过了，主要的功能是提供 Master 可以使用 R 指令(如 rsh, rlogin, rcp 等等)来进行 slave 端主机的操控的！所以啦， RSH daemon 主要是在 slave 机器上面架设的喔！与 Master 就无关啦！Master 只要能够执行 R command 即可！虽然是如此，不过，在我的测试当中，最好 Master 也启动 RSH 比较好一些些啰！在底下的设定当中，我们假设 Server 上面的所有使用者都可以使用 R command 呢！设定的方法很简单啊！

　

Slave & Master：

底下的设定在 Master 与 Slave 上面都需要动作喔！设定一样即可！ 1. 启动 RSH 啰！

[root @node1 root]# chkconfig --level 35 rsh on

[root @node1 root]# /etc/rc.d/init.d/xinetd restart

　

2. 编辑可使用 R command 的主机设定文件：

[root @node1 root]# vi /etc/hosts.equiv

server.cluster +

　

特别注意，由于 RSH 预设就是不支持 root 使用 R command ，所以您必须要到 master 上面去，并以一般身份使用者进行 R command 的测试才行喔！不要直接以 root 工作，会无法成功的啦！(显示 permission deny 的啦！)

　

Master：

由于 RSH Server 上面的设定中，您的 User 家目录必须要存在一个名为 .rhosts 的档案，原本我的 Server 上面就有一个名为 test 的使用者，而并且为了让我未来新建立的使用者都能够使用 R command ，所以我在 Master 这部机器上面做了这样的动作喔： [root @server root]# vi /home/test/.rhosts

server.cluster

[root @server root]# vi /etc/skel/.rhosts

server.cluster

[root @server root]# chmod 644 /etc/skel/.rhosts



这样就妥当的设定好了 RSH 啰！

　







安装 Fortran 90 的编译程序 PGI pgf90 ( PS. server version )

　

我由 PGI 的官方网站下载了最新的 PGI Server 套件，请特别留意的是，由于 PGI 有两种模式，一种是工作站(Workstation)一种则是服务器(Server)模式，其中，工作站仅能提供单一主机来操作，无法进行 Cluster 的功能的！因此，请务必要下载 Server 的版本，并且是支持 Linux 版本的喔！不要搞混了！ PGI Fortran Server version 的下载网址在这个地方：http://www.pgroup.com/downloads.htm，请自行下载吧！比较需要留意的是，从上面这个网站下载的版本仅是分享软件的版本，您安装之后可以具有 15 天的免费使用期限，超过期限之后，又需要重新安装一次，很是麻烦的啦！如果您的 Cluster 是用来进行学术研究的，那么在测试完成之后，可能需要去他的网站注册，这个注册的费用差异可就很大了～因为未来我的 Cluster 需要一直不断的运作，因此是需要去注册的啦！并且，我只会用到 Fortran 这个编译器，因此，我就直接使用 PGIHPF 这个版本来测试安装而已，而不是使用全部 ( 含 PGI Fortran 与 C ) 的版本喔！因为注册的价差差了两～三万台币啊！安装 Fortran 真是很简单的啦！假设您将 linux86-HPF.tar.gz 放置在 /root/software 底下，则：(注：以下的动作仅只要在 Master 上面进行即可喔！)

1. 建立 pgi fortran 在 /cluster/server/program/pgi 底下：

[root @server root]# cd /usr/local/src

[root @server src]# mkdir pgi-fortran; cd pgi-fortran

[root @server pgi-fortran]# tar -zxvf /root/software/linux86-HPF.tar.gz

[root @server pgi-fortran]# ./install

接下来会有一些问题，请依序回答您的问题喔！

至于授权嘛！请建立吧！

最重要的地方，是在第三个问题，他会问你要安装的目录，请选择

/cluster/server/program/pgi

　

2. 修改个人参数：由于 RSH 不以 root 工作，所以我以使用者 test 来测试：

[root @serer root]# vi /home/test/.bashrc

# 加入这几行关于 PGI 的咚咚：

PGI=/cluster/server/program/pgi

export PGI

PATH=$PGI/linux86/bin:$PATH

　

3. 设定查寻路径：

[root @server root]# vi /etc/man.config

# 加入这一行：

MANPATH /cluster/server/program/pgi/man

　

这样就好了吗？！没错！确实是这样就完成了！很是简单吧！ ^_^要注意的是：

　

记得 pgf90 必须要让所有的 node 都能够读的到，所以一定要安装在 Server 的分享出去的目录当中，我这里的例子就是安装在 /cluster/server/program/gpi 这个目录当中啰！

执行档要能够执行，当然是必须要让目录在 PATH 这个变量底下，而我的 pgf90 是在 /cluster/server/program/pgi/linux86/bin 底下，所以，您的 PATH 必须要含有这个目录才行！

　

大概就是如此啰！

　







安装 MPICH

　

前面我们提过了，安装 MPICH 是平行运算里面最重要的一项工作了！因为我们就是靠他来帮我们达成运作的啊！那么怎么来安装呢？又是简单得不得了啊！首先，请先下载 mpich 吧！下载的网址在底下，我是以 mpich 1.2.5-1a 来测试的喔！

　

http://www-unix.mcs.anl.gov/mpi/mpich/download.html

　

假设您将 mpich 下载在 /root/software 里面，并且预计要安装到 /cluster/server/program/mpich 当中，而且仅安装 Fortran 而已的话，可以这样做：

1. 建立 mpich 在 /cluster/server/program/mpich 底下：

[root @server root]# cd /usr/local/src

[root @server src]# tar -zxvf /root/software/mpich.tar.gz

[root @server src]# cd mpich-1.2.5

[root @server mpich-1.2.5]# ./configure --enable-debug \

> -fc=pgf77 -f90=pgf90  \

> --prefix=/cluster/server/program/mpich

[root @server mpich-1.2.5]# make && make install

　

2. 建立可以利用的主机状态：

[root @server mpich-1.2.5]# cd /cluster/server/program/mpich/share

[root @server share]# vi machines.LINUX

node1.cluster:2

node2.cluster:2

node4.cluster:2

server.cluster:2

# 这个档案当中，格式为 <主机名称>:<主机的 CPU 个数>

　

3. 建立需要的变量：(又是以 test 为准喔！)

[root @server root]# vi /home/test/.bashrc

# 加入这一些数据：

PATH=$PATH:/cluster/server/program/mpich/bin

export PATH

MPI_HOME=/cluster/server/program/mpich

MPI_ARCH=$MPI_HOME/bin/tarch

export MPI_ARCH MPI_HOME

[root @server root]# vi /etc/man.config

# 加入这一行：

MANPATH /cluster/server/program/mpich/man

　

呵呵！这样就已经完成了 MPICH 的安装与设定了！就跟你说很简单吧！但是呢，要测试可就得需要特别留意了，因为 root 预设是不许使用 RSH 的，所以测试一定要使用一般身份的使用者，这里我以 test 这个人做为测试的使用者喔！所以，请以 test 的身份登入主机，并且，这个 test 必须要在所有的主机上面都可以被查询的到才行(请参考 NIS 的设定喔！)。

[test @server test]$ cp -r /cluster/server/program/mpich/examples/ .

[test @server test]$ cd examples

[test @server examples]$ make pi3f90

[test @server examples]$ mpirun -np 8 pi3f90

# 上面那个 -np 后面接的就是使用 CPU 的个数啦！因为我有 8 个 node ，

# 所以当然就以最大的 CPU 个数来测试看看，如果要看到底 CPU 有没有启动的话，

# 可以先登入各个 slave 的主机，然后执行『 top -d 1 』来观察 CPU 的使用率，

# 再执行上面这个程序，就能够知道 CPU 有没有运作了！ ^_^

　

呵呵！没想到 PGI 的试用版本就能够提供多颗 CPU 的 Cluster 运作，真是给他很高兴！这样既然可以测试成功了，自然就可以去向 PGI 的官方网站注册了！注册费用不低，但是挺值得的啊！





其它主机相关设定：

除了一些基本的 Cluster 设定之外，您的主机其实可能还需要其它的设定项目的！最常见的可能就是 X-Window System 的 server/slave 架构了！您总不希望老是呆在 cluster 前面吧？！粉吵的呢！这个时候，或许就会希望可以在 Client 端连接上 Server 的 X Server 啰！

　







X-Window Server/Slave 架构

　

架设一个很简单的 X Server 真的是很容易，容易到让你会很想笑出来～在上面的环境设定好了之后，请注意：『您的主机应该是在 run-level 为三的文字模式底下，也就是没有 X Window 存在』才对！这个时候，要设定完成 X Server ，仅要修改一个档案，并且启动一支程序即可！先说明一下我的环境：

　

X Server 主机的 IP 是 192.168.10.30，操作系统是 Red Hat 9；

X Client 的 IP 是 192.168.10.100 ，操作系统同时是 Linux 与 Windows 2000 。

　

X Server 的设定：

由于我们需要启动监听来自 X Client 的要求，这个时候需要重新做一下设定： 1. 先备份原先的设定档：

[root @server root]# cd /etc/X11/gdm

[root @server gdm]# mv gdm.conf gdm.conf.bak

　

2. 编辑设定档，只要底下两行即可！

[root @server gdm]# vi gdm.conf

[xdmcp]

Enable=1

　

3. 启动 gdm ：

[root @server gdm]# gdm

[root @server gdm]# netstat -uln

udp        0      0 0.0.0.0:177             0.0.0.0:*

# 如果有出现上面这行就对了！

[root @server gdm]# echo "/usr/bin/gdm" >> /etc/rc.d/rc.local

# 上面这行在设定开机时启动 gdm 啰！

　

X Client 的设定(在 Linux 上面)：

如果您的 X Client 同样是 Linux ，那么：『在这目前这个 Client 端连接到 X Server 端执行 X 窗口』的功能，只要进行几个步骤就可以了！ 0. 请务必要在 X Window 当中，进入 X Window 的方式有：

[root @client root]# startx

或

[root @client root]# init 5

　

1. 在 X Window 的画面当中，启用一个 shell ，然后输入：

[root @client root]# xhost + 192.168.10.30

192.168.10.30 being added to access control list

[root @client root]# init 3 (离开 X Window)

2. 在文字接口下输入：

[root @client root]# X -query 192.168.10.30

.....(进入 X Window 啰！)

　

X Client 的设定(在 Windows 上面)：

如果您的 X Client 是在 Windows 上面，那么就必须要额外的来执行其它的软件了！目前您可以选择购买 Exceed 这个联机软件，或者是先『试用』 X-Win 这个软件！都是用在 Windows 上面模拟连接到 Linux X Server 用的软件啦！我这里是以 X-Win 这套程序做为介绍的，您可以在各大学的 FTP 网站上面捉到这个软件，当然，也可以在我这里下载 5.4 版。

http://linux.vbird.org/download/#x-win54

　

在 Windows 上的安装步骤，就是执行他即可啊！然后一直给他下一步就是了！

　

执行 X-Win32 这个程序，在出现如下的图示后，按下 Evaluation 这个试用按钮；



　

按下确认按钮；



　

在右下角的小图示当中，例如： 给他按下那个 X 啰，就会出现如下的图示：



　

按下 Add 之后，会出现如下的图示：



　

上面选择 XDMCP 这个项目，然后选择 Next 之后，会出现：



　

重要的地方在于 Query 这个选项，以及 192.168.10.30 这个 IP 指向喔！都设定好之后，给他 Save 一下，会出现：



　

上面的图示当中，给他按下确定吧！然后呢？在右下角的 X 小图示中 (  ) 按一下 X 之后，就会出现刚刚我们建立的 My Linux X Server 这个选项，给他选择下去的啦，呵呵！就会出现啰：



很棒吧！这样就能在 Windows 上面联机进入 Linux 使用他的 X Window 功能啰！

　

后记：虽然架设一个 X Server/Client 是很简单的一件事，不过，如果您的机器并不是在 LAN 里面的话，而是在 Internet 上面进行 Server/Client 的 X 系统架构的连结，请特别留意的是，由于 X Window 的图形接口需要一直传输图形到您的工作机上面来，如此一来，将会损耗掉大部分的频宽喔！在我的实际案例当中，发现到我的 X Server/Client 之间流量传输达到 2000 Kbits/second, 亦即是 250KBytes/second ，还记得流量的算法吧？！如果是 ADSL 拨接架构的话，目前已经蛮常见 下载/上传 = 1.5M/386K 的传输速度，不过，即使下载达到 1.5M 了，不过在我的案例中竟然高达了 2.0M 的传输！呵呵！了解吧！所以啰，这个 X Window 的 Server/Client 架构请务必在内部网络架设就好，不要想连上 Internet 啊！会等的快睡着.....





重点回顾

Cluster 可以是并行计算的一种，主要除了双 CPU 系统外，也可以用在多主机架构下的一种增快数值计算的方式；

并行计算的 Cluster 主要是藉由主从的架构去运行的，其主要的设定都在 Master 上面设定的， Slave 主要是计算功能而已，

Cluster 上面相当重要的地方在于 NFS 的设定，因为 Master/Slaves 都需要读取同样的数据，所以 NFS 分享的档案数据就极其重要了；

除了 NFS 之外，还需要 MPI 这个并行计算的函式库之安装，有了 MPI ，Cluster 才能真的运作起来；

在 Cluster 当中，所有的主机之指令的沟通主要亦经过 RSH 的运作；





参考资源

Marty's Linux Cluster 架设日志：http://web.csie.chu.edu.tw/~cs87668/cluster.htm

张裕麟先生的小文章：http://www.se.ntou.edu.tw/~ylchang/MyDocuments/MPICH-ins.txt

国家高速计算机中心：http://binfo.ym.edu.tw/edu/seminars/200201.files/frame.htm

MPICH官方网站：http://www-unix.mcs.anl.gov/mpi/mpich/

简易 Cluster 架设





2003/05/12：第一次完成日期！

2003/05/20：加入了 X Server/Client 的架构！
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架站文件习题解答篇

最近更新日期：2003/09/20

在我们的 Linux 架站文件当中，每个章节或多或少都有些课后练习给大家复习一下！呵呵！那么各个章节的解答会在这里提供喔！

　





PART I 、架站前进修篇：





第一章、架站之前所需的技能分析

　

请简述进行网站架设前，应该具备何种基本技能？

基本的技能需要有：

Linux 系统操作上，至少需要了解账号管理、档案属性与权限、程序与资源管理、硬件如硬盘之挂载与软件套件之安装如RPM套件管理员等等，而 vi 与 Shell 亦是不可忽略之基本技能，更重要者，日志的管理以及系统服务的原理(如 stand alone 与 super deamon 服务启动的方式差异等)亦需同时厘清，以方便未来架设网站时除错的技巧；

在网络的基础知识上，TCP/IP 的观念以及路由的概念相当的重要，此外，DNS 的概念也很重要。

在心态的调整上面，系统管理员需要的道德感以及使命感需要较高的标准。

　

如果我有一颗硬盘在 A 主机上面安装了 Linux 之后，拿到另一台配备相同的 B 主机上面去进行开机，结果竟然无法顺利开机，您认为可能的原因是什么？

由于配备相同，所以排除硬件的问题，不过，考虑到 IDE 排线与 partition 的代号，以及 /etc/fstab 的对应，所以应该是由于 IDE 插槽放置错误所致(Linux 系统下，每个 IDE 插槽对应的 partition 名称皆不相同喔！)。此外，上次不正常关机也可能造成硬盘损害而无法开机成功！

　

一般来说，在 Linux 系统上，使用者预设的家目录在那个目录下？另外，新增一个使用者时，该使用者预设的家目录内容来自那个目录下？

在 /etc/default/useradd 这个档案里面会规范使用者的预设家目录以及预设家目录的内容，一般来说，使用者预设家目录在 /home ，至于家目录内的档案则复制来源在 /etc/skel 里面。

　

磁盘配额 ( quota ) 能否针对某个特定的目录进行限制？Quota 有什么较为特殊的使用限制？

Quota 目前仅能针对整个 partition 进行限额配置，如果该特定目录是一个 partition 那就可以进行 quota 设定，否则无法针对特定目录！此外， Quota 除了特定目录以及需要 ext2, ext3 等磁盘格式才支持之外，也需要核心的支持喔！

　

在 Linux 系统下，要寻找一个档名为 vbird.document 的档案，可以使用什么指令进行搜寻？又，如果要寻找在一天内更动过的档案，又该如何进行？

如果是执行档可以使用 which command 来搜寻，如果是档案，就必须要使用 locate vbird.document 或 whereis vbird.document 或 find / -name vbird.document 。如果要找到一天内更动过的档案，可以使用 find 配合参数，如：『 find / -ctime 1』。

　

在 Linux 系统中，常见的套件管理员有 RPM 与 Tarball ，请分别说明这两个套件管理员的优缺点。

RPM 套件管理员在安装套件的时候，会将该套件的文件名称、套件功能与讯息等等信息记录于 /var/lib/rpm 目录内，由于有这些套件的资本信息，因此在系统内很容易进行 RPM 的升级、安装、移除等动作。不过，由于 RPM 档案之间的相依性相当的强，因此常常会有版本不合或者是欠缺某样前驱套件的问题发生。

至于 Tarball 则是原始码，使用者可以自行设定套件的编译参数，以符合自己的 Linux 平台。此外，由于 Tarball 是原始码，因此需要在您的系统上面进行编译，编译的过程中需要 gcc, make, 以及 kernel source 等套件，还有您所想要安装的套件所需要的前驱套件也同时需要先安装后，才能进行 Tarball 的安装。注意，几乎每个 Tarball 以 tar 程序解开后，在新增的目录下均会有 README 以及 INSTALL 档案，请务必先查阅过后才进行编译工作。

　

如果我下载了一个档名为 httpd-2.0.52.tar.gz 的档案，一般来说，这个档案代表的意义为何？我该如何让这个档案能够在我的 Linux 系统上面安装？

由于附档名是 .tar.gz 或者是 .tgz 的档案，所以可以认定该档案为一个 Tarball 的档案。至于文件名的配置方面，httpd 为套件名称，2.0.52 则通常为该套件的版本名称了！那如何安装？由于该档案为 httpd 这个套件，且格式为 Tarball ，所以您必须要：

系统上面务必具有 tar, make, gcc 等相关的编译套件；

使用 tar 解开 httpd-2.0.52.tar.gz 之后，务必进入该目录内读取 REAME 或/与 INSTALL 档案，以了解是否还需要其它的相关套件的搭配安装；

以 ./configure --help 查阅一下是否有相关可以加入或者取消的编译内容；

使用 make 读取 Makefile 来编译程序；

使用 make install 来安装程序！

　

我以原始码的方式进行一个套件的安装，但是在分析系统的时候，分析程序一直告诉我找不到 cc 这个指令，请问这是什么问题？为何需要 cc ？又，我该如何解决这个问题，好让套件可以顺利的被安装在我的 Linux 上面？

如前面几个题目所说的，因为是原始码，所以还需要编译程序来将该原始码编译成为可以在您的 Linux 系统上面跑的 binary 档案，在 Linux 上头预设的编译程序就是 gcc 这个编译器(compiler)。如果您在安装 Linux 的时候，使用 Linux Installer 预设的套件选择，那通常会没有安装 gcc 以及 make 等套件，此时，请拿出您的原版光盘，以 mount 指令挂载后，使用 RPM 将一个一个相关的套件安装即可(过程会蛮复杂的！)^_^

　

我发现我的 Linux 系统怪怪的，似乎有什么不知名的程序在内存当中跑，我该如何将这个不知名的程序捉出来，并且将他移除？

如果要捉出程序(process)的话，可以使用 ps -aux 或者是直接输入 top 来查询 process 的 ID (PID)，找到 PID 号码后，再以 kill -9 PID 来删除该程序即可。

　

我总是无法编辑某个档案，您认为应该是什么问题造成的？那又要怎么解决？

无法编辑某个档案，可以先使用 file 这个指令来查询一下该档案的格式，例如想察看 /etc/shadow 的格式，可以下达：『file /etc/shadow』，如果是文字文件，却还是无法编辑，那么最可能发生的原因就是『权限』的问题了。可以使用 ls -l filename 察看档案权限，再以 chmod 或 chown 来修订该档案的权限。此外，该档案也可能含有隐藏属性，可以使用 lsattr filename 查阅，再以 chattr 来修订隐藏属性。

　

什么是 UID 与 GID ？UID 有哪些等级？

在 Linux 系统下，使用者与群组其实都是以『ID(数字)』的格式来设定的，所以使用者与群组其实都是 UID 或 GID (User ID 与 Group ID)，Linux 对于档案权限也都是使用 UID/GID 来分辨。不过人类习惯使用文字来记忆，所以才会有 /etc/passwd 与 /etc/group 来转译 ID 与 User 及 Group 之间，这也才会发生为何在 Internet 上面捉下来的 Tarball 解开之后，往往会有档案拥有人与群组为数字的型态，因为您 Linux 系统上面的 /etc/passwd 与 /etc/group 没有相关的对应文字说。至于 UID 的等级主要有两种，分别是超级管理员(root)，其 UID 为 0，其它非为 0 的 UID 基本上身份是相同的！不过 Linux 通常会将小于 500 的 UID 保留给系统使用。

　

使用者的家目录参数、UID、GID以及其它相关参数，还有密码档案，放置在哪些档案里面？

放置在 /etc/passwd 与 /etc/shadow 当中。当然还有 /etc/login.defs 喔！

　

你认为一个称职的网管人员应该具备什么能力？

能力需求相当高，如了(1)操作系统的基础知识(不论是 Linux/Unix/MAC/MS)；(2)网络基础的知识；(3)个别 Internet Services 的运作知识之外，还需要(4)身心保持在备战状态，以及(5)具有相当高程度的道德感、责任感与使命感。

　

我要启动一个系统预设的 Service，请问我可能可以由执行或修改哪些目录底下的档案来启动？

如果是 stand alone 的服务，可以经由 /etc/rc.d/init.d/* 里面的档案，如 /etc/rc.d/init.d/syslog start；

如果是 Super daemon 的服务，就必须(1)先到 /etc/xinetd.d 或者是 /etc/inetd.conf 修改相关档案或参数；(2)以 /etc/rc.d/init.d/xinetd restart 来启动。

　

我要关掉 cron 这个服务，应该怎么关掉他？如果正常的方法无法关闭这个服务，可以使用什么方法来关闭？

因为 cron 是一个 stand alone 的服务，所以可以使用 /etc/rc.d/init.d/cron stop 来关闭；如果还是无法正常关闭，可以使用 ps -aux | grep cron 捉出该程序的 PID ，然后以 kill -9 PID 来关闭。

　

如果一开机就要执行某个程序，应该要将该程序写入那个档案里面？

可以直接在 /etc/rc.d/rc[run-level].d 里面加入 S 开头的档案，不过，更简单的作法是直接将该程序写入 /etc/rc.d/rc.local ，不过，请注意该程序必须要具有可执行的权限，且 rc.local 也必须要是可执行喔！

　





第二章、简易网络基础架构

　

请简述 OSI 网络七层协议每一层的功能；

OSI 网络七层协议主要又分为两大部分，网络层与使用者应用层两部份。至于每一层的相关功能请参考本章节的表一所示。

　

在 ISP 提供的网络服务中，他们提到传输速度为 1.5M/382K ，请问这个数据的单位为何？

由于电子讯号的基本单位为 bits ，所以一般 ISP 提供的传输速度单位均为 bits/second ，并非我们常用的档案计数单位 Bytes ！

　

什么是 MAC ( Media Access Control ) ，MAC 主要的功能是什么？

在网络媒体上面，数据要传输时，必须知道下一个节点的地址才能顺利传送，这个节点的地址如网络卡的硬件地址就是 MAC 了。硬件地址是在网络卡出厂时就已经焊死在上面了(某些笔记型计算机的 MAC 则可以经由特殊软件修改)，而软件地址，则是我们常说的 IP ，这两个并不相同喔！其中，MAC 与 IP 互相的对应则是以 ARP Table 来进行转译的！

　

请解释什么是物理广播 ( Physical Broadcast ) ，他与逻辑广播 ( Logical Broadcast ) 有什么不同？

物理广播主要与网络媒体有关，在同一个网络媒体上面同一时间仅能有一部主机来使用这个网络共享媒体，而要判断目前有没有其它主机在使用这个网络媒体时，就是利用Physical Broadcast 咯！

至于逻辑广播呢？呵呵！就是在查询到底网域上面有没有我们这部主机想要连接的相关协议或者同一网域内的其它主机了！他则主要与 MAC, ARP 以及软件地址(通称的 IP)有关啦！

　

什么是封包碰撞？为什么会发生封包碰撞？

当两部主机同时在一个网络媒体上面进行数据传输时，两个数据封包就会发生碰撞的情况，这就是封包碰撞了。在网络媒体流量很高、网络媒体的联机长度过长都会容易发生数据封包碰撞的情况。

　

ARP Table 的作用为何？如何在我的 Linux 察看我的 ARP 表格？

ARP Tables 主要在对应 IP 与 MAC ，当主机要将数据封包送出到下个节点时，必须要知道下个节点的 MAC 才能传送，而如果不知道 MAC 时，就得需要使用逻辑广播来查询 IP 与 MAC 的对应才行。不过，当您的主机内部的 ARP table 已经记录了 IP 对应的 MAC 之后，那么该资料封包则可以立即传送到下个节点去，而不需要再次的进行逻辑广播了。要知道目前的 arp table 内有多少纪录，可以使用 『  arp -a 』来查询。

　

简略说明 Netmask 的作用与优点；

Netmask 可以有效的增加网络的效率，这是因为 Netmask 可以定义出一个网域的大小，那么 broadcast 的时间就可以降低很多！一般来说，我们如果要将一个大网域再细分为小网域，也需要藉由 Netmask 来进行 subnet 的切割。

　

我有一组网域为： 192.168.0.0/28 ，请问这个网域的 Network, Netmask, Broadcast 各为多少？而可以使用的 IP 数量与范围各是多少？

因为共有 28 个 bits 是不可动的，所以 Netmask 地址的最后一个数字为 11110000，也就是 (128+64+32+16=240) ，所以：

Network：192.168.0.0

Netmask：255.255.255.240

Broadcast：192.168.0.15

IP：由 192.168.0.1 ~ 192.168.0.14 共 14 个可用 IP 喔！

　

承上题，如果网域是 192.168.0.128/29 呢？

因为是 29 个 bits 不可动，所以最后一个 Netmask 的地址为： 11111000 也就是 (128+64+32+16+8=248)，所以：

Network：192.168.0.128

Netmask：255.255.255.248

Broadcast：192.168.0.135

IP：由 192.168.0.129 ~ 192.168.0.134 共 6 个可用的 IP 喔！

　

我要将 192.168.100.0/24 这个 C Class 的网域分为 4 个子网域，请问这四个子网域要如何表示？

既然要分为四个网域，也就是还需要藉助 Netmask 的两个 bits (2的2次方为4啊！)，所以 Netmask 会变成 255.255.255.192 ，每个子网域会有 256/4=64 个 IP ，而必须要扣除 Network 与 Broadcast ，所以每个子网域会有 62 个可用 IP 喔！因此，四个子网域的表示方法为：

192.168.100.0/26, 192.168.100.64/26, 192.168.100.128/26, 192.168.100.192/26。

　

如何观察 Linux 主机上面的路由信息 ( route table )？

路由信息的观察可以下达 route 来直接察看！或者是下达 route -n 亦可！

　

TCP 封包上面的 SYN 与 ACK 标志代表的意义为何？

SYN 代表该封包为该系列联机的第一个封包，亦即是主动联机的意思；

ACK 则代表该封包为确认封包，亦即是回应封包！

　

什么是三向交握？在哪一种封包格式上面才会有三向交握？

使用 TCP 封包才会有三向交握。TCP 封包的三向交握是一个确认封包正确性的重要步骤，通过 SYN, SYN/ACK, ACK 三个封包的确认无误后，才能够建立联机。至于 UDP 封包则没有三向交握喔！

　





第三章、局域网络架构简介

　

幻想自己是一个私人公司的老板，员工有 20 人，如果我想要让公司的员工都可以连上 Internet ，并且控管每个员工的对外联机，请问我的硬件联机应该怎么配置比较好？另外，应该申请的线路频宽应该多大较佳？而我的内部网域 ( IP, Netmask, ....) 又该如何设定比较好？

因为只有 20 个员工，事实上，人员并不多，所以并不需要在内部加设 router 来隔开不同的网域。不过，由于想要管理员工的上网功能，因此最好以第三章图三的架构，以一部主机内含两块网络卡隔开 Intranet 与 Internet 两个网段，便于管理；至于对外联机的频宽方面，如果 Linux 主机需要进行网络服务的功能，那么最好能够有 512/512 的频宽，因为可能会有 Client 端下载的问题，至于如果单纯的仅下载时(公司没有额外的网络服务)，可以考虑使用 T1/384 之类的频宽，比较省钱；而在内部网域设定上，如同本章节使用的网域 192.168.0.0/24 来设定即可，如果公司内部尚有移动装置(NoteBook)，则可以在 Linux 上加装 DHCP (参考十六章)服务器。

　

承上题，假如我的私有网域内有较大的网络流量，那么我的网络媒体应该怎么选择较佳？

如果私有网域内的流量较大，那么网络媒体需要选择 Switch 而不要使用 Hub ！另外，整体包括网络线也都需要使用能够负载 10/100 Mbps 的流量才好。

　





第四章、连上 Internet

　

我要如何确定我在 Linux 系统上面的网络卡已经被 Linux 捉到并且驱动了？

网络卡能不能被捉到可以使用『 dmesg|grep eth 』来判断，有没有驱动则可以使用 lsmod 看看模块有没有加载核心！最后，以 ifconfig eth0 192.168.0.10 测试看看！

　

假设我的网络参数为：IP 192.168.100.100, Netmask 255.255.255.0, 请问我要如何在 Linux 上面设定好这些网络参数 (未提及的网络参数请自行定义！)？请使用手动与档案设定方法分别说明。

手动设定为：『 ifconfig eth0 192.168.100.100 netmask 255.255.255.0 up 』

档案设定为：vi /etc/sysconfig/network-scripts/ifcfg-eth0 ，内容为：

DEVICE=eth0

ONBOOT=yes

BOOTPROTO=static

IPADDR=192.168.100.100

NETMASK=255.255.255.0

NETWORK=192.168.100.0

BROADCAST=192.168.100.255

要启动则使用 ifup eth0 即可！

　

我要将我的 Linux 主机名称改名字，步骤应该如何(更改那个档案？如何启用？)？

Linux 主机名称在 /etc/sysconfig/network 这个档案里面的『HOSTNAME=主机名称』来设定，先以 vi 来修改，改完后可以使用 /etc/rc.d/init.d/network restart 或者直接 reboot 启动主机名称！

　

/etc/resolv.conf 与 /etc/hosts 的功能为何？

以主机名称寻找 IP 的方法， /etc/resolv.conf 内填写 DNS 主机名称，至于 /etc/hosts 则直接填写主机名称对应的 IP 即可！

　

我使用 ADSL 拨接连上 Internet ，请问拨接成功之后，我的 Linux 上面会有几个网络接口 (假设我只有一个网络卡)？

因为拨接是使用 PPP (点对点)协议，所以拨接成功后会多出一个 ppp0 的接口，此外，系统原本即有 eth0 及 lo 这两个界面，所以共有三个界面。

　

在 Linux 上面进行 ADSL 拨接应该使用什么软件？

请爱用 rp-pppoe ，官方网站： http://www.roaringpenguin.com/pppoe/

　

一般来说，如果我拨接成功，也取得了 ppp0 这个接口，但是却无法对外联机成功，您认为应该是哪里出了问题？该如何解决？

因为拨接成功了，表示物理对外联机没有问题，那么可能的问题应该是发生在 Gateway 上面了！确认的方法请使用 route -n 查阅路由信息，然后修订 /etc/sysconfig/network-scripts/ifcfg-eth0 吧！





第五章、Linux 常用网络指令介绍

　

我要增加一个路由规则，以 eth0 连接 192.168.100.0/24 这个网域，应该如何下达指令？

以手动的方法为：『route add -net 192.l68.100.0 netmask 255.255.255.0 dev eth0』即可！

　

我的网络停顿的很厉害，尤其是连接到 tw.yahoo.com 的时候，那么我应该如何检查那个环节出了问题？

使用 traceroute 寻找到底那个环节出问题：『traceroute tw.yahoo.com』即可！

　

我发现我的 Linux 主机上面有个联机很怪异，想要将他断线，应该如何进行？

以 root 的身份进行『netstat -anp |more』查出该联机的 PID，然后以『 kill -9 PID 』踢掉该联机。

　

您如何知道 green.ev.ncku.edu.tw 这部主机的 IP ？

方法很多，可以利用 host green.ev.ncku.edu.tw 或 dig green.ev.ncku.edu.tw 或 nslookup green.ev.ncku.edu.tw 等方法找出！

　

请找出您的机器上面最适当的 MTU 应该是多少？

请利用『ping -c 3 -M do -s MTU yourIP 』找出您的 IP 的 MTU 数值。

　

如何在终端机接口上面进行 WWW 浏览？又该如何下载 WWW 上面提供的档案？

要浏览可以使用 lynx ，至于要下载则使用 wget 这个软件。如果想要在终端机上面看到中文，还可以安装 JCMME 。

　

在终端机接口中，如何连接 bbs.sayya.org 这个 BBS ？

利用 telnet bbs.sayya.org 即可连接上，同样的，要看到中文，还是得安装 JCMME 。





PART II、主机的简易防火措施篇





第七章、限制 Linux 对外联机的埠口

　

如何观察您 Linux 主机上面已经有多少 port 被打开了？

如果仅想单纯了解正在 LISTEN 当中的埠口，可以使用『netstat -tul』，如果还想知道有多少联机已经建立，可以使用『netstat -an』来察看。

　

如何观察程序？

利用『ps -aux』，或者是 top 来察看均可。

　

请问 LISTEN 的 port 与 daemon 的关系为何？

正在 LISTEN 当中的埠口均是由某些服务(daemons)所启动的，所以要启动埠口就得启用某个服务，要了解某个埠口是由那个 daemon 所启动的，就利用 netstat -tulp 来查阅。

　

请解释三向交握的原理与封包传输的方向。

三向交握为较为可靠的封包传输的一种确认方式，因此只有 TCP 封包才能具有三向交握。他利用(1) client 对 Server 主动联机时带有的 SYN 标志，(2)Server 响应时的 SYN/ACK 及(3)最终 Client 确认的 ACK 标志来确认封包的可靠性。更详细说明请参考第二章 TCP 与三向交握。

　

请问 stand alone 与 super daemon 各是什么？

Linux 系统的服务有独立启动(stand alone)及超级服务员(super daemon)两种启动的方式。挂在 super daemon 底下的服务可以经由 super daemon 的控管，以加强一些安全功能，不过由于还要经过 super daemon 的管理，所以服务的连接速度上会比 stand alone 慢一点。详细的说明请参考『鸟哥的 Linux 私房菜 -- 基础学习篇』第二十一章『认识系统服务』内的相关说明吧！

　

请问您的 Linux 主机 (不论是那个 distributions ) 有关 daemon 启动与关闭的 scripts 与档案放置在那个目录下？

各个 daemons 的启动与关闭的 scripts 是放置在 /etc/rc.d/init.d 里面，至于 super daemon 的控管参数档案则在 /etc/xinetd.d 里面！

　

请将您的 linux 主机对外的联机端口口全部关闭！

请参考本章节的作法！利用 ntsysv 或者 chkconfig 等功能加上 reboot ，或者 netstat 配合 kill 的方式！

　





第八章、Linux 网络套件升级

　

请依照您的 Linux 系统进行适合的网络套件升级程序(一个步骤一个步骤写下来)，并说明为何您需要选择这样的网络升级程序？

这题请参考本章节的内容，选择 APT 或者是其它 Linux distributions 网站提供的在线升级方式来进行您的套件升级。

　





第九章、多 IP 与 Router 的架设

　

请问您如何将您的 eth0 这个接口修改成为 192.168.100.2 在网域 192.168.100.0/25 之内的网络参数内容？

因为 192.168.100.0/25 的 netmask 为 255.255.255.128 ，所以可以这样做：『ifconfig eth0 192.168.100.2 netmask 255.255.255.128 up 』这样即可！如果尚须其它的参数，则需要以档案形式来下达，如 vi /etc/sysconfig/network-scripts/ifcfg-eth0，并修改为：

DEVICE=eth0

ONBOOT=yes

BOOTPROTO=static

IPADDR=192.168.100.2

NETMASK=255.255.255.128

NETWORK=192.168.100.0

BROADCAST=192.168.100.127

　

请手动设定 eth0:1 这个虚拟接口，使成为网络参数： 192.168.200.2, 网域在 192.168.200.0/24。

ifconfig eth0:1 192.168.200.2 up

　

如何观察路由表？

route -n 即可查阅！注意到 0.0.0.0 那个目标(default gateway)。

　

如何启动 Linux 的 IP Forward 功能？

直接以『echo "1" > /proc/sys/net/ipv4/ip_forward 』即可！

　

假设您是一个学校单位的信息管理员，学校内有 200 部计算机，奉上面大头的旨意，必须要将 200 部计算机分为 4 个 Subnet ，请问您应该如何布线(请画出示意图)？而这 4 个 Subnet 的网络参数如何选择(请自行选择)？而是否需要 Router ？如果需要的话，假设每个 Router 仅能有两个网络实体接口，那么该如何布线？(注：不要使用虚拟接口)

我的布线如同下图所示：



每个 Router 都具有两个界面，且四个 Router 的右边界面都在同一个网段内！那么 Router 1 怎么跟 Router 2 的内部网域进行沟通？利用：『route add -net 192.168.2.0 netmask 255.255.255.0 gw 192.168.5.2』即可！

　

万一您的网络有点停顿，发现可能是网络上某个节点出现问题，您应该如何确认是哪一部 Router 出问题？

使用第五章Linux 常用网络指令当中提到的 traceroute 来查询！

　





第十章、认识网络安全

　

我老是发现我的系统怪怪的，似乎有点停顿的模样，怀疑可能是 CPU 负荷太大，所以要去检查一下系统相关的信息。请问，我该以什么指令去检查我的系统相关的信息？

可以使用 top, sar, free, ps -aux, uptime, last 等功能去查询系统的相关信息喔！

　

我怀疑我的系统上面有过多的具有 SUID 的档案存在，导致一般使用者可以随意的取得 root 的权限，请问，我要如何找出这些具有 SUID 权限的档案？

因为 SUID 是 4000 这个权限的模样，所以我可以这样做：

find / -perm +4000

　

我由国内一些 ftp 网站上下载了 Red Hat 公司释出的套件，我想安装他，但又不知道该套件档案是否被修改过！请问我该如何确定这个套件的可用性？

利用最简易的 MD5 编码来测试一下，例如『 md5sum 套件名称』，再比对与原始套件释出的 MD5 数据是否相同！？

　

良好的密码规划是防备主机的第一要务，请问 Linux 系统当中，关于密码相关的档案与规则设定在哪些档案里面？

密码的设定规则在 /etc/login.defs 里面！至于密码档案在 /etc/shadow 内！

　

简易说明，当一部主机被入侵之后，应该如何处理？

找出问题、重新安装、漏洞修补、数据还原！请参考本章最后面的『修补工 0240network-secure-1.php#repaire 作』内容！

　





第十一章、简易 Firewall 架设

　

为什么我架设了防火墙，我的主机还是可能中毒？

防火墙不是万灵丹，他还是可能被病毒或者是木马程序所入侵的！此外，如果您的主机本身就已经提供了多个网络服务，则当该网络服务的套件有漏洞时，防火墙仍然无法克服该服务的漏洞的！因此仍然需要持续的进行主机的监视工作！

　

请说明为何架设了防火墙，我的主机还是可能被入侵？入侵的依据可能是什么方法？

因为防火墙仅是抵挡某些不受欢迎的封包，如果您有开放 WWW 的服务时，则要求您主机 port 80 的封包将可直接进入您的主机，万一 WWW 套件有漏洞时，那么就可能被入侵了！所以套件的更新很重要！

　

我们知道核心为 2.4 的 Linux 使用的防火墙机制为 iptables ，请问，如何知道我的 Linux 核心版本？

利用 uname -r 可以查得！

　

请列出 iptables 预设的两个 table ，以及各个 table 里面的 chains 与各个 chains 所代表的意义；

filter 为预设的 Table，里头预设的链有：

INPUT：为来自外部，想要进入主机的封包；

OUTPUT：为来自主机，想要离开主机的封包；

FORWARD：为主机内部网域与外部网域的封包(不论进或者出)，但该封包不会进入主机。

还有 nat 这个 table：

PREROUTING：进行路由之前的封包传送过程

OUTPUT：离开主机的封包传送过程；

POSTROUTING：已经经过路由了，然后才进行的过滤规则。

　

什么是 iptables 的预设政策 (Policy)？

当封包的所有属性都不在防火墙的规则当中时，那么这个封包能否顺利的通过防火墙，则以 Policy 作为这个封包的最终动作了！

　

假设今天我的 Linux 仅是作为 Client 之用，并没有对 Internet 进行任何服务，那么您的防火墙规划应该如何设定比较好？！

既然没有对 Internet 提供任何服务，那么(1)请将所有的对外埠口先关闭吧！(2)防火墙规则当中，最重要的是 INPUT 的 Policy 一定要 DROP ，然后将『 iptables -A INPUT -m state --state RELATED -j ACCEPT 』即可！

　

我要将来自 192.168.1.50 这个 IP 来源的封包，只要是向我的 21~23 埠口要求的封包，就将他抵挡，应该如何下达 iptables 指令？

iptables -A INPUT -p tcp -s 192.168.1.50 --dport 21:23 -j DROP

　

我要将我自己主机 ping 的响应功能取消，应该如何下达 iptables 的指令？

因为 ping 能否回应用的是 icmp 的 type 8 (请参考第二章 网络基础 内的 ICMP 相关内容)，所以我可以这样做：

iptables -I INPUT -p icmp --icmp-type 8 -j DROP

　

请说明为何这个指令是错误的？『iptables -A INPUT -p udp --syn -s 192.168.0.20 -j DROP』？

因为只有 TCP 封包才会具有 SYN 的标志， UDP 并没有 SYN 的标志啊！所以上面的指令是错误的！

　

DNS 的要求是必须的，那么我该如何设定我的主机可以接受要求 DNS 的响应呢？

因为 DNS 的来源是 port 53 ，因此要接受来自 port 53 的封包就成为了：

iptables -A INPUT -p udp --sport 53 -j ACCEPT

iptables -A INPUT -p tcp --sport 53 -j ACCEPT

　

如何取消 iptables 在我的系统上面？

先要清除规则后，才能够将 iptables 移除！不过，我们主要将规则清除即可！

iptables -F; iptables -X; iptables -Z

iptables -t nat -F; iptables -t nat -X; iptables -t nat -Z

　

如何储存目前的防火墙机制，以及如何将上次储存下来的机制回复到目前的系统中？

请利用 iptables-save 以及 iptables-restore 这两个指令，配合命令重导向即可！

　





第十二章、申请合法的主机名称

　

请简易说明 /etc/hosts 的用途；

这个档案是早期用在进行主机名称与 IP 的解析的，目前比较常用在内部网域的名称解析上，可以加快内部网域的反查喔！

　

请说明『合法授权』的主机名称需要做什么？

如果想要合法授权，就需要向上层 DNS 主机『注册』才行！而且还要上层 DNS 主机管理员愿意将领域名称的解析权限授权给您啊！

　

什么是动态 DNS 系统？(仅说明 client 端)

因为我们的 Client 拨接时，得到的 IP 都不是固定的，所以无法以 DNS 系统进行固定 IP 对应主机名称的工作！此时就需要动态 DNS 系统了！以 DNS 主机提供的动态更新主机名称对应 IP 的机制，可以让我们的不同 IP 对应到同一个主机名称吶！

　

如果您使用 adsl 拨接来上网设定服务器，那么该申请哪一类型的主机名称？为什么？

因为我是以 ADSL 上网拨接，所以 IP 是不固定的，此时需要申请动态 DNS 主机的主机名称，例如 adsldns.org 以及 no-ip.org 等等！







PART III、各类服务器架设篇：





第十三章、简易 Telnet 与 SSH 主机设定

　

Telnet 与 SSH 都是远程联机服务器，为何我们都会推荐使用 SSH 而避免使用 Telnet 呢？原因何在？

因为 Telnet 除了使用『明码』传送数据外，本身 telnet 就是很容易被入侵的一个服务器，所以当然也就比较危险了。至于 ssh 其实也不是很安全的！由台湾计算机危机处理小组的文件可以明显的发现 openssl + openssh 也是常常有漏洞在发布！不过，比起 telnet 来说，确实是稍微安全一些！

　

请尝试说明 SSH 在 Server 与 Client 端联机时的封包加密机制；

利用 key pair 来达到加密的机制：Server 提供 Public Key 给 Client 端演算 Private key ，以提供封包传送时的加密、解密！

　

请问 SSH 的设定档是哪一个？如果我要修改让 root 无法使用 SSH 联机进入我的 SSH 主机，应该如何设定？又，如果要让 badbird 这个使用者无法登入 SSH 主机，该如何设定？

SSH 设定档档名为 sshd_config ，通常放置在 /etc/ssh/sshd_config 内；如果不想让 root 登入，可以修改 sshd_config 内的参数成为：『PermitRootLogin no 』，并重新启动 ssh 来设定！如果要让 badbird 使用者无法登入，同样在 sshd_config 里面设定为：『DenyUsers badbird』即可！

　

在 Linux 上，预设的 Telnet 与 SSH 服务器使用的埠口(port number)各为多少？

telnet 与 ssh 的埠口分别是：23 与 22！请参考 /etc/services 喔！

　

如果发现我无法在 Client 端使用 ssh 程序登入我的 Linux 主机，但是 Linux 主机却一切正常，可能的原因为何？(防火墙、known_hosts...)

无法登入的原因可能有很多，最好先查询一下 /var/log/messages 里面的错误讯息来判断，当然，还有其它可能的原因为：

被防火墙挡住了，请以 iptables -L -n 来察看，当然也要察看 /etc/hosts.deny；

可能由于主机重新开机过， public key 改变了，请修改您的 ~/ssh/known_hosts 里面的主机 IP ；

可能由于 /etc/ssh/sshd_config 里面的设定问题，导致您这个使用者无法使用；

在 /etc/passwd 里面，您的 user 不具有可以登入的 shell ；

其它因素(如账号密码过期等等)

　

既然 ssh 是比较安全的资料封包传送方式，那么我就可以在 Internet 上面开放我的 Linux 主机的 SSH 服务了吗？！请说明您选择的答案的原因！

最好不要对 Internet 开放您的 SSH 服务，因为 SSH 的加密函式库使用的是 openssl ，一般 Linux distribution 使用的 SSH 则是 openssh ，这两个套件事实上仍有不少的漏洞被发布过，因此，最好不要对 Internet 开放，毕竟 SSH 对于主机的使用权限是很高的！

　





第十四章、简易 NAT 服务器

　

请简单的说明 NAT 主机的用途与运作原理。

NAT 主机的最大用途在于『封包伪装』，可以做为内部 Client 主机对外的联机之用(类似 IP 分享器)，当然，也可以做为区域内主机 (DMZ) 的设定！至于其运作原理则主要以 iptables 的过滤机制有关，利用 iptables 来将通过的封包进行 Source IP 或 destination IP 的伪装！

　

假设我是您公司的上层主管，我知道我们单位内共有 100 部计算机 (Windows 操作系统)，其中共分为两大部门，这两大部门的数据是互相独立的，并且两大部门各自拥有一部 Linux 主机在负责档案分享的工作(就是未来会谈到的 SAMBA 主机)。不过，我们公司仅有一条对外的 ADSL 双向 512 的专线而已。现在，我命令您规划全公司 100 部计算机都可以连上 Internet ，而且只多给您一部 Linux 主机，并且原有的 Linux 主机功能 ( 就是 SAMBA 啦 ) 还是存在。请问：

公司的网络规划的示意图如下所示：



两边的 LAN 并没有互相物理连接，此外，微型计算机为本来的 Linux 主机，而新增一部 Linux 主机则是『服务器』那一部！

多出来的那一部 Linux 主机用途为 ADSL 连接与内部私有网络的连接，该 Linux 的网络参数：『IP为192.168.0.254(对内)，对外为拨接所产生的接口！启动 NAT 功能』！

两部 Linux SAMBA 主机的网络参数为：『部门A：IP为192.168.1.254(对内卡)以及192.168.0.1(对外卡)，新增 route add -net 192.168.2.0 netmask 255.255.255.0 gw 192.168.0.2』，『部门B：IP为192.168.2.254(对内卡)以及192.168.0.2(对外卡)，新增route add -net 192.168.1.0 netmask 255.255.255.0 gw 192.168.0.1』，两部主机的 Gateway 都是192.168.0.254。

两个部门的网络参数：『部门A，Network:192.168.1.0/24，Gateway:192.168.1.254』、『部门B，Network:192.168.2.0/24，Gateway:192.168.2.254』。

　





第十五章、简易 NFS 服务器设定

　

NFS 的主要设定档为何？而在该档案内主要设定项目为何？

主要的设定档为 /etc/exports 而至于其设定的内容项目在每一行当中则为：

分享的目录

针对此分享目录开放的主机或 IP或网域

针对这部主机所开放的权限参数！

　

在 NFS 主要的设定档当中仅有少许的参数说明，至于预设的参数说明则没有在该档案当中出现，请问，如果要查阅更详细的分享出来的档案的属性，要看那个档案？

要查阅 /var/lib/nfs/xtab 这个档案才行！

　

如果已经启动了 nfs 这个服务器，但是却又修改过主要设定档，请问可以使用那个指令来重新挂载分享出来的目录与 client 端权限的设定值？

透过使用 exportfs ，可以加上 -a 或者是 -rv 这两个参数来重新挂载！如 exportfs -rv

　

在 client 端如果要挂载 NFS 所提供分享的档案，可以使用那个指令？

那自然就是 mount 啦！还有卸载是 umount 喔！

　

在 NFS 主要设定档当中，可以透过那个参数来控制不让 client 端以 root 的身份使用您所分享出来的目录与档案？

可以在 /etc/exports 当中的参数项目，设定『 root_squash 』来控制压缩 root 的身份喔！

　

我在 client 端挂载了 NFS Server 的某个目录在我的 /home/data 底下，当我执行其中某个程序时，却发现我的系统被破坏了？您认为可能的原因为何？该如何克服这样的问题，尤其是当我的 Client 端主机其实是多人共享的环境，怕其它的使用者也同样发生类似的问题呢？！

可能由于您挂载进来的 NFS Server 的 partition 当中具有 SUID 的档案属性，而您不小心使用了该执行档，因此就可能会发生系统被破坏的问题了！

可以将挂载进来的 NFS 目录的 SUID 功能取消！例如：

mount -t nfs -o nosuid,ro server:/directory /your/directory

　





第十六章、简易 DHCP 服务器设定

　

DHCP 的主要用途为何？

DHCP 主机的主要用途就是在于自动分配网络参数给 Client 端的计算机，以降低网域当中可能发生的 IP 冲突问题，以及减少网管人员到处检查错误的伤脑筋！

　

DHCP 主要的两种 IP 分配模式为何？

主要的两种分配模式分别为 Dynamic IP 与 Static IP ， Static IP 透过 MAC 的比对，至于 Dynamic IP 则是直接取用网域中尚未被使用到的 IP 来进行 Client 端的分配。

　

在有 DHCP 主机存在的网域当中，且 client 端亦使用 DHCP 来规划客户端的网络参数，那么请问，在该网域当中，Client 端是如何取得 IP 的呢？？

首先， Client 端会发出一个 DHCP 要求封包；

Server 端接收到要求后，会主动的响应信息给 Client ；

Client 若接受该 DHCP 主机所提供的参数，则主机会记录下租约信息，至于 client 端则开始以主机提供的参数设定其网络；

　

DHCP 是如何发送 Static IP 的？可以使用何种指令取得该信息？

DHCP 主要利用网络卡的硬件地址，亦即俗称的『网络卡卡号』，也就是 MAC 来进行 Client 端的比对的，至于主动取得 Client 端的方式，可以透过 ping 以及 arp 来获得。

　

在 DHCP 的租约档，亦即 /var/lib/dhcp/dhcpd.leases 当中，记录了什么信息？

这个档案主要记录了 Client 端连上 Server 端的纪录数据，他会被 DHCP 主机用来判定与 Client 端的租约行为喔！

　

DHCP 的登录档放置于何处？

就是最重要的 /var/log/messages 这个档案啦(预设状况下！)

　





第十七章、简易 DNS 服务器设定

　

为何要有 DNS 系统：

最主要的功能其实在于 Hostname 对应 IP 的查询，可以让我们人类以计算机主机名称连上 Internet ，而不必背诵 IP 哩！

　

那么请教 Unix Like 系统当中，主要使用那个套件做为 DNS 主机的架设，同时，他又是使用那个 daemon 来启动 DNS 系统？

在 Unix Like 系统当中，使用 BIND 这个套件做为 DNS 的架设，至于 daemon 则是使用 named 这个 daemon ！

　

最早的 Internet 其实是为了政府人员可以连上网络以进行资源的分享，另外，则是电子邮件的使用。而在早期使用的重要档案只有 /etc/hosts 这个，请教这个 hosts 档案的内容含有什么项目？

这个档案的『格式』为『 <IP> <主机名称> <主机别名(aliase)>』，而，这个档案里面放置了至少一行，也就是：

127.0.0.1 localhost localhost.localdomain

另外，也可以将经常连接的主机 IP 与 HOSTNAME 的对应给他写进来！

　

请说明 DNS 的三种类型与相关的内容：

DNS 主机主要分为： master, slave 与 cache-only 三种类型！在 master 当中，master 主机里面即有设定 DNS 数据文件，例如在 /var/named 里面的正反解档案。至于 slave 的 DNS 主机则主要在进行 master 主机的数据备份，同时也提供 Internet 上面的查询功能。使用 master/slave 的最大优点在于「单点维护」的能力！利用修改 master 即可让 slave 的数据同时更新，减少人力的浪费。至于 cache-only 仅进行快取的纪录，本身并无数据库档案！

　

正解档案(forward)反解档案(reverse)与内部循环使用的档案(loopback)主要的纪录功能为：

正解档在设定 hostname 对应到 IP 的纪录，主要的纪录有 A, NS, SOA, MX, CNAME 等等；

反解档主要设定 IP 对应到 Hostname 的纪录，主要的纪录为 SOA, NS 与 PTR 等。

内部循环则是 localhost 与 127.0.0.1 的对应啦！

　

在主要的 DNS 设定档 /etc/named.conf 当中，有一个较为特殊的档案，他的类型为 hint ，请问这个档案的功能为何？

这个档案主要是由 rs.internic.net 所下载下来的，主要记录了 root (.) 这个 zone 的 IP ！可以让我们的 DNS Server 在找不到数据库时，可以到这个 root 去查询数据！

　

在 client 端搜寻 HOSTNAME 对应到 IP 的查询时，最重要的档案，以及该档案的主要用途为何？

/etc/nsswitch.conf ：可以用来设定查询主机名称的顺序！例如先查询 /etc/hosts 再查询 DNS 系统；

/etc/hosts ：最早的名称解析器；

/etc/resolv.conf：这就是 DNS 系统的 resolver (解析器)了。

　

一般来说，在 Client 端使用的查询 HOSTNAME 的指令大多使用什么？

nslookup ：可以用来收集一部主机的相关信息；

dig：可以用来收集详细的主机信息；

whois ：可以用来收集详尽的 DNS 主机信息。

host 则较为简单喔！

　

请问 named 重要的信息登录在在那个档案中？

在 /var/log/messages 当中。

　





第十八章、简易 WWW 服务器设定

　

请问 LAMP 这个服务器代表什么意思？

这个名词代表了 Linux + Apache + MySQL + PHP 这个 WWW 服务器的组成！

　

Apache 的设定档档名一般为何？

Apache 的设定档档名为 httpd.conf ，不过，由于 httpd.conf 内容参数可以使用『 include "额外设定档名"』，所以也可能具有其它的额外设定档喔！

　

在 Apache 的设定档当中，哪一个参数是用来设定『主网页』的？

设定主网页的参数为：DocumentRoot 喔！后面接的是主网页放置的『目录』！

　

哪一个指令用来重新启动与关闭 Apache ？(请以 Tarball 安装的方法来说明)

其实不论是 RPM 还是 Tarball 都是使用 apachectl 这个档案来启动 apache 的，不过 RPM 已经将该档案整合到 /etc/rc.d/init.d/httpd 里面去而已！

　

当我使用 ps -aux 的时候，发现好多的 httpd... 的程序，这是正常的吗？！最多可以有几个程序是在那个档案的那个参数所设定的？！

这是正常的，主要由 httpd.conf 里面设定的底下两个参数：

MinSpareServers

MaxSpareServers

　

又，呈上题，这些程序 (process) 的 owner 与 group 是谁？该察看那个设定档的那个参数？

同样察看 httpd.conf 里面的 User 与 Group 这两个设定值！

　

如果今天我以 http://your.ip 结果却发现浏览器出现类似 FTP 的画面(会列出该目录下的所有档案)，这是什么原因造成的？该如何避免？

这是由于在 httpd.conf 里面，针对该目录的设定参数『 Options 』当中，设定了 Indexes 这个设定值，导致当找不到主页时(通常是 index.html)，就会将该目录下的所有档案秀出来！解决的方法就是拿到 Options 里面的 Indexes 设定值即可！

　

在 Apache 里面， .htaccess 这个档案的功能为何？

可以用来取代 httpd.conf 里面的设定参数！创造属于使用者自己的 Apache 风格！

　





第十九章、简易 SAMBA 服务器设定

　

一般来说， SAMBA 使用的设定档放置在哪里？档名为何？

使用的档名为 smb.conf ，通常会放置在 /etc/samba/smb.conf 里面，不过，最好可以使用 rpm -qc packagename 来查询！

　

哪一个指令可以用来判断 smb.conf 这个设定档的正确性？

当我们修改完 smb.conf 之后，记得要以 testparm 来进行 samba 的确认！

　

哪一个指令可以用来察看 SAMBA 主机分享出什么目录？

利用 smbclient 即可：『smbclient -L NetBiosName -U username 』！

　

smbmount 的功能为何？

在 Linux 系统上面，将 Windows 的网络上的芳邻，或者是 Linux 的 SAMBA 所提供分享的资源挂载到自己的系统下！

　

我今天使用 smbpasswd 去新增一位使用者 badbird，让他可以登入我的 Linux SAMBA 主机，但是无论如何就是无法新增。您认为原因可能是什么？

由于 Samba 使用者的信息必须要存在于 /etc/passwd 里面，既然无法新增，应该先确认 badbird 这个使用者已经存在于 Linux 系统当中了！如果还是无法新增，则需要查阅 smb.conf 的设定，看看是否 /etc/samba/smbpasswd 这个密码档案不存在？！

　





第二十章、简易 Mail Server 架设 -- Sendmail 设定

　

我在使用 Sendmail 寄信时，却发生底下这个问题，请问可能的发生原因为何？



可能的问题有两个：

你的 Client 端计算机的 IP 或者是网域地址被 /etc/mail/access 所挡住，或者是 /etc/mail/access 没有打开你的 RELAY 权力；

你有进行 SMTP 邮件认证的设定，但是忘记在 MUA 当中设定账号与密码的项目了！

如果不是这两个原因，那么可能的问题就多了！请详细的检查您的网络设定！

　

请列出四个 Mail Server 的相关的组件，以及其功用为何？

Mail Client ：邮件客户端，其实就是使用 mail 的那位使用者所在的计算机即可称为 mail client ；

Mail User Agent ：为一个应用软件，主要的功能就是收受邮件主机的电子邮件，以及提供使用者浏览与编写邮件的功能；

Mail Transfer Agent ：为在计算机与本地端 Mail server 或 Internet 上面的 Mail server 传送讯息与邮件的主机；

Mail Dilivery Agent ：主要的功能就是将 MTA 所收受的本机信件，放置到本机账户下的邮件档案中 ( Mailbox )！

　

POP3 与 SMTP 的功能为何？

SMTP 为使用于 MUA 或 MTA 与 MTA 之间的传输协议，通常使用 port 25 ，只要主机支持 SMTP ，并且其它 relay 的条件能配合，就可以进行邮件传递！

POP3 可以提供使用者经由 MUA 到 MTA 下载邮件，同时并可将邮件从主机上面删除！

　

请简单的说明 DNS 里面 MX 标志与 Mail 的关系为何？

MX recode 可以可以让 mail server 经由 MX 以及 A ( address ) 这个记录来进行 mail gateway 与 mail route 的功能！能够达到的作用相当的多！

　

今天我突然兴起，想要修改我的 sendmail ，请问， sendmail 的设定档在哪里？而我要以什么程序修改 sendmail 呢？

Sendmail 的设定档为 sendmail.cf ，这个档案通常放置在 /etc/sendmail.cf 或者 /etc/mail/sendmail.cf ！您可以手动的编辑这个档案，不过不建议如此，取得代之的，可以使用 m4 这个程序来进行 macro 的动作，进一步的完成 sendmail.cf 的修改！至于使用 m4 时，需要先建立 m4 scripts ，再以 m4 转换才能形成 sendmail.cf 喔！

　

什么是 mailling list ？在 sendmail 底下有什么方法可以不藉由其它的软件达到 mailling list 的功能？

Mailling list 就是将使用者寄给一个账号邮件时，该账号会主动的将该邮件传送到所有的用户去！有点类似目前的电子报！在 sendmail 底下，我们可以透过 aliases (需配合 newaliases) 以及 ~/.forward 来达成喔！

　

如何察看邮件队列的内容，以及邮件队列内容放置在何方？

使用 mailq 即可知道目前邮件队列的内容，而邮件队列虽然可以透过 sendmail.cf 来修改，不过，预设情况下，都是以 /var/spool/mqueue 为邮件队列目录。

　

若我的 sendmail 主机有很多名称，我想让这些名称都可以进行 mail 的接收，应该修改什么档案？

可以修改 /etc/mail/local-host-names 来达成！

　

什么是 Open Relay？

所谓的 Open Relay 就是，不论发信端来自何处，您的 Open Relay 的主机均可以帮发信端将信件发送出去，这个称为 Open Relay 。如果您的 mail server 具有 open relay 的情况，那么很容易遭受到垃圾邮件的填充，不但造成网络频宽的耗损，也容易让您的主机被列入黑名单当中！

　





第二十一章、简易 Mail Server 架设 -- Postfix 设定

　

请问 Cyrus SASL 在 1.5.xx 以及 2.xx 版本中，用来作为 SMTP 的认证的机制有何不同？并请说明不同的版本与 Postfix 的搭配情况。

一般而言， SASL 1.5 适用于 postfix 1.xx 版本，至于 SASL 2.x 版则适用于 postfix 2.xx 版。由于 SASL 2.x 主要使用 saslauthd 这个 daemon 来做为身份认证的方式，而 SASL 1.5 则使用的是 pam 与 pwcheck 这两个机制，两个版本的认证机制并不相同。所以使用 Postfix 来设定 SMTP 的身份认证时，请务必记得版本的差异！

　

如果要让 Postfix 可以收发来自非本机的外部信件，您可以修改 main.cf 里面的什么参数？

需要在 main.cf 里面修改的变量主要有：

当 Client 来自信任的网域，也就是 IP 符合 $mynetworks 的设定值时；

当 Client 来自信任的机器，也就是主机名称符合 $relay_domains 的设定项目时；

当 Client 来自不信任的网域，但是去的目的地主机端符合 $relay_domains 的设定时。

　

如何察看您目前的 Postfix 服务器的所有设定参数？(使用什么指令？)

利用 postconf -n 可以察看『目前 main.cf 里面设定的参数』，而如果要看所有的参数，则直接使用 postconf 即可！

　

在 Postfix 当中，由于已经具有过滤邮件的机制，所以不太需要使用 procmail 了！请问，我该如何启用信件的 Header 过滤机制？同时，如何设定规则，使得 192.168.100.100 这个主机的来信，以及只要邮件的标头为『 Your account 』的信件就予以丢弃？

启用的方式可以在 main.cf 里面启用这个设定值：

header_checks = regexp:/完整路径/文件名

body_checks = regexp:/完整路径/文件名

至于档案内容可以这样做：(注：因为要查阅的是标头，所以需要 header_checks 后面所接的档名吶！)

/^Subject.*your\ account/ REJECT

　





第二十二章、简易 FTP Server 架设 -- Wu FTP 设定

　

FTP 在建立联机以及数据传输时，会建立哪些联机？

需建立两种联机，分别是 command 与 data transfer 的联机，就是命令信道与数据传输信道。一般来说，就是 port 21(ftp) 与 port 20(ftp-data)。

　

FTP 主动式与被动式联机有何不同？

主动式联机的时候， command 联机是由 client 端主动连接到主机端，但是 ftp-data 则是由主机端主动的联机到 client 端。至于被动式联机的时候，则不论 command 还是 ftp-data 的联机，主机端都是 Listen 客户端的要求的！

　

有哪些动作可以让您的 FTP 主机更为安全 ( secure ) ？

有很多的方法，在设定上面有这些方法：

让 guest 与 anonymous 的家目录限制在固定的目录中(chroot 或是 restricted)；

使用 TCP_Wrappers 启动 FTP ，并以他来控制可联机的 IP；

拒绝 guest 与 anonymous 使用 change, delete, rename 等等指令；

拒绝 root 的登入或者其它系统账号的登入；

拒绝大部分的 upload 行为！

　

我们知道 ftp 会启用两个 ports ，请问这两个 port 在哪里规范的？而且，一般正规的 port 是几号？

是在 /etc/services 里面规范的，此外，正规的 ports 在 command 是 21 而 data 是 20 。

　

Wu FTP 的主要设定档在哪里？

/etc/ftpaccess

　

在 Wu FTP 的设定档当中，那个 log transfer 是干嘛用的？

log transfer 可以将使用者进行数据传输的时候，将传输的档案大小、内容等等记录到 /var/log/xferlog 里面去！

　

在 Wu FTP 的设定档当中，那个 passive ports 是干嘛用的？

我们知道 FTP 有主动与被动联机两种方式，如果 FTP 主机允许被动联机，那么 Client 端联机时，主机端将会随机取大于 1024 的 port 来进行 data transfer ，为了避免随机取 port 的问题，所以 passive ports 可以指定固定的几个小范围的 ports ，比较安全。

　

那一个档案可以用来抵挡类似 root 这种系统账号的登入 FTP？

/etc/ftpusers！(其实是利用 pam 模块来达成的功能！)

　

在 FTP 的 server 与 client 端进行数据传输时，有哪两种模式？为何这两种模式影响数据的传输很重要？

数据的传输有 ASCII 与 Binary 两种方式，在进行 ascii 传送方式时，被传送的档案将会以文字模式来进行传送的行为，因此，档案的属性会被修改过，可能造成执行档最后却无法执行等的问题！一般来说，ASCII 通常仅用在文本文件与一些原始码档案的传送。

　





第二十三章、简易 FTP Server 架设 -- Pro FTPD

　

如何建立一个使用者，他可以使用 FTP 的功能，但是无法以 telnet 或 ssh 登入系统？！请使用 proftpd 的设定项目来设定！

因为无法使用 telnet/SSH ，这表示他可能不具有正常的 shell ，因此您可以将该使用者在 /etc/passwd 里面，最后一个 shell 参数改成 /bin/false ，然后在 proftpd.conf 里面设定『RequireValidShell off』即可！

　

我明明在台湾，我的主机时区 (/etc/sysconfig/clock) 明明在台湾，为何登入 proftpd 之后，显示的系统时间就是慢了 8 小时？请问为什么？如何解决？

这是由于 proftpd 预设使用 GMT 时间，因此，您必须要重新设定 proftpd ，使得时间使用 localtime 才成！修改 proftpd.conf 里面的参数成为：『TimesGMT  off』

　

如果发生了无法登入，或者是与 proftpd 的 FTP 功能相关的错误时，要如何 debug 呢？

最先应该查询是否被防火墙挡住了(同时观察 Server/Client 端)；

克服防火墙问题后，再查询 FTP port 是否有启动；

再检阅 /var/log/messages 里面的错误讯息，

最后据以修订 proftpd.conf 的设定参数！

　





第二十五章、简易 Proxy Server 架设

　

请说明为何 Proxy 可以提升网络的 WWW 浏览速度？

这不但由于 Proxy 可以透过上层 Proxy 达到分流的功能，使得网络传输更具效率之外，还由于 Proxy 会将数据快取(cache)在自己的硬盘内，以方便下次的查询，因此对于局域网络的浏览速度是有帮助的！

　

万一 squid 发生了问题，请问我该如何找出问题点？

最主要还是在于找出问题，所以需要由 suqid 的登录档查询起，当然，硬盘的优劣以及 squid 所取得 PID 的 owner 与 group 都是需要注意的！

　

请说明 Proxy 服务器的功能为何？

Proxy 服务器的功能在于代理来自 client 的上网需求，并向目地端主机送出 client 端的要求，以协助 client 端取得所需要的浏览网页。此外，并可将网页数据进行 cache 的功能。

　

试说明为何 Proxy 服务器可以提升网域之内的网络安全性？

由于 Proxy 服务器通常架设之后，会让网域仅有一个 Proxy 主机的出口，亦即单点对外的服务器，可以强化网络的管理！

　





第二十六章、简易 Network Information Service, NIS Server 架设

　

请简单说明 NIS server 的功能与工作流程

当您有多部具有相同账号的 Linux 主机时，即可利用 NIS 所提供的服务，来利用一部 NIS 主机掌控所有的 linux 主机的登入时所需查阅的账号与密码验证。流程如下：

NIS Server 将自己系统内的 /etc/passwd, /etc/group, /etc/hosts 等制作成为 DBM 的数据库格式档案；

NIS Client 若有用户登入的要求时，会前往 NIS Server 搜寻数据库里面的数据做为验证之用。

每次更动 NIS Server 上面的用户数据时，则 NIS Server 需要重新制作 DBM 数据库档案才行！

　

请简单说明 NIS Server/client 的架构

NIS master/client 的特色为：

NIS Server 的 master 先将自己的账号、密码相关档案制作成为数据库档案(database file)；

NIS Server 的 master 将自己的数据库档案传送到 slave 上面；

NIS Server 的 slave 接收来自『信任的 NIS Server master 主机』的数据后，更新自己的数据库，使自己的数据库与 master 主机的数据同步；

网域当中的所有 NIS Client 查寻 NIS Server 时，会找寻『最先回应的那一部 NIS 主机的数据库内容』。

也就是说，架设 slave NIS server 可以分担区域内 NIS 的工作！

　

NIS 启动之前需要先启动那个服务，否则就无法启动成功

因为 NIS 是 RPC Server 的一种，所以必须要启动 portmap 这个 daemon 才行！

　

我的 NIS 网域名称为 bird ，另外，我主机的 IP 与主机名称为 192.168.5.1/bird.nis.org ，请问要这些信息需要设定在 NIS Server 的哪些档案之内？

网域名称可以直接手动下达『 nisdomainname bird 』也可以写入 /etc/sysconfig/network 里面『NISDOMAIN=bird』；

IP 与 主机名称 需要写入在 /etc/hosts 里面。

　

/etc/nsswitch.conf 的功能为何？如果我想要让密码查寻先本地的密码文件，再查寻 NIS ，需要如何设定？

该档案的功能很多，在 DNS 方面，可以用来决定正、反解的顺序，至于密码则可以用来判断何者为先！如果需要先查本机再查 NIS 的密码时，需要的参数：

passwd:     files nis nisplus

shadow:     files nis nisplus

　

NIS Server 将密码等档案做成数据库以提供 NIS client 来查寻，那么请问使用什么动作后，可以将密码档案转成 NIS 的数据库格式档案？

/usr/lib/yp/ypinit -m

　

如果我想要增加网域当中一个新的账号：newaccount，并且这个 newaccount 可以让 NIS Client 查寻到他的账号与密码，需要进行哪些步骤？

先登入 NIS Server 以 useradd newaccount 以及 passwd newaccount 来新增账号；

制作密码数据库：『/usr/lib/yp/ypinit -m』

重新启动：『/etc/rc.d/init.d/ypserv restart ; /etc/rc.d/init.d/yppasswdd restart』。

　

实作范例题：底下是我的网域参数特征：

network/netmask:192.168.1.0/255.255.255.0

NIS server : 192.168.1.100 (hostname: server.nis.test )

NIS cient: 192.168.1.200 (hostname: client1.nis.test )

NIS domain name: nis.test

利用上面的参数来设定 NIS 架构，请一步一步的写下你的设定。

请自行参考本章节内容设定！

　

承上题：如果我的网域太大了，所以有一部 NIS slave 主机，这部主机的 IP 为 192.168.1.50 ，请问这部主机该如何设定？

请参考：http://www.linux-nis.org/nis-howto/HOWTO/index.html

　





第二十七章、简易 NTP 服务器设定

　

什么是 GMT (格林威治) 时间与 UTC 时间？

由于地球是圆的，所以同一时间点上，在地球共可分为 24 个时区，其中，我们以欧洲的格林威治时间为一个对照的依据，这个即是 GMT 时间。台湾时间比 GMT 时间快了 8 小时。至于 UTC 时间则是由原子钟所计算的时间，这个时间是相当的准确的，主要仍以格林威治时间为时区！

　

Linux 系统的所有时区档案放置哪一个目录底下？

所有的时区档案放置于：/usr/share/zoneinfo 底下！至于系统时区的设定文件则在 /etc/sysconfig/clock 与 /etc/localtime 喔！

　

我的 Linux 主机本来放置在日本东京，现在想将他拿到台湾来运作，不过因为日本与台湾有一个小时的时差，所以我的时间应该需要经过调整才行。不过，因为我的 BIOS Time 主要是依据 UTC 时间来设定的，所以似乎只要更动时区参数即可。请问我该如何设定时区，好让我的 Linux 主机能够显示正确的时间？

将 /usr/share/zoneinfo/Asia/Taipei 这个档案复制成为 /etc/localtime 即可！

　

目前 Linux 系统上面的时间服务器主要是以 NTP 为主，请问这个 daemon 的主要设定档放在哪里，而该设定档中，针对上层 time server 的设定参数为何？而那个 driftfile 参数是干嘛用的？

在 /etc/ntp.conf 这个档案当中，至于上层 time server 的设定参数为 server 啊！那个 driftfile 则是用来做为『时间差额』的计算的！该参数后面接的是一个完整路径的文件名，该档案里面的数值单位为百万分之一(ppm)。

　

请问 ntptrace 的功能为何？

可以用来追踪上层 time server 的联机时间与目前时间！

　

我以 date 更新了我 Linux 上面的时间后，该如何将时间数据写入 BIOS 内？

必须利用 hwclock 这个程序来写入，利用 hwclock -w 写入 BIOS 。

　

在 Linux 上面如何进行网络校时？

最简单的方法即是使用『 ntpdate time.servers.ip; hwclock -w 』即可！

架站文件习题解答篇





2003/0919：完成到 Part II (简易主机防火措施篇) 的习题咯！

2003/09/20：完成了 Part III 的习题咯！真开心！大家作作看吧！
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关于本网页最初的目的

如果大家之前已经常常到『鸟哥的 Linux 与 ADSL 文档』当中参观的话，那幺应该对小弟（ VBird 啦 ）不陌生才对。由于小老弟我一向记忆力就不好，所以当初才会写了那样的一个站点！最主要的目的是因为要提供 VBird 自己一个可以随时在联机参考自己以前作法的一个数据来源。由于 VBird 喜欢玩计算机、网络等等的咚咚，所以有些朋友常会请求 VBird 帮他们建立一下站点，而因为如同前面说的， VBird 的记性一向不好，忘性又特别佳，为了害怕自己在帮别人安装站点的时候，突然忘了应该要怎样作（那不就糗了！），呵呵！那幺当初写的一些文档不就很有帮助罗！对啦！当初的目的就是要提供 VBird 自己的翻阅之用！没想到一推出之后，还蛮受大家欢迎的，所以也就很高兴的继续小老弟的写作之路了！

此外呢，由于当前网络上等价流行『 ADSL 』这一种可以无联机网的拨接或者是固定制的挂机方式，这种系统最常也是比较被接受的是『 计时制 』的 ADSL 拨接的挂机方式，主要是因为他便宜了一些，并且最起代码的挂机速度可以到达 512/64 Kbps ，这里需要注意一下，网络上的传输速度常常以 bits/second （所以写成小写的 bps ）的方式来计量，这与我们常常说的文件大小的 Bytes 不相同，基本上你应该要知道的是 1Bytes=8bits ，所以将传输速度换算一下，拨接制 ADSL 可等价于 64/8 KBps （所以写成大写的 Bps）的流量，如果网络速度正常的话，那幺你的 ADSL 传输速度在下装方面应该会有 40-50KB 每秒的传输，这样的传输速度对于一般人来说已经是等价足够了！而由于这样大的传输速度，也就造成等价多的朋友们在想，咦！那我不就可以使用我的 ADSL 来架设站点了！？没错！正是如此，所以， VBird 才会渐渐的将自己的一些安装站点的过程写出来，提供大家一个安装站点的经验！

不过呢，由于当初写那些文档的时候，小老弟仅是一个 Linux 的新鲜人，狂妄的写了一些心得分享的东西，可能还会误导有心想学 Linux 的新人呢！伤脑筋！而且，当初写的东西主要是建立在 Red Hat 6.x 版本上的系统，而该系统在安装与架设上真的是很简单，很方便，也很容易上手！然而重大的问题出现了！就在我很高兴的玩着网络的时候，我们的主机竟然在不为任何人所知的情况下被怪客（Craker）入侵了，而帮朋友建立的站点竟然连 root 的口令都被更动过...... 甚至我们的上层主管机关还曾经来信问到：为何我们的主机会去攻击别人的计算机？？这个时候才知道，唉呀！功力不足呀！而且『安全观念』不正确！很多的安全机制都没有装上去，所以当初安装的主机一上线，几乎就等于一只美味可口的羊被丢到狮子群中去一般，当真是危险的很！

就如同我之前说的，由于 VBird 在安全的防护观念上不足，所以造成先前一些安全上的困扰，这也是当前大家常会遭遇到的问题！然而很多的朋友们会问到说：『拜托！我的网络不过是 512/64 Kbps ，谁会有兴趣来 入侵 我呀！？』是的，很多朋友们都是这么想的，这样想是没有错啦。不过，你知道怪客（craker）入侵你的计算机在作什幺吗？他们绝对不是对你的计算机主机有兴趣，入侵你计算机主机，最主要的目的可能有：

(1)当作训练自己电脑贼的功力，让别人知道自己的存在；

(2)没事，好玩，在网络上捉到的工具，就是试试看罗；

(3)以你的计算机主机当作跳板，去攻击怪客想要攻击的目标。

现在你知道问题的严重性了吗？还不知道？让 VBird 来告诉你吧：当怪客入侵了你的计算机，然后以你的计算机四处去攻击别人时，他所要下达的指令并不会耗去太多的网络资源，但是被怪客攻击的主机上面，所留下来的入侵记录却是『你的计算机 IP 』！理解了吗？当被入侵的主机提交告诉的时候，警调单位提调的可是『您』，而不会是怪客喔！那幺您仍然觉得你的计算机主机没有防护一点关系也没有吗？？

在经过了一年多来的摸索，虽然 VBird 还是一个 Linux 新鲜人，仍然无法与网络上的前辈们相比拟，不过，我仍然希望可以藉由自己的一些错误或者有用的经验，提供一下 Linux 的其他新鲜人们，一个可以学习的机会！当前， VBird 作这个网页的主要目的：

以较安全的方式安装 Linux ；

以较简易的方式提供新鲜人们安装的技巧；

提供一些经验给安装某些套件时的问题解决；

提供一些网络安全管理的小方法。

关于一些网络的资源

在这里我提供的只是一些简单的架设技巧，与一些相关的注意事项，并没有着墨在很多的理论上，而且， VBird 本身并不是信息专科的人才，基本上，对于理论方面的能力也是力有不殆啦！所以也就没有办法提供这方面的相关信息！并且，我有兴趣的地方在于提供 ADSL + Linux 的架设方面，所以着重的方式就在于此，如果您对于小弟所写的这个部分兴趣不高，并且希望理解更多的理论信息，那幺欢迎直接参考 Study-Area 的 网中人兄 写的 Linux 文章，相信收获将会更高喔！

关于本网页的参考方式

网页设计之初， VBird 想先绍介一下 ADSL 的挂机分享带宽的方式，然后慢慢的将 Linux 架站的观念导进来，我会建议：

先做成局域网：至少可以让你的局域网内的『网络上的芳邻』可以互相分享资源』；

决定带宽分享方式：并不是所有的人都需要架站的，如果您只是很单纯的希望可以上网查查数据而已，那幺实在没有必要花太多的时间在研究架站的问题上，买个 IP 分享器已经可以等价的满足您的需求了！但是，万一您希望可以在收发大量的信件上有一个较快速的网络，并且可以在任何时候都可以激活一些必要的服务，那幺实在没有其他的理由阻挡您架设一个完全可以让您一手掌控的主机！

决定主机服务的内容：很多的朋友架设完 Linux 主机之后，第一个安装的大概就是 Apache 吧，毕竟主机架设完成之后，总是要给人看呀！再来呢？则是希望可以开放 FTP ，VBird 一直觉得 FTP 实在是没有必要对外开放的，因为，你知道吗？你的 ADSL 上传带宽只有区区的 64 Kbps ，而且数据在上传的时候，将会影响下装的速度！如果被入侵了，更是伤害您主机呀！这个问题实在需要好好的思考一下，你需要的主机到底是哪一种型态呢？

做好安全分析：网络的维护是等价繁琐的，你得要常常上 Red Hat 的站点看看有没有新的信息，有没有安全的漏洞等等的问题，烦都烦死了！不过，这却是必要的，所以，你需要常常的分析您网络上的一些相关的讯息才行！

架设美美的网页：说穿了，架站最大的目的还是在吸引人群啦！所以这里 VBird 也稍微提供一些站点架设的套件安装！

大概就是这样了！当前我们提供的操作系统主要以 Red Hat 7.2 这一个最新的套件为主，开始来玩吧！

关于 VBird：

VBird 的成长过程：

小的时候家里住在海边的渔港，算是很传统的渔村小镇了，我们的渔村名字叫做红毛港，不是北部的红毛港，是在高雄旗津对岸的一个小 镇，这个小镇当前还是很传统的，为什幺会很传统呢？这是由于当年台湾还在经济起飞的时候，所以政府为了扩展高雄港口的腹地，因此就大张旗鼓的说是要『迁 村』要整个村子一起向外迁移，所以不准我们继续建设，因此，我们的小镇就一直保持当时的风貌，说的好听一点，是『保存传统的渔村风貌』，说的难听一点，就 是我们『大有为的政府』让我们红毛港的发展整整迟钝了30-40年！不过，也好在当时年纪小不懂事，所以住在渔村的日子过的倒是很开心的！我们当时是很贫 穷的一群，父母亲为了赚钱，没有空管我们，所以我们几个同年龄的小孩从小就好象野孩子，不必辛苦的念书，也从来没有补习，父母亲从来就不会逼我们念书，因 为他们也认为要读书还不如赶快国中毕业当兵去，当兵回来赶快去工作，好贴补家用！所以罗，小时候只要不惹老师生气就好了（因为我们小时候老师是很有『权 威』的，如果在学校被老师打，回家之后父母亲一定会再修理你一次！因为『惹先生生气一定是你不对！』然后隔天还会拧着你的耳朵到学校去请老师『息怒』，并 请老师『多加管教我们家小孩！』小时候就是这样，所以只要不惹老师生气，那我们要作什幺，大人们从来就不会管的！），也就因为如此，从小就很会制作一些不 用钱的童玩，筷子枪、报纸黏成的风箏、自己制作的小钓鱼竿，然后堆土窑（就是很出名的『土窑鸡』那一种土窑，我很厉害喔！从小就很会生火！露营的时候大家 最喜欢跟我同一小队，因为我们的晚餐一定最快完成！）、打陀螺、玩『ㄤㄚ标』、、、、、反正小的时候虽然没钱，虽然过年没有很好吃的东西，没有很棒的新 衣，没有很多的压岁钱，但是有爸爸妈妈的爱心，有童年的一些快乐的回忆！唉呦！就是过得很无忧无虑就是了！不象现在的小孩这么辛苦.....

VBird 的求学过程

快快乐乐的过完一个无忧无虑的童年，接下来就是爸爸妈妈的伤脑筋时刻了！刚刚说了，爸妈本来的规划流程是这样：

国中毕业-->当兵两年-->回来捕鱼-->结婚生子-->爸妈轻松！

没想到爸妈想的如意算盘到现在却还没有一个实现。首先，小时候笨笨的我，却没想到能够考上当时高雄第一自愿，然后还不小心考上国 立大学，本来想说，恩，读完大学总可以出去赚钱了吧，没想到还能考上研究所，恩！再不然，读完研究所可以回来工作了吧！嘿！现在还在念博士班！伤脑筋！结 果从小到大，还没赚钱给他们俩老人家花用过....真是不孝！不但如此，当前还没有结婚！当然也就没有小孩，还亏我是家里的老大，更伤脑筋了！除此之外， 家里还有三个小弟，这三个小弟在过年的时候最开心了，因为四个孩子刚好一桌，从来就不会缺牌友....又岔题了！他们常常会吓我，说『老哥，你要知道，现 在去当兵的都是 20 岁左右的年轻小伙子，你以后是当排长，想一想，你这个 30 多岁的老骨头要跟 20 岁的小毛头赛跑，就很替你担心』我咧......

求学的过程中最快乐的是高中了，因为是明星学校，老师从来就不会管学生，因为我们的校风就是这样。老师就是上课讲一讲，学生要听 不听你们家的事，『反正你们都是超常儿童！不管你们也可以』这就是我们高中时期老师的心态！不过这样也好！我们几个有志一同的同学们，就组了一个 『Happy boy』读书会， 现在我们这几个还常常在联络呢！当时做过最糗的事就是：在高雄文化中心『压马路』，压马路有什幺丢脸的？你们的压马路是『走在马路上』，我们是『躺在文化 中心的马路上』！呵呵！真的是压马路吧！在寒冷的冬天，五个大男生将『制服反穿』之后，仰躺在文化中心的马路上看星星，完全不理会路人的眼光！现在想想！ 还真好玩......

到了大学，开始去搞社团，当时参加的是成大的『慈幼社』，到当前为止，我生活照最多的时期就是当社团干部（大二大三）那两年了！你一定会说！嘿！VBird 真是有爱心，跑慈幼社去照顾失亲或者是智能还待开发的小孩，其实，最早之前是因为听学长说那儿的漂亮女孩比较多....没想到，由于一群男人都是这么想，所以，我们那几届主要的成员都是男生......不过，反正 VBird  就是那种到哪里都可以生存的人，跑社团的次数多了也就开始乐在其中，其间还主办过一个营队的活动，反正就是四年没有白过就是了！到了大四，就开始念书，准备研究所，之后，就到现在了！咦！似乎有件事情没交代，没错，不要怀疑， VBird 当年是很纯情的，大学 + 研究所六年，没有交过女朋友......因为学弟跟我说：『学长，你是那种有女孩子缘，没有女朋友缘的类型』我咧....什幺理论！

VBird 的计算机三两事

第一次接触到计算机是在高中的二年级，那个时候我们学校有一个计算机教室，但是从来不开放的就是了，能够进入到计算机室是因为高二升高三那一年的暑假，我们的暑期辅导课程竟然有安排 gw-basic 的课程，第一次摸到的计算机是那种没有硬盘的，引导系统需要那种大块的软盘来引导系统，然后 ram  好象是有256 『KB』的样子！第一次打字的经验是很有趣的，在一个小小的黑白屏幕上，随便 Key  几个字，嘿！竟然可以画『圣诞树』，就是有点向下面这样的圣诞树：

＊

＊＊

＊＊＊

＊＊＊＊

＊＊＊＊＊

＊

＊

看到上面的图或许你会觉得很好笑，但是 VBird 当时真的觉得很不可思议！后来上了大学之后，除了一般玩社团的时间之外，我大概都是一个人躲在环工系馆的计算机教室在玩 Basic  罗！那个时候曾经设计过吃角子老虎及二十一点等等的小游戏，都是不登大雅之堂的啦！后来到了大四的时候，我现在的老板开了一门『数值分析』的课程，这个时候才知道，哗！Basic 还有这种用途！可以用来解用手算不出来的数值计算！真是厉害！呵呵！直到当前为止，VBird 还是常常使用 Basic  的语法写一些简单的工程方面的计算问题！后来，Basic 退流行了，起而代之的是 VB 这个新人！这个厉害了！接口算是很不错的，只是当时没有空玩了，因为在研究所里面赶着报告中....不过，也曾经利用 VB 帮一家机车行写过一些数据库管理的小程序就是了。

后来，在研究所的时候，终于有了一些经费（老板跟教育部补助的），那个时候还是486 年代，整台486 机器组起来还要四、五万块的年代！然后一条16 MB RAM 还要 12,000 台币的年代。花了一点钱，买了一台486 计算机，本来想说可以好好的玩玩Basic 或者是 VB 了，没想到却开始沈迷在电动游戏当中....真不该买计算机....不过，那个年代为了要搞定一些棘手的问题，例如音效卡、图象解压缩卡等等，常常需要去修改一些设定档，其实也蛮有趣的，虽然计算机发不出声音的当时气的想砸掉他....

接触到 Linux 的时候，算是我们 study area 里面最慢的了！但是也是最有压力的！因为我要靠他过日子....如何说呢？听我娓娓道来。因为我们研究室有兴趣要将美国环保署的一个空气质量模式，叫做 Models-3 的东西引进到台湾，但是实际上台湾并没有人会跑，所以我们得亲自到美国去找师傅....然后，最麻烦的是， Models-3 只能在 Sun 的 Unix 上面跑，我咧，吃到这么大，从来没有摸过 Unix 的机器。为了这一个计画案，一部近百万的 Unix 就这么买了下来，要注意喔，当时（2000/07）我对 Unix 根本就不知道什幺是什幺！更不要说是操作了，光想到一部近百万的机器在身边，里面的东西是什幺都不清楚，就觉得很惶恐！当时连 ls 是什幺都不知道....后来，好在大学的时候玩过DOS ，对于下指令的过程还不会很生疏，那幺，既然 Sun 的 Unix 不敢玩，那我就用旧计算机架一部 Linux 来试试看怎幺样！恩！不错的想法！就赶快付诸实行，安装好了 Linux 之后，操作了一些指令，觉得真不错用，那既然安装好了主机，学校的 E-mail 容量又这么小，那不然就自己作一个邮件主机好了，所以就用了 Red Hat 6.1 架了一个邮件主机，这是在去年 11 月份左右的事，然后，既然有主机了，我们研究室的毕业生也不少了，恩，为了大家联络方便，那就再架一个 Web 主机好了，那是在今年 2 月份左右的事，咦！既然研究室的备份数据这么多，那就再架一个 SAMBA 主机好了。之后，回到家中，几个小弟都想要安装 ADSL 来玩网络游戏，比较快嘛！恩！那就使用计时制的 ADSL 加上 NAT 主机来分享带宽好了，恩！既然 NAT 主机都架好了，为了国内外带宽不一样的情况，那就再开放一个 Proxy 服务来分流我们家里的网络流量好了！后来，在今年 7 月份左右，发现到我们的主机怪怪的，一查之下，竟然有电脑贼入侵过我们的主机，那时才又开始注意到网络安全的重要性，就开始摸索一些简单的安全防护观念。然后，因为做过的事情太多， VBird 的『记性』向来不好，『忘性』却又特佳，并且我总不能永远待在成大吧，研究室总是需要有人出来交接这些网络方面的问题，所以，就开始了『鸟哥的 Linux 与 ADSL 小站』的写作，写着写着，没想到就跟大家交流起来了，所以当前就是这样罗！唉呀！没有说到重点，差点忘了！由于玩 Linux 玩出了一点点的心得，加上自己曾经学过程序语言，因此对于逻辑概念是有一定的程度，所以，恭喜我吧！VBird 终于在今年完成 Models-3 的本土数据仿真的工作了！真高兴！不过，我还是比较喜欢 Linux ..... Sun 的机器实在太贵了，里面的 Unix 系统因为是老板的财产，也是我们主要的模式仿真环境，都不敢乱动....，不象 Linux 要怎幺玩都可以！

很开心加入 study area 这个大家庭，VBird 算是后学末进，还希望大家的指导呢！大家加油罗！

2002/ 01/21以来统计人数











Designed by VBird during 2001-2004.  Aerosol Lab.
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会不会中毒！当然会！







网络的第一课：网络上的芳邻

我想，很多朋友都是住在宿舍，同学之间都各自拥有计算机，即使在家里，可能也由于兄弟姊妹们众多，而使得家里有两部以上的计算机。在 早期，由于网络尚未发达，那个时候如果要从一部计算机上将数据拷贝到另一部计算机上，是一件等价困扰的事情，例如，你再你的 PC1 上面画了一张 BMP 的图形档，一个文件可大到 5MB 好了，那幺你要如何将这个文件拷贝到另一部计算机呢？最简单的方是就是以压缩软件将文件切割成数个小文件，然后再以软盘一个一个的转到另一部计算机上，然后再 解压缩将各个小文件结合成原来的图形档！不过，要知道，这样的方式可是很慢的！

现在可有很好的方式来互相分享文件了，以 Windows 为例，如果你装有『网络卡』的话，那幺你的桌面上一定会有『网络上的芳邻』这一个东西，您只要设定好网络的一些参量，那幺直接以鼠标点两下『网芳』，然后选择您想要挂机的计算机，呵呵，直接就可以连结到另一部计算机上了（当然罗，另一部计算机也需要设定资源分享才行！）。其实，『网络上的芳邻』这个东西基本上就是 NetBIOS 的通信协议而已，如果您对于 NetBIOS 并不知情，那幺把他想成是『网芳』就好了，当然，您也可以看一下 学习网络 里面的数据罗。

基本上，把两部以上的计算机连接起来，就可以说是一个小型的『局域网』(Intranet)了！好了，底下我们就来说一说，要如何达到这样的一种局域网的设定呢？而首先，我们先让 Windows 可以连接起来吧！然后只要将一个缺口连上 Linux Server ，就可以进行各种型式的架站啦！所以，这可是网络基础的第一课喔！







如何挂机

基本上，VBird 特别建议将『对内』与『对外』的挂机分开来，亦即在 Linux 主机上面以两块网络卡来分隔对内与对外的挂机，这样有个最大的好处，就是您的数据封包比较不容易碰撞而损坏！所以，个人推荐局域网挂机方式为使用以下这一种方式：



各网域内的计算机之间是以 Hub 或 switch 作为挂机的接口；

Hub 跟 Linux 主机之间以并行线（正常的一般网络线）连接；

Linux 主机（或者是其他的主机，例如 IP 分享器，或者是 Windows 2000）打开 NAT 的功能，将两块网络卡进行 IP 伪装的工作，使得内部的网络卡数据可以通过外部的网络卡数据传送上 Internet ；

最后，通过固定IP的学术网络，或者是自家的 ADSL 调制解调器来连上 Internet （注：当前较新的 ADSL Modem 与 Linux 的网络卡相连接的时候，需要使用『跳线』）。

所以，基本上主机是需要两块网络卡的，而且一块是与内部网络挂机的，这个内部网络通常是使用虚拟 IP 来进行挂机沟通的！我们比较常使用的虚拟 IP 是在 192.168.0.0 到 192.168.255.255 这一段，以我为例，个人是比较喜欢 192.168.1.0～192.168.1.255 这一段的网络，没有任何原因，单纯是因为喜欢！呵呵！

内部网络『局域网』：

在上面的图示中，应该可以很容易的发现，内部网络其实就是指：微型机一、微型机二、微型机三、Linux 主机的一块网络卡以上这四个接口（其实就是四张网络卡啦！）。基本上，我们希望内部网络可以很轻松的进行各种网络沟通，所以以上这四张网络卡的 IP 我们希望他可以在同一个网段之内，例如：我们可以设定 Linux 主机用来连接内部网络的 IP 为 192.168.1.2 ，而其他三张网络卡则分别设定为  192.168.1.11 ～ 192.168.1.13 就可以了，然后子掩码网络都是 255.255.255.0 ，则四张网络卡都属于同一网段，网络卡之间就可以直接挂机而不用通过 Getway 了！如果对于是否为同一网段不是很熟悉，建议先看一下 网络基础 吧！



容易发生错误的地方

局域网包括了 Linux 主机上面的一块对内的网络卡，因为这些卡都在同一个网段上，所以使用广播的方式就可以传输数据，而不需要通过通信闸亦即 gate way 来联系！如果以上面的图示为例，那幺 192.168.1.11 连到 192.168.1.13 可以直接使用网络上的芳邻『直接』挂机。不过，如果需要连到外部 Internet 上面，那幺就需要设定 gate way 了！另外， Gate way 通常就是局域网中的一块网络卡界面，以上面的图示为例，局域网的 Gate way 自然就是 Linux 的对内网络卡罗，那你的局域网内的计算机如何连上 Internet 呢？以上图为例：192.168.1.11 的计算机与 192.168.1.2 为同一网域内，所以数据可以直接传输，而网卡 192.168.1.2 可以通过 NAT 连上对外的网卡而连上 Internet ！然后你就可以上网啦！这里需要特别注意了， Gateway 的设定常常是大家容易错误的地方。

另外，以 Windows 为例，他缺省的 Gateway （对内网络卡界面的 IP ）为 192.168.0.1 这一个，所以你的局域网内的所有计算机 IP 需要设定在 192.168.0.2-192.168.0.255 之间喔！并且 Netmask 为 255.255.255.0 罗！



关于 Hub ：上面还要注意到，如果你只是一般的家庭的话，则 Hub 可以选择很便宜的五孔的那一种（一个大概只要 500-600 元），但是如果你是一个宿网，而且你们同学之间常常有大流量的文档传输（例如由微型机一传到微型机二），为了增加传输的效率，个人是建议使用可以自动分辨 10/100Mbps 的集线器或者是 switch 来使用，因为他的传输速率是一般 10Mbps 的10倍！当然，如果有钱的话，那幺买 Swith 更好！你可以看看底下的文章，看看 Switch 与 Hub 有什幺不同：

Hub 与 Switch 的分别

关于网络卡：当前的网络卡都太便宜了，一张 10/100 Mbps 的卡只要 200-300 就买的到了！基本上，买螃蟹卡就很够用了！不过，如果你要在 Linux 安装两块网络卡的话，那幺建议买两种不同芯片的网络卡会比较好喔！基本上，这里教大家的是 ADSL 系统，所以罗，随便一张网络卡就都可以啦！不用太担心喔！

关于网络线：这个是特别需要注意的地方，由于当前最常使用的网络线接头为 RJ45 的网络线，而这种网络线又因为接头部分有没有经过跳线处理而分为两种线材，一种是并行线（就是没有经过跳线处理的），一种就称为跳线。上面的图形中，连接到 Hub 的网络线都是正常的网络线，亦即是 并行线 ，而由 Linux 主机接到 ADSL 调制解调器的线段则是使用跳线！由于线材使用错误将造成无法挂机，所以这里请特别注意喔！







要安装哪些通信协议

由于我们主要是使用 Linux 主机来挂机上 Windows 系统的微型机，所以在你的 Windows 系统中，网络就需要有以下的设定才能让每台计算机看到对方！

NetBEUI

让我们回到IBM最初进军微型机网络的时代﹐他们当时的确需要一个很基本的网络通信协议﹐但他们并不打算用此来建立大型网络﹐仅仅供数十台计算机甚至更小的网络而已。基于这个诉求﹐就诞生了Network Basic Input/Output System﹐或称NetBIOS。

NetBIOS其实只有18个命令(command)来让网络的计算机能够创建?维持?和使用连接服 务。不过IBM在不久后又再推出了NetBIOS的延伸版本﹕NetBIOS Extened User Interface﹐或称NetBEUI﹐基本上是NetBIOS的改良版本而已。然而﹐NetBIOS和NetBEUI终究是不同的﹕NetBEUI事 实上可以说是一个传输协议﹐而NetBIOS充其量只是一组命令来让系统可以使用网络而已﹐在技朮角度来看﹐它是一个Application Program Interface (API)。

NetBEUI可以算是您能够用到的最快通信协议了。这个“最快”是指它可以将格式化数据放进封包 里面﹐而接收结点又可以迅速的解读到内容。然而﹐NetBEUI却有一个最致命的弱点﹕它不是可路由(routable)协议﹐也就是不能够和其它网络的 机器对讲。NetBEUI在本地网络里面是非常优秀的协议﹐但如果您想和设在其它网络的机器沟通﹐NetBEUI就不是您所需要的了。如果您想实现和其它 网络的计算机沟通﹐您极有可能必需通过路由设备或路由软件来实现﹐但无论用哪一样﹐很遗憾﹐NetBEUI都做不到。

不过﹐Microsoft 网络则运用一种叫 NetBIOS over IP 的技朮﹐来连接不同网络的 NetBEUI 客户。但归根结底﹐用来实现路由的不是 NetBIOS 而是 TCP/IP。

TCP/IP

美国国防部开发的 Transmission Control Protocol / Internet Protocol (TCP/IP)﹐当初是用来配合ARPANET (Advanced Research Projects Agency Net)来处理不同硬件之间的连接问题的﹐比如Sun系统和Mainframe?Mainframe和微型机之间的连接。

Internet Protocol (IP)工作于网络层(以后会继续和大家探讨 OSI 的网络层级)﹐它提供了一套标准让不同的网络有规则可循﹐当然﹐前提是您想使用IP从一个网络将封包路由到另一个网络。IP在设计上是用来在LAN和LAN及PC和PC之间进行传输的。

您可以把IP看成是游戏规则﹐而TCP则用来诠释这些规则的。虽然TCP/IP原先是专门为几所大 学和机构的使用而设计的﹐但现在TCP/IP已经成为最流行的通信协议了﹐我们使用的Internet就是用TCP/IP来传送封包的了。下面就让我们看 看TCP/IP是怎样工作的﹕

假如您的公司在好些地方都有分公司﹐各自都有着自己的本地网络(LAN)﹐在总公司跑的是Novell网络﹐但分公司大部分都是用麦金塔计算机。当Mac有数据要传送给PC的时候将会如何呢﹖

首先﹐TCP会在这两个平台创建起一个可以提供全双工检错(对双向的数据都进行错误检测)的连接。

接着﹐IP制定好沟通规则以及Mac和PC之间的连接port。到这里为止﹐TCP已经准备好数据 了﹐如果数据太大﹐IP就将之分拆成几份较小的封包﹐并且在封包上面加上一个新的header(转送地址)﹐确保封包会被正确传送。TCP还会加上标签说 明数据的种类及其长度。

再下来﹐IP将封包转换成标准的编代码格式并将之传送给PC。

最后﹐在PC上面的TCP将封包译码并翻译成PC能够懂的格式﹐也就是它自己所使用的网络协议。 TCP/IP可以说是现行协议中用途最广的协议之一﹐由于它尝试在所有硬件上实现所有事情。不过﹐它也是最慢的传输协议之一﹐在某些情形之下﹐它的速度只 有NetBEUI的七成。

没错！不要怀疑！只要这两个通信协议就够了！通信协议越多反而越容易造成网络的延迟现象呢！在安装完成了上面的通信协议之后，相信你的局域网之中，所有的 Windows 微型机已经可以看到对方了，只要在打开资源分享项目，即可达到局域网的目的。此外，到底要不要安装 NetBIOS （或者是 NetBEUI）呢，建议您可以看一下底下这一篇：

TCP/IP 的迷思

如果你的局域网中并没有其他的服务器，那幺真的只要有这两个通信协议就够了喔！千万注意了！否则 Windows 98 与 Windows 2000 的互相挂机速度会很慢喔！



Windows 2000 与 Windows 98 『网芳』挂机的速度很慢？

这个问题很有可能是来自于网络的通信协议的问题，先前 VBird 也发生了错误的认知，认为通信协议设定越多就会支持越多的网络服务，后来才知道，原来服务越多反而可能造成网络的停顿现象！在 VBird 的研究室中，就发生了 Windows 98 与 Windows 2000 的『网芳』挂机速度非常之慢，甚至会有无法挂机的问题。后来修改了网络的通信协议之后，就已经得到了改善。

解决方法：Windows98

在 Windows98 中，将鼠标移动『网芳』上，按右键，选内容，进入网络设定项目；

你应该会看到一些有的没的网络设定，而通信协议中，请将所有的通信协议拿掉，只剩下两个：

NetBEUI

TCP/IP

重新引导系统。

解决方法：Windows2000

进入网络设定中，同样的，将通信协议除去到只剩下两个即可！







确定 Windows 网络参量

连上 Internet 的方式：由于当前最常用来挂机的方式，主要分为：固定IP（例如学术网络，或者是固定制IP的专线），浮动式IP（例如当前最流行的 ADSL 计时制）两种，这两种网络的设定方式虽是大同小异，但是仍有部分不同的，所以你要先确定你的挂机上 Internet 的方式为何！不过，无论如何，在您的计算机上都需要底下的各项参量：

你的计算机 IP 及；

子掩码网络 IP 与；

Getway 的 IP 还有；

DNS 的 IP 一组。

另外，大家最常搞错的就是 DNS 这个东西啦，请记住『 DNS 这个 IP 地址并不是你的主机的 IP ，而是你的 ISP 提供给你的 DNS 主机地址』举例来说，南部的 Seednet 的 DNS 为 139.175.10.20，这个就是 DNS 啦！

设定 Linux 主机成为 NAT 主机：由于内部网络是由虚拟 IP 所构成的，虚拟 IP 并不能与外界的 Internet 沟通，所以你如果要连上 Internet 的话，就必须通过具有物理 IP 的 Linux 主机来挂机了！因此，你的 Linux 主机必须有两张网络卡：

一张以物理IP（不论是固定的或者是浮动的）与 Internet 挂机，

一张则以虚拟IP与你的内部网络挂机。

然后将这两块在 Linux 主机内的网络卡经由 Linux 内部的 NAT 设定来实现使 虚拟 IP 连上 Internet 的功能。

Linux 主机上的设定：如上面所说的，Linux 主机上面有两块网络卡，如何设定呢？

与外界沟通的网络卡：这一张网络卡的设定中，如果是固定 IP 的话，则直接输入 IP 及子掩码网络，就可以直接连上 Internet 了；而如果是使用拨接（或者是 ADSL 计时制），则必须使用 rp-pppoe 之类的软件来连上网络！

与内部网络沟通的网络卡：这一张卡的 IP 必须与你的内部网络的所有的计算机之 IP 都在同一网段内，例如 192.168.1.0-192.168.1.255 之内，另外，这一张网络卡的 IP 将是你内部网络的所有计算机的『通信闸』。

Windows 微型机上的设定：在微型机方面，由于我们已经设定了 NAT 主机，这一个主机有一个固定的虚拟 IP 、子掩码网络，因此，Windows 系统则直接输入：

确定网络卡没有问题；

在网络的设定项目中，设定通信协议『TCP/IP』与『BetBEUI』；

在 TCP/IP 的项目中输入：

一个固定的虚拟 IP

子掩码网络

而通信闸则设定为 NAT 主机的 IP

DNS 的设定为 ISP 所提供的 DNS 主机，而不是你的 NAT 主机！

基本上，网络的状态可以有点象下图：



TCP/IP 的状态则有点象下图：



通过上面的挂机、在 Windows 上面增加通信协议，并将你的 Linux 主机设定成为 NAT 主机，则你的局域网就可以成功的架设起来，并且可以通过 NAT 的技朮来实现每部计算机都可以连上 Internet 的功能喔！（相关的设定你可以来这里看看喔）







会不会中毒？当然会！

基本上，只要您设定好了 Windows 系统之后，设定了：

局域网中，其 IP 与 Netmask 为同一网段；

在网络的设定中，局域网的每一部计算机具有『相同的工作群组』与『不同的计算机名称』；

在网络的设定中，已经打开了『Files and Printer Sharing for MicroSoft 』这个项目，亦即『别人也可以使用我的计算机、打印机』之类的设定必需要打开；

欲被分享的计算机已经打开了『资源分享』或者是 NT 系列所谓的『共享』了（可直接在文件总管按右键来选择）。

如果上面的手续都达到了，那幺您的计算机就可以达到资源分享的目的罗！不过，由于去年九月份以来（2001/09）有一支严重的病毒『Nimda』病毒大肆的搞破坏！这支病毒恐怖的地方在于他可以使用 NetBIOS 这一个通信协议来感染，说的简单个点，就是『Nimda 病毒可以由网络上的芳邻的传输方式来感染！』在刚发病的时候，几乎同一个网域的只要有打开资源分享的计算机都中毒了！很是恐怖的！所以罗，这里要建议大家的是：

如果需要资源分享，那幺才打开资源分享；

并且在分享完毕之后，赶快将您打开的分享关闭！

可以的话，严格的控制您本地内的计算机流量！

尤其象我们研究室，由于系上所有的计算机都是在同一个网域中，即使您的研究室控制得很好，您也不敢肯定别的研究室可以很完备的抵挡病毒的入侵，所以，请尽量做好防护的工作，包括安装防毒软件、尽量减少资源分享的机会等等！
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ADSL 宽带简介

最近更新日期：2002/01/20

传统拨接还是 ADSL 宽带

ADSL 的两三事

计时制还是固定制







传统拨接还是 ADSL 宽带？

当前台湾地区的网络挂机方式中，除了学术网络可直接连上因特网之外，一般的用户或企业用户则必须通过电话拨接，或者是近来流行的宽带系统（或者说成是拉专线）进行挂机。由于传统的电话拨接系统之传输速率实在太慢了（最高到 56 Kbps ），所以才会有 ADSL 或者是 Cable Modem 等宽带系统的生成。简单的讲，所谓的『宽带』其实是利用较新的技朮，以让用户在拨接时获得比较高流量的数据传输。

那连上因特网之好处为何？为何大家一窝蜂 的想连上因特网呢？由于因特网上的丰富信息，你可以想象不用出门便知天下事的情况，例如，研究生查询paper数据再也不用直接跑到图书馆去，也可以 使用关键字查询的方法来寻找个人适合的信息。因此，因特网可以预见的，会越来越热门，尤其是下一波传统商业行为配合因特网销售行为的消费型态！更有甚 者，如果你想要自己架设一些站点的话（例如WWW站、FTP站、mail-server站等等），那就一定要连上因特网啦！

传输速率的问题：

这里就生成了一个问题，你连上网络后，实际的数据传输行为或许你可以不理（就是一些IP协议等等的），但是实际有关的下装速度你可能就不会不 care 了吧！传统的电话拨接网络，最高仅可至 56Kbps（这个 Kbps 是 Kbit/second ，当实际转换成 KBytes 时，只有每秒  7KBytes 的传输量！）如果你要下装的数据超过 10MBytes 时（例如某些驱动程序，即使压缩档也会到10MB以上！），换算一下，你可能需要 25分钟 以上的时间才能下装完毕！所以才会有越来越多的网络族群申请数据传输速度较快的 ADSL 或cable等宽带传输的服务！

另外有一个最大的问题，当前在网络上所谓的传输速率均是使用 Kbps ，亦即是 Kbits / second，与我们一般在 PC 上头文件总管上看到的文件大小（KBytes）是不一样的，因为 8bits=1byte ，所以你所看到的网络传输速率都要在除上 8 这个因子。举个例子，当前市面上看到的网络卡所标示的网络速率是 10/100Mbps，这个 bps 就是 bits/second ，因此，实际上的传输速率是 1.25/12.5 MBytes/second；而一些固网公司提交的计时制 ADSL 之传输速率可到 512/64 Kbps 也同样要在除上 8 ，就变成了 64/8 KBytes/second 了！

传统拨接还是 ADSL 拨接系统？

很多人都有疑问在这里！『我是否需要 ADSL 这套设备？』基本上，如果你是常常上网的族群，而且你又很不喜欢等待，那最好申请一下宽带系统吧，因为传统拨接系统是一定无法满足您的！但如果你只是偶尔才上一下网络的话（可能一个月不到 10 小时），那根本不需要 ADSL 系统，因为你用不着那样的速度呀！而且 ADSL 系统就算你都不使用，每个月还是得负担一定的费用！当然，如果你有钱的话就没啥大不了的罗！







ADSL 的两三事

下面是关于计时制 ADSL 的相关说明（数据来源在中华电信的网页）：

ADSL 的全名为"Asymmetric Digital Subscriber Line"，它是一种利用传统电话线(亦称为双扭线)来提供高速因特网上网服务的调变/解调变技朮。在提供上网服务的同时，并可提供一般电话语音服务。 ADSL的关键观念在于其上行与下行的带宽是不对称的，事实上，从网络提供者到用户家(俗称下行)的带宽是比较高的，这样的设计匹配了一般使用因特网的 使用习惯与特性，也就是用户接收的数据量远比其送出的数据量来得多。

而计时型ADSL则是利用PPP over Ethernet 通信协议，在ADSL网络配置上认证用户、记录用户的挂机时间，并取得动态IP。对一般家庭及个人用户提供更经济价格的上网服务。

由上面的说明可以看出，ADSL 具有比较快的因特网数据传输速率，而计时制的 ADSL 拨接系统是在用户拨接上网时才予以配发 IP （可以想成是你的计算机在网络上的门牌），这个 IP 是随机给的，亦即你每上次网可能都会使用不同的 IP ，这样一来有个好处，由于用户不太可能 24 小时均在联机，因而或许可以 100 个人使用 50 个 IP ，如此将可增加 ISP 的 IP 调度！但是这也造成一个问题，就是当你需要架站的时候，由于你的 IP 不固定，将导致别人无法连接上你的网络系统（当然，这可以经由动态 IP 之 DNS 系统来克服）。不过，如果你并不想要架站，只想上网打打 Game 或者浏览一下网页，那，计时制的 ADSL 是比较适合您的！当然，架站比较好的选择仍然是固定制的（不过，如果您跟 VBird 一样是穷学生的话，申请计时制的 ADSL 仍然是可以架站的喔！）。

动态 IP 、固定 IP 、物理 IP 与虚拟 IP？

讲了老半天，计时制与固定制不就是 IP 取得的方式不同吗？那 IP 是啥？有啥 IP 需要注意的呢？以下简单的说明一下。

物理  IP：在网络的世界里，为了要识别每一部计算机的位置，因此有了计算机 IP 地址的定义。一个 IP 就好似一个门牌！例如，你要去微软的站点的话，就要去『 207.46.197.101 』这个 IP 位置！这些可以直接在因特网上沟通的 IP 就被称为『物理 IP 』了。

虚拟  IP：不过，众所皆知的，IP 地址仅为 xxx.xxx.xxx.xxx 的数据型态，其中， xxx 为 1-255 间的整数，由于近来计算机的成长速度太快，物理的 IP 已经有点不足了，好在早在规划 IP 时就已经预留了三个网段的 IP 做为内部网域的虚拟 IP 之用。这三个预留的 IP 分别为：

A级：10.0.0.0 - 10.255.255.255

B级：172.16.0.0 - 172.31.255.255

C级：192.168.0.0 - 192.168.255.255

上述中最常用的是192.168.0.0这一组。不过，由于是虚拟 IP ，所以当您使用这些地址的时候﹐当然是有所限制的，限制如下：

私有地址的路由信息不能对外散播

使用私有地址作为来源或目的地址的封包﹐不能通过Internet来转送

关于私有地址的参考纪录(如DNS)﹐只能限于内部网络使用

由于虚拟 IP 的计算机并不能直接连上 Internet ，因此需要特别的功能才能上网。不过，这给我们架设IP网络做成很大的方便﹐比如﹕即使您当前的公司还没有连上Internet﹐但不保证将来不会啊。如 果使用公共IP的话﹐如果没经过注册﹐等到以后真正要连上网络的时候﹐就很可能和别人冲突了。也正如前面所分析的﹐到时候再重新规划IP的话﹐将是件非常 头痛的问题。这时候﹐我们可以先利用私有地址来架设网络﹐等到真要连上intetnet的时候﹐我们可以使用IP转换协议﹐如 NAT (Network Addresss Translation)等技朮﹐配合新注册的IP就可以了。

固定 IP 与 动态 IP：基本上，这两个东西是由于近来网络公司大量的成长下的产物，例如，你如果向中华电信申请一个商业型态的 ADSL 专线，那他会给你一个固定的物理 IP ，这个物理 IP 就被称为『固定 IP 』了。而若你是申请计时制的 ADSL ，那由于你的 IP 可能是由数十人共同使用，因此你每次重新引导系统上网时，你这部计算机的 IP 都不会是固定的！于是就被称为『动态 IP』或者是『浮动式IP』。基本上，这两个都是『物理IP』，只是网络公司用来分配给用户的方法不同而生成不同的名称而已！







计时制还是固定制？

如果您已经确定要使用 ADSL 来作为连接 Internet 的系统，那下一个问题是：要使用较便宜的 计时制 还是较贵但是有固定 IP 的 固定制 呢？若以省钱为导向，那不用说，一定是申请计时制的 ADSL 系统，因为确实有比较便宜；若以目标为导向，如果你需要稳定的架站环境，自然选择固定制的会比较好；那若以网络带宽分享为导向呢？例如你在宿舍大约有 5 个人要使用一条专线，或者是家中有少于 5 部计算机使用一条电话线挂机至 Internet ，那最好是选择计时制的 ADSL ，因为计时制的 ADSL 在中华电信可同时开放两个 IP 而 Seednet 更可开放到 5 个 IP 让同一个帐号上网使用，如此，则挂机分享仅需要一棵不用 1000 元的集线器 (Hub) 就可以罗！如使用固定制的话，由于只有一个固定的 IP ，则你要使用挂机分享带宽，就必须要比较理解挂机的方式，或者加装 IP 分享器，或者自己架个具有 NAT 功能的小站了！

如果你肯定要使用 计时制 的 ADSL ，又想要使用带宽分享，以下是需要注意的几个地方：

少于 5 部计算机要挂机：如果只有少于 5 部计算机要使用这条 ADSL 线，那直接申请 Seednet 或 Hinet （中华电信仅提供两个 IP 喔），再加装一个 Hub 作为 ATU-R 及 PCs 的连接中介就可以分享了；

多于 5 部计算机要挂机：多于 5 部计算机想要同时挂机的话，大概只有两个方法：

加装一个 IP 分享器以及多孔的 Hub ：利用 IP 分享器来分享同一个 IP 的网络系统，不过，通常 IP 分享器不是很便宜！

自己架一个 Server：这是比较合适的分享方法，而架 Server 的方式有很多种，简单可分为两种：（1）直接以使用中的计算机加装一块网络卡（亦即这部计算机中有两块网络卡）来作为 Server ，不过这个功能当前仅能在 Windows 2000 这个系统中使用（好象 windows me 也可以，但鸟哥没试过）；（2）以淘汰掉的旧计算机来架个 Linux 站，并打开 NAT 功能，即可达到带宽分享的目的：这是当前鸟哥家中使用的带宽分享方法，不但计算机一引导系统立即上线（不用再拨接），而且也没有同时一堆人挂机就有点延迟的现象！
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数种 ADSL 挂机方式绍介

最近更新日期：2002/01/23

前言

不需要主机：仅需以 Hub 连接，仅适合 ADSL 计时制

需要主机： Windows 2000 主机 + 一张网卡 + 计时制

需要主机： Windows 2000 主机 + 两张网卡 + 固定制 IP

需要主机： Linux 主机 + 两张网卡 + 计时制(or 固定制)

那幺 IP 分享器跟挂机仿真主机软件呢？







前言

就如同前面所说的， ADSL 相应于传统的拨接而言，他算是非常快速的一种网络连接方式了！并且，最大的优点是：『由于 ADSL 的网络连接频率与电话频率在不同的阶段，因此上网的时候可以同时接听电话！』。 不过，由于当前家家户户的计算机量都非常的惊人！例如，家里有三个小孩的人家，那幺很可能就有三部计算机在这户家庭内（不然怎幺分配时间来玩计算机？！），另 外，宿舍里面的计算机量就更恐怖了，因为每个人都不希望自己的计算机被别人东摸摸西敲敲的吧！因此很可能是人手一机的情况。所以罗，如果同一个家庭或宿舍同时 有好几部计算机的话，是不是就需要等价数量的电话线来提供 ADSL 的挂机呢？！其实不需要的，这里提供了主要的连接方法，让你的一条 ADSL 电话线，可以通过几种不同的方法来达到带宽分享的目的喔！

基本上，带宽分享的挂机方式与你的 ISP 提供的 ADSL 服务有关的！举个例子来说： Seednet 同时提供五个可以使用的 IP ，但是这五个物理 IP 却都是『浮动式』的情况，因此你每次上网的 IP 都会不相同（因为 IP 是在你拨接的时候， ISP 的计算机分配给你的！）。至于 Giga 则是号称提供一个『固定 IP』，虽然他是拨接上网的，不过由于他使用了记忆某些数据的功能，（有点类似 DHCP 的记忆网址功能）因此你每次拨接上网的 IP 都是固定的，但是相应的，他仅提供一组 IP 给你罗。那幺说来的话：

使用 Seednet 计时制 ADSL 的用户，只要买 Hub 或者是 Switch ，并且在每部计算机上面都安装挂机程序，就可以直接上网了（不需要再有其他的怪异设定），当然了，计算机数量需要在五部以内；

使用 Giga 的用户就必须架设主机，或者购买 IP 分享器之后，才能分享带宽，因为他一个电话仅能提供一组 IP 而已.....

这样说不知道您了了吗？好，没关系，底下继续来说说各种不同的分享带宽的接法与适用的 ADSL 状态！









不需要主机：仅需以 Hub 连接，仅适合 ADSL 计时制

适用情况：仅适合提供多个浮动式 IP 的拨接制 ADSL

请特别注意：这种方法的带宽分享『仅适用于提供多个浮动式 IP 的 ADSL 计时制』，最显目的例子就是 Seednet 与 Hinet 这两家，当然，好象亚太联机也提供两个浮动式 IP 的样子，不过 VBird 对于各大 ISP 的服务并不熟悉，所以，欲知每个 ISP 在 计时制 ADSL 提供的服务型态，请参考各大 ISP 的网页罗。另外，每个 ISP 提供的挂机数量也不尽相同！例如 Seednet 提供了『 五个 浮动 IP 』，而 Hinet 则提供『两个浮动 IP 』。如果您选择以 Hub 来分享的，那幺请特别留意您的计算机数量，因为如果选择 Hinet 并且使用 Hub 这个方式，那幺你只能有两部计算机上网了，第三部以后就无法上网罗！另外， Giga 之类的提供一个 IP 的服务者，这个方法并不适用。

硬件连接方式：

这种挂机方式为一般家庭中最常见的模式，每部计算机均需要一张网络卡，而且均需要安装挂机软件；而连接各计算机与 ATU-R 的配备，仅只要一个 Hub 就能搞定！是一种比较经济的挂机方式。需要的硬件除了计算机之外：

每部计算机需要一块网络卡；

需要一个 Hub 或者是 Switch ；

如果有 n 部计算机，那幺需要 n+1 条网络线（其中一条可能为跳线！）









需要主机： Windows 2000 主机 + 一张网卡 + 计时制

适用情况：适合任何一种以拨接上 Internet 的 ADSL

以下的方法均需要一部主机来进行分享的接口站！在计时制的情况下，你在 Windows 2000 的系统中拨接时，会生成一个 ppp 的接口（不同的拨接程序所生成的接口名称可能会有些许的差异），这个时候在 Windows 2000 这个系统中会有两个网络卡接口喔！然后你可以使用 Windows 2000 提供的『网络共享』机制来分享你的带宽咯！可以适用在每一种计时制的 ADSL 当中，例如 Seednet 、 Hinet 、 giga 等等都可以适用。不过，最大的问题是：『当 Windows 2000 那部主机挂掉的时候，所有的计算机都无法连上 Internet 喔！而且，只要有人要上网，你的 Windows 2000 必须一定要引导系统才行！』，而且，由于 Windows 提供的分享有点小问题，所以有些站点无法上线，这个时候，你还必须在其他计算机（非 Windows 2000 这个主机）上面修改 MTU 喔！另外， Client 端只要引导系统就已经上网了！

硬件连接方式：

基本上， Windows 2000 分享的时候，你的局域网网域必须为 192.168.0.0/24 这一个，硬件请求为：

每部计算机需要一块网络卡；

需要一个 Hub 或者是 Switch ；

如果有 n 部计算机，那幺需要 n+1 条网络线（其中一条可能为跳线！）









需要主机： Windows 2000 主机 + 两张网卡 + 固定制 IP

适用情况：具有固定的 IP 时（如固定制 ADSL 或者是学术网络之类的，不需要拨接的情况！）

就如同 VBird 在最前面说到的，我最喜欢将网络『对内』与『对外』分的清清楚楚的，因此，以下的两个方法是在你架设主机的时候，我比较建议的方法！如果你是一个企业的内部网络网管人员，这种连接方式会是比较不错的，因为所有的计算机均需要通过你这部 Win2000 的计算机之后，才可以与外界挂机！所以你可以很容易的掌控住你企业内部的数据流向！当然，这种挂机方式也是有点问题的，就是，你的 Win2000 主机『一定不能挂点』，因为主机挂点，所有的计算机都将无法与外界挂机噜！！另外，由主机到 ATU-R 的挂机是以『跳线』来连接的！当然罗，如果你将 Win2000 主机以 『IP分享器』（或其他的硬件设备）来取代，也是可以的！！

特别适合于固定制的 ADSL ，当然也适合计时制的，需要 Hub ，主机需要两块网络卡，及一条跳线。Client 端只要引导系统就已经上网了！

硬件连接方式：

基本上，主机一定需要两块网络卡才好哩！当然了， Windows 2000 内定的虚拟网络是 192.168.0.0/24 。

用户端( Client )计算机需要一块网络卡；

Windows 2000 主机需要两块（强烈建议）网络卡；

需要一个 Hub 或 Switch；

同样的，需要 n+1 条网络线，其中， Windows 2000 对外的网络卡与 ATU-R 连接的网络线为『跳线』









需要主机： Linux 主机 + 两张网卡 + 计时制 （固定制也等价棒！）

适用条件：

这个方法是『任何 ADSL 的形式都适用，也适合任何形式的 Internet 挂机分享！』这是 VBird 最喜欢的方式了！为何呢？说给你听：相信有很多人都有一些废弃的计算机在手边，这是因为计算机硬件升级的太快，所以会有一些较慢的计算机就被淘汰了（因为这些慢速计算机根本没有办法玩 3D 的游戏），但是这些计算机在处理网络的传输速度方面实在已经足够了，所以我们可以利用 Linux 这套不耗硬件资源的操作系统来架一个 NAT 主机。那幺这个方式与 Windows 2000 有何不同呢（就是上面那一个）？呵呵，最大的不同就在于 Linux 的超强稳定性（几乎可以说他完全不会莫名的停机）与强大的网络功能。如果你常常上 VBird 的站点的话，那幺你会常常听到『我们架站都是使用被你淘汰的旧计算机』，当前 VBird 的主机是 P-166 ，RAM 是 64 MB，硬盘稍微大一点，有 3.6 GB，另外，提供的服务除了带宽分享之外，也提供『Web, Mail, Proxy, Samba, FTP』等等的服务！我们的大哥 netman 使用的主机还只是 P-90 的哩！嘿嘿嘿！如果以这样的状况来移植到 Windows 2000 里面，你认为 P-166 可以跑得动吗？Client 端只要引导系统就已经上网了！

不过，这个方法有一个最大的『不适』那就是 Linux 的操作接口需要比较有恒心的人来学习罗！

硬件连接方法：

基本上，挂机的特色与上面那一个相同，不过由于 Linux 超稳定的网络环境，将可以让你没有时时可能停机的困扰！

用户端( Client )计算机需要一块网络卡；

Linux 主机需要两块（强烈建议）网络卡；

需要一个 Hub 或 Switch；

同样的，需要 n+1 条网络线，其中， Windows 2000 对外的网络卡与 ATU-R 连接的网络线为『跳线』









那幺 IP 分享器跟挂机仿真主机软件呢

除了这些带宽分享的方式之外，常常还会听到『 IP 分享器』以及『挂机仿真软件』等等，在 IP 分享器方面，基本上 IP 分享器就可以想成是一个简单的 Linux 主机啦！所以连接的方法与 Linux 几乎一模一样！只是由于 IP 分享器的形式很多，你比需好好的仔细的选择呦！最需要注意的就是你的 IP 分享器最好已经『内附 Hub 的功能』，也就是你不必要在去买一个 Hub （多累人呀！）。不过，这个 IP 分享器没有 Linux 可以作为 mail server 的功能，但是，最大的优势是『安装方便！』是懒人一族的最爱吧我想！ ^_^

那幺还有仿真软件呢？这是 VBird 最不感兴趣的一种分享方式了，因为缺点很多，例如：

需要附加去修改 MTU 值；

做为主机的常常是 Windows 98 这个宇宙超级无敌停机王，让你的网络动不动就停机；

作为仿真的主机的网络传输分享速度非常的慢；

总之，我就是不喜欢！

不过，他最大的优势就是『很便宜！不需要附加的设备』！好啦！以下就来说说每一种分享的方式的方法吧！
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以 linux 提供分享：附加价值最高



鸟哥的 Linux 与 ADSL 私房菜









以淘汰计算机安装 Linux 做为服务器分享 ADSL 的带宽

最近更新日期：2002/01/27

目的与适用性

Linux 所需硬件与安装 Linux 所需套件

安装第二块网络卡

在 Linux 上面的 ADSL 拨接方法

激活 Linux 上面的 NAT 设定

设定 Windows 用户端的计算机设定

要不要设定 MTU ！嘿！当然不需要

还有什幺可以玩得！呵！架站来玩玩！







目的与适用性

目的：

就如同前面所说的：

直接以 Hub 挂机进行分享的好处是简单，但是缺点则是缺乏弹性。因为挂机计算机的上限被限制在你的 ISP 所提供的挂机数，例如中华电信仅支持两个 IP 给一个帐号使用，Seednet 虽然可提供 5 个 IP ，但是对于学生宿舍族群来说，毕竟还是不够的！

若使用 Windows2000 做为服务器分享带宽，又碍于 win2000 需要的高档配备！否则跑不动的啦！

现在计算机进步的很快，很多人手边都有一些废弃的计算机。

因此，将废弃计算机拿来当主机，嘿！是一件非常棒的利用方式！不过，以当前的主机系统来说，我们可以将他约略分成两大类，分别是 MicroSoft 的 NT 系列（ Windows 2000 也是属于 NT 系列的喔！）与 Unix-Like 如 Linux 、 Solaris 、 FreeBSD 等等都是！好了，我们都知道要使用 Windows 操作软件时，全局的硬件系统就不能太差，否则计算机的运行速度一定让你等到肝火上升，所以，为了您的健康着想，这个时候安装 Windows 在废弃计算机上面，似乎不太妥当。OK！那另一个 Linux 系统如何呢？哈哈！他只要 p-100 档次的 CPU 加上 32 MB 左右的 RAM 就可以跑了！而且在『不运行 X-Window 』的情况下，运行的效率是不错的！所以，以下我们就来谈一谈怎样在 Linux 上面架设一个 NAT 主机来提供网络的带宽分享！

原理：

以 Linux 服务器连接上 Internet 的原理其实很简单（其实就是 NAT 功能啦），主要分为两步骤：

Linux 主机强烈建议需要两张网络卡，而且芯片组最好不要相同。如果相同也没有关系，但是不要一次安装两块，最好安装一块并设定好之后，再安装另一块比较妥当；

一张网络卡对内，并在激活的时候就驱动；

一张网络卡对外，在激活的时候不要驱动他；

在 Linux 上面安装 rp-pppoe 来拨接上 Internet ；

将内部网络与 Linux 对内的那张网络卡具有相同网段的『 虚拟IP 』，由于相同网段的虚拟IP可以直接挂机，因此所有的计算机就可以直接连上主机啦；

激活 Linux 的 NAT 功能，将对内网络卡的对外挂机转成可以连上 Internet 的第一张网络卡，因此所有来自内部网卡的请求便都可以通过具有连上 Internet 功能的第一张网络卡来完成工作！

同样的，这里要注意，由于所有的虚拟IP的计算机均是通过第一张网卡对外挂机，所以在 Internet 上看到的从你的主机连出去的计算机之 IP 都是同一个（就是对外网络卡的 IP 啦）。

优点与缺点：

使用 Linux 来架设 NAT 主机，优点是：网络的传输速度很快，比 Windows 2000 的分享还要快。另外， Linux 主机有等价多的附加价值，不但可以作为邮件主机、WWW主机、FTP主机，并且可以作为你局域网的中心站！此外， Linux 是一套管理存储器很好的操作软件，所以平时没有大量工作的时候，CPU是在待机的状况，所以并不会发生高热（就是说比较不会停机啦）！在 VBird 家中的 P-166 超频至 P-200，连续引导系统到当前（从 2001/02 到当前）没有关机过，使用上一切正常！不过缺点就是学习 Linux 的时间需要比较长一些，而且对于用惯了 Windows 并且没有学过程序语言的朋友来说， Linux 倒真的是很难入门！然而，如果您只是需要安装一个可以转换 IP 的 NAT 主机，那幺照以下的步骤一步一步来，呵呵！也是可以实现你的需求啦！

适用性：

同时适合 ADSL 固定制与计时制；

可连接的计算机数量比较多（理论上可达无限多部计算机的连接）

做为 Linux 主机的计算机不可关机，且引导系统后即需要连上 Internet，

其他用户端计算机引导系统后立即直接连上 Internet ，而不用再拨接！

所需要的软硬件配备：

一台淘汰的计算机（最好是 P-100 以上档次，32MB以上RAM，2GB硬盘即可）；

微型机（PC）；

网络卡（每部计算机均要一块，但做为主机的 Linux 需要两块）；

正常的 RJ-45 网络线（连接计算机与Hub及主机）；

一条跳线（连接主机与ATU-R）

集线器（就是 Hub 啦）；

ADSL （连同 ATU-R）。







Linux 所需硬件与安装 Linux 所需套件

OK！既然我们使用的是『即将被淘汰的计算机』也就是 P-166 以下档次的计算机（当然可以选择更好的，这里仅说明最低的硬件配备啦！）那我们需要怎样的硬件呢？以 VBird 来说，我建议的配备有点象这样：

P-166 左右档次的 CPU + 适合的主机板：基本上， 486 计算机也可以安装问题不大的！

至少 32 MB 以上的 RAM ：建议最好可以加到 64 MB 以上的 RAM ！其实，在 Linux 主机上面，CPU 往往不是重点，最大的问题应该是出现在 RAM 上面，所以，如果你的主机除了 NAT 功能外，还要进行一些哩哩抠抠的服务器（例如 mail 与 proxy 等等），那幺建议 RAM 是越大越好！

容易支持的网络卡：当前最建议的是使用 10/100 MB 的螃蟹卡，这种卡不但便宜，而且 Linux 的支持度蛮高的！另外，第二块网络卡建议使用 via-rhine 这个芯片的网络卡，因为这个芯片 Linux 也有支持喔！

大于等于 500 MB 的硬盘：基本上，如果你未来知道如何安装 Linux 之后，只要 200 MB 的硬盘就可以进行 NAT 的架设了。但是由于 VBird 也不是很会挑选这个东西，所以当前建议大约 500 MB 的硬盘来进行安装才好！

随便一块 PCI 的显示卡：当前最建议的是 S3 的显示卡，例如 Virge 系列，或者 S3-775 系列等等的显示卡都可以喔！

安装时需要的 CDROM、键盘与鼠标：这几个东西在安装的时候是必须的，但是安装完毕之后就可以拔掉了！不过，在 BIOS 当中，需要将 ERROR 设定成『 NO ERROR 』或者是『ALL but Keyboard』才行！甚至，你连显示卡都可以拔掉！因为根本就不需要显示呀！（呵呵！所以除了安装过程当中需要屏幕，安装完毕之后，你的 NAT 主机是不需要屏幕、键盘、鼠标、CDROM 及显示卡的喔！）

好了，确认完你的硬件之后，开始要来安装罗，如果要理解每一个步骤代表的意义，那幺请到 鸟哥的私房菜馆 来看看，底下仅列出需要注意的几个步骤罗（底下先以一块网络卡来安装喔！）：

确认系统可以被支持：尽可能的找到 Linux 可以支持的界面卡，例如 VBird 上面推荐的几张卡，这样在安装的时候比较简单；

下装可引导系统的 Linux 光盘：由于 VBird 都是使用 Red Hat 这个公司出的 Linux 套件，所以我推荐他，你可以在 中山大学 FTP 站 找到相关的文件（请下装有 i386 的那两个文件），下装完毕之后，可以使用类似 Nero 的文件将这个映象档烧录成可以引导系统的光盘！

修改 BIOS 设定：通常，如果你的主机板可以设定为 CDROM 引导系统的话，呵呵！那幺恭喜你，你可以进入 BIOS 当中，设定使用 CDROM 来引导系统，并马上进入安装屏面，如果没有办法的话，那幺只好制作可引导系统的软盘罗！制作引导系统软盘的方法如下：

随便找一部 Windows 计算机，并放入刚刚烧录完成的光盘片；

进入 MS DOS 模式（或者是 windows 2000 的命令提示字符），

C:\WINDOWS> cd   E:\dosutils

上面的 E 为你的激光视盘代号；

E:\dosutils> rawrite   -f   e:\images\boot.img   -d   a:

引导系统，并进入 text 模式安装：不论使用光盘或者软盘引导系统都是一样的！会出现一个指示的话面，这个时候请输入 text 则可以进入文字模式安装，安装的过程：

选择语系为『 English 』

使用键盘为『 us keyboard 』

使用鼠标为，由于我没有安装鼠标，所以选『 No 』

选择安装模式为『 Custom 』自订安装

使用的硬盘分割工具为『 Disk Druid 』，开始进入硬盘分割屏面，我的动作都是先将所有的硬盘都 delete 掉，然后分割 64 MB 给 swap ，将所有的 500 MB 都分割给 / 即可！

引导系统的选项，我喜欢使用『 Lilo 』这一个；

安装激活磁区，呵呵『/dev/hda  MBR(Master Boot Record) 』这一项罗；

要不要在核心输入其他的设定『 OK 』直接跳过；

Network Card 要设定喔！（这一个是对内（eth0）卡喔）

IP=192.168.1.2

NetMask = 255.255.255.0

Gateway = 192.168.1.2

DNS = 139.175.10.20

主机名称 hostname 『随便你取罗』；

firewall 防火墙的设定，呵呵，选择『 No Firewall 』吧！

选择语系，不希望有中文，所以选择『 English 』

选择时区，那就是『 Asia/ Taipei 』

Pass Word 的输入；

设定用户 ID ：先不要设定罗！

加密的几个重点，都不要改啦！保持缺省值；

套件的选择：这里最重要了，你只要选择底下这几个即可：

Network Support

Dialup Support

Messaging and Web Tools

Router / Firewall

Network / Managed Workstation

Utilities

这几个套件选择完毕之后，大概需要 366 MB 的空间吧！

照屏幕显示一步一步安装吧！

这样子就安装完毕了！在你引导系统完成之后，就可以使用 root 的身份注册 Linux 主机罗！







安装第二块网络卡

怎样安装第二块网络卡呢？就是将 Linux 关机罗，然后安装第二块卡，然后引导系统，然后就可以自动的被捉到罗！如果无法被自动的捉到，那幺就麻烦了！请参考这一篇看看如何安装第二块网络卡吧！

连上 Internet

另外，全部的硬件连接之后是怎样呢？可以这样看：

先将 Linux 主机以跳线将第一张网络卡与 ATU-R 调制解调器以『跳线』连接；

将第二张网络卡安装上 Linux 主机，并以正常的 RJ-45 网络线连接上 Hub 的正常孔；

将所有其他计算机安装上网络卡后，并将网络卡与 Hub 的正常孔以正常的 RJ-45 网络线连接；

打开 Hub 电源，并开始 windows 的设定。（注意，并没有用到 Hub 的 Up-Link 孔）

如果你有两个以上的 Hub 的话，以正常线连接第一个 Hub 的 Up-Link 孔，并串接到第二个 Hub 的正常孔就可以了。

所有硬件连接完毕之后就会象底下的图示这样！









在 Linux 上面的 ADSL 拨接方法

在 Linux 上面拨接到 ADSL 计时制是使用 rp-pppoe 这一个套件至于 Red Hat 7.2 VBird 建议使用 rp-pppoe-2.6.5 这一个版本就可以罗！安装的步骤可以直接以 rpm 来安装即可；

那如何拨接呢？详细的步骤我写在 这里 了，简单的很：



step 1:

[root@tsai /root]# /sbin/ifdown eth0

[root@tsai /root]# /usr/sbin/adsl-setup

假设我们以第一块网络卡连上 ADSL ，所以先断掉 eth0 的挂机！

step 2:

>>> Enter your PPPoE user name (default bxxxnxnx@sympatico.ca):

这个时候请输入你在 ADSL 的帐号，

如果是 seednet 的话，应该有点象这样==> T0123456

注意大小写喔！

step 3:

>>> Enter the Ethernet interface connected to the ADSL modem

For Solaris, this is likely to be something like /dev/hme0.

For Linux, it will be ethn, where 'n' is a number.

(default eth1):eth0

因为我们使用 eth0 挂机的呀！

step 4:

>>> Enter the demand value (default no):

这里按 enter 不用设定就好了！

step 5:

>>> Enter the DNS information here: 139.175.10.20

>>> Enter the secondary DNS server address here: 163.28.112.1

这里要你输入惯用的 DNS 主机，若使用 seednet 的话，可以打入

139.175.10.20

若在台南地区的话，可以使用成大的 DNS => 163.28.112.1

step 6:

>>> Please enter your PPPoE password:

>>> Please re-enter your PPPoE password:

这里就输入你的 ADSL 口令啦，要输入两次喔！

step 7:

The firewall choices are:

0 - NONE: This script will not set any firewall rules.  You are responsible

for ensuring the security of your machine.  You are STRONGLY

recommended to use some kind of firewall rules.

1 - STANDALONE: Appropriate for a basic stand-alone web-surfing workstation

2 - MASQUERADE: Appropriate for a machine acting as an Internet gateway

for a LAN

>>> Choose a type of firewall (0-2):0

这里要你选择 防火墙 的形式，通常我是不设火墙的，

所以直接选 0 就对了！

step 8:

Ethernet Interface: eth0

User name:          T0123456

Activate-on-demand: No

Primary DNS:        139.175.10.20

Secondary DNS:      163.28.112.1

Firewalling:        NONE

>>> Accept these settings and adjust configuration files (y/n)? y

接下来将你的设定作一个集成结果输出，如果没有问题的话，

输入 y 之后就完成设定啦！

基本上，设定完成之后以下的文件会被自动改变，

有影响的是 resolv.conf 这个文件，你可以手动改变这个文件喔！

Adjusting /etc/ppp/pppoe.conf

Adjusting /etc/resolv.conf

(But first backing it up to /etc/resolv.conf-bak)

Adjusting /etc/ppp/pap-secrets and /etc/ppp/chap-secrets

(But first backing it up to /etc/ppp/pap-secrets-bak)

(But first backing it up to /etc/ppp/chap-secrets-bak)



连上 Internet 之前，请先确认 eth0 或 eth1（用来连接线到 Modem 的那一张网络卡）已经断线了，可以使用 /sbin/ifconfig 来确认，然后直接输入

/usr/sbin/adsl-start

即可连上网络啦！通常比较容易出问题的地方在于硬件的挂机情况，请先确认所有的硬件挂机没有问题喔！通常，如果你使用小乌龟（ATU-R）时，请使用跳线连接网络卡与ATU-R。另外一个容易出错的地方在于输入的帐号与口令，帐号与口令都是你的 ISP 给你的，并且注意大小写。







激活 Linux 上面的 NAT 设定

NAT 设定由于 Linux 核心的不同而有点差异性，如果您是使用旧的 2.2.x 核心的话，也就是 Red Hat 7.0 以前的版本时，那幺你可以使用下面的指令来激活 NAT 的功能：



echo "1" > /proc/sys/net/ipv4/ip_forward

/sbin/ipchains -P forward DENY

/sbin/ipchains -A forward -j MASQ -s 192.168.1.0/24 -d 0.0.0.0/0

/sbin/modprobe ip_masq_ftp

/sbin/modprobe ip_masq_raudio

/sbin/modprobe ip_masq_irc

/sbin/modprobe ip_masq_autofw

/sbin/modprobe ip_masq_cuseeme

/sbin/modprobe ip_masq_portfw

/sbin/modprobe ip_masq_quake

/sbin/modprobe ip_masq_vdolive

/sbin/modprobe ip_masq_user

/sbin/modprobe ip_masq_mfw



当然罗，您必须是使用 ipchains 这一个咚咚。至于若您使用的是 Red Hat 7.1 以后的系统，例如我们绍介的 Red Hat 7.2 的话，那幺就必须以下面的方法来激活 NAT 罗：



echo "1" > /proc/sys/net/ipv4/ip_forward

modprobe ip_nat_ftp

modprobe ip_conntrack

modprobe ip_conntrack_ftp

modprobe ip_conntrack_irc

/sbin/iptables -t nat -A POSTROUTING -o ppp0 -s 192.168.1.0/24 -j MASQUERADE



当然罗，如果您希望每次引导系统都可以自动的装入上面的咚咚，那幺你就可以将上面的数据写入 /etc/rc.d/rc.local 里面的最后一行中！

详细的 NAT 功能与相关设定可以看一下底下这两篇文章，一定可以对你有帮助喔：

鸟哥的私房菜馆--NAT 设定

Study-Area 的技巧心得--NAT 设定

容易出错的地方

前一些时候帮一些网友在讨论 NAT 的问题，后来发现大家的问题都差不多！最容易发生错误的地方在于 default gateway 的问题，在 /etc/sysconfig/network 这个文件中，或许有个 GATEWAYDEV 的咚咚，那个东西是你的 Linux 主机缺省的通信闸，由于我们是使用 ADSL 拨接制的，所以拨接之后会有一个 ppp0 的界面，因此呢，你就必须在 GATEWAYDEV=ppp0 这一个设定才对喔！另外，将 GATEWAY= 这一行空下来不要设定！

如果你还是有解决不了的问题，请先参考一下底下这一篇探讨网络问题的心得分享罗！

检查 Linux 网络问题







设定 Windows 用户端的计算机设定

我们的 Linux 主机已经架设完毕罗！而且，如果你没有更改上面的一些设定的话，那幺你的局域网内的 Windows 计算机所需要注意的事项为：

Windows 的 IP 在 192.168.1.3～192.168.1.254 之间均可接受；

子掩码网络 Netmask 为 255.255.255.0 这一个；

通信闸为 192.168.1.2 ，这个需要与你的设定相呼应喔！

DNS 主机可以设定为 139.175.10.20 这一个 seednet 的 DNS 主机，如果你的 ISP 有提供其他的主机的话，那幺请参考吧！

这样就够你设定的信息了吧！还是不会吗？看一下 Hub 的连接一文吧！







要不要设定 Client 的 MTU 值！？当然不需要！

使用 Windows 2000 最讨厌的地方就是需要一大堆的 MTU 检测与设定了！在 Linux 里面可就没有这个困扰了！我的经验里面，呵呵！这个 Linux 做为网络带宽的分享，不但速度快，而且够稳定的了！我使用 Seednet 这一家 ISP 来说，最长的挂机时间为两个月左右没有断线过！而且，即使断线了，使用 Linux 的设定功能，可以立即自动的连接上 Internet 喔！好用的很！

另外一个最棒的是， Linux 可以支持架站喔！不论是目录服务器、文件服务器、邮件服务器、网页服务器、FTP 服务器等等的服务，只要你的带宽够大，硬盘够大，都可以架设喔！提供两个架站的站点给你瞧一瞧：

鸟哥的私房菜馆

Study-Area 的 Linux 架站说明



2002/ 01/27以来统计人数
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以 hub 直接分享：仅适合计时制提供多个浮动式 ip



鸟哥的 Linux 与 ADSL 私房菜









直接以 Hub 分享 ADSL 的带宽

最近更新日期：2002/01/24

目的与适用性

准备工作

申请 ADSL计时制

在 Windows 操作系统下架设网络卡

硬件之间的线路连接

移除或增加通信协议

内部网络：激活网络上的资源分享

外部网络：挂机上 Internet

观察 IP 的情况！







目的与适用性

目的：

基本上，就如同前面我们一直强调的，只要有两部以上的计算机即可做成局域网！而由于计时制的 ADSL 系统中，通常可以开放 2～5 个 IP 给同一个帐号使用，因此，我们仅需要：

使用 Hub 完成挂机；

每一部计算机独立安装拨接程序，每一部计算机可以独立上网，不受主机的限制。

如此即可完成带宽分享的目的，当然，带宽分享最大的享受就是可以仅使用一条电话线，即可随意上网与联机玩挂机游戏。当然罗，这个方法有个先天上的限制：『这个方法并不适合仅提供一个 IP 的拨接制 ADSL ，例如 Giga 就不适合本方法！』

适用性：

适合 ADSL 计时制（中华电信仅支持两部、Seednet支持 5 部计算机挂机）；

本方法所适用的情况是每部计算机『都可以独立直接拨接上网』的情况！

所需要的软硬件配备：

微型机（PC）；

网络卡（每部计算机均要一块）；

正常的 RJ-45 网络线，亦即是并行线（连接计算机与Hub及ATU-R）；

集线器（就是 Hub 或者是 Switch  啦）；

ADSL 计时制（连同 ATU-R）。

在中华电信的网页中有图求助明每一种网络挂机应该注意的硬件设备，您可以去看看。







准备工作：

微型机，且已安装任何一版的 Windows 操作系统；

Seednet ADSL 或 Hinet ADSL 或其他 ADSL 皆可（可提供多个 IP 给一个帐号使用）；

任一款 10/100M 的网络卡，每部计算机都要一块；

够长与足够的正常的 RJ-45 网络线（如果你有 N 台计算机，则你至少需要 N+1 条网络线，N 条接 Hub至 PC，一条接 Hub 至 ATU-R ）；

集线器（或者是交换器，即 Hub 或 Switch） ，任一款皆可，不过需配合你的网络配置，如果您想要同时挂机五台以上的计算机，则您的 Hub 应该买有 8 个网络孔的形式，不过 VBird 特别建议买可以分辨 10/100 的 Hub 或 Switch ，如果您的经费足够的话！

示例：我有三台计算机要连成局域网，则我需要的网络配备为（1）三块网络卡；（2）一个五孔的集线器（Hub）；（3）四条网络线；（4）ADSL设备为Modem、电话线，这样就可以罗！







申请 ADSL 计时制：

当前Hinet计时制提供同时两部计算机挂机，而Seednet则提供五部计算机挂机，但是Seednet若打开三个以上的计算机挂机帐号时，在挂机之前必须先打电话至 Seednet 请求打开！关于 ADSL 的申请方式在此就不罗唆了，请至各服务站点查询。这里再次重申，这个方法『仅适合提供多个浮动 IP 的拨接式 ADSL ，例如 Seednet 或 Hinet』

中华电信HINET

SeedNet

台湾固网

东森宽带

Giga超网络

申请 ADSL 需要一段时间，而且并不是只要家里有电话就可以申请 ADSL ！这是由于 ADSL 的网络传输信号与机房到你家里的距离有关，基本上，通常电信人员会建议你『家里需要距离中华电信机房 4 公里内』才来安装 ADSL ！此外， ADSL 等待来安装的时间通常是因为：(1) 该地区申请的人太多，排不出时间来替你安装；(2)机房的机器还在准备当中。所以呢，申请 ADSL 到中华电信的人员来你家里安装，大概需要 2 个星期左右，但是又因为一些基本环境的不同（例如你的居家附近突然有很多人申请，那幺肯定就会很慢啦！），所以来装机的时间并不固定喔！如果真的等的不象话，应该打电话到申请的 ISP 去询问看看罗！







在 Windows 操作系统下安装网络卡：

在计算机挂机的网络卡选择方面，因为是家庭式的网络配置，基本上传输速率与流量均不会太大，因此随便一块网络卡也就可以了。且由于当前的网络卡几乎清一色都是 10/100M 的网络卡了，所以选择一张不太贵的也不太怪的网络卡（当然最好是PCI接口的啦）就可以了。但是记得，千万不要买只有 10M 的网卡（其实现在要买到 10M 的网卡也蛮难的），至于若是你买到比较怪异的网络卡时，记得，不要使用 Windows 内附的驱动程序，因为一定会有问题，这时一定要使用你的网卡所附的驱动程序，这样会比较容易安装喔！例如 VBird 用过一块日本制的网络卡，型号是FNW-9702-T，这块卡的安装就很麻烦，他一定要有驱动程序，不然一定不让你捉的到.....。

安装方式

拆开每台计算机机壳将 10/100M 网络卡安插至 PCI 槽；激活计算机后，通常 Windows 系统会自动地帮你安装好网络卡的驱动程序，不过，如果你的网络卡并不被 Windows 所支持，则使用网络卡附的驱动程序，请将驱动程序片放置于 A： 或CD-ROM中，其他只要等待重新引导系统就可。

确认硬件安装完整

硬件安装完毕之后，请一定要到系统（开始-->设定-->控制台-->系统）中的『设备管理员』去看看你的网络卡有没有问题！！如下图所示：

如果有问题的话，在下面的图示中，点选网络卡那一项，选择『移除』，之后再按『重新整理』即会捉到网络卡，然后再将驱动程序的安装路径指向正确的地方（通常是 A 槽或是 CD-ROM）。如果你的网络卡太旧，以致于没有网络卡的驱动程序，建议你来老伯的硬件小站看看：

通常第一次安装网络卡后，系统都会给两个网卡的型式，一个是正确的网络卡（如下图框起来的部分），另一个则是给传统的拨号网络用的！如果你不用传统的拨号网络（就是 56Kbps 那一种），这个接口是可以移除的！

如果你还是没有办法确定网络卡是否安装完毕，请到这里来看看如何解决！

前往老伯的硬件小站



请到【控制台\系统\设备管理员】看看网络卡是否安装正确.







硬件间线路连接：

我们是以 Hub 直接作为连接各硬件设备的接口，但是因为不同时期使用的 ATU-R 的支持性不同， 所以您必须特别注意每一种 ATU-R 的规格。基本上需要注意：

旧式的 ATU-R ：有一种是直立型的 ATU-R ，而且他的外表示黑色的，那个是早期的小乌龟！那种型式的小乌龟可以用『并行线』与 Hub 的『一般孔』连接就可以了；

新式的 ATU-R ：就象 VBird 当前用的这一款，是 Alctel 公司的 speed touch 340 这一机型，平躺的造型，而且是白色的。这一款的 ATU-R 就必须要使用『跳线』连接到『 Hub 』的『 Up-Link 』孔才行！

总之，您在测试 Hub 的连接是否正常的时候，请务必记得『网络卡的灯与 Hub 上面接上线的灯必须亮着』才行！如果灯没有亮的话，那幺就肯定在挂机的部分就有问题了！请设法解决之。而挂机的设备图有点象底下的图示。

附带说明一下，在选择集线器的时候，一定要注意的是你需要的传输速度，一般来说若无特殊需求，一部 10M 的集线器对于一般家庭来说已经够用了，但是如果是企业内部用的（当然，这不在我们的讨论范围内），可能就需要买可以自动识别 10/100M 的集线器罗！如果你对于传输速度很请求，那除了集线器之外，你的ADSL当然不可能选计时制的，因为传输速度确实比较慢喔！至于每部计算机的挂机方式，可依照个人喜好选择你适合的挂机程序罗！

另外，关于 Hub 的规格亦有所不同，通常五端口的集线器中有一端口(UpLink)是专门用来沟通两台集线器用的，所以正常的情况之下，那一端口是不可以使用的。但是每一种集线器的规格毕竟不同，我就曾经用过一台五端口的集线器，他的 UpLink 端口竟然可以使用跳线来与其他的设备沟通！但是另一款的就不行了！此外，所有接上 Hub 的计算机，都是使用『并行线』来连上 Hub 的呦！









增加有用的通信协议设定（针对局域网）

由于局域网是由一些网络的通信协议所驱动形成的（关于各种通信协议请参考 study-area 的说明），所以请一定要在网络的组态内加入下列的通信协议，当然，在您网域内的所有计算机均需要做以下的设定！

TCP/IP

NetBEUI（或 NetBIOS ）

要确认您的设定有没有问题，请到这里一步一步的检查一下您的设定喔！OK！那我们开始安装通信协议吧！ 请特别注意，除非你的网络系统中有 IPX/SPX 之类的服务器，否则就不要安装 IPX/SPX 这一个通信协议，不然你的 Windows98 连 Windows2000 的速度会跟乌龟一样慢喔！

安装局域网的各种通信协议

打开方式：

a. 在【网络上的芳邻】按鼠标左键点选择【内容】；或

b. 至【开始-->设定-->控制台-->网络】打开【网络】组态页面，打开后会如下所示：



当然，上面是已经安装完成的图示（而且已经砍掉了『拨号适配器』那一项罗）。通常 Windows 系统安装完毕之后均会有『拨号适配器』这一项，这是给传统的电话拨接 Modem 用的接口，如果你还有拨号 Modem 在你的计算机上，那这个地方就不能除去。不过，象我的计算机中，因为我不用拨号网络，所以就把这个接口给杀掉了！注意：TCP/IP是最基础也是最重要的通信协议，请一定不要删掉他！

由于我们是使用ADSL拨接的，所以必须要有P.P.P.o.E.Adapter (NTSP3)这个接口， （如下图所示），若您是使用 Windows 98 系列的系统，则安装完拨号程序之后，接口卡也就安装好了，但如果您是使用 Windows Me 系统的话，那就必须增加这一个接口罗。增加的方式为：『开始』-->『设定』-->『控制台』-->『加入新的硬件』。按两次『下一 步』之后，选择『否，我想从清单上选择硬件』，选择『网络适配器』，之后选择正确的接口卡就可以了！

好了，现在安装通信协议：



如上图所示，按【新增】钮后出现下面窗口。



点选【通信协议】-->按【新增】钮。



点选【Microsoft】-->点选【NetBEUI】通信协议-->按【确定】钮。按完『确定』之后会显示成如下图所示。重复上面新增的步骤，以增加其他的通信协议。

然后开始增加使他人可以用你的文件及打印机的选项：





上图的（1）即是刚安装的【NetBEUI】通信协议，先点选【Windows 注册】，通常我都将之改选为『Client for Microsoft Networks』这一项-->按【文件及打印分享】钮，将两分享项目都加以核选！

创建虚拟 IP 于每部计算机中

在你设定好了所有的通信协议之后，再来就是要修改 TCP/IP 中的设定了！通常，你应该给网络卡一个 IP 位置，关于 IP 地址的意义你可以到这里去看看。基本上，由于我们都是使用『虚拟 IP 』来给你的局域网运作，因此，回到刚刚的图，然后点选『TCP/IP』这一个项目，会出现如下的屏面：



我们设置的这个虚拟网络 IP 是 192.168.XXX.XXX 的形式，你可以完全照 VBird上面的设定来输入，亦即输入 192.168.1.2 这一个  IP ，子网络掩码则同样的输入：255.255.255.0，你可以不用知道子网络屏蔽的意义，不过，如果你想要有更深入的认识，还是建议你到这里来学习一下吧！另外，需要注意：

每一部计算机的 IP 前面三组号代码需要完全相同（192.168.1）至于最后面的号代码则一定要『不同』（在 1-254 之间）；

所有计算机的『子网络掩码』必须完全相同（都是 255.255.255.0）！

开始设定你的局域网的工作群组与计算机名称：

点选【标识数据】页面，如下图所示分别输入您想要的工作群组与计算机名称：



这里要注意的是，由于工作群组设定不同的时候，你将会在网络上的芳邻看不到你设定的其他局域网上的计算机，要在『整个网络』中才会看到，所以：

请将每台计算机的工作组名设定为一样！但

个别计算机的名称请设定为不一样！

最后，按【确定】钮回到【组态】页面再按【确定】钮等待 Windows 更新网络组态..再从新激活计算机即可！这样一来就可以开始资源分享的设定罗！









激活网络上的芳邻与资源分享设备

在文件总管中，在想要分享的磁盘驱动器或者是文件夹按鼠标右键点选【内容】，如下图所示：





在下图中核选【资源分享】，请设定资源分享的名称，然后访问类型可依个别喜好来设定，如果你这个数据很重要，不希望被除去掉的话，最好选择只读；但如果是一般家庭的网络系统的话，通常就直接设『完整』了，反正都是自家人，不过，由于最近的 Nimda 病毒等价的恐怖，所以这里还是建议：

使用完资源分享之后，立刻将资源分享关闭吧！不然的话，请三天两头更新一次您的病毒代码吧！免得中毒了！

另外要注意的是，如果你选择了『按照口令决定』时，你就必须要输入两组口令喔！



基本上，以上的设定就已经足够了，再接下来就是每台计算机之间的连接方法了！







连上 Internet

在你依序做完了硬件的连接与通信协议的安装并打开了资源分享后，基本上，集线器的电源一开，你网络上的芳邻中即可看到刚刚设定的所有相同工作群组的计算机名称在你的网芳中了！接下来就是安装挂机程序以连上 Internet 啦！

安装挂机程序：

这里以 EnterNet 300 v1.41 为例！

下装EnterNet 300 v1.41，或到 史莱姆的第一个家 去看看

将压缩档解开至你所要的目录中，并运行Setup程序；

运行Setup，若是怕麻烦，直接选择 Quick setup 就可以罗！

重新引导系统；

运行中文化软件（如果有的话），将这套软件中文化吧！

在桌面上会有一个 EnterNet 300 的图示，运行他！

输入

帐号

口令及

你要的挂机代号就可以罗，这样就会在挂机图示上出现一个你的代号的挂机图示；

运行你的挂机图示，以连上 Internet。

以下图示各步骤：



1.点选挂机.

2.点选设定.





1.核选【1】与【2】项目.

2.在第【2】项目内输入挂机后打开的首页.

3.如要在初始 Wimdows 时即自动挂机上网 ,

请核选第【3】项.(计算机引导系统后就自动挂机)





按 Seednet ADSL 挂机程序



在【1】与【2】,【3】字段输入 Seednet

给你的【用户名】与【口令】.



　

1.设定完成后直接将 Seednet ADSL 挂机程序拖放于桌面供以后手动挂机.



完成了上面所有的设定之后，从此，每部计算机一引导系统，便可以直接连上 Internet 啦！很简单吧！

注：各家 ADSL 固网公司所给的挂机软件都不太相同，而且不同的操作系统（ windows98, windows me, windows2000 ）所适用的挂机软件亦不尽相同，这里仅是绍介一种挂机软件，你可以选择适合你的操作系统的挂机软件幽！







观察你的 IP 情况：

一般而言，欲检查你这部计算机的 IP 可以使用 Windows 98 的一个小程序，名称为：Winipcfg.exe（在C:\windows\winipcfg.exe），双击这个程序即可知道您计算机的 IP 地址啦！注意喔！由于你有设定虚拟IP，所以每部计算机应该都会有两个 IP ！一个为物理IP一个为虚拟IP！

据说设定虚拟IP的好处在于可以加快局域网的挂机情况，并且也可以加快引导系统时的网络检测速度喔！

另外，你也可以用下面的方法来理解你的 IP 状况！



在挂机的驻留图示上双击鼠标左键



这就是你当前挂机的 IP 地址！此外，以下提供一些有关测速、IP的站点提供给大家罗！（感谢小红帽上面技朮讨论版板主schnaufer 提供的相关讯息！真的很棒！）

测速站点

http://www.linkwan.com/big5/broadmeter/speed/speedthermoeter.htm

http://cs.giga.net.tw/TestSpeed/TestSpeed.HTML

http://netcity1.web.hinet.net/UserData/r1034230/

http://speed.anet.net.tw/speedtest/speedtest.htm

http://www.computers4sure.com/speed2.asp

察看您的真实 IP (给拨接ADSL找到真实IP)

http://checkip.dyndns.org/

http://ehome.asdf.com.tw/check_ip/

http://library.cc.va.us/cgi-bin/ipaddr.pl?This-is-text

TCP/IP 分析

http://forums.speedguide.net:8117/

Who Is

http://www.whois.twnic.net.tw/

http://www.apnic.net/search/index.html

http://www.arin.net/whois/index.html

http://www.ripe.net/perl/whois



2002/ 01/24以来统计人数











Designed by VBird during 2001-2004.  Aerosol Lab.










挂机方式的建议



鸟哥的 Linux 与 ADSL 私房菜









挂机分享带宽方法的建议

最近更新日期：2002/01/27

看完了上面的几篇心得分享之后，相信大家对于以 ADSL 作为挂机分享的方法大致上应该有了一些理解了！好了，那幺现在来出个考题给大家作作..........喔！不是啦！是要大家来想一想，如果是『我自己要带宽分享』的话，应该要如何选择挂机的方法呢？以我而言，由于当前 ADSL 里面，最热门的应该还是 计时制 的拨接方法，因为他毕竟最便宜，一个月大约费用（2002/01/27日为止前）在 1100~ 1300 新台币之间，至于略高一级的固定制就需要这个价格的两倍！对于穷学生的我，以及上网的带宽不需要太高的人们来说，计时制的也实在是足够了！那幺如果要我建议『最简单』的带宽分享方式的话（大概就是针对计时制的罗），那幺我会建议如此的顺序：

买 IP 分享器：

其实 IP 分享器的功能就有点象是 Linux 的 NAT 主机，好一点的 IP 分享器不但提供直接以 Web 界面管理，以及同时具备 DHCP （自动分配 IP 地址的功能之服务的名称）的功能，另外，同时提供 Hub （或者是 Switch ）的连接孔，所以呢，一部 IP 分享器完全解决您上网的需求之需要！而且，要架设本地内的主机时，可以通过 IP 分享器的 port 对应设定来将某些服务封包转送到你的局域网内，也就是说，你使用了 IP 分享器之后，你的本地内的计算机『全部的 IP 都是 虚拟 IP』，但是你却可以『通过 IP 分享器的 port 对应』（简单的说，有点象是 Linux 的 NAT 设定罗）来让你的虚拟 IP 的计算机也可以架站，并且与 Internet 相连接！

这是所有分享带宽的方法里面最简单的了，因为所有的拨接工作都交给 IP 分享器，你的计算机只要接到 IP 分享器上，就等于上网了，不过，就是费用上高了点，而且 port 对应的设定方法也比较麻烦一点。不过，如果你很有钱，而且也很怕麻烦，再加上你只是要分享带宽的话，那幺 IP 分享器是最简单的罗！

申请 Seednet 或 hinet 等提供多个浮动式 IP 的 ISP：

另外一个最简单的方式发生在『挂机的计算机数量不多』的情况下。据我所知，当前小于五部计算机的 ADSL 挂机分享方式里面，最简便的就是申请 Seednet 的计时制 ADSL 了！因为 Seednet 提供 5 个浮动式 IP 给一个帐号，所以，在你申请的线路上最多可以五部独立安装拨接程序来上网！只要买个 Hub 或者是 Switch 就可以了！如果没钱的话，买个不用 1000 元的 Hub 就可以分享罗！又简单又方便！所以，这里告诉大家，如果您的局域网内的计算机数量真的不多的时候，然后又没有所谓的架站问题，那幺使用 Seednet 可以说是最佳的解决方案了！当然罗，如果你的计算机只有两部的话，那幺 Hinet 也是蛮好的一个选择。至于使用 Giga 的朋友，虽然可以获得一个固定的 IP ，但是就无法使用此一方法罗！

建立 Linux 或 Windows 2000 主机：

如果，真的，万一，不幸，你选择了类似 giga 的拨接制，或者是你的计算机数量超过了 5 部以上，那幺要如何来分享你那小小的 ADSL 带宽呢？没办法了，除了 IP 分享器这个最简单的方法之外，就是架设 Windows 2000 或者是 Linux 这种主机来分享罗！使用Windows2000 提供分享较为简单，你只要有 Hub 配合每部计算机一个网络卡，就可以分享了，不过缺点是，你还需要在每部用户端计算机上设定 MTU 的值！比较麻烦一些些！

而使用 linux 架设服务器是我最喜欢的方式了，不过，也是所有分享带宽的方法 里面，技朮性较高的一种方法，不过，以 Linux 架设主机有等价多的附加价值，就是可以架设非常多的服务器，并且，个人认为，以 Linux 主机架设服务器的带宽分享速度是所有方法里面几乎是最快的（请注意，其实 IP 分享器也是主机的一种！只是他的功能被简化而已！），并且，你只要有不要用的 p-100 左右档次的计算机配合 500 MB 的硬盘与 32MB 的 RAM 就可以架设了！而主机也不需要屏幕、键盘、鼠标、甚至，安装完毕之后，连显示卡都可以拔掉不使用！只要有『主机板、CPU、RAM、硬盘、网络卡』就可以 了，当然，安装的时候这些东西都还是需要的，只是安装完毕之后，就可以拔掉了！并且，Linux 的资源耗费的非常的少，所以你也不用担心 CPU 会烧掉的问题！

使用主机来架设带宽分享的方式可能是弹性最高的一种了，其中，Linux 分享的情况更是如此，因为你的配备不需要太高，并且，一块网络卡可以分享的计算机理论上是『无限多部』的，（当然罗，由于数据封包的碰撞问题，自然不会接太多部计算机在一个网络卡上面！）而且 Linux 也提供转 port 的功能，只要几个指令就可以达到这样的功能，好的很！并且，速度要比 Windows 2000 快的多罗！

使用软件来仿真主机：

这是我最不喜欢的挂机方式，因为问题多多，并且安装方面也需要蛮大的调试功夫！而挂机方式也是所有方法里面最慢的！容易 Delay ，此外，如果主机有点小问题（其实，哪一部 windows 系统的计算机会没有『小问题』的？）那幺你的用户端计算机，呵呵！跟着一起挂！超不稳定的！不过，这个方法是最便宜的方式了，因为只要 windows 98 的系统就都可以使用！







好了！说了这么多关于『简单的』挂机方式建议，那幺有没有『最推荐的方式』建议呢？当然有罗！最推荐的方式自然就是 Linux 的架站罗！理由有几点：

以 Linux 进行拨接来分享带宽，他网络的速度可以说是最快的一种了，在我的经验里面，几乎不会有 delay 的问题，而且等价的稳定；

以 Linux 进行分享的配备可以使用废弃不用的 486 以上档次计算机就够了，可以达到废物再利用的『环保概念』，呵呵！此外，硬件配备几乎并不会影响到网络传输速度的问题；

架设 Linux 可以让你的一些计算机观念与网络基础更清楚，因为所有的设定都可以修改，以匹配你的需要，所以，当然可以更清楚的理解你的需要罗！

Linux 的附加价值等价的高，你只要将硬盘加大一些些，并将 RAM 也扩展一些些，就可以进行很多的主机架设，我最常架设的就是 mail server 了！假如你今天要将十份数据寄给同一个人，而且你的时间又不多，并且也很怕会影响到其他人使用网络的权力，那幺你只能在夜深人静的时候才能寄信了，而且一封 5MB 的信件可能要等待超过 10 分钟的时间才能传送完毕！要寄 10 封的时候，哈哈，想不疯掉也很难，真可怜！如果架设了邮件主机之后，那幺你只要按下传送键，由于对内的 Hub 最低也有 1.2MBytes/second 的速度，呵呵，机秒钟就传送完毕了，你就可以关掉你的 Windows 机器去睡觉罗，其他的邮件传送全部交给 Linux 主机去负责，呵呵，轻松又方便！此外，人家寄大量信件给你的时候，由于是直接寄到你的 Linux 主机上面，所以你在收信的时候根本就不需要几秒钟就可以收受完毕！并且不需要连接到 Internet 上面，呵呵！很简便吧！

Linux 可以设定检测的时段，使断线了之后可以立即拨接，这个功能在 Windows 底下也有对不对，但是呢，Linux 可以在 IP 被改变了之后，立即以 e-mail 通知你，让你可以随时知道你的 IP 情况，这个功能就不简单了吧！此外，在你于外部计算机中（例如在公司内部）也可以通过 Internet 挂机到你家中去进行修改的动作！呵呵！很方便吧！

基于这些理由，所以我最喜欢的方是就是 Linux 分享带宽了！但是，并不是所有人都适合架设 Linux 的，例如如果你是一家公司的主管，平时忙都忙毙了，还要架设 Linux 吗？可能没时间对不对！是的，架设 Linux 真的需要花一些时间，所以没有耐性的朋友们，呵呵，先想其他的方法吧！好了，那有没有第二推荐？！当然有罗，可以选择 Windows 2000 这个操作系统来分享呀！他的理由有几点：

Windows 2000 当前很多都是『随机版』，所以是正版的软件，这个对于一般的公司行号是很重要的！

Windows 2000 的使用方法与界面与 windows 98 或 windows xp 几乎完全一模一样，你根本就不需要在花时间去学新的东西，所以很适合立即的架设分享带宽！

Windows 2000 的架设方法很简单，接线方法就更简单了，另外，你可以使用你当前既有的设备来架设 Windows 2000 的挂机分享机制，不需要在花附加的设备（当然， Hub 是一定要的啦！），既省钱，又简单！何乐不为？

好了，那有没有适合懒人的方法。ㄟ！当然有，买 IP 分享器吧！除了贵了一点，个人觉得 IP 分享器算是一个不错的解决方案罗！
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谁需要架站

最近更新日期：2002/01/27

看完了『最推荐的方法』建议中，是否很想立刻架设 Linux 呢？呵呵！这里可要提供大家一个想法喔！基本上， Linux 架设的主机功能是真的很强，我个人真的是很喜欢！但是，近来我越来越不推荐大家架设 Linux 了，为什么？！因为近来发现网络上实在有太多的闲人在随意的入侵人家的主机，包括我的主机也常常被莫名其妙的人们尝试入侵，所以，网络的安全是越来越重要了。因此呢，如果你没有随时注意你主机的时间与精力，那么架设 Linux 主机可能并不是那么样的适合您！因为，太不安全了。已我见过的朋友为例，几乎多多少少都有被入侵过的经验，包括我早期架设的 Linux 网站，也都被入侵过（更可恶的是，他甚至改变了我的一些程序代码，害我找不到某些数据，真是的！），所以呢，真的需要特别留意。那么你会说，『咦！Windows 不是更容易被入侵吗？』话是没错，但是 Windows 被入侵之后，大概受伤的只是你自己，然而你的 Linux 被入侵之后，呵呵，受害者可能不只是你，你的 Linux 若被怪客（Cracker）拿来作为跳板的话，哈哈，那你可糗了！

OK！但是万一如果你是 Giga 的用户，而且你手边刚好又有一些不要的计算机，并且你也很有心想要学习一些新的玩意！呵呵！恭喜你，那就架设 Linux 吧！底下是我在网络上回答一些朋友所谓『网管人员需要什么能力？』一文，希望大家可以看一看，然后再想一想啰！

网管人员需要什么能力？

我想，架几个站跟作一个称职的网管人员，相差是甚远的！架站，说真的，是一件很简单的事情，看着书本一步一步的作上去，一定可以成功的！但是，很多人都只晓得『如何架站』却不知到『如何维护一个网站的安全』！基本上，维护一个已经架设好的网站的正常运作，真的要比架设一个网站难的多了！你得要随时知道你的系统状况，随时注意是否有新的套件漏洞而去修补他，随时要注意各种服务的登录档案(logfile)以了解系统的运作情况！得知道发生问题的时候，到底问题点是在哪一个！比如说当机了，那么你知道当机的原因吗？！即使不知道，也可得需要约略猜得出来才行。而，如果安全出了问题，被入侵了，除了format + 重灌之外，可有办法在不移除系统的情况下修补漏洞？！这些都是网管人员需要学习的，而且，通常都是需要经验的累积才会知道问题的所在！此外，保持身心的活力以随时注意在线公布的安全防备信息等等！都需要具备的！

最后，最严重的问题是，网管人员其实最需要的是『道德感与责任感』！你可要晓得你的机器上所有人的隐私都在你的监控之下，如果您本身就已经有偷窥欲了，可知道这有多可怕吗？！另外，如果没有责任感的人作为一个网管，可能会疯掉，因为不论何时何地，只要是你监控的主机出了问题，嘿嘿嘿嘿，你一定是第一个被想到的人物，所以，你给随时随地做好可能随时会被召唤回主机跟前的心理准备！更可笑的是，如果你服务的人群中，有几个连开机的时候软盘机塞了一块不可开机的软盘，导致无法正常开机，也都会跟你抱怨说『唉呦！你经手的计算机怎么这么烂，动不动就不能开机』的时候，你得要有容人的雅量，说说冷笑话解解闷吧！

总之，网管人员并不是只要会架站就可以了，『道德感』『责任感』还有『耐心』呵呵！套一句现在人喜欢说的口头禅『这是一定要的啦！』

网管人员是什么？

今天刚刚看到了报纸的一篇报导，内容大概是说：

台湾的网络管理人员对于『网络安全性防护』的认知不够，或许是防火墙机制建立不完整，或者是认为黑客不会入侵小型网站，所以在不甚了解的情况下，被所谓的『中东黑客组织』所入侵，然后以台湾被入侵的计算机为跳板，去攻击宾拉登的仇敌美国，然后引起美国高度的不满。由于台湾的立场有点得罪不得美国（这边不提及政治因素，反正目前的情况是这样。），所以一接到美国来的抗议信函就很棘手。

这只是一个事件问题，不过这个事件问题也点出了一个重点，就是我们的网络信息可能真的是蛮发达的，不过，管理网络的人员可能在认知的程度上就有点参差不齐了！网络安全是蛮重要的，不过，大家常常会忘记他！个人认为，网管是蛮重要的角色，应该不能等闲视之才对。
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使用 Windows 2000 做为主机分享 ADSL 的带宽

适合 ADSL 拨接制

最近更新日期：2002/04/05

目的与适用性

准备工作

申请 ADSL

安装 Windows 网络卡

硬件之间的线路连接

移除或增加通信协议

内部网络：激活网络上的资源分享

外部网络：挂机上 Internet

激活挂机分享

Windows 用户端计算机的设定

连不上一些站点的处理方法-MTU 修改







目的与适用性

目的：

直接以 Hub 挂机进行分享的好处是简单，但是缺点则是受限太多，因为挂机计算机的上限被限制在你的 ISP 所提供的挂机数，例如中华电信仅支持两个 IP 给一个帐号使用，Seednet 虽然可提供 5 个 IP ，但是对于学生宿舍族群来说，毕竟还是不够的！因此我们可以藉由服务器的架设来实现带宽分享的目的。那为何选择 Windows 2000 而不使用 IP 分享器？

由于 Windows 2000 通常都是随机附赠的随机版，为合法软件；

Windows 2000 不但可做为服务器，当前的硬件配备跑 Windows2000 也是绰绰有余；

Windows 2000 的兼容性还算不错，做为服务器的这架主机仍然可以让你来玩 Game 或者是作为你的工作环境（office工作）！

并且， Windows 2000 亦具有良好的图形界面！

因此也适合做为服务器！

原理：

以服务器连接上 Internet 的原理其实很简单，主要分为以下的步骤：

让 Windows 2000 的虚拟网络（局域网）与 Client 计算机相通（可参考 Hub 的连接方法）；

将 Windows 2000 拨接之后，使生成 PPP 的虚拟网络接口；

利用 Windows 2000 缺省的『网络共享机制』激活 NAT 服务；

不过这里必须注意：Windows 2000 缺省的网段为 192.168.0.0/24 这一段，所以您的虚拟网络中，所有的 IP 都必须在这一个网段之内！另外，由于您的局域网的计算机都是通过 Windows 2000 上网，所以所有的挂机出去的计算机，在 Internet 上面看起来的 IP 都是同一个。

缺点：

虽然以 Windows2000 作为挂机服务器，对于不想多花钱买一个 IP 分享器的学生族群有一定的吸引力，但是，做为服务器的这架 Win2000 在使用中一定要小心，因为如果他一挂点的话，所有藉由这架主机挂机出去的计算机通通都会无法挂机！你得期待使用这架主机的同学们不会乱搞喔！另外， Windows2000 对于硬件资源的请求比较高，因此你没有办法使用淘汰掉的旧计算机来作为 Windows2000 服务器。此外，由于 Windows 2000 的 NAT 有部分的功能怪怪的（牵涉到网络传输的一些情况），所以您必须在每一部 Client 计算机上修改 MTU 值才能连接上所有的 Web Site 喔！不过，虽然如此，他还是有可用之处啦！

适用性：

Windows 2000 只有一块网络卡的情况，在此针对 ADSL 计时制；

可连接的计算机数量比较多（理论上可达 250 部）

做为主机的 windows2000 计算机不可关机，且引导系统后即需要连上 Internet，

其他用户端计算机引导系统后立即直接连上 Internet ，而不用再拨接！

所需要的软硬件配备：

微型机（PC）其中一部需要使用 Windows2000 操作系统；

每部计算机均需要一块网络卡；

n+1 条网络线（其中可能需要一条跳线）；

一个集线器（就是 Hub 啦）；

拨接制 ADSL （连同 ATU-R）。

在中华电信的网页中有图求助明每一种网络挂机应该注意的硬件设备，您可以去看看。







准备工作

申请 ADSL

安装 Windows 网络卡

硬件之间的线路连接

移除或增加通信协议

内部网络：激活网络上的资源分享

硬件之间的线路连接有点象底下这样：



至于其他的部分，请参考 以 Hub 挂机分享 那一篇文章，里面的内容都一样喔！







外部网络：挂机上 Internet

基本上， Windows 2000 连上 internet 的方法与 Windows 98 可以说是完全一模一样的！由于我们这里只有一块网络卡，所以安装 Enternet 300 的步骤与方法可以参考 以 Hub 分享带宽 一文！此外，安装完成之后会生成一个虚拟的接口喔！千万注意罗！而，如果您使用 Seednet 的话，那幺底下的绍介拨接的网页也可以看一看：

Seednet 客服部网页







激活挂机分享

在你安装完了 ADSL 拨接程序之后，在您的网络接口中应该会有两个接口才对！如果没有两个接口的话，表示有点问题罗！这点请特别小心。然后你将鼠标移动到『网络上的芳邻』上面按『右键』选『内容』之后，应该会出现几个『局域网』的小图示，随便点选一个图示，会出现如下的屏面



这个屏面告诉你当前的网络状态，然后按下『内容』会出现如下的屏面：



上图中告诉你『这个网络卡接口为 PPP:Windows 95/98/NT4/2000 的虚拟接口』，而中间则是列出各种通信协议。这个时候请『特别』注意罗，就如同前所说，我们有两个网络接口，一个是真实的一个是虚拟的，由于实际上对外的挂机为『PPP』这一个虚拟网络接口，因此，要打开网络带宽资源分享的时候，是需要勾选 『PPP』这一个接口才对喔！另外，『通信协议都是由拨接程序之后，由 ISP 分配给你的，所以在 PPP 当中的通信协议不要去改变他！』好了，就如同上面的图示，请按下『共享』项目：



然后将『激活这个挂机的 Internet 挂机共享』打勾，再按确定，会出现下面的屏面：



这个地方告诉你，你的内部网络的那张网络卡（就是物理网络卡），已经被设定为内部网络的通信闸，而且通信闸的 IP 被设定为 192.168.0.1 这一个虚拟 IP ！请特别注意，如果您勾选错误的网络接口来共享，你的网络将会不通！好了！然后你在另外一个『本地挂机』小图示上面双击，并选择『内容』后，会出现如下的屏面：



然后点选『Internet Protocol (TCP/IP)』这一项，出现下面屏面：



上面就明白的告诉你，这一张被作为内部网络的通信闸的网络卡，其 IP 为 192.168.0.1 ，且子网络掩码为 255.255.255.0，所以你在设定其他的计算机时需要注意道：

Client 的计算机 IP 必须在：192.168.0.2~192.168.0.255 之间；

Client 的计算机 Netmask 必须为： 255.255.255.0；

Client 的计算机通信闸必须为：192.168.0.1；

Client 的计算机 DNS 设定与主机的 DNS 设定相同（这里最容易搞错！ 在 Client 端的计算机的 DNS 必须设定为类似 139.175.10.20 这个 Seednet 提供的 DNS 主机 IP 才行，当然，如果您是 Hinet 的用户，那幺也需要输入 hinet 的 DNS 主机 IP ，千万记住，这里『不是输入你的 Windows 2000 的 IP』，网友们最容易出现错误的地方就是在这里，大家常常会将 DNS 输入成 192.168.0.1 ，这是『错误的』，请特别小心罗）

这样就 OK 罗！从此以后，你的 Client 端计算机就可以上网罗！阿～～福气啦！







Windows 用户端计算机的设定

在主机端设定完毕之后，用户端的设定就简单很多啦！因为你已经知道你的通信闸是 192.168.0.1，所以你要先确定挂机上这部主机的其他计算机有几部，在这些欲连上主机的计算机的 IP 必须是 192.168.0.XXX，其中XXX为 2-254 之间的整数，且『每一部计算机的 IP 都不可以相同』，好啦！让我们来做设定吧！

在 Windows 系统下，在『网络上的芳邻』按右键选内容后出现如下屏面，当然，一些通信协议你要先安装喔！安装的方法可以看这里说明。：



上图中，点选『TCP/IP』这一项，出现：



在上图中，输入这部计算机的 IP （192.168.0.xxx），而且子网络掩码一定是『255.255.255.0』

在上图中点选通信闸，出现下面屏面：



在这个屏面中，输入 192.168.0.1，并按『新增』则计算机会将你的网络卡连接到主机那张网络卡上面去啦！基本上，到这里就已经设定完毕了！不过，你可以再输入一下你惯用的 DNS 喔！什幺是 DNS，简单的说，就是将类似 kimo.com.tw 这样的文字转换成 物理IP号代码 的一部机器啦！

在上面的屏面中，按下『DNS组态』后，出现：



以鸟哥为例，鸟哥是使用 Seednet 的帐号，所以鸟哥的惯用 DNS 则成为了 139.175.10.20 啦！另外，主机及网域可以写也可以不用管他，随便输入都可以喔！这个 DNS 如果设定错误的话，那幺你将无法用 IE 连上 Internet 喔！千万注意了！

再来就是设定你的文件可以给其他人使用啦，回到第一面，点选『文件及打印分享』，并勾选两者，按确定后退出！



最后，当然就是重新引导系统啦！这样一来，当 Windows 2000 那部主机只要在引导系统而且挂机的情况下，所有的内部网络读计算机均可以通过他来连接上 Internet 啦！







连不上一些站点的处理方法 MTU 修改

常常我们若使用 Windows 2000 作为挂机分享的软件的时候，总是有些站点无法顺利的接上去！但是在主机端则没有问题！这真是伤脑筋呀！其实，这个问题需要藉由修改『每一个 Client 端计算机的 MTU 来修正』之。

其实不只是 windows 2000 ，就是使用 windows 98 以一些挂机分享的软件来作为带宽分享工具时，同样也会有这个问题生成的！就是用户端无法浏览某些站点或是无法发送内含附件的电子信函。而造成这个问题的原因就是 MTU 的问题啦！什幺是 MTU 呢？那就是 Maximum Transmission Unit 的缩写！那是啥？其实 VBird 也不是很清楚，只知道不同的接口具有不同的 MTU 请求，当 MTU 的需求与你的网络接口不同时，就会有问题发生啦！一般而言，MTU 在网络卡（EtherNet）的缺省值为 1500 单位！好啦！刚刚说到不同的网络接口具有不同的 MTU 请求，那以下就列出一下各主要的网络接口之 MTU 的请求啦！



网络接口MTU

EtherNet （一般的网络接口，这是缺省值）1500

PPPoE(ADSL用的)1492

Dial-up(modem) 576



由上面的表格我们可以知道，缺省的网络接口 MTU 是 1500 ，那 PPPOE 使用的是 1492，自然而然的 MTU 请求并不相同，所以啦！有一些网页、邮件数据等等的咚咚就无法合理的让你使用啦！

那该如何解决呢？ 其实只要调整 Client 端网络卡的 MTU 值即可完全解决此一问题！而且藉由调整 MTU 值也可以增进网络效率呢。 那首要课题自然就是知道你的网络卡所可以负荷的 MTU 啦！因此我们第一步就是要找到适合的 MTU ：

找出 MTU 值：

在 windows 底下要找出 MTU 值就必须进入 DOS 模式，并且知道你的分享的主机的 IP 才行！例如你的主机是 windows 2000 且对内的分享的 IP 是 192.168.1.2，那幺你可以这么做：

进入 MS DOS 模式；

打入 ping -f -l 1500 192.168.1.2



C:\WINDOWS>ping -f -l 1500 192.168.1.2

Pinging 192.168.1.2 with 1500 bytes of data:

Packet needs to be fragmented but DF set.

Packet needs to be fragmented but DF set.

Packet needs to be fragmented but DF set.

Packet needs to be fragmented but DF set.

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum =  0ms, Average =  0ms



上面的式子中，-l 是 L 的小写（不是 1 喔），1500 是我们要测的 MTU 值，结果出现了 Packet needs to be fragmented but DF set. 这个东西，那表示MTU值太大了，你需要更小的 MTU 值才行！好啦！那假设我们使用 1464 来测试时：



C:\WINDOWS>ping -f -l 1464 192.168.1.2

Pinging 192.168.1.2 with 1464 bytes of data:

Reply from 192.168.1.2: bytes=1464 time=10ms TTL=128

Reply from 192.168.1.2: bytes=1464 time<10ms TTL=128

Reply from 192.168.1.2: bytes=1464 time<10ms TTL=128

Reply from 192.168.1.2: bytes=1464 time<10ms TTL=128

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum =  10ms, Average =  2ms



结果出现了响应了！这表示这一个 MTU 值是可行的！不过，强烈建议找出可行的最大 MTU 值！这样一来，在设定的时候，才可以达到最佳的网络速率！

找出 MTU 值：利用上面这个方法找到的数值还不是 MTU 喔！由于一些封包上面的问题，上面这个值再加上 28 才是我们所需要的 MTU 值！所以，在上面的例子中，我们所需要的 MTU 值是 1464+28=1492 啦！

修改 MTU 值：

OK！我们已经找出 MTU 值啦，那下一步自然就是修改罗！要如何修改呢？其实也是很简单，只要通过 Windows 本身缺省的 registry 修改即可！

Windows 98：

在 『开始』>『运行』中，键入<regedit>，会出现一个大框框；

选择：『HKEY_Local_Machine』>『System』>『CurrentControlSet』>『Services』>『Class』>『NetTrans』>『000n』

上面最后一个数据是 000n，那个 n 指的是数字，以我为例，在 NetTrans 底下有两个数字，分别为 0000 与 0002，若按下 0000 会显示我的 Gate Way 以及我的网络卡的 IP 项目，至于 0002 则没有我的网络卡的相关信息，所以 0000 那这一个就是我的网络卡接口啦！请依你的情况选择！

选择你的网络卡接口后（以我为例，单击 0000 那一个机代码），按下『编辑』>『新增』，然后选择增加『DWORD』值；



将新增的机代码取名为『MaxMTU』，并且在新增加的那个机代码上面按右键，选『修改』，会出现如下屏面，选择『十进制』后，输入刚刚我们找到的那一个 MTU 值：



改完之后你应该会看到如下的屏面喔！那就是成功了！



Windows 2000：

在 『开始』>『运行』中，键入<regedit>，会出现一个大框框（注意，也有可能是 regedit32 这个运行档，请依你的机器来操作）；

选择『HKEY_Local_Machine』>『SYSTEM』>『CurrentControlSet』>『Services』>『Tcpip』>『Parameters』>『interface』，有点象下面的图示：



在 interface 底下可能有很多的接口，你一个一个的去看，会有一个接口与你的网络卡的 IP 相同，那个就是你要挑选的接口啦！然后同样的在该接口上选择『编辑』>『新增』>『DWORD值』之后，创建一个名为『MTU』的机代码，然后选右键『修改』，选择十进制，填入我们刚刚找出来的 MTU 值！大功告成！

基本上，这样应该已经可以解决你的问题了！相关的网页你可以到底下两个网页去看看！

http://www.microsoft.com/taiwan/msclub/member/TIPS/Spring_2001/tip1to3/tip1to3_2.htm

http://redhat.ecenter.idv.tw/bbs/showthread.php?s=&threadid=21620&highlight=MTU

另外，网友有建议另一个测试 MTU 的网页，你也可以上去瞧一瞧，不过，要上这个网页之前，『请先将你的 代理服务器设定 取消』否则测到的会是你的 Proxy 而不是你的真实 IP 喔！

http://forums.speedguide.net:8117/

此外，网友『许先生』来信告知小弟对于 MTU 的认知可能较为不足，底下将许先生的来信附在文末，希望对大家有点帮助：



你好：

在拜读了先生的站点关于MTU的文章之后,对于其中某些部分有点小评论,在此提交以供参考,若有错误也还请指教：

MTU并不是越大越好,也不是越小越好.应说是看你的网络来作优化.假设MTU非常大,就好比一台车可以坐1500人,但是现在总共有3001 个人,你必须开3台车,其中一台虽然可以载1500人,但是却只有一个人在使用,浪费了1499个资源.如果是有一部车可坐150人的话,那幺同样 3001人,需21台车,但是却只浪费149个位置,以此类推,似乎是越小越好.实际上也不尽然,因为每个封包都有一些档头之类其他供人识别的数据,所以 内容是1500,但是前面所提的档头,却也要18,所以总共是1518才是正确的.

假设封包内容都是非常小,反而那些占18的档头会重复浪费.所以切的越小,就好比只有几个人坐飞机,但是机上的服务人员等,都比乘客还多.因此MTU不是越大越好,也不是越小越好

刚刚看了其他部分,好象NAT的地方和小弟所知有一点不一样,在win2k的设定网络共享部分,那不是NAT.你应该是用 professional吧,其实在server版的设定中有一项,在路由及远程访问才是喔.在贵网页所提的是ICS,那只可以设定在 192.168.0.x这个网段,也所以只可以分享到253台,其实所谓NAT是网络地址之间的转换,不一定是真实ip转换到虚拟ip,也可以是虚拟ip 转换到虚拟ip,象class a转换到class c.所以严格说来ICS算是NAT的一种,但是并不是真正的NAT.
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使用 Windows 2000 做为主机分享网络的带宽

适合 ADSL 固定制与固定 IP （如学术网络）

最近更新日期：2002/01/26

目的与适用性

准备工作

申请 ADSL

安装 Windows 网络卡

硬件之间的线路连接

移除或增加通信协议

内部网络：激活网络上的资源分享

外部网络：挂机上 Internet

激活挂机分享

Windows 用户端计算机的设定

连不上一些站点的处理方法-MTU 修改







目的与适用性

目的：

就如同前面几篇所说的：直接以 Hub 挂机进行分享的好处是简单，但是缺点则是受限太多，因为挂机计算机的上限被限制在你的 ISP 所提供的挂机数，例如中华电信仅支持两个 IP 给一个帐号使用，Seednet 虽然可提供 5 个 IP ，但是对于学生宿舍族群来说，毕竟还是不够的！因此我们可以藉由服务器的架设来实现带宽分享的目的。那为何选择 Windows 2000 而不使用 IP 分享器？

由于 Windows 2000 通常都是随机附赠的随机版，为合法软件；

Windows 2000 不但可做为服务器，当前的硬件配备跑 Windows2000 也是绰绰有余；

Windows 2000 的兼容性还算不错，做为服务器的这架主机仍然可以让你来玩 Game 或者是作为你的工作环境（office工作）！

并且， Windows 2000 亦具有良好的图形界面！

因此也适合做为服务器！但是，在前面提到的 适合 ADSL 拨接制的 Windows 2000 服务器仅需要一块网络卡即可达到分享的目的，然而若是固定制的 ADSL 呢？就是具有固定 IP 的 ADSL 呢？由于这种固定制的 IP 是固定的，所以根本就不会有拨接之后生成的所谓的『虚拟界面』这一个虚拟的网络卡，嘿！那要如何分享带宽呢？因为一般固定制的 ADSL 了不起就是给了 5～8 个 IP ，根本也不够一些公司行号来使用呀！所以我们要来绍介一下以 Windows 2000 分享带宽的方法罗！

原理：

以服务器连接上 Internet 的原理其实很简单，主要分为以下的步骤：

在 Windows 2000 主机上面安装两块网络卡（最好选择两款不同芯片组的网络卡）；

一张网络卡专门对内，直接以『并行线』连接到 Hub 或 Switch 上面；

另一张网络卡专门对外，直接以『跳线』或『并行线』（依据不同的配备而异）连接到外部的调制解调器或者是网络插孔；

利用 Windows 2000 缺省的『网络共享机制』激活 NAT 服务；

将所有用户端（ Client ）计算机以『并行线』接上 Hub 或 Switch。

特别注意 Windows 2000 上面需要有两张网络卡，其中一张对内一张对外，由于操作系统的问题，很有可能网络卡会捉错！因此，建议选择两款『不同芯片』的网络卡来进行此一分享！例如选择一块『螃蟹卡』而另一块则可以选择『D-Link 的 530 系列』的网络卡。请留意， D-Link 530 系列网络卡在 Windows 上面其实是一块等价棒的网卡，然而在 Linux 的系统当中却等价的有问题，所以如果您是『双操作系统』的配置，那幺则不建议选择『D-Link 530』系列的网络卡喔！另外这里必须注意：Windows 2000 缺省的网段为 192.168.0.0/24 这一段，所以您的虚拟网络中，所有的 IP 都必须在这一个网段之内！此外，由于您的局域网的计算机都是通过 Windows 2000 上网，所以所有的挂机出去的计算机，在 Internet 上面看起来的 IP 都是同一个。

缺点：

虽然以 Windows2000 作为挂机服务器，对于不想多花钱买一个 IP 分享器的学生族群有一定的吸引力，但是，做为服务器的这架 Win2000 在使用中一定要小心，因为如果他一挂点的话，所有藉由这架主机挂机出去的计算机通通都会无法挂机！你得期待使用这架主机的同学们不会乱搞喔！另外， Windows2000 对于硬件资源的请求比较高，因此你没有办法使用淘汰掉的旧计算机来作为 Windows2000 服务器。此外，由于 Windows 2000 的 NAT 有部分的功能怪怪的（牵涉到网络传输的一些情况），所以您必须在每一部 Client 计算机上修改 MTU 值才能连接上所有的 Web Site 喔！不过，虽然如此，他还是有可用之处啦！

适用性：

Windows 2000 主机上面安装两块网络卡，特别适合固定制的 ADSL ，以及一般固定 IP 的网络情况（如学术网络）；

不过这里请特别留意， Giga 的拨接制 ADSL 虽然号称固定 IP ，但是由于他仍然是藉由拨接来实现网络连接，因此仍然会有虚拟的网络界面卡，所以『Giga 的拨接制 ADSL 并不适用于本方法中』；

可连接的计算机数量比较多（理论上可达 250 部）

做为主机的 windows2000 计算机不可关机，且引导系统后即需要连上 Internet，

其他用户端计算机引导系统后立即直接连上 Internet ，而不用再拨接！

所需要的软硬件配备：

一部具有两块网络卡的 Windows 2000 主机（Windows 2000 使用一般的版本即可，不需要特别的 Server 版）；

用户端计算机（ Client ）计算机均需要一块网络卡；

n+1 条网络线（其中可能需要一条跳线）；

一个集线器（就是 Hub 啦）；

固定制 ADSL （连同 ATU-R）或者是固定 IP 的学术网络。

在中华电信的网页中有图求助明每一种网络挂机应该注意的硬件设备，您可以去看看。







准备工作

申请 ADSL

这部分请参考 Hub 挂机分享 的部分！







安装 Windows 网络卡

安装网络卡谁不会！？但是由于 Windows 2000 主机上面乃是安装两块网络卡，所以在网络卡的选择及安装上面较不相同喔！基本上 VBird 的建议是：

在主机内的两张网络卡的型号最好不要相同，也是要避免你在设定的时候发生错误的情况。如前所述，一块网络卡选『螃蟹卡』另一块可以考虑其他的芯片，例如 D-Link 530 等等的卡；

安装网络卡的时候，先安装一块，引导系统后让 Windows 2000 捉一遍，等设定完成之后，再关机安装第二块网络卡，然后在引导系统让 Windows 2000 捉第二遍。这样有一个好处，就是可以避免由于如果选择相同芯片的网络卡时，可以避免 Windows 2000 在设定上的一些误判！

做为主机的那一台 Windows2000 计算机的第二张网络卡，最好等到这架主机已经可以经由拨接或者是固接的方式连上 Internet 之后再安装，以避免在您做 NAT 转换时设定错误；

在主机内的两张网络卡的速度选择上，当然最好都是 10/100Mbps 的，如果你有 10Mbps 的老旧网络卡，那可以将这一张较慢的网络卡作为『对外挂机的卡』，因为对外挂机的速度通常不可能高于 10Mbps 的！至于对内的卡则可以选择较快一点的；

在 Hub 的选择上，如果你每一部计算机都是使用 10/100Mbps 的网络卡，哪你可以直接选买 100Mbps 的 Hub （不用自动识别也没关系），因为只有 ATU-R 的速度较慢，但 ATU-R 是直接与主机连接的呀！所以所有连上 Hub 的接口都是以 100Mbps 在跑，速度真的是很快（ VBird 有试过，当全部的接口（包含 Hub ）都是以 100Mbps 在跑的时候，最大的传输速率可以到达 12MBytes/second，一个 600MB 的文件在你的网内机器上不到 1 分钟就传送完毕了！！）

基本上，安装网络卡的方式不外乎：

（1）将硬件安装好；

（2）引导系统让 Windows 找驱动程序；

（3）Windows 找不到驱动程序的话，就放入驱动程序片，让 Windows 去捉；

（4）如果还不行安装的话，就直接到『开始』->『设定』->『控制台』->『新增移除硬件』去搜索一下罗！







硬件之间的线路连接

硬件的线路连接跟前面两种方法就不太一样了！他需要将 Windows 2000 的对内与对外网络分别开来，所以基本图示如下图所示：



基本上，挂机的设备顺序可以是这样：

先安装 Windows 2000 的第一块网络卡；

先将 Windows 2000 主机以『跳线』将第一张网络卡与 ATU-R 调制解调器连接；当然了，如果你是类似学术网络之类固定 IP 的网络条件下，那幺就必须要视您的网络设备来选择您的网络挂机之线材了。以 VBird 为例，我们研究室只有一个对外孔，而这个对外孔与内部计算机的连接基本上已经是『跳线』型态了，所以我们可以直接将这个对外网络线接到 Windows 系统的计算机中。不过，基本上是无法接到 Hub 的正常孔中！

ATU-R 与电话线连接之后，先输入您的固定 IP 与所需要的各项网络参量。说穿了其实也只有：IP、Netmask、Gateway、DNS 这几个东西而已。然后接上 Internet ，并确定 Internet 问题不大！

将第二张网络卡安装上 win2000 主机，并以正常的 RJ-45 网络线『并行线』连接上 Hub 的正常孔；

将所有其他计算机安装上网络卡后，并将网络卡与 Hub 的正常孔以『并行线』连接；

打开 Hub 电源，并开始 windows 的设定。（注意，并没有用到 Hub 的 Up-Link 孔）；

如果你有两个以上的 Hub 的话，以正常线连接第一个 Hub 的 Up-Link 孔，并串接到第二个 Hub 的正常孔就可以了。







移除或增加通信协议

内部网络：激活网络上的资源分享

至于其他的部分，请参考 以 Hub 挂机分享 那一篇文章，里面的内容都一样喔！







外部网络：挂机上 Internet

在我们的分享中，最重要的自然就是 Windows 2000 是否可以正确无误的连接上 Internet 罗！OK！那以下我们来测试看看吧！

视察网络卡形式：

在你两张网络卡安装完成之后，于系统中应该可以看到如下的屏面：（鼠标移动到『我的计算机』按『右键』选『内容』按下『硬件』再按下『设备管理员』）



上图中，我们选择 D-Link 做为内部网络而 PLANEX 则做为外部网络的界面卡。要注意的是『硬件设备中是否有出现？符号的咚咚！如果有，那就是该设备有问题，请更新其驱动程序吧！如果问题不大的话，就可以关掉这个窗口罗！

连上 Internet：

基本上有几样东西我们一定需要知道：

ISP 给我们的 IP；

ISP 给我们的 netmask；

ISP 给我们的 Gateway ；

以及 ISP 自己的 DNS 。

在『网络上的芳邻』按右键，选内容后会出现如下的屏面，其中，本地挂机为 PLANEX 对外的接口，本地挂机2则为对内的挂机。



在上图中于『本地挂机』按右键选内容，会出现如下屏面，显示使用的界面为 PLANEX 这块卡，并且已经安装了一些常用的通信协议，如果你没有这些通信协议的话请按『安装』选择『通信协议』后，增加通信协议吧！（请注意喔！只要 TCP/IP 及 NetBEUI 即可，其他的不需要喔，详细请看一下 TCP/IP 的迷思 一文！）



接下来则是输入固定制时， ISP 给你的（1）IP（2）通信闸（3）DNS等，按上图中的『Internet Protocol (TCP/IP) 』这一项，会出现下面屏面，然后分别输入你的IP，缺省网关（通信闸）及 DNS，完成后按『确定』即可挂机上网；



这样应该就可以连上 Internet 了，如果不行的话，请详细的检查一下您的：

硬件挂机有无错误？

中华电信机房有无问题？（或学术网络是否又断线了？）

ISP 的服务器是否正常？

ISP 给的网络参量有没有错误？

我的 Windows 2000 设定是否正确？（最常错误的地方出现在 DNS 喔！）







激活挂机分享

在你安装完了 ADSL 拨接程序之后，在您的网络接口中应该会有两个接口才对！如果没有两个接口的话，表示有点问题罗！这点请特别小心。然后你将鼠标移动到『网络上的芳邻』上面按『右键』选『内容』之后，应该会出现几个『局域网』的小图示，随便点选一个图示，会出现如下的屏面



这个屏面告诉你当前的网络状态，然后按下『内容』会出现如下的屏面：



好了，就如同上面的图示，请按下『共享』项目：



然后将『激活这个挂机的 Internet 挂机共享』打勾，再按确定，会出现下面的屏面：



这个地方告诉你，你的内部网络的那张网络卡（就是物理网络卡），已经被设定为内部网络的通信闸，而且通信闸的 IP 被设定为 192.168.0.1 这一个虚拟 IP ！请特别注意，如果您勾选错误的网络接口来共享，你的网络将会不通！好了！然后你在另外一个『本地挂机』小图示上面双击，并选择『内容』后，会出现如下的屏面：



然后点选『Internet Protocol (TCP/IP)』这一项，出现下面屏面（注意罗，底下的界面会自动设定，如果没有自动设定的话，那幺表示有地方一定有问题罗！



上面就明白的告诉你，这一张被作为内部网络的通信闸的网络卡，其 IP 为 192.168.0.1 ，且子网络掩码为 255.255.255.0，所以你在设定其他的计算机时需要注意道：

Client 的计算机 IP 必须在：192.168.0.2~192.168.0.255 之间；

Client 的计算机 Netmask 必须为： 255.255.255.0；

Client 的计算机通信闸必须为：192.168.0.1；

Client 的计算机 DNS 设定与主机的 DNS 设定相同（这里最容易搞错！ 在 Client 端的计算机的 DNS 必须设定为类似 139.175.10.20 这个 Seednet 提供的 DNS 主机 IP 才行，当然，如果您是 Hinet 的用户，那幺也需要输入 hinet 的 DNS 主机 IP ，千万记住，这里『不是输入你的 Windows 2000 的 IP』，网友们最容易出现错误的地方就是在这里，大家常常会将 DNS 输入成 192.168.0.1 ，这是『错误的』，请特别小心罗）

这样就 OK 罗！从此以后，你的 Client 端计算机就可以上网罗！阿～～福气啦！







Windows 用户端计算机的设定

在主机端设定完毕之后，用户端的设定就简单很多啦！因为你已经知道你的通信闸是 192.168.0.1，所以你要先确定挂机上这部主机的其他计算机有几部，在这些欲连上主机的计算机的 IP 必须是 192.168.0.XXX，其中XXX为 2-254 之间的整数，且『每一部计算机的 IP 都不可以相同』，好啦！让我们来做设定吧！

在 Windows 系统下，在『网络上的芳邻』按右键选内容后出现如下屏面，当然，一些通信协议你要先安装喔！安装的方法可以看这里说明。：



上图中，点选『TCP/IP』这一项，出现：



在上图中，输入这部计算机的 IP （192.168.0.xxx），而且子网络掩码一定是『255.255.255.0』

在上图中点选通信闸，出现下面屏面：



在这个屏面中，输入 192.168.0.1，并按『新增』则计算机会将你的网络卡连接到主机那张网络卡上面去啦！基本上，到这里就已经设定完毕了！不过，你可以再输入一下你惯用的 DNS 喔！什幺是 DNS，简单的说，就是将类似 kimo.com.tw 这样的文字转换成 物理IP号代码 的一部机器啦！

在上面的屏面中，按下『DNS组态』后，出现：



以鸟哥为例，鸟哥是使用 Seednet 的帐号，所以鸟哥的惯用 DNS 则成为了 139.175.10.20 啦！另外，主机及网域可以写也可以不用管他，随便输入都可以喔！这个 DNS 如果设定错误的话，那幺你将无法用 IE 连上 Internet 喔！千万注意了！

再来就是设定你的文件可以给其他人使用啦，回到第一面，点选『文件及打印分享』，并勾选两者，按确定后退出！



最后，当然就是重新引导系统啦！这样一来，当 Windows 2000 那部主机只要在引导系统而且挂机的情况下，所有的内部网络读计算机均可以通过他来连接上 Internet 啦！







连不上一些站点的处理方法 MTU 修改

常常我们若使用 Windows 2000 作为挂机分享的软件的时候，总是有些站点无法顺利的接上去！但是在主机端则没有问题！这真是伤脑筋呀！其实，这个问题需要藉由修改『每一个 Client 端计算机的 MTU 来修正』之。

其实不只是 windows 2000 ，就是使用 windows 98 以一些挂机分享的软件来作为带宽分享工具时，同样也会有这个问题生成的！就是用户端无法浏览某些站点或是无法发送内含附件的电子信函。而造成这个问题的原因就是 MTU 的问题啦！什幺是 MTU 呢？那就是 Maximum Transmission Unit 的缩写！那是啥？其实 VBird 也不是很清楚，只知道不同的接口具有不同的 MTU 请求，当 MTU 的需求与你的网络接口不同时，就会有问题发生啦！一般而言，MTU 在网络卡（EtherNet）的缺省值为 1500 单位！好啦！刚刚说到不同的网络接口具有不同的 MTU 请求，那以下就列出一下各主要的网络接口之 MTU 的请求啦！



网络接口MTU

EtherNet （一般的网络接口，这是缺省值）1500

PPPoE(ADSL用的)1492

Dial-up(modem) 576



由上面的表格我们可以知道，缺省的网络接口 MTU 是 1500 ，那 PPPOE 使用的是 1492，自然而然的 MTU 请求并不相同，所以啦！有一些网页、邮件数据等等的咚咚就无法合理的让你使用啦！

那该如何解决呢？ 其实只要调整 Client 端网络卡的 MTU 值即可完全解决此一问题！而且藉由调整 MTU 值也可以增进网络效率呢。 那首要课题自然就是知道你的网络卡所可以负荷的 MTU 啦！因此我们第一步就是要找到适合的 MTU ：

找出 MTU 值：

在 windows 底下要找出 MTU 值就必须进入 DOS 模式，并且知道你的分享的主机的 IP 才行！例如你的主机是 windows 2000 且对内的分享的 IP 是 192.168.1.2，那幺你可以这么做：

进入 MS DOS 模式；

打入 ping -f -l 1500 192.168.1.2



C:\WINDOWS>ping -f -l 1500 192.168.1.2

Pinging 192.168.1.2 with 1500 bytes of data:

Packet needs to be fragmented but DF set.

Packet needs to be fragmented but DF set.

Packet needs to be fragmented but DF set.

Packet needs to be fragmented but DF set.

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum =  0ms, Average =  0ms



上面的式子中，-l 是 L 的小写（不是 1 喔），1500 是我们要测的 MTU 值，结果出现了 Packet needs to be fragmented but DF set. 这个东西，那表示MTU值太大了，你需要更小的 MTU 值才行！好啦！那假设我们使用 1464 来测试时：



C:\WINDOWS>ping -f -l 1464 192.168.1.2

Pinging 192.168.1.2 with 1464 bytes of data:

Reply from 192.168.1.2: bytes=1464 time=10ms TTL=128

Reply from 192.168.1.2: bytes=1464 time<10ms TTL=128

Reply from 192.168.1.2: bytes=1464 time<10ms TTL=128

Reply from 192.168.1.2: bytes=1464 time<10ms TTL=128

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum =  10ms, Average =  2ms



结果出现了响应了！这表示这一个 MTU 值是可行的！不过，强烈建议找出可行的最大 MTU 值！这样一来，在设定的时候，才可以达到最佳的网络速率！

找出 MTU 值：利用上面这个方法找到的数值还不是 MTU 喔！由于一些封包上面的问题，上面这个值再加上 28 才是我们所需要的 MTU 值！所以，在上面的例子中，我们所需要的 MTU 值是 1464+28=1492 啦！

修改 MTU 值：

OK！我们已经找出 MTU 值啦，那下一步自然就是修改罗！要如何修改呢？其实也是很简单，只要通过 Windows 本身缺省的 registry 修改即可！

Windows 98：

在 『开始』>『运行』中，键入<regedit>，会出现一个大框框；

选择：『HKEY_Local_Machine』>『System』>『CurrentControlSet』>『Services』>『Class』>『NetTrans』>『000n』

上面最后一个数据是 000n，那个 n 指的是数字，以我为例，在 NetTrans 底下有两个数字，分别为 0000 与 0002，若按下 0000 会显示我的 Gate Way 以及我的网络卡的 IP 项目，至于 0002 则没有我的网络卡的相关信息，所以 0000 那这一个就是我的网络卡接口啦！请依你的情况选择！

选择你的网络卡接口后（以我为例，单击 0000 那一个机代码），按下『编辑』>『新增』，然后选择增加『DWORD』值；



将新增的机代码取名为『MaxMTM』，并且在新增加的那个机代码上面按右键，选『修改』，会出现如下屏面，选择『十进制』后，输入刚刚我们找到的那一个 MTU 值：



改完之后你应该会看到如下的屏面喔！那就是成功了！



Windows 2000：

在 『开始』>『运行』中，键入<regedit>，会出现一个大框框（注意，也有可能是 regedit32 这个运行档，请依你的机器来操作）；

选择『HKEY_Local_Machine』>『SYSTEM』>『CurrentControlSet』>『Services』>『Tcpip』>『Parameters』>『interface』，有点象下面的图示：



在 interface 底下可能有很多的接口，你一个一个的去看，会有一个接口与你的网络卡的 IP 相同，那个就是你要挑选的接口啦！然后同样的在该接口上选择『编辑』>『新增』>『DWORD值』之后，创建一个名为『MTU』的机代码，然后选右键『修改』，选择十进制，填入我们刚刚找出来的 MTU 值！大功告成！

基本上，这样应该已经可以解决你的问题了！相关的网页你可以到底下两个网页去看看！

http://www.microsoft.com/taiwan/msclub/member/TIPS/Spring_2001/tip1to3/tip1to3_2.htm

http://redhat.ecenter.idv.tw/bbs/showthread.php?s=&threadid=21620&highlight=MTU

另外，网友有建议另一个测试 MTU 的网页，你也可以上去瞧一瞧，不过，要上这个网页之前，『请先将你的 代理服务器设定 取消』否则测到的会是你的 Proxy 而不是你的真实 IP 喔！

http://forums.speedguide.net:8117/
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以软件仿真分享 ADSL 的带宽

最近更新日期：2002/01/27

目的与适用性

申请 ADSL 帐号

在 Windows 操作系统下安装网络卡

连接硬件配备

增加通信协议（确定网络上的芳邻工作正常）

做为主机（Server）的 PC 安装 All Aboard

做为用户端（Client）的 PC 安装 All Aboard

老问题：修改 Client 计算机的 MTU







目的与适用性

目的：

如果你不想使用服务器（Server）的配置来挂机分享带宽的话，可以使用一些挂机分享的软件来实现带宽分享的目的。使用挂机分享的软件时，挂机的方法与使用 Hub 同时连接所有的计算机是一样的，而且做为主机的机器可以不用插两块卡，仅只要一块网络卡就可以达到挂机分享的目的。

下装：

VBird 是在很久以前拿到这套试用软件的，VBird 也不知道这家公司还在不在....你可以在这个网页上下装，请按这里下装。

适用性：

基本上，本方法适用于只有一个固定 IP 的情况（例如 Giga ADSL），当然，也适用于其他的计时制拨接 ADSL 系统。

缺点：

虽然这个是最便宜的方式，而且也不需要更新您的系统，因为在 Windows 98 底下就可以进行这一种带宽分享罗！但是，由于这个方法是使用软件来控制硬件，所以当做为主机的 PC 有问题时，会造成等价大的困扰！并且，由于是软件来控制硬件，基本上，在传输速率方面，可能作为用户端的计算机会有较慢的情况发生！说实在的，除非您真的不愿意花时间在 Linux 或 Windows 2000 底下架设 NAT，又或者您不想要购买 IP 分享器，否则 VBird 真的不建议安装这一种带宽分享耶！

原理：

说穿了，这种方法的工作原理也不是很难，这类软件只是将你的网络卡另外再设一个子网段的虚拟 IP ，利用这个『虚拟IP』来分享你的网络带宽罢了！在 Linux 当中就有这一种方法的使用哩！







申请 ADSL 帐号

当前Hinet计时制提供同时两部计算机挂机，而Seednet则提供五部计算机挂机，另外， Giga 的 ADSL 则提供一个固定的 IP 给用户。关于 ADSL 的申请方式在此就不罗唆了，请至各服务站点查询。

中华电信HINET

SeedNet

台湾固网

东森宽带

Giga超网络







Windows 系统下安装网络卡

其实，安装网络卡的方法都一样，就是：

（1）将硬件安装好；

（2）引导系统让 Windows 找驱动程序；

（3）Windows 找不到驱动程序的话，就放入驱动程序片，让 Windows 去捉；

（4）如果还不行安装的话，就直接到『开始』->『设定』->『控制台』->『新增移除硬件』去搜索一下罗！

详细的安装方法可以到使用 Hub 挂机分享那一篇去看看。







连接硬件配备：

基本上，连接硬件的方式与 Hub 直接连接的方式相同，所以你可以参考一下 以 Hub 挂机分享的方式那一篇









增加通信协议（确定网络上的芳邻可正常工作）：

基本上，在你完成了硬件的挂机以及网络卡的安装之后，如果没有意外的话，通常 Windows 内的『网络上的芳邻』就可以工作了，亦即是你可以在你的计算机中看到你『局域网』内的所有计算机。如果不行的话，应该就是网络有点问题了。要确认问题的所在，你可以先：

确定通信协议都正常：

确认挂机设备完全没有问题：

总而言之，在安装这套挂机分享程序之前，你一定要：

先确认你的 『局域网』 没有问题，而且，

做为主机的那台计算机也可以正常的拨接上 Internet 才行！

否则如果出问题，你一定会不晓得是哪一个部分出现问题的！







做为主机（Server）的 PC 安装 All Aboard

这套软件的安装方法非常简单，只有几个步骤而已，而且通常使用程序的缺省值就可以了！除非你需要更多的支持！

0. 按这里下装软件：

1. 在文件总管中双击这个程序，会出现如下的欢迎屏面：



2. 按下 Next 之后出现如下的版权声明屏面：



3. 按下 Yes 之后，会出现底下的屏面：



上图中告诉你，这部安装中的计算机是主机还是用户端？由于我们是安装主机，所以当然选择 『Base Computer』

4. 选择了 Base Computer 之后，或出现要你输入口令的数据，由于我们是试用版，所以直接以缺省的 DEMO 就可以了！



5. 在按下了 Next 之后，会出现要你选择网络卡的设备。由于我们只有一张网络卡，所以下图其实只有一个网络卡的型号。因此，你直接选择空白框框里的网络卡之后（你的网络卡型号与鸟哥的会有所不同喔！），再按下 Next。



6. 然后会出现设定的屏面，这个时候使用程序的缺省值（Express Setup）就可以了。



7. 按下 Next 之后出现安装目录的屏面，若不使用其他的目录，则直接按下 Next 即可。



8. 再来则是软件会自动的设定好你的系统，你只要按下 确定 就可以了！



9. 再来软件会告诉你 OK 了，按下 是 即可。



10. 安装完成之后，请重新引导系统吧！



到此为止，主机端的设定就 OK 了！在你重新引导系统之后，你会发现屏幕右下方多了一个有点象是恐龙的小图示，那就是安装完成啦！这时候你要做的就是请拨接上网吧，拨接完成之后，请确定你的 Internet 是问题不大的，然后请再继续安装你的用户端 PC ！

注：最重要的是第三步骤，请必定选择 Base Computer！





做为用户端（Client）的 PC 安装 All Aboard

安装用户端的计算机就更简单了。由于主机在安装完了 All Aboard 之后，就成了具有 DHCP 服务的主机，所以在你的用户端计算机上，安装 All Aboard 就很简单。

1. 在上面的第三个步骤中，如下图所示，由于我们是安装用户端计算机 (Client PC)，所以请选择『2nd Computer(Client Computer)』这一项。



2. 然后与上面的步骤都一样，等到出现下面的屏面时，由于你的计算机可以直接由主机来供应你的 IP ，所以选择『Set the client to obtain an IP Address automatically』这一项即可。



然后又与安装主机时相同的讯息，（但是步骤被省略很多了），反正最后就是重新引导系统了！

3. 重新引导系统之后，你的这部用户端计算机应该就可以直接通过主机来挂机罗！如果不行的话，应该就是你的 IP 没有捉对，这时候在你的 Client 计算机上：

『开始』-> 『运行』-> 输入『winipcfg』

会出现一个小框框的屏面告诉你，这部计算机的 IP 情况。看看你的IP是否为 192.168.244.151，如果前面三位数字不对的话，请按

『全部释放』

『重新捉一次IP』（朝意思一样的钮就按下去吧），

那用户端应该就可以捉到你的主机了！







老问题：请修改 MTU 吧！

使用这一种仿真的方式所提供的挂机分享方式，仍然需要特别留意某些站点无法连上去，所以你就必须又要修改 MTU 值啦！如何修改？请参考前面的 Windows 2000 之修改的那一篇吧！这里就不再赘述了！
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一些 ADSL 的 FAQ 問題

最近更新日期：2002/02/16

關於一些商家的 FAQ 問題集可以參考他們的網頁喔：

Seed net 的 FAQ：

Hinet 固定制 FAQ ：

Hine 對於 ADSL 的部分說明：
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網路安全管理文件

最近更新日期：2002/10/25







主題十(2002/10/25)：實作 VPN

感謝網友 Rafael 提供的實作經驗！歡迎有興趣的朋友們一起來加強您的網路安全呦！加油阿！

主題九(2002/01/18)：如何以 SSH 取代 Telnet 連上遠端主機

我們都知道 telnet 是一個以『明碼』傳送你的資訊到主機的一種連線方式，非常的不安全，所以近來 Red Hat Linux 在 7.X 版本之後，預設都不以 Telnet 開啟連線的服務了！目前比較好的替代方案是以較為安全的 SSH 取代囉！建議您一定要將 telnet 換成 ssh 喔！在這裡，VBird 也提供 Red Hat 6.x 以前的 Red Hat 系統，改換成 SSH 的安裝方法！

主題八(2002/01/01)：如何讓你的 Red Hat 可以線上更新套件

我們都曉得在 Windows 底下有個 update 的選項，在一些防毒軟體的附屬功能中，由於病毒隨時在變種，所以病毒碼也要常常線上更新（Live Update），那麼你曉不曉得 Red Hat Linux 也有線上更新的功能呢？呵呵！答案是有的，那就是 up2date 這個套件了！

主題七(2001/12/10)：如何讓 sendmail 在寄信的時候具有認證機制：

網管人員對於郵件伺服器最厭煩的地方大概就是在管理郵件傳遞（Relay）的問題了！因為如果將郵件傳遞的範圍限制的太小，那麼只要一個不小心，使用者在能轉遞信件的 domain 之外，就無法使用郵件主機！而如果沒有設定的很好，那麼郵件主機又很容易被拿來當成廣告垃圾信件的中繼站！這裡提供一個郵件認證的機制，讓你的使用者方便而郵件主機又不會有被做為廣告中繼站的問題！

主題六(2001/10/12)：偵測網路的流量-- MRTG --套件安裝：

網管人員最麻煩的地方在於需要瞭解整個網路的運作狀況了，當網路流量很高，CPU使用率很大的時候，可能會造成系統的不穩定，因此有需要針對整個系統的 CPU 使用率、網路流量等進行統計分析，以瞭解整個網路的實際運作情況！並以利於追蹤！

主題五(2001/10/02)：確認服務通道 port 開啟哪些：

要知道你的 Linux 主機中，有哪些 port 被打開了呢？http 是 80 ， squid 是 3128 ，telnet 是 23 那還有沒有其他的 port 呢？如何偵測？

主題四(2001/10/02)：限制主機的連線範圍：

那如果你已經將一些可能造成侵入的服務關掉之後，下一步要作什麼呢？當然就是限制連線進來電腦囉！基本上，我們並不希望有任何人以 telnet 登入我們的主機，（除非你有架設 BBS）因為如果你開放 telnet 的話，那等於是請所有的人進入你的主機中，竊取你的資料，甚至以你的主機為中繼站去攻擊別人！因此，最好限制每一台主機可以連線的網域才好。

主題三(2001/10/02)：移除不必要的服務項目：

在你安裝了 Linux 之後呢，相信有很多的朋友會開始想要作一些很炫的服務，例如 WWW 或者是 mail 亦或是 FTP 的服務，但是，這些服務都有潛在性的危險喔，很多的駭客就是利用你開啟的這些服務來進行網站的破壞！基本上，比較麻煩的是『特洛伊木馬』程式這一類的後門程式，以你的網站做為中繼站去攻擊駭客想要攻擊的目標。所以囉，灌完了 Linux 之後，先將一些不必要的程式或服務移除吧！

主題二(2001/09/20)：針對上週才剛剛發佈的 Nimda （妠坦）病蟲的偵測方法：

這隻病蟲可以說是 CodeRed 的改良加強版！具有相當威力的攻擊性！尤其他可以透過三重管道來自行擴張攻擊的範圍！除了 port 80 之外，亦可經由郵件及網路上的芳鄰（資源分享）來達到病毒擴散的目的！很是可怕喔！

主題一(2001/09/10)：針對目前很兇狠的 CodeRed（紅色警戒病蟲）在 RedHat 下的偵測方法：

這隻病蟲對於微軟的視窗（尤其是 windows2000 伺服器）攻擊得很凶，雖然有消息指出可能是大陸方面的傑作，但是已經造成這麼大的問題了，我們應該好好來防制一下囉！

2002/ 01/01以來統計人數









Designed by VBird during 2001-2004.  Aerosol Lab.










主題一(2001/09/10)



鳥哥的 Linux 與 ADSL 私房菜









偵測紅色警戒文件

最近更新日期：2001/09/17







針對目前很兇狠的 CodeRed（紅色警戒病蟲）在 RedHat 下的偵測方法：

前言：

這隻病蟲對於 Linux 並不會有危害，但是對於微軟的視窗（尤其是 windows2000 伺服器）則攻擊得很凶，雖然有消息指出可能是大陸方面的傑作，但是已經造成這麼大的問題了，我們應該好好來防制一下囉！

入侵方向與分析原理：

其實這隻病蟲主要是針對微軟在 WWW server 的漏洞進行破壞的行為，我們知道 WWW Server 的 port （可想成是通訊通道）是 80 （請參考 WWW Server 那一篇文章吧），而紅色警戒就是藉由 80 port 來登入伺服器的 WWW 服務，然後再進行破壞行為。那由於 Linux 的主機若有開放 port 80 作為 WWW 伺服器的話，就會有登錄檔呀！那如果紅色警戒這隻病蟲嘗試來登入你的 Linux 系統時，由於他是經由 port 80，所以就會在你的網頁伺服器的登錄檔中留下記錄，通常如果你是照鳥哥的方法來編譯的你的 WWW Apache Server 時，則你的 WWW 網頁登錄檔應該是在 /usr/local/apache/logs/access_log 這個檔案，這個檔案的內容有點像這樣：

61.224.44.98 - - [17/Sep/2001:15:43:28 +0800] "GET /~vbird/linux_live/index.php HTTP/1.0" 200 893

211.74.244.91 - - [17/Sep/2001:15:43:28 +0800] "GET /~vbird/linux_live/index.php HTTP/1.1" 200 905

211.74.210.189 - - [17/Sep/2001:15:43:29 +0800] "GET /~vbird/linux_live/index.php HTTP/1.1" 200 905

140.116.44.172 - - [17/Sep/2001:15:43:33 +0800] "GET /~vbird/linux_live/index.php HTTP/1.1" 200 977

61.217.51.146 - - [17/Sep/2001:15:43:53 +0800] "GET /favicon.ico HTTP/1.1" 404 294

140.116.227.80 - - [17/Sep/2001:15:43:56 +0800] "GET /default.ida?XXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX%u9090%u6858%ucbd3%u7801%u9090

%u6858%ucbd3%u7801%u9090%u6858%ucbd3%u7801%u9090%u9090%u8190%u00c3%u0003%u8b00%u

531b%u53ff%u0078%u0000%u00=a  HTTP/1.0" 404 282

211.74.244.91 - - [17/Sep/2001:15:43:59 +0800] "GET /~vbird/linux_live/index.php HTTP/1.1" 200 827

像上面這個例子中，第一行中，61.224.44.98 指的是使用你 WWW 伺服器的主機名稱，後面接的是登入的日期，然後 GET 後面接的是 WWW 伺服器傳送的檔案，而在黃色的部分則是當 CodeRed 嘗試登入你的 WWW 伺服器時，由於系統不是 Windows2000 所以會顯示的錯誤訊息！因此，我們只要分析登錄檔（access_log）就可以知道哪一個 IP 已經中毒了！（就是看前面的 IP 囉）

病蟲的危害性質：

在已經公布的資料中， Code Red 的危害程度與性質你可以到下面的網頁中查詢道：

金帥（ZLock）防毒中心；

趨勢（Trend）；

技術通報；

實例：

在 Linux 下面的第一個例子（參考仁德醫專 周定賢老師 的寫法）：

這個例子可以每天將你的主機中，將嘗試侵入你主機的電腦 IP 列出來，並且每 5 分鐘更新一次！
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主題二(2001/09/20)



鳥哥的 Linux 與 ADSL 私房菜









偵測 Nimda 文件

實例一：

實例二：

最近更新日期：2001/09/20







上週（2001/09/13）才剛剛發佈的 Nimda （妠坦病蟲）在 RedHat 下的偵測方法：

前言：

這隻病蟲對於 Linux 並不會有危害，但是對於微軟的視窗（尤其是 windows2000 伺服器）則攻擊得很凶，甚至於比 Code Red 還要來得凶！尤其他的擴散管道非常的多，除了常使用的郵件傳送之外，亦可經由 WWW 伺服器的 port 80 來傳播，此外，亦可以經由『網路上的芳鄰』（資源分享）來傳播病毒！真是可怕！

入侵方向與分析原理：

由於 Nimda 可以經由三重管道傳播病毒，我們並無法得知他經由『網芳』傳播的情況（其實還是可以的，只要分析 SAMBA 伺服器的登錄檔就可以知道連上線的用戶端情況了！），因此以下仍然是以 WWW 伺服器的 port 80 作為偵測的方向。

　

在 WWW 伺服器方面，基本上，與 Code Red 相同的， Nimda 是以微軟的 WWW Server 的 port  80 侵入伺服器的 WWW 服務，然後再進行破壞行為。當 Nimda 嘗試侵入 Linux 的 port 80 時，就會被檔下來（因為沒有 Nimda 預設要入侵的檔案系統），而在 Linux 的 Apache 登錄檔上面就會有紀錄，亦即在你的 WWW 網頁登錄檔（應該是在 /usr/local/apache/logs/access_log 這個檔案）留下記錄，這個檔案的內容有點像這樣：

61.224.44.98 - - [17/Sep/2001:15:43:28 +0800] "GET /~vbird/linux_live/index.php HTTP/1.0" 200 893

211.74.244.91 - - [17/Sep/2001:15:43:28 +0800] "GET /~vbird/linux_live/index.php HTTP/1.1" 200 905

211.74.210.189 - - [17/Sep/2001:15:43:29 +0800] "GET /~vbird/linux_live/index.php HTTP/1.1" 200 905

140.116.44.156 - - [19/Sep/2001:10:36:30 +0800] "GET /scripts/root.exe?/c+dir HTTP/1.0" 404 287

140.116.44.156 - - [19/Sep/2001:10:36:30 +0800] "GET /MSADC/root.exe?/c+dir HTTP/1.0" 404 285

140.116.44.156 - - [19/Sep/2001:10:36:30 +0800] "GET /c/winnt/system32/cmd.exe?/c+dir HTTP/1.0" 404 295

140.116.44.156 - - [19/Sep/2001:10:36:30 +0800] "GET /d/winnt/system32/cmd.exe?/c+dir HTTP/1.0" 404 295

140.116.44.156 - - [19/Sep/2001:10:36:30 +0800] "GET /scripts/..%255c../winnt/system32/cmd.exe?/c+dir HTTP/1.0" 404 309

140.116.44.156 - - [19/Sep/2001:10:36:30 +0800] "GET /_vti_bin/..%255c../..%255c../..%255c../winnt/system32/cmd.exe?/c+dir TTP/1.0" 404 326

　

像上面這個例子中，第一行中，61.224.44.98 指的是使用你 WWW 伺服器的主機名稱，後面接的是登入的日期，然後 GET 後面接的是 WWW 伺服器傳送的檔案，而在黃色的部分則是當 Nimda 嘗試登入你的 WWW 伺服器時，由於系統不是 Windows2000 所以會顯示的錯誤訊息！（Nimda 在一次的嘗試登錄中，就會有差不多15行的錯誤訊息出現），因此，我們只要分析登錄檔（access_log）就可以知道哪一個 IP 已經中毒了！（就是看前面的 IP 囉）

病蟲的危害性質：

在已經公布的資料中， Nimda 的危害程度與性質你可以到下面的網頁中查詢道：

金帥（ZLock）防毒中心；

趨勢（Trend）；趨勢二（Trend）

賽門鐵克（symante.）；臺灣賽門鐵克

台灣危機處理小組；

偵測實例：

經由修改周定賢老師 針對 Code Red 的小程式加以改良（搜尋字串改變） ：

這個例子可以每天將你的主機中，將嘗試侵入你主機的電腦 IP 列出來，並且每 5 分鐘更新一次！你可以將上面的文字檔拷貝下來，貼在你的 Linux 系統中，建立一個檔案，並改成可執行來測試！

解毒方法：

趨勢與賽門鐵克已經公布了解決辦法，你可以去看看，這裡也提供他們提供的方法解釋：（資料來源：趨勢與賽門鐵克公司）

趨勢：

電腦族如果收到Readme.exe(讀我)檔案，請直接刪除，勿開啟以免中毒。

趨勢科技產品用戶請立即更新掃瞄引擎至5.20以上和病毒碼至942(含)以上，以偵測及清除此病毒。

由於病毒會搜尋網路上的磁碟機，企業若安裝了IIS主機，請至微軟網站下載最新的Service Pack及修正程式!!

http://www.microsoft.com/taiwan/support/content/6496.htm

若你連接至中毒的網頁伺服器，會自動下載病毒檔案，請將防毒軟體開啟至常駐狀態。

如果您有安裝eManager可以設定收到readme.exe, readme.wav及readme.com三個檔案附件移除。

如果您使用微軟IE 瀏覽器,請連接下列微軟公司網站更新 IE 的修正程式

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bulletin/MS01-020.asp

手動解決方法：

(1) 請關閉資源分享功能

(2)連接至趨勢網站下載清除程式

(3)將清除程式存放至暫存目錄中.並執行以解壓縮

(4)關閉防毒軟體的即時掃瞄功能

(5)執行FIX_NIMDA.EXE

(6)重新啟動電腦.使用防毒軟體掃瞄所有檔案.

(7)若您發現 RICHED20.DLL 及 LOAD.EXE 檔案無法清除.請由平時備份還原

(8)請您將防毒軟體設定為掃瞄所有檔案.您可參考

http://www.trend.com.tw/EncyclopediaV2/download/Troj_Sircam_pre.doc 說明設定

賽門鐵克：

執行 LiveUpdate 線上更新至最新版的病毒定義碼；

開始執行 Norton AntiVirus 防毒軟體（NAV，在右下方的諾頓小圖示中點兩下），並請將掃瞄選項設定為全部檔案均掃瞄；

開始執行『全系統掃瞄』；

若有發現任何 W32.Nimda.A@mm 或 W32.Nimda.A@mm(html) 的病毒，選擇『修復』；

若有發現任何 W32.Nimda.A@mm(dr) 或 W32.Nimda.A@mm(dll) 的病毒，選擇『刪除』；

若無法刪除 admin.dll 及 riched20.dll 檔案時，以備份（或者其他相同作業系統的電腦上）的 admin.dll 及 riched20.dll 檔案覆蓋中毒的電腦檔案；

將電腦重新開機；

重複上面的步驟1-6，直到 NAV 找不到任何毒為止；

刪除 \windows\system.ini 的下面一行字（應該是第二行左右）：

Shell= load.exe -dontrunold

關閉不必要的資源分享；
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主題三(2001/10/02)



鳥哥的 Linux 與 ADSL 私房菜









移除 Linux 上面不必要的服務

最近更新日期：2001/10/02







針對安全的考量，移除不必要的服務通道

前言：

這篇文章是參考網路上一些前輩的資料寫下來的，如果有興趣的話，不妨去看一下原作者的內容：

簡易駭客防制法：臥龍小三的大作；

自己架一個安全的伺服器環境（二）：Linux 安全交流網

在你安裝了 Linux 之後呢，相信有很多的朋友會開始想要作一些很炫的服務，例如 WWW 或者是 mail 亦或是 FTP 的服務，但是，這些服務都有潛在性的危險喔，很多的駭客就是利用你開啟的這些服務來進行網站的破壞！基本上，比較麻煩的是『特洛伊木馬』程式這一類的後門程式，以你的網站做為中繼站去攻擊駭客想要攻擊的目標。所以囉，灌完了 Linux 之後，先將一些不必要的程式或服務移除吧！以保障您的網路安全！

關閉一些服務：

在你開始 Linux 的網路功能之後，建議您關閉一些網路上的服務，通常，這些服務並不會使用到！所以對於您的日常行為（如 e-mail, WWW, FTP ）是不會有影響的，既然對於日常行為不會有影響，又可以增進您網路的安全性，當然是需要進行囉！

關閉一些服務：

關閉的方法有很多，通常我是使用 /usr/sbin/setup 來關閉的，只是用這樣的方式來關閉的話，需要重新啟動 Linux ，比較麻煩一些些，如果您是使用我們這個網頁的 RedHat6.1 系統的話，那就執行 /usr/sbin/setup 吧！然後選擇 System services，將所有的服務啟動項目開到剩下如下的幾個：

atd

crond

inet

keytable

kudzu

network

random

sendmai（如果你有開啟 e-mail 服務的話）

smb（如果你有開啟 SAMBA 服務的話）

syslog

xfs（如果你有執行 X-windows 的話）

其他的服務就是你的要求來開啟囉，其實，除非你真的瞭解該服務是作何用的，否則可以先予以關閉之，但是上面的幾個項目則必須要開啟的！



設定啟動時的服務：

另外還有一個檔案在設定開機時的服務設定，那就是/etc/inetd.conf這個檔案，在這個檔案中，開啟到剩下四個服務就好，其他的服務就把他註解掉（加上一個 # 符號即可）。

ftp    stream tcp nowait root /usr/sbin/tcpd in.proftpd

telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd

pop-3  stream tcp nowait root /usr/sbin/tcpd ipop3d

imap   stream tcp nowait root /usr/sbin/tcpd imapd

另外，如果您的 RedHat 版本在 7.0 以後的話，那關於各項服務的目錄就會是在 /etc/xinetd.d 這個目錄中了！由於 xinetd 是將所有的服務個別放置於不同的檔案中，因此你需要針對所有的檔案進行修正！通常，只要將每個檔案中的 disable = no 改寫成 disable = yes 就可以了！



從 Linux 系統上移除一些套件：

雖然我們已經將一些服務關掉了，但是最好還是從根本上將這個套件給他移除吧！以下這些套件是不必要的套件，你可以移除：

git

finger

talk

ytalk

ucd-snmp-utils

另外，還有一些 ftp 的套件也可以將之移除喔！（如果你不需要的話！！）移除的方法很簡單，就用 rpm 吧：

rpm -e git finger talk ytalk ucd-snmp-utils

重新開機：

這個不用教吧！ reboot 即可

2002/ 01/01以來統計人數
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主題四(2001/10/02)



鳥哥的 Linux 與 ADSL 私房菜









限制連接上您 Linux 主機的電腦網域

最近更新日期：2001/10/02







前言：

那如果你已經將一些可能造成侵入的服務關掉之後，下一步要作什麼呢？當然就是限制連線進來電腦囉！通常，若你有開啟 http 或 mail 的情況下，在 apache 與 sendmail 的設定檔中限制連線的電腦，可能會造成一些網域無法登入，當然，除非你只對內部開放，否則的話，通常是不在該服務下關閉某一網域的電腦的！但是 telnet 這個服務就不是這樣囉！基本上，我們並不希望有任何人以 telnet 登入我們的主機，（除非你有架設 BBS）因為如果你開放 telnet 的話，那等於是請所有的人進入你的主機中，竊取你的資料，甚至以你的主機為中繼站去攻擊別人！因此，最好限制每一台主機可以連線的網域才好。

參考資料：

以下的部分內容，我是參考 study-area 『我本善良』兄寫的文章，另外，『臥龍小三』的文章也很值得參考！

限制連線的範圍：

其實，你服務的項目除了 Proxy, WWW 與 e-mail 等之外，若要使用 Telnet 或其他的連線軟體連上你的主機的話，應該是要經過你的控管的，所以，限制適當的連線網路是有其必要性的。通常，我都只設定我上網工作（Windows 平台）的那部機器，及可能會使用到的外部網路的機器，讓他可以登入這部主機，其他的就將之deny（取消）掉！基本上，要設定連線範圍的程式與檔案有幾個：

tcp_wrappers 套件；

/etc/hosts.allow；

/etc/hosts.deny。

簡單的說， hosts.allow 與 hosts.deny 這兩個檔案就是在限制 /etc/inetd.conf 這個檔案中，所允許的服務內容啦！

察看是否具有 tcp_wrappers 套件：

要使連線電腦的設定啟動，以使用 /etc/hosts.allow 與 /etc/hosts.deny 檔案的話，需要這一套軟體『tcp_wrappers』，要察看你的 Linux 主機內是否有這一套軟體的話，請使用：



rpm -q tcp_wrappers 或者 rpm -qa | grep tcp



如果有這套軟體的話，自然就會顯示出來，如果沒有的話，請放入你的 Linux 光碟片，將 rpm 檔案裝上去吧！



設定允許登入的電腦(/etc/hosts.allow)：

其實很簡單，只要修改 /etc/hosts.allow（如果沒有此檔，請自行以 vi 編輯）這這檔案即可，例如，我家裡的電腦中，我的內部網域（區域網路）是 192.168.1.0/255.255.255.0，這樣的網域代表電腦 IP 在於 192.168.1.1 - 192.168.1.255 之間！所以，我就將 /etc/hosts.allow 這個檔案的內容設定成為如此：



in.telnetd: 192.168.1.0/255.255.255.0, .ncku.edu.tw : Allow



加入 .ncku.edu.tw 的原因是因為我人在成大，所以加入此行的話，可以使我在成大連上我家裡的 Linux 主機。



設定不許登入的電腦(/etc/hosts.deny)：

由於正常的情況下， Linux 會先判斷 hosts.allow 這個檔案，這個檔案中的電腦如果設定為可連線的話，則 hosts.deny 就不會被使用，因此，設定好了 hosts.allow 之後，將 /etc/hosts.deny 設定為『所有電腦都不許登入』的情況，如下所示：



in.telnetd: ALL : Deny



這樣一來，基本的防護措施就有了（不用重新開機就自動執行了！）。

記錄限制登入的主機 IP：

通常我們會希望如果有人嘗試登入我們的系統時，系統不但可以將他摒棄在外，並且可以將他的嘗試記錄下來！這時，我們可以藉由 /etc/hosts.deny 來達成這個目標！在這個檔案中（當然，您的 /etc/hosts.allow 必須已經先完成編輯了！），你可以這樣輸入：

[root @tsai /etc]# vi hosts.deny

in.telnetd: ALL : spawn (echo Security notice from host `/bin/hostname`; \

echo; /usr/sbin/safe_finger @%h ) | \

/bin/mail -s "%d-%h security" root & \

: twist ( /bin/echo -e "\n\nWARNING connection not allowed. Your attempt has been logged. \n\n\n警告您尚未允許登入，您的連線將會被紀錄，並且作為以後的參考\n\n ". )



在上面的例子中，黃色的 root 部分，可以寫成你的個人帳號或者其他 e-mail ，以免很少以 root 身份登入 Linux 主機時，容易造成不知道的情況，另外，最後幾行（顏色怪怪的那一行）為同一行。如此一來，當未經允許的電腦嘗試登入你的主機時，他的畫面就會顯示上面的最後一行，並且將他的 IP 寄到 root （或者是你自己的信箱）那裡去！

2002/ 01/01以來統計人數
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主題五(2001/10/02)



鳥哥的 Linux 與 ADSL 私房菜









偵測 Linux 開啟的服務通道（port）

最近更新日期：2002/01/28







前言：

常常看到有些人想要知道自己的 Linux 主機到底開放了多少的 port 呢？要如何來偵測？通常我們知道的 port 有下面這幾個：

ftp:21

telnet:23

smtp:25

http:80

pop-3:110

netbios-ssn:139

squid:3128

mysql:3306

當然還不只這些哩，如何知道 port 被開啟與否呢？

偵測你開啟的服務有哪些？使用功能強大的 netstat 指令

在做為主機的 Linux 系統中，服務項目是越少越好！這樣可以避免不必要的入侵管道喔！因此，這個時候請瞭解一下您的系統當中，有沒有哪些服務被開啟了呢？要瞭解自己的系統當中的服務項目，最簡便的方法就是使用 netstat 了！這個東西不但簡單（每一部 Linux 機器當中預設都會安裝的套件喔！），而且功能也是很不錯的，例如我們在偵測線上 WWW 使用者的人數時，就很需要這個咚咚囉！好了，我們來看一下 netstat 的使用方法：

[vbird @tsai vbird]# netstat

Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0     20 192.168.1.2:ssh       192.168.1.11:1391     ESTABLISHED

Active UNIX domain sockets (w/o servers)

Proto RefCnt Flags       Type       State         I-Node Path

unix  10     [ ]         DGRAM                    768    /dev/log

unix  2      [ ]         DGRAM                    304058

unix  2      [ ]         DGRAM                    303994

unix  2      [ ]         DGRAM                    303972

unix  2      [ ]         DGRAM                    70794

unix  2      [ ]         DGRAM                    70743

unix  2      [ ]         DGRAM                    27533

unix  2      [ ]         DGRAM                    895

unix  2      [ ]         DGRAM                    785

如上所示，單純使用 netstat 的時候，僅『列出目前已經接通的服務項目與服務名稱』所以你可以看到，由於目前僅有一個 ssh 的連線建立成功，所以就只有顯示出一個 ESTABLISHED （連線中的意思）的項目。上面淺黃色的那一行，表示『有一個 ssh 的服務開啟通道連線中，是由遠端的 192.168.1.11 這個 IP 連接到 192.168.1.2 的主機上面的這個 IP ，而連線的通道是以 1391 這個通道連接進入 ssh 的服務中的！』。那如果我需要將所有的項目都列出來呢？

[vbird @tsai vbird]# netstat -a

AActive Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 *:pop3                  *:*                     LISTEN

tcp        0      0 *:imap                  *:*                     LISTEN

tcp        0      0 *:ftp                   *:*                     LISTEN

tcp        0      0 *:ssh                   *:*                     LISTEN

tcp        0      0 *:smtp                  *:*                     LISTEN

tcp        0     20 192.168.1.2:ssh         192.168.1.11:1391       ESTABLISHED

udp        0      0 *:1238                  *:*

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags       Type       State         I-Node Path

unix  10     [ ]         DGRAM                    768    /dev/log

unix  2      [ ]         DGRAM                    304058

unix  2      [ ]         DGRAM                    303994

unix  2      [ ]         DGRAM                    303972

unix  2      [ ]         DGRAM                    70794

unix  2      [ ]         DGRAM                    70743

unix  2      [ ]         DGRAM                    27533

unix  2      [ ]         DGRAM                    895

unix  2      [ ]         DGRAM                    785

如上所示，加入 -a 就是說將所有在機器上『監聽(LISTEM)』或者是『建立連線』的服務通通列出的意思，不過，服務的名稱已經使用 /etc/services 裡面的名稱了，而不是使用 port 的數字！如上所示，目前我主機上面的服務共開啟了

pop3

imap

ftp

ssh

smtp

等服務（就是 LISTEN 的那幾個咚咚囉！）至於已經建立的服務就只有 ssh 這一個囉！那如果我想要知道 port 呢？呵呵，就使用底下的指令吧！

[vbird @tsai vbird]# netstat -an

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 0.0.0.0:110             0.0.0.0:*               LISTEN

tcp        0      0 0.0.0.0:143             0.0.0.0:*               LISTEN

tcp        0      0 0.0.0.0:21              0.0.0.0:*               LISTEN

tcp        0      0 0.0.0.0:22              0.0.0.0:*               LISTEN

tcp        0      0 0.0.0.0:25              0.0.0.0:*               LISTEN

tcp        0     20 192.168.1.2:22          192.168.1.11:1391       ESTABLISHED

udp        0      0 0.0.0.0:1238            0.0.0.0:*

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags       Type       State         I-Node Path

unix  10     [ ]         DGRAM                    768    /dev/log

unix  2      [ ]         DGRAM                    304058

unix  2      [ ]         DGRAM                    303994

unix  2      [ ]         DGRAM                    303972

unix  2      [ ]         DGRAM                    70794

unix  2      [ ]         DGRAM                    70743

unix  2      [ ]         DGRAM                    27533

unix  2      [ ]         DGRAM                    895

unix  2      [ ]         DGRAM                    785

如上所示，我接通的服務通道只有 22 這一個，而其他的你可以參照上面的指令輸出結果來對照，所以你就可以知道囉：pop3 為 110 而 imap 為 143 呵呵！就是這樣囉！因此，透過此一指令，就可以輕易的瞭解目前主機的運作狀況與服務狀態囉！當然囉， netstat 的用途不止於此，您可以使用 man netstat 來查閱一番喔！相信對你的主機會有更大的瞭解呦！

偵測你開啟的通訊閘道（port）：使用 nmap 套件

將一些不必要的套件移除之後，再來則是要來偵測一下你目前開啟的閘道有哪些？這時就需要使用到 nmap 這個軟體了，你可以按一下 這裡 下載。



安裝：就是使用 rpm 安裝呀！直接下達：rpm -ivh nmap-2.54BETA25-1.i386.rpm 即可。



偵測：下達 nmap your.host.IP ，例如我的主機 IP 為 192.168.1.2 則 nmap 192.168.1.2。

結果有點像這樣：

Starting nmap V. 2.54BETA25 ( www.insecure.org/nmap/ )

Interesting ports on tsai.adsldns.org (192.168.1.2):

(The 1534 ports scanned but not shown below are in state: closed)

Port       State       Service

21/tcp     open        ftp

23/tcp     open        telnet

25/tcp     open        smtp

80/tcp     open        http

109/tcp    open        pop-2

110/tcp    open        pop-3

139/tcp    open        netbios-ssn

143/tcp    open        imap2

3128/tcp   open        squid-http

3306/tcp   open        mysql

上面就是我們有開啟的服務 port 啦，WWW為 80 port 而 telnet 使用 23 port ，郵件的傳送則使用 25 與 110 port ！

限制：這個軟體請千萬不要去偵測他人的網站，否則可能會被提出告訴喔！



解除安裝：如果確定執行完畢了，瞭解你所開啟的服務之後，你可以直接將這套軟體移除之，以免不小心執行後，導致別人的抗議：rpm -e nmap 即可。

網路上一些玩家都建議大家在使用 Linux 的時候，以較安全的方式來開啟你的網站，當然，這是網管人員所必須要注意的事項！如果你對於網管很有興趣的話，就一定需要注意一下這些網路安全的課題！當然囉，建立防火牆也是蠻必須的！另外，也必須常常的更新你的 Linux 套件的最新版本的資訊喔！我想，過一陣子我可能會專門闢一區來說明 RedHat 6.1 的安全升級套件的說明資料。

需要注意的是，由於你剛剛這樣子下來，可能動到了系統的一些設定了，因此，對於你的 sendmail 可能會有若干的不良影響（以我為例，我完成的上面的動作之後，雖然 port 110 與 port 25 是正常的，但是寄信就是很慢很慢，這個時候，就得需要以 netconf 這個程式來重新產生 sendmail 的程式碼。）因此，建議完成的上面的動作之後，請到 mail server 那一篇文章中，看一看如何使用 netconf 來重新設定與產生 sendmail.cf 檔案！

2002/ 01/01以來統計人數
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前言MRTG運作過程

安裝前的準備工作

開始安裝 MRTG

偵測網路卡流量
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在 Linux 上面偵測 Win2000 的流量  (2001/11/05 update)

在 Linux 上面偵測 Windows98 的流量 (2001/11/06 update)

一些問題彙整







前言：

先來『看看我們的流量統計範例』吧。

網路伺服器主機的資料總流量（網路卡的資料傳送總數），以及 CPU 使用率和特殊服務（例如 squid 的代理服務）等等的封包傳送率（或者說是流量），是網路管理人員所必須要注意的事項，因為當主機的 CPU 使用率過高的時候，系統可能呈現不穩定的狀態，而當流量過高的時候，就需要注意是哪一個服務或者是哪一個傢伙在嘗試竊取我們的資料呢？因此，網路管理方面，有必要瞭解一下，我們主機的流量狀態，並視流量來加以限制或者是加大頻寬！

目前網路上有一套蠻好用軟體可以用來偵測主機的資料流量，這也是各大伺服器常使用的軟體，就是 MRTG (Multi Router Traffic Grapher) 這一套軟體。MRTG 耗用的系統資源很小，因此有很多外掛的程式也依附在 MRTG 底下，因為 MRTG 的繪圖挺漂漂的說！我們這裡僅提供下面的偵測方法：

網路卡整體流量；（或者說是 Router 整體流量）

CPU 使用率；

RAM 使用率。







MRTG 的運作過程：

要瞭解 MRTG 的運作，就必須瞭解一下 SNMP (Simple Network Management Protocol) 這個協定，因為 MRTG 是透過 SNMP 協定來監控流量的。所以，所有的 MRTG 所偵測的裝置都必須符合 SNMP 的協定。那什麼是 SNMP 呢？簡單的說，就是一種可以提供裝置（主機設備）的各類資訊的一種協定，諸如：網路流量、主機名稱、CPU用量等等的資訊都可以藉由此一協定來提供。不過，由於不同廠牌的裝置可能會有無法相容的情況，因而後來又有所謂 MIB (Management Information Base) 的協定產生。不論如何， MRTG 就是藉由 SNMP 這個協定來監測與取得相關的資訊以製作圖表的！詳細的 SNMP 你可以在 http://www.net-snmp.org/ 查得。

所以我們可以知道，MRTG 基本上是透過以 SNMP 的協定，向主機詢問相關的資料後，主機傳遞數值給 MRTG 程式，然後 MRTG 再繪製成網頁上的圖表。由於 MRTG 是以 SNMP 協定來向主機要求資料，因此，您要使用 MRTG 來製作圖表時，必須先確定您的機器（或者說是設備）必須支援 SNMP 協定。好在 Linux 上面的網路卡，通常已經支援了 SNMP 協定了！當然， Windows 2000 也可以被偵測的到喔！

另外，有一點是特別需要注意的，在 mrtg 這個程式中，其實他總共需要要求四個數據（前兩個用來作圖，後兩個提供相關資訊，基本上，繪圖只會用到前兩個數據），因此，你可以隨時製作 MRTG 的圖表，只要你能提供兩個數字（當然要是數字了，不然如何作圖！）給 mrtg 即可製圖！這個在後面的偵測 CPU 或者是 RAM 的地方，加掛自己寫的程式後，就可以得到啦！







安裝前的準備工作：

MRTG 為使用 Perl 程式寫成的，並且使用到 zlib 、 gd 及 png 的函式庫（zlib 用來壓縮圖表、gd 用來繪製圖表），且由於 MRTG 乃使用 SNMP 協定，並且最後是以 HTTP 的網頁型態輸出成圖表，因此，你需要確定 Linux 主機中已經含有下列的套件：

perl  (perl-5.0xx 以上)

zlib  (zlib-1.1.3-xx 以上)

gd  (gd-1.3.xx 以上)

libpng

apache

確定的方法就以 RPM 來確認吧：

rpm -qa | grep perl

rpm -qa | grep zlib

rpm -qa | grep gd

rpm -qa | grep libpng

另外的另外，由於 MRTG 的圖表顯示是以 HTTP 的型態（Web 的型態）來顯示的，因此，你也必須安裝好了 Apache 這個套件，如果沒有安裝好的話，請到這個網頁的 Linux 架站文件去看看吧！以下，我們使用了預設的 Apache 路徑，為 /usr/local/apache/htdocs 這個路徑來安裝 mrtg 輸出的圖表，要注意，如果沒有 apache 的話，那就沒有辦法顯示圖表了（雖然可以執行 MRTG !!）

其實在 Linux 安裝完畢之後，上面的幾個（除了 apache 可能會更新之外）套件都已經安裝好了！所以你可以直接來安裝 MRTG 囉！（基本上，我們這個網頁的 RedHat 6.1 已經包含了這些套件了，所以如果你在安裝的時候是選擇 All 的話，那就直接安裝下列的套件吧）







開始安裝 MRTG

由於 MRTG 是透過 SNMP 通訊協定來要求資料，因此你的 Linux 上面需要先安裝相關的軟體，通常我們都是安裝 ucd-snmp 這套軟體的，那就來安裝吧！

下載 ucd-snmp-4.2.1.tar.gz, mrtg-2.9.17.tar.gz ；



安裝 ucd-snmp-4.2.1.tar.gz： [root @tsai /root]# cd /usr/local/src

[root @tsai src]# cp /root/ucd-snmp-4.2.1.tar.gz .

[root @tsai src]# tar -zxvf ucd-snmp-4.2.1.tar.gz

[root @tsai src]# cd ucd-snmp-4.2.1

[root @tsai ucd-snmp-4.2.1]# ./configure --prefix=/usr/local/snmp

.......（過程我就省略了）

************** Configuration Section **************

You are about to be prompted by a series of questions.  Answer

them carefully, as they determine how the snmp agent and related

applications are to function.

After the configure script finishes, you can browse the newly

created config.h file for further - less important - parameters to

modify.  Be careful if you re-run configure though since config.h will

be over written.

-Press return to continue- （這裡按 enter 吧）

disabling above prompt for future runs...  yes

checking System Contact Information...



*** System Contact Information:

Describes who should be contacted about the host the agent is

running on.  This information is available in the MIB-II tree.  This

Can Also Be Over-Ridden Using The "syscontact" Syntax In The Agent'S

Configuration Files.

System Contact Information (root@):root@tsai.adsldns.org （這裡輸入你的 e-mail）

setting System Contact Information to...  root@tsai.adsldns.org

checking System Location...



*** System Location:

Describes the location of the system.  This information is

available in the MIB-II tree.  This Can also be over-ridden using the

"syslocation" syntax in the agent's configuration files.

System Location (Unknown):RedHat 6.1 （這裡可以隨便輸入，不正確也沒關係）

setting System Location to...  RedHat 6.1

checking Location to write logfile...



*** Logfile location:

Enter the default location for the snmpd agent to dump

information & errors to.  If not defined (enter the keyword "none"

at the prompt below) the agent will use stdout and stderr instead.

(Note: This value can be over-ridden using command line options.)

Location to write logfile (/var/log/snmpd.log):（按 enter 即可）

setting Location to write logfile to...  /var/log/snmpd.log

checking Location to write persistent information...



*** snmpd persistent storage location:

Enter a directory for the snmp library to store persistent

data in the form of a configuration file.

Location to write persistent information (/var/ucd-snmp):（按 enter 即可）

[root @tsai ucd-snmp-4.2.1]# make

[root @tsai ucd-snmp-4.2.1]# make install

上面輸入的資訊，在進行 MRTG 的製圖時，會顯示在圖表上面，不過，這也是可以改的資訊，所以，如果不小心輸入錯誤也沒關係的。這樣就將 ucd-snmp 安裝妥當了！



啟動 ucd-snmp ：

直接在 shell 下面打上 /usr/local/snmp/sbin/snmpd 即可！或者直接加在 /etc/rc.d/rc.local 當中，就可以自動開機時啟動了！



安裝 MRTG ： [root @tsai /root]# cd /usr/local/src

[root @tsai src]# cp /root/mrtg-2.9.17.tar.gz .

[root @tsai src]# tar -zxvf mrtg-2.9.17.tar.gz

[root @tsai src]# cd mrtg-2.9.17

[root @tsai mrtg-2.9.17]# ./configure  --prefix=/usr/local/mrtg-2  \

> --with-gd=/usr/include  \

> --with-gd-lib=/usr/lib  \

> --with-gd-inc=/usr/include  \

> --with-png=/usr/include  \

> --with-zlib=/usr/include

[root @tsai mrtg-2.9.17]# make; make install

[root @tsai mrtg-2.9.17]# mkdir /usr/local/apache/htdocs/mrtg (請注意，這裡與你的 WWW 主頁的放置地點有關，請依你的系統來設定，另外，由於我們需要設定 網路流量、CPU與RAM使用率，因此在 mrtg 中，可以再建立三個子目錄，比較容易管理啦！)

[root @tsai mrtg-2.9.17]# mkdir /usr/local/apache/htdocs/mrtg/net

[root @tsai mrtg-2.9.17]# cp images/*  /usr/local/apache/htdocs/mrtg/net (將一些影像檔拷貝到即將使用的目錄中去備用)

就樣就安裝妥當了！再來就是開始要設定 MRTG 的組態囉！







偵測網路卡流量

要使用 mrtg 來作圖真的是太簡單了，只要幾個小步驟就可以自動的監測流量喔！首先以 mrtg 附的程式來製作一個參數檔 （預設檔名是 mrtg.cfg），然後修改一下 mrtg.cfg 這個參數檔之後，在直接執行三次參數檔，之後以 mrtg 程式附的小軟體，直接製作成首頁，就可以察看圖表囉！看下去吧！

設定 MRTG： [root @tsai mrtg-2.9.17]# cd /usr/local/mrtg-2/bin

[root @tsai bin]# ./cfgmaker --output=/usr/local/apache/htdocs/mrtg/net/mrtg.cfg  \

>  public@vbird.adsldns.org

上面這個步驟會在你的主機上面製造一個參數檔，

而你未來的設定都會自動的在這個參數檔中設定完成了！

[root @tsai bin]# vi  /usr/local/apache/htdocs/mrtg/net/mrtg.cfg

不過由於程式自動設定的 mrtg.cfg 有些地方會有瑕疵，

因此，請將底下這三行修改成你的樣式喔！

WorkDir: /usr/local/apache/htdocs/mrtg/net/

Options[_]: growright, bits

Language: big5

[root @tsai bin]# ./mrtg  /usr/local/apache/htdocs/mrtg/net/mrtg.cfg

開始測試你的參數檔，正常的話，進行

這個動作要執行三次，就可以正常工作了，

不過，若是有問題的話，就需要改 mrtg.cfg ，再執行直到沒有錯誤發生為止！

[root @tsai bin]# ./indexmaker \

> --output=/usr/local/apache/htdocs/mrtg/net/index.html \

> --title=VBird主機流量統計表 \

> /usr/local/apache/htdocs/mrtg/net/mrtg.cfg

上面這個程式 indexmaker 是在製作首頁！當然，你也可以自訂首頁！

上面是說，會自動的輸出一個 index.html 的檔案到

/usr/local/apache/htdocs/mrtg/net 中，就是主網頁啦！



上面請特別注意：在 public@vbird.adsldns.org 這一行呢，public 是有其意義的（在 snmp 這個通訊服務裡面的預設搜尋的一個代碼），所以，如果你的主機的動態 DNS 名稱為 your.domain.name 則你就『一定』要寫成 public@your.domain.name 才行！千萬不要弄錯了！已經有很多網友遇到這個問題！



設定五分鐘偵測一次：

好了，開始偵測吧，就修改 /etc/crontab 吧！ [root @tsai bin]# vi /etc/crontab

#1. Runing The MRTG Net Flow Control

*/5 * * * * root /usr/local/mrtg-2/bin/mrtg /usr/local/apache/htdocs/mrtg/net/mrtg.cfg > /dev/null 2>&1



這樣就每五分鐘可以自動偵測一次網路卡的流量囉！



設定 Web site：

以上面的例子為例，則你的 mrtg 圖表在：

http://your.host.domain/mrtg/net/index.html

就可以看到你的主機上網路卡的流量囉！

好了，重點說完了，再來說說在 mrtg.cfg 這個參數檔當中你看到的幾個參數的意義吧！

Target[裝置名稱]：

Target[vbird.adsldns.org_2]: 2: public@192.168.1.2

上面是一般的用法，其中半括號內的是裝置的名稱，同一個裝置的各參數中，這個名稱要一致！

Target[vbird.adsldns.org_3]:`/usr/local/apache/htdocs/mrtg/cpu/mrtg.cpu`

後面接的是一個自訂的加掛的可執行檔案，這個檔案執行之後，會顯示四個數據，這樣就可以繪圖了！在繪製非 MRTG 程式的預設咚咚中，這個是最常使用的方法了！

MaxBytes[裝置名稱]：

MaxBytes[vbird.adsldns.org_2]: 1250000

後面的數字代表資料監測時，最大的傳送速率，使用 bytes，所以 10Mbps 則為  1.25MBytes，大約是 1250000 Bytes。這個數值程式會自動判斷啦！不過你也可以自己修改，用到這個數字的時候是在你的圖表下方，每一個說明後面的(xx%)時用到的。

MaxBytes[vbird.adsldns.org_3]: 100

如果你的資料並不是 Bytes 時，例如監測 CPU 負載率時，那這個數值就需要改變啦！

Options[裝置名稱]：

Options[vbird.adsldns.org_2]: growright, bits  （用在網路流量中）

Options[vbird.adsldns.org_3]: growright, nopercent, gauge  （用在 CPU 負載中）

growright:將資料隨時間變化的順序以右而左繪圖；

bits:資料單位為 bits；

nopercent:在圖下方的說明文字中，不顯示百分比；

gauge:圖表的上限固定！







偵測 CPU 負載量：

偵測 CPU 負載量時，需要使用到額外的外掛程式，就是 sysstat 這個程式，我只使用在 RedHat 6.1 上面過，是可以使用的！

下載並安裝 sysstat-4.0.2-1.i386.rpm：

不要說還不會使用 rpm 安裝套件喔！打屁屁！

rpm -ivh sysstat-4.0.2-1.i386.rpm



編寫外掛程式：

以安裝完 sysstat 套件後，產生的 /usr/bin/sar 程式進行外掛程式的編寫，我寫了一個監測 CPU 的小程式，使用 bash 寫的，可以參考看看： [root @tsai cpu]# vi mrtg.cpu

---- 檔案開始 ----

#!/bin/bash

# 這個程式是用來偵測 CPU 的小外掛程式！

# 1. 開始使用 sar 來監測 CPU 的 user 及 System 負載率

cpuusr=`/usr/bin/sar -u 1 3 | grep Average | awk '{print $3}'`

cpusys=`/usr/bin/sar -u 1 3 | grep Average | awk '{print $5}'`

UPtime=`/usr/bin/uptime | awk '{print $3 " " $4 " " $5}'`

# 2. 列出四個數據（前兩個為數字）

echo $cpuusr

echo $cpusys

echo $UPtime

echo vbird.adsldns.org  （這裡寫你的主機名稱）

---- 檔案結束 ----

[root @tsai cpu]# chmod 755 mrtg.cpu （設定成可執行）

[root @tsai cpu]# ./mrtg.cpu （測試看可執行否）

2.0

5.4

1 day, 22:30,

vbird.adsldns.org



開始設定 mrtg 參數檔：

我的參數檔有點像這樣： [root @tsai cpu]# vi mrtg.cfg.cpu

---- 檔案開始 ----

### Global Config Options

### To get bits instead of bytes and graphs growing to the right

WorkDir: /usr/local/apache/htdocs/mrtg/cpu/

Language: big5

Target[localhost]: `/usr/local/apache/htdocs/mrtg/cpu/mrtg.cpu`

MaxBytes[localhost]: 100

Options[localhost]: gauge, nopercent, growright

YLegend[localhost]: CPU loading (%)

ShortLegend[localhost]: %

LegendO[localhost]: &nbsp; CPU 使用者負載;

LegendI[localhost]: &nbsp; CPU 純系統負載;

Title[localhost]: CPU ?t???v

PageTop[localhost]: <H1>VBird 主機 CPU 負載率</H1>

<TABLE>

<TR><TD>System:</TD>     <TD>RedHat 6.1 in Linux Kernel 2.2.19</TD></TR>

</TABLE>

---- 檔案結束 ----



開始執行參數檔：（一樣，要執行三次以上）

/usr/local/mrtg-2/bin/mrtg  /usr/local/apache/htdocs/mrtg/cpu/mrtg.cfg.cpu



寫入 /etc/crontab 當中：

*/2 * * * * root /usr/local/mrtg-2/bin/mrtg /usr/local/apache/htdocs/mrtg/cpu/mrtg.cfg.cpu > /dev/null 2>&1

這樣就OK了，直接將 Web 指向 http://your.host.domain/mrtg/cpu/localhost.html

重點說完了！再來說說 sar 吧！基本上， sar 可以用來偵測很多的咚咚，例如：

sar -u 1 5 ：每一秒鐘測一次 cpu ，共計五次後算平均；

sar -r 3 3：每三秒看一次實體與虛擬記憶體用量，三次後算平均！

其他的功能有待你的發掘囉！







即時偵測線上人數

如果您曾經上過中山大學的 FTP 網站的話，您會發現『咦！他們有偵測即時的上線人數(online users)呢！』同樣的，她們也是使用 MRTG 這一套相當漂亮的軟體來達成這個目標！那，要如何達到這個目標呢？其實也是很簡單，我們剛剛不是已經介紹了， mrtg 其實只要接受到 2 個數字就可以繪圖了嗎？那這裡就給他兩個數字就可以啦！兩個數字從何而來？如果您知道 netstat 這個指令的話，就會發現，當您下達 netstat -a 的時候，會有這個咚咚會出現：

[root @tsai root]# netstat -a | more

Active Internet connections (including servers)

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 *:ftp                   *:*                     LISTEN

tcp        0      0 *:telnet                *:*                     LISTEN

tcp        0      0 *:pop-2                 *:*                     LISTEN

tcp        0      0 *:pop-3                 *:*                     LISTEN

tcp        0      0 *:imap2                 *:*                     LISTEN

tcp        0      0 *:smtp                  *:*                     LISTEN

tcp        0      0 *:www                   *:*                     LISTEN

tcp        0      0 tsai.adsldns.org:www    211.72.119.19:58298     SYN_RECV

tcp        0      0 *:mysql                 *:*                     LISTEN

tcp        0      0 *:netbios-ssn           *:*                     LISTEN

tcp        0  57920 tsai.adsldns.org:www    211.75.193.100:2965     ESTABLISHED

tcp        0  57920 tsai.adsldns.org:www    211.75.193.100:2966     ESTABLISHED

tcp        0  57920 tsai.adsldns.org:www    211.75.193.100:2967     ESTABLISHED

tcp        0  57920 tsai.adsldns.org:www    211.75.193.100:2968     ESTABLISHED

tcp        0  57920 tsai.adsldns.org:www    211.75.193.100:2969     ESTABLISHED

tcp        0      1 tsai.adsldns.org:www    202.98.131.11:4374      FIN_WAIT1

tcp        0      1 tsai.adsldns.org:www    202.98.131.11:4404      FIN_WAIT1

tcp        0      1 tsai.adsldns.org:www    202.98.131.11:4413      FIN_WAIT1

tcp        0      1 tsai.adsldns.org:www    202.98.131.11:4453      FIN_WAIT1

以下省略！



我們可以很清楚的發現：使用 netstat 可以查到 WWW 的連線數目，那只要將這些數目作一些重複性分析，以去除重複的 IP 網址後，不就可以知道以 WWW 方法上網連線的即時人數了嘛！這就是我們偵測的主要原理了！

那要如何寫這個偵測的批次檔呢？以下就是鳥哥嘗試寫的一個批次檔！你可以將一些註解符號取消，就可以知道為何這麼寫了：

[root @tsai root]# vi mrtg.person.sh

檔案開始：

#!/bin/bash

# 這個程式主要在計算有多少人以 WWW 的方式連線進我們的主機！

# 1. 計算連線的數目

echo `netstat -a | grep www|awk '{print $5}'|sort | wc -l|awk '{print$1 - 1}'`

# 底下在說明整個咚咚的列出（檢查用）

# netstat -a | grep www|awk '{print $5}'|sort| uniq

# 2. 計算連線人數：

echo `netstat -a | grep www|awk '{print $5}'|cut -d":" -f1|sort| uniq |wc -l | awk '{print $1 - 1}'`

# netstat -a | grep www|awk '{print $5}'|cut -d":" -f1|sort| uniq

# 3. 輸出時間咚咚

UPtime=`/usr/bin/uptime | awk '{print $3 " " $4 " " $5}'`

echo $UPtime

echo your.host.name

檔案結束！



在上面的式子中，你可以執行出你所需要的咚咚囉！你也可以將 mrtg.person.sh 這個檔案捉下去直接修改！所需要變更的就只有 最後一行的 your.host.name 要改囉！改成您的主機名稱吧！並且將這個檔案改成可以執行的狀態：

chmod 755 mrtg.person

即可！

接下來則是修改 mrtg 的參數檔啦！我們可以建立一個名稱為 mrtg.cfg.person 的參數檔，內容有點像這樣！

[root @tsai root]# vi mrtg.cfg.person

檔案開始：

# Created by

#          VBird 2001/10/29

### Global Config Options

WorkDir: /usr/local/apache/htdocs/mrtg <==請改成您圖表放置的目錄

Language: big5

### CPU Loading detecting ...

Target[tsai.adsldns.org_person]: `/usr/local/mrtg-2/bin/mrtg.person.sh` <==檔案放置的路徑與檔名

MaxBytes[tsai.adsldns.org_person]: 500

Options[tsai.adsldns.org_person]: gauge, nopercent, growright

YLegend[tsai.adsldns.org_person]: Online Users

ShortLegend[tsai.adsldns.org_person]: %

LegendI[tsai.adsldns.org_person]: &nbsp; 連線數目 :

LegendO[tsai.adsldns.org_person]: &nbsp; 上線人數 :

Title[tsai.adsldns.org_person]: WWW 上線人數統計表

PageTop[tsai.adsldns.org_person]: <H1> WWW 主機上線人數 </H1>

<TABLE>

<TR><TD>System:</TD>   <TD>Aerosol Lab. in Redhat 6.1 Kernel 2.2.18</TD></TR>

<TR><TD>Maintainer:</TD> <TD>VBird</TD></TR>

</TABLE>

檔案結束！



要注意的僅是 `/usr/local/mrtg-2/bin/mrtg.person.sh` 這一行字！這個就是我們剛剛才寫成的 scripts 啦！然後同樣的，執行

./mrtg mrtg.cfg.person

三次之後，就可以正常的產生圖表啦！

然後在將您的圖表加在 index.html 網頁中，如此則可以即時的偵測與記錄上線人數的統計囉！當然，如果您修改一下上面的 script (mrtg.person.sh)，將 www 改成 ftp 的話，那就等於是偵測 ftp 的即時上線人數！如何！簡單吧！

祝大家架站愉快！







在 Linux 主機上偵測 windows 2000 的網路流量

好了！我們現在已經可以在 Linux 系統上面偵測任何咚咚啦！那如果要偵測 windows 2000 要如何作呢？其實也真是很簡單，(1) 你要先在 windows 2000 上面安裝 SNMP 通訊協定的套件；(2) 在 Linux 上面針對 windows 2000 進行參數檔的偵測； (3) 做成網頁輸出！簡單的很！

Windows 2000 下啟動 snmp 服務：

windows 2000 這個系統底下已經有預設的 snmp 通訊協定了，只要開放他即可！那要如何開放呢？你可以開啟『開始』>『設定』>『控制台』>『新增移除程式』>『新增/移除 Windows 元件』。然後就像下面兩張圖一樣，先勾選 Management and Monitoring Tools ，之後選擇 『詳細資料』之後，出現的圖示中，選擇勾選 Simple Network Management Protocol ，然後按下確定之後，就開始安裝啦！在安裝的過程中，安裝程式會要求你放入 windows 2000 的 CD 進入 CD-ROM ，安裝完畢之後就已經有 SNMP 的通訊協定啦！





在 Linux 上面針對 windows 2000 進行 MRTG 的參數偵測：

接下來的工作跟之前的工作就差不多啦！先來建立參數檔吧，如何建立呢？假設你的 Windows 2000 的 IP 是 192.168.1.11 ，那麼你就必須要這樣來偵測 Windows 2000 的參數：

[root@vbird mrtg]# /usr/local/mrtg-2/bin/cfgmaker public@192.168.1.11 > mrtg.cfg.vbird



注意囉！ public 是預設的指令，後面接的是你的 IP （當然也可以是 domain 說）。這樣一來，就可以做出一個參數檔案，名稱為 mrtg.cfg.vbird，我們來看一看這個檔案的大概內容吧！

[root@vbird mrtg]# vi mrtg.cfg.vbird

# Created by

# /usr/local/mrtg-2/bin/cfgmaker public@192.168.1.11

### Global Config Options

WorkDir: /usr/local/apache/htdocs/mrtg/

Options[_]: growright, bits

Target[192.168.1.11_16777219]: 16777219:public@192.168.1.11:

SetEnv[192.168.1.11_16777219]: MRTG_INT_IP="192.168.1.11" MRTG_INT_DESCR="NDIS 5

.0 driver"

MaxBytes[192.168.1.11_16777219]: 1250000

Title[192.168.1.11_16777219]: Traffic Analysis for 16777219 -- VBLAB2

PageTop[192.168.1.11_16777219]: <H1>Traffic Analysis for 16777219 -- VBLAB2</H1>

<TABLE>

<TR><TD>System:</TD>     <TD>VBLAB2 in </TD></TR>

<TR><TD>Maintainer:</TD> <TD></TD></TR>

<TR><TD>Description:</TD><TD>NDIS 5.0 driver</TD></TR>

<TR><TD>ifType:</TD>     <TD>ethernetCsmacd (6)</TD></TR>

<TR><TD>ifName:</TD>     <TD></TD></TR>

<TR><TD>Max Speed:</TD>  <TD>1250.0 kBytes/s</TD></TR>

<TR><TD>Ip:</TD>         <TD>192.168.1.11 ()</TD></TR>

</TABLE>



其他的設定不太需要改變，但是上面黃色的那兩行字中，請注意，修改成你的『工作目錄』與一些設定吧！最好是將一些圖表資料都放一起就好了！這樣子大概就OK啦！



做成網頁輸出：

這一步跟前面就都一樣啦，先執行 mrtg mrtg.cfg.vbird（你的參數檔名）三次，然後在將輸出的圖表寫在你的 index.html 上面即可！這樣就已經可以偵測 windows 2000 的網路流量啦！而且還不需要在 windows 2000 上面有任何的咚咚發生喔！







在 Linux 主機上偵測 windows 98 的網路流量

MRTG 流量偵測到此為止介紹的都是屬於 NT 或者是 Linux 上面的訊息，那要如何偵測 Windows 98 的系統呢？畢竟使用這個系統的用戶並不少呀！OK！偵測 Windows 系統，最主要的就是要有 snmp 啦！只要有 snmp 之後，往後的工作就都完全一模一樣了！哪我們就在 Windows98 上面安裝 snmp 的服務吧！其實， snmp 套件已經在 windows 98 的原版光碟中了，你可以到原版 98 光碟的 /tools/reskit/netadmin/snmp 這個路徑下找到以下僅提供 snmp 在 windows98 下的安裝方法，至於偵測的方法則與 Windows 2000 的情況一模一樣！目前我已經在 Linux 上以 MRTG 成功的將研究室所有的電腦之網路卡流量偵測了！往後將可便利於管理整個研究室的網路流量，並可以藉以分析是否有不明人士亂玩網路.....

你可以在 windows 98 下按下『開始』>『控制台』>『網路』，或者是在桌面的『網路上的芳鄰』按『右鍵』選『內容』，會出現如下方框：



請按下『新增』之後，出現：



選擇『服務』的項目後，並按下『新增』：



然後再選擇『從磁片安裝』這一項！並將你的 snmp 套件指向你的原版 windows 98 光碟！



按下確定之後，再按一次確定！即可安裝 snmp 套件囉！



就像這樣，出現了這個東西！按下確定吧！開始安裝囉！



有沒有看到如下圖所示！ Microsoft SNMP agent 已經出現了！表示安裝完畢！









一些問題彙整

在寫出這一篇文章之後，收到網友們的熱情支持！讓小弟不甚惶恐！不過，這裡面也出現了一些問題是當初所沒有發現的！以下就來說說問題的所在吧！

我的 Red Hat 本身就有 snmp 了，可不可以不要安裝 ucd-snmp 這個套件呢？

當然了，Red Hat 本身就有 snmp 這個通訊服務存在了，可能的話當然就不要去動他比較好囉！不過，要讓你的 Red Hat 預設的 snmp 能動，那就一定需要修改 /etc/snmp/snmpd.conf 這個檔案！不過，小弟對於 snmpd.conf 的設定還不是很瞭解！因此，就會直接建議您，乾脆移除預設的 ucd-snmp 之後，重新安裝新版的吧！設定上比較簡單啦！當然，如果您英文不錯的話， /etc/snmp/snmpd.conf 這個檔案可要多看一些喔！



為何作完了 ./cfgmaker 這個動作之後，再執行 ./mrtg 時，會出現：『ERROR: Line 9 』的問題？

這個是大家最容易犯的錯了，其實，就是在 public@your.hosts.name 這一個地方寫錯了！請千萬注意， public 是有意義的代碼，請不要將這一行寫成你的 e-mail 了！不然就會造成錯誤情況發生！











參考資料：

高健智、賴阿福：Linux 網路實作經典之高手究極篇，知城出版社；

苗栗大南國小架站日誌

張宏明的個人筆記簿

2002/ 01/01以來統計人數
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鳥哥的 Linux 與 ADSL 私房菜









郵件主機在寄信時的 SMTP 認證問題

最近更新日期：2001/12/13





Red Hat 7.1 的方法：

其他 Red Hat (以 Red Hat 6.1 為例) 的方法：





Red Hat 7.1 的方法：

前言：

網管人員對於郵件伺服器最厭煩的地方大概就是在管理郵件傳遞（Relay）的問題了！因為如果將郵件傳遞的範圍限制的太小，那麼只要一個不小心，使用者在能轉遞信件的 domain 之外，就無法使用郵件主機！而如果沒有設定的很好，那麼郵件主機又很容易被拿來當成廣告垃圾信件的中繼站！這裡提供一個郵件認證的機制，讓你的使用者方便而郵件主機又不會有被做為廣告中繼站的問題！

郵件主機是如何運作的呢？你可以看一下 Mail Server 這一篇文章，相信就可以約略瞭解郵件的傳送過程了！不過，這裡有個觀念要讓大家瞭解一下：就是 sendmail 在寄信與收信的通訊協定是不一樣的！你在用戶端(Client)使用的收信程式在接收信件時，是使用 pop3 的協定，至於寄信的時候就是需要 smtp 的通訊協定了。常常會發現到郵件主機掛掉的時候並不是兩者同時掛掉，有時候只掛掉 smtp 的協定，那麼此時這個郵件主機還是可以在用戶端收信的，只是就會無法寄信就是了！

關於 Relay 的問題：

很多的網管人員對於郵件主機最感到棘手的，應該是 Relay 的問題！在 Red Hat 6.x 以前的 Sendmail 版本中，郵件主機預設是可以讓所有的用戶端電腦傳遞信件的！此話何解？剛剛說到郵件主機有兩個通訊協定，分別是 pop3 與 smtp ，你會發現到，如果是使用 Red Hat 6.x 以前版本的主機系統時，收信是一定需要帳號與密碼的（使用 pop3 協定），但是寄信呢？寄信者只要隨便取一個帳號名稱（這個帳號不一定要在 Red Hat Linux 中存在），然後直接按下寄信之後，郵件主機不會判別 smtp 的來向，一律通通予以接受，並且予以轉寄！那你就知道了！廣告信件從此將可以直接經由你的主機來將信件送出去！這就是問題啦！

這個問題的解決方法大概就是在 /etc/mail 當中的 access 檔案中，將你所發現的亂發垃圾廣告的電腦 IP Reject 掉，不過，由於目前發廣告信件的電腦實在太多了，你根本就擋不完！那如果使用了將所有的電腦都 deny 掉之後，再開放一些可以 Relay 的電腦呢？這樣一來不就可以擋掉所有的廣告信了嗎？沒錯！但是如此一來卻也讓你的信任用戶合理的使用權也遭受到同樣被擋掉的命運！

除了這個問題之外，在目前的 Red Hat 7.x 版本的 sendmail 中，也將預設的 Relay 功能取消了，因此，你必須設定 /etc/mail/access 這個檔案的內容，才能將合法的使用者的權限開放！這樣是不是很麻煩呢？我覺得，很麻煩......

設定 SMTP 認證機制簡介：

為了讓使用者可以很方便的就擁有寄信的權力，也為了讓廣告信件可以有效的被擋掉，因此 sendmail 本身也提供了一個有效的管理辦法，那就是 SMTP 的身份認證機制了！這個機制的好處在於讓 SMTP 與 pop3 一樣，都需要輸入帳號與密碼之後，才可以進行寄信的動作！則如此一來，將可以讓廣告信件的發送者無法經由匿名來轉寄，而您的信任的使用者仍然可以快快樂樂的使用您的郵件主機囉！以下將介紹 Red Hat 7.x 以後版本的認證方法，在 Red Hat 6.x 以前的版本的認證機制可以參考 Yu-Lin Chang 先生的文章。

系統需求：

由於要使 smtp 通訊協定具有身份認證的功能，則必須要有底下的版本的套件才有支援！

由 Sendmail Inc. 發行的 8.10.0 以上版本的 Sendmail 套件；

由 Carnegie Mellon University 發行的 Cyrus SASL (Simple Authentication and Security Layer) 認證程式庫；

C 語言的編輯器。

很幸運的， Red Hat 7.x 以後的版本中，以上的套件都已經含有了！所以我們並不需要重新安裝上面的套件喔！不過，如果您是使用 Red Hat 6.x 以前版本的 Linux 系統，那麼您只好更新您的 Sendmail 及 Cyrus SASL 套件囉！

設定方法：

在 Red Hat 7.x 版本中的設定真的是很簡單！你只要依序做底下的動作就可以了！

修改 /usr/share/sendmail-cf/cf 底下的 redhat.mc 檔案：

[root@tsai /root]# cd /usr/share/sendmail-cf/cf

[root@tsai cf]# vi redhat.mc

..........

dnl TRUST_AUTH_MECH(`DIGEST-MD5 CRAM-MD5 LOGIN PLAIN')dnl

dnl define(`confAUTH_MECHANISMS', `DIGEST-MD5 CRAM-MD5 LOGIN PLAIN')dnl

..........

DAEMON_OPTIONS(`Port=smtp,Addr=127.0.0.1, Name=MTA')

..........

將上面的三行改成中，前兩行 dnl 去掉，第三行則將 127.0.0.1 改成 0.0.0.0 如下所示：

..........

TRUST_AUTH_MECH(`DIGEST-MD5 CRAM-MD5 LOGIN PLAIN')dnl

define(`confAUTH_MECHANISMS', `DIGEST-MD5 CRAM-MD5 LOGIN PLAIN')dnl

..........

DAEMON_OPTIONS(`Port=smtp,Addr=0.0.0.0, Name=MTA')

..........



製作 sendmail 參數檔與重新啟動 sendmail：

修改完成之後，再來則是製作 sendmail 的參數檔 sendmail.cf 了，指令下達：

[root@tsai /root]# cd /usr/share/sendmail-cf/cf

[root@tsai cf]# sh Build redhat.cf

[root@tsai cf]# mv /etc/sendmail.cf /etc/sendmail.cf.old  <==備份舊的檔案

[root@tsai cf]# cp redhat.cf /etc/sendmail.cf          <==加入新的參數檔

[root@tsai cf]# /etc/rc.d/init.d/sendmail restart      <==重新啟動 sendmail

相信嗎？這樣的步驟一完成，你的郵件主機就具有 smtp 身份認證的功能囉！

用戶端的設定方法：

主機設定完成之後，再來則是用戶端電腦的設定囉，設定的方法也是簡單的很，只要多出一個勾勾，就可以完成設定了：

開啟 OutLook

開啟 Out Look 之後，點選『工具』內的『帳號』，如下圖所示：







點選主機的郵件帳號：

接著下來點選『郵件』，並選擇你的設定檔，如下圖所示：







在上圖中再點選內容後，會出現如下畫面：

在下圖的畫面中，只要點選『伺服器』的內容，然後將你的帳號與密碼均設定完全，並將『我的伺服器需要查驗身份』那一項，也就是下圖中箭頭指的那個地方，將他打勾，然後再按下『確定』後離開，如此一來便完成設定了！那往後在收發信件的時候就可以有保護囉！而且也不怕郵件主機會被誤用！







其他 Red Hat (以 Red Hat 6.1 為例) 的方法：

既然 Red Hat 7.1 可以具有身份認證的功能，那麼其他版本的 Red Hat 是否可以呢？當然可以了！只是動作會變的比較麻煩就是了！因為 Cyrus-sasl 這個套件所支援的 Sendmail 版本需要大於 8.10.0 以上，而且 Red Hat 6.X 版並無預設的 Cyrus-sasl 套件，所以你必須要捉下這兩個套件來安裝才行！

下載所需套件：

sendmail：sendmail 可以到 sendmail 的網站上下載最新的套件，或者由『這裡』下載；

cyrus-sasl：這個認證函式庫可以到 Carnegie Mellon University 網站上看看，或者由『這裡』下載；

移除與備份之前版本的 sendmail 設定：

為了讓你未來還可以使用舊的 sendmail 來安裝你的原先的設定，所以請備份以下的檔案吧（使用 tar 是一個不錯的主意！）：

/etc/sendmail.cf (或 /etc/mail/sendmail.cf)

/etc/mail/*

/usr/sbin/sendmail

再來則是移除一些舊的套件：

rpm -e mutt

rpm -e fetchmail

rpm -e fetchmailconf

rpm -e --nodeps sendmail

安裝 Cyrus-sasl 函式庫：

假設你的 cyrus-sasl-1.5.27.tar.gz 放置在 root 底下，我預設的解壓縮目錄是在 /usr/local/src 底下，那我的步驟就是：

[root@tsai /root]# cd /usr/local/src

[root@tsai src]# tar -zxvf /root/cyrus-sasl-1.5.27.tar.gz

..........（略）

[root@tsai src]# cd cyrus-sasl-1.5.27

[root@tsai cyrus-sasl-1.5.27]# ./configure --prefix=/usr/local \

> --enable-plain --enable-login --enable-pwcheck

上面這一行，在於使你的 cyrus-sasl 安裝在 /usr/local 目錄中；

並且已經啟動了 password_check 的模式。

..........（略）

[root@tsai cyrus-sasl-1.5.27]# make clean; make ; make install

..........（略）

[root@tsai cyrus-sasl-1.5.27]# cd /usr/lib

[root@tsai lib]# ln -s /usr/local/lib/sasl .

[root@tsai lib]# ln -s /usr/local/lib/libsasl* .

上面這幾行在將你的資料 Link 到 Red Hat 的預設路徑中。

[root@tsai sbin]# cd /usr/lib/sasl

[root@tsai sasl]# echo 'pwcheck_method: shadow' > Sendmail.conf

這個目的在於產生一個 Red Hat 的密碼認證資料庫。

基本上大概這樣就安裝完成 cyrus-sasl 這個套件了！

安裝 sendmail 最新版（到 2001/12 為止）：

假設我們的 sendmail.8.12.1.tar.gz 同樣是放置在 /root 底下，而解壓縮檔案要放在 /usr/local/src 底下：

[root@tsai /root]# cd /usr/local/src

[root@tsai src]# tar -zxvf /root/sendmail.8.12.1.tar.gz

.........(略)

[root@tsai src]# cd sendmail-8.12.1

[root@tsai sendmail-8.12.1]# cd /usr/local/src/sendmail-8.12.1/devtools/Site

[root@tsai Site]# vi site.config.m4  <==這個檔案內容如下：

PREPENDDEF(`confMAPDEF', `-DMAP_REGEX')

PREPENDDEF(`confOPTIMIZE', `-O2')

APPENDDEF(`confENVDEF', `-DTCPWRAPPERS -DSASL')

APPENDDEF(`conf_sendmail_LIBS', `-lwrap -lsasl')

APPENDDEF(`confLIBDIRS', `-L/usr/local/lib')

APPENDDEF(`confINCDIRS', `-I/usr/local/include')

[root@tsai bin]# cd /usr/local/src/sendmail-8.12.1/sendmail

[root@tsai sendmail]# sh Build -c -f /usr/local/src/sendamil-8.12.1/devtools/Site/site.config.m4

.........(開始編譯，略)

底下為 sendmail 8.12 的新功能，需要增加一個 smmsp 及 smmsp

使用者，這樣才可以確保安全性！

[root@tsai sendmail]# groupadd -g 25 smmsp

[root@tsai sendmail]# useradd -g smmsp -u 25 -d /var/spool/clientmqueue -s /dev/null smmsp

[root@tsai mail]# chown -R smmsp:smmsp /var/spool/clientmqueue

[root@tsai mail]# chmod -R 770 /var/spool/clientmqueue

新增一個使用者，他無法登入，ID 是 25 號！

這個使用者的家目錄是 /var/spool/clientmqueue

主要僅用於郵件的收受與傳遞！增加這個使用者是

sendmail 8.12 板後新增的功能！主要的目的在於

提供更安全的 sendmail 使用環境！

[root@tsai sendmail]# cd /usr/local/src/sendmail-8.12.1/cf/cf

[root@tsai cf]# cp generic-linux.mc sendmail.mc

[root@tsai cf]# cat ../feature/access_db.m4 >> sendmail.mc

[root@tsai cf]# cat ../feature/delay_checks.m4 >> sendmail.mc

[root@tsai cf]# cat ../feature/virtusertable.m4 >> sendmail.mc

[root@tsai cf]# vi sendmail.mc <==在最後面加上兩行

TRUST_AUTH_MECH(`LOGIN PLAIN')dnl

define(`confAUTH_MECHANISMS', `LOGIN PLAIN')dnl

[root@tsai cf]# sh Build sendmail.cf

[root@tsai cf]# sh Build install-cf

[root@tsai cf]# cd /usr/local/src/sendmail-8.12.1/sendmail

[root@tsai sendmail]# sh Build install

[root@tsai sendmail]# cd ../makemap

[root@tsai makemap]# sh Build install

[root@tsai makemap]# cd ../mailstats

[root@tsai mailstats]# sh Build install

[root@tsai mailstats]# cd /usr/local/src/sendmail-8.12.1

[root@tsai sendmail-8.12.1]# sh Build install

[root@tsai mail]# vi access <==這個檔案內容如下：

# makemap hash /etc/mail/access_db < /etc/mail/access

localhost.localdomain           RELAY

localhost                       RELAY

127.0.0.1                       RELAY

[root@tsai mail]# vi local-host-names

tsai.adsldns.org

[root@tsai mail]# vi aliases  <==aliases的內容！

mailer-daemon:  postmaster

postmaster:     root

bin:            root

daemon:         root

adm:            root

lp:             root

sync:           root

shutdown:       root

halt:           root

news:           root

uucp:           root

news:           root

uucp:           root

operator:       root

games:          root

gopher:         root

ftp:            root

nobody:         root

apache:         root

named:          root

xfs:            root

gdm:            root

mailnull:       root

postgres:       root

squid:          root

rpcuser:        root

rpc:            root

ingres:         root

system:         root

toor:           root

manager:        root

dumper:         root

abuse:          root

newsadm:        news

newsadmin:      news

usenet:         news

ftpadm:         ftp

ftpadmin:       ftp

ftp-adm:        ftp

ftp-admin:      ftp

decode:         root

root:           vbird

上面的設定是隨系統而變的喔！

不過，最後一行是將 root 的信都寄一份給 vbird 的意思！

[root@tsai mail]# touch virtusertable

[root@tsai mail]# makemap hash access.db < access

[root@tsai mail]# makemap hash virtusertable.db < virtusertable

[root@tsai mail]# newaliases

[root@tsai mail]# /usr/sbin/sendmail -bd -q30m

啟動 sendmail 囉！

開始進行測試一下！

[root@tsai mail]# telnet 127.0.0.1 25

Trying 127.0.0.1...

Connected to 127.0.0.1.

Escape character is '^]'.

220 tsai.adsldns.org ESMTP Sendmail 8.12.1/8.12.1; Thu, 13 Dec 2001 14:02:30 +0800

ehlo localhost        <==這裡輸入測試點！

250-tsai.adsldns.org Hello localhost [127.0.0.1] (may be forged), pleased to meet you

250-ENHANCEDSTATUSCODES

250-PIPELINING

250-EXPN

250-VERB

250-8BITMIME

250-SIZE

250-DSN

250-ETRN

250-AUTH LOGIN PLAIN   <==有這一行就是成功啦！

250-DELIVERBY

250 HELP

基本上這樣就設定完成了！不過要注意的是，還需要做一下測試！因為在我的系統中，雖然可以具有身份認證的功能，但是一開始卻是捉不到 /etc/sasldb 這個檔案！真是很奇怪！後來，我在 /usr/local/sbin 底下，執行了 ./saslpasswd 及 ./sasldblistusers 這樣就可以了！或者是我的系統太舊了吧！

設定開機時載入：

剩下一個重要的步驟了！就是在開機的時候載入 Sendmail 啦！直接修改 /etc/rc.d/rc.local 在最後一行加入：

/usr/sbin/sendmail -bd -q30m

就可以啦！OK！

設定用戶端：

就跟上面的設定相同，去試試看吧：

2002/ 01/01以來統計人數









Designed by VBird during 2001-2004.  Aerosol Lab.










主題八(2002/01/01)



鳥哥的 Linux 與 ADSL 私房菜









以 up2date 使用實例

最近更新日期：2002/01/01







前言：

我們都曉得在 Windows 底下有個 update 的選項，在一些防毒軟體的附屬功能中，由於病毒隨時在變種，所以病毒碼也要常常線上更新（Live Update），那麼你曉不曉得 Red Hat Linux 也有線上更新的功能呢？呵呵！答案是有的，那就是 up2date 這個套件了！這個東西很好用的，你只要註冊好了之後，就可以使用 Red Hat 提供的線上更新資訊來更新你的 Red Hat 囉！不過，有一點必須要曉得，由於線上更新主要為更新 rpm 的版本，所以你可要千萬小心，『更新的套件為 rpm 的版本， tarball 的版本是無法藉由 up2date 來更新的』。此外，為了怕有些資訊在你的系統操作過程中遺失了，那麼就必須要先以 rpm --rebuilddb 建議資料庫囉。

如何實作：

其實實作的過程很簡單，只要：

下載並更新 up2date 與 rhn_register 套件；

確定可以登入 Internet ，可能的話，並找尋可支援的近端 proxy ；

執行 rhn_register 線上註冊；

執行 up2date 更新套件。

這樣就可以囉。不過有一點必須說明一下，由於 up2date 推出的時間不長，所以舊版本的 Red Hat 本身並沒有 up2date 的功能（例如 Red Hat 6.1），所以你必須先安裝 up2date 套件。但是，由於 up2date 套件使用之前必須先登入 Red Hat 總公司，所以你必須先註冊才行。 Red Hat 就提供一個註冊程式，即為 rhn_register ！因此，整個流程就是先註冊，然後就可以線上更新囉。此外的此外，由於 rpm 套件只有 root 可以來變更系統，所以『以下的指令都必須以 root 的身份來安裝』

下載並更新 up2date 與 rhn_register 套件：

各版本（Red Hat 6.2 - Red Hat 7.2）詳細的 up2date 與 rhn_register 在 Red Hat 網頁 上，你可以直接去下載，如果是 Red Hat 6.1 怎辦？呵呵，你可以在這裡 下載 Red Hat 6.1 的 up2date 套件。另外，這裡也有 Red Hat 7.1 的套件。安裝的過程如下：

Red Hat 6.1：

將 up2date_6.1.tar.gz 解壓縮，會產生 up2date_6.1 裡面有 i386 及 srpm 兩個目錄；

你可以直接將 i386 裡面的 *.i386.rpm 全部安裝，順序依序為：

python-popt...

openssl-0.95.......

python-1.5.2......

python-xmlrpc..

usermode-1.37...

pam-0.72...

pygnome-libglade

rhn_register...

gnupg...

up2date...

注意喔，由於有些套件有屬性相依的疑問，所以必須依序安裝才可以。此外，若你之前已經安裝過該套件（使用『 rpm -q 套件名稱 』來查詢），則以『 rpm -Uvh 套件名稱』來升級，否則需要用『 rpm -ivh 套件名稱』來安裝。由於擔心有版本不合的疑問，所以我也將 SRPM 附上，你可以使用 rpm --rebuild 來重新編譯一次！

Red Hat 7.1：

將 up2date_7.1.tar.gz 解壓縮；

將裡頭的四個 SRPM 檔案以 rpm --rebuild * 來重新編譯打包一次；

到 /usr/src/redhat/RPMS/i386 這個目錄底下，將剛剛編譯完成的六個檔案安裝起來：

python-popt

python-xmlrpc

rhn_register-2.7.2-7.x.8.i386.rpm

rhn_register-gnome-2.7.2-7.x.8.i386.rpm

up2date-2.7.11-7.x.1.i386.rpm

up2date-gnome-2.7.11-7.x.1.i386.rpm

這樣就算安裝完畢了！

註冊：

註冊可以使用 http://rhn.redhat.com/network 這個網址的功能來註冊，或者直接以底下的方式來註冊：

先重建一下你的 rpm 套件資料庫：

rpm --rebuilddb

執行 rhn_register：

[root@tsai /root]# rhn_register

This is the first time you have ran rhn_register.

If you need special network configuration, such as a web proxy,

please enter that info here.

0.  enableProxyAuth    No

1.  httpProxy

2.  proxyUser

3.  proxyPassword

Enter number of item to edit <return to exit, q to quit without saving>: 1 <==我有 proxy

Attribute Name: httpProxy

Comment: HTTP proxy in host:port format, e.g. squid.redhat.com:3128

Current value:

<return for default, enter two spaces and return to clear>

New Value: proxy.ncku.edu.tw:3128

This is the first time you have ran rhn_register.

If you need special network configuration, such as a web proxy,

please enter that info here.

0.  enableProxyAuth    No

1.  httpProxy          proxy.ncku.edu.tw:3128

2.  proxyUser

3.  proxyPassword

Enter number of item to edit <return to exit, q to quit without saving>: <==按 enter 離開

在上面中，由於我有 proxy ，所以選擇 1 ，如果你沒有的話，就選 0 吧！然後，再執行一次 ：

rhn_register （請以 root 的身份喔）這次由於需要連線到 Red Hat 公司，所以時間很久，請稍待喔！







這裡請輸入你的使用名稱，如果已經註冊過，那麼這裡就要填寫正確，如果從未註冊過，那麼這裡就請填寫你要的使用者名稱與密碼。並且，請將你的使用者名稱與密碼『記下來』，以後可以直接使用，而不需要底下的步驟囉！





上面會列出你的軟硬體資訊，這個時候請注意看一下你的軟硬體設定是否正確！注意，如果到這一步結果發現有問題時，通常是找不到你的系統資訊，這時，請以 rpm --rebuilddb 來重建你的資料庫。











這樣就註冊完畢了，開始使用 up2date 吧！

啟動註冊碼：

/usr/bin/gpg --import /usr/share/rhn/RPM-GPG-KEY

開始使用 up2date 功能：

其實，使用 man up2date 就可以知道很多的功能囉！不過，這裡列出幾個可能比較常用的：

up2date -l：列出可以安裝的套件；

up2date --showall：列出你的版本的 Red Hat 有沒有可以安裝的套件；

up2date -i package：其中package 指的是套件的名稱，你可以直接將這個套件捉下來並安裝喔；

up2date -u：全部的套件升級！等於是升級你的 Red Hat 系統的意思。

使用感想：

其實我一直覺得 up2date 是很方便沒錯，但是對於我們這些使用 ADSL 或者是對國外連線很慢的系統來說，使用 up2date 可能是一件很痛苦的事情！！Why？這是因為 up2date 的功能是將你的網路直接連到美國 Red Hat 總公司，這可是跨洋的線路呢，你要下載的速度有多快呢？我們又不是在美國使用這一個功能.....所以，除非是在網路並沒有很繁忙的時候，否則，我們還是乖乖的去找一些臺灣已經有人幫忙捉下來的檔案，還是比較快一些.....

2002/01/01以來統計人數









Designed by VBird during 2001-2004.  Aerosol Lab.










主題九(2002/01/18)



鳥哥的 Linux 與 ADSL 私房菜









以 Openssh 取代 Telnet 的連線方式

最近更新日期：2002/01/18





前言

主機端設定(Red Hat 7.x 與 6.x)

用戶端的連線軟體

安全性的設定





前言：

不知道您有沒有發現，最近的 Linux 套件中，都將 telnet 的功能自『預設啟動』的條件，改為需要由使用者開啟的狀態？也就是說， Red Hat 在 7.x 版本以後，如果您需要 telnet 的服務，那麼你就必須要自行啟動他，因為他已經被排除在『預設啟動』的服務項目之外了！為什麼呢？這是由於 telnet 本身在傳送資料或者是在進行任何工作的時候，都是以『明碼』的狀態來傳送指令，這樣一來，當有心人士以 listen 的功能監聽你的資料封包時，那麼你所傳送的資料將會被擷取而遭到竊取了！所以，基本上，那是非常不安全的一種傳輸資料方式！因此，在最近所釋出的 Linux 版本中，例如 Red Hat 7.x 版本，他們的 telnet 服務就已經不再是『預設啟動』的功能了！

那如果我們要從遠端連線到主機的話，應該怎麼辦？既然使用 telnet 這種明碼的方式行不通的話，那麼我們要使用何種方式呢？呵呵，現在有更好的方式來提供喔！那就是使用 openssh 這個套件啦！這個 SSH 的服務，最重要的是可以使用『非明碼』的方式來傳送你所鍵入的資料封包，也就是說，你的資料在網路上，即使被監聽而遭竊取了，由於 SSH 是一種加密過後的封包，故而即使被竊取了，該資料要經過解密也不是三天兩頭的事情，所以呢，就可以比較安全的工作啦！此外， SSH 同時也提供配合 PAM 的安全模組，與 TCP Wrappers 的封包限制（也就是 /etc/hosts.allow 與 /etc/hosts.deny 的機制），因此呢，安全性也就比較高一些囉！此外，最便利的一點是，你可以使用 root 的身份經由 ssh 登入你的主機喔！

好了！底下我們就來說一說，要如何將你的 telnet 改成以 ssh 來連接呢？由於 Red Hat 7.x 以後，預設的 ssh 是『開啟』的狀態，所以你幾乎不需要任何設定就可以使用 ssh 囉，那如果是 Red Hat 6.x 以前的系統呢？那也很簡單的，你只要安裝底下兩個套件（假如您安裝 Red Hat 6.x 是以完全安裝為主）就可以囉！





主機系統的 SSH 建置：

Red Hat 7.x 系統：

由於 Red Hat 7.x 系統本身就已經開啟了 sshd 了，所以你可以直接以 ssh 來連上你的主機囉！不過，如果沒有正常開啟 SSH 的話，那樣要如何啟動呢？也是很簡單的，你可以這樣：

以 『/usr/sbin/setup』程式進入 setup 的話面中；

選擇 『System Services』這個項目；

然後向下移動到『 [*] sshd 』，將 [*] 勾選（按下空白鍵即可）；

然後以 tab 按鍵移動到『 OK 』按下 enter；

這樣就設定完開機啟動了！然後以底下的方式來啟動 ssh 服務：

/etc/rc.d/init.d/sshd start

來啟動 sshd 這個服務，要知道有沒有正常的啟動 ssh 呢？呵呵，只要輸入底下的指令：

netstat -a | more

如果一切正常的話，你將會看到類似底下的這一行：

tcp   0      0 *:ssh         *:*         LISTEN

那就表示 ssh 已經成功的啟動了！不過，如果萬一你的 Linux 系統並沒有安裝 ssh 這個服務呢？呵呵！那就安裝他吧！其實，ssh 這支服務的主要程式稱為 openSSH 囉！然後，如果您想要重先安裝 openssh 來提供 ssh 的服務，那麼 Red Hat 的網站上隨時更新的 Errata 您就不能不去看看！你可以按底下的連結上去 Red Hat 下載屬於您系統的最新的 openssh 這個套件！

小紅帽的 Errata 網頁

然後按下您的 Red Hat 版本，進入後，去尋找 openssh 字眼的套件，那個就是啦！然後按下連結之後，直接找到屬於您的系統版本，例如我都是直接捉 i386 的 RPM 檔案，然後回來以 root 身份執行：

rpm -ivh openssh*

如果您只是要升級 openssh 的話，那就使用：

rpm -Uvh openssh*

更有甚者，直接以 up2date 來升級，（不過會比較慢一些喔！）

up2date -i openssh

升級成功之後，就可以直接的以上面的方式來啟動 ssh 這個服務了！

VBird 的經驗

在上一次更新 openSSH 套件的時候，那是因為網路上發表了舊的 openssh 可能有些安全方面的問題，所以 VBird 就去更新了，但是沒想到更新完成之後 SSH 竟然不會動！當真是嚇了一大跳！後來，找了一些檔案之後，才發現，原來預設的 PAM 模組的屬性搞錯了！你可以到 /etc/pam.d 這個目錄下去看一下，會發現 sshd 的屬性竟然是 600，與其他的檔案屬性都不同，後來執行了：

chmod 644 sshd

就 OK 囉！如果你也更新之後發現有這個問題，可以參考看看囉！



Red Hat 6.x 以前版本的 Linux 啟動 ssh 服務：

好了，那麼要如何的在 Red Hat 6.x 以前的版本上執行 ssh 這個服務呢？其實也是很簡單的，如前所說的， ssh 其實是 openssh 套件的一種，而 openssh 有使用到 openssl 這個資料保密的套件，（其實還有其他的套件需要安裝，不過，由於我這裡預設條件是您已經用『完整安裝』來安裝您的 Linux 系統，所以其他的套件應該都已經安裝完整了才對！） VBird 不是很建議使用 RPM 來安裝 openssh ，因為在 Red Hat 6.x 以前的版本上面安裝 openssh 的 RPM 實在是太麻煩了！所以，我們就使用 tarball 的方式來安裝吧！

下載 openssl 與 openssh：

到哪裡下載呢？直接到他們的網站上去看看相關的訊息吧！到目前為止(2002/01/18)，openssh 最新版本為 3.0.2 (2001/12/3 釋出)，而 openssl 最新則是 0.9.6c (2001/12/21) 這個版本：

openSSH 網站

openSSL 網站

或者您也可以在這裡下載 OpenSSH 與 OpenSSL 這兩個檔案。

安裝：

由於 openssh 會使用到 openssl 的資料，所以當然需要先安裝 openssl 之後，在安裝 openssh 囉：

[root @tsai root]# cd /usr/local/src

[root @tsai src]# tar -zxvf /root/openssh-3.0.2p1.tar.gz

[root @tsai src]# tar -zxvf /root/openssl-0.9.6c.tar.gz

[root @tsai src]# cd openssl-0.9.6c

[root @tsai openssl-0.9.6c]# ./config --prefix=./usr/local/openssl

將資料安裝在 /usr/local/openssl 這個目錄，這樣安裝的好處是，

往後在移除該套件較為容易！直接移除該目錄就好了！

......

[root @tsai openssl-0.9.6c]# make

開始編譯囉！

[root @tsai openssl-0.9.6c]# make test

測試一下是否正常，應該不會有問題才是！

[root @tsai openssl-0.9.6c]# make install

安裝到 /usr/local/openssl 中囉！安裝好 openssl 之後，他的函式庫

馬上就自動啟動了！然後開始安裝 openssh 吧！

[root @tsai openssl-0.9.6c]# cd ../openssh-3.0.2p1

[root @tsai openssh-3.0.2p1]# ./configure --prefix=/usr/local/openssh --with-pam --with-tcp-wrappers

注意喔！上面是同一行喔！ --with-pam 在加入 PAM 模組的安全防護，

而 --with-tcp-wrappers 則是加入 TCP Wrappers 的安全防護囉！

......

[root @tsai openssh-3.0.2p1]# cd contrib/redhat

[root @tsai redhat]# cp sshd.pam /etc/pam.d/sshd

這個步驟在將 PAM 這個安全模組拷貝到 PAM 的預設路徑去，

也就是 /etc/pam.d 這個目錄啦！另外，特別注意， sshd

這個檔案的屬性必須為 644 ，而所有人是 root 才行，

否則 ssh 不會動！！

[root @tsai redhat]# cd ../..

[root @tsai openssh-3.0.2p1]# make  <==編譯

[root @tsai openssh-3.0.2p1]# make install



上面這樣就安裝完畢啦！

啟動：

再來就是需要啟動 SSH 這個套件了，你應該可以到 /usr/local/openssh 去，進入 /usr/local/openssh/sbin 去執行 sshd 這個檔案，也就是：

/usr/local/openssh/sbin/sshd

就完成啟動的程序囉！如果不相信的話，那就執行 netstat -a | more 看看有沒有 ssh 這個服務吧！

既然啟動了 ssh 那麼 telnet 自然就不需要繼續存在囉！沒錯，因為 ssh 可以完全取代 telnet 的功能的！所以呢，請：

vi /etc/inetd.conf

找到底下這一行：

telnet stream  tcp     nowait  root    /usr/sbin/tcpd  in.telnetd

在前面加上一個註解符號『#』就可以啦！然後退出之後，執行：

/etc/rc.d/init.d/inet restart

重新啟動 inet 這個服務，然後以 netstat -a | more 看一下，嘿嘿嘿嘿！ telnet 的服務就不見了！那我們就可以使用 ssh 來取代囉！





用戶端的 SSH 連線軟體

Linux sysem:

好了，現在我們知道主機可以使用 ssh 來進行連線的服務，但是怎樣在用戶端（ Client ）執行連線的軟體呢？哈哈！很簡單，如果你是以 Linux 系統來連線的話，那麼你應該可以在 /usr/bin 裡面找到一個 ssh 的軟體，（如果是使用 tarball 的話，那麼 ssh 就會在 /usr/local/openssh/bin 裡面囉！）你可以這樣來執行連線程式：

ssh -l username host.name.domain

假設我要以 vbird 這個帳號登入一個名為 testing.adsldns.org 的主機，那麼就以： ssh -l vbird testing.adsldns.org 來執行登入連線的程序！然後如果是第一次登入的話，你會發現到有一個訊息，告訴你要不要接受一個認證碼，直接選擇 yes 就可以連線囉！使用 ssh 最大的另一個好處，root 也可以登入喔！

Windows system:

那萬一你是使用 Windows 為 Client 呢？那也沒問題，你可以到 PuTTy 的網站上下載 putty 這支程式：

http://www.chiark.greenend.org.uk/~sgtatham/putty/

或者是在 這裡 下載。這支程式完全不需要安裝，直接以滑鼠雙擊他，就會自動的執行了！





安全性的設定

好了！雖然 openssh 是比較安全沒錯，但是並不是一定安全的！所以，你仍然可以設定一些簡單的安全防護來防止一些問題的發生！其實，說穿了，就是將一些你不想要讓他登入的 IP 擋掉他就是了，然後只開放一些可以登入的 IP 就是了！

防火牆：

由於 ssh 這個服務是開啟在 port 22 ，所以你可以使用 ipchains 或 iptables 來開放一些你允許的 IP 以 port 22 進入！

TCP Wrappers:

如果不會設定 ipchains 或 iptables ，那也沒關係！剛剛我們在安裝的時候不是有選擇 --with-tcp-wrappers 嗎？呵呵，這個時候就派的上用場了！你可以到 /etc/hosts.allow 去設定你允許的 IP 連線到你的主機裡面，例如你允許 192.168.1.1-192.168.1.255 連線到你的主機，那麼你可以：

sshd : 192.168.1.0/24: Allow

而將其他的 IP 都擋掉在 /etc/hosts.deny 當中：

sshd : ALL : Deny

如此一來則 ssh 只會開放給 192.168.1.1-255 之間的電腦囉！以後要再開放的話，那就再將其他的 IP 加到 /etc/hosts.allow 當中去就好囉！

2002/01/01以來統計人數









Designed by VBird during 2001